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UvoD

Motto: , Cesti rodi¢e svym détem na internetu dvétuji a spoléhaji na ,&estné” slovo.

Vétsina z nich neumi détem filtrovat online obsah“. (Kopecky, Szotkowski, 2018)

Je vSeobecné zndmo, Ze v soucasné dobé je pristup k celosvétové siti internet (World wide
web) nepostradatelnou soucasti Zivota nejen dospélych, ale i soucasti Zivota nasich déti
rizného véku, véetné déti predskolniho véku. Nejde ho jen tak zakdzat nebo vypnout.
Teoreticky ano, preci jenom mdame jako rodic¢e néjaké slovo, byl by to ale krok Spatnym
smérem. Degradovali bychom dité ve spolecnosti vrstevnikd a casem i v dnesni "digitalni"
spole¢nosti. Byt "na siti" dnes musi byt v uréité mire kazdy. Na komunikaci, vyuzivani
digitalnich zdroja k prdci, vzdélavani a jinym potfebnym cinnostem je nas svét ¢im dal vice
zavisly.

Cilem této prace je na zdkladé analyzy prostfedi internetu, jeho negativnich vlivi na
psychiku, zdravi a chovani déti, vyhledat a popsat rlizné nastroje a moznosti rodi¢ovské
kontroly bezpecnosti déti na internetu véetné technického zabezpeceni détskych zatizeni a
sestavit seznam pravidel, kterd je tfeba rodi¢i dodrzovat, aby tak zajistili détem jejich
bezpecny a zdravy vyvoj. DalSim cilem je prezentovat tyto informace rodi¢lim ve

srozumitelné formé pomoci jednoduchych webovych stranek.

Cilova vékova kategorie déti nebyla v zadani urCena, proto jsou zde uvedeny vsechny
moznosti, které mohou aplikovat rodic¢e na rizné kategorie déti podle jejich véku, socidlni

a psychické vyspélosti a Urovné predchozi vychovy nebo momentalni situace.

V prvni kapitole (analytické ¢asti) se budeme vénovat analyze prostredi internetu, zjisténi,
jak je pro déti vlastné dulezity, jakymi prostredky se k internetu pfipojuji, jaka rizika jim

prostfednictvim internetu hrozi a jak na né reaguiji.

Teoretickd ¢ast prace je rozdélena na dvé kapitoly. V prvni kapitole si popiSeme mozZnosti
ochrany zafizeni déti proti napadeni malwarem, zdkladni bezpeénostni prvky operacnich

systémd, proc jsou dulezité, a priblizime si aplikace, kterymi je mozno ochranu zvysit.

Ve druhé kapitole teroretické ¢asti si popiSeme konkrétni moznosti kontroly a spravy aktivit

déti na internetu pomoci nastaveni operacnich systému, nastavenim prohlizecq,



specialnich aplikaci a dalSich technickych prostfedkt. U jednotlivych moznosti zabezpeceni

a kontroly budou vysvétleny nékteré jejich funkce, ovladani a cenova dostupnost.

V prakticé ¢asti se na zdkladé analyzy a teoretické ¢asti prace pokusime sestavit seznam
doporuceni pro rodi¢e, podle nichz by se méli Fidit pfi kontrole bezpecnosti déti na
internetu. Poté vytvofit webové stranky, které maji srozumitelnou formou pfiblizit tuto

problematiku a moZnosti jejiho feSeni rodic¢lim.

Hlavnim pfinosem této prace je tedy zvySeni informovanosti rodi¢li o tomto problému a
moznostech, jak tento problém mohou ovliviiovat pomoci ochranného a kontrolniho

softwearu, dalSich technickych prostfedkd a dodrzovanim doporucenych pravidel.



1 SEZNAMENI S PROBLEMATIKOU RIZIKOVYCH AKTIVIT DETI NA INTERNETU

1.1 COJETO INTERNET

Internet se ¢asto nazyva také World Wide Web (www), cozZ se da prelozit jako ,,Celosvétova
sit“ (pavucina). Sklada se z miliénl propojenych zafizeni, jako jsou servery, smérovace
(routery), prepinace, zafizeni a mobilni zafizeni napf. tablety a mobilni telefony. Sité
ipfipojena zafizen jsou spolu se zafizenimi, které jsou vni pfipojeny, neustdle
modernizovany. Pfenos, vyhledavani a zobrazovani dat v jakékoliv podobé se neustdle

zrychluje.

Trochu historie (Gruntorad, 2017): Za otce zakladatele internetu je mozné oznacit tfi védce:

Vintona Cerfal, Roberta Khana? a Tima Berners-Lee3.

Myslenkou spojeni nékolika zatizeni do malé sité se v 70. letech 20. stoleti zabyval americky

védec Vinton Cerf, ktery poprvé toto spojeni zrealizoval v roce 1971.

Teprve v letech 1989-1991, (coz je pro nas dospélé docela nedavno) prisel Tim Berners-Lee
s myslenkou hypertextové sité zaloZzené na prohlizeni pomoci prohlize¢i a klikacich odkaza,

jak je zndme dnes.

Na pocatku 90. let, konkrétné v [été roku 1991 byl internet zpfistupnén verejnosti. V roce

1992 Tim Berners-Lee nahrdl na web prvni fotografii.

Internetova sit jesté v roce 1998 méla jen 150 milionG uzivatel(. (Vrabec, 1998) Nejvétsi
podil internetovych uzivatell v té dobé byl pfipojen v USA a Kanadé, nejméné 20%, naproti
tomu v Ceské republice internet v té dobé vyuZivalo podle Vrabce pouhych 4% obyvatel.

Dnes pouziva internet nékolik miliard lidi na celém svété a drtiva vétsina obyvatel CR.
Spocitejme si tedy, kolik uplynulo let od spusténi prvniho prohlize¢e, v némz si néjaka
skupina védcl a jinych nadsSencl za veliké penize mohla na ,,néco” kliknout a zobrazit? A

jakd byla rychlost této sité? Od zpfistupnéni internetu verejnosti roku 1991 plynulo 28 let

TVinton Cerf - americky informatik, ktery je oznacovan za ,otce internetu"
2 Robert Khan - americky elektrotechnik, ktery spolu s Vintem Cerfem vytvoril TCP/IP
3 Tim Berners-Lee — v soucasné dobé reditel konsorcia W3C,



a vysokorychlostni ,sit siti“ nesrovnatelnych parametr( se siti v 90. letech minulého stoleti

je propojena cela planeta.

V praxi to znamen3, Ze data, komunikaci a media jsme schopni posilat rychle na kterékoliv
misto na planeté, na kterém je koncové zafizeni propojené se ,siti siti“. Zaroven také ale
jsme schopni béhem okamziku vyhledat a zobrazit informace umisténé kdekoliv na siti na
jednom ze svych pfipojenych zatizeni. Mnoho témat a informaci miZeme zobrazit i
bezdééné pfi hledaninéceho jiného nebo jen pfi bezdécném ,brouzdani”. Na nase koncova
zafizeni muZe nékdo zautocit z kteréhokoliv mista na planeté, desitky tisic kilometr(
vzddaleného nebo z vedlejsiho bytu. Cilem mZe byt nds poskodit, pokouset se zcizit nasi
identitu, penize, majetek, citlivd data nebo nam muzZe néjakd osoba nebo skupina osob jen
obycejné |hat, chtit podsunout nepravdivé informace a tak ovlivnit nase mysleni nebo i

chovani.

A to se tyka predevsim naSich déti.

1.2 ROZDILNE VNIMAN{ INTERNETU DETMI A RODIC]I.

My dospéli jsme na tom mnohem lépe nez nase déti. Jsme jiz zkuSeni a dokazeme
zkuSenosti, které jsme ziskali v béZzném Zivoté uplatnit na "Zivot" internetovy. U déti,
zejména v predskolnim véku vsak tyto zkuSenosti jesté nejsou. Jsou dUveérivé a prejimaji

informace z internetu bez vnitfniho ovéreni zkusenostmi z normalniho svéta.

Rozdil ve vztahu k internetu mezi détmi a dospélymi je podle mého nazoru dobfe popsan

M

v knize ,,Bezpecnost déti na internetu: Radce zodpovédného rodi¢e” od kolektivu autor(
vedenym Lenkou Eckertovou a Danielem Docekalem, ktera se zabyva bezpecnosti déti na

internetu obecné.

Podle Marka Prenskyho (Eckertova 2013, Marcprensky.com., 2017) existuji terminy ,,Digital

natives” (Digitalni domorodci) a ,,Digital immigrants” (Digitalni ptistéhovalci).



1.2.1 DIGITALNIi PRISTEHOVALCI

To jsme my rodi¢e. Narodili jsme se a proZili velkou ¢ast Zivota bez internetu v té podobé,
jak ho zndme dnes. Mladsi rodice se jisté s internetem jiz setkali, ale vidy jeho pouZiti bylo
limitovano technickymi parametry siti nebo zafizeni. Linky i zafizeni byly pomérné pomalé

pro pfrenos multimédii.

Vyvoj vice, ¢i méné sledujeme a ucastnime se ho. Podstatnou, vétsi ¢i mensi ¢ast Zivota
jsme vsak proZili bez néj. ProtoZe mame tyto zkusenosti, internet radi vyuzivdme, bereme
vSak internet vétSinou jako alternativu, doplnék redlného Zivota, moznost vzdélavat se,

bavit se, komunikovat.

1.2.2 DIGITALNi DOMORODCI

Digitalni domorodci jsou naSe déti. Digitalizace a multimedializace Zivota béznych lidi a
verejného Zivota prostfednictvim internetu se tedy zacina prosazovat jiz od zacatku 90. let
min. stoleti. Technologie siti i pouZivanych zafizeni smérem k opravdové multifunkénosti a
multimedialité, tak jak ji zndme nyni, zacal zhruba pfed cca 10 ti lety. Da se fict, Ze témito
domorodci v této internetové ,vysokorychlostni multimedialité” jsou déti, kterym je dnes
15 let a méné. Podle Lenky Eckertové se ale i starsi déti citi v ICT® jako doma, proto je
mUlzZeme za tyto domorodce také povazovat. Tyto déti se sice nenarodily v dobé opravdu
multifunkénich, multimedialnich zafizeni, ale diky svému utlému véku pfi seznameni s nimi
je povazuji za neoddélitelnou soucast Zivota. Vzhledem k moZnosti byt pfipojen ksiti
neomezené dlouhou dobu a i pfi jinych (offline) aktivitach byt online, se stava Zivot na siti

vvvvvv

a mensim podilem bézného Zivota.

1.2.3 STiRANi ROZDILU MEZI ONLINE A OFFLINE

Rozuméjme aktivity, které vykondvdme bez pfipojeni k internetové siti jako OFFLINE
aktivity. Ty, pfi nichZ jsme kinternetu z néjakého ddvodu pfipojeni, nazvéme ONLINE

aktivity.

VRABEC, Vladimir. Internet a hromadné sdélovaci prostredky. lka



Podle Lenky Eckertové a kol. (2013, Bezpecnost déti na internetu), rozdil mezi online a
offline aktivitami u déti mizi. Opravdova mobilita rychlé sité je predurcena k neustdlému
online pfipojeni pomoci chytrych mobilnich telefon(. Proto i aktivity, pfi kterych dfive déti
byly (a musely) byt offline jsou nyni ¢im dal tim vice pod vlivem aktivit online. Vzhledem
k jednoduché dosazitelnosti, malé fyzické ndrocnosti a moznosti rychlé online zdbavy

pomalu online aktivity vytlacuji ty offline.

1.3 JAK SE DETI PRIPOJUJI K INTERNETU?

Podle méfeni spoleénosti GS Statcounter.com’, ktera se zabyvd mimo jiné i méfenim poctu
pfistupl kinternetu podle typu zafizeni, je zfejmé, Ze vroce 2018 bylo v Evropé

uskuteénéno zhruba 56% z pocitalu, 43 % z mobilnich zafizeni telefon( a tablet®

Z téchto statistik vyplyvd, Ze je potfeba pfi reSeni otazky bezpecnosti déti na internetu
stejnym zpUsobem zohlednit osobni pocitace i mobilni zafizeni. Principy jsou podobné, jak

si fekneme v dalSich kapitolach.

Graf poméru pristupll podle zafizeni. Evropa, tnor 2018-unor 2019 (obr. 1)

_ »_______O'_____,_o——_()—_(»____‘___-( / —_—

O Desktop Mobile O Tablet

Obrazek 1 - Graf poctu pristupl podle zafizeni. Evropa, Unor 2018-tnor 2019. GS-
Statcounter http://gs.statcounter.com/platform-market-share/desktop-mobile-
tablet/europe)

ros [online]. 1998, rocnik 2, ¢islo 8 [cit. 2019-03-06]. urn:nbn:cz:ik-10272. ISSN 1212-5075. Dostupné z:
http://ikaros.cz/node/10272

http://gs.statcounter.com

8 Méreni GS Statcounter. Zdroj [online] http://gs.statcounter.com/platform-market-share/desktop-mobile-
tablet/europe)


http://gs.statcounter.com/platform-market-share/desktop-mobile-tablet/europe
http://gs.statcounter.com/platform-market-share/desktop-mobile-tablet/europe
http://gs.statcounter.com/platform-market-share/desktop-mobile-tablet/europe
http://gs.statcounter.com/platform-market-share/desktop-mobile-tablet/europe

Graf poméru pristupll podle zafizeni. Svét, tdnor 2018-Unor 2019 (obr. 2).

Mobile <O Desktop <O Tablet

Obrazek 2 - Graf poméru pristupll podle zafizeni. Svét, dnor 2018-unor 2019. GS-
Statcounter, http://gs.statcounter.com/platform-market-share/desktop-mobile-
tablet/worldwide

1.4 SROVNANI RIZIK V ZAVADNOSTI INTERNETU A JINYCH MEDII

Ve srovnani internetovych zdrojl a zdrojl z ostatnich médii dojdeme k zavéru, Ze internet

je mnohem obtizné;si kontrolovat nez ostatni média a to ze tfi dvodu:

e Média jako televizni a rozhlasové vysilani nebo tisk jsou Iépe kontrolovatelna.
Monitorovani téchto médii je |épe proveditelné z divodu ,,omezenosti” jejich poctu a
nutnosti sdélovat kazdou informaci vSem pfipadnym divakim, posluchaé¢dm nebo

¢tenarlim stejné.
e Vydavatel medialniho obsahu je vidy znam a tedy postizitelny.

V Ceské republice tento dozor vykondva Rada pro rozhlasové a televizni vysilani, policie a
soudy. Pri poruseni etiky nebo zdkona udéluje povinnym subjektiim pokuty nebo pfi

hrubém porusovani je opravnéna odebrat jim licenci na vysilani.



e Zavadné informace lze i zpétné lehce dohledat.

na ulozistich nebo v tisténé podobé a lze je tedy vyuzit i pro pfipadné pravni spory a postihy.
Proto je i vzajmu médii se téchto praktik vyvarovat. VyuZiva dobfe znamé a bezpecné (tézce

napadnutelné) kanaly (TV, video, radio, tisk).

Internet je naopak médium, na kterém je mozno vyuzit anonymity, casové omezenosti
existence zdroji a predkladani téchto zdroja subjekty, které (pokud jsou vibec znamy)
nejsou k dispozici pro pfipadny postih. V praxi to znamend, Ze zavadny obsah neni
v okamziku vySetfovani jiz k dispozici, tedy neni dokazatelny nebo je uloZien na jiz

nedosaZitelném misté, popf. neni znam nebo dosaZitelny jeho predkladatel.

1.5 RIZIKA VZNIKAJiCi PRI KOMUNIKACI

Podstatnou casti ¢innosti déti na internetu je komunikace. Probihd pomoci mnoha zpUsobu
naptiklad prezentace a kontaktovani na socialnich sitich, pomoci e-maill, vefejnych fér a
chatovacich mistnosti, ale i pomoci neverejnych chatovacich mistnosti, messengerd a
aplikaci typu messenger nebo Skype, které jsou schopny v redlném case prenaset videa a

fotografie.

1.5.1 KYBERSIKANA

Sikana obecné je agresivni, Umysiné a opakované jednani & chovani uskute¢fiované proti
jednotlivci nebo skuping, ktery/a se nemuze snadno branit (Whitney a Smith, 1993, Olweus,
1999). U dalSich autor je Sikana chapana jako forma obtéZzovani zaloZzenda na nerovnovaze
sil a systematickém zneuzivani moci (Smith a Sharp, 1995, dale Rigby, 2002). Dalsi definice
fika, Ze Kybersikana je specificky druh Sikany, ktery vyuziva internet, mobilni telefony a dalsi
nastroje modernich komunikacnich technologii za U¢elem ublizeni a zesmésnéni jiné osoby.

(Hulanova, 2012)

Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci provedlo
prazkum s nazvem ,Nebezpedi elektronické komunikace 2“, jehoz se zucastnilo vice nez 12
500 74k zakladnich astfednich $kol z celé Ceské republiky. Podle vysledkil tohoto

prazkumu se s kybersikanou setkalo témér 60 %t déti ve véku 11-17 let.



Autofi zpravy (Kopecky, Krej¢i 2011) zde uvadéji nejzavaznéjsi formy kybersikany:
O ponizovani, urdzeni, zesmésnovani nebo jiné verbalni ztrapriovani,
o publikovani ponizujicich zaznam (fotografii, videi a audiozaznam),

vyhroZovani a zastraSovani,

O

o

vydirani,

obtéZovani (napt. telefonovanim, prozvanénim,

O

spamovanim).umistovani pornografie na misté, které je détem pristupné.

o

Podle vyzkuma v této oblasti 72,96 % déti uvadi na socidlnich sitich udaje, podle kterych
mUze byt vysledovano, jako je jméno a prijmeni. Svou e-mailovou adresu zverejnuje
necelych 63 % déti a pfiblizné 22 % déti dokonce své telefonni Cislo. (Kopecky, Szotkowski,

Krejci, 2012)

KYBERSIKANA U CESKYCH DETI

Nejcastéjsi formy kybersikany u déti - obéti zazily:

verbalni poniZovani, 34.4%
urazeni, zesmésnovani ’

prolomeni elektronického 32,8%
(napr. e-mailoveho) Uctu

~ opakované obtéZovani 25,8 %
(prozvanéni, spamovani apod.)

vyhroZovani nebo zastrasovani 16,7 %

publikovani ponizujici fotografie 1,2%

0 10 20 30 40 %

Obrazek 3 - Druhy kybersikany u ¢eskych déti Nebezpedi elektronické komunikace 2
(2011)

1.5.2 SEXTING

Sextingem nazyvame situace, kdy si déti, prevazné pubertalniho véku vzajemné posilaji své

intimni fotografie. Zjiz citovanych vyzkum( a vyzkumné zprdvy ,Nebezpeci internetové



Ill

komunikace [II“ vyplyva, Ze hlavnimi dlivody tohoto pocindni je nuda, snaha navazat

kontakt s osobou jiného pohlavi nebo sebepropagace.

Z uvedené vyzkumné zpravy vyplyva, Zze v roce 2011 umistilo své vlastni sexualni materidly
na internet 8,25 procenta déti. 9,7 procenta je odeslalo jinému ¢lovéku (napfiklad pfiteli,
pritelkyni, kamaradu, kamarddce) a zZe sexualni materidly odesilaji prevazné déti ve véku

vys$Sim nez 15 let.

1.5.3 NAVAZOVANI VIRTUALNICH KONTAKTU S NEZNAMYMI OSOBAMI - (KYBERGROOMING)

Vétsina uzivatell vystupuje na internetu pod urcitou identitou. Ta mUze byt prava, neprava
nebo anonymni. Velmi ¢asto déti komunikuji pomoci prezdivek a ocekavaji to samé od
svych protéjskd. Kybergroomingem pak nazyvame snahu vylakat z ditéte pod nepravou
identitou jeho intimni fotografie a videa za Ucelem vydirani a ¢asto také za ucelem vylakani
ditéte na schizku mimo ochranu rodi¢l nebo kamardd(l. Zde existuje velka

pravdépodobnost, Ze cilem schlzky bude ditéti ublizit.

1.5.4 KYBERSTALKING

Vyrazem kyberstalking oznadujeme aktivity, kdy Utoénik svou obét neustdle dlouhodobé
obtéZuje s cilem narusit jeji dusevni rovnovahu. Formy stalkingu jsou rtzné a vétsSinou je
utocénik kombinuje. Jsou to pfedevsim hrozby, faleSna obvinéni, urdzeni, shromazdovani
informaci, napadani identity a dat, vybaveni obéti, neustalé obtézovani prostfednictvim e-
mailQ nebo socidlnich siti. Dale napodobovani obéti nebo objednani zboZzi jménem obéti.

Nezridka se utoc¢nik snazi o fyzicky kontakt, ktery muze prerust ve fyzické napadeni obéti.

1.5.5 ZAVISLOST DITETE NA INTERNETU (INTERNETOVYCH HRACH)

Dotaznikové Setfeni k tomuto tématu a vyhodnoceni provedla Pavla Sklenickova, kterd ho
zvefejnila ve svém &lanku® na serveru E-Bezpedill. PoloZila Zakiim 2. stupné zakladnich kol

otazku, zda se citi Iépe online (na internetu) nebo offline.

10 Zavislosti a chovani na internetu u déti 2. stupné ZS 12. 8. 2012 [online] Dostupny na https://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/online-zavislosti/518-zavislost2st

11 Projekt E-Bezpeci - Centrum prevence rizikové virtualni komunikace

Pedagogicka fakulta Univerzity Palackého V Olomouci dostupny [online] na https://www.e-bezpeci.cz/index.php
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Zde citujeme odpovédi dotdzanych déti:

Témér polovina zaka (43 zakl ze 100 z4ak() se citi |épe, kdyZ je on-line. Podivejme se na

nékteré odpovédi zaka:

©)

,Virtudlni svét je zabavnéjsi.” (chlapec, 14-15 let)

»Mohu si psat s nékym starsim, kdezto osobné se stydim.” (divka, 13 let)
,Lepsi komunikace.” (chlapec, 12-13 let)

»,Nemusim si tam na nic hrat a hlavné je vse jednodussi.” (chlapec, 12-13 let)
,Je to lepsi, mizu tam délat, co chci a nikdo to nevi.” (divka, 12-13 let)

,Uték z reality, od problémd, hodné pratel. (chlapec, 12-13 let)

,V normalnim svété nemam tolik kamaradi jako na internetu.” (chlapec, 13 let)
,Otevienéjsi komunikace, je lehéi se seznamit.” (divka, 12-13 let)

»Jsem neustdle mezi prateli. Kdykoliv feSim své problémy.” (chlapec, 12- let)

Z téchto odpovédi Pavla Skleni¢kova shrnuje dlivody, proc se tolik déti citi na internetu lépe

nezv realném Zivoté:

anonymita, moznost pretvarky a lhani
absence pravidel a sankci redIlného svéta
odreagovani a zabava

vétsi otevienost

redukce Uzkosti, pocit bezpedi pfi problémech v redalném svété.

Podle Pavly Sklenickové (www.e-bezpeci.cz, 2012) si mensi déti tyto divody neuméji sice

pojmenovat, ale chovaji se v souladu s nimi. Starsi déti jiz je pojmenovat do jisté miry uméji,

ale chapou je (jak jsme si ukdzali na odpovédich détskych respondenti) jako pozitiva,

potrebuji také vedeni rodica. Sklenickova zde uvadi, Ze rodi¢e musi détem vysvétlovat a

ucit je, v jaké mire je dobré internet vyuzivat.
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Soucasné jim ukdzat a umoznovat, aby objevily také zajimava pozitiva redlného svéta.
Dodava, Ze déti si musi uvédomit, Ze v redlném svété existuje rada aktivit, které se ve

virtudlnim svété nevyskytuji a nelze je virtualné nahradit.

1.6 RIZIKOVY OBSAH

Rizikovy obsah muZe byt samoziejmé cilené vyhleddvan, hlavné starSimi détmi. Déti
v Utlém véku, pro které je nejvice rizikovy, se s nim vSak nejcastéji setkavaji ndhodné pfi
pohybu na internetu za jinym ucelem.

Déti mohou byt vydéseny, rodicdm se vsak stydi svéfit z divodu studu a viny, Ze stranky
navstivily. Proto je velmi duleZité se postarat o zamezeni nechténého (nebo chténého)

pristupu k takovémuto obsahu jak pomoci technickych prostiedk, tak komunikaci s détmi

o tomto tématu.
Rizikovy obsah na internet rozdéluje Kamil Kopecky takto'?:
o nelegalni obsah
o) legalni obsah, ale nelegalné zpfistupnéni détem

o legdlni, ale prodéti zavadny obsah

1.6.1 NELEGALNIi OBSAH

e Détska pornografie a nelegalni sexudlni praktiky
pornografie zachycujici nasili ¢i nedctu k ¢Elovéku, sex se zvifetem, nabidka détské

prostituce apod.

e Obsah spojeny s extremismem
porusujici mezinarodni i ¢eské normy spojené s ochranou lidskych prdv, obsah
diskriminujici konkrétni skupinu osob na zakladé rasové, nabozenské ¢i jiné odliSnosti,

obsah zaméreny na nenavistnou propagandu.

12 Kamil Kopecky, ,,Déti a zdvadny obsah na internetu* 25. éerven 2015[online] dostupny na https://www.e-
bezpeci.cz/index.php/temata/dali-rizika/1037-deti-a-zavadny-obsah-na-internetu
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e Nelegalni obchodovani, nelegalni nabidka drog a zakazanych latek
nabidka psychotropnich latek, jejich prekursort, jed(, nelegdlni prodej zbrani, vybusnin

atd.

e Obsah porusujici autorska prava
film, hudba a software. V CR Ize legdlné stahnout si film ¢ hudbu pro "svou pottebu". Zakon

vSak upravuje, Ze musi jit o dilo (na programy se volné uziti dila nevztahuje:
o zvefejnéné,
o nesmi byt prolomena jeho ochrana,
o nesmi byt pofizeno pfi jeho projekci v kiné,
o nesmi byt dale Sifeno (tedy napf. sdileno, kopirovano,
o nesmi probéhnout verejna projekce, nesmi byt pdjéovano

o nesmi byt pUj¢ovano

1.6.2 LEGALNi OBSAH A JEHO NELEGALNI ZPRiSTUPNENi DETEM

Dalsi kategorii rizikového obsahu tvofi materialy, které jsou v zasadé legalni, ale nejsou
uréeny ditéti a jejich predkladani ditéti mlze byt povazovdno za nelegdlni. Jedna se
zejména o pornografické materialy.

Pornografie, zobrazovana bez nelegdlnich praktik, je v zasadé obsahem legalnim, nicméné

jeji zptistupriovani ditéti je nelegdlni, tedy trestné. Trestné je:
o nabizeni ¢i pfenechani pornografie ditéti

o umistovani pornografie na misté, které je détem pristupné.
Osoba, ktera tedy ditéti pornografii zpfistupfiuje, se mize dopustit napf. trestného cinu

,Siteni pornografie, ale také napft. ,,OhroZovani vychovy ditéte”.

1.6.3 LEGALNI, ALE PRO DETI ZAVADNY OBSAH

Mezi legdlni, ale zdvadny obsah fadime vSe, co mlze byt na internetu zverejnéno, ale co
mulzZe déti negativné ovliviiovat. MlzZe podporovat sebeposkozovani, poruchy prijmu

potravy, nespavost. Radime sem také nasilny a nesnasenlivy obsah, nebezpeéné (smrtelné
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nebo zranujici) scény, informace spojené se sebevrazednym chovanim (a asistovanymi

sebevrazdami), zaznamy Sikany a kybersikany apod. (Kopecky,2015).

1.7 MOZNOSTI OVLIVNOVANi CHOVANI{, KOMERCI A INFORMACEMI

Je otazkou, jak ochranit nase déti pred dezinformacemi a obchodnimi sdélenimi
zamérenymi pod rouskou zajimavosti nebo ,objektivity” na zisk nebo ovliviiovani osob

(v naSem pripadé déti).

At uZ se jedna o akci tajné sluzby nékterého statu nebo o prodej vlasového pripravku, je to
predevsim na nds, abychom ditéti poskytli informace vedouci k tomu, aby bylo schopné
rozlisit na zakladé zkusenosti s naplnénym realnym Zivotem a informaci ziskanych od rodic(
nebo starSich sourozenclh ovlivnénych rodici, kamardd( ovlivnénych rodici atd., jestli
informace muze byt pravdivd. U malych déti Ize zakdzat medialni stranky. U starSich déti
(ze zkuSenosti s vlastnimi détmi odhaduji od pocatku skolniho véku) jiz si to nemuizeme
dovolit. Vzhledem k tomu, Ze radsi preferuji zpravy z internetu nez z TV nebo radia, mohou

byt stigmatizovana v kolektivu nevédomosti o urcitych dalezitych udalostech.

Na druhou stranu jsou tyto medialni stranky zdrojem neustalych dezinformaci, pfedevsim
z oblasti politiky, obchodu a showbyznysu. Vzhledem k provazanosti dullezitych a
nedulezitych, zavadéjicich nebo vylozené nepravdivych informaci na jednom (nékolika
ditétem preferovanych) mistech neni moiné toto nechat bez povSimnuti. Je tfeba
vysvétlovat détem, co mlzZe byt pravda, co je normalni, a cojiz ne. | presto, Ze na nékterych
serverech Ize vybrat okruhy témat, které budou na medidlni strance zobrazeny (ovsem az
po prihlaseni ditéte uzivatelskym uctem a heslem v prohlizeci, kde se mize jednoduse
odhlasit) a moznostem jako blokovani reklamy (AdBlock - bude vysvétleno v kapitole
»Nastaveni prohlize¢i) dopodrobna nemuizeme nikdy nastavit, jaké informace nasemu
ditéte stranka poskytuje. Na rodicich tak v tomto pripadé z(stdva odpovédnost, jak dité
s informacemi naloZi. Idedlni stav je bezproblémova a divérna komunikace , dité-rodic-
dité”. Tedy, Ze se dité neboji rodici svérit a rodi¢ mu poskytuje dostateénou zpétnou vazbu.

Je to otazka davéry, kterou je treba budovat stejné jako v bézném Zivoté.
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1.8 Kybernemoci

Nepfiméfenym nebo Spatnym pouZivanim elektronickych zafizeni pfi pristupovani
k internetu mohou vzniknout zdravotni potize fyzického nebo psychického razu ovliviujici
fyzické nebo dusevni zdravi ditéte. Podle Kopeckého a Szotkowskiho (2018) mezi

nejznaméjsi kybernemoci patfi:

¢ Syndrom faleSného zvuku (fantomové vibrace)
Jednd se poruchu projevujici se pocitem neexistujiciho zvonéni mobilniho telefonu,
pfipadné vibraci. Dité ma mnohokrat denné potfebu zkontrolovat telefon, protoze ma

pocit, Ze nékdo vold nebo pise.

e Syndrom pocitacové mysi (mysitida)
Terminem mysitida oznacujeme onemocnéni vznikajici pfi nadmérném pouzivani

pocitacové mysi. Dochazi k poskozovani vaz( zapésti, predlokti, a dokonce i v oblasti lokte.

¢ Nomofobie a syndrom FOMO
Mezi kybernemoci lze podle Kopeckého a Szotkowskiho zaradit také tzv. nomofobii a
syndrom FOMO. Nomofibie je druhem zavislosti. Jedna se o strach ditéte z toho, Ze mobilni
telefon nebude moci z néjakého diivodu pouzivat. Nomofobie je druhem zavislosti. Jedna

se sice o vysokoskolské studenty, ale Ize predpokladat, Ze tyto navyky ziskali jiz v détstvi.

e Technostres
Technostres definoval v roce 1984 americky psychoterapeut Craig Brod jako ,moderni
nemoc zplUsobenou neschopnosti jedince vyrovnat se s novymi informacnimi a
komunikacnimi technologiemi (ICT) psychicky zdravym nebo pozitivhim zptisobem“ (Brod,
1984). Dalsi autofi (Rosen, Weilova, 1997) definuji technostres jako ,civilizaéni chorobu,
specificky druh stresu, projevujici se nutkavou potiebou byt neustale on-line, byt ,na

prijmu” a vstiebavat dalsi a dalsi informace.”

¢ Technoference
Podle autor(i se technoferenci oznacuje porucha vyznacujici se neustdlou potrebou
kontrolovat mobilni telefon nebo email apod. Toto neustale prerusuje jiné bézné aktivity
jako je konverzace, jidlo, sport nebo hra. Technoference negativné zasahuje také do

pratelskych a rodinnych vztahu.
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e Kyberchondrie
Podle Kopeckého a Szotkowskiho kyberchondrie (cyberchondria) souvisi s hypochondrii,
postizeny vyhledava pfiznaky neexistujictho onemocnéni na internetu, vznikaji neurdzy,
Uzkosti a iraciondlnim obavy o vlastni zdravi. Diky obrovskému mnozstvi informaci, které
Ize vyhledat a neodbornosti ¢tenafe, mohou byt tyto informace Spatné pochopeny nebo

vytrieny z kontextu.

¢ Naruseni biologickych hodin (cirkadianniho cyklu)
Autofi Kopecky a Szotkowski dale pokladaji otazku, zda rodice nékdy premysleli o tom, pro¢
by déti, neméli prfed spanim hrat s mobilnimi telefony nebo pouzZivat jind LCD zafizeni.
Vysvétluji zde roli tzv. cirkadianniho rytmu, tedy rozliSovani dne a noci. Télo za¢ind hormon
melatonin, ktery zklidriuje organismus prfed spankem na zdkladé setméni. Pokud dité
sleduje display, jehoZ vyzafované svétlo je svou vinovou délkou velmi podobné svétlu

dennimu, produkce hormonu vibec nezapocne nebo je vyrazné omezena.

High alertness
10:00

Best coordination
Highest testosterone secretion 14:30
09:00

Fastest reaction time
Bowel movement lnkol,\'os::‘xo‘ 15:30

Melatonin secretion stops

Greatest cardiovascular efficienc
07:30,

and muscle strength

Sharpest rise 17:00

in blood pressure06:45,°

06:00 18:00

18:30Highest blood pressure
19:00 Highest body temperature
-owest body temperature 04:30v'

1:00 Melatonin secretion starts

02:00
Deepest sleep 2:30
00:00 Bowel movements suppressed
Midniaht

Obrazek 4 - Cirkadianni cyklus ¢lovéka. https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/dalsi-temata/1338-kybernemoci-uvod-do-problematiky

U déti pak dochazi k nespavosti, oslabeni imunity, zvySuje se pravdépodobnost vzniku

rakoviny, poruch spanku, vznik kardiovaskularnich onemocnéni apod.

Na nékterych zafizenich Ize potlacit modrou slozku svétla, které display vyzaruje. Tato

funkce se vétsinou nazyva Nocni rezim (Nightshift).
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¢ Kyberzavrat
Terminem kyberzavrat popisuji K. Kopecky a R. Szotkowski jako dezorientaci ditéte a pocity
zavrati v novém nebo neprehledném digitalnim prostredi nebo pfi pfilis rychlém scrollovani
obrazovkou pripadné sledovanim videa s rychlymi efekty a stfihy. Tato dlouhodobé

prekondvana zavrat se mlze projevit v nasledném chovani ditéte.

¢ Digitalni amnézie (Google efekt)
Termin digitalni amnézie oznacuje rychlé zapominani informaci, které si nemusime
pamatovat, ale Ize je rychle vyhledat na internetu. Lidé postiZzeni digitalni amnézii si spise

pamatuji, kde informace najit, ale samotné informace si nepamatuiji.

¢ Vznik uzkosti a depresi z obsahu internetu
Vilma Huskova®3 z U¥adu Rady pro rozhlasové a televizni vysilani * tvrdi, déti nikdy v historii
nebyly vystaveny takovému mnozstvi rizikovych medidlnich obsahl jako v soucasnosti.
Podle Hruskové se tyto skutecnosti jednoznacné podileji na formovani détské psychiky, déti
na né reaguji odliSné, od otupéni a lhostejnosti k utrpeni jinych, u citlivych déti pak
zvySenou Uzkostnosti a strachem v realném svété o sebe a své blizké. Nerealné a pfehnané

hodnoti nebezpedi, kterému v béZzném Zivoté oni nebo i spolecnost Celi.

1.9 NEBEZPECI INTERNETOVYCH AKTIVIT DETi PRO OKOLI - RODINU

PFi vyétu nebezpedi vznikajicich pfi aktivitach déti na internetu nesmime zapomenout na
nebezpecdi vyplyvajici z jejich aktivit pro rodice.
Pfedevsim se jednd o nebezpedi zcizeni citlivych dat, jako jsou Cisla bankovnich karet, Cisla

a hesla bankovnich uc¢td, hesla e-mailt nebo zafizeni, hesla k bezdratovym sitim apod.

Tyto udaje lze pak zneuzit pro kradez financi nebo identity déti nebo rodi¢d. Jak na to si

pfiblizime v dalSich kapitolach.

13 Vilma Hruskova. Medialni analytik z Ufadu Rady pro rozhlasové a televizni vysilani
14 Utad pro rozhlasové a televizni vysilani (RRTV)
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2 MOZNOSTI TECHNICKE OCHRANY ZARIZENI DETI

V této kapitole si vysvétlime rizika malweru, a zplsoby zabezpecleni zafizeni proti jejich
napadeni. Jednim z kritérii vybéru byla i cena produktl. Pokud v kategorii neexistuje
kvalitni produkt zdarma nebo je placend verze vyrazné |épe vybavena, je zde uvedena

s upozornénim, Ze je placena.

2.1 COTO]JE MALWARE?

Ptiblizme si nyni, s jakymi hrozbami v této oblasti se mlZeme setkat. To se netyka pouze

OS Windows, ale producenti malware napadaji vSechny operacni systémy.

Terminem malware je v praxi oznacovan nebezpecny nebo Skodlivy software obecné, tedy
vsechny jeho nasledujici formy:
s Virus

je jakykoliv Skodlivy software, ktery se mize samovolné Sifit dal v zafizeni nebo pocitacové

siti vétSinou bez védomi uZivatele, pficemz ma jesté jinou funkci, kterou uzivateli Skodi.

e Adware
je software, ktery po napadeni zafizeni nejcastéji zobrazuje reklamy na www strankach
vinternetovém prohlizeci, které prodava autor tohoto adwaru. Adware neni pfimo

nebezpecny, ale spiSe obtézujici.

s Spyware
. . . . y o . v i
je velmi nebezpecnd forma Skodlivého programu. Jednd se o tzv. ,Spidny“. Spyware
nasazeny do zafizeni, ¢i mobilnich zafizeni vidy néjakym zplsobem zjistuje a odesila
informace obsazené v tomto zafizeni nebo o aktivitdch uZivatele zarizeni. MUlze jit o
monitorovani stisk(l klaves, internetové komunikace, pouzitych aplikacich, odesilani

snimk0 obrazovky nebo fotografii, soubor( apod.

s Keyllogery
jsou podskupinou spyware a jsou specializovany pro odecitani stisk( klaves a pfrifazeni
stisk( ke konkrétni Cinnosti na zafizeni nebo pfimo i v prohlizeci internetovych stranek.

Takto se nejcastéji ziskdvaji hesla a ¢isla bankovnich karet!
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e Trojsky kuin
je kli¢ k prekonani ochrany a ziskani pristupu k zafizeni nebo zafizeni vyuZivajicimu internet,

s cilem nasledného nasazeni néjakého jiného skodlivého softwaru.

¢ Rootkit
je zakerny ,maskovaci“ software, ktery se spousti jiz spolu se startem operacniho systému.
Funguje tak, ze skryva adresare, ve kterych je dalsi skodlivy software umistén a Skodlivé

procesy, které se spousti v operaénimu systému. Dokaze ,zamaskovat” jejich pfitomnost.

e Ransomware
je druh malwareu, ktery po prliniku do zatizeni néjakym zplisobem znepfistupni data nebo
cely operacni systém. Toho muze dosahnout zasifrovanim dat pomoci klice, ktery znd jen
utocnik, zménou master boot record, diskového oddilu nebo uzamknutim operacniho

systému. Poté se zobrazuje vyzva k zaplaceni urcitého poplatku za zpfFistupnéni dat.

e Phishing
je podvodna metoda, kterou se utocnik pokousi ziskat od uZivatele citlivd Udaje — Cisla
platebnich karet, hesla atd. Nejéastéji se toto déje podsouvanim faleSnych www stranek

naptiklad bank a jejich internetového bankovnictvi.

e Scareware
je nezadouci software oznacCovany jako scareware vas ma nejprve vydésit a poté pfinutit
k néjaké cinnosti. Obvykle se navenek tvari seriozné. Mlze jit tfeba o program, ktery
»proskenuje” zafizeni anajde v ném neexistujici hrozbu. Za jeji ,odstranéni” musite

zaplatit.

Pfed nezvanymi navstévniky je tedy tfeba ochranit vSechna zafizeni v domacnosti, tedy

pocitace, tablety i mobilni telefony.
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2.2 BEZPECNOSTNI PRVKY OPERACNICH SYSTEMU

Cast této starosti za nas fesi vyrobci OS. Kazdy operaéni systém je jiz v zakladu vybaven

nékterymi bezpecnostnimi funkcemi, které zajistuji zakladni ochranu pred hrozbami zvendi.

e Firewall
V domdcich podminkach je Firewall software, oddélujici nezadouci provoz mezi dvéma
sitémi (nasi domaci a internetem). Firewall data propousti jednim nebo druhym smérem
podle urcitych pfedem definovanych pravidel. Brani tak zejména prfed neopravnénymi
praniky do sité a odesilani dat ze sité bez védomi a souhlasu uZivatele. Firewall ma mnoho
moznosti nastaveni, ty jsou vSak vétSinou uréena pro zkusené uzivatele. My nebudeme toto

téma ddle rozebirat. Dllezité vsak je aby firewall na nasem zafizeni zlstal vidy zapnuty.

e Rizeni uZivatelskych uétd (UAC)?
Zejména v systému Windows (od verze Windows 7) je vestavéna tato utilita, jejiz ucelem je
kontrolovat, zda aktivity, které probihaji na zafizeni, provadi skutecné uzZivatel nebo zda
nedoslo k utoku zvendi. Utoénik by mohl zvenku provadét napt. instalace $kodlivého
softwaru. V pripadé, ze UAC zaznamena aktivitu, (napf. instalaci néjaké aplikace) zepta se
uzivatele, zda tuto aktivitu provadi on sam. V pfipadé, Ze uZivatel tuto aktivitu neprovadi,

je mozné ji zamitnout (nebo povolit). Tento nastroj se da vypnout, ale neni to doporuceno.

“ Rizeni uzivatelskych Géth (.|

¥ 'y Chcete nasledujicimu programu od neznamého
=/ vydavatele povolit provedeni zmén v tomto pocitaci?

Nazev programu:  000_3.1.0_090518_Win32Intel_install_cs.exe

Vydavatel: Neznamy
Pdvod souboru: Pevny disk v tomto pocitaci
v Zobrazit podrobnosti Ano Ne :

Nastavit, kdy se maji tato oznameni zobrazovat

Obrazek 5- Dialogu UAC https://www.cnews.cz/novinky-windows-7-rizeni-uzivatelskych-
uctu-uac/

15 UAC- User Account Control — utilita f. Microsoft

20


https://www.cnews.cz/novinky-windows-7-rizeni-uzivatelskych-uctu-uac/
https://www.cnews.cz/novinky-windows-7-rizeni-uzivatelskych-uctu-uac/

e Aktualizace operacniho systému a aplikaci
Vyrobce kazdého operacniho systému dba na to, aby vydaval jeho aktualizace. Ty maji za
cil odstranit postupné objevované chyby v zabezpeceni a funkcnosti systéma. Proto je
nezbytné nutné je mit v systému povoleny. Ve vychozim nastaveni vSech operacnich
systém je nastaveno prijimani aktualizaci na automatické. Systém se tedy sdm aktualizuje
a uzivatel se nemusi o nic starat. V nastavenich OS lze rGznymi zpUsoby aktualizace zakazat

nebo pfikazat operaénimu systému, aby se dotazoval uzivatele na povoleni k instalaci.
Volit tyto moZnosti vSak d(irazné nedoporucuiji.

¢ Aplikace - pouziti diivéryhodnych zdrojua
Operacni systémy Android, razné distribuce Linuxu nebo 10S na pocitacich ¢i mobilnich
zarizenich vyuZivaji zpUsob instalace aplikaci z tzv. ,Repozitara” (Zdroju). Tedy z néjakého
»Centralniho ulozisté” aplikaci pro ptislusny OS, které se nachdzi na chranénych serverech.
TvUrci aplikaci museji nejdrive spravci aplikaci na serveru predat informace jako je zdrojovy
kod aplikace a dalsi. Aplikace je poté provérena na pritomnost Skodlivych kédu a teprve po

7’

provéreni je uloZzena na server a povolena jeji nabidka uzivatelim ke stazeni a pouzivani.
zpoplatnény. V systému Android zname tuto sluzbu pod ndzvem , Google Play“*6, v systému
IOS pod nazvem ,App Store“!’. Ve verzi Windows 8 a 10 pak ,Microsoft Store“.
Predchazejici model stahovani z rliznych zdroja zUstal jako alternativa zachovan, ale opét

ho nelze doporucit

U rGznych dalsSich distribuci Linuxu se setkdvame s oznacenim “Repozitare”. V nastaveni
téchto OS je mozZno toto zménit a instalovat aplikace i z jinych, neovérenych zdroja,

napfiklad z jinych stranek, SD karet apod., ale tuto moZnost opét vyrazné nelze doporucdit.

Ve vychozim nastaveni lze z téchto UloZist stahovat a instalovat bez jakéhokoliv omezeni.
Zakladnim nastrojem téchto uloZist je mozZnost aktivace rodicovského zamku, pomoci

néhoz mlZeme vybrat obsah, ktery povaZujeme vhodny pro své dité. Ditéti se pak

16 Google Play- uloZisté aplikaci OS Android (Google Inc.)aplikace dostupna z 0S Google Android.

17 Mezinarodni systém PEGI (Pan European Game Information) Zdroj:[online]. Dostupné na https://pegi.info/

18 Microsoft Store: Centralni, chranéné ulozisté aplikaci. Zdroj[online] dostupné na https://www.microsoft.com/cs-
cz/store/b/home
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zobrazuje jen obsah, ktery vyvojafi oznadili podle mezinarodni normy PEGI* jako vhodny

pro nami zvolenou kategorii.

Ciselné oznaéeni normy neni nutné oznaéenim véku. Je proto vhodné ovéfit si, jaky obsah

se v jednotlivych kategoriich vyskytuje:

e PEGI 3 -vhodna pro nejmensi déti (hry typu puzzle, pohadky, détska hudba
apod.).

e PEGI 7 - uz se mohou objevovat scény nahanéjici strach (nap¥. ve hrach).
e PEGI 12 - mGze obsahovat jistou formu naznaku nasili a nahoty.
e PEGI 16 - mize obsahovat scény nahoty a nasili s mirnym projevem,

e PEGI 18 - je kategorie obsahu pro dospélé, tedy obsah neni omezen.

Ukazky ulozist aplikaci jednotlivych systém( jsou na obrazcich 6, 7, a 8:

Prejit do obchodu

Oblibené hry

Vybrané hry
Objevte nabidky primo ve hre Unruly Heroes Windows 10 ROBL
Skvélé hry, které Ize hrat zdarma. Zbésila akce, kung-fu skopidiny a dalsi Na velil
PREJIT DO OBCHODU > vice nevem

VICE >

Oblibené hry zdarma  zobrazit vie

ASPHALT

LEGENDS

Obrazek 6 - Windows Store pro zatizeni s OS Windows 8 a 10. [online] printscreen
https://www.microsoft.com/cs-cz/store/b/home

7 App Store- Ulozisté aplikaci OS 10S (Apple, aplikace) dostupna z 0S iOS.
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% Google Play

My apps

Shop

~

Games
Family

Editors’ Choice

Account

Payment methods
My subscriptions
Redeem

My wishlist

My Play activity

Categories v Home Top Charts New Releases

Games you might like

Obrazek 7 -

Google play (webové prostiedi) [online] printscreen
https://play.google.com/store)

-
App Store
Najdi si aplikace, co té bavi.
I ty, co teprve budou.

Obrazek 8 - prostfedi AppStoru pro 10S. [online] https://www.apple.com/cz/ios/app-

store/
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2.3 OCHRANA PROTI NAPADENI ZARIZENI DITETE (ANTIVIROVE PROGRAMY)

Firewall, aktualizace operacniho systému a instalace bezpecnych aplikaci popf. UAC jsou
tedy velice dlilezité. Pfesto mnoho hacker( a Skodlivého software je schopno do systému
proniknout. Navic nas nemusi ochranit prfed nastrahami, které jsou aktivni pfi nasich
navstévach interaktivnich strankach, které mohou samy o sobé obsahovat napft.

nebezpecné skripty, phishing apod.
Proto je velice dllezité, aby operacni systém byl chranén jesté Antivirovym programem.

Antivir je aplikace, ktera pomoci uloZzenych databazi znamého malware nebo na zakladé
podobnosti novych Skodlivych kéd(l, dokaze rozpoznat hrozici nebezpeci a zablokovat jej
drive, nez ndas ohrozi. Toto provadi pomoci rliznych modull a v rizném rozsahu, podle

verze, kterou nainstalujeme.

Vétsinou plati, Ze placené verze programi maji vétsi rozsah ochrany. Bezplatné Antiviry

Casto obtézuji reklamou.

2.3.1 ANTIVIRY SE ZAKLADNI OCHRANOU (DOSTUPNE ZDARMA)

¢ Windows Defender
Windows Defender je soucasti systému Windows jiz od verze Windows Vista. V této verzi
je vSak vhodné doplnit systém nékterym z dalSich plnohodnotnych antivirovych program.
Pokud antivirovy program doinstalujeme do zafizeni, Windows Defender se automaticky
vypne, aby nedochdzelo ke kolizim. Podle firmy Microsoft je Windows Defender od verze
Windows 10 jiZ mimo jiné plnohodnotnym antivirem?!- Po instalaci operaéniho systému
Windows 10 je plné funkéni a neni tfeba ho nijak nastavovat. Informace o moznych

hrozbach ziskava z cloudového prostoru firmy Microsoft.

2L Microsoft. Windows Defender pro Windows 10 [online] dostupné na: https://www.microsoft.com/cs-
cz/windows/comprehensive-security
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Prostredi programu Windows Defender (obr. 9)

Windows Defender Security Center

o Your device is being protected.
O
@

)

@ P 3 £

Virus & threat Device Firewall & network Family options
protection performance & protection Manage how

health ewall

Obrazek 9-Prostredi programu Windows Defender. Zdroj[online] https://siliconangle.com

V pfipadé, ze dame prednost jinému antivirovému programu, je mozné ho doinstalovat.

Modul ochrany Windows Defenderu pfed viry a hrozbami se automaticky znefunkéni.

e Avast Free Antivirus
Je Cesky antivirus se zdkladni ochranou. Jeho stazeni a pouZivani je zdarma. Prostfedi
programu je kompletné v ¢eském jazyce. Blokuje malware, spyware. V této neplacené verzi
nedokaze ochranit pred spamem. V zakladni verze neni vybaven vlastnim firewallem.
Ochranu pred spamem a vyssi zabezpeceni internetového bankovnictvi nebo rodicovskou
kontrolu ma az placena verze programu. Nevyhodou je také, Ze hare nez placend verze

programu blokuje stranky s phishingem DalsSi informace najdete v kapitole ,Antiviry

placené”.

Aplikace je v zakladni verzi zdarma a vhodna pro OS Windows, Android i I0S. Stahnout lze

z aplikaci AppStore, Google play nebo na adrese https://www.avast.com

e AVG Antivirus FREE
AVG Antivirus Free patfi je bezplatny antivirovy program. Jeho vyhodou je snadnd obsluha

a Ceské uzivatelské prostrfedi. Slaba stranka antiviru AVG spociva v horSim blokovani
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zavirovanych internetovych stranek. Pro tento program plati informace podobné jako u

produktu Avast Free Edition.

Aplikace je v zakladni verzi zdarma a vhodna pro OS Windows, Android i iOS. Stahnout Ize

z aplikaci App Store, Google Play nebo na adrese https://www.avg.com.

¢ Avira Antivirus FREE
Je némecky antivirus se zdkladni ochranou. Jeho stazeni a pouzivani je taktéz zdarma.
Prostiedi programu je v anglickém jazyce. Blokuje malware, spyware. V neplacené verzi
neochrani pred spamem a téz neni vybaven vlastnim firewallem. Ochranu pred spamem
a vyssi zabezpeceni internetového bankovnictvi nebo rodi¢ovskou kontrolu ma az placena

verze programu.

2.3.2 ANTIVIRY S ROZSIRENYMI FUNKCEMI (PLACENE) A SROVNANI FUNKCi A UCINNOSTI

eV es

Uroven ochrany proti internetovym hrozbam.
Tyto verze antivirovych program( disponuji specialnimi moduly, jako jsou:

e Anti-spam
Odstrani nevyzadany spam, tedy nevyzadané obtéZujici e-maily, které zafizeni nebo MZ
zahlcuji zbytec¢nymi a nebezpeénymi daty. Tuto funkci Ize vyuzit, pokud pfijimame e-maily
pfimo do zafizeni pomoci instalované aplikace (typicky Microsoft Outlook). Pokud se
s emaily spoléhdame na webovou formu postovniho klienta, napfiklad www.seznam.cz nebo
www.volny.cz, www.gmail.com, miZeme se spolehnout na anti-spam majitele téchto

serverovych aplikaci.

e Herni méd/reiim
Tato funkce pozastavi ozndmeni antivirového programu tak, aby nerusila pfi hrani her.

Antivir pak likviduje hrozby ,tise”.

e Banking
ochrana internetového bankovnictvi, zadavani cCisel karet a hesel. Vyssi zaSifrovani

informaci, pfendsenych mezi uzivatelem a bankou a kontrola pfistupu tfetich stran.
e Sifrovani dat
Dukladnéjsi Sifrovani dat. Znemoznuje uto¢nikiim rozsifrovat pfenasend data.
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e Rodicovska kontrola
Touto funkci disponuji vyspélé antivirové programy, bohuzel jen v placenych verzich, kromé
jizzminéné aplikace Windows Defender, kterou jsem jiz zmifioval. V nejednom pripadé vsak
placené antiviry poskytuji vétsi moznosti a variabilitu nez WD. Pro tento Ucel existuji vSak

specializované aplikace, které si popiSeme pozdéji.

e Zabezpeceni webkamery
Nékteré viry jsou schopny bez védomi uZivatele zapinat kameru a prendSet obraz

utocénikovi. Ten ho pak miiZe zneuZit napt. k vydiradni ditéte.

e Kontrola domaci sité
Tato funkce neustale kontroluje a brani pripadnym neopravnénym pfistuplim do rodinné
Wi-Fi sité.

e Sprava hesel

Diky této funkci si lze ulozit vSechna hesla do jednoho, maximdlné zabezpeceného mista

v zafizeni.

e Rozsifeny Firewall
Jak jiz jsme si fekli, firewall je zakladni obrannou funkci OS, ktera zafizeni uchrani pred
hackery. Placené verze antivirll maji svij sofistikovanéjsi firewall, ktery v pripadé instalace

nahradi ten systémovy.

| kdyZz antiviry jsou z uZivatelského pohledu podobné, existuji mezi nimi rozdily ve

funkcnosti, cené a kvalité odhalovani hrozeb.
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Srovnani placenych verzi antivird z hlediska Uspé$nosti odhaleni a likvidace hrozby?2: (Virus

Bulletin, 2018)

Antivirovy program Pocet Uspésny Nelspésny Procento
testl uspésnosti
ESET 103 100 3 97,30%
Microsoft (firemni produkty) 43 41 2 953%*
Norton (Symantec) 66 58 8 87,7%*
BitDefender 69 59 10 86,80%
Avira 69 56 13 80,00%
Kaspersky 105 85 20 82,00%
F-Secure 70 53 17 757%*
AVG 92 67 25 74,20%
Avast! 96 69 27 73,80%
McAfee 72 49 23 68,1%*
* nékteré antiviry se nezlcastnily testu
VB100

Tabulka 1 - Pfehled Uspésnosti antivirovych programi v testu [online]
https://www.antivirovecentrum.cz/antiviry/srovnani.aspx

Zde je srovnani 5 antivir(i z hlediska vybavenosti funkcemi provedené spoleénosti Testado?®

(Smejkal, 2019)

Antivir Eset Kaspersky AVG Avast Norton
Family Internet Internet Internet  Security
Security Security Security Security Deluxe
9,1 9 8 8 7,5
Cenana1rok 1590 K¢ 799 K¢ 1199 K¢ 1190 K¢ 699 K¢
Antispyware v v N4 N4 v
Herni méd Vv v X v v
Nizké sys. naroky v v x v v
Podpora v éestiné v v v v v
Jednoducha obsluha Vv v v v v
Ochrana plateb Vv v Vv X v
Firewall v v v v v
Sifrovani dat v x v v v
Webkamera v v v X v
Ochrana domdci sité v v v v v
Rodicovskd kontrola v v X X X
Antispam v v v v v
Sprdva hesel X X Vv X v

Tabulka 2- Pfehled funkci a ceny placenych antivirovych programt 2019
[online]https://www.testado.cz/nejlepsi-antiviry/)

22 Porovnani uéinnosti antivird: Zdroj[online]: https://www.antivirovecentrum.cz/antiviry/srovnani.aspx,
25 Testado.cz -recenzni online magazin. Testuje IT produkty. Zdroj [online] https://www.testado.cz
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https://www.antivirovecentrum.cz/antiviry/srovnani.aspx

3 KONTROLA A SPRAVA AKTIVIT DETi vV OS WINDOWS, 10S A ANDROID

V této kapitole si pfibliZime zakladni moZnosti kontroly, spravy ¢asu a aktivit déti na
internetu pomoci nastaveni operacnich systém, prohlizeCl a specializovanych aplikaci i

domacich routera.

Operacéni systémy Windows a iOS disponuji vestavénymi funkcemi kontroly a spravy
détskych aktivit. V systému Android je pak nutno stazeni aplikace firmy Google. K dispozici

jsou i dalsi aplikace pro vSechny systémy.

3.1 KONTROLA A SPRAVA AKTIVIT V OPERACNIM SYSTEMU WINDOWS

Mobilni verejnosti probéhla zprava spolecnosti Microsoft o postupném ukonceni verze
Windows 10 Mobile.?° Posledni informace naznacuji, Ze Microsoft vyviji novy operaéni
systém pro mobilni zafizeni s ndzvem ,,Andromeda“3°, idaje vsak do dne$ni doby nebyly
potvrzeny. Z tohoto divodu a z dlivodu malého zastoupeni OS Windows na mobilnich

zafizenich déti, se v této pokapitole budeme vénovat vyhradné pocitaciim s OS Windows.

Funkce "Rodi¢ovska kontrola" se poprvé objevila ve Windows Vista a 7. S pfichodem
Windows 10 se proménila na ,,MoZnosti pro rodinu®. Slouzi k nastaveni a kontrole vyuzivani

Windows a internetu détmi. Umoznuje:
o sledovat, co presné déti na zafizeni délaji pomoci logovani
o povolovat a kontrolovat ¢as, ktery na zafizeni travi.
o blokovat urcité weby
o povolit jen urcité weby
o blokovat vybrané aplikace

o povolit/zamitnout platby za aplikace

29 Ukonc&eni podpory Windows 10 Mobile.[zdrojJonline https://support.microsoft.com/cs-
cz/help/4485197/windows-10-mobile-end-of-support-fag

30 Andromeda- zdroj[online]http://touchmobile.cz/co-bude-dal-s-windows-10-mobile-a-existujici-telefony-
windows/
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Utilitu ve Windows Vista a 7 spustime tak, Ze klikneme na Start -> Ovlddaci panely a na
Rodic¢ovska kontrola. Pro zfizeni skupiny (rodiny) a zafazeni jejich ¢lent musite mit zfizen

,U&et Microsoft”. TaktéZ kazdy ¢len rodiny, jemuz chcete aktivity spravovat.

Potfebné ¢ty zfidime postupem: Ovladaci panely -> Uéty -> Rodina a jini uZivatelé. Aby se
daly ucty v rodiné spravovat, je tfeba, aby se vSichni ¢lenové prihlasovali témito Gcty jiz do
OS Windows. Tato aplikace vSak funguje pouze na zafizenich s OS Windows a pfi pfihlaseni
ditéte na zafizeni pod svym U&tem Microsoft. Pro prochdzeni internetu musi pouZivat
Microsoft Edge nebo Internet Explorer. V pfipadé nastaveni blokuje ostatni webové

prohlizece, aby dité nemohlo pomoci nich kontrolu obchdazet. Pfi testovani vsak (dle

vlastniho zjisténi) blokovani nefungovalo pro prohlizec Firefox (verze 54).

Ukdazka prostredi aplikace ,,Rodi¢ovska kontrola“. Na této strance je mozné nastavit ¢as, po

ktery dité smi zafizeni vyuzivat (obr. 10).

Limity pro zafizeni

Pouzivat jeden rozvrh pro viechna zafizeni

®_ ) vypnuto

=3 Xbox One (@
g Windows 10 [ o]

Kolik ¢asu m(i2e vade dité travit kaZdy den na véech swych zaf(zenich a kdy je m{Ze pouZivat?

Den Casovy limit 00:00 4:00 8:00 12:00 16:00 20:00

Nedéle laplanované max 1 N O O

Pondeéll Nap ané max N N O N A

Utery Naplénované max 1 I N O A

Streda Naplénované max I I N N N A

Ctvrtek Naplanované maximun 1 I N N

Patek Naplanované maximun L L L T T [ o ]

Obrazek 10-Ukazka nastaveni aplikace. Printscreen Windows 10.
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Mezi dalSimi moznostmi nastaveni najdeme napfiklad omezeni spousténi aplikaci zafizeni

s OS Windows, konkrétné zde spousténi her (obr. 11)

tky Ovladacich paneld » Rodic¢ovska kontrola » Uzivatelské ovladaci prvky » Ovladani hry » Potlaceni her v |45

Nastaveni her, které uZivatel PCP mazZe nebo nemuizZe hrat

Povolenad hodnoceni: 16+ - 16+,12+ -12+, 3+ -3+ 18+ - 18+ 7+ -7+

Zakazané popisovace: Zadné

UzZivatelska
nastaveni Vidy

Nazev/hodnoceni Stav hodnoceni Vidy povolit blokovat
Assassin’s Creed ‘s

Bez hodnoceni R El
Assassin's Creed Brotherhood Miize hrat o

18+: Vulgami jazyk, Nasili =
Bionic Commando Méize hrat ®

18+: Nasili, Vulgamni jazyk -
Coyses IANHEND Mize hrat °

Bez hodnoceni
FlatOut 2 o

12+: Nasili e =
Fr;e(ell Mdze hrat °
H;f"‘s Mize hrat °
Chee i Mize hrat °

3+
Internet Backgammon MdiZe hrat @

3+

Obrazek 11-Nastaveni kontroly her.[online] www.pcporadenstvi.cz

Dalsi aplikace vytvorené pro kontrolu a spravu v zarizenich s OS Windows

V systému Windows lze podobné, jako v ostatnich OS Ize pomoci aplikace Microsoft Store3?

nebo zjinych zdroji online nainstalovat dalsi aplikace pro kontrolu a sprdvu zatizeni
vybavené OS Windows 10, 8,7 (mnohdy tyto aplikace funguji i na OS Windows XP, ale

vyrobci vétsinou kompatibilitu nezarucuiji).

Zde jsou nékteré aplikace, které jsou zajimavou alternativou k aplikaci Rodina a navic

disponuji zajimavymi funkcemi:

e Screen Watcher
Tato aplikace je zdarma. Pomoci aplikace Ize nastavovat denni a tydenni limity pro rlizné
aplikace s urcitymi klicovymi slovy ve svém ndazvu. Monitoruje také dobu vyuzivani aplikaci
a prohlizece. Napriklad je moZzno vytvofit pravidlo pro omezeni urcité socidlni sité na 60

minut denné. Ztéchto pravidel je mozZno vytvofit vyjimky naptiklad pro stranky se

31 Microsoft Store — aplikace vestavéna do OS Windows-Centralni tlozi§té aplikaci.
Také dostupné online na https://www.microsoft.com/cs-cz/store/apps/windows.

31


http://www.pcporadenstvi.cz/
https://www.microsoft.com/cs-cz/store/apps/windows

vzdéldvacim obsahem. V pfipadé zadani aplikace pofizuje screenshoty obrazovek a
zaznamendvat konverzaci ditéte na socialnich sitich a chatech. Ziskana data uklada do logu

nebo je odesle rodi¢i e-mailem.3?

[14:18:42 Inbox - xyz@gmail.com - Gmail - Google Chrome]

Obrazek 12 - Log aplikace ScrrenWatcher.[online]
https://sites.google.com/site/goppieinc/pc-screen-watcher/sample-email

e Verity Internet Parental Controls
Jedna se o shareware. Aplikaci Ize vyzkouset zdarma, ale pro dalsi pouzivani je nutno ji
zakoupit nebo platit mési¢ni poplatek (cca 49USD /cca 3USD za més.) Blokuje specifické
programy nebo webové stranky, zaznamendva dobu spusténi software, navstivené stranky,
chatovani pomoci snimk( obrazovky. Pomoci aplikace Ize nastavit denni limity pouziti
zafizeni, aplikace nebo webové stranky na pfihldseni uZivatele systému Windows.
Umoznuje rlizna nastaveni pro kazdé dité prihlasené do Windows. Aplikace umoznuje
rodici pristup k informacim prostfednictvim webového rozhrani chrdnéného heslem nebo

automatickych e-maild33.

32 Screen Watcher. Zdroj [online[ dostupny na https:/sites.google.com/site/goppieinc/nome
33 Verify Internet Parental Control. Aplikace NCH software. Zdroj [online] dostupné na
https://www.nchsoftware.com/childmonitoring/index.html
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¢ iProtectYou

Umoini filtrovat zdvadny obsah internetu a disponuje funkcemi rodicovské kontroly. Je

mozZno sledovat aktivity uZivatell a omezovat pfistup kurcenym aplikacim nebo

blokovanym weblm podle planu. Je mozné urdit, které programy mohou pfistupovat k

internetu. Podava podrobné statistiky o provozu na zafizeni.?*

Dalsi aplikace, které jsou zaméreny predevsim na , produktivitu” ditéte na zafizeni:

¢ ManicTime 3.4

Aplikace je v individudlni verzi zdarma, v serverové verzi za poplatek. Pomoci rlznych

satistik aplikace sleduje na pozadi Windows praci na zafizeni, ¢astost i dobu spousténych

aplikaci a dal3i aktivity ditéte®. Lze ji tedy vyuZit napfiklad pro zji$téni, zda dité na zafizeni

v urceny cas studovalo apod.

s Visual TimeAnalyzer 1.5

Aplikace je typu shareware. Tedy po vyzkous$eni je nutno zaplatit poplatek za dalsi
vyuzivani. Je zamérena sledovani produktivity. Podrobné zobrazuje tydenni statistiky,
pouzivani pocitace, pouZiti programi a webovych stranek online. (obr. 13)
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Obrazek 13-Vystup Visual TimeAnalyzer. Aplikace Neuber Software. [online]

https://www.neuber.com/timeanalyzer/time-tracking.html

3 iProtectYou. Aplikace SoftforYou software. Zdroj [online] dostupné na http://www.softforyou.com/ip-

index.html

3 Manic Time. Aplikace NCH software. Zdroj [online] dostupné na https://www.manictime.com/
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Program je vybaven funkci okamzité notifikace online v pripadé pfrihlaseni ditéte na
zafizeni®®. Obrazek ukazuje sestavu ¢asového vyuZiti aplikaci podle uZivatelem pfifazené

barvy a souhrnnou statistiku.

3.2 KONTROLA A SPRAVA AKTIVIT V OPERACNIM SYSTEMU [0S

Systém rodicovské kontroly je na zafizenich s operac¢nim systémem iOS (tedy iPhonu, iPadu
a iPodu touch) vestavén pfimo do systému. Spravuje se pomoci nastaveni v uZivatelském

menu zafizeni. Nastaveni si ukazeme na prikladu telefonu s OSiOS 12.

Spravovat a kontrolovat systém ditéte je mozno pfimo na jeho zafizeni nebo dalkové na
svém zafizeni. Pak je nejdfive nutno na rodi¢ovském i détském zafizeni nastavit polozku
Screen Time (Cas obrazovky) na ,,ON“. Tato polozka se nachazi v aplikaci , Nastaveni”.

Nastaveni je nutno chranit heslem, aby nemohlo byt ditétem zménéno.(obr. 14)

Settings 14 I Screen Time
.
Airplane Mode Screen Time
g Get insights about your screen time and set
a Wi-Fi limits for what you want to manage
8 Bluetooth
Weekly Reports
Cellular Get a weekly report with insights about
your screen time.
Downtime & App Limits
Set a schedule for time away from the
— screen and set daily time limits for app
Notifications categories you want to manage

BB sounds & Haptics Content & Privacy Restrictions

Q)

e Restrict settings for explicit content
. Do Not Disturb purchases and downloads, and
privacy.
8 Screen Time I
Screen Time Passcode
Manage screen time for children from
E,: General your own iPhone, or use a screen time
passcode on your child’s device.
@ Control Center
s “
D Wallpaper

Obrazek 14-ukdazka prostfedi nastaveni polozky Screen Time [online]
https://applenovinky.cz/2018/08/navod-jak-nastavit-rodicovskou-kontrolu-a-funkci-
screen-time-v-systemu-ios-12/

Pomoci funkce Downtime je moZno nastavit ¢as, po ktery chceme ditéti vyuzivani zafizeni

nebo jeho vypnuti v urcity ¢as. Lze zvolit i rezim, pfi kterém je dité informovano o blizicim

36 Visual TimeAnalyzer. Aplikace Neuber Software
Zdrojlonline] dostupné na https://www.neuber.com/timeanalyzer/index.html
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se vypnuti a ziskat na Zadost jesté 15 min na ukonceni Cinnosti nebo také rezim, kdy dité

mUZe pokracovat (ukoncit Screen Time).

V nastaveni Ize zablokovat vyuZivani urcitych aplikaci nebo zajistit, aby se pfi jejich otevreni

ditéti zobrazilo upozornéni, ze by mélo aplikaci uzavfit.

Dal$i moznosti je funkce , Limit aplikaci“. Pomoci této funkce mize rodic pridélit ¢as pro
vyuziti aplikaci podle kategorii. MUZe nastavit omezeni pro vSechny aplikace a kategorie
nebo napfiklad socidlni sité, hry, zabavu, kreativitu, produktivitu, vzdélavani, ¢teni, zdravi a

fitness a dalsi.

Dalsi funkce ma nazev ,,Omezeni obsahu”. Zde lze omezit ndkupy v App Store, zakazat ditéti
odstranovat aplikace, zakdzat pristup k vybranym aplikacim a nastavit omezeni véku pro
urcity obsah podle normy PEGI. V nastaveni Ize také blokovat urcité weby nebo povolovat

jen vhodné. Je zde také moznost zakdzat v prohlizecich zobrazovani vysledk( vyhleddvani

explicitnich vyrazl. Je také mozno zjistit, kde se nachazi kontrolované zafizeni.
Dalsi aplikace vytvorené pro kontrolu a spravu v zarizenich s OS iOS

s ParentKit
Je alternativni aplikace pro vzdalenou kontrolu a spravu cinnosti ditéte na zafizeni se

systémem iOS.. (obr. 15)

3:14 PM B ¢ | Carrier & 3:15 PM - 4 | Carrier & 3:15 PM
My Kids { MyKids  Kid Detail Kid Detail

ipad3, 18 > ‘ user 2, 28 > Movies A >
— y : $ = : Music Any f >
————— Install apps O
E user2, 28 > Child Safe Mode v > In-app purchase [ @)
Siri [ @
s _ Photo Stream ()
= - @ Apps : 2 Share Photo Streams ()

v % Bookstore Erotica
Movies B 2 FaceTime ()

Music F >

Restrictions R
Use for another kid

Obrazek 15 - Prostiedi aplikace ParentKit. [online]
https://itunes.apple.com/us/app/parentkit-parental-controls-for-ios/id600618138?mt=8
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ParentKit umozZniuje kompletni kontrolu, planovani, kdy ma dité pfistup k rlznym
komponentdm na svém zatizeni, umoznuje blokovat aplikace, filmy, TV porady a hudbu na
zakladé véku, a to ze svého zatizeni nebo pomoci webového rozhrani. BohuZel se jedna

opét o shareware. Prvni mésic lze aplikaci provozovat zdarma, poté za predplatné?’

3.3 KONTROLA A SPRAVA AKTIVIT V OPERACNIM SYSTEMU ANDROID

Ve starSich verzich operac¢niho systému Android bylo moZzné spravovat pouze stahovani
aplikaci z Google Play®. K tomuto Géelu slouzi utilita ,,Rodi¢ovsky zamek”. Tato utilita je
dostupna a spravuje se v aplikaci Google Play na zafizeni ditéte. Pomoci této utility Ize
nastavit, které aplikace, filmy nebo hudbu dité mlze stahovat do svého mobilu s ohledem

na nastaveni rodi¢e pomoci vyse vysvétlené mezindrodni normy PEGI.
Od verze Google Android 7.03° se moZnosti kontroly vyznamné rozsifily.

e Aplikace Google Family Link
Dité musi byt vybaveno zafizenim min. s touto verzi a vy$3i nebo zaFizenim Chromebook*®
(Chrome v. 71* a vys3i), popf. iPhone nebo iPad s OS 10S min. verze 9. Z obchodu Google
Play nebo App Store lze stdhnout a nainstalovat utilitu Google Family Link*2. Po instalaci
aplikace a pfihlaseni pomoci Google Gétu*® dostanou rodice fadu moznosti kontroly. Ziskaji

naptiklad prehled o tom, co si dité stahlo z Google Play.

Stazeni nékterych aplikaci musi rodi¢ (spravce) schvalit (povolit) na Zadost ditéte. Zaroven
spravce muze sledovat, kolik ¢asu travi dité v jednotlivych aplikacich. Vystupy mohou byt
také zasilany formou tydennich a mési¢nich souhrn(. Instalaci aplikaci mohou rodice také
schvalovat a zamitat. K dispozici jsou také limity pouzivani, kdy rodi¢ mlze urcit, kolik ¢asu
smi potomek na zafizeni béhem dne stravit. V uréenych nocnich hodinach, kdy ma dité spat,

Ize telefon nebo tablet vzddlené uzamknout. Lze také predem naplanovat ,vecerku” na

37 parentKit — aplikaca. Zdroj [online] https://svetaplikaci.tyden.cz/rodicovska-kontrola-aplikace-ktere-
pohlidaji-vase-deti/

% Google Play- centralni tlozisté aplikaci OS Android (Google Inc.)

39 Opera¢ni systém Android 7.0 (Noughat) — Google Inc.

40 Chromebook — zatizeni, vétSinou notebook s opera¢nim systémem Chrome.(Google Inc.)

41 Chromium — webovy prohlize¢ f Google Inc., vestavény do OS Chrome.

42 Google Family Link — aplikace pro kontrolu a fizeni aktivit déti v systému Android.

43 Google ucet — udet ve tvaru xxx@gmail.com
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urcitou vecerni hodinu podle kalendare. Dilezitou funkci je také moznost zjistit, kde se
pravé zatizeni vaseho ditéte nachazi. Aplikace Google Family Link také automaticky nabizi

aplikace doporucené uciteli, které |ze rovnou pfidat do zafizeni ditéte.

Pro spravu a kontrolu je nutno nainstalovat aplikaci jak na zafizeni spravce (rodice), tak
ditéte. Oba musi mit také zaloZzen Google Ucet, pod kterym se pfi spusténi zafizeni do sluzby
automaticky pfihlasi. V okamZiku zarazovani zafizeni (ditéte) do skupiny musi byt zafizeni
spravce (rodice) a ditéte v tésné blizkosti, aby nedoslo ke zneutziti jinou vzdalenou osobou.
Kontrola je moznd pouze u déti do 13 let bez jejich souhlasu. Po dovrseni véku 13 let jsou

dité i rodi¢ dotdzani, zda chtéji po dohodé v kontrole pokracovat.

Pti zafazovani ditéte do sluzby Google Family Link je nutno:

pro Uplnou spravu jako sprdvce vlastnit zafizeni s OS Android min. ve verzi 4.4, iPhone nebo
iPad s OS I0S min. verze 9 popf. Chromebook s podporu Android aplikaci, byt starsi nez 18
let, mit ucet Google, zfidit a uvést google ucet ditéte, uvést jméno ditéte (neni ovérovano,

Ize zadat prezdivku), uvést vék ditéte, uvést Cislo platebni karty a uvést sv(j souhlas.

Néktera nastaveni Ize uskutecnit pres webové stranky families.google.com, nabidka spravy
zde ale neni Uplna. Proto je doporucéeno vyuzivat aplikaci Google Family Link instalovanou
v obou zafizenich._Instalace aplikace na rodi¢ovsky telefon se provadi z aplikace Google
Play** na telefonu rodie. Po splnéni vy$e uvedenych podminek a kratkém Gvodnim

nastaveni, je telefon pfipraven ke spravé zafizeni ditéte.

4 Google Play — centralni ulozisté aplikaci dostupné po zalozeni Google tiétu z prostfedi mobilniho telefonu
se systémem Android.
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Nyni je mozné stazeni aplikace a provéreni jiz nainstalovanych aplikaci (obr. 16)

L] LA 4 s7s@eo0 B 1V ST 8 800

G G

Pojmenovat telefon Zkontrolovat aplikace

Pojmenujte tento telefon, aby bylo snazéi ho

AR R Zatizeni CUBOT_X18_Plus uZivatele Dité obsahuje

tyto aplikace, které moina nejsou vhodné pro détl

Vyberte, které choete zachovat. Daléi inforn -
Dohled rodi¢d
CUBOT_X18_Plus uZivatele Dité
o reciz 10)
@ AIDAG4
@ Aktualizace systému
‘ AnTuTu Benchmark
@ AnTuTu Tester
=
i AndroBench
DALS o

Obrazek 16-ukazka provéreni aplikaci na zafizeni ditéte. [online] www.mobilmania.cz

Po stazeni je nutno v aplikaci povolit sebe sama jako spravce uctu ditéte. Automaticky je
stazena aplikace Family Link Manager. Poté je mozno provérit aplikace v zafizeni (obr. 17)

PEGI 12

® Nedostupné pro déti

Obrazek 17-Provéreni aplikaci Google Family [online] www.mobilmania.cz
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Z pohledu ditéte vypada aplikace takto (viz. obr.18)

= 3 a
WWW.SexXus.c2 B : WWW.Sexus.cz E1]
Zédost o pristup
Pozadej rodice Zeptal(a) ses rodice, zda k webu
muzes navstivit tento web.
v a - Zdravime, Martin,
8 a

Dité Testovaci chce, abyste schvalili

tento web Pozadavek

si muzete prohlédnout v
Po2adat o coravnent

Chcete-li zménit pfedvolby e-mailovych
oznameni, kliknéte na jméno uzivatele

Dité Testovaci ve sluzbé

S pozdravem
tym sluzby Family Link

Obrazek 18-Google Family- zatizeni ditéte [online]dostupny z www.mobilmania.cz

Dité musi rodi¢e poZadat o ndavstévu neschvalenych webl nebo stazeni nepovolenych
aplikaci, pokud je to rodi¢em nastaveno. V pfipadé potreby je pfistup zamitnut. Pokus o

’

smazani uctu spravce ditétem je nelspésny bez znalosti hesla.

Aplikace také umoznuje spravu pristupu k webim nastavovat/zamezovat omezeni plateb.
V aplikaci se daji nastavit casové Useky, kdy dité muiZe pouZivat zafizeni a stanovit cas

yvecerky” pro jednotlivé dny v tydnu.

Dalsi aplikace vhodné pro kontrolu a spravu v zarizenich s OS Android.

| v systému Android Ize pomoci sluzby Google Play* nainstalovat dalsi aplikace, které jsou
jednodussi na ovladani a zajistuji nékteré nastroje kontroly. Existuje velké mnoZstvi téchto
aplikaci. Dale uvadime nékolik priklad(, které jsou vybrany na zakladé vlastnich zkusenosti

a také hodnoceni aplikaci uzivateli v Google Play).

45 Google Play. Aplikace vestavéna do OS Android
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¢ Kid Zone
Aplikace se stahuje a instaluje do zafizeni ditéte. Po nastaveni PIN Ize vybrat, které aplikace
nainstalované v zafizeni bude moci dité spoustét a nastavit casovy limit, po kterém se

zarizeni zcela odemkne a nastavit na dobu platnosti napf. pozadi plochy zafizeni.

¢ Control - App Time Limit - Remote Lock
Tato aplikace umi to samé, co predchozi (Kid Zone) s tim rozdilem, Ze zafizeni ditéte Ize

spravovat na dalku pomoci zafizeni rodice.

3.4 UNIVERZALNI APLIKACE PRO ViCE OPERACNICH SYSTEMU.

Existuji i aplikace urc¢ené pro kontrolu a sprdvu aktivit déti na internetu, které najdeme ve
verzich pro vSechny hlavni operaéni systémy, tedy Android, iOS, Mac OS X, Windows 7, 8 a
10. Hlavni vyhodou téchto aplikaci je, Ze vrodiné mohou byt nasazena na zafizeni
s rozdilnymi OS pfi zachovani plné funkénosti. Lze je stahovat z centralnich uloZist (App

Store, Google Play a Windows Store).

e Norton Online Family
Tato aplikace je univerzalni a komplexné pouzitelnd. DokaZze propojit a spravovat
internetové aktivity déti na rlznych zafizenich s rznymi operacnimi systémy. Funkcné je
pfitom podobna jiz dfive popsané aplikaci Google Family Link. Verze zdarma disponuje
vsemi funkcemi. Je vSak po uplynuti 30 dnl zpoplatnéna s predplatnym na 1 rok ve vysi
520,- K&*8. Norton Online Family se skldda se ze dvou &asti: ,,rodi¢ovské” aplikace a ,,détské”
aplikace. Klientska ¢ast se nainstaluje na zafizeni, mobilni telefon, tablet a pfitom nezalezi,
jaky operacni systém vyuziva. Nastavi a vyberou ucty uzivatell (déti) ke sledovani. Pfitom

dojde ke zfizeni G¢td na webu spoleénosti Symantek?.

Aplikace pomaha ziskat prehled o pohybu déti na internetu, poslat ditéti zpravu nebo
zafizeni vypnout, ukoncit aplikace, sledovat textovou konverzaci ditéte v aplikacich a na
socialnich sitich, kontrolovat ¢as straveny v aplikacich a na internetu mnoho dalsiho, a to
i zpétné pomoci logll i v redlném case nebo pomoci emailu, ktery je rodiéi ve zvolenych

intervalech zasilan.

48 Zdroj[online] dostupny na https://family.norton.com/web/?ULang=ces
49 Symantek- spolec¢nost produkujici bezpecnostni software.
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Po patficném nastaveni rodi¢em, jako spravcem rodiny, blokuje v prohlize¢ich Norton a

Chrome nevhodné webové stranky (viz obr. 19)

I~ Norton Safety Minder - Block - Windows Internet Explorer - X

G R T e S—p— v 4 X D o b
»

W OGT p Norton Safety Minder - Block. 28 o ~ ;) Page - ) Tooks -

Norton™Safety Minder

You are not allowed to go to this site

You may not know it but www.femjoy.com is considered 1o be a Pornography Web site

O Oops, | made a mistake! Let me go back.

@ | want to tell my parents why | tried to go
to this Web site.

Enter message below

| was doing research for school Bewlogy
class Yeah THAT was it{

(Maximum characters: 250)
You have 184 character(s) left

[ 1 don't think this should be considered a Pornography \Web site

~

Obrazek 19-Ukdazka blokace stranky Norton. [printscreen]
http://www.evbid.com/gallery/family-norton.html#tphoto_8

Rozdily ve vybavenosti placené verze. (obr. 21)

Norton Online Family Premier x
Upgrade to Premier Service

Norton Online Family Premier offers advanced, timesaving features for protecting your kids online. It includes all the features of
Norton Online Family, plus Premier features that make keeping your kids safe online even easier. Upgrade today!

Premier adds these advanced features:
@ Video Monitoring - Shows you what online

videos your kids watch. Online Activity History 7days 90 days
@ Time Summaries - Track how much time ook -

your kids spend on the computer. - % d ©
@ Email Reports - Email activity reports directly " v ©

to you weekly or monthly. Time Monttoring ) @
© Extended Activity History - Stores 90 days of  video Monttoring Q

activity compared to 7 for Norton Online

Family. Time Summaries [®]

Weekiy/Monthly Emai Reports [*]

GETPREMIER

$4999year  $29.99/year” (USD)
Special Offer. $20 Off

* Tax may apply

Obrazek 20-Rozdil funkci [printscreen] http://www.evbid.com/gallery/family-
norton.html#photo_12
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e Qustodio Parental Control

Je univerzalni aplikace. Qustudio Parental Control zajiStuje pomoci inteligentnich filtrd
blokaci nevhodného obsahu, a to i v reZimu soukromého prohlizeni. Dale zajistuje ochranu
a kontrolu sbérem dat o pouziti zafizeni, monitoring pfes webové rozhrani a blokovani
zvolenych aplikaci nebo internetovych stranek. Zakladni verze je zdarma. Placena verze je
rozsifena o funkce lokalizace zafizeni a sledovani ptichozich a odchozich hovor( a SMS.

Aplikace je vhodnd pro OS Windows, Android, 10S v placené verzi Premium.>*

e OpenDNS
Cisco> FamilyShield je bezplatna sluzba od OpenDNS®®. Bezplatnd aplikace automaticky
blokuje domény, které OpenDNS oznacil na zakladé svych informaci za nevhodné. Aplikace

je zdarma, vhodna pro OS Windows, Android, iOS.

s~

3.5 WEBOVE PROHLI{ZECE A MOZNOSTI JEJICH ZABEZPECEN{

Nejéastéji pouzivanymi prohlize¢i webu napii¢ véemi platformami jsou v Ceské republice
podle méfeni spole¢nosti StatCounter®” programy Google Chrome, Mozilla Firefox, Apple
Safari, Internet Explorer, Opera a Microsoft Edge. Graf oblibenosti webovych prohlizecu

v CR. (graf 1)

Porovnani oblibenosti prohlizec
Cesko(StatCounter, 2018)
80%
60%

40%
20% I

0% - mn — ]
Google Safari Samsung Android Opera

chrome Internet

B Mobily/tablety  ®VSechny platformy

Graf 1 - VyuZivanost prohlize¢d 2018 CR (data StatCounter[online]
https://www.markomu.cz/nejoblibenejsi-prohlizece/)

%4 Qustudio P. Control-Aplikace. Zdroj[online] https://www.qustodio.com/en/

% Cisco- Americka firma produkujici sitova zafizeni a bezpe¢nostni software.

% OpenDNS-sluzba evidujici a prekladajici webova jména serverd.

57 Vyuzivanost prohlize¢i 2018 Ceské republika, viechny platformy OS: StatCounter Global Stats(zdroj:
dostupny z https://www.markomu.cz/nejoblibenejsi-prohlizece/)
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Moderni webové prohlizeée, pokud jsou dobfe nastaveny, jsou schopny ochranit nase déti
pred dalSimi nastrahami internetu.

Musime si vSak uvédomit, Ze nastaveni v urcitém prohlizeci, funguje jen pfi prochazeni

.....

Jaké mozZnosti z hlediska zabezpedeni maji sou¢asné moderni prohlizece si pfedvedeme na
pfikladu Google Chrome. U rliznych prohlizecd a operacnich systém( se moznosti a zplsob
jejich nastaveni mirné lisi.
¢ Prohlize¢ Google Chrome

Podle poslednich statistik zastoupeni webovych prohlize¢t® je tedy Google Chrome
jednickou na trhu. Svou pozici si vydobyl predevsim diky své jednoduchosti a rychlosti.
Dosahuje také dobrou bezpecnost, které je dosahovadno predevsim ¢astymi aktualizacemi,
které zabezpecuji napadnutelnd mista. Poskytuje téZz pokrocilou spravu pfistupu

k jednotlivym komponentam zafizeni a webu.

o Blokovani cookies
Cookies slouzi k rozliSovani jednotlivych uZivatell a personifikaci jejich aktivit. Nejsou
prfimou bezpecnostni hrozbou pro nase zatizeni. Jsou vSak vyuzivany k tomu, aby sledovaly

nas pohyb po internetu, nase zajmy a na zakladé nich personifikovaly tfeba reklamu.

o Blokovani rizikového obsahu
Pomoci riznych doplikd a rozsifeni jsou nékteré prohlize¢e schopné zabranit vyhledani a

zobrazeni tohoto obsahu na zdkladé vyhledavanych slov (napf. ,sex”, ,smrt”, ,nasili“ atd.).

o Blokovani reklam a vyskakovacich oken s nevhodnym
Obsahem prohlizece uméji v zdkladnich verzich nebo s rozsitenimi omezit zobrazovani

reklam. Dokazi zablokovat vyskakovaci okna s nevhodnym obsahem.

o Blokovani obrazka a videi
Pomoci Chrome lze blokovat obrazky a videa na zvolenych strankach nebo naopak nastavit

jejich zobrazeni pouze na urcitych strankach.

5 \/yuzivanost prohlize¢t 2018 Ceska republika viechny platformy OS (zdroj: StatCounter [online]dostupny
z https://www.markomu.cz/nejoblibenejsi-prohlizece/)
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o Blokovani webli a domén
UzZivatel (rodi¢) maze povolit nebo blokovat urcité weby nebo domény.

Tato nastaveni Ize provadét odlisné pro rdzné déti, kterym se vSak musi zfidit Google ucet

’

a zajistit, aby pouzivaly Chrome pfihlaseni. (viz. obr 21).

Supervised user [ | Permissions
:; Bailey

‘ @ T @® Only approved sites
& F
aa Coy da

@ 3 approved sites.

Terry .
8 SafeSearch is locked.

Unlock SafeSearch

Activity: September 27, 2013 O

» www.youtube.com @ Allowed since 9/20

» www.google.com (2

Obrazek21- Google chrome. [online] https://antyweb.pl

Stranka YouTube a vSechny ostatni stranky po zablokovani videa (obr. 23)

https://www.youtube.com

= BYoulube Hiedat o oo @

FattyPillowTV Doporuen; kand!pro vé x

n MUJ NAZOR NA BYDLENI v CR

FattyPllowTV & zhidnutl + pled 6 dny

hetps.//weww g2a.comyr/fattypillowty Edit by: Artistyt | hitp//instagram. artisty! | Obchodni nadidky

Mobiini zafizeni ~ téma Doporutend vdes pro va X

What s the best iPhone ever?  Should You Buy IPhone 65 in Using the (Phone 6 in 2019 - 25¢ Tips and Tricks for the IPhone 65 Review! | used the IPhone 6 in 2018:
20197 Review iPhone 6 22 p < Here is what happened
tis. zhidnut Nick Ackerman & 91 Tech 1 6 thiédruti - phed 3 roky hevon Salimon
pled & mé 168 tis. ehiddnut 6 A mil_zhiédnuti + pled 4 roky Atis zhiédnuti
i A 18D pon st s X

Obrazek 22 - Google Chrome, [printscreen] https://www.youtube.com/
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Kromé funkci obsazenych v zakladni verzi nabizi Google Chrome ve vSech OS moznost

rozsifeni funkénosti pomoci svého Internetového obchodu.®°

v v

Doporucena rozsifeni pro Google Chrome:

o AdBlock

Blokuje nechténou reklamu a vyskakovaci okna.

o Personal Blocklist

Pomoci tohoto rozsifeni Ize blokovat nechténé stranky servery nebo celé domény.

o Avast Online Security
Sleduje reputaci web(, oznacuje stranky jako bezpecné nebo nebezpecné jesté pred tim,

nez na né uzivatel vstoupi. Varuje také pfed phishingovymi strdnkami.(obr. 23)

(—H c tpe/ www.googie.cz ] S
Google = ¢ I /  THISSITEISSAFE

How €0 yeu rate your experience with this site?
Avast Free Antivirus 20 NET Downicadcom &

T

..... 0 TRACKIN
Avas? Antivicus

v google o7

Compare Avast antivirus | What is the best antivirus? @&
avast v antvirus ~ Prelolr trarky
" . virws &

Avast 2015 | Download Free Antivirus Software for Virus <
avast 10 W

a6t Intomet Securty - Avast Premie

Avast 2015 | Stahnéte si nejlepsi antivirus zdarma @
st com tex -

virus 2015 Review & Rating | PCMag com @

b in Avast Froe Antivieus

Obrazek 23 — Hodnoceni stranek Avast Online Security [printscreen]
https://chrome.google.com/webstore/detail/avast-online-
security/gomekmidlodglbbmalcneegieacbdmki?hl=cs

o Norton Safe Search
Toto rozsiteni podobné jako Avast Online Security vyhodnocuje bezpecnost stranek pfi

vyhledavani. Pfi hledani urcitého vyrazu jsou vyhledané mozZnosti oznaéené symboly, zda

60 Internetovy obchod Chrome obsahuje aplikace‘“rozsifeni prohlize¢e Google Chrome[online] dostupny na
https://chrome.google.com/webstore/category/extensions?hl=cs
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jsou bezpecné ci nikoli. Lze také nastavit nebo blokovat pristup k uréitym webdm. (po

instalaci je nutno nastavit NSS jako vychoziho vyhleddvaciho agenta)..

o Norton Family
Toto rozsifeni je zjednoduSenou verzi aplikace Northon Online Family, které se budeme

vénovat v kapitole ,Kontrola a sprava détskych aktivit na internetu”.

v v

e Prohlize¢ Mozilla Firefox
Firefox je dalSi alternativou prohlize¢e Chrome. Disponuje podobnymi funkcemi. Firefox se
vyznacuje rychlosti i podobnymi funkcemi jako Google Chrome. Disponuje také moznostmi
rozsiteni a nastavenim zabezpeceni, podporuje synchronizaci mezi zatizenimi, ve kterych
pouzivate stejny ucet

¢ Prohlize¢ Microsoft Edge
Prohlize¢ Microsoft Edge je pomérné novy produkt spolecnosti Microsoft, zaloZzeny na jadre
Chrome a integrovany do systému Windows 10. V soucasné dobé disponuje nékolika
rozsirenimi.

¢ Prohlizec¢ Opera
Prohlize¢ Opera disponuje funkcemi jako je blokovani reklamy, K dispozici je zhruba

tisicovka rozsireni.

e Avast Secure Browser
Antivirova spole¢nost Avast®l. Je postaven na zdkladech prohlize¢e Google Chrome a
doplnén o nékteré bezpecnostni funkce jako je ,Platebni rezim”, ktery ochranuje
internetové bankovnictvi a ndkup pomoci karet, ochrana soukromi, zabranéni sledovani a
dokonce ochrana proti malwaru, phishingovym podvodim a kradezi identity. Obsahuje

modul pro blokovani reklamy.

61 Avast. Ceska spole¢nost produkujici bezpe¢nostni aplikace napf. antiviry zdroj[online] www.avast.com.
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Oproti Chromu je nastaveni r. Avast uzivatelsky jednodussi pomoci “Centra zabezpeceni a

ochrany”. (obr. 24)

L] t security-privacy-center

m

Obrazek 24 - Centrum zabezpeceni a ochrany prohlizec¢e Avast Secure Browser,
[printscreen]

Také dokaZe chranit pred malware, phishingovymi podvody a kradezi identity (obr. 25)

e
»

Aplikace Avast Anti-Tracking zabranila nacteni nasledujici stranky:

https://i.imedia.cz/clickthru?spotId=2520371&collocation=videolbhash=16121645150413978r=11rd2TZuGPWOP7F cX2B02AgkQf jVw-12-18destination=httpsX3A//studujv
osp.cz/%3Futm_sourceX3DSeznanX26utm_mediun¥3DF ixedX26utm_campaign¥3Dunor-stu A

Kvuli nasledujicimu fiitru

|li.imedia.cz?

Nalezenov & P y N
Zpét

Vypnout striktni blokovani hostitele i.imedia.cz +

Docasné Trvale

Obrazek 25 - Funkce Anti-tracking, [printscreen] Avast Secure Browser
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e Safari
je webovy  prohlize€ vyvinuty  spolecnosti Apple Inc., ktery je  soucasti OS
i0OS a MacOS. Disponuje rychlym vyhledavanim a mozZnostmi integrace riznych rozsifeni a

doplnk( podobné jako Google Chrom. V soucasné dobé je ve verzich pro vSechny OS.

¢ Prohlize¢ Seznam.cz
BohuZel, zatim neni pro nase ucely idealni, protoze je téz vybaven funkci, kterd brani
v pfipadé navstiveni stranek s rizikovym obsahem (napf. se sexualni tematikou) uloZeni do

historie prochazeni.

3.6 RiZENI PRISTUPU DETI K INTERNETU POMOCI DOMACIHO ROUTERU

Zarizeni jako je router je schopné ovlivnit pouze zafizeni pfipojend na néj ve stejné siti
(bezdratové nebo pomoci sitového kabelu). Pomoci routeru Ize tedy spravovat nastaveni u
nepfenosnych zatizeni, tablet a mobilnich pfipojeni bez jiného pfipojeni k internetu (napf.
pomoci datového tarifu mobilnich operdtort). V pfipadé jiného pfistupu na internet je

nutno pouZit nastaveni jind nebo kombinaci.

Rizeni a kontrola pfistupu déti na internet pomoci routeru ve wi-fi siti je pomérné
spolehliva. Veskerd omezeni totiz nastavime na zaheslovaném domacim routeru, kam dité
nema pristup. VeSkera omezeni jsou aplikovana routerem na zafizeni ditéte, které urcime,
pficemz identifikaci router provadi na zakladé jedine¢né MAC adresy toho konkrétniho
zatizeni. Tuto adresu nemusime nijak slozité nastavovat, je jiz od vyrobce do kazdého
zatizeni vloZzena a zobrazuje se na routeru mezi pfipojenymi , klienty”. Pomoci této MAC

adresy (aniz o tom vi), zada klient (zatizeni) od routeru povoleni k pfistupu na internet.

Jakou Uroven takovéto ochrany dokdzeme nastavit, zalezi na naSich znalostech, typu

routeru a softwaru, ktery do néj vyrobce nainstaloval.

Na kazdy moderni domaci router se lze podivat pfes webové rozhrani a to z jakéhokoli
prohlizeée na jakémbkoliv zafizeni, tedy PC, mobilnim telefonu, tabletu, pokud se nachazi ve
stejné (napf. domaci) siti jako router. Také je jiz k dispozici nékolik aplikaci, které si Ize
nainstalovat napf. na mobilni telefon a timto zplisobem sv(j router spravovat. V ptipadé

zajmu vyuzijte sluzby AppStore nebo Google Play.

48


https://cs.wikipedia.org/wiki/Webov%C3%BD_prohl%C3%AD%C5%BEe%C4%8D
https://cs.wikipedia.org/wiki/Apple
https://cs.wikipedia.org/wiki/IPhone_OS
https://cs.wikipedia.org/wiki/OS_X

Jednou z nevyhod tohoto feSeni je tedy nemoznost spravy béziného, domdciho routeru
»odkudkoliv” bez pridélené verejné adresy. O tuto je potfeba v pfipadé nutnosti spravovat
svUj router z jiné sité nez své domdci pozadat svého operatora pripojeni k internetu. Router
totiz v zakladnim nastaveni dostal tzv. ,neverejnou” IP adresu, kterd mUze byt stejna, jako
IP adresa tisicli dalSich routera. Dalsi nevyhodou je, Ze jakkoliv moderni router nedokaze

zabranit spousténi jiz instalovanych aplikaci na zafizeni ditéte.

Vybavenost funkcemi rodicovské kontroly se dle mého osobniho zjiSténi a porovnavani
parametrd modernich, v soucasnosti nabizenych routeri rGznych cenovych kategorii,
k mému prekvapeni nelisi, tak abychom néjakym drazSim (domdacim) routerem mohli
nahradit aplikace , Rodicovské kontroly” softwarovymi prostfedky. Z dostupnych zdrojl
naptiklad nebylo zjisténo, Ze by v souc¢asné dobé existovaly dostupné routery, které by

dokazaly povolit stahovani jen urcitych aplikaci z néjakého webu napf. podle normy PEGI.

Na pfikladu levného doméaciho routeru NETIS WF2411 (soucasnd cena 288 K¢&®? na
Alza.cz®3), zapojeného napf. v mé domadci siti si mdZeme pFibliZzit moZnosti nastaveni

rodicovské kontroly.

Obrazek 26- Levny domaci router Netis WF2411

K pfihlaseni budeme potiebovat jen heslo a IP adresu routeru, které ziskame

z dokumentacni prirucky, kterou obsahuje baleni routeru pfi jeho koupi. IP adresu vétSinou

62 Alza.cz — nabidkova cena ze dne 19.4.2019. Zdroj[online] https://www.alza.cz/netis-wf2411.../
83 Alza.cz — internetovy obchod[online]dostupny na www.Alza.cz
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vyrobce nastavuje na hodnoty 192.168.0.1 nebo 192.168.1.1 u. vétSich siti napf. na
10.0.0.XX. Tuto IP adresu napiSeme do adresniho radku néjakého prohlizece. Po otevieni
uvodni stranky routeru vyplnime heslo a dostaneme se do prostredi, kde lze nastavit vse

potiebné pro vybrana zafizeni (obr. 27)

Obrazek 27- Ukdzka nastaveni pro 2 zafizeni [printscreen] Netis WF2411

Testovany router NETIS, zapojeny v mé domadci siti disponuje nastavenim ¢asového planu,
kdy je moZné omezit nebo povolit pfipojeni jednotlivych zafizeni v domacnosti k internetu
pomoci jejich jedinecné MAC adresy. Pfitom nezdleZzi na platformach nebo operacnich

systémech zafizeni.

Na tomto routeru lze také nastavit blokovani domén, které chceme zakdazat ditéti navstivit
(napt. omezit vSechny domény, kromé .edu a .gov, na kterych se nachazi mnoho studijnich
i jinak dalezitych materidld a informaci). V praxi vSak toto asi nebude pfijato s pfiliSnou

radosti.

V ptipadé nutnosti Ize na vétSiné v soucasnosti nabizenych router( (i na nasem levném
Netis WF2411) nastavit, tzv. QoS®*. Timto zpGsobem lze omezit urlitému zafizeni $itku

pasma nebo pridélit riznou Sitku rlznym zafizenim v siti. Udava se vétsinou v procentech.

84 Quality of Service — Zdroj[online]www.it-slovnik.cz
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Témto zafizenim pak router pridéluje data maximalné v uréené Sifce pdsma a od toho se
odviji rychlost sité pro to konkrétni zatizeni. V praxi to znamen3, Ze vSechna zafizeni maji
rychlost ptijmu stejnou, dokud nékteré z nich nepfijima takova data, jejichz datovy tok
presahne jemu urcenou Sitku pdsma. Potom se jiz data v potfebné rychlosti nestaci
prenaset. Pak toto zafizeni nemuze data (napf. video, stahovani her) v uspokojivé rychlosti

nebo kvalité prijimat. Tedy Skodolibi rodi¢e mohou omezit stahovani her a videa ditéti a

vvvvvv

Existuji vSak i routery, které nabizeji prakti¢téjSi moznosti nastaveni kontroly. Napfiklad Ize
zabranit vysledkim vyhledavani urcitych slov, blokovat jen konkrétni weby nebo se
spolehnout na blokovani jiz znamych stranek vybranych poskytovatelem, producentem
routeru nebo jinych sluzeb, které na zakladé svych dlouhodobych pozorovani oznacil za
nevhodné pro déti. Je také mozZno vytvaret a sledovat statistiky provozu jednotlivych
zarizeni nebo pridélovat denni ¢asovou kvotu pro pripojeni urcitého zatizeni (v tomto

pfipadé se nejedna o pevny ¢asovy Usek, ale soucet ¢ast kdykoliv za den).
Také mohou posilat e-mailové notifikace nebo umoznit online schvéleni/odmitnuti

pozadavku zaslaného ditétem na zobrazeni urcitého webu.

Priklady takovych zafizeni mohou byt routery Netgear 6400 100-PS (obr. 29) (cena 2598

K¢, Mall.cz) nebo Synology RT2600ac (cena zhruba 6002 K&, Alza.cz). Tyto routery jsou

vevys

na vyborné Urovni (snad kromé jiz zminéné funkce pristupu k aplikacim podle normy PEGI).

Obrazek 28- Router Netgear 6400 PS-100

%5 Mall.cz — nabidka ze dne 19. 4. 2019. Zdroj [online] www.mall.cz
% Alza.cz — akéni nabidka ze dne 19. 4. 2019. Zdroj [online] www.alza.cz
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Napfriklad router Synology RT2600ac se da navic ovladat pomoci aplikace DSRouter, kterou
Ize na zafizenich vybavenych systémy Android a iOS spravovat rodi¢ovska nastaveni

odkudkoliv. Aplikace je ke staZzeni na centrdlnich uloZistich App Store a Google Play.
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4 DOPORUCENIi PRO NASTAVENI DOMACICH PRAVIDEL POUZIVANI INTERNETU

Tato kapitola byla sestavena pomoci informaci ziskanych znize uvedenych webl
a z vlastnich poznatku z praxe. Ma praxe vyplyva z mého profesniho zaméreni, pfi némz se
velmi ¢asto setkavam s problémy déti vyplyvajicich z komunikace na internetu. Taktéz se
profesné setkdvam s pozadavky na zabezpedeni zafizeni proti neopravnénym pruinikim

a zneuziti.

4.1 DOPORUCENI PRO RODICE

Rodi¢im Ize doporudit tato zakladni pravidla pro bezproblémovy pfistup déti na internet,

jejich spravny rozvoj a plnohodnotné souziti celé rodiny:

¢ Seznamte se s pripady internetové kriminality, které mohou ohrozovat vase dité.
Napfiklad na strankidch https://www.stream.cz/porady/seznam-se-bezpecne, které

provozuje spoleénost Seznam.cz®’ nebo na zde uvedenych serverech.

e Zabezpecte zafizeni (Mobilni zafizeni i pocitac).
Tento krok je zcela nezbytny. Tak jako u dospélych, je i zafizeni, tablet nebo mobilni telefon
déti napadnutelny. Jak jsme si popsali v predeslé kapitole, existuje vice forem hrozeb v této
oblasti. Proto je potfeba, aby vSechna zafizeni, nejen zafizeni, ale i tablety a mobilni
telefony byly vybaveny firewallem a zabudovanym nebo externim antivirovym

programem.

¢ Komunikujte s ditétem o nastrahach na internetu
Déti zejména v mladSim véku vnimaji internet jako pfirozenou soucast svého Zivota.
Informace, které z néj Cerpaji, at uz v jakékoliv formé prebiraji bez vysvétleni znacné
nekriticky. Proto je velmi dllezité détem vysvétlovat, které véci jsou spravné a které jsou

Spatné, nepravdivé nebo zavadné, co délat mlzZou a co radéji ne.

e Zucastnujte se détskych internetovych aktivit a nechte ho zticastiiovat vasich
NejlepSim mistem pro umisténi pocitace nebo mobilnich zafizeni pfi détskych aktivitach na
internetu je spolec¢ny prostor, kde mlzete do jisté miry kontrolovat, co dité na internetu

dél3, ale hlavné, coz je velmi dulezité - komunikovat. Mluvit s ditétem o téchto aktivitach,

67 Seznam.cz — spoleénost poskytujiciinformace prostiednictvim svého webu a pfidruzenym sluzbam.
Zdroj[online] https://www.seznam.cz
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informacich, které zde naléza. Vysvétlovat. V pfipadé nutnosti také mizete ihned reagovat
na pfipadny rizikovy obsah. Dité se tim uci, co je standardni, nezdvadné, pravdivé a naopak.

Pfejima prosté vzorce chovani z redlného svéta a uci se je uplatiovat na ten internetovy.

e Budujte divéru a komunikujte s ditétem o jeho aktivitach na internetu
Déti se zacinaji po internetu pohybovat jiz ve velice raném, predskolnim véku. Takze ¢im
drive pochopi, Ze internet neni jen studnici zabavy a moudrosti, ale Ze je tfeba se zde chovat
obezretné tak, jako ve skutec¢ném Zivoté, tim lépe. Musime vSak ptizpusobit svij vyklad
véku a schopnostem ditéte. Neni potfeba prehnané strasit, ale je potifeba vysvétlovat.
Vysvétlete ditéti, Ze na internetu neni "UpIné" vSe dobré a snazte se, aby sdilelo Vas nazor.
Pokud nemate cas, snazte se alespon sdilet jeho dojmy a pocity z internetu. Sdilejte
s ditétem jeho zazitky, co na internetu délalo a zajimavého vidélo a zaujméte k tomu

stanovisko. Podvédomeé dité Vase rozumna stanoviska prejima.

¢ Ne kazdy kdo se tvari jako kamarad, je kamarad!
Internet je do jisté miry médium anonymni. Kdo chce, uvede své pravé jméno, ale kdo
nechce, zUstava skryt za prezdivkou/nickem. Je potreba ditéti vysvétlit, Ze ke kontaktdm,
které ma na internetu je dobré pristupovat s rezervou (obezfetnosti). Je velmi jednoduché

Ihat a pretvarovat se, pokud je ¢lovék anonymni.

s Nesdélujte ditéti sva hesla, isla bankovnich karet a dalsi citlivé Gdaje
Nejde zde o to, Ze by je dité védomé zneuzilo (také se to samoziejmé stavd), ale najde se
mnoho zplsobu, jak mohou byt nékym zneuZity. Davejte pozor, aby Cisla karet, ktera jste
zadali do zafizeni v dobré vite pfi platbé v dobé, kdy bylo dité pfihlaseno (nebo samoziejmé
i Vy) nebyla uloZena. Je mnoho nakupnich a predevsim hernich server(, které maji tuto
moznost u plateb prednastavenou. Je vyuzivana k pozdéjSim opakovanym platbam a je

tudiz pro dité jednoduché (mnohdy i nevédomé) uskutecnit dalsi ndkup.

e Zablokujte vyskakovaci okna a zbyte¢nou reklamu
Pomoci rozsiteni (plug-ins) prohlizecl, lze omezit reklamu s nevhodnym nebo nelegalnim

obsahem, ale pfi uréitém nastaveni i vétsSinu reklamy legalni.
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¢ VyuzZijte nebo nainstalujte néktery z nastrojti kontroly a spravy aktivit
Zejména u déti mladsiho véku, by tato funkénost méla byt podminkou vstupu ditéte na
internet. Kontrolujte jeho aktivity a fidte Cas, ktery stravi aktivné nebo ,jen” pfipojeno na

internetu. Dbejte na v€asné vecéerni ukonéeni aktivit, aby dité mohlo kvalitné usinat a spat.

Mezi témito aplikacemi najdeme i takové, které dokazi skryté monitorovat jakoukoliv
Cinnost ditéte na zafizeni, jako jsou stisky klaves, zaznamenavani adres stranek, které dité
navstivilo a ¢as, po ktery se na nich zdrzelo. S kym a jaké si piSe emaily a vzkazy na socidlnich
sitich, uklada prohlédnuté fotografie. Tyto informace muZe odesilat na pfedem zvolenou e-
mailovou adresu. Je na zvazeni kazdého rodice, zejména u starsich déti (adolescent(), zda
toto povaZuje za etické. Tyto aplikace mohou byt pouZzity napfiklad az v okamziku, kdy maji
signaly, Ze jejich dité se stalo obéti zavazného utoku. Potom je duleZité shromazdovat tato
data, pripadné je predat organlm cinnym v trestnim fizeni, kde mohou byt vyuzZity pro

vysledovani pachatele nebo jeho usvédceni.

¢ Nenechavejte dité zafizeni "na pospas"
V mlads$im véku se détsky mozek teprve utvafi a je mnohem vétsi riziko, Ze se utvori
zavislost, ktera pretrvava. Pokud s touto zdavislosti nezaéneme bojovat, bude nar(stat. Dité
zatne mnohdy pfi Spatném vedeni internet povaZovat za svého nejlepsiho kamardada a
jedinou mozZnost seberealizace. Je neskuteéné tézké pozdéji mu to odpirat. Je nutné udrzet
jeho zdravy nadhled, udriet prevahu jeho z3ajmG ve skute¢ném Zivoté nad tim

internetovym.

s Zamezte vzniku depresi nebo tizkostnych poruch
Bohuzel, béhem dlouhé doby, kdy nevénujeme pozornost naznakim bliZici se katastrofy
nebo nékdy béhem vtefiny, se idealy méni na zlé sny. Uvédomme si, Ze détsky mozek,
zejména v predskolnim véku nema takové zkuSenosti jako nads. Nedokaze mnohdy rozlisit
vahu, pravdivost nebo nadsazku informaci. Predstavte si, jak dité vnima napfiklad velmi
znamé "zpravodajské" stranky kde je prevaina c¢ast "informaci o spoleénosti" predkladano
neetickym a negativnim zplsobem. Pokud se ditéti po této strance nevénujeme, muze se
stat), Ze dité skrze internet ziska negativni nahled na svét. Mnohdy se u citlivéjSich déti
jedna o tak vyraznou infiltraci, Ze se mohou rozvinout Uzkostné poruchy. S témito

poruchami (pokud je vibec dité pfizna nebo jsou odhaleny!) je tfeba pracovat. Nejprve v
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rodinném prostredi, mnohdy vsak i za pomoci psychologa nebo psychiatra. K témto staviim

nemusi dojit pfi spravné prevenci, vhodné komunikaci a pomoci zde uvedenych nastroja.

4.2 ODKUD CERPAT DALSI INFORMACE

Touto problematikou se zabyva v CR velice podrobné nékolik serverd, na kterych se mohou

rodice seznamit s problematikou:
o www.e-bezpeci.cz
o www.internetembezpecne.cz
o www.bezpecnyinternet.cz
o  www.vimkamklikam.cz
o www.internetprovsechny.cz

o www.ditekrize.cz

Navody, jak chranit dité na internetu vydavaji i provozovatelé internetovych pfipojeni a
jejich koordinatofi projektd bezpecnosti. Napfiklad zde je odkaz na dokument spole¢nosti
UPS®8, ktera je jednim z nejvétSich poskytovateld internetového (i TV) pfipojeni do

domacnosti:

https://www.upc.cz/pdf/pece-o-zakazniky/navody/internet/bezpecny_internet.pdf

4.3 KAM SE OBRATIT O POMOC?

S mladymi ,domorodci” na siti se projevuje uréity sklon pachat prestupky a trestné Ciny

pomoci kybernetickych prostredkt, tedy pomoci internetu.

V soucasné dobé existuje nékolik mozZnosti pro rodié¢e, kam se obratit v pfipadé nouze, pfi
podezieni na jakékoliv pronasledovani nebo zneuZivani svého ditéte prostiednictvim

internetu nebo napadeni zafizeni.

88 UPC — Clen skupiny Liberty Global, nejvétsiho svétového poskytovatele kabelového pripojeni k internetu.
Zdroj[online] www.upc.cz
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e Détské krizové centrum’?!

Tato linka pomoci se specializuje na problematiku zneuzivani informacnich technologii,

internetu, pocitac¢l a mobilnich zafizeni ve vztahu predevsim k détem.

Poskytuje pomoc pti ohrozeni déti nebo dospivajicich kybersSikanou, groomingem,
stalkingem a dalSimi negativnimi dopady kyberprostoru, které mohou ovliviiovat jejich
vyvoj i ve formé trvalych nasledkd. Pomoc si mohou vyzadat i rodi¢e, dospéli a seniofi, ktefi

se setkali s nebezpecim pfi vyuzivani informacnich technologii.

Problém nebo dotaz Ize na linku zaslat prostfednictvim formulare na strankdch centra na

internetové adrese: http://www.ditekrize.cz/, kde lze ziskat i dalsi kontakty.

s Stop online

Tato linka se specializuje na pfijem a rfeSeni podezieni na nezdkonny obsah na internetu,
naptiklad Sifeni pornografie, zneuzivani déti, ohroZeni kybergroomingem a dalSimi
negativnimi jevy.

Problém nebo dotaz Ize na linku zaslat prostfednictvim formulare na strankdch centra na

internetové adrese: https://www.stoponline.cz/stoponline/, kde Ize ziskat i dalsi kontakty.

e Poradna e-bezpedi

Poradna je provozovana Centrem prevence rizikové virtualni komunikace PdF UP
v Olomouci (2008-2019). Pomaha détem a rodiclim, ktefi se dostali do obtizné Zivotni
situace spojené s internetem ¢i mobilnimi telefony. VyhroZovani, vydirani, zastrasovani za

pomoci internetu ¢i mobilniho telefonu.

Nahlasit problém nebo polozit dotaz Ize prostifednictvim formuldfe na strankach poradny

na internetové adrese: https://poradna.e-bezpeci.cz/. Do formuléare lze vloZit i pfilohu

(soubor, obrazek, video apod.) Poradna neposkytuje telefonické konzultace, ale jsou zde

uvedeny tel. kontakty na Linku bezpeci (116111).

¢ Poradna projektu bezpecny internet.cz
Tato poradna je souéasné i mistem, na kterém lze polozZit anonymni dotaz nebo nahlasit
problém prostrednictvim formulare. Soucasné vsak obsahuje kontakty, na které se maze

klient obratit pro rychlejsi nahlaseni problému podle jeho typu.

I DKC — Détské krizové centrum. Nestatni organizace.
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Dale disponuje databazi jiz polozenych dotazl a jejich doporucéena feseni.

Kontaktovat poradnu Ize ze strankys adresou:

http://www.bezpecnyinternet.cz/poradna/default.aspx

e Linka bezpeci
Linka pro rodice, déti a mladez v krizovych Zivotnich situacich. Linka pfijima i dotazy a

problémy souvisejici s internetovymi hrozbami.

Linka funguje nonstop a bezplatné na Cisle 116 111. Nahlasit problém nebo polozit dotaz
Ize prostfednictvim formulafe nebo chatu na strankdch poradny na internetové adrese:

https://www.linkabezpeci.cz/sluzby/napis-nam/

» CZIRT
Toto centrum se specializuje na odhalovani a reSeni Utokl na zabezpeceni zafizeni a siti,
napt. spam, virus, scanning, DDOS, hacking, phishing, pharming nebo poruseni autorskych
prav. Informace a nahldseni problému lze ziskat na adrese:

https://www.csirt.cz/page/2632/kdy-nas-kontaktovat/
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5 WEBOVE STRANKY PRO RODICE

Pro lepsi orientaci rodict v problematice ochrany a kontroly déti na internetu jsem
k tomuto tématu vytvofil jednoduché webové stranky. Webové jsou dosazitelné na
internetové adrese https://juraba.wixsite.com/mysite. Webové stranky jsou vytvoreny
webovém editoru Wix.com’2. Cilem je zvysit informovanost rodi¢i o rizicich internetu
s pouzitim vyrazného formdatovani a nabidnout jim informace moZnostech, jak chranit a
kontrolovat své déti pfiinternetovych aktivitach. Soucasti webu jsou i stranky se seznamem

linek pomoci a odkazy na né.

Informace jsou prezentovany tak, aby ctendfi maximalné usnadnilya urychlily jejich ¢teni.

Aby ho dokdzaly upoutat a navést na profesionalni weby s touto problematikou.

e Struktura webu:

Struktura webovych stranek odpovida strukture této prace.
> Uvodni stranka
o Nebezpedi na internetu
= Jak détividi internet
= Jak se déti pfipojuji
o Ochrana détskych zarizeni
= Zakladni prvky ochrany OS
®= Ochrana v OS Windows
® Ochranav OS I0S a Android
o Prevence a kontrola déti
= Kontrola v OS Windows
= Kontrola v OSiOS
= Kontrola v oS Android

= Kontrola pomoci domacich router(

2 Wix.co — editor webovych stranek [online] https://cs.wix.com/
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o Dporuceni pro rodice
o Kam se obratit o pomoc
= Linky oznamovaci a poradenské
= Seznam web( s touto problematikou a odkazy na né

Na ukazce je Uvodni stranka webu s odkazy na dalsi podstranky (obr. 29).

8 ‘ B3 mysite X ‘E Wix — editor webovych stré | N =
& O @ a juraba.wixsite.com)/mysite e = 7 B

WiX.com. (e )

Na t&chto strankach se dozvite:

0 détech a.internetu

TR Bird.cz

Obrézek 29 — Uvodni stranka webu Zdroj: https://juraba.wixsite.com/mysite

Jedna z dalSich podstranek s ndzvem ,,Ochrana détskych zafizeni“ (obr. 31)

B a ‘ B3 zakiadni prvky ochrany X ‘ ¥.4 Wix— editor webovyich strar | + v

{3
§ @

<« O @ a jurabawissite.com n e * 3=

WiX.com. Zattt

Home  Nebezpedina internet [MISICIEXEEVER=iC il  Prevence a kontrola d&ti nainternetu  Doporuceni rodictm  Kam se obréit o pomoc? HOT LINKA

Zkain gy ocvanyopraic pstém 3¢,

e EN i DETSKYCH ZARIZEN

Ochrana zafizeni s 0 108 a Android i
U U

eitrgt)i zakladni prvky zabezpeCeni zafizeni?
V této Kapitole je uvedeno pouze to, co funguje
samo. Je jen potieba, aby Jste to nevypmah:-&

BezpecCnostni prvky operacnich systému
Cést starosti s ochranou proti titokdm z internetu za nas fesi vyrobdi OS. KaZdy operaéni systém je

jiZ v zékladu vybaven nékterymi bezpecnostnimi funkcemi, které zajist'uji zékladni ochranu pred
hrozbami zvend.

Firewall

Firewall, Ize do &etiny prelofit jako ,ProtipoZémi zed™. V domécich podminkach je Firewall software,
oddélujici neZédouci provoz mezi dvéma sitémi (nasi domédi a intemetem). Firewall data propousti
jednim nebo druhym smérem podle uréitych predem definovanych pravidel. Brani tak zejména pred
neopravnénymi préiniky do sité a odesiléni dat ze sit& bez védomi a souhlasu uZivatele.
Vmodeich zaftzenich a jejich operagnich systémech, jako je Windows, rfizné distribuce Linux,
Android i 1OS je firewall jiZ integrovan a zapnut (nastaven) pro b&ny provoz. Firewall m4 i moznosti
nastaveni, ty jsou viak vétSinou urena pro zkuSené uZivatele. My nebudeme toto téma déle
rozebirat. DileZité viak je aby firewall na naSem zarizeni ziistal vzdy zapnuty.

Bird.cz

Obrazek 31-Podstranka webu ,,Ochrana zatizeni“[prentscreen]
https://juraba.wixsite.com/mysite
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Na dalsim printscreenu je ukazka podstranky webu ,Kontrola déti v OS Android“(obr. 32)

<5 | B Kontrola détiv OS Andr X | .4 Wix~editor webowjch strai | + - X
G O @ a juraba.wixsite.com, * = 7 e
WiX.com. ( zam )

Home  Nebezpeinainternety  Ochrana détskjch zafizeni [EEERERYTGEREEEIIE R  Doporuceni rodicim  Kam se obrait o pomoc? HOT LINKA

KONTR E=EENOS TI DETI
V OPER hpsmirssmerg MU Android

Sfch verzich operaéniho systému Android bylo mozné spravovat pouze stahovanf aplikaci z

K tomuto Géelu slouzila a jesté slouz utilita ,RodiCovsky zémek”. Tato utilita je dostupna
a spravuje se v aplikaci Google Play na zafizenf ditéte. Pomoc této utility Ize nastavit, které aplikace,
filmy nebo hudbu dité miize stahovat do svého mobilu s ohledem na nastavenf rodice mezinarodnf
normy PEGI

0d verze Google Android 7.0 se moznosti
kontroly vjznamné rozsifily!

Dité musf byt tedy vybaveno zaffzenim min. s verzi Android 7.0. Aplikace také funguje na
zafizenich Chromebook (Chrome v. 7 a vy33i), popr. iPhone nebo iPad s OS 10S min. verze 9.
Z obchodu Google Play nebo App Store Ize stéhnout a nainstalovat utilitu

Google Family Link

Po instalaci aplikace a pfihlasenf pomocf Google GEtu[6] dostanou rodice fadu moznostf kontroly.
Ziskajf napiiklad prehled o tom, co si dit€ stahlo z Google Play.

Stazenf nékterych aplikaci musf prévce) schvalit (povolit) na zédost ditéte. Zéroveli sprévce
miize sledovat, kolik Gasu trévi dité v jednotiivych aplikacich. Vstupy mohou byt také zesilany formou
tydennich a mésfEnich souhmil. Instalaci aplikact mohou rodiée také schvalovat a zamitat. K dispozici
sou takeé limity pouzivéni kdy rodié miize urtit kolik Casu smi potomek na zafizenf b&hem dne strévit

Obrazek 32 - Podstranka , Kontrola déti v OS Android“ [prentscreen]
https://juraba.wixsite.com/mysite

Zde je ukazka podstranky webu ,, Ochrana zatizeni s OS Android“(obr. 33)

3 | B ochrana zafizenis 0 I X | §.4 Wix—editor webowych steal | + - 3 X
< O @ a /juraba.wixsite.com, ; o x 2 @
WX com. (e )

Home  Nebezpedina internety JUSVSTRR=S VRS0l  Prevence a kontrola d&ti nainternetu  Doporucen rodicm  Kam se obrétit o pomoc? HOT LINKA
PSS £ DETSKYCH ZARIZENI
HerorenaoNIM SYSTEMU 10S A ANDROID
Je potieba instalovat antivirus i na telefon
nebo tahlet?

Vétsina z nés Vi, Ze je potieba na swiij pocitat nebo notebook se systémem Windows

instalovat antivirovy program alespoi v zékladnf, bezplatné verzi nebo podle libosti vyuzit
vestavény antivir Windows Defender. Samoziejmé je vice neZ rozumné, pouZit i antiviry placené,
ale....co si budeme pividat ).

Co vSak v pfipadé Androidu nebo 10Su?
Ma smysl antiviry instalovat a proc?
Nezpomaluji antiviry zafizeni?
NevyCerpavaji antiviry nadmérné baterii?

Odpovédi na tyto otézky, viFici v hlavé vétSiny uZivateld mobilnich telefonCi a

Obrazek 33- Podstranka ,, Ochrana zafizeni v systému iOS a Android“ [prentscreen]
https://juraba.wixsite.com/mysite
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Zde je ukdazka cile odkazu“Poradna“(obr. 34)

S S0 B O ; Cxl ok onoe

| zabinficiviival || Poroilyuiivatel | Fodide || D | Swoly |

Poradna
Potfebujete poradit? Zaklete nam dotaz. Kam se obréit v piipadé problémd

| Choiposlatdotazs

Zodpovézené dotazy

Dotazy tikaiici se sociainich sit (Lidé.c2, Facebook apod.)

- i e
blokovat?

Kde jeho nevhodns chovni mohu nahlasit? S GoniS v pracaveen: cscomion S5ut

o N :
Comohu ddiat?
® Nadaoe Intemet Watch Foundation provozuie:

Dotazy na spam a bezpeénost potitate idat

@ Ha 4 ovihe G
védomi. Jak se prot tomu mohu branit?

Gtz m . o =t ot 9EEF ) Vo mmmxmmmv.

o A
o honeend e s i e s b erl piisiného webu

Obrazek 34 - Ukazka cile odkazu , Linky pomoci“ [prentscreen]
http://www.bezpecnyinternet.cz/poradna/default.aspx
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ZAVER
Tato prdce byla zpracovana na téma ,MoZnosti rodicovské kontroly bezpecnosti déti na

internetu”.

Téma ochrany a kontroly bezpecnosti déti je nutno nahlizet z riznych hledisek. Hlediska
technického zabezpeceni zafizeni déti, psychologickych dopadd Internetu na déti,
fyziologickych dopad( a zajisténi osobni bezpecnosti ditéte i nebezpeci vyplyvajicich
z aktivit ditéte pro rodinu. Po provedeni analyzy zadani jsem dospél k zavéru, Ze zde
nemohou byt feSena témata trestni odpovédnosti a pachatele internetovych prestupki
nebo trestnych ¢in0 a prislusné zakony. V jiné praci by bylo mozZno tyto aspekty rodi¢lm
priblizit, ale vzhledem k dosavadnimu rozsahu této prace a objemu pfislusnych dat zde toto

nebylo mozné.

Prvni fazi prace byla analyza a popis struktury internetu a jejiho pfekotného vyvoje, zplisob
vyuzivani internetu détmi a prostredky, které k tomu vyuZzivaji. V ramci této ¢asti prace bylo
zjisténo, ze déti, které se narodily v dobé vysokorychlostniho internetu, vnimaji Internet
jinak nez vétsina rodic¢l. Vlivem neustalého pfistupu k internetu se u nich méni pomér
,offline” a ,online” aktivit. Vyuzivaji v sou¢asné dobé k aktivitdm na internetu nejen
pocitace, ale ve velké mife i mobilni telefony a tablety. Tento zpUsob ptipojeni je mnohdy
rizikovéjSi nez pfipojeni pomoci pocitace a pfinasi nova rizika. Na zakladé dlouhodobého
pfipojeni déti k internetu se objevu;ji rizika nova, napf. nékteré kybernemoci souvisejici
z psychikou ditéte nebo riziky vyplyvajici z neustalé online komunikace. V této ¢asti prace
jsou popsana rizika a nasledky, které hrozi détem v dasledku nekontrolovaného pouzivani

internetu a vysledky prlizkum, které k tomuto tématu probéhly.

V teoretické casti prace byly popsany konkrétni moznosti zabezpeceni zatizeni, ochrany a
kontroly bezpecnosti déti pomoci nastaveni operacnich systém(, prohlizecu, specialnich
aplikaci a domacich routeru. Bylo zjisténo, Ze existuje mnoho mozZnosti, jak déti chranit a
kontrolovat. Vzhledem k pestrosti operacnich systémid na zafizeni bylo nutno v ramci
prehlednosti prace popsat zabezpeceni pro jednotlivé OS a poté nékteré univerzalni

aplikace.

PFi studiu a analyze jednotlivych mozZnosti zabezpeceni jsem zjistil, Ze UspéSnost ochrany a

kontroly je zavisla na véku a vynalézavosti ditéte. Napftiklad ochranu nastavenim webového
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prohlizece je mozné obejit jednoduse vyuzivanim jiného. Je proto dllezité kombinovat ho
jesté s jinou aplikaci nebo nastavenim v OS, ktera zamezi spousténi jinych webovych
prohlizeca.

Z analyzy parametrd nastroji ochrany a kontroly vyplyvd, Ze z hlediska Uspésnosti
rodicovské ochrany u neprenosnych zatizeni (PC) a jinych zatizeni ptipojenych pres domaci
router (bez soucasného pfipojeni kjinym sitim), je nejspolehlivéjsi pouZiti kontroly
prostrednictvim domacich router( s pokrocilymi funkcemi rodi¢ovské kontroly (ta se da
obejit jen velmi tézko), nastavenim OS nebo doplnéném nékterych z aplikaci uréenych
k rodi¢ovské kontrole a ochrané proti malware na zafizeni ditéte. Toto zabezpeceni v sobé
kombinuje Fizeni pfistupu k internetu, prevenci pfistupu k zdvadnému obsahu i kontrolu
obsahu kontakt( ditéte s okolim (pfipadnymi Utocniky) a ochranu proti malweru. Vyhodou
tohoto fesSeni je, Ze pfi nastavovani routeru jeho nastaveni plati pro vybrana zafizeni ve
vlastni siti bez ohledu na jejich druh nebo OS. Nevyhodou je nastaveni omezeni routeru jen
v jedné siti.

U mobilnich zafizeni, které disponuji pfipojenim k internetu pomoci operatort datovych siti
je situace ponékud odlisna. Musime na zafizeni aplikovat nastaveni, kterd budou platit, at
je dité kdekoli a pfipojeno jakymkoliv zplsobem. Potom tedy musime nastaveni uskutecnit
v OS Windows a iOS bud' nastavenim pfimo v OS (v OS Android nelze) nebo stazenim
aplikaci, kterd tato nastaveni umoznuji. Pfi rozdilnych OS zafizeni rodice a ditéte je tfeba
dbat, aby aplikace byly pouZitelné v obou téchto OS nebo spravovatelné z webového

portalu.

Zejména starsi déti se vSak dokazi sebelepsi kontrolu néjak obejit. Déti je proto také dobre
informovat a vychovavat k vlastni zodpovédnosti. Je tfeba v tomto ohledu budovat divéru.
Uc&astnit se internetového Zivota ditéte, poskytovat ditéti radu a oporu. Vysvétlovat, byt

s détmi v neustalém kontaktu, jak v redlném, tak ve virtualnim svété.

V dalsich kapitole je proto sestaven seznam doporuceni pro rodi¢e k nastaveni domacich
pravidel pouzivani internetu a kontakty na krizové linky a poradny, kam se mohou obratit
pfi feSeni problém.

Na podporu rodi¢li byly vytvoreny jednoduché webové stranky, které je mozné moiné

navstivit na adrese https://juraba.wixsite.com/mysite.
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Téma bezpecnosti déti na internetu je, jak se ukazuje, velice dllezité a zaslouzilo by vétsi
prostor ve verejnopravni nebo jiné televizni stanici. Jak se ukazalo, touto tématikou se
zabyva mnoho odbornych praci a je prezentovana na profesiondlnich internetovych
portalech. Aby se vSak dostaly do pozornosti Sirsi, laické verejnosti, bylo by mozné toto
téma medializovat jednoduchou formou zejména v médiich jako je televizni vysilani
naptiklad formou upoutavek zafazovanych do reklamnich blok( podobné jako jsou
zarazovany upoutavky tykajici se bezpecnosti silni¢niho provozu. V ramci téchto upoutavek
by mohly byt uvedeny kontakty na zminéné studie a weby, kde se rodice mohou podrobné

seznamit s problematikou a zpUsoby, jak ji resit.
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RESUME

Cilem této prdce bylo zanalyzovat moZnosti rodicovské kontroly bezpecnosti déti na
internetu, doporucit feseni a pravidla, kterd zaruci vétsi bezpecnost déti. DalSim cilem bylo

vytvofit webové stranky se stejnou problematikou.

V této praci jsem se vénoval analyze prostredi internetu a jeho vyuzivani détmi, analyze
rizik, kterd z toho pro né vyplyvaji a analyze moznosti, jak je mozné je na internetu chranit.
Zohlednéna byla hlediska psychologicka, fyziologicka, technickad i rizika osobniho kontaktu
s ptipadnym atocnikem. Soucdsti prace jsou moznosti rodicovské ochrany, kontroly a
komunikace s ditétem o bezpecnosti na internetu. Ze ziskanych poznatk( a dostupnych,
ovérenych zdrojli jsem sestavil doporucena pravidla pro rodice. Tato prace dale obsahuje i
moznosti, kde ziskat dalSi informace nebo kam se mohou rodie obratit pro pomoc
v pfipadé ohrozeni ditéte nebo s jinymi problémy v oblasti internetové bezpecnosti déti i

rodicy.
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RESUME

The aim of this work was to analyze the possibilities of parental control of child safety on
the Internet, to recommend solutions and rules that will guarantee greater safety of
children. Another goal was to create a website with the same issues.
In this work, | focused on analyzing the Internet environment and its use by children,
analyzing the risks that arise for them and analyzing how to protect them on the Internet.
Psychological, physiological, technical and personal contact with potential attackers were
taken into account. Part of the thesis are the possibilities of parental protection, control
and communication with the child about internet safety. Based on the acquired knowledge
and available, verified sources | have compiled the recommended rules for parents.
Furthermore, this work also includes options for obtaining further information or where
parents can contact for help in case of a child's threat or other Internet security issues for

children and parents.
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