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Predmluva

Duvodem zvoleni tématu , Elektronické bankovnictvi“ byl zefména fakt,
Ze bankovnictvi, a uz chceme nebo nechceme, je nedilnou soucasti naseho
Zivota. A pojem , elektronické" vyjadiuje jakys technologicky pokrok, ktery toto
téma déla o néco vice zgimavejSim. Hlavnimi pouzitymi metodami jsou zefména
analyza elektronického bankovnictvi jako celku a jeho nasledny popis. Hlavni
piinos prace spatiuji zeiména ve sednoceni danych druhti e bankingu, ve
vymezeni moznosti a doporuc¢enych opatieni, potirebnych k minimalizaci
bankovnich podvod..

Tato diplomova préce poskytuje komplexni piehled v oblasti
elektronického bankovnictvi. Zabyvd se ngen vymezenim vSech druhi
elektronického bankovnictvi, ale také o systémech obdobnych. Vymezuje ¢eskou
prévni Upravu dané problematiky s odkazem napravo EU. A v neposledni fadé se
zabyva moznymi bankovnimi podvody, predevdim podvody zneuZitim platebnich

karet ¢i internetového bankovnictvi a feSenim tohoto problému.

Blazim, brezen 2012 Podpis:
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POUZITE ZKRATKY:

CR - Ceskarepublika

CSR - Ceskoslovenska republika
EU - Evropskaunie

EUR - Mé&na eurozony

SWIFT - Society for Worldwide Interbank Financial Telecommunication

CNB - Ceska nérodni banka

BOA - Bank of America

USD - Americky dollar

USA - Spojené staty americké

PIN - Personal identity number

PUK - Personal Unlocking Key

WIFI - Wireless Ethernet Compatibility Aliance
EDGE - Enhanced Data rates for GSM Evolution
3G - Treti generace mobilnich telefoni

GSM - Globdni Systém pro Mobilni komunikaci
IT - Umeélainteligence

IVR - Interaktivni hlasova odezva

OTP - One time pasword

GB - Gygabyte

WAP - Wireless aplicattion protocol

CD - Compact disc

USB - Universal Seria Bus

TAN - Tabulka autorizacnich ¢isel

ID - Identifikace

BIC - The bank identifier code

TrZ - Trestni zékonik

DNS - Domain name system

SSL - Secure sockets layer

PDA - Personal digital assistant

MDA - Mobile digital assistant

ZPS - Z&kon o platebnim styku

PS - Poslanecké snémovna

FA - Finan¢ni arbitr



1 Uvod

Cely svét se nezastavitelné vyviji, technologicky pokrok, ktery ovliviiuje snad
vSechny odvétvi, je kazdym dnem vys a vys, vyjimku netvori ani bankovnictvi,
pro které se hlavné po roce 1990 oteviely nové moznosti. Vyrazny boom prozily
predevSim informacni a komunikacni technologie, které maji pochopitelné
nejvétsi zasluhu na dnesni podobg elektronického neboli piimého bankovnictvi™.
Veky vliv na vyvoj e-bankingu ma bezpochyby internet, ktery bankovni sféru
ovlivnil, vice nez ostatni.

Mezi dalSi hnaci sily, které transformovaly bankovnictvi, jaké zndme dnes, patii
zmeny v ekonomickém prostiedi, inovace ve finanénich produktech, liberalizace
finanéniho trhu ahlavné lidska poptévka po pohodlnosti.

Hlavni rozdil mezi elektronickym a klasickym bankovnictvim je v komunikaci
mezi bankou a klientem. Klient nemusi osobné navstivit bankovni dam k vyieSeni
b¢Znych bankovnich Ukoni nebo transakci.

Nejvice vystizny ndzev pro e-banking je ziggmé ,,vzdaené bankovnictvi“, ato
proto, Ze klient muze byt se svymi pené¢znimi prostredky v kontaktu 24 hodin
denng, 356 dni v roce?, tedy bez fyzické navatévy banky.

Tato technologie ma fadu vyhod, jak pro banku, tak pro klienta, a to jak v
Uspore ¢asu, ktery je v dnesni dobe¢ stéle dulezitéjsi, tak i v poskytovani pohodli
pii provéadéni bankovnich operaci. Na druhou stranu klient potrebuje technické
zazemi, bez kterého je elektronické bankovnictvi nemozné. Vyhoda pro banku
spociva v Setieni pracovnich pozic, tudiz s muze dovolit zlevnit elektronické
operace, které protistrany oceni. OvSem kazda mince ma dv¢ strany a e-banking
neni vyjimkou. Mezi ngjvétSi negativa tohoto fenoménu patii prenos osobnich a
davérnych dat o klientovi, jeho Gétu a rizika jeich zneuZiti. Clovek je ¢im dal
vynalézavéjsi, pocet a forma Utokd na bankovni data a tim padem na penize
klientt se stale zvy3uji, proto je potieba s touto situaci néco délat, jak na roving
pravni, tak i praktické.

Pro svou diplomovou praci jsem cerpa piedevSim z knizni literatury,
internetovych ¢lankia a aktuanich pravnich predpisi ¢eskych i evropskych. Praveé
kvuli aktualnosti této problematiky povazuji €l ektronické zdroje zavelmi dil€eZité.

! Dal§i pouzivané oznaceni pro elektronické bankovnictvi: electronic banking, e-banking, direct
banking ¢i piime bankovnictvi.
2 PRADKA, M.: KALA, J. Elektronické bankovnictvi : rady atipy. Praha: Computer press, 2000.
1/165 s. ISBN 80-7226-328-5
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Pro hlubsi pochopeni jsem se zabyva nejen pravni odbornou literaturou, ale také
souvisgjici literaturou z mimopréavnich odvétvi.

Pojem ,elektronicky” je ve vétding pripadi zaménovan s pojmem
»internetovy”, ten je potieba chgpat jako podiazeny pojmu , internetovy”, nebot’ v
podstaté internetove systémy jsou zéroven i elektronickymi. Vzhledem k této
vazbé muZeme fici, Ze co se tyk& z&kladni charakteristiky a zejména pravni
Upravy, plati pro oba systémy téméi to samé.

Cilem préce je seznameni se s pojmem elektronického bankovnictvi jako
celku, predevSim vymezenim produktu, jejich vlastnostmi, srovnanim, pravni
Upravou ¢i moznosti jejich zneuZiti.

Prace, kterou drzi ¢tenar v ruce je ¢lenéna do 6 kapitol, které jsou dale
rozdéleny do podkapitol, piipadné oddil .

Prvni ¢ast nadledujici po Ovodu se zabyva charakteristikou druha
elektronického bankovnictvi, jgjich historii a postupnym vyvojem. Do kapitoly je
také zaclenéno struéné vymezeni kladnych a zdpornych stranek jednotlivych
produkti.

Treti kapitola s nazvem ,, Bezhotovostni platebni styk® pojednava o vymeéné
informaci o platebnich transakcich mezi bankami, jak domécimi, tak
mezinarodnimi prevazné prostiednictvim technologie SWIFT, které se poté
hloubgji vénuje.

Da§i ¢ast se vénuje problematice, kterd déla vrasky vétding z nas. Popisuji v ni
moZné Utoky na osobni data a po sléze na finan¢ni prostredky z naSich
bankovnich G¢td. Bankovni podvody jsou velmi rozSifenou obavou ve svété
elektronického bankovnictvi, proto je potieba je nebrat na lehkou véhu a ucinit
maximum K jegjich omezeni.

V pété kapitole pojednavam o nebankovnich platebnich systémech, které sice
nespadaji pod bankovni institut, ale nesou mnoho spolecnych znakt a jsou na nich
svym zpasobem zévisly. VétSi pozornost veénuji siti PayPal v daSich
podkapitol&ch, jako vigjkove lodi tohoto pramyslu.

Predposledni ¢ast zkouma pravni Upravu vybranych otazek bankovnictvi, jako
napi. ndezitosti bankovnich instituci, predevSim bankovni licence a podminky
pro jgich ziskani. Dédle pojedndvd o pravni Upravé platebniho styku,
elektronickych penéz, bankovniho dohledu ao CNB jako centrélni bance.

-10



2 Druhy avyvoj elektronického bankovnictvi

2.1 Platebni karty

Rok 1914, byl pro elektronické bankovnictvi zlomovy. Kolébkou tohoto
vyndezu byly Spojené staty americké. Pravé v tomto roce firma Western Union
Telegraph Company vynaléza debetni platebni kartu, kterd umoZznovala
z&kaznikam posilat telegrafy bez okamZitého placeni. , Tyto papirové karty se
staly mezi obchodniky velmi oblibené (klient m¢l své pohodli a obchodnik zase
V&S Utratu za sluzby, které nabizel).“® | kdyZ se tyto historické karty od téch
dnednich vyrazné liSily, |1ze je pokladat za pocatek el ektronického bankovnictvi.

O pé&r let pozdgji spolecnost Air Travel Card vydala platebni kartu uréenou pro
obchodni cestujici v oblasti letecké dopravy. Karty byly papirové nebo plechové a
pouzivaly se obdobnym zpisobem jako dnes. Klient prediozil kartu a podepsal
Ucet, prodavac¢ mél za ukol zkontrolovat platnost a porovnat podpis. AvSak
mnohem znamgjSi v tomto oboru je spole¢nost DinersClub International, ktera v
roce 1950 vydala universdni platebni kartu, z pocatku poskytujici jen 200
vybranym klientam. Zakladatele této firmy Franka McNamara vedla k vytvoreni
platebnich karet neprijemna situace, spocivajici v zapomenuti penézenky v
restauraci. DinersClub uzaviral se svymi ¢leny Uvérove smlouvy, ti bezhotovostné
platili v restauracich a jednou mesi¢né jim DC posila vypis transakci, které musel
¢len do 14 dnt uhradit. Za jeden rok se klubové karty této spolecnosti rozsitily
natolik, Ze ji vlastnilo pres 35 000 ¢lend a prijimalo 285 restauraci.

Uspéchu DinersClubu si zagaly v&mat prvni banky, netrvalo dlouho a New
Yorska Franklin National Bank vydava prvni bankovni platebni kartu. Banka
vydavala karty jen daveéryhodnym klientim, s hornim limitem a povinnosti splatit
platbu do 30, 60 nebo 90 dnii (zAeZelo na typu smiouvy)*.

Od této doby se s bankami pouZivagjici platebni karty roztrhl pytel, v roce 1954
jich bylo témetr sto. AvSak netrvalo dlouho a tretina bank tuto sluzbu prestalo
pouzivat, kvuli nezkuSenosti a velkym ztrédtam, zpusobenych pravé touto novou

technologii. Banky okradali, jak klienti, tak zaméstnanci, ktefi odcizovali karty

® Historie platebnich karet. z: Wikipedia: oteviena encyklopedie [online]. Wikimedia Foundation,
2001- [cit. 24.2.2012]. Dostupné z:

http://cs.wikipedia.org/wiki/Historie platebn%C3%ADch karet

* SCHLOSSBERGER, O. SOLDANOVA, M. a kol.: Platebni styk, 2. dopl. vydani Praha.:
Bankovni institut, 2007 . 24/435 s. 1SBN 80-7265-072-6
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piimo z vyrobnich pultd. Platili nimi vétSinou mensi ¢astky, které nepodiéhaly
telefonickému ovéreni a tim unikali a pachali trestnou ¢innost mnohem déle. Do
problému se dostala i tehdy nevétsSi gigant Bank of America s produktem
BankAmericard, kterou takeé ni¢ili vynalézavi podvodnici.

Bank of America se z manka dostéavala nekolik let, a to odradilo velké
mnoZstvi konkurenénich bank. Ze ztréty je BOA® dostava aZ v roce 1962, kdy
vykazuje zisk 12,7 mil. USD. Uspéch nenecha diouho ¢ekat konkurenci a ta v
vznikla v podobé MasterCard. Pivodné znama jako MasterCharge, ktera byla
vytvoreno z nékolika bank v Kalifornii, jako konkurence BankAmericard vydané
Bank of America, ta se pozdgji stala znamou jako Visa kreditni karty vydané
spolesnosti Visa Inc.® Postupem ¢asu tyto karty zacala akceptovat vét&ina bank,
nejen v Americe, alei ve zbytku svéta.

Potieba automatizace, pohodinosti a hlavné zvysené ochrany méla za nésledek
opravdovou revoluci v tehdy jedt¢ neznaném e-bankingu. Pocitatovy magnét
IBM poprvé aplikoval magneticky prouzek na platebni kartu, kterd dokézala nést
informace o drZiteli, e zaroven byla prepisovatelng, jako napt. zistatek na konté
nebo informace o transakcich. Karta méla jako ochranné prvky podpisovy radek a
kod PIN. Air Travel Card byla prvni spolecnost, kterd kartu s magnetickym
prouzkem vydava. Do 4 let magneticky prouzek zacalo pouzivat 85% platebnich
karet.

K plnohodnotnosti platebnich karet chybél pristroj, ktery by sam vydava
penize, usetiil tak mnoho ¢asu, jak pracovnikiam bank, tak samotnym klientam.
Prvni bankovni automaty se objevuji v roce 1967 ve Velké Briténii, na jgich
vyvoji se podili i britska tajnd sluzba MI5’. Zprvu bankomaty fungovaly na
principu mechanicky vacu, z nichz vychézely penize, klient si vSak musel nejprve
vyzvednout na piepézce plechovy &itek a PIN, ktery soucasné a jednorézoveé
pouZil pii vybéru hotovosti. To v3ak ztracelo na vyznamu urychleni transakce,
proto bylo nutné vyrobit pIné¢ automaticky bankomat napojeny na vnitini
informacni systém. To se povedlo 0 5 let pozdéji Lloyds Bank.

Moderni bankomat s vnitinim systémem zacalo pouzivat stale vice bank, avsak

systémy komunikovaly jen mezi bankomaty jednotlivych spole¢nosti. V roce

® BOA - Bank of America- je mezindrodni banka sidlici v Charlotte v Severni Karoling. Patti k
. Vvelké ¢tyice" hlavnich bank USA.

® Historie platebnich karet. z: Wikipedia: oteviena encyklopedie [online]. Wikimedia Foundation,
2001- [cit. 24.2.2012].

Dostupné z: http://cs.wikipedia.org/wiki/Historie platebn%C3%ADch_karet

" MI15- "petka’-kontraspionézni, zpravodajska agentura Spojeného Kralovstvi, zaloZena 1905.

-12


http://cs.wikipedia.org/wiki/Historie_platebn%C3%ADch_karet

1982 vstupuji na trh Cirrus International a Plus, kterym se povedlo propojit
bankovni sit¢ 90% bankomatt v USA. V roce 1992 Plus odkoupila Visa a Cirrus
odkoupil MasterCard. Od této doby se zacaly karty vyvijet do podoby, jaké zname
dnes, &ipové, vyrobené z odolného plastu tvrzeného karbohydronétem®.

Podle mého nézoru byla pravé platebni karta nejvétsSim prukopnikem v rozvoji
dalSich odvétvi eektronického bankovnictvi, jez se vyvijely postupné s
rozmachem novych technologii. Tak jak se vyvijelo internetové a telefonni
spojeni, vznikaly nové produkty jako napi. Telefonni, GSM, JAVA, WAP, PDA a

nebo internetové bankovnictvi.

2.1.1 Druhy platebnich kar et

Platebni karty tedy slouzi k bezhotovostnimu platebnimu styku nebo vybéru
hotovosti. KaZzda karta musi obsahovat: oznaceni vydavatele karty, jméno a
pifjmeni Kklienta, ¢islo karty, datum splatnosti, CVC® a v neposledni fade také
zdznam dat ve formé¢ magnetického prouzku, mikrocipu nebo laserového

zaznamu®.

2.1.1.1 Dletechnologie

Kata s nanesenou magnetickou vrstvou, slouzici k zéznamu a éteni
poZadované informace. Karta ma omezenou kapacitu, kter4 je dana délkou
magnetické stopy a hustotou zéznamu. Data jsou zapsana do tiech stop na
magneticky pasek umistény na rubové stran¢ karty. Dvé stopy slouZi pro ¢teni a
jedna pro zapis. Prvni stopa je uréena pro vnitrostétni i mezinarodni off-line i on-
line pouZiti, druha stopa pro vnitrostatni i mezinarodni on-line pouZiti, treti stopa
pouze pro vnitrostani off-line pouziti. Karta vybavena pouze magnetickym
prouzkem je velmi jednoducha, bez vlastni inteligence s nenizSim stupném
ochrany, protoze mnohdy jedinym ovérenim opravnénosti k provedeni transakce

je pouhy, lehce napodobitelny podpis, ato vede ke snadné moznosti zkopirovani

8 PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Platebni karty. Praha: Computer press,
2000. 11/165 s. ISBN 80-7226-328-5

® CVC- bezpetnostni kdd, trojmistné &islo nachézejici se na zadni strané karty nad podpisovym
prouzkem.

9 DVORAK, P. Bankovnictvi pro bankée a klienty. 3. roz&iiené vydani. Praha: Linde, 2005,
s.371, ISBN 80-7201-515-X
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citlivych dat™. Tato technologie je dnes povaZovéna za zastaralou a v
bankovnictvi pouzivanajen ztidka.

Inteligentni cipové karty jsou mnohem vyspéleSi, obsahuji procesorovy
kontaktni nebo bezkontaktni ¢ip, jako nositele informace. Karta maze obsahovat
pamét’ riiznych typa, jako napt. RAM, ROM, EPROM™, diky kterym je moZné na
kartu nahrét véts mnoZstvi informaci, tykajicich se drZitele platebni karty. Cipové
karty sniZuji riziko zneuZziti neopravnénou osobou nebo padélani, Celkové po
zavedeni ¢ipovych karet, v ne¢kterych statech kleda az pétkrét trestna ¢innost
pachana zneuzitim platebnich karet.

Dnesjiz je Ceska republika kompletng ¢ipovaav placeni platebnimi kartami patii
CR mezi nejbezpengjsi v EU.

Pro nés jsou v3ak ngzndméjsi karty hybridni. Jde o technologii, kterou
upifednostiuje vétsina spolecnosti a vznikla kvili nedostatecnému  pokryti
Cipovych termindlti. Karty jsou vybaveny jak magnetickym prouzkem, tak
procesorovym ¢ipem, nemusime se tedy strachovat jakého typu je dané snimaci
zatizeni. Diky svému neomezenému pouZiti, ale i vysoké ochran¢ se hybridni
karty staly nejrozsireng;si.

V&echny druhy karet musi vyhovovat mezinarodnim standardim, stanoveny
normou ISO 3554. Mgji rozmer: 85,6 x 54,0 x 0,76 mm.

Karetni asociace

(EC/MC, VISA, )

Banka zakaznika
Banka
obchodnika

zakaznik platici
kartou

obchodnik

Obréazek 1: Vztah karetni asociace, obchodnika a bank®®

™ Tzv. skimming nebo-li skimmovaci zatizeni- Je technologie nebo pristroj, ktery dokéze piesist
data z magnetickych platebnich karet a bud’to je zaznamenat do paméti nebo je nasledné posila
(napt. formou SMS) pachateli.

12 EPROM. z: Wikipedia: oteviena encyklopedie [onling]. Wikimedia Foundation, 2001- [cit.
24.2.2012]. Dostupné z: WWW: http://cs.wikipedia.org/wiki/EPROM.

3 PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Platebni karty. Praha: Computer
press, 2000. 16/165 s. ISBN 80-7226-328-5
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2.1.1.2 Dle zpasobu zu¢tovani

Ne vSechny karty jsou stejné. Dle zU¢tovaciho zpisobu rozdélujeme platebni
karty na debetni a kreditni.

Debetni karty jsou napojeny piimo na V&S bankovni Ucet, muZete je pouZit k
vybéru hotovosti ¢i nakupu zbozi. Pri pouZiti bankomatu nebo platby za zbozi ¢i
suzby budete muset zadat PIN**a v nekterych pifpadech se budete muset
podepsat. K pouziti této karty je dilezité mit nastaven dostatecny zistatek a
vyhovujici limit. K této sluzbé je mozné si gednat tzv. kontokorent, to znamena,
Ze drZitel miaze po vycerpani svych prostiedkt vyuzit prostiedka banky a v urcité
dob¢ a s ur¢itym Urokem jg splatit. Debetni karty jsou v sou¢astné dob¢ nabizeny
ke vSem b&znym G¢tam, jsou velmi vyhodné predevsim pro banku samou, protoze
Klient vyuziva prevézné svych vlastnich prostiedkt a bankatak nemusi vystavovat
nebezpeci vlastni penize.

V Ceské republice se nespravné vzil pojem , kreditni karta“ nebo-li , kreditka".
Ve vétding pripadech ji prisuzujeme viastnosti debetni karty. Rozdil je piedevSim
v tom, Ze kreditni karty jsou karty uvérove, mohou byt vystaveny bez bézného
Gctu. Drzitel miZe pomoci této karty vybirat hotovost, platit za zbozi a sluzby do
vySe gednaného limitu. | kdyZ se tyto karty zdaji vyhodné, opak je pravdou. U
vétSiny bank a sporitelen existuje moznost splatit do 45 dnt bezdro¢né. Pokud do
této doby klient nesplati cely uvér, banka si zacne G¢tovat vysokeé uroky z Gvéru
(17-20%). Nekteré banky s G¢tuji roéni poplatky jen za to, Ze kreditni kartu
vyuzivate. Pri ztizovani je velmi dalezité dopodrobna promyslet celou situaci, aby

nevedla k zadluZeni.

2.1.1.3 Podle zpasobu provedeni

Dle zpisobu provedeni rozlisujeme karty na embosované a elektronické.
Embosovana platebni karta je takova karta, na které je reliéfné (vystouplym
tiskem) uvedeno jméno majitele karty, ¢islo karty a platnost karty. Tuto kartu 1ze
na rozdil od elektronickych platebnich karet pouZit i k tzv. mechanickym
transakcim, tedy transakcim uskutecnénym prostiednictvim imprinterd, kterym se
lidové tika ,Zehlicka“. Ne kazdy obchodnik totiz disponuje elektronickym

platebnim termindlem.

4 PIN- Personal Identity Number, identifikator, podle kterého je mozné se autorizovat.
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S embosovanou platebni kartou tak méte moznost zaplatit i u téch obchodnika,
ktefi disponuji pouze imprinterem, tzn. Ze se Vam moznost pouziti Vasi karty
nékolikandsobné zvétSi. Navic bych réd jesté poznamenal, Ze s vétSinou
embosovanych platebnich karet jsou velmi casto spojené jesté dasi tzv.
doplnkové sluzby. Jedna se zegiména o pojisténi pro cesty do zahranici, silni¢ni
asistence apod. Uroven arozsah téchto dopliikovych sluzeb se samozigimé 1i& die
typu platebni karty a dle banky, ktera prislusnou kartu vydala®. Vyhodou
embosované karty je Ze, pokud nefunguje online spojeni terminalu s bankou, je
obchodnik povinen pouzit mechanickou ¢tecku. Pri poruse terminau
elektronickou kartou nezaplatite.

Elektronické platebni karty jsou v CR nejrozsitengjsi. Patfi sem VISA,
Electron a Maestro. Tyto karty |ze pouZzit pouze pro online transakce, jako jsou
vybéry z bankomatu ¢i platby u obchodniki. Vyhody téchto karet jsou: vedeni
zdarma, nizké poplatky za blokaci ztracené karty, nulova moznost zneuZiti
zablokované karty™.

V poslednich letech banky piidly s novym druhem platebnich karet, ato kartou
virtuani, kterd slouzi pouze k ndkupu nainternetu. Karta neni fyzicky hmatatelnd,
jde pouze o 16 mistné ¢ido karty vytisknuté na papire, s ¢asovou plathosti a
bezpecnostniho kédu CVV2/CVC2. Osobni identifikacni ¢islo PIN se k virtudni

karté¢ nevydava

2.1.2 Budoucnost platebnich kar et

Dnes s mnoha z nas ani neumi predstavit, jak by se platebni karta mohla dale
vyvinout. Sympaticky leskly vzhled s moznosti volby viastniho obrézku, cipy,
magnetické prouzky, ale opak je pravdou.

Maximéni kapacita paméti takové karty je pouhych 64 kb, a to v dnesnim
svété vypocetni techniky Zijici v Gygabitech a Terabitech je neviditelna polozka.

Jiz dnes existuji bezdotykové karty, uplatiované predevSim v dopravé. Lze je

5 SKOK, P. Poradce pro platebni karty. MéSec.cz [online], 2004, [cit. 26.2.2012]. Dostupné z :
http://www.mesec.cz/poradna/pl atebni-karty-zima-2004/259/

6 Platebni karta: Wikipedia: Oteviena encyklopedie [online]. [cit. 20-3-2012]. Dostupné z:
http://cs.wikipedia org/wiki/Platebn%C3%AD_karta
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pouzit bez pfimého zasunuti do ¢teciho zatizeni. Ve vyvoji je take projekt placeni
zkarty na kartu, které by mélo byt snadné jako dobijeni kreditu mobilniho
telefonu— jen musite znat cislo karty prijemce penéz. Vychodni Ase je
v zavadéni karetnich novinek ngidd. Automobilka Hyundai ke svym luxusnim
vozam déva automaticky kreditni kartu spojisteénim, kter4 zéroven slouzi jako
zaji& ovaci mechanismus.” Otézkou je, zda-li by se tyto vymoZenosti uplatnily i v
elektronickém bankovnictvi, kde na prvnim misté je piedevSim bezpecnost a
minimani zneuZitelnost.

Ani bankomaty nezustavaji pozadu, horkou novinkou jsou snimace sitnic, dev
Ceské republice se s tim zatim nesetkéte. Pokrok jde dél s dobou a klasické scény
ze sci-fi filma se nejspiSe brzy stanou realitou.

2.2 Telefonni bankovnictvi

| kdyZ dnes tato technologie neni piiliS oblibena a po pfichodu internetového
bankovnictvi , zastaral&’, pro sviij obrovsky piinos pro bankovnictvi, bych ji rad
ve své préci uved!.

Po platebni kart¢ je telefonni bankovnictvi dal&im chronologickym
naslednikem elektronickéno bankovnictvi, dockalo se masové¢jsSiho rozSifeni a
jeho klienti maji pristup k zadavanim bankovnich operaci nebo sprévé svého uctu
prostiednictvim telefonu. Na pielomu Sedesatych a sedmdesétych let, kdy
technologie prudce vstoupaly, cena techniky klesala, nastaval zlom pro mnoho
oboru lidské ¢innosti a také pro oblast bankovnictvi. Za boom telefonniho
bankovnictvi je povaZovan rok 1989, kdy vznikla First Direct'®, prakopnik
phonebankingu.

Lidé s zacali zvykat na nepretrzity pristup k hotovosti pomoci bankomat,
pozdgji také k jinym sluzbam. Ukazalo se, Ze osobni kontakt s bankérem neni pro
fadu klienta dalezity, mnoho z nich preferuje stdou dostupnost sluzeb
prostrednictvim modernich komunikagnich kandla®.

17 ZAMECNIK, P. Budoucnost platebnich karet zaind MeSec [onling]. 2003, [cit. 26.2.2012].
Dostupné z: http://www.mesec.cz/clanky/budoucnost-platebnech-karet-zacina/

'8 First Direct je prvni telefonicka retailova banka. Vznikla v Velké Britanii, s dvéma call centry.
V roce 1992 se stala soucésti HSBC.

9 PRADKA, M.: KALA, J. Elekironické bankovnictvi : kap. Telefonni bankovnictvi. Praha
Computer press, 2000. 40/165 s. ISBN 80-7226-328-5.

- 17


http://www.mesec.cz/clanky/budoucnost-platebnech-karet-zacina/

Pevna linka nebo mobilni telefon jsou nejdostupnéjSim komunikacnim
mediem. Pred 10 lety neexistovaly chytré telefony s bankovnimi aplikacemi,
nebylo ani tak dobré pokryti sit¢ EDGE®, 3G** nebo WIFI?. Lidé s museli

vystadit pouze s klasickymi nebo mobilnimi telefony.

Telefonni bankovnictvi se samozigimé historicky vyvijelo a mnoho zmeén

doznalo piichodem digitdnich mobilnich siti®, proto tuto kapitolu rozdslim na

klasicky phonebanking a GSM banking.

2.2.1 Klasicky phonebanking

Telefonni bankovnictvi je automatizovany systém poskytovany bankou za
ucelem piistupu k bankovnim U¢tu pomoci telefonu. Tento systém umoziuje
ziskat pristup k U¢tu a provest nezbytné operace. Jakmile vytocite telefonni ¢islo
banky, z&znamnik zatne pred¢itat nabidku sluzeb a k nim prifazené cida
Stisknutim ptislusného ¢isla natelefonu se dostanete do konkrétni nabidky.

Pomoci telefonu lze uskutecnit opravdu mnoho bankovnich operaci. Ov3em
existuji i slozitgjSi ukony, které i v dnedni dobé musi byt vyreSeny osobné na

pobocce, napt. hypotéky.

Pevna
telefonni
linka

Telefonni Bankovni

Bankér systém

Mobilni
telefon
klienta

Obrazek 2: K omunikace pomoci Zivého bankére®*

% EDGE- nekdy také jako Enhanced Data rates for GSM Evolution je dal&m vyvojovym stupndm
v technologii GSM

2 3G- je zkratka pro tieti generace mobilnich telefonii. Sluzby spojené s touto generaci predstavuji
schopnost prenaSet hlasu i dat.

2 \WIFI- Wireless Ethernet Compatibility Aliance, bezdratova sit.

% GSM- Globani Systém pro Mobilni komunikaci pivodné viak francouzsky , Groupe Spécial
Mobile") je ngjpopularngjsi standard pro mobilni telefony na svété. GSM telefony pouziva pres
miliardu lidi z vice nez 200 zemi. konkurence: WCDMA se pouziva hlavné ve Spojenych statech a
Kanadg.
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Operace provadeéné po telefonu, anejen ty, Ize rozdélit nanékolik Urovni, ato

pasivni a aktivni. Obecné |ze fici, Zze pasivni operace neméni stav Uctu klienta,

jedna se o sdélovani verginé dostupnych informaci o Gctu, bance, produktech ¢i

zastatku. Pasivni operace jsou mnohem jednodussi, u vétSiny bank jsou prvni fazi.

Jakmile je tato etapa Uspésné prekonana, muze nastoupit faze druha Aktivni

operace jsou technicky a bezpecnostné naro¢néjsi.

Pasivni operace Aktivni operace

Zjisténi ziastatku na Gétu

Prikazy k Uhradé ainkasu

I nfor mace o pohybu na G¢étu

Trvalé prikazy k inkasu

I nformace o zadanych transakcich

Trvalé prikazy k uhradé

Informace o produktech a suzbach

Blokace Uétu

Urokové sluzby

Zahraniéni platebni styk

Kurzovni listek

Sprava ter minovaného vkladu

Tabulka 1: Aktivni a pasivni operace bank®

V blizké minulosti, kdy jesté komunika¢ni technologie nebyly na rovni jako

dnes. Predeviim diky absenci automatizace, s lidé pod pojmem telefonniho

bankovnictvi predstavovali Zivého bankovniho poradce sediciho v call centru.

Nyni je situace trochu jing, lidskou pracovni silu ve vétding bankovnich operacich

nahradil automatizovany zaznamnik a pro bankéie zbylo jen vytizovani reklamaci

ajinych problému, nakteréje IT stdle kratka

2 PRADKA, M.: KALA, J. Elektronické bankovnictvi :

Computer press, 2000. 439/165 s. ISBN 80-7226-328-5.

% PRADKA, M.: KALA, J. Elektronické bankovnictvi :

Computer press, 2000. 41/165 s. ISBN 80-7226-328-5.

kap. Telefonni bankovnictvi. Praha

kap. Telefonni bankovnictvi. Praha
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Pevna
telefonni
linaka
klienta

Mobilni
telefon
klienta

Obrézek 3: K omunikace s bankou pomoci automatického zaznamniku®

Otéazkou stdle je, zda-li tento neosobni systém je sympaticky pro klienty. Casto
se stava, Ze s robotickym zaznamnikem nevyieSite svij problém, a tak Vam
nezbyva nic jiného, nez se stejné nechat piepojit na operdtora. Mnoho bank si tuto
skute¢nost uvédomuje, a proto vyuzivaji oba tyto systémy. Automaticky telefonni
systém je prakticky nenaroc¢ny, k uskutecnéni operace Vam postaci pouze telefon
a trocha technické zdatnosti k zvladnuti ténové volby. Zéznamnikovy systém
pracuje na z&kladé menu, po kterém se pohybujete pomoci stisku cisel na
telefonu. Nejvétsi vyhodou tohoto systému je jeho nékladova nenaro¢nost, proto

piedevsim pasivni operace jsou poskytovany zcela bezplatné.

2.2.1.1 Bezpetnost telefonniho bankovnictvi

Co se tyce klientské ochrany, telefonni bankovnictvi neni zrovna bezpecny typ.
Pfi osobni navstéve pobocky banky, Vam bankér muze snadno zkontrolovat
osobni doklady, takova moznost u tohoto typu neexistuje, proto banky hledaji
rizné alternativy, které by zarucily bezpecnost a nezneuZiti penéz na G¢tu klienta.

Moznosti je vice, mira sloZitosti a bezpecnosti se odviji od charakteru operace.
Mezi nejjednodussi druhy zabezpedeni, pouzivané piedevSim pro pasivni operace,
se ¢asto vyuZiva osobniho &isla klienta®” a kédu PIN. Tento princip by se dal
pochopitelné pouzit i na transakce, ale moZnost zneuZiti je vysoka V praxi se
pouziva predevSim dvoudroviovy systém, ktery je kombinaci predchoziho, tedy

osobniho ¢isla a PIN s jednorazovym heslem, které ziska vétSinou pii aktivac

% PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Telefonni bankovnictvi. Praha
Computer press, 2000. 42/165 s. ISBN 80-7226-328-5.
2" Osobni ¢islo klienta - identifikuje klienta jako osobni ¢islo se &asto pouzivai &islo Getu.
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telefonni bankovnictvi. Klient jednorédzovych hesel obdrzi nékolik podle typu
banky, vétSinou vSak dvacet nebo padesdt. Po autorizaci operace heslo ztréci
vyznam anadalSi ukon je potieba hesla nového.

Dasi podpurné bezpecnostni systémy jsou napi. limit pro telefonni transakci,
mesicni obména kédu PIN, monitorovany hovor s bankéfem nebo zablokovani
vstupu po trikrét Spatné zadaném PIN.

Bankovnictvi pomoci telefonického spojeni bylo na vysluni v letech 2000 az
2004. Po prichodu internetového a GSM bankovnictvi, to telefonické rychle
upadio. Dnes se prevazné vyuziva k informacim a prodeji produktt, feSeni

jednoduchych problémi nebo blokaci Uctu.

2.2.2 GSM bankovnictvi

Tento typ bankovnictvi se rozsSitil diky stdle vétSi expanzi trhu mobilnich
telefon. Dnes vlastni mobilni telefon témér kazdy z nés, mame ho neustale pii
sobg, ato z n¢j déla nejdokonal gjSi medium pro aplikaci bankovnictvi kdekoliv na
svété. Klient ma moznost spravovat svij Ucet pohoding ze svého mobilniho
telefonu, kdykoliv potiebuje, aniz by navstivil pobocku banky.

Do mobilniho bankovnictvi by jsme dnes mohli zaradit i klasické telefonni
bankovnictvi, tedy komunikaci klienta s operdorem v call centru nebo s
automatickym zaznamnikem (IVR)®, dde GSM SIM Toolkit, SMS banking,
WAP banking.

2.2.2.1 SMSbanking

Mezi chronologicky prvni GSM dluzbu muZeme povaZovat prédvé SMS
banking. Tato technologie poskytovand bankou, je zaloZzena na komunikaci
prostiednictvim SMS push & pull zprév, které umoznuji poskytovat vybrané
bankovni sluzby pres mobilni telefony.

% |VR- Interaktivni hlasova odezva. Systém vyuZivany v telekomunikagnich sluzbéach, urceny ke
komunikaci se zakaznikem. P¥i doZitych otazkach, nasleduje pfipojeni na operatora.

-21



Push zpravy jsou ty, které se banka rozhodne vysdat na zakaznikuv telefon, k
jelichz odeslani klient neZzédal. Tyto ozndmeni maji piedevsim podobu zprav
marketingovych nebo upozoriujicich na uddosti o pohybu na G¢tu. DalSim typem
push zprav je jednorazové heslo, tzv. OTP®, které je poslednim néstrojem k boji
proti bankovnim podvodum. Pokazdé, kdy klient chce provést transakci pomoci
mobilniho nebo internetového bankovnictvi, OTP je mu zaslano pomoci SMS
zprévy na jeho telefon. Heslo je vygenerovano pouze pro konkrétni Ukon a na
uréitou dobu, poté ztréci platnosti. Z&kaznik je opravnén si vybrat ze seznamu
nabizenych upozornéni, které chce odebirat.

Pull zprévy, jsou ty, které jsou iniciovany ze strany zékaznika, Pokud s
pamatujete strukturu preddefinované SMS, odeSlete ji na konkrétni ¢islo banky,
tim ji prikézete proces, ktery ma splnit a ona téZ ve formé¢ SMS odpovi. Tato
moznost je relativné snadng, ale mit stdle na paméti tvar zpravy a podobu
spravnych vyrazi ob¢as byva limitujici faktor. V tabulce zobrazené niZze jsem
shrnul operace, které |ze docilit touto technol ogii.

PUSH PULL

Pravidelné informace o zastatku na | Dotaz na ziistatek na U¢tu
Gétu

I nfor mace o (ne)vyrizeni transakce Dotaz na Urokové sazby

Nedostatek finanénich prostiedkia | Dotaz na kurz mén

Velké hodnoty na Gétu Deaktivace platebnich kar et

Velké hodnoty vybéru z bankomatu | Pfevod penéz mezi vlastnimi  Géty
Velkéhodnoty platby platebni k. klienta

Jednor azové heslo Mini vypis Gétu

Tabulka €. 2: Srovnani push & pull zprav®

Dnes je tento zpusob sdélovani informaci podporovan jak ve formé SMS, tak i
elektronickou postou a byva c¢asto zpoplatnén nemalymi ¢éstkami. Druhd,

mnohem piivetivejSi moznost je softwarové rozhrani GSM SIM Toolkit.

% OTP- One Time Pasword, v piekladu jednorézové heslo
% 7droj: http://www.easysoftware.cz/pull-x-push-marketing-nebo-kombinace
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2.2.2.2 SIM Toolkit

Spolecnost RadioMobil, kterd pred lety provozovaa sitt mobilnich telefond
Paegas byla v roce 1998 spolecné s Expandia bankou jednou z prvnich spolecnosti
na svété, které bankovni aplikaci GSM SIM Toolkit uvedla do komer¢niho
pouZiti. O svétovém vyznamu c¢eského feSeni Paegas SIM Toolkit sveédci i
mezinarodni ocenéni. Prvni na mezinarodnim foru Global Mobile Commerce
(GMCF) v Londyn¢ a druhé na konferenci operatori GSM v Cannes.™

Systém je zaloZen na kooperaci banky a mobilniho operatora, kterd v minul osti
nebyla tak samozieima jako dnes. Vybrané banky nespolupracovaly s nékterymi
operdtory. Pokud tedy potenciondlni klient mél zgem o tento produkt, musel s
svij krok dumysiné promyslet, aby mu vyhovovala, jak banka, tak mobilni
operdtor. Dnes je situace mnohem priznivejSi, SIM Toolkit podporuji vSichni
mobilni operétori s vétdinou bank pasobici v CR.

Na samém pocétku této sluzby bylo za potiebi specidni SIM karty, kterou
Vam operdtor vymenil a na pobocéce banky jste ji museli aktivovat. Tim dodlo k
propojeni obou spolecnosti a aktivaci sluzby. Zména SIM karty byla nutné kvili
menu telefonu, ve kterém pribyla poloZzka SIM Toolkit, ze které se tato sluzba
ovlédala. Dnes je tomu jinak, informacni technologie jsou na vysoké arovni a SIM
karty se programuji na dalku. Presna struktura menu se lisi podle zvoleného
penézniho Ustavu. Po rozSiteni nabidky mate moznost ze svého mobilu
kontrolovat stav Uctu, provadét transakce nebo vyuZivat dalSi sluzby.

Bezpecnost tohoto systému je zaloZzena na dvojici ¢isel, jsou to BPUK a BPIN.
Bankovni PUK ziskate v bance pii aktivaci sluzby, pomoci n¢j si vytvorite BPIN,
ktery pak pouzivate pii kazdé bankovni operaci. Oba kody se chovaji, tak jak je
zname z pouziti u SIM karet mobilnich operdtori. Po trikrat Spatné zadaném
BPIN se aplikace zablokuje a je vyZadovan BPUK. Pokud zadéte desetkrat Spatné
bankovni PUK, SIM karta se zablokuje a uz ji nelze pro bankovni sluzby pouZzit.

Na vyvoj mobilni komunikace v oblasti bankovnictvi je kladen velky duraz.
Mobilni telefony se stdle vyvijgi, jgich vykony dosahuji vykonu pocitact a
prakticky |ze na nich provadét ty samé ukony. Sila mobilnich procesori, dotykové

displeje, pamat’ marena v GB* témek vSude dostupné pokryti internetové sitg, to

31 PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Mobilni komunikace méni cely svét..
Praha: Computer press, 2000. 56/165 s. ISBN 80-7226-328-5.

% GB- Gygabyte, byte je jednotka mnoZstvi dat v informatice.
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jsou faktory, které maji nejvétsi vliv na vyvoj mobilniho bankovnictvi, které
zname dnes. Ani vyvoj GSM SIM Toolkit se nezastavil a s prichodem technologie
WAP*, se zatal provozovat také najeji platforms.

2.2.2.3 WAP banking

Tento druh bankovnictvi lezi na pomezi GSM a internetového bankovnictvi.
Pripojeni k internetu pies WAP, je jakous omezenou verzi dnednich
plnohodnotnych mobilnich prohlizecd, které jg také pIné nahradily a dnes se
vyskytuje jen ojedinéle. Rozdil je predevSim v zobrazeni, zatimco webové
prohlizete se zobrazuji na velkych obrazovkéch pocitace, WAP je uréen k
vystupu na malé displeje mobilnich telefoni, u kterych se soustiedi predevSim na
textove informace.

Prvni, kdo zptistupnil tyto sluzby, byla v roce 2000 Expandia Banka. K
zaji$teni bezpegnosti pouzivala eektronicky kli¢**. Pouzitim mobilniho telefonu a
elektronického klice bylo mozné kontrolovat stav U¢tu, provédét transakce,
ztizovat terminované vklady nebo zjistovat aktudni kurzy men.

Paradox je, Ze pti boomu WAP technologie byl kladen dirraz na technologicky
vyvo] mobilnich telefond, vétSina jich WAP nepodporovala, protoZze to prosté
neuméla. Dnes je situace ve své podstaté stejnd, moderni telefony také nevi, co je
WAP, a to z davodu, Ze ho prost¢ nechtéji podporovat a po prichodu
plnohodnotného internetu v mobilnim telefonu tu zastaralou technologii ani
nepotiebuji.

2.3 Homebanking

PC bankovnictvi je také ur¢ity druh komunikace mezi zakaznikem a bankovni
instituci pomoci bankovniho programu, dodavaného bankou a nahranou préavé ve
vaSem PC. Prenos dat je obousmérny, jak od klienta k bance, tak z banky ke

klientovi aje uskutecnén pomoci datovych siti.

% WAP- Wireless Application Protocol, systém pro zajisteni elektronickych sluzeb na mobilnich
telefonech.

% PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Mobilni komunikace m&ni cely svét..
Praha: Computer press, 2000. 59/165 s. ISBN 80-7226-328-5.
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Cesta vyvoje byla v jédru jednoduchd, homebanking vznikl pievazné diky
nérocnosti velkych firem, které prakticky denné na pobocce banky vypliovaly
desitky formul&i, které ¢asové tizily, jak banku, tak samotné klienty. K vytvoreni
PC bankovnictvi banky popohnaly prévé chytré Gcetni programy, které dokézaly
vytisknout konkrétni bankovni formulare, se kterymi firemni klienti chodili na
piepdzky a pracovnici banky je museli piepsat do systému. Tento zpusob byl
uleh¢enim pouze pro klienty a s tim banka musela néco délat.

Banky se situaci snazily ieSit. Z pocatku homebankingu, zacaly poskytovat
velkym firmadm programy, pomoci kterych si na pocitaci vyplnili formulare v
potiebné kvantite, poté je presunuli na urcité médium, v té dobé to byly diskety a
prenesly na poboc¢ku banky, kde informace z diskety zkopirovali a pomoci
vlastnoru¢niho podpisu transakce autorizovali. Tento zpuasob sice zvladad
hromadné operace, ale stéle bylo zapotiebi lidské pritomnosti na obou stranach.
Timto zpusobem si banky ovérily, Ze |ze elektronicky vyplnit formul& a Ze je o
tento systém velky zgem. Bankadm tedy chybél ten posledni kricek k tomu, aby
umoznily klientam vypltiovat piikazy z pohodli svého domova ¢i kanceléie a
pomoci komunikacniho kandlu je podlai bance bez fyzické pritomnosti na
pobocce.

Prvni homebankingové programy fungovaly na semi online bazy, které se
pripojovaly pies internet k bankovnimu systému jen nékolikrat denné v uréitou
hodinu, za G¢elem odeslani dat. Netrvalo vSak dlouho a PC bankovnictvi se
vyvinulo do zcela online formy, kde klient maZe zadavat prikazy 24 hodin denng,
které se ihned odesilgji. Tento druh bankovnictvi je jeden z negjstarSich druhi
piimého bankovnictvi, které nabizi aktivni prvky pomoci PC napojeného na
systém banky. Homebanking c¢asto vefgnosti splyva s internetovym
bankovnictvim. Rozdil je predeviim v nutnosti pocitace, piipojeni k internetu a
hlavn¢ specianiho programu, ktery Vam musi poskytnout banka. U Internetového
bankovnictvi staci mit piipojeni k internetu a pristroj sintegrovanym prohlizecem,

jako je pocitag, tablet, mobilni telefon a dnes uz také televizor.
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Obrézek 4: Program Pohoda, Homebanking od K B*

Vyhodou této bankovni aplikace je vyborny piehled o historii U¢tu, zadavani
bezhotovostnich transakci, také vysoce uzitecna manipulace s bankovnimi daty a
vysok& kompabilita s raznymi Ucetnimi programy, coZz usnadni praci nejedné
firmé. Klient muZe data ptimo importovat do Ucetniho programu a naopak,
platebni prikazy piimo zadévat do konkrétniho Ucetni aplikace. V tomto ohledu je
PC bankovnictvi ojedinélé a nenahraditelné.

O homebakingovych programech rtiznych bank l|ze ftici, Ze pracuji a také
vypadaji velmi podobné, 1iSi se jen nepatrng, coz je v dnednim konkurenénim boji
logické. Banka pii vyvoji programu klade velky duraz predevSim na zpuasob
komunikace se serverem, nendro¢né ovladani aplikace, celkovou funkénost a v
neposledni fadé bezpednost.

Pravé homebanking se mize pochlubit s jednim z nejlepSich zabezpetovacich
systémi v elektronickém bankovnictvi probihajici pres kodované kandly. Pred
provedenim aktivni operace, je tieba se nalezité prihlasit, a to pomoci heda a
autorizacniho certifikédtu. Opréavnénost osoby hraje velikou roli, nekteré
homebankigové programy umoznuji, aby nekteré prikazy mohla piipravit
neautorizovana osoba napr. sekretéika nebo Ucetni a rovnou je mohla poslat do
banky. Banka v3ak piikazy neprovede do doby, neZ je nepotvrdi certifikovana
osoba nap. feditel spolesnosti®.

% DOBES, Pavel. Pohoda 2008. Programy [online]. 2008 [cit. 27-3-2012]. Dostupné z
http://mww.swmag.cz/assets/clanky/2008-03/cl anek0021.3/upl oad/photo/Homebanking.png

% PRADKA, M.: KALA, J. Elektronické bankovnictvi : kap. Mobilni komunikace méni cely svét..
Praha: Computer press, 2000. 77/165 s. ISBN 80-7226-328-5.

- 26


http://www.swmag.cz/assets/clanky/2008-03/clanek00213/upload/photo/Homebanking.png

Jak kooperace s ucetnimi programy, tak autorizace na dalku jsou prednimi
atributy PC bankovnictvi, ale i pres to jsou u fyzickych osob a menSich podnika
nahrazovany bankovnictvim internetovym. V praxi ani mnohdy nengjdeme takové
rozdily mezi t¢émito druhy elektronického bankovnictvi, aZ na potiebu softwarove
aplikace takrka splyvai. Proto bych v nepodedni fadé napsal p& slov k

bankovnictvi internetovému.

2.4 Internet banking

Prichod internetu urychlil vyvoj ngen novych pramyslovych odvétvi, ae
zmenil i sektor obchodni, ato predevsim bankovnictvi. V roce 1995 vznikla prvni
internetova banka Security First Network Bank. Priblizné ve stegjnou dobu Wells
Fargo jako prvni banka z cihel a maty zavedla produkt internetového
bankovnictvi. Nez se internetové bankovnictvi dostalo do podoby, jakou zname
dnes, mélo vzhled firemni webové stranky. Banky brzy zacaly vyvijet webové
aplikace, které na za¢atku pouze umoziovaly pristup k jegich uétam a az pozdgji
se vyvinuly k moznosti provadéni financnich operaci online. V roce 1998 prvni,
kdo v CR predstavil internetové bankovnictvi byla druzstevni zdlozna FIO. Av3ak
vétSiho rozmachu se této technologii dostalo aZz o rok pozdéji, kdy ho spustila
Expandia banka. Tim se oteviely dvefe i ostatnim bankdm. Vyvoj na sebe
nenechal ¢ekat a po roce 2002 bylo internetove bankovnictvi samoziejmosti.

Internet banking umoznuje klientim banky spravovat sviij Ucet pouze pres
webove stranky na internetové siti. Neni k nému potieba Zadné speciélni bankovni
aplikace, jako je tomu u Home bankingu. Staci zadat webovou adresu, nalezité se
prihlasit a zacit provadét operace. MuZeme byt tieba na druném konci svéta, staci
nam pouze pripojeni k internetu a pristroj, pies ktery se piipojime. Dnes je zcela
béZzné provadéni bankovnich operaci pies internet pomoci pocitace, mobilniho
telefonu, ae i tabletu nebo televizoru. | webovych prohlizect vhodnych pro tento
typ bankovnictvi je nemal& fada, jsou to napr. Internet Explorer, Mozilla Firefox,
Opera, Google Chrome atd.

Internet banking je nejoblibenéjSi bankovni produkt vibec. Nejvice vyuzivany
je predevSim v zemich EU, kde ho vyuziva aZz 36% klientd. Naopak stéty

byvalého vychodniho bloku, které maji prevézné ekonomicky problém sami se
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sebou, vyuZivaji internetové bankovnictvi jen ztidka. Z postkomunistickych statt
je v ngmensi oblibé v Rumunsku nebo v Bulharsku, kde je vyuZit pouhymi 2%
klientd. Ale ani v Recku internetové bankovnictvi nepatii mezi oblibenou sluzbu,
vyuziva ho tam pouhych 6% bankovnich klientt. NejvétSiho rozmachu se internet

banking u téchto stétt projevil v roce 2003, kdy se zvedl z pouhého jednoho
procenta uzivani apomalu se stéle zveda dal.
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Graf 1: VyuZivani inter netového bankovnictvi ve svété v roce 2011%

Naopak, jak muzeme vidét v grafu ¢.2 se této duzbé dari predevdim stétum s
vyspelym bankovnictvim vibec a také statim severskym. NevétSim boom od
roku 2003 zaznamenalo Dansko, které se zvedlo z hodnoty 38% aZ na dnesnich
71% uzivatelt. Velmi dobre s uZivanim internetového bankovnictvi jsou na tom
také Finsko, Svédsko nebo Island, kde se hodnota vyuZiti presahuje 75%.
Nejvyspélesi stét, co do vyuzivani internetového bankovnictvi, je podle Eurostatu
Norsko, kde vyuzivainternet pii bankovnich operaci pres 83% klientd bank ato je
opravdu vysokeé ¢islo.

Duvod takového rozdilu vyuZivani internetové bankovnictvi u jednotlivych
stétt je dan predev&im Grovni pokryti 3G® sits a pokryti klasického internetu
obecné. V severskych statech pokryti pripojeni domécnosti a firem k internetu

pies 3G dosahuje 70 %. Jen pro srovnani stéty jako: Recko, Bulharsku nebo

3" Www.eurostat.ec: Vyuzivani internetového bankovnictvi ve svéts: vek 16-74 let. [onling]. 2011
%3G - jeoznateni 3. generace mobilnich siti, umoZiiujici vysokorychlostni pienos dat.
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Rumunsku nepresahuji svym pokrytim 3G siti 9%. V Ceské republice tato
hodnota také neni prilis vysoka, je spide pod priimérem a &inni 19% pokryti*®.

Prece jen pii pouZiti internetové bankovnictvi jde jen o VaSe penize, proto
bezpecnost toho druhu musi byt na nejvyssi Grovni. Zabezpeceni neni jednotné, je
rozdélené do vice sekvenci, které jsou na sobé zavislé a pii absenci aespon
jednoho z nich, bezpetnosti systém neprovede zadanou operaci. Je logické, ze
stupeit bezpecnosti je u riznych bank rtzny. Prvni faze zabezpeteni zatina jiz
prihl&Senim do systému, kde je nutno zadat bud’ Vase ID cido, certifikat nebo
elektronicky kli¢ ato vie v kombinaci se silnym heslem.

Banky doporucuji mit certifikét ulozen mimo PC, napt. na CD, USB flash nebo v
nejlepSim piipadé na cipove karté, ke které je ale potiebna zabudovana ctecka
takovych karet. Pri provadeni aktivnich operaci, se 0 bezpecnou autorizaci banka
stard tak. Ze zasila zabezpecené SMS s jednorédzovymi hesly. Nékteré banky pro
autorizaci transakce ¢i jinych operaci na Uctu vyuzivaji kodu z TAN,

K jesté vySSimu stupni bezpecnosti banky vyuzivaji dopliikové sluzby, jsou to
grafickeé klavesnice, snadna moznost zmény hesla, volba limiti nebo oznamovaci
SMS.

Tyto sluzby se na prvni pohled zdaji, Ze jsou naprosto neprolomitelné, ale jsme
jen lidi a nejvetsi nepritel zabezpedovacich bankovnich systémi je sam ¢lovek.
PredevSim uzivatel by mél dba na bezpecnostni opatieni doporucené bankou,
spocivajici predevsim v ochrané bezpecnostnich Udaji. Banky predevsim varuji,
aby klient zésadné¢ nikomu nesdéloval informace o G¢tu, ani rodinnym
piisludnikam, déle velmi nebezpecny faktor je pouzivani verginych pocitati, napr.
internetové kavarné, ke kterym ma pristup prakticky kazdy. Existuje mnoho
Skodlivych programi, které dok&zou ulozit citliva data, které pak zlocinecké

organizace na druhé stran¢ svéta moc rédy vyuZiji viz. dalsi kapitola.

3 Bezhotovostni platebni styk

¥ ROTTOVA, S. Jak moc se pouziva internetové bankovnictvi ve svéts. Wiww.finance.cz [onling].
2011 [cit. 3.3.2012]. Dostupné z: http://www.finance.cz/zpravy/finance/319968-jak-moc-se-
pouziva-internetove-bankovnictvi-ve-svete-/

“° TAN - tabulka autorizagnich &isel, je poskytovana bankou v poctu 20 nebo 50 jednorazovych
hesel.
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Zprostredkovéani  bezhotovostniho platebniho  styku spociva ve vymené
informaci o platebnich transakcich mezi bankami, jak domécimi, tak
mezindrodnimi. Je to platebni styk uskutecnujici se mezi bankovnimi Ucty,
uvérovymi Gcty nebo prostiednictvim smének. Masa pirendSenych citlivych dat
podléha nejvySSi ochrané proti zneuZiti a uniku. Velky diraz je také kladen na
rychlost a kvantitu pienosu datovych zprév, kterd u vétSich bank dosahuje i

nékolik tisic polozek denng™.

31SW.I.FT.

Prvni technologii pro pienos dat v platebnim styku mezi bankami byl
danopis®, dnes je prevdZné ve vyspélych zemich nahrazen mezindrodni
telekomunikacni siti SW.I.F.T.

Danopis byl pouZivan predevdim menSimi bankami, které nezpracovavaly
piiliS velky pocet platebnich operaci a pouziti swiftové sité pro né bylo pfilis
nakladné. | dnes stdle existuji staty, kde se prenos dat pomoci SW.I.F.T.
nevyskytuje a jediny davod, jak pienést bankovni informace je préavé danopis.
Jsou to staty Stredniho a Daného Vychodu. Takova situace pochopitelné nuti
vyspélé banky, aby v téchto situacich pouzivaly danopisného spojeni.

Pod symboly SW.I.F.T. se skryva nazev Spolecnosti pro mezibankovni
financni telekomunikaci®®. Jgi ¢innost spogiva ve spojovani bank a jinych
finan¢nich instituci  prostiednictvi telekomunikaéni sit¢ a zgjistuje rychly a

bezpecny prenos finanénich transakci.

3.2 Rozvoj a prednosti SW.I.F.T.

Na konci Sedesétych let, pii rastu mezindrodnich transakci, které pirevySovay
lidské moznosti manudniho zpracovéni, tak bankovni instituce komunikovaly

*1 SCHLOSSBERGER, O. SOLDANOVA, M. a kol.: Platebni styk, Praha.: Bankovni institut,
2007. 285/435 s. ISBN 80-7265-072-6

2 Dénopis nebo-li Telex je telekomunikacni zafizeni umoZiiujici bezobsluzny datovy pienos
textovych zprav po specidnich nebo i telefonnich linkach.

“SW.I.F.T. tato zkratka presné zni: The Society for Worldwide Interbank Financial
Telecomunication.
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predevsim pomoci telexu, ktery nenabizel bezpecny pienos ani moznost pro
rozvoj. Naklady danopisu stdle stoupaly a banky byly nuceny k vytvéreni
vlastnich zG¢tovacich systémi. Pravé riznorodost téchto systému, vysoké naklady
a rozdilny jazyk vedli ke komplikaci. Poptavka rostla po jednotném
mezinérodnim telekomunikagnim systému. V Ceské republice byl dalnopis zrugen
v roce 2008. Pro telekomunikacni sit’ byl ngjvyznamnéjsi rok 1973, pravé v
kvétnu téhoZz roku skupina 239 bank z Evropy a Ameriky zaloZila neziskovou
organizaci ve vlastnictvi ¢lenskych bank. Ukolem této spolecnosti bylo sjednoceni
mezibankovni komunikace a umoznéni prenosu dat. Zdokonalovéni systému
trvalo az do roku 1977, kdy byl jeho vyvoj dokonéen a uveden do provozu. Jesté
pied spusténim pocet ¢lenskych instituci vzrostl na 586. Prvni zpravu, ktera pies
SWIFT probéhla uskutecnil Princ Albert, krdl Belgie. Provoz jiZ v prvnim roce
piekonal vsechna ocekavani, bylo pres n¢j odeslano 3,4 mil. zprav s denni

odesilaci frekvenci presahujici 300 000 swiftovych zprav.

POCET ZEMI UZIVATELE  OBJEM ZPRAV

VMIL.
34
1980 36 768 46.9
1985 58 1946 157.2
1990 83 3049 332.9
1995 137 5229 603
2000 192 7125 1274
2003 200 7527 1817

Tabulka 3; Vyvoj swiftové sité od roku 1977 do 2003

Této siti hréla do not piedevSim jeji potieba pro svétové bankovnictvi, jgi
mezinarodni rozsah spojoval jiz na konci roku 2003 pies 7500 bank z 200 Stata.
Pravé systémova adaptibilita, kterd vychézi vstric standardam swiftovych zprav,
diky nim jsou data pienaSena, ae také bezhotovostnimu platebnimu styku

uskutetiiovaného pomoci otevienych aeta™,

“ Nostro a loro Géty (z lat. nostro = n&S, loro = V&), jsou korespondencni Gcty, které se
piedevSim pouzivaji k mezindrodnimu platebnimu styku.
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Swift také polozil z&kladni kéamen pro platebni systém evropské ménové unie,
zvany TARGET®.

SWIFT je spolecnosti spojovan vétSinou ve spojeni s mezinarodnim platebnim
stykem, ale banky je mohou a také vyuZivaji pro narodni transakce, vétSinou pro
interni mezi pobockami a centrd ou nebo pobockami navzgem.

MuZeme tedy fici, Ze mezi prednosti SWIFT patii zejména minimalizace rizika
prendSenych zprav a minimani néklady, to vSe vede k celkové efektivité a
zvySeni produktivity pii prenosu financnich informaci. Jak uz jsem psa vyse,
druzstevni spolecnost SWIFT je ve vlastnictvi bank, které se sami Uc¢astni této
telekomunikaéni sité. Tento systém neslouzi pouze k pienosu platebniho styku,
ae také prenosu dat, nesoucich informace z finan¢nich transakci z penézniho a
kapitalového trhu. Z pocatku data z platebniho styku tvorily vétSinu celkového
pienosu, ale dnes postupné dochézi ke snizovani podilu v oblasti platebniho styku,
ktery tvori pouze kolem 50% celkového pienosu informaci SWIFT a do popiedi
se pomalu dostavéa oblast kapitélového trhu.

Swiftova sit’ je zaloZena na dvojici operacnich strediscich, jedno se nachézi v
Evropé adruhé v USA. Tyto z&kladny jsou na sebe napojeny atvoii jeden zalozni
celek na ukladani dat. V pripadé poruchy jednoho strediska, funkci prebira druhé
a naopak. Nedilnou sou¢ésti této koncepce jsou tzv. ndrodni koncentrétory, které

slouZzi jako regiondni zpracovatel € pro jednotlivé ¢lenske stéty.

3.3 SWIFT v Ceskérepublice

CSOB se jako prvni banka vychodni Evropy stala v roce 1981 ¢&lenem
druzstevni spolecnosti SWIFT a svou prvni zpravu pres tento systém odeslala v
roce 1983. Poté k piipojeni nasledovaly: v roce 1989 Zivnostenska banka a o dva
roky pozdéji Komercni banka spolu s Investiéni bankou. Po roce 1992 se swiftova
komunita rozSifila o dalSich deset ¢lenti a zacal v této oblasti boom. Prenos
swiftovych se zprav v roce 1992 zrost o 69% oproti roku piedchozimu a spojovaci
procesor umistény v CSOB byl technicky na kraji kolapsu. Proto spolegnost
musela posilit spojovaci server a podepsala smlouvu se spole¢nosti Eurotel, ktera

“ TARGET je eurovy platebni systém provozovany centralnimi bankami eurozény, ktery byl
uveden do provozu 1. ledna 1999. Tento platebni systém se sklada z narodnich platebnich systému
zemi EU, platebniho mechanismu ECB a spojovaciho mechanismu, ktery jednotlivé systémy
propojuje v jeden velky integrovany systém.
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ho od listopadu 1992 zatala poskytovat v Praze na Zizkovs®. Nejvetsi ceské
banky dnes v pifenosu dosahuji mnoZstvi 10 000 zprav, tedy piijatych i odeslanych

mimo Spickul.

3.4 Swiftova zprava

Prenos dat v rdmci swiftové sité se uskuteciuje pomoci swiftovych zpréav. Jsou
zaloZzeny na vysokém stupni standardizace formy a obsahu. Komunikace je
zaloZena na spolecném jazyku, kterym je anglictina. Zabezpeceni zprav spocivav
jgjich zakédovani avzaemné vymeéne kodovych kli¢t mezi bankami navzgem.

Jeden ze standardu, kterymi zpréavy disponuji je mezinarodné platné rozliSeni
podle jednotlivych kategorii. Kazda swiftova zprava obsahuje pismena MT a tfi
numerické znaky:

MT xyz
X = kategorie zpravy
y = skupina zpravy
z = typ zpravy®’

Skupina ,, zpréavy* uréuje funkci zprév v dané kategorii. Typ zpravy specifikuje
funkeni detaily a kategorie zprédv oznatuje ucel obchodu a ¢leni se do 11

kategorii. Tyto kategorie sejesté zuzuji do podkategorii podle svého Ucelu:

systémové - douzi k vymeéné informaci swiftovou siti a uzivateli sité v
ramci technickych aspekti. Spadaji do kategorie M T 0.

finanéni - jsou ur¢eny pouze k finan¢nim transakcim mezi uZivateli. Jsou
zarazeny do kategorie MT 1-9.

suzZebni - technické zpravy, které slouZi pro potvrzeni zprév ¢i potvrzeni

systému.

4 SCHLOSSBERGER, O. SOLDANOVA, M.: a kol.: Platebni styk, Praha: Bankovni ingtitut,
2007. 292/435 s. ISBN 80-7265-072-6
4 SCHLOSSBERGER, O. SOLDANOVA, M.: a kol.: Platebni styk, Praha.: Bankovni institut,
2007. 293/435 s. ISBN 80-7265-072-6
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KATEGORIE UCEL

SYSTEMOVE ZPRAVY
UHRADY KLIENTU
MEZIBANKOVNI PREVODY
OPERACE NA PENEZNICH TRZzICH
INKASA
OPERACE S CENNYMI P.
DRAHE KOVY A KOMODITY
AKREDITIVY A ZARUKY
CESTOVNI SEKY
ZUSTATKY, VYPISY, AVIiZA, ZADOSTI
SPOLECNE INFORMACE
Tabulka 4: Kategorie swiftovych zpréav

X| ©| o N| o g | w| N | ©

Obsah zpravy je ¢lenén na bloky, kde prvni blok je povinny pro kazdou zprévu
adalsi 4 jsou nepovinné dle zavislosti na druhu zpravy. Samotna zprava se sklada
ze zahlavi, které v sobé skryva identifikaci odesilgjici banky, vstupni poiadové
¢ido, typ zpréavy a ID adresdta swiftové zpravy. DalSi blok je tzv. textovy, ve
vétSing pripadi nepovinny, ma proménnou délku, maximane vsak 95 textovych
poli seskupenych do deviti skupin. Ty nabyvaji na vyznamu pouze ve vztahu k
ur¢ité kategorii. Poslednim blokem swiftovych zprév je trailer, ktery je nositel
technickych informaci®,

Takto vygenerovand swiftova adresa zvana BIC*, je identifikasni cislem
banky, kazda banka ma svij vlastni kod a tim je patii¢né oddélena od ostatnich,

dale BIC obsahuje informace o odesilateli i prijemci v zédhlavi swiftové zpravy.

Swiftova adresa je osmi nebo jedenéctimistng, kde jsou na sebe napojeny kody

informujici o:

kéd banky (4 abecedni znaky)

“8 SWIFT User handbook, zati 2003. Dostupné z WWW:

http://www.swift.com/about_swift/press room/swift news archive/lhome page stories archive 2
005/61180/swift_user_handbook_available_online.page

“9BIC- The Bank Identifier Code, identifikaéni kod banky.



http://www.swift.com/about_swift/press_room/swift_news_archive/home_page_stories_archive_2

kod zemé (dvoumistny abecedni kod napt. CZ, DE)
kdd mista (dvoumistny alfanumericky znak regionu ¢i mista uzivatele)

kod pobocky (neni povinny, sklédé se ze tii alfanumerickych znaki)

PRIKLADY SWIFTOVYCH ADRES

KOMERCNI BANKA KOMBCZPPXXX
CSOB, pobot¢ka Praha 2 CEKOCZPPR2
RAIFFEISENBANK RZBCCZPPXXX
HSBC CZECH MIDLCZPPXXX
HSBC USA HSBCUS33XXX

Tabulka 5: Priklady swiftovych adres

Kompletni seznam BIC je k nahlédnuti v swiftovém adreséi®®, pravidelng
aktualizovaném ¢tyrikrét rocng.

Do organizace SWIFT muze po kladném vyiizeni Zédosti vstoupit kazda
banka. Schvalovéani Zadosti podléha Centralni bance. Po jejim kladném vytizeni je
nutno projit zkuSebnim provozem spocivajicim predevdim v odesilanim a
prijimanim testovacich zprav. V piipadé spinéni téchto pozadavka piistupujici
banka musi zakoupit minimané jednu akcii, jgjiz nomindni hodnota ¢ini 5000
belgickych franka. SWIFT byla zaloZzena jako neziskova spolecnost, proto
poplatky z pievodi slouzi pouze na néklady provozu celé organizace.

Na zavér muzeme fici, Ze prechod z danopisu na swiftovou sit’” byl velmi
acelny. Prinesl velké vyhody piedevsim v rychlosti komunikace mezi bankami, v
plné automatizaci, zvySeni bezpecnosti a hlavné sniZzeni nakladi na pienos
informaci.

% BIC directory, seznam v&ech SWIFT kédi, volng pifstupny na oficidnich stréankéch, volng
dostupnych na WWW: https.//www?2.swift.com/directories/
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4 M oznosti zneuziti elektr onického bankovnictvi

V soucasnosti je naSe spolecnost stde vice zavida na pocitatich a

internetovych sitich, pocet uZivateli intenzivné roste. Rozvoj internetu a
bankovnictvi zménil chgpani nés vSech. Neni sporu o tom, Ze ekonomicka
kriminalita predstavuje fenomeén, jehoz rozsah a zavaznost v naSi spole¢nosti v
poslednich letech radikdné vzrostly. Divodem je predevSim prosluld zména
ekonomického prostiedi, u které neni jisté, zda-li se nékdy zastavi nebo vrati do
normalu.
Bankovni podvody realizované v oblasti pfimého bankovnictvi se zamétenim na
platebni karty a internetové bankovnictvi oznatujeme terminem ,bankovni
podvody“. Kriminaita bankovnich podvodit zahrnuje aspekty trestnépréavni,
kriminologické i kriminalistické a pohybuje se na pomezi kriminality
hospodéiské, financni i informacni. Specifické formy protipravniho jednani
sméiuji predevsim k ziskani piistupovych Gdajti a ndsledném cerpani penéz. V
nésledujicich odstavcich bych réd nastinil, do jakych druha kriminality bankovni
podvody patii.

Poc¢itatova kriminalita - Pod timto terminem muaZeme chdpat pachani trestné
¢innosti v niZ figuruje pocitac jako souhrn technického a programového vybaveni
véetné dat, pripadné vice pocitacu propojenych do pocitacové sité. PC miZe byt
jak predmeétem, tak nastrojem trestné cinnosti. A to jak v oblasti ekonomické,
socidni i politické. Tento druh postréda prvky nasili a tim se odliSuje od
kriminality klasické. Vzhledem k tomu, Ze delikty v této oblasti jsou pachany s
vyuzitim IT, hovotime o kriminalité informacni, po¢itacové nebo kybernetické.
Rada Evropy zavedla pojem Computer Related Crime a definovala pocitacovou
kriminalitu jako nelegani, nemordni a neopravnéné jednéni, zahrnujici zneuziti
dat ziskanych prostiednictvim informagnich a komunikagnich medii®*.

Pravé pocitacova technologie, kterd by méla ulehcovat ¢loveku préci, se diky
svym moznostem stava fenoménem zlocinu. Mezi nejznaméjsi a nejvice
diskutované problémy dneSka, spojené s pocitatovou kriminaitou, patii

kriminalita nainternetu a softwarove pirastvi.

*1 Umluva o pocitatové kriminalité (Convention on Cybercrime), Budapedt, 23. listopadu 2001.
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Finanéni kriminalita - je obecné¢ chdpana jako soucést respektive zvlastni
podskupina kriminality hospodéiské. Lze ji vymezit jako trestnou cinnost
pachanou ve finanénim sektoru, zamérenou proti fungovani bankovniho systému,
kapitalového trhu a finan¢nich instituci®. Finan¢ni kriminalita prevaZzns spociva v
amyslné protiprévni ¢innosti proti majetku, spachana v souvislosti s podnikanim

finanéné investi¢nim a sméiujici proti nému.

4.1. Pachatel bankovnich podvodu

Osoba pachatele bankovnich podvodi byva podle statistik vétSinou
inteligentni vysokoSkolsky vzdélang, zaméiena na technické obory, konkrétné IT.
Z hlediska vztahi k informacich je mozné pachatele rozdélit na amatéry,
nezkusené, nahodné hledgjici zranitelna mista a profesionaly, nejcastéji
organizované skupiny, provadéjici soustavnou cilevédomou nelegalni ¢innost za
ucelem obohaceni se. Préaveé internet se stéle vice stava nastrojem organizovaného
Zlo¢inu a do popiedi se také dostavaji padélky vseho druhu, které bankovni
podvody jenom umociuji.

Pachatele predevSim &k vidina snadno vydélanych penéz, dale pak touha po
adrenalinu, riziku nebo kompenzace nedostatecného ocenéni prace. V dnedni dobé
pretrvavajici hospodaiské krize a nezaméstnanosti |1ze ocekavat promysengjsi

strategie i metody Utoku, nez které jsme stacili poznat do ted’.

Organizovany zlo¢in - V sou¢asnosti organizovany zlocin vnitrostatni, tak i v
mezindrodnim mgtitku vyuziva casto k péchéni trestné cinnosti prostredki
neimoderngjsi techniky. Trestna ¢innost pachand organizovanymi skupinami je
podle Trz>® povaZovéna za daleko nebezpesndjsi, neZ trestna Ginnost pachana
jednotlivci.

Specifickou dozku tvoii geopolitickd situace a rozvoj celosvétovych
informacnich a komunika¢nich systémt ve statech v postindustriainim stadiu
vyvoje. Zde vznika velké nebezpedi zneuZiti informacnich toka mezinarodnimi

Zlocineckymi  organizacemi. Z jejich strany hrozi nebezpeci, tykgici se

%2 NOVOTNY, O. - ZAPLETAL, J. Kriminologie. 3. pieprac. vyd. Praha: ASPI, 2008. 355/527 s.
ISBN: 978-80-7357-409
53 zakon &. 40/2009 Sb., trestni zakonik
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poSkozovani systému pro mistni, nérodni i svétoveé finan¢ni transakce, burzovni
operace, socidlni zabezpeceni atd.

Podle Utvaru pro odhalovéani organizovaného zlodinu se na podvody s
platebnimi kartami v Ceské republice zam&iuji predev&im bulharské gangy™.
Podle analyzy kriminalisti se u nés od roku 2007 dopoustéji kartovych podvodu
také organizované skupiny pachatelt rumunské a moldavské nérodnosti®®,
zamétujici se predevSim na padélani platebnich karet, které poté pouzivaji k
vyberu finanenich obnosi z bankomati zejména ve vychodoevropskych statech™.
Organizované zlocinecké skupiny jsou casto rozdéleny do podskupin, jeich
struktura ¢asto operuje na vybraném Uzemi, bez omezeni statnimi hranicemi.
Pravé svétovy rozmér se projevuje na nizkém riziku dopadeni nékterého z
pachatelti. Vysoky stupen mezinarodni organizovanosti miaze napi. zpusobit, Ze
srbsky organizator maze s vyuzitim znalosti ¢inského informatika fidit kradeze
citlivych dat ¢eskych ob¢ant. Z téchto dat se padélané karty daji pouZzit kdekoliv
na svété, které se rozsiti pomoci dalSich osob, kteri z podilt na zisku piebirgji
hotovost nebo investuji do drahych kovu ¢i zboZi. Proto dopadeni koncového
drZitele platebni karty nevede k rozbiti gangu, nybrz k utrzeni posledniho ¢lanku,
ktery je lehce obnovitelny.

4.2 Zpusoby bankovnich podvodi

Na zneuziti platebni karty dnes existuje fadou postupt, které se pochopitelné
neustdle meéni a vyviji v souvidosti se stlle vétsSi vynalézavosti pachateli
trestnych ¢int a jejich technologickou podporou. K zneuZiti platebnich karet
napoméaha byt jen nepozornost, neobezietnost potencionanich obéti a u starSich

osob predevdim neznalost a diveéryhodnost.

4.2.1 Podvody s platebnimi kartami

Platebni karta je moderni prostiedek, ktery je celosvétove rozsiren. Je vyuzivan
kK raznym zpasobam bezhotovostnich plateb, vybéru hotovosti a daSich
finan¢nich transakci.

> KOCI, P. Virtuélni penize v ohroZeni. Tyden: zpravodajsky tydenik, 2008, ro¢. XV, &. 33, 45s.
® HRADECKY, M. — BROZ, J. Skimming platebnich karet v roce 2007. Kriminalisticky sbornik,
2008, ro¢. LI, ¢. 3,44 s.

% Zejménav Ceské republice, Rumunsku, Slovensku a Mad’arsku.
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Podvody s platebnimi kartami 1ze s ohledem na pachatele rozdélit do dvou
z&ladnich skupin. Mezi prvni skupinu patii opravnéni drzitelé platebni karty. Do
skupiny druhé pak patii ti neopravnéni. Velmi rozSifené jsou kartové podvody, ke
kterym neni potieba mit platebni kartu fyzicky pi#i sobé, a to pii placeni na
internetu. Déle bych k témto podvodum zaradil padélani karet, pouzivani

bankomati, jako prostiedki k jgjich zneuZiti a zneuZiti nedorucené karty.

4.2.1.1 Podvody pachané opréavnénymi drziteli kar et

Insolvence drZitele karty - Nelegani ¢innost pachana opravnénym drzitelem
plat. karty se vétSinou projevuje ve dvou typech. V prvnim pripadé se jednd o
platebni neschopnost, tedy insolvenci drZitele. Drzitel ma podvod do piedu
promyslen, tedy s Umysilem ho spéachat. Na platebni karté¢ (nejcasteji kreditni),
precerpava zastatek na G¢tu a po sléze odmita dluhy uhradit. Odhaleni pachatele
zpravidla necinni potiZe, protoZe v rdmci své ochrany si banky vedou databéze,
potiebné k vyhodnocovani solventnosti ale také kvili archivaci problémovych
Klientt. To vSak ae nekdy nestaci.

Simulovana krédez - Druhy druh podvodu |ze charakterizovat jako tzv. fiktivni
krédez, nebo-li ztrétu platebni karty, ktera je drZzitelem stanovenym zpisobem
ohl&Sena, ae zaroven je pouziva ddle, tim vlastnik karty provadi nelegani
operace, jgichz vykon pripoc¢itava na Ucet pachatele. Karta se zcela jisté za
néjakou dobu zablokuje, proto pachatel ma jen omezeny ¢as na tyto neopravnéné

akony.

4.2.1.2 Podvody pachané neopravnénymi drziteli karet

Drzitelé platebnich karet mohou svou hrubou nedbal osti usnadnit nepoctivému
nalezci ¢i zlodgji, zneuZiti platebni karty tim, Ze napt. u ni maji prilozeny PIN
kod.

Podstatné kvalifikovangjsi trestné ¢innost pochézi v Uvahu ze strany zlodgja nebo
pirekupnika platebnich karet. Ti maji pochopitelné dobré znalosti o aplikacnich
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moznostech samotné karty, ale i o ,,obchodnich mistech”, kde tyto karty mohou
konkrétn¢ uplatnit. Mezi nejrozSirengjSi podvody pachané neopravnénymi drziteli
platebnich karet patii predevsim:

Horka kréadez

Pripady tzv. horkych krédezi platebnich karet jsou ty, které opravnény drzitel
jeste nestacil zaregistrovat. JestliZze v tomto piipadé ma pachatel jesté k dispozici
nékteré osobni doklady drZitele, dochazi ke znaénému odcerpani financnich
Castek z uctn jgich majitele. Rizikovost pri nelegdnim vybéru vySSich penéznich
prostredktt nebo financnich transakci je zvySena piedevSim u specidnich
platebnich karet tzv. stiibrnych, zlatych ¢i diamantovych, které se vydavaji
solventnim z&kaznikim. Ti mohou pii jegich pouZiti prechédzet i do znatnych
debet.

ZneuZiti osobou blizkou
V Uvahu piichazi zneuZiti karet rodinnymi prislusniky nebo blizkymi osobami,
ktefi znaji PIN kéd karty i dalSi nutné individudni idaje. Motivem nemusi byt jen

majetkovy prospéch, alei rozpad vzgemnych vztaht ¢i neshody v roding.

Kréadez a ndsledovné navr aceni

Do zminéné kategorie podvoda patii i forma kradez/navréceni. Nézev nam
iika, Ze jde o navréceni odcizené platebni karty opravnénému drziteli, ktery o
krédezi nevédél aani netusil, Ze s jeho kartou bylo ilegdiné manipulovano a z toho
duvodu neucinil kroky k jejimu zablokovani. V tomto obdobi dochézi k ilegdnim
vybéraim z Uctu ¢i porizeni kopii citlivych Gdajt (tzv. skimming, podrobngji v
dalSi podkapitol€).

Poskozeny se o takto zékefném zneuZiti platebni karty dovida casto aZ pii

mesi¢nim vypisu U¢tu a pripadné reklamace jsou znaéné problematické.

ZneuZiti nedoruéenékarty

VétSina penéznich Gstava zasila platebni karty drzitelam poStovni cestou,
oddélené¢ od zasilky obsahujici PIN kéd. Protoze karta nemé vyplnénou
podpisovou kolonku, pachatedl ma& tu moznost kartu podepsat a tak zneuZzit.
Nejbezpecngjsi formou doruceni je v soucasnosti osobni doruceni na prepaZzce.
Platebni karta se aktivuje po jegjim vyzvednuti a potvrzeni PIN kédu opravnénym
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drzitelem. V opacném piipadé je karta blokovéna a nezpusobild k provadéni
transakci.

4.2.1.3 ZneuZiti ze strany obchodniki

Upraveni prode nich doklada

ZneuZiti platebnich karet, je mozné negen ze strany drzitelt karty
(opréavnénych, neopravnénych), ale i z pozice tieti strany jakou je samotny
obchodnik. Jedna se o tzv. piepsané prodejni doklady. Tento zpuasob |ze
uskutecnit pouze s embosovanymi platebnimi kartami, jejichZ informace jsou
snimény zatizenim zvanym imprinter. Ten vytvai kopie platebnich karet na
papirovy predtisk a z&oven v ném uvéadi ID daného obchodniho mista
Vyhotovuje ve tiech kopiich pokladni doklad, ktery je po autorizaci podpisu
predan kupujicimu, druhy si ponecha obchodnik a treti je zaslan zictovaci bance.
Obchodnik miZe ilegané upravit inkasovanou ¢astku na svém dokladu i na
dokladu, ktery posila k zuctovani. Pokud s vlastnik karty neuchova kopie

dokladu, tak se v piipadé reklamace dostava do dukazni nouze.

Vicenasobné transakce

Bohuzel z pozice obchodniki prichdzeji v Gvahu i dalsi ilegdni podvody s
platebnimi kartami. Napi. vicenasobné kopie, pii kterych obchodnik opakované
vystavi bianco otisk platebni karty, aniz by o tom drzitel veédél, ktery po sléze
opatii padélanym podpisem. Tento trik vlastnik platebni karty obchodnikovi
umozni tim, Ze ji ztrati ze svého dohledu, napt. tim, Ze ji preda ¢idnikovi.
Prevence tohoto podvodu je ziggmd, nenechavat platebni kartu bez Vasi fyzické

kontroly.

4.3 Padélani kar et

Podobna jednéni spojena s padélanim platebnich karet vedou k obrovskym
finanénim ztrédtédm, jak ze strany klientd, tak i emitenti. Platebni karty jsou
v dnedni dob¢ jeden z ngjbéZzngjSich zpasobu platby zazboZi asluzby. Vzdyt
pocet platebnich karet vydanych v CR jiZ presahuje 4,6 mil., a pocet obchodnich

T
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v CR provedeno vice nez 130 mil. transakci, pii¢emz objem pendZznich prostiedkt
pfi téchto transakcich presahuje 295 mid. korun®’, proto je tento obor takovym
|&kadlem pro organizovany zlocin. Ztréty se stitgji pramérné ve stovkach milioni
EUR rocng, i kdyZz se publikované Udage ziggmé neshoduji s realitou, protoze
mnoho poskozenych z ruznych davodi nema zgem o publikaci redlné vyse ztrat.

V CRjiz existuji zkuSenosti s vyZetfovanim a postihovanim tohoto jednani, ale
ne vzdy orgény cinné v trestnim fizeni dokaZou tento skutek spravné pravné
kvalifikovat. Vyse popsané jednani se da kvalifikovat atrestné stihat jako tr. ¢in
padélani apozmeénovani penéz dle § 140 tr. za&kona sodkazem na8 143 tr.
zé&kona, nebot’ platebni karta poziva ochrany téZ jako bezhotovostni platebni
prostredek™.

4.3.1 Pozménovani ochrannych prvkia karet

Padélani karet spociva ve vyhlazeni ¢i deformaci pavodnich informaci z karty
za pomoci tepelné Upravy a poté vytlaceni udaju novych. Lze je provadét jen u
embosovanych platebnich karet. U tohoto mechanického zpusobu dochézi
vétSinou k barevnym zméndm na povrchu Kkarty, které jsou velmi snadno
odhalitelné. Kviali t¢émto zpusobim platebni karty obsahuji ochranné prvky, jako
je napt. hologram, ceninovy tisk ¢i podpisovy prouzek. Dnes jsou karty vyrabény
také ze specidnich polykarbonéti, citlivych na nejriznéjsi chemikaie i

gumovani.

4.3.2 SkKimming

Dalsi z velmi rozSitenych druht pachani trestné ¢innosti, ktery vede k padélku
platebni karty je bezesporu tzv. skimming. Timto terminem byva oznacovan
zpusob pachani trestné ¢innosti, pri které dochazi k nedovolenému zkopirovani

Udajt z magnetického prouzku bez védomi opravnéného drzitele platebni karty. Je

" \VICHEREK, Roman. Padglani a pozmétiovani platebnich karet z trestndpravniho hlediska.
Wiww.justic.cz [onling]. [cit. 27.2.2012] Dostupné z:
http://trestni.juristic.cz/524757/clanek/trest3.html

% Tamtéz
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povaZovén za nejnebezpesndjs a nejzavazngjsi formu™. Piesngji tento zpisob
spocivav pripravé ¢i vyrobé riznych zarizeni, které jsou pachateli nasazovany na
nejraznéjsi predmeéty, jako jsou: bankomaty, imprintery, zkrétka vdude tam, kde se
da pouzit platebni karta. Pachatel v prvni fazi ngjprve nelegdné zkopiruje data z
magnetického prouzku nebo ¢ipu. K tomu se vyuzZivaji miniaturni zatizeni, které
je mozno skryt treba v dlani a pachatel miZe od¢erpavat informace z karty treba
pii komunikaci s Vami. Mam na mysli napt. ¢idnika, kterému zrovna predavéte
kartu k zaplaceni Utraty v restauraci. Casto se také zarizeni aplikuji na ¢tecku
karet u vstupnich dvefi k bankomatum. Tyto nashromézdéndé data jsou ukladana
bud ve skimmovacim zatizeni nebo rovnou odesilana pomoci bezdratového
pienosu dat do mobilu ¢i pocitate. V praméru kapacita skimmovacich zatizeni
pojme 200 zéznamu dat z platebnich karet. DalSi faze skimmingu spociva ve

vytvoreni klonu karty na vytvoirenou bianco kartu.

Obr. 5: Skimmovaci za¥izeni Obr. 6: Bankomat, Sipky znézor iiuji skimmovaci za¥izeni

Obrazek 7: Priklad skimmovaci klavesnice

% SADOVSKY, D. - SUCHANEK, J. Platebni karty amoznosti jejich zneuZiti. Kriminalistika:
¢asopis pro kriminalistickou teorii a praxi, 2004, ro¢. XXXVII, ¢. 1, s. 26.
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Pachatel bud’ kartu vyrobi kartu novou nebo pouZije jiZ existujici, napt. vérnostni,
neplatnou bankovni ¢i telefonni kartu, z které informace predtim vymazal.
DuleZité je, aby karta obsahovala magneticky prouZek nebo ¢ip.

K dokonalosti skimmingu chybi znalost kédu PIN. V mnoha piipadech
pachatelé deduji drZitele karty pii zadavani PIN kédu na kldvesnici bankomatu.
Vynaézavost organizovanych skupin v tomto odvétvi je opravdu vysoka a
rozmanita. PouZivaji kromé fyzického sledovani, také mnohem technologicky
promyslengjSi  zpusoby, jak bezchybné pomoci prsta drzitele Gctu zjistit
pristupovy kod. A to instalaci miniaturnich kamer, ¢i faleSnych klévesnic, které
rovnou snimaji a preposilgji PIN do pocitate pachatele. Po této sloZité operaci, je
padélana karta pripravena k vybéru hotovosti ¢i plathé za zbozi a tvari se jako
karta prava Vysledkem skimmingu je tedy nezékonné cerpani penéznich
prostredka.

4.4 I nter netoveé podvody

Lze je chapat jako kartové podvody bez fyzické pritomnosti platebni karty. V
principu se jedna o zneuZiti podvodné ziskanych Udaju z platebnich karet, které se
vyuzZivaji predevSim k nékupu prostrednictvi telekomunikacnich prostiedka
(internetové, telefonni ¢i pisemné objednavky). V CR se tento typ nadtésti moc
nerozSitil, ale za hranicemi je to jeden negcastéjSich zptsobu zneuziti
el ektronického bankovnictvi.

Odcizené Udaje platebnich karet se objevuji k prodei na internetovych
strankéach (napk. dumps.co.nr. cc-info.biz nebo cvv-sell.com)®. V roce 2006 byla
prodegjni cena jednoho ¢isla platebni karty se jménem majitele, datem expirace a
CVV/CVC kédem asi 100 americkych dolara®. Dnesni prodejni cena Udajti
platebni karty je asi desetkrat aZ dvacetkrét niZSi. Trzni cena Udaju evropské
platebni karty zagind na 5 USD. Udaje z americkych platebnich karet jsou k

prodgji dokonce o0 1 USD méné. Zni to az nemozné, ae nekteri prodejci

bankovnich dat nabizeji i z&ruku platnosti prodavanych Gdaja.

K OCI, P. Virtudni penize v ohrozeni. Tyden: zpravodajsky tydenik, 2008, roc. XV,
1 KOCI, P. Virtudlni penize v ohroZeni. Tyden: zpravodajsky tydenik, 2008, ro¢. XV,

. 33, s. 46.
. 33, 8. 47.

O O



4.4.1 Phishing

Tento druh internetového podvodu je nékdy do cestiny prekladan jako
~rybafeni“. Mozna Vam piipadd, Ze rybaieni se anglicky piSe jinak, ae tento
podvod nedostal preklad doslovny, nybrz podle zpusobu pachéni, ktery se
opravdu rovna nahozeni navnady a ¢ekani na Ulovek. Podstatou phishingu je
ziskani citlivych dat (heda, PIN, c¢ida karet) prostrednictvim rozesilanych
emailovych zprav, které se tvéii jako by Vas kontaktovala V aSe banka.

V emalu jste vyzvani k zadani citlivych Udai, pokud tomuto Gtoku
podiehnete, VaSe karta bude béhem ne¢kolika minut zneuZita pomoci transakci
provadéné na internetu. V zgmu klienta a prevence je idedni na takové zpravy
vilbec nereagovat a uvédomit si, Ze banka nikdy takové data pres internet nebude
vyZadovat.

Vemi ¢asto se tyto emailové Utoky vyznacuji kostrbatou c¢estinou a
gramatickymi chybami, je to dano doslovnym elektronickym prekladacem typu

google translator®, protoZe pachatel é ve vét&ing pifpadi nejsou Cesi.

4.4.2 Pharming

Nekdy piekldddno do cestiny jako ,farmareni“. Je druh internetového
podvodu, jehoZ princip spociva v napadeni DNS® a piepsani IP adresy. M4 za
ukol presvédcit uZivatele, Ze se prihlasil do internetového bankovnictvi své banky,
de pfitom se nalogoval do presmérovanych stranek podvodnikid. Na zaklade
zadanych Udaji muze dojit k odcizeni penéz z G¢tu. U tohoto podvodu je nutné
vénovat pozornost vzhledu prihlaSovaci stranky. Banky vzdy vyuZivaji SSL

protokol .

%2 prekladat Google preklada zdarma a rychle z 58 riznych jazyki. Dokéze pieloZit slova, véty a
weboveé stranky v libovolné kombinaci podporovanych jazyki.

®3 DNS (z angl. Domain Name System) je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym s vymeénuji informace. Jeho
hlavnim dkolem a pii¢inou vzniku jsou vzgemné prevody doménovych jmen a IP adres uzlu sité.
Slouzi k prekladu slovnich adres.

% Secure Sockets Layer, SSL (doslova wrstva bezpecnych sockets?) je protokol, resp. vrstva
vlozena mezi vrstvu transportni (napt. TCP/IP) a aplika¢ni (napt. HTTP, ktera poskytuje
zabezpeteni komunikace Sifrovanim a autentizaci komunikujicich stran.
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5 Nebankovni elektronické platebni systémy

Vyvoj arozsiteni elektronickych platebnich systému jde diky technologickému
vyvoji stdle dopredu a s nim i poptéavka verginosti. Elektronizace umoznujici
dalkovy pristup k U¢tu, at” uz k bankovnimu ¢i nebankovnimu je stéle vyspéleisi a
v mnoha ohledech také levngjSi a bezpecng)si.

Nebankovni elektronické systémy jsou mechanismy, které poskytuji nastroj
pro pievod penéz mezi subjekty, nedochézi zde k vzniku ¢i zéniku, ae pouze k
zmeéné vlastnika finan¢nich prostiedkd. Pojem nebankovni je na prvni pohled
zigimy, spolecnosti poskytujici platebni systémy, nemuseji byt podle ceské pravni
Upravy akciové spolegnosti se sidlem v CR, nemussji piijimat vklady a poskytovat
avéry verginosti a hlavné nemusi disponovat bankovni licenci. Z&kon tedy k4, co
je banka, pak je tedy jednoduché vymezit pojem nebankovniho subjektu. Jsou to
osoby na které se nevztahuji pravni Upravy urcené bankdm, nepodiéhgi
bankovnimu dozoru a nejsou nositeli bankovni licence. To vSak neznamena, Ze
nevykonavaji nékteré duzby, které jsou pro bankovni instituce typické. O
bankovnich platebnich systémech jsem hovoril v minulych kapitolach. VISA,
MasterCard, American Express a jiné jsou sice nebankovni spolecnosti, avsak do
bankovnich platebnich systému je fadime proto, Ze zprostiedkovévaji prevod
penéznich prostiedktt z jednoho bankovniho Gétu na druhy a v podstaté
predstavuji jen jiny druh pristupu k bankovnim prostiedkam. Dnes jiz mame k
dispozici nespocet nebankovnich spolecnosti nabizejici sluzby tohoto typu,
rozhodl jsem se podrobngji popsat nejvétsi z nich ato PayPal.

5.1 Pirednosti elektronickeho platebniho systému

K tomu, aby byl platebni systém konkurenceschopny, musi spliiovat mnoho
pozZadavkii, které od ngj klienti ocekavaji.

Pevn¢ véiim, Ze doby, kdy na internetu fungovalo vse jen z ¢ésti jsou uz pryc.
At to byly davody nedokonalého piipojeni, chybného naprogramovéni webové
strénky nebo aplikaci. K tomu aby byl jakykoliv produkt bonitni, musi byt
predevSim spolehlivy a dostupny.
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Mezi piednosti elektronickych platebnich systému patii predevsim moznost
vstupu odkudkoliv, kde je pokryti internetové sité. Tyto vyhody jsou v celku
shodné s internetovym bankovnictvim popsanym vy3e.

Prvni rozdil, ktery ngjdeme mezi bankovnimi a nebankovnimi systémy je ve
spolehlivosti. Bankovni systémy jsou mnohem I[épe jisteény a proto celkovy
vypadek sité je zcela vyjimecny, oproti tomu u nebankovnich spolecnosti
poskytujicich elektronické platebni systémy se to ¢as od ¢asu stane.

Velmi dilezitym aspektem platebnich systémi pii poskytovani platebnich
duzeb je predevSim jeho préce s osobnimi Udgji. Klienti na utgeni téchto
informaci kladou stale vétsi duraz a ocekavaji, Ze se tyto informace dozvédi pouze
oni a platebni spolecnost, ktera je v ramci z&kona a konkurenceschopnosti
povinna s nimi nakladat tak, aby je nikdy nikdo nezneuZil.

Dalsi rozdil mezi bankovnimi a nebankovnimi systémy je v rychlosti presunu
penéz z jedno Uétu na druhy. Banky ¢asto maji tendenci penize pozdrZovat, divod
je jasny. Od odeslani penéz do prijeti bézi uméle vytvorena Ihita, pii které banka
dostéva penize ,,zadarmo* a miZe je Urocit u centranich bank. VétSinou prevody
mezi bankami trvaji i neékolik dni. Na druhé stran¢ u nebankovnich spolecnosti
tato potieba chybi a odeslani i piipsani penéz je takika okamZité. Da se tedy fici,
Ze nékterym pozadavkiam vyhovuji vice bankovni systémy a nékterym systémy
nebankovni. Koneckonct zalezi na koncovém zakaznikovi, jaké si zvoli priority a

jaké spolecnost mu bude nejvice vyhovujici.

5.2 PayPal

PayPal je jednim z nejznamgjSich a zaroven z nejrozsirenéjSich elektronickych
nebankovnich platebnich systému.

Pravé v roce 1998 poprvé Kalifornska spole¢nost Confinity, se sidlem v
Sillicon Valley piedstavila svij prvni internetovy systém ze svého obrovského IT
repertodru. VéEtsinu firem operujicich ve stginé branzi postihl po velkém rozkvétu
jesté veétsi pad. PayPal se i navzdory problémiam na pocatku svého vyvoje akrizi,
kterd firmu postihla drzi na vrcholu ve své kategorii do dnes. Jako mnoho
aspésnych programu ¢i produkti ani PayPal nevznikl prvotné k Gcelu, jak ho
zname dnes, tedy k pirevodu financnich prostiedka pii nékupu na internetu.
Prvnim konkrétnim Uc¢elem bylo zprostiedkovani prevodu penéz pii nékupu
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aplikaci a knih pro spolecnost Palm, ktera se proslavila piedevSim svymi PDA a
MDA pristroji, které svou funkci avzhledem inspirovaly dnes velmi moderni tzv.
chytré telefony. PayPal u Paimu dlouho nevydrzel a nahradil svou platformu na
zcelainternetove rozhrani.

Svého vrcholu, co se tyée rozvoje dosahl v roce 2000, kdy kazdy den rostl
pocet jeho uzivateli o 10% po dobu ti mésici. Zna¢nou zasluhu na tento boom
ma zcela jist¢ masivni kampan, kterd v roce millenia PayPal doprovazela
Spolecnost poskytovala bonus 10 USD kazdé osobé, ktera si zalozila novy Ucet.
Lidé se snazili systém obejit vSemi moznymi zpusoby, tim Ze si zakladali vice
G¢ta pomoci pocitacovych automatickych robott a inkasovali bonusovy poplatek
hned nékolik tisickrét. Znaén& expanze, ae také podvody spojené s registraci
piekvapily samotnou spolecnost a ta se dostala do ztraty. Ve své ngjvétsi krizi
PayPal prodélaval 10 mil. USD zamésic.

Aby toho nebylo médlo, celosvétova aukéni sin Ebay ozndmila spudténi svého
vlastniho platebniho systému Billpoint, ktery se stal ptimym konkurentem firmy
ze Sillicon Valley. Pravé Ebay.com bylo ngvétsSim konkuren¢nim prostiedim pro
ob¢ spolecnosti, kde si PayPal i pres takika bojové prostiedi udrzel znacnou
popularitu. Ebay prosazova Billpoint jako oficidni platebni systém svého
aukéniho portalu a tim z0zil pole ptisobnosti pouze pro jeden internetovy server.
Tento krok nahrédl do karet ,, modrobilé konkurenci“®. Nejvetsi aukeni sif na svite
se situaci rozhodla ieSit po svém a to snahou omezit platebni systém pouze na
Billpoint. Tomuto tlaku se spole¢nost Confinity ubranila za pomoci pravidel na
ochranu hospodaiské soutéZe. Velmi sledovany konkurencni boj skonéil pomeérné
piekvapivym, ae logickych vysedkem. V fijnu 2002 Ebay oznamil koupi PayPal,
jeho tehdg i platebni systém Billpoint piestal existovat atim prestala existovat i v
té dobé jedind konkurence schopna , virtualni penézenka*. Tim se PayPal dostal
navrchol ve své branzi, kde se nachazi dodnes. Tento internetovy platebni systém

uziva pres 100 mil. uZivatelt na celém svéte.

® | ogo systému PayPal se sklada z modrého nézvu na bilém poli.
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5.2.1 Registrace a funkce

Registrace do rozhrani Paypal je zaloZena predevSim na jednoduchosti. Pro
UspéSnou aktivaci Uctu je potieba mit pouze viastni emailovou adresu a platebni
kartu. Na poc¢étku procesu si vyberete typ G¢tu, PayPal nabizi trojici rozdilnych
(té a to: Personal account, Premier account a Business account®. Po vybraném
Uctu si zvolite stét, ze kterého pochazite, vyplnite dvé kontrolni otédzky a potvrdite
obchodni podminky. Po vyplnéni zakladniho formulare Vés PayPa vyzve k
poskytnuti informaci z platebni karty, akceptuje tyto: VISA, MasterCard, VISA
Electron a American Express.

Systém pro ovéieni totoznosti je vymy3Slen velmi dimysing. po aktivaci karty
se z ni odecte 1,5 EUR a piipiSe se na PayPal Uc¢et. Ve vypisu transakci na Vasi
bankovni karté se objevi ¢tyimistny kod, ktery viozZite na PayPalu a aktivace
V aSeho internetového Uctu je piipravenak pouZiti.

Prostiednictvim PayPalu je mozné platit na vSech serverech s jeho podporou.
Jak jsem jiZ napsal, ngjvétsi vyuZiti predstavuje na internetové aukeni siti eBay a
nyni i na telekomunikaénim serveru Skype. Na svij Ucet u PayPal prevedete
penize ze své platebni karty, platit vSak Ize i bez ,, dobiti“. Pokud zde neni dostatek
penéz je provedeno inkaso z platebni karty, kterou méte k G¢tu zaregistrovanoul.
Vyhodou tohoto postupu je piedevsim to, Ze ¢islo vasi karty a ani jiné informace
se vitbec neposkytuji obchodnikovi, jemu? platite®”.

PayPa je systém umoziujici pohodiné a bezpetné odesilat a prijimat
internetoveé platby. Pisobi v 55 zemich svéta ajen v Evropé ho vyuziva pies 160
tisic internetovych obchodnik. Ne vSechny ale mohou vyuZivat vechny jeho
sluzby, ale pouze tzv. send only service, které znamengji, Ze takto prijaté penize
nelze prevést na klasicky bankovni Gcet. PayPal timto vstupuje do boje proti
nepoctivym obchodnikiim ze vSech koutt svéta a zamezuje tim prani Spinavych
penéz. Timto omezenim sice ubird nakvalité sluzeb, ale na druhou stranu posiluje
vérohodnost serveru a tim naSi bezpe¢nost. Pro nékteré uzivatele se tak PayPal
doslova stavajen , poloplatebnim® systémem®®.

% Typy G&ta u PayPal se |i& predev&im v poctu funkci, poplatku za ztizeni a predevdim vysi
provize za ptijatou platbu.

% RUML, M. PayPal konkuruje naSim banké&m. Www.finance.cz [online]. 2006 [cit. 14.3.2012].
Dostupné z: http://www.finance.cz/zpravy/finance/80569-paypal -konkuruj e-nasim-bankam/

% Www.paypal-dobijeni.cz: [online]. Dostupné z WWW: https://www.paypal-dobijeni.cz/co-je-
paypal.php

- 49


http://www.finance.cz
http://www.finance.cz/zpravy/finance/80569-paypal-konkuruje-nasim-bankam/
http://www.paypal-dobijeni.cz
https://www.paypal-dobijeni.cz/co-je

Od &ervna roku 2006 byl PayPal pristupny i pro obany CR, a to ve vyse
zminéné omezené forme - pouze pro posilani penéz a placeni kartou. Od zari 2010
viak zatal PayPal ve svém platebnim systému podporovat i Ucty v ¢eskych
korunach a platby prostiednictvim PayPal je mozné nejen odesilat, alei piijimat.
CeS maji nové i moznost vétsiho vybéru meén, v nichZ je jejich PayPal Gcet veden.
Zatimco doposud bylo mozno vybirat ze Sesti mén, nyni jich maji k dispozici 16,
priéemz uzivatel muize mit otevieno vSech 16 G¢ta nagjednou. Dosud byl tedy u nas
PayPal vyuzivan nejvice jako prostiedek pro platby na internetu a pro posilani
menSich ¢astek do zahrani¢i. Nyni vSak muze PayPal vyuzit i ten, na jehoz ucet
prostiedky prichazeji. Pro néj uz ale PayPa tak vyhodny jako pro odesilatele
platby byt ani zdaleka nemusi, protoze jak jsme jiz zminili vySe, poplatky za
platbu nese prijemce platby. Poplatek je ve vys urcitého procenta (kolem 3%,
podle obratu) z vyse prijaté platby plus urcity poplatek (10 K¢) za kazdou platbul.
TakZe logicky, ¢im vy&Si platbu posiléte, tim vySSi poplatek zaplatite. Naopak u
drobnych plateb je vySe poplatku zanedbatelna. Jednéli se viak o prevod mezi
dvéma ucty stejné meny a pokud neni realizovan prostrednictvim platebni karty,

jei pifjem pensz zdarma.®®

5.2.2 Zabezpeteni

Po pirétskych atocich pii zrodu spolecnosti, které se snazili vydélat na dotacich
spojenych se zakladanim ¢t pocitatovymi roboty, se PayPal musdl rychle
vzpamatovat a zpasob feSeni tohoto problému vyastil v dalSi revoluci z rodiny
PayPal a to vytvoienim systémem CAPTCHA™, ktery nuti kaZdého nového
uzZivatele k ruénimu piepsani ruzné zohybaného textu, ktery je pro roboty
neCitelny. PayPal do tohoto systému viozil nemalé penize a sdm sebe povazZuje za
tvirce, ovSem existuji dikazy, které dokladaji existenci Turingova testu jesté pied
PayPalem. Jedno se d fici ale jist¢, PayPa byl prvni, kdo sytétm CAPTCHA
masivné rozsitil po celém svéte.

Hlavni vyhodou platebniho sytému PayPal je velmi Setrné pouZiti platebni
karty, jgiZ informace sdélite pouze spolecnosti, nikoliv pak tomu, kdo platbu

% RUML, M. PayPal konkuruje naSim banké&m. Www.finance.cz [online]. 2006 [cit. 14.3.2012].
Dostupné z: http://www.finance.cz/zpravy/finance/80569-paypal -konkuruj e-nasim-bankam/

" CAPTCHA je Turingiv test, ktery slouzi k rozligeni lidi od robota kvili kybernetickym
podvodam.
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piijima. Prodavgici uvidi pouze V&S email, pomoci kterého platbu identifikuje
béhem nékolika sekund po odeslani penéz. Tim se eiminuje riziko, aby s

nérokoval vétsi platbu nez mu piislusi.

-
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Obr. 8. Priklad systému CAPTCHA™

Diky svému gigantickému rozSiieni je u PayPalu dost pravdépodobné, Ze bude
mit vice negativnich ohlasi, neZz ostatni servery tohoto typu. Mezi znatné
nevyhody patii predevSim absence multi-level marketingu, totiz neexistuji
zvyhodnéné programy pro velké korporace, které disponuji s mnohem vétSim
obratem a tim padem vétSimi provizemi pro PayPal. Dasi vlastnosti, kterd se
pySni znatnou negaci je existence vySe zminény ,send only service', tedy
moznost pouze odesilani penéz bez prijeti. Na druhou stranu tyto body kritiky
jSou soucasti systému a je na vili majitele, jaké si zvoli obchodni podminky. Ty
ale ngsou zrovna pro uzivatele privétivé, uz jen, Zze magji rozsah 35 stran textu,
obsahuji problematické ustanoveni, které se velmi ¢asto méni. Navic podobnych
ustanoveni je v kompletnich obchodnich podminkach velké mnozstvi a umoziuje
tak spole¢nosti odstavit ucet libovolneé pri jakékoliv transakci. V pripadé
podezieni je spoletnost PayPal vySetiovatedlem, soudcem, porotou i
vykonavatelem zé&roven, ato bez moznosti jakéhokoliv odvoléni. Da se tak fici, Ze
pii pouzivani PayPal vydava uZivatel svoje finance na pospas libovile
provozovatele. Pokud prece jen spolecnost uzna svoji chybu podle svych
obchodnich podminek, klient mtzZe c¢ekat az 180 dni na vréceni penéz. Na
uZivateli zastava volba prizpusobit se ¢i PayPal nepouzivat. Kritika v3ak dorostla

do takové miry, Ze vznikla webova stranka www.paypalsucks.com, ktera se

zabyva negativnimi ohlasy s pouzivanim PayPalu. Ta se diky své nav&tévnosti

™ 7droj: http://cmp.felk.cvut.cz/~hadacja2/experiments/report_2/google.png
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probojovala az do ,, Top ten corporate hate websites*, kterou pravidelné sestavuje
prestizni ¢asopis FORBES'.

Mésiéni prodej pires PayPal

0- 70 000,- 3,4% + 10,-
70 001 - 280 000,- 2,9% + 10,-
280 001 - 1 500 000,- 2,7% + 10,-
1 500 001 - 3 000 000,- 2,4% + 10,-
>3 000 000,- 1,9% + 10,-

Tabulka 6:Piehled poplatki v siti PayPal

PayPal ale neni zal oZzen pouze na negativnich ohlasech, to by nebyl, tam kde je
dnes. Mezi jeho ngjvétsi priority vedle rychlého a bezpecného pievodu penéz patri
produkt , ochrana zboZi PayPa“, prostiednictvim tohoto patentu, poskytovatel
ru¢i za vesSkeré hmotné zboZzi, které maze byt doruceno prostiednictvim posty.
Tedy kdyZ zaplatite nepoctivému prodejci aten Vam pode bud’ vadné zboZi nebo
ho neposle vubec, tak PayPal odpovida za nédhradu Skody a to je na poli
internetovych aukénich siti ta negjvétsi vyhoda, kterou Vam miaze poskytovatel
platebniho styku poskytnout.

5.3 Jiné platebni systémy

Mezi dalSi elektronické nebankovni platebni systémy typu PayPal poskytujici
své duzby na tzemi CR, muzeme zaradit: PayPay, PayMyway, Paysafecard a
PaySec. Jak je vidét, seznam spolecnosti zacingjici vyrazem ,PAY* a provozujici
Lvirtuani penézenky" je opravdu nepiehledny. Jsou to v podstaté systémy
zaloZené na podobném obsahu, které se 1iSi opravdu jen v detailech, jako jsou
poplatky, zpisobem dobiti finan¢nich prostredki, riznorodosti meény. V podstateé,

jakou spolecnost s zvolime do znaéné miry ovliviiuje samotny internetovy

"2 Forbes - soukromé vydavatelska medialni spolecnost, které existuje od roku 1917. Sidli v New
Y orku na 5th avenue. Proslavila se predevSim pravidelnymi Zebiicky nejbohatSich lidi planety.

" Www.paypal.cz: poplatky za platby. [online]. Dostupné z: http://www.paypal cz.cz/poplatky-za-
platby
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obchod, protoZze bez jeho podpory daného platebniho systému ho pouzit
nemuzeme. Jak& platebni spolecnost je podporovana na daném eshopu zjistime
vétSinou hned na hlavni strance, kde se chlubi jgjich logem, pokud ne jistou

odpovéd’ se dozvime z obchodnich podminek.

PaySec

Je v podstaté mlady poskytovatel, na trhu poskytuje své sluzby pres 4 roky. Je
vytvorem CSOB a Ceské spotitelny. Mezi jeho vyhody patii predevdim moznost
platby ve vice nez 500 eshopech v CR, snadné dobijeni pomoci bankovniho G&tu
¢i platebni karty. Mezi znatné nevyhody bych zaradil poplatky za dobijeni konta
platebni kartou a nemoznost drazsich nakupi (nad 100 tis.).

PayPay

Je velmi podobny svému konkurentovi PayPal. Penize na PayPay vam muze
poslat i ¢lovek, ktery tuto sluzbu nevyuzZivd DuleZité je, aby znal specificky
symbol vaseho Uctu na PayPay. Otevieni, vedeni G¢tu a posilani penéz v rdmci
PayPay je zdarma. Vybér penéz a zasladni na ovéieny bankovni Ucet stoji 20
korun. Prijeti penéz z Uctu je zdarma, ale z platebni karty zaplatite pét procent z
Céstky plus deset korun. Ve shrnuti mezi klady patii moznost vedeni G¢tu v cizich
meénach aje levnéjSi nez PayPal. Mezi zapory patii, Ze si G¢tuji poplatek za piijem

pen¢z z platebni karty.

Paysafecard

Spolecnost zaloZena na trochu odlisné bazi, nez spolecnosti zminéné vyse.
Spolecnym bodem je tedy to, Ze slouZi pro platby nainternetu bez piimého pouZziti
platebni karty. Paysafecard je doslova predplaceny kredit pro ndkup na internetu,
prodava se na svych prodginich mistech (benzinové stanice, trafiky atd.) jako
karta s nabitou ¢éstkou 100, 200, 500, 1000 nebo 2000 K¢. Na Uctence je
vygenerovan 16 mistny PIN, ktery vloZite pii platbé na strankach s jeho podporou
a mée zboZi zaplaceno. Velké pozitivum pfisuzuji moznosti dobiti 100
korunovych ¢astek, to je vhodné predevSim pro studenty a dale veliké mnozstvi
dobijecich mist. Mezi negativa bych zaradil: nemoznost vysokych plateb, kredit
nelze nabit z domova pies bézny Ucet a také neprilis velka podpora internetovych
obchodu.
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PayMyway

Negmladsi z téchto ¢étyi ,virtuanich penéZzenek“. PayMyway je novinkou
spocivajici také na odlisném zpasobu provedeni platby. Jde o propojeni
internetového bankovnictvi a samotného obchodu, aniz by prodavajici videl Vase
bankovni informace. U internetovych obchoda, které tento zpisob platby
podporuji, Vy zadate platbu pomoci PayMyway, systém vygeneruje piedvyplnény
platebni piikaz, Vy ho potvrdite prostiednictvim internetového bankovnictvi a
obchodnik dostane informaci o autorizované platbé. Jak uz jsem tekl, tento systém
je mlady a zatim ho podporuje pouze jeden internetovy obchod a to

www.123shop.cz.
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6 Pravni uprava bankovnictvi

Kazdy z nas se neustde pohybuje ve dozité siti vzgemné provézanych
spoletenskych vztahi, jgichZz obsah a vyznam je definovan mnoha faktory.
Nejvyznamngjsi faktor je prévni tad, ktery dava kazdéemu préavnimu vztahu jeho
definici a tim i jeho obsah a vyznam. VSechny instituty, a' uZ sociologické,
ekonomické ¢i veédecké je mozno zkoumat z prévniho hlediska a préavé
problematika bank, elektronickych penéz, platebnich systému a elektronického
bankovnictvi neni vyjimkou.

Bankovnictvi je obor, na jehoZz bezchybné fungovéni je spolecnosti i
z&konodarci kladena mnohem vétSi pozornost, nez u jinych odvétvi. Proto se v
nasledujici kapitole budu vénovat préavni Upravé tohoto fenoménu, konkrétné
z&kladnimu z&konu o bankach, udélovani bankovnich licenci, pravni regulaci
platebniho styku, problematice elektronickych penéz, dozoru nad bankami a v
neposledni fadé také Ceské narodni bance. Pokusim se detailngji predstavit pravni
Upravu nam nejblizsi, tedy Gpravu v Ceské republice s odkazem na primarni a
sekundarni pravo Evropské unie, které je aplikacné nadiazené naSemu pravnimu
radu.

Bankovnictvi jako celek je upraveno celou fadou prévnich predpisi. Proto
bych seréad v této kapitole zamétil na vyznamné prévni Upravy tohoto odvétvi.

Jiz n&S ngvysSi zakon Ustava CR zakotvuje v ¢l. 98 existenci CNB, jako
centrani banky. Obchodni banky a jegich sluzby jsou vyznamnou soucasti
finan¢niho trhu, jsou ekonomicky napojené na nemaé mnoZstvi subjektt
(prévnickych i fyzickych osob) a jgichz existence je na nich vice nez zavida. At
uz se jednd o Gvéry ¢ spravu penéz je potieba tyto finance chréanit pied
nepiiznivymi vlivy.

NejdulezitéjSi pravni Upravou v oblasti obchodnich bank je rozhodné z&kon ¢.
21/1992 Sh., o bankéch a z&kon ¢. 284/2009 Sb., o platebnim styku. Ukladaji
z&ladni ustanoveni v oblasti samotné existence bank, udélovani licenci, dohledu
nad bankami a jejich zénikem. Po vstupu CR do EU se pro nés staly pravné
zavazné smérnice a nafizeni vydané organy Evropské unie. Ac¢koliv sekundarni
préavo EU je pramenem préava, pravni piedpisy a jejich novelizace jsou vydavany
tak, aby byly v jisté harmonizaci s normami Evropské unie.
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Nejvyznamngjsi smérnice EU v oblasti elektronického bankovnictvi po novele
zékona . 284/2009 Sb., o platebnim styku, ve znéni zakona ¢. 156/2010 Sb., jsou:

Smérnice Evropského parlamentu a Rady 2007/64/ES o platebnich
sluzbéch na vnittnim trhu, kterd zmenila smérnice 97/7/ES, 2002/65/ES,
2005/60/ES a 2006/48/ES a zruduje smérnice 97/5/ES, ve znéni smérnice
Evropského parlamentu a Rady 2009/111/ES.

Smérnice Evropského parlamentu a Rady 2009/44/ES, kterou se meéni
smérnice 98/26/ES o neodvolatelnosti zUctovani v platebnich systémech a
v systémech vyporédani obchodt s cennymi papiry a smérnice 2002/47/ES
0 dohodach o finanénim zgisténi, pokud jde o propojené systémy a

pohledavky z Gvéru.

Smérnice Evropského parlamentu a Rady 2009/110/ES o pristupu k
¢innosti instituci elektronickych penéz, o jegjim vykonu a o obezietnostnim
dohledu nad touto c¢innosti, ktera nahradila smérnici 2005/60/ES a
2006/48/ES a 0 zrusilasmérnici 2000/46/ES.

Banky v Ceské republice mohou byt pouze préavnické osoby, zalozené jako
akcioveé spolecnosti. Bankovni instituce maji svij jednotlivy charakter, kterym se
mezi sebou lisi, rozdélujeme je na univerzalni a specializované. Rozdil mezi nimi
je predevSim v mitre povolenych ¢innosti. Specializované banky jsou zaméieny
jen na urcité segmenty, maji povoleni ptisobit jako banka pouze v ramci konkrétni
¢innosti. Banky univerzalni maji povoleni pasobit ve vSech nebo ve veétsing

bankovnich ¢innostech.

6.1 Bankovni licence

Banky, aby mohly provozovat svou podnikatelskou ¢innost, jako je napt.

prijimani vkladu, poskytovani avéri, investovani do cennych papira, platebni
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styk, vydavéni a sprava platebnich prostredki, sménérenska innost’ atd. museji
vlastnit bankovni licenci, s niZ se poji vykon pouze téch ¢innosti, které jsou v
licenci povolené.

O vydéni této licence rozhoduje na zédost Ceska narodni banka, ke které
vydava stanovisko orgén dohledu c¢lenského stdtu EU. Podminek pro vydéani
licence je opravdu mnoho a je z nich ziggmé, Ze podnikani v bankovnictvi neni
vhodné pro kazdého a vyzZaduje vysokou davku odbornosti, profesionality a
kapitdu.

Minimani vySe zakladniho kapitdu musi ¢init 500 000 000 K¢, ktery musi byt
splacen v celé vys a déde zakon vyZaduje, aby byl doloZen jeho nezévadny puvod.
Vysoké néroky jsou kladeny také na ngjvySSi vedeni samotné banky a to
predevsim na davéryhodnost a odbornou zpusobilost osob ve vykonnych fidicich
funkcich a osob s Uzkym propojenim s bankou. Velmi dulezity je i cCisty trestni
rejstifk téchto osob. Ceska narodni banka déle vyzaduje dokonaly obchodni plén,
strategii a redlnou ekonomickou rozvahu™. Sidlo budouci banky musi byt na
Uzemi Ceské republiky, to se v3ak netyka zahrani¢nich bank, které se chystaji
oteviit pobocku na naSem Uzemi. Z&dost o licenci zahrani¢nich bank ma v
podstaté stejné pozadavky, jako u bank domécich. NemuZe napiiklad provozovat
¢innosti v hostitelském stéte, které neprovozuje ve stété domovském a pred
zaloZeni pobocky ma povinnost kontaktovat organ dohledu domovského stéatu a
sdélit mu informace potiebné k posouzeni spravné organizacni struktury a
finan¢ni situaci banky. V pripadé Zadnych nedostatki, doméci organ dohledu
preda tyto informace do 3 mésict hostitel skému organu dohledu, ktery se pripravi
na dohled nad finan¢ni instituci. Po uplynuti 2 mésici muze banka na Gzemi
hostitel ského stétu zagit podnikat .

Nad dodrZovanim piedpisi u pobocek bank cizich stétt dohliZi kontrolni organ
hostitel ského stétu. Pokud zjisti poruSeni pravnich predpisi, které spadaji do jeho
pasobnosti, ngjdiive pozada banku o ukonéeni protipravniho stavu. Pokud banka
tak neucini, tento orgdn muze pozédat domovsky organ dohledu banky k pfijeti
potiebnych opatieni. Jestli i tyto Ukony nevedou k népravé protipravniho stavu,
kontrolni organy mohou ukon¢it ¢innost banky odnétim licence. To v3ak neni
jediny zptisob zaniku licence, dalSimi jsou: zruSeni banky s likvidaci nebo vymazu

banky z obchodniho rejstiiku. Déle cizi bance, ktera provozuje pobotku v Ceské

" 81 odst. 2, 3, Z&kon &. 21/1992 Sh., o bankéch
> 84 odst. 3,4,5,6,7, Zakon &. 21/1992 Sb., o bankéach
"6 §5q, §5h, Zakon &. 21/1992 Sb., o bankéch.
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republice zanika licence ukoncenim svého pisobeni na tomto Uzemi nebo pokud

pozbyla opréavnéni ve stéts svého sidla’’

6.2 Zakon o Ceské narodni bance

Ceskym organem vykonavajicim kontrolu nad bankami je Ceska narodni
banka. Zvl&&tnim ¢eskym pravnim piedpisem, ktery upravuje postaveni CNB, je
zékon &. 6/1993 Sh., o Ceské narodni bance, ve znéni pozdgjsich predpisi, ktery
byl 3. ledna 2012 prediozen Ministerstvem financi po dohodé s CNB. Cilem
navrhu bylo odstranit nékteré nekompatibility platného zékona s pravem Evropské
unie, které byly opakované kritizovany v konvergencnich zpréavach Evropské
komise a Evropské centrdni banky. Névrhem soucasné dochazi ke zruSeni
Vyboru pro finanéni trh a institutu opatieni Ceské néarodni banky, k podrobngjsi
pravni Upravé vykaznictvi a dtatistiky a k napravé nekterych aplikacnich
nedostatki a nejasnosti stavajiciho znéni zakona'®.

Dohled spociva v omezeni rizika, kterd jsou spojena s ¢innosti bank. Jde
predevSim o rizika obezietného podnikani a bezpecném fungovéni bankovniho
systému. Bankovni dohled zahrnuje: posuzovéni Zédosti o udéleni povoleni
pusobit jako banka, dohled nad stanovenymi podminkami, pravnimi predpisy a
opatieni vydanych CNB a v neposledni fadé CNB miZe uklédat opatieni k
napravé a to udélenim pokut nebo prikazem upustit od nespravného postupu i
ukonéeni ¢innosti. VSechny osoby, které dohled tohoto typu vykonavaji maji
povinnost mic¢enlivosti o vSech informacich, které se dozvédély v souvislosti s
vykonem svého povolani, kteratrvai po skonceni této funkce™. Kontrolni cinnost
mezi CNB a bankou se fidi zékladnimi pravidly kontrolni &innosti podie z.&.
52/1991 Sh., o stétni kontrole.

Kromé vyZe uvedenych &innosti, CNB méa zékonodarnou moc, predklada totiz
vl&dé ndvrhy zékont v oblasti meény, penézniho obéhu, penézniho trhu, platebniho
styku a vlastnim postavenim. V oblasti devizového hospodarstvi a bankovnictvi
predklada navrhy spolu s ministerstvem financi. Dale ma za Ukol stabilizovat

" §7a, Z4kon &. 21/1992 Sb., o bankéch.

® Novela zékona o CNB. Ceskd narodni banka [onling]. [cit. 15-3-2012]. Dostupné z:
http://www.cnb.cz/cs/legislativalkonzultacni_materialy a navrhy/zakon o _cnb_novela.html

0 §25a odst. 2 Zakon ¢. 21/1992 Sb., o bankéch.
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meénu, pravo vydavat bankovky a mince, fidit a organizovat platebni styk a
z(¢tovani bank, predkladat Parlamentu a verejnosti zpravy o ménovém vyvoji.

V pripadé zjidéného nedostatku, CNB muze kromé ndpravy daného
nedostatku také omezit nekteré povolené ¢innosti, jako napi. zakézat provadeni
obchodu, pievody finan¢nich prostredki a omezeni vSech cinnosti, které jsou
povoleny v souvislosti s bankovni licenci, ale také muZze vyménit vedouci
zaméstnance, ¢leny dozor¢i rady, zavést nucenou spravu nebo uloZzit pokutu.

CNB mize uloZit pokutu, jeZ je piijmem do stétniho rozpoétu, nejen osobam,
které porusily stanovené povinnosti nebo tém, které porusily pravidla obezietného
podnikéni, ale i osobam, které vykonavaji ¢innost bez povoleni ato do 50 000 000
K¢.

V piipadé, Ze pokuty a jiné donucovaci prostredky nevedly k ngprave, financni
situace a likvidita je stdle v rozporu se zékonnymi pozadavky, CNB maze
rozhodnout o zavedeni nucené spravy. Takovéto rozhodnuti musi byt fadné
odivodnéno, obsahovat jméno spravee, dobu po kterou ma trvat nucena sprava a
dale musi obsahovat ptipadna omezeni prijimani vkladi, poskytovani Gvéra a
pozastaveni nakladani s vklady klienti®. Povinnosti CNB je zverejnani
rozhodnuti v obchodnim veéstniku, poté néasleduje zépis do obchodniku rejstiiku,
kterym nucena spréava nabyva Gcinnosti. Povinnosti sprévce je cinit opatieni
nezbytna k obnoveni stability banky, jestlize je situace natolik vézna, spravce po
souhlasu s CNB muZe pozastavit nakladani klientd s jejich vklady, za
predpokladu, Ze toto zmrazeni povede ke stabilizaci banky. Nucena spréava konci
zpravidla zruSenim, jakmile pominou davody pro jei trvani, pokud nebyla
prodlouzena a nebo pokud ji bylo odgmuto povoleni pusobit jako banka.
Rozhodnuti 0 zruSeni nucené spravy nabyva zapisem do obchodniho rejstiiku.

V pripadé, Ze v bance pretrvavaji zavazné nedostatky, mize CNB po dohodé s
ministerstvem financi rozhodnout o odnéti povoleni pasobit jako banka. Davodi
pro odnéti licence existuje vice, jako napt.: neprijimani vkladu od klienti po dobu
vétSi nez 18 mesici, licence byla udélena na zakladé predioZeni nepravdivych
Udajt, v pripadé zahrani¢ni banky, ktera ve staté svého sidla pozbyla povoleni
pusobit jako banka a v posledni fadé, jestlize banka snizi v jednom roce ztratou

z&kladni jmeni o vice nez 50%.

% SEKERKA, Bohuslav. Banky a bankovni produkty. Praha: Profess Consulting, 1997. 536 s.
ISBN 978-80-85235-51-7.
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Po nabyti pravni moci rozhodnuti, banka jiZ nesmi prijimat vklady, poskytovat
Gvéry aprovozovat jiné ¢innosti, které jako banka méla povoleny.

6.3 Zakon o platebnim styku

Z&kon o platebnim styku, ktery byl vyhl&Sen v z&r 2009 ve sbirce zakoni®,
déle jen ZPS nahradil zékon z roku 2002% piindsi zmeny piedevsim do pravni
Upravy platebnich sluzeb. Avsak i tento za&kon byl zménén ve znéni zékona ¢.
156/2010 Sh.,

Hlavnim cilem tohoto z&kona je transpozice nové smérnice o platebnich
sluzbach®™. ZPS obsahuje komplexni Upravu poskytovéni platebnich sluZeb,
vydavani elektronickych penéz a provozovani platebnich systému. Z&kon
obsahuje jak podminky pro ziskani piislusnych povoleni, tak pro cinnost
jednotlivych instituci a jejich dohled, ktery bude vykonavat CNB. Nové pravni
Uprava vychézi z nutnosti zvySeni spotiebitelské ochrany a snahy posilit stabilitu
platebnich ingtituci ainstituci elektronickych penéz.

Mezi nejvetsi priority novely patii predevSim vyieSend situace pii ztraté karty.
Tentokrét je drzitel ztrdtu povinen bez zbyte¢nych odkladi ozndmit bance. Drive
tato povinnost byla uverginéna pouze v obchodnich podminkéch, nikoliv v
z&koné. A za tuto povinnost si banka nebude smét Uctovat poplatek. Pri zneuZiti
karty se podilite s bankou,a to ve vy& 150 EUR za neautorizovanou platbu. Za
nejveEtSi prinos Upravy zakona o platebnim styku povazuji zkréceni doby pievodu
penéz mezi Uty ze tii dni na dva. Novela také zptisnila bankovni povinnosti
jednak v nutnosti informovat klienty o transakcich na bézném Uétu, ato v nejvyse
mesicnim intervalu a také snizila vypoveédni Ihatu smlouvy o béZzném Uctu, ktera
nové nesmi byt delSi neZ jeden mésic.

Ceska republika zaznamenala prudky rozvoj bankovnictvi ve vech jeho
oblastech v roce 1990. Platebni styk nebyl vyjimkou a nastala po jeho sluzbéch
obrovska poptavka. Vznikaly nové moznosti platebniho styku, napi. platebni
karty, Seky, trvalé piikazy, obstardvéni inkasa atd. V ramci zvy3aujiciho se turismu
rostl vyznam sménarenské cinnosti a hlavné zgem o zahrani¢ni platebni styk,

81 7&kon. &. 284/2009 Sb., o platebnim styku, ve znéni z&kona &. 156/2010 Sb.,

82 7&kon &. 124/2002 Sb., o platebnim styku, ve znéni pozdgjsich predpisi.

8 Smernice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich
dluzbach na vnitrnim trhu, kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a
2006/48/ES a zrusuje smernice 97/5/ES.
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ktery do jisté miry ovlivnil vznik nové evropské mény (EUR). Pred vstupem do
EU v roce 2004 v Ceské republice probihaa cela tada kroka nutnych k
harmonizaci préavnich predpisi CR a EU. Pravé pred vstupem nadeho stétu do
Evropské unie bylo vydano ne¢kolik predpisi, které bylo nutno transponovat do
prévnich f&da vybranych oblasti platebniho styku. ZPS je systematicky rozdélen
do Sesti ¢asti: Prvni ¢ast s nazvem: obecna ustanoveni, vymezuje predmét Upravy
a zékladni pojmy. Cést druha - platebni instituce, ktera upravuje podminky pro
ziskani povoleni k ¢innosti platebni instituce, pravidla pro poskytovani platebnich
sluzeb, vyjimky z obecného rezimu pro poskytovatele platebnich sluzeb malého
rozsahu a dohled nad poskytovanim platebnich suzeb. Dde jsou v této casti
upraveny instituce elektronickych penéz, podminky pro jeich ¢innost a pro
vydavéni elektronickych penéz, vyjimky z obecného rezimu. Cést tieti se zabyva
platebnimi systémy, pravidly pro jeich ¢innost a dohled. Ve c¢tvrté ¢asti jsou
upraveny  pozadavky na smlouvy o platebnich sluzbach a odpovédnost
poskytovatelis platebnich sluzeb. Cést pata pojednéva o spravnich deliktech v
oblasti platebnich sluzeb, vydavéani elektronickych penéz a platebnich systémech.
Cést Sesta obsahuje predev&m tpravu prechodného obdobi®.

ZPS se vztahuje se jak na bankovni tak nebankovni subjekty, to vyplyvaz jeho
pocatecnich ustanoveni prvni ¢asti, kde je stanoveno, ze ,podle tohoto zékona
postupuji banky, pobocky zahrani¢nich bank a jiné osoby, které provadgji nebo
zprostredkovévaji prevody pensznich prostredkia jako podnikani“®. Préve
pouZitim souslovi ,jiné osoby* oddéluje nebankovni subjekty provozujici praveé
platebni systémy od bank a pobo¢ek zahrani¢nich bank.

Platebni styk je jeden ze z&kladnich sluZzeb poskytovany bankami. Jsou to
hotovostni i bezhotovostni transfery penéznich prostiedka mezi fyzickymi i
prévnickymi osobami na Gizemi daného stétu, alei zajeho hranicemi®.

O platebni styk mé za Ukol petovat CNB, zgjidovat tak jeho hospodarnost a
plynulost. Pravni predpis, ktery dopodrobna upravuje platebni styk a elektronické
penize je zékon ¢. 284/2009 Sb., o platebnim styku, ve znéni zakona ¢. 156/2010
Sb., ktery implementuje predpisy Evropskych spolesenstvi®’, tykajicich se
platebnich systémi, vyporadani obchodi s cennymi  papiry, instituci

8 z&kon. &. 284/2009 Sb., o platebnim styku, ve znéni zékona &. 156/2010 Sb.,

& &1 pism. &) z&kon &. 284/2009 Sh., o platebnim styku.

% SCHLOSSBERGER, O. SOLDANOVA, M. a kol.: Platebni styk, Praha.: Bankovni institut,
2007. 315/435 s. ISBN 80-7265-072-6

8" Smernice EP a Rady 98/26/ES, 2000/46/ES, 2007/64/ES,
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elektronickych penéz ¢i o platebnich sluzbach na vnitinim trhu. Platebni styk je
dale upraven v zékong ¢. 6/1993 Sh., o CNB a obchodnim zakoniku®, kde je
piredevsim upraven vztah mezi bankou a klientem pii vedeni béZzného G¢tu. Mimo
jing, aby byla smlouva bezchybna musi obsahovat presné oznaceni smluvnich
stran, datum ztizeni G¢tu, ménu UEtu a cenu za kterou je Ucet ziizen.

Z&kon ¢. 284/2009 Sh., o platebnim styku piedevSim upravuje ¢innost
nékterych osob, které jsou opréavnény poskytovat platebni sluzby a vydavat
elektronické penize. Dd8e upravuje Ucast v platebnich systémech, prava a
povinnosti poskytovatel platebnich sluzeb a vydavatelt elektronickych pensz®.

Platebni sluzby upravuje 83 zakona o platebnim styku a rozumi se jim
jakékoliv sluzba, pii které dochézi k vkladani nebo vybéru hotovosti z G¢tu nebo
na Ucet vedeny poskytovatelem nebo pievedeni penéznich prostiedkt z podnétu
plétce ¢i z podnétu piijemce.

Co jsou elektronické penize vymezuje 84 téhoz zakona, jedna se 0 penézni
hodnotu, ktera predstavuje pohledavku za vydavatelem elektronickych penéz, je
uchovéavana elektronicky a neméla by byt prijimana proti jinym prostiedkam v
hodnoté niZsi nez je hodnota el. penéz.

Subjekty opréavnéné poskytovat platebni sluzby mohou byt na zakladé licence
jen ty, které jsou vymezené v 85 z&kona vySe zminéném. Jsou to: banky, jak
doméci tak zahrani¢ni, sporitelni a avérni druzstva, domaci i zahrani¢ni instituce
elektronickych pensz®, vydavatelé el. pensz maého rozsshu®™, doméci i
zahrani¢ni platebni instituce™ a Ceska nérodni banka. PoZadavky na udgleni
licence téchto instituci od CNB se &asto shoduji s pozadavky povoleni pro
podnikani bank. Ceska nérodni banka klade diraz predevdm na préavni formu
podnikatelské osoby, vypracovany obchodni plén, radny a obezietny kontrolni
systém, duvéryhodné vedouci osoby, U¢etni uzavérku ovérovanou auditorem.

Podminky pro udéleni povoleni selisi predevSim ve vyS pocatecniho kapitélu.
Platebni instituce musi mit zakladni kapital 20 000, 50 000 nebo 125 000 eur,

zalezi na n&rocnosti platebnich sluzeb, presné tuto problematiku upravuje 816

8 7&kon &. 513/1991 Sh., obchodni z&konik (§708-715)

8 §1 zékon. &. 284/2009 Sb., o platebnim styku, ve znéni zékona ¢. 156/2010 Sb.,

% Instituce elektronickych pensz jsou akciové spolecnosti, které jsou oprévnény vydavat
elektronické penize na zakladé povoleni od CNB. Nesmi poskytovat Gvéry.

% Vydavatel €. penéz malého rozsahu je opréavnén vydavat €. penize pouze tehdy, jestlize
platebni prostiedek nepiesahuje ¢astku 150 eur a celkova vySe zavazki nesmi piesahnout 5 000
000 eur.

% Platebni instituce jsou prévnické osoby, které jsou opréavnény poskytovat platebni sluzby na
zékladg povoleni od CNB.
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Z&kona ¢. 284/2009 Sb., o platebnim styku, ve znéni zékona ¢. 156/2010 Sb.,
Pocétecni kapitdl Instituce elektronickych penéz musi ¢init alespon 1 000 000 eur
a z&kladni kapitdl u obchodni bank, jak jsem napsal vySe nesmi ¢init méné nez
500 000 000 K¢. Davody pro odggmuti licence u instituci platebnich sluzeb jsou
také témer shodné jako u bank. Dochazi k tomu piedevSim pii opakovaném a

zavazném poruseni povinnosti stanovené zékonem.

6.4 Pravni Uprava elektronickych penéz

Penize elektronické povahy v SirSim slova smyslu nahrazuji pouZiti penéz v
papirové podob¢. Jedné se o penéZni hodnoty, které:
1) predstavuji pohledavku za vydavatelem,
2) uchovanou na el ektronickém penéznim prostiedku
3) vydanou proti prijeti penéznich prostiedka v hodnoté, ne niZzsi nez hodnota
vydévanych elektronickych pen¢z
4) ajsou piijimany vydavatelem samotnym bai jinymi osobami®.

Aby se tedy jednalo o €. penize, musi byt spinény vSechny tyto podminky. Je
dulezité se zminit, Ze €. penize musi byt uchovavény, po piipadé prenaSeny
pengZitym prostiedkem.

Jopek déli el. penize do dvou druhi, podle jgjich umisténi.
el ektronické penize nafyzicky existujicim samostatném nosici

el ektronické penize uchované v paméti pocitace™

Existuji i elektronické penize, které mohou byt uchovany na obou mistech
soucastng, tedy jak v paméti pocitace, tak na prenosném nosici. Nutno také rozlisit
penézni hodnoty, které se jevi jako €. penize ae nejsou. Penézni hodnota, ktera je
zpristupnovana pomoci prostiedka vzdaeného pristupu k penézni hodnoté, viak
sama 0 sobé neni elektronickymi penézi.

Tyto penize nejsou uchovavény na elektronickém pen&Znim prostiedku®.
Predstavuji pohledavku za vydavatelem, ale neprobihd zde proces prijimani

% §4 74kon. &. 284/2009 Sh., o platebnim styku, ve znéni zékona ¢. 156/2010 Sb.,

% Jopek, D. Vefejnopravni regulace bezhotovostnich plateb v CR. Rigorézni préce, Katedra
spravni védy, spréavniho préva a finanéniho prava, Préavnicka fakulta, Masarykova univerzita,
2006, 120 s.

% K tomuto vice v kapitolach 2.2.4 Platebni karty a2.2.5 Elektronické penize v Evropska centralni
banka. Modrékniha — Platebni styk v Ceské republice [cit. 18.3.2012]. Dostupny z:
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penéznich prostiedka a odpovidgjici vydavani elektronickych penéz. Prostiedky
vzdaleného pristupu k penéZni hodnoté také jsou obvykle piijimany jako platebni
prostiedek SirSim okruhem osob, nikoli pouze jgich vydavatelem (piijimaji je
napi. vechny banky a jiné osoby provozujici termindly pusobici na Uzemi stétu
vydavatele). Jsou tedy spinény definicni znaky elektronickych penéz 1) a 4),
nejsou viak spinény znaky 2) a 3). Mezi vySe uvedené penéZzni hodnoty se tadi
napriklad penézni prostredky na béznych, vkladovych, terminovanych, avérovych
a jinych Uctech u bank, sporitelnich a Gvérnich druzstev i dalSich subjektu, které
tedy nejsou elektronickymi penézi, ae jeich aternativou. Z vySe uvedeného také
vyplyva, Ze napi. predplacena karta pro stravovani ve Skolni jidelné neni
elektronicky penézni prostiedek a jgjich vydavani tedy nepodiéha povoleni od
CNB jako vydavani €. penéz.

Z&on opraviuje vydavat €l. penize jednak banky, druZstevni zaozny,
obdobné zahrani¢ni instituce, instituce a vydavatele elektronickych penéz. Dde
miZze vydavat el. penize také CNB. Mezi podminky pro udgleni licence patii:
préavni forma akciové spolecnosti nebo evropské spolecnosti, zakladni kapital
odpovidgjici nggmén¢ 1 mil. EUR, nutnost kvalifikovanych a davéryhodnych
vedoucich osob. Povinnosti instituci elektronickych penéz jsou upraveny velmi
nestandardn& odkazem na &iselné oznateni fady ustanoveni zékona o bankéch® s
uvedenim "piimeieng” pod celym odkazem. Pro uréeni, co je ptiméiené, nestanovi
ZPS Z&dné doplnujici kritéria, ktera by pro instituce elektronickych penéz
poskytla vice pravni jistoty. 8§ 52 ZPS stanovi, Ze ingtituce elektronickych penéz
podiéhaji pri vykonu své ¢innosti dohledu CNB. Opravnéni CNB pii vykonu
dohledu jsou opét odkazem na primeéiené pouZziti zakona o bankéach.

Hlava IV. Z&ona o platebnim styku dae definuje, ukladd podminky a
opravnéni vydavatelim elektronickych penéz malého rozsahu. 854 ZPS ftika, ze
vydavatel musi byt opravnén vydavat €. penize na z&kladé zapisu do registru
vydavateli €. penéz maého rozsahu. Predpokladem pro tuto registraci je
piedloZeni adekvatniho obchodniho planu a bezdhonnost. Poté muze vydavat
platebni prostredky, které uchovavaji €. penize ngjvyse v ¢astce odpovidajici 150
EUR, v celkové vys vydanych €. prostiedkt v jednom clenském stété
nepiresahujici 6 mil. EUR. Takto vydané elektronické penize jsou piijimany jako
platebni prostiedek pouze omezenym okruhem poskytovateli sluzeb, ktefi maji

http://www.cnb.cz/m2export/sites’www.cnb.cz/cs/platebni_styk/modra_kniha/download/modra_k
niha_text_2007_srpen.pdf.
% z&kon ¢. 21/1992 Sh., o bankéch



http://www.cnb.cz/m2export/sites/www.cnb.cz/cs/platebni_styk/modra_kniha/download/modra_k

lizkou vazbu na tuto osobu®’. Dohled nad ¢innosti vydavatelt el. penéz malého

rozsahu vykonava CNB ve stejném rozsahu jako u platebni instituce.

6.5 Zakon o finanénim arbitrovi

V zemich EU, aei mimo ni je kladen velky diraz na ochranu spotiebitele v
oblasti bankovnictvi. Neni divu, vZdyt' v bankovnictvi je klient je povaZzovan za
stranu neprofesionalni, ktery spotiebovava nabizené dluzby, u kterych
predpokléddd, Ze je obdrzi v nabizené kvalité, radné¢ a vcas. Dilezitym
legidlativnim naplnénim predpokladu zékona o platebnim styku je praveé zékon ¢.
229/2002 Sh., o finan¢nim arbitrovi, ktery upravuje mimosoudni urovnani sport,
vznikgjici mezi provozovateli suzeb podle tohoto z&kona. Instituce finanéni
arbitra vznikla na z&klad¢ pozadavku ¢l. 10 smérnice 97/5/ES, vychazi z teze, ze
soud a jeho ochrana neni v mnoha piipadech dostatecné efektivni, protoze naklady
fizeni v urcitych piipadech prevy3uji ¢éstku sporu a navic je soudni fizeni pfilis
dozitéa nelmeérne k ¢astce.

Zakon ¢. 229/2002 Sh., je prevézné novym préavnim predpisem v této oblasti, a
to diky novele z roku 2011. Je zformulovan tak, aby chréanil tu slabsi stranu, ktera
je ve smluvnim vztahu s bankami. Slabsi stranu proto, Ze na druhé strané stoji
profesiondlové, kteri velmi dobie rozumi svému femeslu a samotny spotiebitel je
pouze laik, ktery o konkrétnich produktech nevi viibec nic.

Finan¢ni arbitr je fyzick& osoba, kter4 nerozhoduje spory pouze v oblastech
platebniho styku a elektronickych platebnich sluzbach, ale napt. i v oblastech
hypotegniho bankovnictvi, spotiebitelskych Gvérd, pojideni atd. Rizeni maze byt
zahgeno jen na ndvrh klientaa nesmi presahovat ¢éstku 50 000 EUR.

Nespada pod Zadny stétni Urad ani orgén ¢i préavnickou osobu. Voli ho na dobu
pét let Poslanecka snémovna na navrh ministra financi s moznosti znovuzvoleni,
dale PS voli jeho zastupce, ktery pigiima Ufad v dobé jeho neptitomnosti. Jak
arbitr, tak jeho zastupce by méli byt zptsobily k pravnim Ukonam, dostatecné
kvalifikovani a zkuSeni v oboru, chybét by neméla ani jejich dobra povést. Pokud
v priabéhu svého mandétu ztrati zpasobilost vykonévat funkci arbitra, Poslanecka
snémovna je muze odvolat. | kdyZ o jeho postaveni Zadny piedpis nic nefika,

muzeme ho piirovnat k vefgnému ciniteli. Po novele z roku 2011 se o

97§53 Z&kon &. 284/2009 Sb., o platebnim styku
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financovani Gfadu FA ¢erpa ze statniho rozpoctu, diive financovéani bylo v reZii
CNB.

Jak uZ jsem napsal vy3e, fizeni se zahajuje na navrh spotiebitele, aby byl navrh

pripustny, musi spadat do ptisobnosti finan¢niho arbitra a ve véci jiz nesmélo byt
rozhodnuto soudem ¢i rozhod¢im soudem nebo jiz fizeni probiha Aby
nedochézelo k formanim nedostatkim v névrhu, FA poskytuje formul& pro
zahgjeni tizeni. Pokud i tak je se sepsanim formulére navrhovatel bezradny, FA
musi poskytnout individudlni pomoc pri sepisovani Zadosti. Po jgim podani, musi
0 véci byt rozhodnuto bezodkladné, ptipadné do 15 dnt. Arbitr neni vazan podle
navrhu navrhovatele, rozhoduje podle svého nejlepsiho védomi a svédomi,
nestranné, spravedlivé a pouze podle zjisténych skutecnosti. Po vydani ndlezu je
mozné zvI&Stni opravné fizeni, aby se hned nemusel zatéZovat soud, existuje
opravné fizeni ptimo pred arbitrem a na z&kladé namitek je mozno nalez zmenit
nebo potvrdit. OvSem vZdy existuje moznost soudniho prezkumu pro obé strany
sporu, ktery setidi zakonem ¢. 41/1963 Sbh., ob¢ansky soudni fad ve znéni z&kona
¢. 151/2002 sh.
Pokud spor Zalovana strana prohraje, financni arbitr bance ¢i jiné finanéni instituci
musi uloZit pokutu ve vysi 10% sporné ¢astky, minimané viak 10 000 K¢. Pokuta
je dnes piijmem sténiho rozpoctu. Statistiky fikaji, ze vétSina navrhu je pied
zahgjenim fizeni stazena samotnym navrhovatelem, z toho vyplyva jgich
preventivni funkce. Arbitr vede seznam instituci na které si poskozeni mohou
stéZovat, seznam je veden v el. podobé a napliuje tim dasi funkci, tedy
informativni.

Rizeni u finan¢niho arbitra miZze byt zahdeno pouze na navrh spotiebitele,
drZitele elektronického platebniho prostiedku ¢i uZivatele platebnich sluzeb.
Podani ndvrhu na zahgjeni fizeni ma pak obdobné Ucinky jako podani Zaloby na
obecny soud. Poskytovatelé finan¢nich sluzeb nemohou podévat névrh na
zahgeni fizeni u finanéniho arbitra, a to ani vaci svym klientim ani vici sobé
navzgem. Financni arbitr rozhoduje spory v ramci soukromopravni agendy.
Nedoplnuje pravomoci dozorovych organi a pripadné dil¢i otazky, napi.
neplatnost ujednani ve smlouve o spotiebitelském Gvéru, které by mohly zakladat
odpovédnost za spravni delikt dle piislusnych pravnich predpisa, 1esi finanéni
arbitr jen a pouze s ohledem na konkrétni jim feSeny piipad. Pokuty udélené

finanénim arbitrem instituci na zékladé Z&kona jsou pak svou povahou spise
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institutem obdobnym 8 53 ob¢anského soudniho fadu (poradkove opatieni
ukl&dané soudem)®,

V&echny subjekty, které nyni spadaji do pravomoci finan¢niho arbitra, jsou
povinny plnit vaci finanénimu arbitrovi informacni povinnost, a to nejpozdgji ke
dni, od néhoz je instituce oprédvnéna vykonavat svou ¢innost. Instituce, na néz se
bude vztahovat znéni zékona po Novele, musi tuto povinnost splnit do 3 mésici
ode dne nabyti U¢innosti Novely. Rozsah predavanych informaci je bliZze upraven
v § 19 Zé&kona a zahrnuje mimo jiné také urceni kontaktni osoby pro styk s
finanénim arbitrem a jgjiho zéstupce. Za nesplnéni této povinnosti muze finanéni
arbitr podle povahy a zavaznosti uloZit instituci pokutu aZ do vy3Se 1 000 000 K¢,

ato i opakovans™.

6.6 Zakon Smeénecni a Sekovy

Zakon ¢. 191/1950 Sb. byl publikovan, jak uz je zigmé z jeho nézvu, v roce
1950 jako zékon sménecny a Sekovy. Navazoval na uzavieni tzv. Zenevskych
konvenci, ke kterym se pripgjilo i tehdegj&i CSR. Zékon je ¢lenén do dvou
zékladnich ¢asti, prvni pojednéava o sménkach a druha o Zecich. Dnes v CR 3k
hragje pouze podiadnou roli, je vytlatovdn modernimi instrumenty, zejména

platebnimi kartami nebo elektronickymi prevody.

% RUTAR, Radka. Novela zékona &. 229/2002 Sb, o finanénim arbitrovi — ochrana spotiebitele?.
Www.epravo.cz [onling]. [cit. 27-3-2012]. Dostupné z: http://www.epravo.cz/top/clanky/novela-
zakona-c-2292002-sh-o-financnim-arbitrovi-ochrana-spotrebitel e- 74566.html

® Tamtéz
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7 Zavér

Cilem této diplomové préce je analyza el ektronického bankovnictvi jako celkul.
Na z&kladé ziskanych informaci, jsem se v hlavni ¢ésti této préce snaZil vytvorit
odpovidajici model soucasného elektronického bankovnictvi, se zamérenim na
vymezeni jednotlivych druhd, jejich chronologicky vyvoj obohaceny o historické
zgjimavosti a platnou pravni Upravu dané problematiky. Nejen v této ¢asti prace
jsem kladl znacny diraz na technologicky pokrok, ktery tuto problematiku od
samého pocétku provézi, na jeho pomaly start, soucasny stav, ae i na raketové
rostouci technologicky vyvoj s vyhledem do budoucna. Kazda z uvedenych
technologii elektronického bankovnictvi je podrobné popsana s ohledem na jgji
klady, zépory, vyvoj av posledni radé bezpecnost.

Dalsi ¢ast se vénuje velmi dulezitému tématu elektronického bankovnictvi, ato
platebnimu styku. Podle mého nazoru, platebni styk je jednou z podstatnych
funkci banky, jehoz hlavni ideou je bezpecné arychlé provadéni plateb. Toto téma
je velmi rozséhlé a zahrnuje jak hotovostni, tak i bezhotovostni platebni styk,
proto jsem do mé diplomové prace vybra pouze jednu kategorii, kterd ma k
elektronickému bankovnictvi mnohem bliZ, a to platebni styk bezhotovostni.
SnaZil jsem se nastinit, jak spolu navzgem narodni, ade i mezindrodni banky
komunikuji a na zaklad¢ jakého sytému je zprostiedkovana komunikagni vymeéna,
proto se tato kapitola prevazné vénuje mezinarodni telekomunikacni siti
SW.ILET..

Dnes stdle vice lidi propada nakupu pres internet, jak v klasickych
internetovych obchodech, tak v aukenich sinich. Zatakoveé zbozi se musi urcitym
zpusobem zaplatit. Existuje mnoho zpasobt, jak provést platbu, avSak jeden z
nelbezpecnéjSich a nejrychleiSich zpasobi je prostrednictvim internetového
nebankovniho systému, proto jsem také zaradil tuto duleZitou kapitolu do své
préce. Internetové nebankovni platebni systémy typu PayPal urcité maji své misto
na trhu. Netroufam s fici, jakou budoucnost maji tyto spolec¢nosti, ale pokud
jgjich vyvoj pajde tak strmé nahoru i nadde, mizeme se tésit, Ze 21. stoleti bude
pattit pravé nebankovnim systémam.

V neposledni fad¢é jsem se zabyval velmi aktuanim tématem, a to podvody
pachanymi v ramci elektronického bankovnictvi. Definoval jsem negbézngjsi
formy protipravnich jednani v této oblasti, které ve své podstaté vzdy smeéiuji k

ziskani citlivych adajti a nésledovného cerpani finan¢nich prostiedka. Je nutné si
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uvédomit, Ze moderni technologie s sebou nesou i nové druhy trestné ¢innosti,
jgich sofistikovana, agresivnéjsi povaha stéle vice ztéZuje jejich odhaeni. Praveé
odcizena data, predstavuji znatny problém, predevsim v tom, Ze obét’ mnohdy ani
nema tuseni, Ze byla napadena. MiZzeme jen do budoucna spekulovat o dalSim
vyvoji bankovnich podvodi, stejné tak jako miZeme donekonecna spekulovat o
ekonomické krizi, ktera ma znac¢ny vliv na trestnou ¢innost obecné. V prabéhu
této kapitoly jsem se zminil o pachatelich bankovnich podvodi, ve vétSing
piipadi to jsou nadmérné inteligentni, vysokoskolsky vzdélané osoby. Proto
muzeme primo umérné predpokladat, jak moc se bude ekonomicka krize dotykat
sektoru informacnich a telekomunikacnich technologii, kde napt. maze vzniknout
mnoho nezaméstnanych experti, zvyklych na vysoky Zivotni styl, ktefi v
kombinaci s anonymnim prostredim internetu mohou piedstavovat veliké riziko.
To jevsak myseno velmi obrazné.

Mnoho z nés ani netusi, kolik moznosti se otevira pro organizované zlocinecké
skupiny, které mnohdy ¢ekaji na chybu uzivatelti elektronického bankovnictvi.
Myslim si, Ze podvody v bankovnictvi se v blizké dob¢ nepodati zcela vyhladit, o
eliminaci se snazi rizna bezpecnostni opatieni, které vsak diive nebo pozdgji
pachatelé v této oblasti prolomi. Je velmi nutné mit stéle na paméti, Ze kazdy
potenciani uzivatel elektronického bankovnictvi je zaroven potenciondlni obgt’.
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8 Resumé

The aim of this thesis is the analysis of electronic banking as a whole. In the
main part of this work, | trying to create an appropriate model of the current
electronic banking, focusing on the definition of individual species, ther
chronological development, enriched with historical attractions and a valid
regulation of the issue. Not only in this part of the work | put much emphasis on
technological progress which is specific for a given problem. Each of these
electronic banking technology is described in detail, focusing on the advantages,
disadvantages, history and safety.

Another part is devoted to a very important topic of electronic banking and
payment system. In my view, payment system is one of the essentia functions of
the bank, whose main ideais to secure and fast payment. | tried to describe, how
to communicate national and international banks by SWIFT.

Internet shopping is characteristic for this time. For such goods must be some
way to pay. There are many ways to make a payment, but one of the safest and
fastest way is by internet non-banking system. Non-bank Internet payment
systems like PayPal certainly have their place in the market.

In head section, | dealt with a very hot topic. | described the most common
forms of illegal activities in this area, which aims always seek to obtain sensitive
data and following these use to illegal crimes. Modern technologies carry new
types of crimes, their sophisticated, aggressive nature is more difficult to detect.
Throughout this chapter | mentioned the perpetrators of bank fraud, in most cases
they are extremely intelligent, college-educated person.

Many of us have no idea how many possibilities are opened for organized
criminal groups, they often waiting for a mistake by users of electronic banking. |
think that fraud in the banking industry in the near future not completely wipe out,
to help us is trying to eliminate various security measures, but sooner or later
criminals will break in this area. It is very necessary to keep in mind that every

potential user of eectronic banking is also apotential victim.
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