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DHCP — Dynamic Host Configuration Protocol
DNS — Domain Name System

DSL — Digital Subscriber Line

HW — Hardware

ICMP — Internet Control Message Protocol

IP —Internet Protocol

IPv4 — Internet Protocol version 4

IPv6 — Internet Protocol version 6

ISO/0SI — Open Systems Interconnection model
LAN — Local Area Network

MAC — Media Access Control

NAT — Network Address Translation

OS — Operacni systém

TCP/IP — Transmission Control Protocol/Internet Protocol
TTL - Time to live

VLSM — Variable-Length Subnet Mask

Wi-Fi — Wireless Fidelity



Uvop

Uvob
Mobilni zafizeni, mezi néz mGzeme radit smartphony nebo tablety, se postupem casu staly
nedilnymi spolecniky student(l na Skolach. Zaroven se tato zafizeni ¢im dal ¢astéji i zapojuji

do vyucovani jako prvek pro jeji zkvalitnéni, ¢i zpestreni.

Hlavnim cilem této prace je vyhledat vhodné Android aplikace pro podporu vyuky
pocitacovych siti a demonstrovat jejich vyuziti na vlastnich vytvorenych tlohach. Ke spinéni

cile néam budou napomahat stanovené cile dilci.

Nejprve zmapujeme zakladni oblasti vyuky pocitacovych siti obsazené v RVP pro stredni

odborné vzdélavani a to v dokumentech s rozdilnym oborovym zamérenim.

Dale predstavime oblasti vyuky, ve kterych Ize vyuzit mobilni aplikace, predevsim z pohledu

vyuziti ve vyuce pocitacovych siti.

Ndsledné na zakladé stanovenych kritérii a zjiSténych moznosti vyuziti ve vyuce vyhledame
a popiSeme vhodné Android aplikace. PopiSeme jejich funkénost a mozZnost vyuziti,
seznamime s prostfedim azminime vyhody a nevyhody, nakteré pfi jejich testovani

narazime.

Nakonec sestavime sadu uloh pro demonstraci vyuZziti vybranych aplikaci ve vyuce.
U téchto uloh predstavime jejich vzorové zadani, ocCekdvany postup ataké feSeni,

ke kterému by méli Zaci dojit.

Na tomto misté bychom také chtéli uvést napravou miru preklep vzdsadach pro
vypracovani v zadani. V ném stoji ,,2. Pfestavte oblasti moZného vyuZiti mobilnich Android
aplikaci ve vyuce.”, spravné zde mad byt ,Predstavte oblasti moZného vyuZiti mobilnich

Android aplikaci ve vyuce.”.
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Vyuku pocditadovych siti chapejme jako seznameni sinternetem atim, jak probihd
komunikace v pocitacové siti. Ale co to vlastné je ten internet? Jak ho miZeme popsat?
JInternet, je pocitacova sit, kterd propojuje stovky miliont pocitacovych zafizeni po celém
sveté. Existuje nékolik zplsobd, jak na tuto otdzku odpovédét. Za prvé, muZeme popsat
internetové komponenty. To znamend zdkladni hardwarové a softwarové soucdsti, které
tvofri internet. Za druhé, muZeme Internet popsat pomoci pojmdu sitové infrastruktury, kterd
poskytuje sluzby distribuovanym aplikacim.” [1] Pod pojmem distribuované aplikace
si predstavme napfiklad elektronickou postu, surfovani na webu, socidlni sité, vzdalené
prihlasovani a mnoho dalSich. , Tyto aplikace se nazyvaji distribuované aplikace, nebot

zahrnuji vice koncovych systémd, které si navzdjem vyménuji data.” [1]

Obsah vyuky na stfednich skolach a viceletych gymndziich urcuji v prvé rfadé kurikuldrni
dokumenty na statni Urovni, tedy rdmcové vzdélavaci programy (ddle jen RVP). Jednd se o:
L,Stdtem vydané pedagogické (kurikuldrni) dokumenty, které vymezuji zdvazné poZadavky
na vzdélavani v jednotlivych stupnich a oborech vzdélani, tzn. zejména vysledky vzdéldavani,
kterych md Zdk v zavéru vzdéldvdni dosdhnout, obsah vzdéldvadni, zdkladni podminky
realizace vzdéldvdni a pravidla pro tvorbu skolnich vzdéldvacich programi.” [2] ZpUsob
realizace pozadavkl pro dosazeni cili vzdélavani je ponechan na Skolach. V souladu s RVP
poté Skoly ve své kompetenci vytvareji dokumenty na skolni Urovni, tedy skolni vzdélavaci
programy (dale jen SVP). O tom napfiklad v RVP pro stfedni $koly pojednéava kapitola
Zasady tvorby $kolniho vzdélavaciho programu (SVP) a v RVP pro gymnazia to nalezneme

v kapitole Zasady pro tvorbu skolniho vzdélavaciho programu pro ¢tyrleta gymnazia.

Hleddame-livRVP pro SSagymnazia, zminku ovyuce pocitaovych siti, najdeme
ji v nékolika castech. Jedna se o klicové kompetence, odborné kompetence, ocekdvané
vystupy Zaka, vzdéldvaci oblasti, a predevsim o kurikuldrni rdmce. Hlavni zastoupeni
nalezneme v kurikularnich ramcich s nazvem pocitacové sité a informacni a komunikaéni
technologie. , Kurikuldrni rdmce vymezuji zdvazny obsah vseobecného a odborného
vzdéldvani a poZadovaného vzdéldvdni.” [2] Tyto ramce jsou poté Skolou rozpracovany
vSVP do vyudovacich predmétl, ¢idaldich vzdélavacich aktivit. Predpokladame,

Ze na Skolach, které se pfimo zaméruji na vyuku v oblasti informaénich a komunikacnich
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technologii, bude toto zastoupeni pocitacovych siti ve vyuce podstatné vyssi, nez napriklad

na skolach s jinym zamérenim, ¢i nez na vSeobecnych gymnaziich.

Vyuka pocitacovych siti probihd v prvé fadé naskolach, které jsou pfimo zaméreny
na informaéni a komunikaéni technologie. O¢ekdvame, Ze SVP téchto kol vychazi z RVP
Informacni technologie. V tomto dokumentu se pfimo setkdme s kurikuldrnim ramcem pro
pocitacové sité, ve kterém jsou obsazeny vysledky vzdélavani, ucivo a také cile obsahového
okruhu. Jednim zcild je napfiklad: ,Zdk se nau&i navrhovat a realizovat jednoduchou
pocitacovou sit s vyuZitim aktivnich a pasivnich prvki.” [2] Také zde nalezneme odborné
kompetence, které by mély byt v souladu s cili sttedniho odborného vzdélavani. Mezi
odbornymi kompetencemi v RVP pro informacni technologie je v ramci pocitacovych siti
uvedeno, aby absolventi dokazali ,,Navrhovat, realizovat a administrovat pocitacové sité,

tzn. aby:
e Navrhovali a realizovali pocitacové sité s ohledem na jejich predpokladané vyuZiti.
e Konfigurovali sitové prvky.
e Administrovali pocitacové sité.” [2]

V RVP pro strfedni Skoly stechnickym zamérenim, ale sjinym neZz nainformacni
technologie, ¢i v RVP pro viceletd gymnazia je vyukova oblast pocitacovych siti zpravidla
zastoupena vice obecné. Vzhledem kobecnéjSimu charakteru vzdélavani zde totiz
napriklad nenajdeme kurikularni ramce vyuky specificky zamérené na pocitacové sité. Tato
vyukovd oblast neni uvedena ani mezi odbornymi kompetencemi. Ocekavame,
Ze pocitaCové sité zde budou obsaZzeny v rdmci nékteré z vyukovych oblasti informacnich
a komunikacnich technologii. V téchto vyukovych oblastech budou spolu s pocitacovymi

sitémi obsaZzeny i dalsi vyukové oblasti informatiky, jako napfiklad hardware. [3]
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Pro hlubsi predstavu o tom, v jaké mife jsou v kurikularnich dokumentech statni Grovné
pocitacové sité zastoupeny, jsme provedli podrobnéjsi analyzu vybranych RVP, ktera nam
poslouZi jako jedno z vychodisek pro vybér mobilnich aplikaci pro podporu vyuky v této

oblasti vyuky.

Informace ziskané z RVP nam poskytnou obecny pfehled v této vyukové oblasti. Pokud
bychom se zamé¥ili na SVP, nebylo by moiné informace natolik zobecriovat, protoze
by ve zna¢né mite popisovaly vyuku na konkrétni SS nebo gymnaziu. Informace ziskané

z RVP jsme nasledné zpracovali, porovnali a popsali.

2.1 VYBER RAMCOVYCH VZDELAVACICH PROGRAMU

Prvni fazi porovnani byl vybér vhodnych RVP. Nasim cilem bylo vybrat dokumenty,
u kterych se da predpokladat rliznd mira zastoupeni vyukové oblasti pocitacovych siti.
Snazili jsme se vybrat program vzdélavani s co nejvétsi predpokladanou mirou zastoupeni
vyuky zvolené vyukové oblasti, ddle program zaméreny navSeobecné vzdélavani
avposledni tadé program stechnickym zamérenim, ale jinym, neZz informacni
a komunikacni technologie. DalSim pozadavkem bylo zarazeni jak dokumentu pro stredni
gkolu, tak pro gymnazium. Zafazeni dokumentd pro SS z jinych, neZ technicky obor(i jsme

zavrhli z dGvodu velice nizkého zastoupeni zkoumané vyukové oblasti.
Pro porovnani jsme proto zvolili tyto tfi dokumenty:

e RVP pro Informacni technologie (18-20-M/01),

e RVP pro 4leté gymnazium,

e RVP pro Strojirenské prace (23-51-E/01).

RVP pro Informacni technologie (dale jen RVP IT) zde zastupuje predpokladanou nejvétsi
miru zastoupeni vyuky pocitacovych siti. RVP pro gymnazia (dale jen RVP G) jsme zvolili jako
zastupce z oblasti vSeobecného vzdélavani. A nakonec RVP pro Strojirenské prace (dale jen
RVP STRIJ) reprezentujici obor s technickym zamérenim, ve kterém ocekavame podstatné
mensi zastoupeni vyuky pocitacovych siti ¢i samotné informatiky nez u RVP IT. Tyto tfi

vybrané dokumenty jsme ndsledné mezi sebou porovnavali.
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2.2 ANALYZA OBSAHU RVP

Vjednotlivych RVP jsme sepro porovnani divali vprvé fadé navyukovou oblast
kurikuldrnich rdmc u RVP ITa RVP STRJ anavzdélavaci oblasti uRVP G. Zde jsme
jsou zde pocitacové sité zminény a ¢im konkrétné by se predpokladana vyuka méla zabyvat.
Nékteré ze zjisSténych pojmU potiebovaly pro nasi praci vysvétleni v SirSim kontextu,
to jsme se pokusili najit vcilech vzdéldvani, klicovych aodbornych kompetenci

a prlifezovych tématech. [2] [3] [4]

V RVP IT jsme informace cCerpali pfedevsim z kapitoly Kurikularni ramce pro jednotlivé
vyukové oblasti vzdélavani. Zde je pfimo obsazen ramec, ktery se vénuje pocitaCovym
sitim. Z tohoto rdmce jsme pouzili nejvice informaci. Déle jsme pracovali s rdmci vzdélavani
vinformacnich a komunikacnich technologiich a kurikularnim rdmcem zakladni

programové vybaveni. [2]

Pro zjisténi miry zastoupeni pocitacovych siti u RVP G jsme museli nahlédnout do kapitoly
Vzdélavaci oblasti. Pocitacové sité jsou zde uvedeny ve spole¢ném okruhu Informatika
a informacni a komunikaéni technologie spole¢né s dalSim ucivem, jako je napfiklad
hardware. S leh¢i zminkou o Internetu, ktery spadd do vyukové oblasti pocitacovych siti,

jsme se také setkali v prifezovych tématech u medialni vychovy. [4]

URVP STRJ jsou pocitacové sité obsazeny vramci obecného vyukového modulu
informatika. Konkrétné jsme nahlizeli do kapitoly Kurikuldrni ramce pro jednotlivé oblasti
vzdélavani, ve které je podkapitola Vzdéldvani vinfomacnich akomunikacnich
technologiich. Dale pro doplnéni informaci jsme jesté nahlédli do prarezovych témat, zde

jsou pocitaCové sité rovnéz zminény v ramci informacnich technologii jako jeden celek. [3]

Po analyze jednotlivych RVP, jsme zjistili, v jaké mife jsou zde obsaZeny pocitacové sité,
vramci jakych kurikuldrnich ramcu, civzdéldvacich oblasti. Tim ndam vzeSel prehled
vyukovych oblasti, které jsme pro srovnani zpracovali do tabulky a déle predstavili. [2] [3]

[4]

2.3 VYSLEDKY POROVNANI
V této kapitole popiSeme zjisténé vysledky porovnani vybranych RVP. K vysledkiim jsme

dosli takovym zplisobem, Ze jsme jednotlivda RVP mezi sebou porovnali.
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V dokumentu RVP IT je pfimo obsaZen kurikularni ramec pro pocitacové sité, ve kterém
se nachazi dvanact vyukovych modull. JelikoZ v Zdadném ze zvolenych dokument( nejsou
pocitaCové sité v takovém rozsahu, pouzili jsme nazvy téchto vyukovych modult jako nazvy
Sirsich vyukovych oblasti ve vysledném prehledu z porovnani. U kazdé z téchto vyukovych
oblasti jsme kratce predstavili, do jaké miry je vdaném RVP obsaZena a o ¢em pojednava.
Pro prehlednost ziskanych vysledk( jsme sestavili tabulku, ve které jsou veskeré vystupy
predstaveny. Pro zorientovani, vjaké mife jsou dané vyukové oblasti obsazeny

v jednotlivych RVP, jsme za pomoci znakd zvolili nasledujici rozliseni:

vvvvv

e V - Vyukova oblast je v RVP obsazena ve vyssi, ¢i plné mite,
e --RVP se vyukové oblasti vénuje v mensi mife (pouze okrajové),
e X -RVP vyukovou oblast neobsahuje.

Tabulka se nachdzi v pfilohdch. Nyni kaZzdou vyukovou oblast kratce popiSeme

a predstavime jeji zastoupeni ve zkoumanych RVP.

Topologie siti
V plném rozsahu je tato vyukova oblast zarazena v RVP IT. Setkdme se zde s ¢lenénim siti

dle rliznych kritérii, navrhem a tvorbou fyzické a logické topologie. [2]
Pouze zakladni ¢lenéni siti je zminéno v RVP G. [4]
V RVP STRJ neni z této vyukové oblasti uvedena zddnd zminka.

Navrh a realizace jednoduché sité
Problematika tohoto tématu je obsazena pouze v RVP IT. Kde se predpoklada vyuziti

aktivnich a pasivnich prvkd k navrzeni a naslednému zprovoznéni sité. [2]

Pasivni prvky siti

Tato vyukova oblast je opét obsazena pouze v RVP IT. Je zde uvedeno, co se fadi mezi
pasivni prvky, tedy prevainé typy kabelového vedeni a konektory. Ocekdva se seznameni
s jednotlivymi pasivnimi prvky, znalost typu kabeldZze a volba vhodnych pasivnich prvka

za danych podminek. [2]
Aktivni prvky sité
Obsahem tohoto vyukového modulu, ktery je v plné Sifi obsazen v RVP IT, by mélo byt

seznameni s jednotlivymi aktivnimi prvky, které lze najit vsiti (switch, router, hub),
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objasnéni jejich funkénosti arozdild mezi nimi. Dale je zahrnuta zdkladni konfigurace

zarizeni, do které miGzeme radit napr. nastaveni IP adresy, hesel, zakladni zabezpeceni. [2]

Nepfimou zminku o aktivnich prvcich nalezneme i v RVP STRJ. Je zde zminéno, co bychom
si méli predstavit pod pojmy server a pocitadova stanice, Ze tato zafizeni maji v rdmci
pocitacové sité svoji roli. Pfedevsim jsou zde obsazeny prostiedky, které se vyuZivaji k praci
v pocitacové siti. Pod témito prostifedky si mlzeme predstavit pravé néjaky z aktivnich
prvkl sité. Najdeme zde kratkou zminku o potrebé konfigurace téchto zafizeni pro moznost
pripojeni k siti. [3]

Pfipojeni pocitace k lokalni siti

V plné mife je vRVP IT pojedndvano o tom, co je to lokdini sit, jak se daji vyuZit sitové
sluzby operacniho systému. Dale se fesi protokol IP a IP adresace, maska sité, sitové sluzby

DHCP a DNS. [2]

Zminku v RVP G nalezneme pouze o tom, Ze v ramci internetu existuji sitové sluzby. Mezi
jedny z nejrozsirenéjsich sluzeb lze zaradit DHCP a DNS, dale také, Ze se vyuzZivaji sitové

protokoly (napf. IP protokol). [4]

V RVP STRJ je obsazeno, k jaké praci lze lokdlni sit vyuZit. Také se setkdme se zminkou

o tom, jak realizovat jeji pfipojeni. [3]

Komunikace v siti
Podrobné obsazené v RVP ITjsou zakladni principy komunikace nasiti a protokoly
pouzivané pri komunikaci. Je zde také zminéna architektura TCP/IP a referen¢ni model

ISO/0SI. Oba by mély slouZzit k popisu sitové komunikace. [2]

V RVP G najdeme zminku o komunikaci v siti jakozto o prenosu dat. Dale také informace
o moznostech komunikace s dalSimi lidmi. Komunikace tedy neni feSena na jednotlivych

vrstvach sité, ale jsou zminény spiSe moznosti komunikace mezi uzivateli. [4]

Komunikace na jednotlivych vrstvach sitového modelu také neni fesena v RVP STRJ, ale

je zde obsaZzena komunikace pomoci e-mail(, chatu ¢i videokonference. [3]

Pripojeni k siti Internet
V RVP IT je zminéna konkrétni realizace pfipojeni k Internetu a to rliznymi zpUsoby, jako

je DSL & Wi-Fi. [2]



2 POROVNANI RVP

Stylem, jakym se Ize pfipojit k siti Internet, co je to server, ¢i pracovni stanice nalezneme

v RVP STRI. [3]
RVP G se této vyukové oblasti nevénuje.

Adresace v siti
Orientaci v IP adresaci (IPv4, IPv6, maska sité) nalezneme v RVP IT. Déle se setkame s funkci

DHCP sluzbou a NAT a jejich naslednych vyuziti. [2]

VRVP G jsou uvedeny sitové sluzby a protokoly, mlZeme tedy oclekdvat prevainé

zastoupeni protokolu IP, jakoZzto nejcastéji pouzivaného sitového protokolu. [4]
RVP STRJ se této vyukové oblasti nevénuje.

Bezdratové technologie

Informace ztéto vyukové oblasti jsou obsazeny pouze vramci RVP IT. Setkame se zde
s klasifikaci  zafizeni zprostfedkovavajicich a vyuZivajicich bezdratové technologie.
Dokument obsahuje také sezndmeni se standardem Wi-Fi ¢i Bluetooth, zakladnim
zabezpeceni pred moznymi hrozbami, které by jinak mohly nastat a nasledna aplikace

zabezpeceni. MUZeme sem zaradit i konfiguraci bezdratovych zafizeni. [2]

Routovani mezi sitémi
S timto se rovnéz setkdvame pouze v RVP IT, a to za ucelem orientace v principu routovani

mezi sitémi a vysvétleni jeho vyznamu. [2]

Bezpecnost v pocitacovych sitich

V ramci RVP IT je obsaZena charakteristika moznych zplsob( napadeni pocitacové sité.
Dale orientace v principech mozné ochrany pocitaéové sité. Navrh a aplikace vhodného
zabezpecdeni sité a rdzné principy obrany pred napadenimi. Setkdme se zde také se zminkou

o preventivni ochrané pocitacové sité za pomoci vhodnych prostredka. [2]

Bezpecnost je v RVP G feSena predevsim smérem k pocitacdm nez k pocitacovym sitim,
setkdme se zde s antivirovou ochranou a firewallem, tim padem ocekavame i seznameni

se zpUsoby napadeni. [4]

V RVP STRJ je zminéno, Ze prace v pocitacové siti s sebou nesou jista rizika. [3]

10



2 POROVNANI RVP

Diagnostika pocitacové sité
Zabyva se ji pouze RVP IT. Je zde uvedena identifikace zavady v pocitacové siti pomoci
vhodného postupu, konzultace problému s technickou podporou, odstranéni bézné zavady

v pocitacové siti za pouziti spravného postupu. [2]

2.4 SHRNUTI VYSLEDKU POROVNANI

Z provedené analyzy jsme zjistili, Ze Sirsi oblasti vyuky vSech dvanacti nami predstavenych
vyukovych modull jsou v plné mife obsaZzeny arozepsany v RVP IT. Podstatné méné
vyukovych modull, konkrétné pét, obsahuje RVP G. Ve vyukovych modulech se fesi pouze
teoretické zaklady pro utvoreni predstavy o existenci pocitacovych siti. Stejné jako v RVP
G, tak i RVP STRJ obsahuje pét vyukovych modult. Ovsem na rozdil od néj, jsou zde kromé

teoretickych znalosti lehce obsazeny i ty praktické.
Dosli jsme k zavéru, Ze nékteré ¢asti vyukovych modull jsou obsaZeny ve vétsi Siti v ramci
porovnavanych RVP, napf. Zplsoby napadeni sité je obsazena ve vsech tfech. Na druhou

stranu velky pocet vyukovych modulll se nachazi jen a pouze v RVP IT. U Bezdratovych

technologii najdeme zastoupeni pravé pouze v RVP IT.
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V dnesni dobé je velikym trendem chytra elektronika. V fijnu 2019 vydala spole¢nost ESET
spolec¢né se Seznam.cz prizkum o zastoupeni technologickych pomicek u studentl
Ceskych 3kol. V prlzkumu dosli k zavéru, Ze az 96 % studentd vlastni chytry telefon a Ctyfi

pétiny studentl si piSi poznamky na telefonu. [5]

Vysoka mira vyuzivani mobilnich technologii pfivedla do Skolstvi novy termin — mobile
learning (také m-—learning). MulzZeme ho chdpat jako uceni spodporou mobilnich
technologii. ,Strucné definice charakterizuji mobile learning jako jakoukoli podobu ¢i formu

uceni, kterd probihd prostfednictvim mobilnich zarizeni nebo s jejich pomoci.” [6]

VyuZiti mobilnich aplikaci ve vyuce ssebou nese fadu vyhod a nevyhod. Mezi vyhody
mUlzZeme fadit zvySeny zajem student(l o zapojeni se do ucebnich aktivit, a to pfi spravném
vyuziti mobilnich zatizeni. Lze o¢ekavat zvyseni efektivity vyuky, a to jak na Urovni jedince,
tak i tfidy nebo dokonce i Skoly. Také lze mezi vyhody zaradit vyuZiti mobilniho zafizeni jako
zprostfedkovatele jednoduchého zdroje k uceni. Naopak mezi nevyhody se zde radi
neadekvatni priprava ucebnich aktivit s podporou mobilnich zafizeni. Dale je moiné
zneuziti téchto zafizeni, ato k Sikané, at uz smérem k uciteldm, ¢i Zzakim. Musi se vsak
pocitat také s nékterymi nedostatky, které mohou nastat v pfipadé Spatného technického

vykonnou anténou, coZz ma za nasledek vypadky signalu. [6]

Samotné zarazeni chytrych mobilnich zafizeni automaticky nezaruéuje néjaky pfinos,
Ci zlepSeni vyuky. ZaleZi predevSim natom, aby byly spravné vyuzity, tedy je dlleZité
si vybrat vhodné oblasti vyuky, do kterych lze zakomponovat praci s témito zafizenimi.
Oblasti vyuky a zpisoby mozného vyuziti mobilnich aplikaci ve vyuce pocitacovych siti dale

v této kapitole predstavime.

3.1 OBLASTI MOZNEHO VYUZITI MOBILNICH APLIKACI VE VYUCE POCITACOVYCH SITi
Mobilni aplikace mohou ve vyuce pocitacovych siti plnit fadu funkci, diky kterym lze vyuku
zefektivnit, zatraktivnit a mohou prinést také vétsi spokojenost studentl Cirychlejsi

zpétnou vazbu pro ucitele. [6]
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Procviceni uéiva

Pomoci nabizenych funkci aplikace, Ize pravé probrané ucivo procvicit, ¢imZz mliZeme
dosahnout lepsi fixace uciva. Procviovani lze provadét, kdyz si ucitel dopredu pfipravi

aktivitu k danému ucivu za poutziti vhodné aplikace. [6]

Napriklad kdyZ se bude probirat ucivo tykajici se DNS, Ize vyuzit aplikace, diky kterym si zaci

procvici preklad doménovych jmen na IP adresy ¢i naopak.
Simulace rtiznych jevt

Ne vidy je jednoduché pfipravit hardwarové zafizeni pro ukdzku nékterého z jevdl, ktery
mUZe nastat v rdmci pocitacové sité. Pro usnadnéni a urychleni je mozné vyuzit nékteré

mobilni aplikace, které tyto jevy simuluji.

MuzZeme naptiklad simulovat ndvrh topologie pocitacové sité, kde lze vyuzit nékterou
aplikaci s moznosti jejiho navrhu. Namisto toho, aby se rizné prepojovaly v ucebné
pocitace a dalsi aktivni prvky, uskutecnit ndvrh v nékteré z aplikaci. Vyhodou je také to,
Ze navrh topologie mliZe vytvofit kazdy Zak podle sebe a uditel mize poté jednotlivé navrhy

zkontrolovat a okomentovat, pfipadné upozornit na nedostatky.

Vyhodou simulace mdze byt nahrazeni fyzickych za¥izeni. Skola nemusi tato zafizeni vlastnit
nebo nema na jejich pofizeni dostatek financi. Simulani programy a aplikace je tak mohou

nahradit.
Ovérovani znalosti

Testovani znalosti Ize provést pomoci kvizll. Budto Ize najit pfimo aplikace, které obsahuji
kviz tykajici se uciva pocitaCovych siti nebo mulze ucitel vyuzit aplikaci pro tvorbu kvizu

a pripravit pro zaky kviz vztahujici se k probranému ucivu.

Ucitel mlzZe za pomoci vhodnych aplikaci vytvaret testy relevantni k probirané latce.
Nékteré aplikace nabizeji moZnost vytvoreni testu sodpovédmi typu: ano/ne, vybér
z nabizenych odpovédi ¢i vlastni kratka odpovéd. Zaci si poté test spusti ve studentském
rezimu, kde mohou odpovidat na otazky, pripadné se k nim vracet a aplikace poté preda
uciteli vysledky. Usnadni se tak prace s opravou jednotlivych testli a také se zde nabizi
rychla zpétna vazba, kterd ukaze, s ¢im méli studenti nejvétsi problémy a na co je tfeba

se jeSté zaméfit. [6]
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Zdroj k uceni

Vramci raznych platforem se mliZeme setkat srlznymi specidlnimi elektronickymi
ucebnicemi, e-booky ¢&i specifickymi vzdélavacimi aplikacemi s multimedialnim obsahem.

Diky témto moZnostem mohou mit Zaci materialy k vyuce vidy po ruce. [6]

K vyuce pocitacovych siti Ize vyuzit vyukové aplikace, které mohou slouzit jako podklady
k uéeni, nebo jako pomocnik pfi praci (napf. seznam prikaz( pro konfiguraci aktivnich

prvka).
Pomiucka k vyuce

Aplikace nemusi slouzZit pouze k néjakému procvic¢eni ci testovani funkci, ale mohou byt
pouzity jako pomocnik pfi vyuce. Funkce by mély byt schopny usnadnit pochopeni latky.

Napfiklad aplikace zamérené na pocitani IP adres Ci podsiti.

Své uplatnéni si aplikace dokazi najit v momenté, kdy ucitel usoudi, Ze jejich vyuziti Zakim

napomuze k pochopeni probiraného uciva.
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Pro vybér vhodnych aplikaci jsme si museli stanovit kritéria, kterych jsme se pti vyhledavani
a nasledném zpracovani drzeli. Tato kritéria slouZi ke zvoleni relevantnich aplikaci, které
budou podporovany aktualné vyuZivanymi zafizenimi abudou pro ucitele snadno

dostupné. Zaroven slouzi k eliminaci moznych problémd, které mohou pfi pouZivani nastat.

Aplikace musely splfiovat nasledujici kritéria:

4.1 OPERACNI SYSTEM

Jelikoz se zabyvame tématem aplikaci pro podporu vyuky pocitacovych siti v operacnim
systému Android, tak nami vybrané aplikace musi byt podporovany timto systémem. Dle
zdroju z analytického portadlu NetMarketShare jsme zjistili, Ze OS Android ma vétsinové
zastoupeni na trhu kolem 71 % uZivatell chytrych telefonu ¢itabletd. Na druhém misté
je poté iOS od spolecnosti Apple s priblizné 28 %. [7] K dubnu 2020 je nejnovéjsi verzi

OS Android verze 10, ktera oficidlné vysla v zafi roku 2019.

Pfi snaze o co nejvétsi pokryti podpory operacéniho systému Android, jsme se rozhodli zvolit
jako kritérium verzi, ktera je natrhu momentalné nejvice zastoupena. Oficidlni stranky
OS Android neobsahovaly aktualni analyzu zastoupeni natrhu. Pro ziskani potrebnych
informaci jsme proto pouzili data z portdlu NetMarketShare zverejnéna k bfeznu 2020.
Nejvice zastoupenou verzi je uveden Android 9.0 Pie s podilem cca 36 % s velkym naskokem
na Android 10.0, ktery ma zastoupeni na trhu cca 14 %. [7] Tyto vysledky potvrzuje analyza
na webu StatCounter. Zde jsme opét Cerpali data z bfezna 2020. Procentni zastoupeni

téchto verzi na trhu se shodovalo s pfedchozi analyzou. [8]

Na zakladé vysledk( zjisténych z analyzy zastoupeni Android verzi natrhu jsme dosli

k zavéru, ze hledané aplikace musi byt podporovany alespon Android verzi 9.0 Pie a vySsi.

4.2 DOSTUPNOST

DalSim zvolenym kritériem je dostupnost. Aplikace by se mély nachazet na platformé
Google Play, kterd ve vétsiné pripadl byva zastoupena jiz v ramci tovarniho nastaveni
zatizeni a jediné co uZivatel musi pro praci s niudélat, je mit vytvofeny Google ucet.
Hlavnim dlvodem, pro¢ jsme jako kritérium zvolili tuto platformu, byla skutecnost,
Ze se jednd o oficialniho poskytovatele aplikaci pro platformu Android. Aplikace, které

se zde nachazeji, jsou ovérené a snizuje se tim riziko napadeni. Google Play obsahuje sluzbu
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Google Play Protect, kterd pomaha pecovat o bezpecénost zafizeni, protoze kontroluje jiz
nainstalované aplikace a ovéfuje, zda neobsahuji néjaky malware, nebo zda neuvadéji

nepravdivé informace. [9]

4.3 ZPETNA VAZBA
V rdmci Google Play existuje zpétna vazba, tedy lze zjistit hodnoceni uzivatell k dané
aplikaci a také pocet jejiho staZzeni. Podle toho si miZzeme udélat realny obrazek o tom, zda

aplikace funguje spolehlivé, ¢i zda nema néjaké nedostatky.

Hodnoceni uzivatell je zde budto v podobé hvézdicek od jedné do péti, kdy pét je nejvice.
V pfipadé potreby mUlzZe uZivatel k hvézdickovému hodnoceni napsat i recenzi. Hodnotit
v podobé hvézdicek lze bez dalsi recenze, avSak k napsani recenze je potfeba provést
hvézdi¢ckové hodnoceni. Pfi vybéru budeme hledét také na pocet hodnoceni, protoze
potfebujeme redlny pohled od vice uZivatel( a neuspokoji nas situace, kdy aplikace bude
mit nadpriimérné hodnoceni, ale bude hodnocena malym pocétem uZivateld. Tato situace
nam neda redlny pohled na hodnoceni. U uZivatelskych recenzi se potfebujeme podivat jak
na ty kladné, tak predevsim na ty zdporné. To z toho dlivodu, abychom necetli pouze svétlé
stranky aplikace, ale seznamili se s nedostatky, které jejich uzivatelé objevili. Nasledné jsme
posoudili, zda nas tyto nedostatky nebudou omezovat, &i jak velkou roli budou hrat pro
pripadny vybér.

Pocet staZeni aplikace Ize vidét pfimo vedle skére hodnoceni uzZivatell a s nim ruku v ruce.
Logicky aplikace s vétSim poctem stazeni bude mit ivice hodnoceni. Zde opét budeme

vyhleddvat takové aplikace, které byly stazeny uréitym poctem uzivateld.

U hodnoceni jsme zvolili alespon ¢tyfi hvézdi¢ky z péti a pocet hodnoceni se pohyboval
v fadu stovek. Minimalni pocet stazeni pro vybér musi byt alespon deset tisic stazeni

aplikace.

4.4 VLASTNOSTI APLIKACE

Kdyz si chceme na platformé Google Play stdahnout do svého zafizeni néjakou aplikaci, tak
se setkame se dvéma pfipady. Tim prvnim je, Ze aplikace lze zadarmo stahnout a jeji dalsi
vyuziti uz je zalezitosti jejiho autora. Druhy ptipad je, Ze abychom poZadovanou aplikaci
mohli stdhnout, tak je potfeba vramci platformy zaplatit poZzadovanou sumu. Jako

kritérium pro nds vybér jsme zvolili prvni moznost, tedy mozZnost stazeni zdarma. Véfime,
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Ze pro podporu vyuky pocitacovych siti na stfednich Skolach nalezneme aplikace volné

dostupné, aby za né nemusela skola platit.

Pfi vybéru bezplatnych aplikaci na Google Play senemusime vidy setkat
s takovou skutecnosti, Ze aplikace je plné bezplatna, ¢i Ze nam automaticky hned zpfistupni
vSechny své funkce. Jako vyhovuijici kritéria jsme vyhodnotili nasledujici tfi vlastnosti
aplikaci, se kterymi jsme se setkali. Prvni je staZeni a nasledovné nainstalovani aplikace,
kdy hned Ize plné vyuzivat vSsechny jeji funkce bez omezeni. Ve druhém pripadé se mizeme
setkat s omezenymi funkcemi aplikace, avsak tyto funkce jsou pro vyuZiti dostatecné,
zaroven aplikace nesmi byt nijak ¢asové omezené. Pokud bychom chtéli zpfistupnit vSechny
funkce, museli bychom zaplatit poZzadovanou sumu vyvojafi, pfipadné vytvofit uéet v ramci
aplikace, nebo ohodnotit aplikaci na platformé GooglePlay. Treti vlastnost je takova,
Ze aplikace obsahuje vsechny své funkce, avSak se zde Casto objevuji reklamy. Ty lze

v nékterych pfipadech odstranit zaplacenim vyvojafri, ¢i tfeba ohodnocenim aplikace.

4.5 FUNKCE APLIKACE A JEJi UPLATNENI VE VYUCE

Vybrané aplikace musi najit uplatnéni ve vyuce nékteré z popisovanych oblasti vyuky.
Budeme vychazet ze dvanacti vyukovych modull (viz Pfiloha 1 — tabulka zobrazujici
vysledky obsahové analyzy vybranych RVP.). Pro zafazeni do vybéru musi aplikace
obsahovat funkce aplikovatelné do vyuky alespon jednomu z pod bodl

z uvedeného vyukového modulu.
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Vybrané aplikace ptifradime k vyukovym modullim, které ndm vzesly z analyzy RVP. K nim
jsme pridali samostatny vyukovy modul, ktery slouZi k procvi¢ovani teorie. Vzhledem
k tomu, Ze nékterd z aplikaci mlze svoji funkénosti najit uplatnéni ve vice vyukovych
modulech, jsme serozhodli jividy zminit vjednom, maximalné ve dvou vyukovych
modulech ato, utéch, ve kterych nalezne nejvétsi i nejefektivnéjsi uplatnéni. Také
je moznost, Ze k nékterym z vyukovych modull nenajdeme dle stanovenych kritérii Zadnou

relevantni aplikaci.

5.1 TOPOLOGIE SITE, NAVRH A REALIZACE JEDNODUCHE SITE

Pro tyto dvé vyukové oblasti, jsme hledali takové aplikace, které ndm umoini svoji
funkénosti navrhnout topologii sité, Cijiz vytvofenou upravit, nebo doplnit. ,Topologie
je zpusob, jakym jsou stanice v siti propojeny. Topologie je prvkem sitového standardu

a podstatné urcuje vysledné vlastnosti sité.” [10]
DrawExpress Diagram Lite

VyZadovand verze OS Android: 4.4 a vyssi.
Hodnoceni: 4,1/5.

Pocet staZeni: 500 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=com.drawexpress.lite.

Tato aplikace slouzi predevsim ktvorbé rliznych diagrami a ndvrhi. Setkdme se zde
svelice rozsahlou knihovnou objektl pro rlzna zaméreni, tedy ipro pocitadové sité.
Podoba sitovych ikon znazornujicich aktivni prvky sité velice pfipomina design, se kterym

se napf. miZzeme setkat v CISCO kurzech pfi zobrazeni sité.

Prvky postupné muzZeme pretdhnout na pracovni plochu, kterd na prvni pohled pfipada
mala, ale dase oddalit atim vznikne vizudlné vétsi pracovni prostor. Po umisténi
jednotlivych prvkl na pracovni plochu je Ize mezi sebou spojit, aby nam vznikl kompletni
navrh pocitacové sité. Dvojitym poklepanim na pracovni plochu se ndm otevie moznost
napsani popisku. Tato funkce lze vyuzZit k popisu adres jednotlivych zafizeni &i siti. Vysledny

navrh diagramu si mUzeme ulozZit a pfipadné se k nému pozdéji vratit a upravit.
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Vyhody aplikace:

e Plynulé chovani (i na zafizeni s horsSim HW).

e Ideadlni znaceni sitovych prvkd.

e Svoji funkénosti plné obsahne vyukovy modul pro navrh pocitacovych siti.
Nevyhody aplikace:

e Prilis mnoho objektl a chybéjici filtr.

e Ovladani neni na prvni pohled jasné a mohou s tim vznikat nepfijemnosti.

e V bezplatné verzi je pocet vytvorenych navrhi omezen na pét.

© 00000600

PC3 PC5

PC2 PC1

068

Obrazek 1 Navrh hvézdicové topologie v aplikaci DrawExpress Diagram Lite. [11]
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5.2 PASIVNI PRVKY SITi
Bavime-li se o pasivnich prvcich pocitacové sité, tak se bavime prdvé o pouzité kabelazi
v ni. Proto jsme hledali takové aplikace, které nam v tomto sméru rozsifi obzor a spise

budou vyuzity jako u€ebni pomucka ke studiu.
Networking Cables

VyZadovand verze OS Android: 2.2 a vyssi.
Hodnoceni: 4,4/5.

Pocet staZeni: 50 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=com.alamopcmatix.networkingcables

Hlavni a jedinou funkci této aplikace je seznameni s kabeladzi v pocitacové siti. Setkdme
se zde s popisem metalické kabeldze, koaxidlniho a optického kabelu. U kazdého z typl

je popis jeho parametr(, vyuzivanych konektoru a jsou i pfidany obrazky kabelaze.

Seznam vybéru jednotlivych druhl kabeldzZe je v aplikaci sestaven neprehledné a mohou

nastat problémy s orientaci.

Vyhody aplikace:
e Popis sitové kabeldZze na jednom misté.
e Jsou zde obsaZeny i obrazky.

Nevyhody aplikace:
e Aplikaci chybi podpora ¢eského jazyka.

e Obcas mulZe nastat problém v orientaci vybéru kabeldZe z dlvodu rozlehlého

seznamu vybéru, ktery se mlze zdat neprehledny.
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A type of cabling that consists of one
or more insulated wire pairs encased
in a plastic sheath. As its name
implies, UTP does not contain
additional shielding for the twisted
pairs. As aresult, UTP is both less
expensive and less resistant to noise
than STP.

Obrazek 2 Ukazka popisu UTP kabelu v aplikace Networking Cables. [12]

5.3 PRIPOJENI POCITACE K LOKALNTI SITI

Vramci této vyukové oblasti, jsme vyhledavali aplikace, které ndm umozni provadét
analyzu lokalni sité. V radmci analyzy nam zjisti informace o pfipojenych zafizenich, tedy
idedlné o jaké zafizeni se jednd, jakou mad IP adresu a MAC adresu. ,Lokdlini sit (LAN)
je komunikacni sit propojujici koncové uzly jako osobni pocitace, pracovni stanice, servery,
termindly a periferni zafizeni a umoZriujici jejich vzdjemnou spoluprdci.” [13] Jako lokalni sit

Ize povaZovat napf. Skolni u¢ebnu.

Ve vyukové oblasti je dile také obsazeno DNS, jednou zfunkci které nabizi alze
na né pouzit aplikace je preklad doménovych nazvid. Pro zjisténi prekladu mGzeme vyuzit
dotaz nslookup. Ten odesila dotaz na DNS server. Dotaz Ize odesilat na zdkladé IP adresy
¢i doménového jména. Po ziskani odpovédi miZeme ze zdznamu vycist nazev domény

na zakladé IP adresy ¢i naopak. [1]
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Ping Tools Network Utilities

VyZadovand verze OS Android: 4.4 a vyssi.
Hodnoceni: 4,5/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=ua.com.streamsoft.pingtools

Tato aplikace obsahuje velikou paletu funkci. Pro predstaveni jsme zvolili funkce , Local-

Area Network” a ,,DNS Lookup®.

Local-Area Network provadi analyzu lokalni sité, kdy ndm zobrazi dratové i bezdratové
pfipojena zafizeni, ikonku o jaky typ se jedna a jejich IP adresy. Pro zjiSténi informacio MAC
adrese ¢i IPv6 adrese je potrfeba ve funkci aplikace rozkliknout vybrané zafizeni a prejit

do nabidky ,Networking“.

Funkce DNS Lookup nam na zakladé dotazu na doménové jméno, CiIP adresu provede

jejich preklad.

Vyhody aplikace:
e Prehledny a dobre fungujici dotaz nslookup.
e Rychld analyza lokalni sité.

Nevyhody aplikace:

e Nékteré informaci o zafizenich v lokalni siti, napf. MAC adresa, neni v zdkladnim

vypisu a musi se k ni dostat rozkliknutim vybraného zafizeni.

e Vyskakujici reklamy v plné bezplatné verzi.
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DNS Lookup

www.seznam.Ccz LOOKUP

Lookup www.seznam.cz

DNS Server default

Address A
77.75.74.172

Address A
77.75.74.176

Address A
TT7575072

Address A
77.7575176

IPv6 address AAAA

2a02:598:3333:1::1

IPv6 address AAAA
2a02:598:3333:1::2

B> F:b:ﬁt:csg slevou az 66 % na KUPUJTE NYNI
X

Obrazek 3 Zobrazeni vypisu z DNS Lookup v Ping Tools Network Utilities. [14]

IP Tools — Router Admin Setup & Network Utilities

VyZadovand verze OS Android: 4.0.3 a vyssi.
Hodnoceni: 4,4/5.

Pocet staZeni: 500 000+.

Odkaz ke staZzeni z Google Play:

https://play.google.com/store/apps/details?id=com.msint.iptools.info

G

Dalsi aplikace bohatd na funkce. Zaméfime se ovsem primarné na funkce ,Lan Scanner’

a ,DNS Lookup”.

Po spusténi Lan Scanner funkce se zobrazi IP adresy pfipojenych hosta k lokalni siti a jejich
vyrobce. Pfi rozkliknuti vybraného zafizeni se zobrazi dalsi informace jako napf. MAC

adresa.

DNS Lookup zde funguje jen jako zjisténi IP adresy na zakladé doménového jména.
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Vyhody aplikace:

Samotna aplikace je prehledna a plynula.

Zjisténi dodatecénych informaci v ramci analyzy LAN lze vyresit jednim krokem.

Nevyhody aplikace:

Z analyzy LAN nelze zjistit, o jaky typ zafizeni se jedna.

Sluzba DNS Lookup je zde ve velice jednoduché podobé a pro obsahlejsi vyuziti

nepouzitelna.
V bezplatné verzi vétsi mnoizstvi reklam, které omezuji ve vyuzivani aplikace.

IP Tools

Network Configuration

5 U
= =)
Local Ip Gateway External Ip
192.168.1.162 192.168.1.1 212.79.110.203

@ a

Ip Information Whois

Ping Traceroute

& e

Port Scanner Wifi Explorer

Obrazek 4 Prehledné uspoi-adani funkci v IP Tools - Router Admin Setup & Network Utilities. [15]
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Network Analyzer

VyZadovand verze OS Android: 6.0 a vyssi.
Hodnoceni: 4,6/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=net.techet.netanalyzerlite.an

V ramci této aplikace jsme se setkali pouze s analyzou lokalni sité, a to u funkce ,,LAN Scan”.
Po jejim spusténi se ndm zobrazi ndzvy jednotlivych pfipojenych zafizeni, IP adresy, vyrobci
a MAC adresy. Dale s témito zafizenimi Ize pracovat napfr. tak, Ze miZeme otestovat jejich

konektivitu v ramci dotazu ping.
Vyhody aplikace:

e Prehledné zobrazeni zafizeni v rdmci LAN, véetné MAC adresy.
Nevyhody aplikace:

e Nelze zjistit, o jaky typ zafizeni v LAN se jedna.

e Absence dotazu nslookup.

e V bezplatné verzi chybi nékteré dalsi funkce.
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WIFI ASUS (5)

www.asusnetwork.net.

192.168.1.1 08:60:6e:61:7d:bc >
ASUSTek COMPUTER INC G]wW]U[P]
Galaxy-J3.

192.168.1.82 74:eb:80:cf:96:3e >
Samsung Electronics Co.Ltd BR
Jan-iPhone.

192.168.1.134 c4:61:8b:e1:f1:f1 >
Apple, Inc

Z00D

192.168.1.162 1c:b7:2c:87:ea:i7e >
ASUSTek COMPUTER INC S6]P}
Honza

192.168.1.194 78:24:af:9b:36:60 >
ASUSTek COMPUTER INC B

02.cz :
[; 5G Internet HD jiz od 299 K&

Obrazek 5 Vystup z provedeného skenu lokalni sité u Network Analyzer. [16]
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5.4 KOMUNIKACE V SITI
PFi rfeSeni komunikace v siti potfebujeme mit takové funkce, které ji dokdzi sledovat.
Ze zpétné vazby bychom méli byt schopni vycist odchozi a pfichozi sledovanou komunikaci,

s jakymi IP adresami pracuje, jaké sluzby pfenasi a také jaké porty vyuZziva.
Network Connections

VyZadovand verze OS Android: Rlizné podle zafizeni. ZkouSeno na verzi 5.0 a 9.0.
Hodnoceni: 4,3/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=com.antispycell.connmonitor

Hlavni funkci této aplikace je sledovani komunikace v ramci aplikaci. Z vypisu mlizeme
poznat, jaké aplikace provadi komunikaci. Pfi blizSim zkoumani Ize zjistit, jakou IP adresu
ma zafizeni, s kterym komunikuji, v jakém misté se nachazi dany server a pres jaké Cislo

portu je komunikace provadéna.

Vyuzitim funkci této aplikace, Ize demonstrovat fakt, Ze nékteré aplikace mohou provadét

komunikaci, aniz bychom je vyuzivali.
Vyhody aplikace:
e Rychld analyza komunikace.
e Analyza aplikaci, pfijimajicich ¢i odesilajicich data.
e ZjiSténi IP adres zafizeni, ktera jsou dostupna pro komunikaci.

V ramci bezplatné verze Ize aplikaci vyuZivat maximalné patnact minut, pro dalsi pouziti

ji je potreba vypnout a zapnout.
Nevyhody aplikace:

e Absence mozného filtrovani komunikace.
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< Application Details

Chrome ver: 81.0.4044.138

com.android.chrome
IP Ad used by this app:

216.58.201.77 Port: 443
prg03s01-in-f77.1e100.net 22.05.2020 21:36

188.40.115.112 Port: 443
static.112.115.40.188.clients.your-server.de 27052020 21:36

172.217.23.227 Port: 443
prg03s06-in-f227.1e100.net 22.05.2020 21:29

77.75.77.9 Port: 443
h.imedia.cz 22.05.2020 21:29

185.64.189.115 Port: 443
185.64.189.115 22.05.2020 21:29

172.217.23.202 Port: 443
prgO3305-in-f202.1 e100.net 22.05.2020 21:29

216.58.201.110 Port: 443
prgO3802-in-f1 4.1e100.net 22.05.2020 21:29

157.240.30.35 Port: 443
edge-star-mini-shv-01-prg1.facebook.com 22052020 21:29

Port: 443

Obrazek 6 Priibéh komunikace aplikace Chrome zachycen od Network Connections. [17]
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5.5 ADRESACE V SITI
Aplikace, které jsme pro tento vyukovy modul hledali, musi obsahovat takové funkce, které

nam napomuzou pfi vypoctu IPv4 adres.

Prvni pomocnou funkci vidime takovou, kterd nam prevede zadanou IPv4 adresou

do binarni podoby.

Dale také vyZzadujeme funkci pro pocitani podsiti na zakladé definované IP adresy sité
a daného rozsahu hostl pro jednotlivé podsité neboli subnety. Pro pocitani podsiti jako
idealni pfipad budeme brat moznost podporujici VLSM, tedy podsitovani masek rdzné

délky.
VLSM / CIDR Subnet Calculator

VyZadovand verze OS Android: 4.0.3 a vyssi.
Hodnoceni: 4,6/5.

Pocet staZeni: 100 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=uk.co.znder.subnetcalculator

Pro prevod IPv4 adresy zdecimalni soustavy dolze vyuzit funkce aplikace ,Subnet
calculator”. Staci do ni zapsat pozadovanou IPv4 adresu s prefixem a aplikace ndm ukaze
binarni podobu dané adresy. Také ndm poskytne dalsi idaje jako adresni rozsah pro hosty,

broadcast adresu a to jak v decimalni, tak i binarni soustavé.

Vypocet subnetd nabizi funkce ,VLSM calculator”. Staci zadat adresu sité s prefixem
a pozadovany pocet hostu pro jednotlivé podsité. Poté se zobrazi jednotlivé udaje k danym
podsitim, tedy adresa sité, rozsah hostl, broadcast adresa apocet moznych hostd,
odvijejici se od poctu zadanych. Dale se zobrazi, kolik procent z maximalniho poctu hostl
zaberou v podsiti poZzadovani hosté. Pfi zadani vétSiho poctld hostl nez je mozny rozsah

se po pozadavku o spocitani objevi chybova hlaska o precerpani adresniho rozsahu.

V aplikaci mohou obcas vyskodit reklamy, které rusi plynulé ovladani, avsak Ize se jich zbavit

pridanim recenze na GooglePlay.
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Vyhody aplikace:

e Jednoduché ovladani.

e Moznost spocitani podsiti na zakladé rozsahu hostu.
Nevyhody aplikace:

e Vyskakujici reklamy, které znemoznuji ovladani.
Enter the amount of hosts required for
each network
Network 1 size:

Network 2 size:
Network 3 size:
Network 4 size:

Network 5 size:

ADD NETWORK

CALCULATE

Obrazek 7 Nastaveni velikosti podsiti u VLSM / CIDR Subnet Calculator. [18]

5.6 BEZDRATOVE TECHNOLOGIE

Hlavnim zamérenim pro tento vyukovy modul bude prace s bezdratovou technologii Wi-Fi.
Hledali jsme aplikaci, kterd dokdze zméfit silu dostupného signdlu v okoli a ukdaze ndm
vzajemné srovndni, ze kterého pujdou dobfe vycist data. Dale se také podivame

na preventivni opatreni tykajici se zabezpeceni bezdratové sité.
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WiFi Analyzer

VyZadovand verze OS Android: Rlzné podle zafizeni. Zkouseno na verzi 5.0 a 9.0.
Hodnoceni: 4,7/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=abdelrahman.wifianalyzerpro

Licence této aplikace je open source, v ramci Google play se tedy mizeme setkat s fadou
podobnych ¢istejnych aplikaci. Tyto aplikace vychdzeji z origindlni verze a maji jen
upraveny kod. Pravé tuto aplikaci jsme zvolili z divodu nejkladnéjsiho hodnoceni.
Hlavnimi funkcemi aplikace je sledovani bezdratového signdlu a preddani zpétné vazby
uZivateli. Setkdme se zde s grafem zobrazujicim silu kandlu pfistupovych bodl v dosahu,
dale se silou signalu v prdbéhu méreného casu a s mérenim sily signalu v ramci jednotlivych
pfistupovych bodl. Zde mlzeme vycist hodnoty jako je frekvence, nebo MAC adresa
zatizeni ¢&i pouzivany typ Sifrovani.
Vyhody aplikace:

e Prehledné grafy.

e Jednoduché na ovladani.

Nevyhody aplikace:

e Dle recenzi siaplikace sama zapne GPS urcovani polohy, vyvojafi se brani tim,
Ze je to z dlvodu novéjsi verze Android nutné a nabdadaji ke staZzeni starSi verze

aplikace ze svych stranek.

e Pro zpfistupnéni diagnostiky Wi-Fi a odstranéni reklam je potreba pofidit placenou

verzi.
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Channel Graph  2.4¢1, 5an:. Il @ ' i
uli A K (©)

Obrazek 8 Vystupni graf signalu z aplikace WiFi Analyzer. [19]

Network Analyzer

VyZadovand verze OS Android: 6.0 a vySsi.
Hodnoceni: 4,6/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZzeni z Google Play:

https://play.google.com/store/apps/details?id=net.techet.netanalyzerlite.an

Aplikace nam dokaZe predat informace osile signdlu pfistupovych bodl, jejich
pojmenovani, typ Sifrovani a MAC adresu routeru. U nékterych dokaze i rozeznat vyrobce
zafizeni.

Predevsim si zde dokdZzeme vyhledat informace o nasem pfistupovém bodu. Zobrazit SSID,

rGzné adresy, pfijaty a odeslany objem dat atd. Zadna hesla a podobné Udaje, které

by se daly zneuzit, jsme zde nenasli.
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Vyhody aplikace:

e Lze zjistit informace o nasem pristupovém bodu, které jsou hezky pohromadé.
Nevyhody aplikace:

e Zobrazeni Wi-Fi signalu oproti predchozi aplikaci je méné prehledné.

e Také vyZaduje polohu avyvojafi se opét odvolavaji nanutnost v OS Android

od verze 9.

Obrazek 9 Informace o routeru zjiSténé aplikaci Network Analyzer. [16]

WHO'S ON MY WIFI - NETWORK SCANNER

= Information o

WI-FI CONNECTION
IP Address

Subnet Mask
Default Gateway IP
DNS Server IP

IPv6 Addresses

Default Gateway IPv6
DNS Server IPv6
Received Since Boot

Sent Since Boot

WI-FI DETAILS
Enabled
Connection State
SSID

BSSID

Vendor

SETTINGS

192.168.1.162
255.255.255.0
192.168.1.1
192.168.1.1

fe80::1eb7:2cff:fe87:ea7e
N/A

N/A

8.81 MB

7.44 MB

SETTINGS

Yes @

Completed ®

Wifi Asus
08:60:6e:61:7d:bc
ASUSTek COMPUTER INC.

Rychly a stabilni internet 5G na 99 % =
[> adres. Ovérte sirychlost pripojeni u ZOBRAZIT VICE

X Vas doma.

VyZadovand verze OS Android: 4.4 a vySsi.

Hodnoceni: 4,4/5.

Pocet staZeni: 1 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=com.magdalm.wifinetworkscanner
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Pomoci této aplikace si mizeme udélat analyzu Wi-Fi sité. Aplikace nam ukdaze zatizeni,
ktera jsou momentalné, ¢i za posledni dobu byla pfipojena, v ramci pfistupového bodu,
ke kterému jsme pfipojeni. U zafizeni se nam zobrazi napf. IP adresa, vychozi brana, maska

a MAC adresa.

Aplikace lze vyuZit spiSe pro domaci kontrolu, kdy ma uzivatel pfehled o tom, kolik zafizeni

ma pripojeno k bezdratové siti a zda se v ni nenachazi néjaky nezvany host.
Vyhody aplikace:

e Nabizi moZnost zjisténi, jaka zafizeni se v siti nachdazeji a zobrazeni jejich IP i MAC

adres.
Nevyhody aplikace:

e Identifikace typu =zafizeni, (telefon, PC, atd.) nefunguje tak jak md anelze

se na to plné spolehnout.
e Pripadného vetrelce v siti nelze v ramci aplikace odstfihnout.

e Vyskyt reklamy, kterou lze odstranit tim, Ze se zaplati poZzadovand suma vyvojafi.

Who's on my... Q = o

Network Scanner

SEARCH RECENTS

Wifi Asus

| OD 5 Devices connected c

D 192.168.1.162
Mobile

IP192.168.1.162
GW 192.168.1.1
MSK 255.255.255.0
MAC 1C:B7:2C
DNS1192.168.1.1
DNS20.0.0.0

192.168.1.1
Access Point
IP192.168.1.1

MSK 255.255.255.0
MAC 08:60:6E
DNS1 192.168.1.1
DNS2 0.0.0.0

:
v

Obrazek 10 Ukazka analyzy zarizenf od WHO'S ON MY WIFI - NETWORK SCANNER. [20]
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5.7 DIAGNOSTIKA POCITACOVE SITE
Béhem prace v pocitacové siti mizZe nastat situace, kdy se objevi problém ¢ichyba
a je potfeba ji objevit a eliminovat. KdyZ nevime, u jakého zafizeni chyba nastala, musime

pouzit nékterou z diagnostickych funkci.

Prvni funkci je ping, pomoci kterého Ize ovéfit konektivitu s danym zafizenim. ,,Rekne vdm,
zda je urcity pocitac¢ dostupny a vypisSe statistiky o parametrech sité mezi vami a cilovym

systémem.” [21] Ping vyuzivd ICMP zprdv typu Echo a Reply a zdroven ocekavda odpovéd.

Dalsi vzorovou funkci je traceroute, ktery vypisuje seznam routerd, pres které prochazi
na cesté k cili paket. Funguje principem sniZovani hodnoty TTL, ktera se na routeru vidy
snizi o jednu a jakmile dosahne hodnoty nula, odesla chybovou hlasku zdroji, tim router
prozradi svoji IP adresu. [21] V ramci tohoto vyukového modulu jsme se snaZili hledat

aplikace, které nékteré z téchto funkci umoziuiji.
Fing — Network Tools

VyZadovand verze OS Android: Rlzné podle zafizeni. Zkouseno na verzi 5.0 a 9.0.
Hodnoceni: 4,3/5.

Pocet staZeni: 10 000 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=com.overlook.android.fing

Jednoduchd aplikace pro diagnostiku pocitacové sité. V prvé fadé nam ukdze pripojena
zatizeni v rdmci LAN a to véetné OS zafizeni a jeho typ. Na jednotliva zafizeni v LAN poté
dokdazZe odeslat dotaz ping Ci traceroute a to bez potieby zadani IP adresy. Provede to tak,
Ze si staci vybrat jedno z nalezenych zafizeni a poté se zvoli nabizenad funkce ping, nebo

traceroute a aplikace ji provede.

Funkce ping atraceroute mimo LAN funguji na zakladé odeslani dotazu nazadanou
IP adresu ¢i doménové jméno. Aplikace ndm poté poskytne prehledny vypis. U pingu
se zobrazi graf ukazujici odezvu. U traceroute lze vidét seznam jednotlivych routerd

na cesté, které Ize také pingnout ¢i u nich vyhledat oteviené porty.
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Vyhody aplikace:
e Jednoduché a prehledné reseni.
e Moznost odeslat dotaz ping pfimo na zafizeni v LAN.
e Vyhledavani otevienych portl pres vypis z traceroute.
Nevyhody aplikace
e Nelze upravit TTL u traceroute.

e Pro zpfistupnéni nékterych funkci je potfeba si vytvofit u aplikace uzivatelsky ucet.

&
Android
android
Google
Android

Manage this device

OLOJOLOXC

Remove Ping Traceroute Find open Wak
device ports LA

Notifications

Alert me when state changes
Obrazek 11 Fing - Moznosti prace se zafizenim u Network Tools. [22]

Network Utilities

VyZadovand verze OS Android: 4.1 a vyssi.
Hodnoceni: 4,5/5.
Pocet staZeni: 500 000+.

Odkaz ke staZeni z Google Play:
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5 VYBRANE ANDROID APLIKACE

https://play.google.com/store/apps/details?id=com.myprog.netutils

Pomoci [P Discover umozni nahlédnout na pripojena zafizeni vramci LAN, zobrazi

IP adresu, MAC adresu a vyrobce.

Stejné jako u pfedchozi vybrané aplikace odesild dotazy ping a traceroute na zakladé
IP adresy ¢i doménového jména a vypiSe nam zjisténé udaje. Tyto funkce jsou rozsifeny
0 mozZnost nastaveni u pingu o poctu odesilanych dotaz(, velikosti TTL a velikosti paketu.
U traceroute lze nastavit TTL. Skenovdani portl lIze provadét pouze po zaddani IP adresy

¢i doménového jména.
Vyhody aplikace:
e Nastaveni poctu odesilanych ping dotazll a velikost odesilaného paketu.

e Nastaveni hodnoty TTL u ping a traceroute.

Nevyhody aplikace:

e \Vyskakujici reklamy, které lze odstranit tim, Ze zaplatite vyvojafi.

Stabilni internet na vasi adrese. Z
[> Zanechte nam kontakt a dame vam ZOBRAZIT VICE
X nabidku na miru!
Response from 192.168.1.1
Number 1, size 64, time 4.43 ms

Response from 192.168.1.1
Number 2, size 64, time 11.5 ms

Response from 192.168.1.1
Number 3, size 64, time 11.4 ms

Statistics:
3 transmitted, 3 received, 0% loss, time 2003 ms

Time:
Min 4.430, avg 9.133, max 11.558, mdev 3.326 ms

Packet size

3 64

192.168.1.1|

Obrazek 12 Odeslani dotazu ping v Network Utilities. [23]
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5.8 APLIKACE K PROCVICENI TEORIE

Zde obsazené aplikace nebudou vykondvat zddné funkce v rdmci pocitacové sité. Budou
slouzit k ovéreni teoretickych znalosti. Ovérovani lze provadét v podobé kvizu na zvolené
téma, Ci celkové zaméreni. Aplikace by mély dat zpétnou vazbu o spravnosti vyplnénych

informaci.
Computer and IT Quiz (Lite)

VyZadovand verze OS Android: 4.0 a vyssi.
Hodnoceni: 4,4/5.

Pocet staZeni: 100 000+.

Odkaz ke staZeni z Google Play:

https://play.google.com/store/apps/details?id=quizHarness.quiz

Aplikace obsahujici kviz, ktery je smérovany ke znalostem z informacnich technologii. Pfi
startu si zvolime pouze obtiZznost otazek, které nam aplikace pfipravi. Setkame se zde vsak
s otazkami z celkového okruhu informacnich technologii, avsak pocitacové sité jsou zde

zastoupeny nejvice. Po zodpovézeni otazky se ndam hned ukaze sprdvna moznost.

Za poplatek je mozné prejit do verze ,Pro“, ktera neobsahuje reklamy a oplyva vétSim

mnoZstvim otdzek.
Vyhody aplikace:

e Rychld zpétna vazba.

e Moznost procviceni teoretickych znalosti o pocitacové siti.
Nevyhody aplikace:

e Neni podporovan cesky jazyk.

e Neobsahuje otazky pouze k pocitacovym sitim.

e Vyskakujici reklamy a nabadani na pofizeni ,,Pro” verze.
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Computer Quiz :
Question number: 6/15 Score: 4

What does a DNS server do?

DNS servers receive domain names and output the
corresponding IP addresses for browsers on client
machines to instantiate connections with servers.

« »

Computer and IT Quiz (Pro)
: NAINSTALOVAT
B Google Play

Obrazek 13 Ilustra¢ni ukazka otazky v aplikace Computer and IT Quiz (Lite). [24]

Computer Networking Quiz

VyZadovand verze OS Android: 4.0 a vyssi.
Hodnoceni: 4,2/5.

Pocet staZeni: 10 000+.

Odkaz ke stazeni z Google Play:

https://play.google.com/store/apps/details?id=com.alij.cng

Dalsi aplikace nabdzi kvizu, nyni zaméfena pfimo na pocitacové sité. Lze sivybrat
z dvanacti kapitol, kdy ke kazdé z nich je pfipravenych dvacet otazek. V ramci jednotlivé
kapitoly se postupné vybird jedna spravna odpovéd a na konci se kviz vyhodnoti a ukazi
se spravné odpovédi. Lze se zde setkat s otazkami smérovanymi na bezdratové sité, sitovou

bezpecnost, atd.
Vyhody aplikace:

® Prehledné usporadani kapitol pro vybér kvizu.
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e Siroké zastoupeni okruhd.
Nevyhody aplikace:
e Neni podporovana cestina.
e Nékteré otazky nejsou dobre polozeny.

e Pro ziskani zpétné vazby je potieba odpovédét na viech dvacet otazek z kapitoly.

Choose a chapter

There are 12 chapters, each has 20 questions
and the total mark is 20. Good luck!

Intro to computer networks
Network devices & OSI model
Cables & Ethernet

IP addressing & routing
Wireless networks

Network security

Network tools & command-tools
Network diagrams & symbols

Network troubleshooting

Hosty jsme zvykli hyckat. Pohodli, komfort a B
> Spickovy personal délaji nase dobré jméno. OIEMRY
X

Obrazek 14 Ukazka vybéru kapitol v Computer Networking Quiz. [25]

5.9 SHRNUTI VYHLEDAVANI

Aplikace jsme dle stanovenych kritérii vybrali pro sedm z dvanacti vyukovych modul(, plus
pro jednu vyukovou oblast k procvi¢eni teoretickych znalosti. Pro nékteré vyukové moduly
jsme nasli vice aplikaci, napt. tfi aplikace srdznymi funkcemi pro vyukovy modul
bezdratové sité. Nékterym vyukovym modullim, napf. adresaci v siti, jsme vybrali pouze

jednu.

Z divodu nedostatku funkci, nebo nesplnénych kritérii jsme nepfiradili aplikace

k vyukovym modullim: aktivni prvky siti, pfipojeni kinternetu, routovani mezi sitémi
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a bezpecnost v pocitacovych sitich. Napftiklad k aktivnim prvkam, jsme nasli aplikaci Cisco
Packet Tracer Mobile, avsak tato aplikace nesplfiovala zvolené kritérium hodnoceni,

konkrétné ma 3,3/5 a my jsme jako dolni hranici zvolili alespori 4/5.

S vybranymi aplikacemi budeme dale pracovat vdalsi kapitole. Ta bude zamérena
na predstaveni vzorovych uloh vlastni konstrukce uréenych do vyuky pocitacovych siti

s vyuZitim vybranych aplikaci.
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6 SADA PRIKLADU

V této kapitole budeme demonstrovat mozné vyuziti vybranych aplikaci na praktickych
tlohach. Ulohy jsou vlastni konstrukce avrdmci jedné ulohy lze vyuZit vétsi pocet
predstavovanych aplikaci a obsahnout vice ne jeden z vyukovych modul(. Zaci by si méli

na vytvorenych ulohach prakticky procvicit vybrané ucivo.

6.1 PRIKLAD 1 - LOGICKA TOPOLOGIE SITE
V ramci prvniho pfikladu se zaméfime na doplnéni navrhu pocitaové sité v o konkrétni
Udaje. Zaci budou muset nejprve vypocitat adresy siti a podsiti na zakladé zadaného

rozsahu. Po spocitani podsiti a ovéreni vysledkl poté doplni sit podle zadani.
Zadani

Z adresniho rozsahu 172.16.0.1/20 spocitejte adresy podsiti, kdyzZ vite, Ze dané podsité

obsahuji nasledujici pocet hosti:

e A:140
e B:400
e (C:80
e D:2

Vysledky vypoctu poté ovérte za pouZiti aplikace VLSM / CIDR Subnet Calculator.
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Dale pracujte s aplikaci DrawExpress Diagram Lite a pfedpfipravenou siti.

O g 000000

. D C
/]
PC1

|
.

PC2

®

Ze zjisténych adresnich rozsaht do predpripraveného navrhu sité nasledné doplrnte adresy

Obrazek 15 Predpripraveny navrh sité pro doplnéni. [11]

k zafizenim a zafizeni samotna dle nasledujicich instrukci:
e Server S1 v podsiti a ma posledni pouzitelnou adresu rozsahu.
e PC1 v podsiti a ma druhou pouzitelnou adresu.
e PC2 v podsiti B ma druhou pouzitelnou adresu.

e V podsiti B bude pfidan laptop NTB1, ktery bude mit predposledni pouZitelnou

adresu.

e V podsiti Cbudou naswitch pfipojeny 4 pocitacte (PC3-PC6) a server S2. Tyto

zatizeni budou tvoftit podobu hvézdicové topologie.

e PC3-PC6 vpositi Cjsou adresovany od druhé pouzitelné adresy, server S2

ma posledni pouzitelnou adresu.
e Router R1 v podsiti D ma prvni pouzitelnou adresu.
e Router R2 v podsiti D ma posledni pouzitelnou adresu.

e Router v podsiti a, B, C maji prvni pouZitelnou adresu.
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Mozné feSeni ulohy

Nejprve bylo potfeba vypocitat IP adresy pro jednotlivé podsité. K ovéreni vypoctu jsme

vyuZili aplikaci VLSM / CIDR Subnet Calculator.

Subnet Calculator

SUBNET VLSM MASK
CALCULATOR CALCULATOR CONVERTER

172.16 .0 1 /20

CONFIGURE NETWORKS

Network: 172.16.0.0 /23

Hosts: 172.16.0.1-172.16.1.254
Broadcast: 172.16.1.255

Required Hosts: 400 Allocated: 510 (78%)

Network: 172.16.2.0 /24

Hosts: 172.16.2.1-172.16.2.254
Broadcast: 172.16.2.255

Required Hosts: 140 Allocated: 254 (55%)

Network: 172.16.3.0 /25

Hosts: 172.16.3.1-172.16.3.126
Broadcast: 172.16.3.127

Required Hosts: 80 Allocated: 126 (63%)

Network: 172.16.3.128 /30
Hosts: 172.16.3.129-172.16.3.130

Broadcast: 172.16.3.131
Required Hosts: 2 Allocated: 2 (100%)

Obrazek 16 Vypocet rozsaht IP adres. [18]
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Nasledné jsme do predpfipraveného navrhu doplnili zafizeni a pfifadili adresy.

O .' 000000

172.16.0.1/20
172.16.2. 254

. 17216.2.1
PC1 e e T72.16.3.1
172.16.2.2 172.16.0.1

172163129 172163130

| MR Haass

PC6 PC5
172.16.1. 253 172.16.3.5 172.16.3.4

PC4
172.16.3.3

S2
172.163.126

1721605
Obrazek 17 Doplnéna sit' dle zadani. [11]

6.2 PRIKLAD 2 - BEZDRATOVA SIT
Druhy ptiklad se bude zamérovat na bezdratovou Wi-Fi sit. Jeji analyzu v podobé zjisténi
sily signalu, pFipojenych zafizeni a informaci o pfistupovém bodu. Uloha se sklada ze tfi

Casti zadani, které na sobé nejsou zavislé a Ize je rlizné prehazet, ¢i néktery z nich vynechat.
Zadani

Za pomoci aplikace WiFi Analyzer zjistéte co nejvice informaci o signalu pfistupového bodu,

ke kterému jste prihlaseni.

Analyzujte bezdratovou sit a zjistéte, jaka zatizeni k nijsou pripojena. Udélejte souhrn,
kolik zafizeni jakého typu je zde pfipojeno (napf. pocet mobilnich zafizeni). K analyze

mUzZete pouZit napf. aplikaci WHO'S ON MY WIFI - NETWORK SCANNER.

Zjistéte IP adresu, MAC adresu, SSID, rychlost pfipojeni a vyrobce pfistupového Wi-Fi bodu.

Muzete vyuzit funkce aplikace Network Analyzer.
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Mozné feSeni ulohy

Ze zjisténych informaci o Wi-Fi signalu za pouziti aplikace WiFi Analyzer jsme dosli k zavéru,
Ze sila sité ,, Wifi Asus” (Cerveny graf), ke které jsme pfipojeny, nabyva hodnot mezi -35 az -
40 dBm, zde plati, Ze ¢im nizsi zaporna hodnota tim Iépe. Ddle jsme zjistili, Ze Wi-Fi router
byl vzdalen v momenté méreni pfiblizné jeden metr. Dozvédéli jsme se také MAC adresu

Wi-Fi routeru a rychlost pfipojeni, ktera ¢ini 72Mbps.

Channel Graph  2.4c1, 5 Il @ &' i |AccessPoints 2.46, 50, Il @& i
ulit 4 xx (©)

ulil =~

% Wifi Asus 192.168.1.162
MAC: 08:60:6e:61:7d:bc
Freq: 2462MHz CH 11
@ [WPA2-PSK-CCMP] 72Mbps

UPC Wi-Free

MAC: 36:2c:94:ab:f5:19
Freq: 2462MHz CH 11

@ [WPA2-EAP-CCMP+TKIP]

UPC9182348

MAC: 34:2c:c4:ab:f5:19 A

Freq: 2462MHz CH 11 T 1)
@ [WPA-PSK-CCMP+TKIP] 4 gBm N

Webernet

MAC: 5c:f4:ab:11:02:53
Freq: 2412MHz CH 1
@ [WPA2-PSK-CCMP]

bara

MAC: 70:4f:57:28:6¢:16
Freq: 2412MHz CH 1
@ [WPA2-PSK-CCMP]

Internet_55A1

0 11 12 13 14

Obréazek 18 Vystup analyzy u aplikace WiFi analyzer. [16]
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Z analyzy bezdratové sité, ke které jsme prdvé pfipojeni, jsme za pomoci aplikace
WHO'S ON MY WIFI - NETWORK SCANNER zjistili, Ze zde v dobé analyzy bylo pfipojeno pét
zatizeni. Konkrétné dvé mobilni zafizeni, dva pocitace a jeden pfistupovy bod. Na obrazku

nize lze vidét priklad vypisu jednotlivych zafizeni.

Who's on my...
Network Scanner

SEARCH

Wifi Asus

| OD 5 Devices connected c

D 192.168.1.162
Mobile
IP192.168.1.162
GW 192.168.1.1
MSK 255.255.255.0
MAC 1C:B7:2C
DNS1192.168.1.1
DNS20.0.0.0

192.168.1.1
Access Point

1P 192.168.1.1

MSK 255.255.255.0
MAC 08:60:6E
DNS1192.168.1.1
DNS20.0.0.0

B
v

Obrazek 19 Vypis pripojenych zarizeni. [20]
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Ke zjistovani informaci o pristupovém bodu jsme pouZzili aplikaci Network Analyzer. Pomoci

této aplikace Ize najit vSechny pozadované informace (viz. ¢ervené oznacené body).

=  Information o

| Default Gateway IP 192.168.1.1 |

DNS Server IP 192.168.1.1
IPv6 Addresses

fe80::1eb7:2cff:fe87:ea7e
Default Gateway IPv6 N/A
DNS Server IPv6 N/A
Received Since Boot 297.56 MB
Sent Since Boot 8.06 MB
WI-FI DETAILS
Enabled Yes @
Connection State Completed ®
SSID Wifi Asus
BSSID 08:60:6e:61:7d:bc
Vendor ASUSTek COMPUTER INC.
Channel k]
MAC 1c:b7:2c:87:ea:7e
Speed 72 Mbps

Obrazek 20 Informace o pristupovém bodu. [16]

Pozndmbka: pro feSeni ulohy je mozné vyuzit aplikaci Network Analyzer

6.3 PRIKLAD 3 — DIAGNOSTIKA A ANALYZA

Ve tfetim prikladu bude feSen preklad doménovych jmen a zakladni prvky diagnostiky.
Ovérovani konektivity a vypis routerd na cesté, procviceni moznosti diagnostiky muze
napomoct ke snadnéjSimu reSeni problému v momenté, kdy nastane v pocitadové siti

néjaky problém.
Zadani

Za pouziti vhodné aplikace (napf. Ping Tools Network Utilities) zjistéte, jaka doménova
adresa je preloZena pod IP adresou 77.75.74.172. Dale zjistéte IP adresu www.google.com.

Ke zjisténi pouzijte funkci DNS Lookup.

Na zjisténou doménovou adresu a IP adresu odeslete dotaz ping. Tim si ovéfite, zda mate
s nimi konektivitu. MUZete vyuzit napf. aplikaci IP Tools — Router Admin Setup & Network

Utilities.
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Pomoci funkce traceroute zjistéte, kolik skokl provede paket, nez dosdhne cile. Opét
pracujte s udaji ziskanymi v prvnim kroku zadani asadresou vychozi brany. Funkce

traceroute lze vyuZzit v ramci aplikace Fing — Network Tools.
Mozné feSeni ulohy

Nejprve jsme provedli za pomoci aplikace Ping Tools Network Utilities preklad DNS dle

zadanych udaju.

DNS Lookup : DNS Lookup
77.75.74.172 LOOKUP www.google.com LOOKUP
Lookup 77.75.74.172 Lookup www.google.com
DNS Server default DNS Server default
Pointer record PTR Address A
WWW.Seznam.cz. 172.217.23.196
Statistics IPv6 address AAAA
Submitted queries 1, records received 1 2a00:1450:4014:80d::2004

Statistics

Submitted queries 1, records received 2

Obrazek 21 Preklad DNS pomoci DNS Lookup. [14]
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Nasledné jsme ovéfili aplikaci IP Tools konektivitu dle zjisténych udaja.

< Ping < Ping

WWwWw.seznam.cz 172.217.23.196

#5: 64 bytes from 77.75.75.176: icmp_seq=1 #5: 64 bytes from 172.217.23.196: icmp_seq=1
ttl=53 time=569 ms ttl=115 time=277 ms

#4: 64 bytes from 77.75.75.176: icmp_seq=1 #4: 64 bytes from 172.217.23.196: icmp_seq=1
ttl=53 time=557 ms ttl=115 time=613 ms

#3: 64 bytes from 77.75.75.176: icmp_seq=1 #3: 64 bytes from 172.217.23.196: icmp_seq=1
ttl=53 time=569 ms ttl=115 time=247 ms

#2: 64 bytes from 77.75.75.176: icmp_seq=1 #2: 64 bytes from 172.217.23.196: icmp_seq=1
ttl=53 time=553 ms ttl=115 time=243 ms

#1: 64 bytes from 77.75.75.176: icmp_seq=1 #1: 64 bytes from 172.217.23.196: icmp_seq=1
ttl=53 time=565 ms ttl=115 time=387 ms

Obrazek 22 Ovéreni konektivity. [15]
Nakonec jsme provedli funkci traceroute, kdy jsme zjistili pocet skok( a to véetné nasi

vychozi brany, kdy je pocet dle ocekavani jedna. Vyuzili jsme aplikaci Fing.

&  Traceroute START & Traceroute START &  Traceroute START
Target host # Hops Target host # Hop Taraat liost # Hop
® www.seznam.cz ®n ® 172.217.23.196 R V) ® 19216811 =
192.168.1.1 Hop #1 19216811 Hop #1 | 19216811 Hop #1
10.76.104.193 Hop #2 10.76.104.193 Hop #2
10.76.121.65 Hop #3 10.76.121.65 Hop #3
10.109.154.153 Hop #4 10.109.154.153 Hop #4
10.109.173.121 Hop #5 10.109.173.121 Hop #5

Obrazek 23 Funkce traceroute. [22]

Pozndmka: pro feSeni ulohy je mozné vyuzit aplikace Network Analyzer a Network Utilities.
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6.4 PRIKLAD 4 - VYPOCET PODSITI
V prikladu se procvic¢i pocitani podsiti svelkym poctem pozadovanych hostl. Pocitani
z paméti, Ci bez néjaké pomoci by bylo velice sloZité a zdlouhavé proto se vyuzije vhodna

aplikace.
Zadani
Méjte adresni rozsah 128.16.1.0/19 a z néj vypocitejte adresy podsiti, kdyz vite Ze:
e Vsiti a se nachazi 1250 hostd.
e Vsiti B se nachdzi 800 host(.
e Vsiti C se nachazi 3500 hostu.
e Vsiti D se nachazi 550 hostu.
Pro vypocet poufZijte aplikaci VLSM / CIDR Subnet Calculator.
MozZné feSeni ulohy
Redeni ulohy svhodnou aplikaci jevelice jednoduché. Stacilo ve funkci ,VLSM

CALCULATOR“ vyplnit IP adresu rozsahu a pocet hostl v jednotlivé siti a aplikace nam sama

provedla vypocet.

Subnet Calculator

Enter the amount of hosts required for

each network SUBNET VLSM MASK
CALCULATOR CALCULATOR CONVERTER

Network 1 size: 800

Network 2 size: 1250

CONFIGURE NETWORKS
Network 3 size: 3500

Network: 128.16.0.0 /20
128.16.0.1-128.16.15.254

Broadcast: 128.16.15.255
Required Hosts: 3500 Allocated: 4094 (85%)

Network 4 size: 550|

ADD NETWORK Network: 128.16.16.0 /21

Hosts: 128.16.16.1 - 128.16.23.254
Broadcast: 128.16.23.255

Required Hosts: 1250 Allocated: 2046 (61%)

Network: 128.16.24.0 /22

Hosts: 128.16.24.1 - 128.16.27.254
Broadcast: 128.16.27.255

Required Hosts: 800 Allocated: 1022 (78%)

Network: 128.16.28.0 /22

Hosts: 128.16.28.1 - 128.16.31.254
CALCULATE Broadcast: 128.16.31.255

Required Hosts: 550 Allocated: 1022 (54%)

Obrazek 24 Re$eni tilohy za pomoci aplikace VLSM / CIDR Subnet Calculator. [18]
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6.5 PRIKLAD 5 — KOMUNIKACE V SITI
Procvi¢eni komunikace vsiti realizujeme nauloze zapomoci aplikace Network

Connections. Diky ni Ize provadét odchytani pfichozi a odchozi komunikace zafizeni.
Zadani

Za vyuziti funkce aplikace zjistéte, jaké aplikace, i systémové sluzby provadéji nejcastéji

sitovou komunikaci za urcity ¢as a s jakymi IP adresami zafizeni komunikuiji.
Mozné reSeni ulohy

V aplikaci Network Connections jsme presli na nabidku ,Connections log”. Spusténi analyzy
komunikace jsme spustili tlacitkem ,Start Live Capture”, kterou jsme nechali chvili bézet.
Poté jsme pro zjisténi nejcastéjsi sitové komunikace klikli na filtr ,,Order by Most Active”

a aplikace ndm poskytla vypis poZzadované komunikace. Vypis Ize vidét na obrazku nize.

Order by
Most Active

172.217.23.234:443 Last: 18.06.2020 20:55
Google Services Framework  Total Activity: 59m 31s
216.58.201.106:443 Last: 18.06.2020 20:55
Google Services Framework  Total Activity: 31m 19s
152.199.22.142:80 Last: 18.06.2020 20:55
Privodce instalaci Total Activity: 25m 27s
172.217.23.238:443 Last: 07.05.2020 16:29
Obchod Google Play Total Activity: 11m 15s
172.217.23.202:443 Last: 18.06.2020 20:55
Google Services Framework Total Activity: 11m 3s
157.240.30.11:443 Last: 18.06.20:
Messenger Total Activity: 9m 49s
i 157.240.30.11:443 Last: 18.06.2020 20:55
Facebook Total Activity: 9m 49s
69.171.250.34:443 Last: 18.06.2020 20:55
Instagram Total Activity: 9m 49s
172.217.23.238:443 Last: 18.06.2020 20:55

Google Services Framework Total Activity: 9m 37s

172.217.23.206:80 Last: 18.06.2020 20:55

Pravod| 7 Total Activity: 9m 33s
Stop Live Capture

ast: 07.05.2020 17:39

Obrazek 25 Vypis nejcastéjsi sitové komunikace. [17]
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V dnesni dobé se s vyukou pocitacovych siti na stfednich Skolach mizeme setkat pfimo

v pfedmétech zamérenych na vyuku této oblasti, nebo v obecnéjsim pojeti v rdmci vyuky

informacnich a komunikacnich technologii.

Béhem analyzy vybranych RVP jsme dosli vcelku k o¢ekdvanému zavéru, kdy v RVP IT bylo
téma plné obsazeno a vice rozepsano, nez ve zbylych dvou RVP. Na zdkladé analyzy jsme
si stanovili dvanact vyukovych moduld, jejichZ zastoupeni ve tfech vybranych RVP jsme
mezi sebou porovnali. Pro jednoduchy prehled jsme sestavili tabulku s vysledky, ve které

jsme miru zastoupeni graficky znazornili.

V dal$i kapitole jsme se zaméfili na moZnosti zafazeni samotnych aplikaci do vyuky.
Na zakladé odborné literatury jsme uvedli obecné vyuZiti mobilnich technologii ve vyuce
a poté jsme se zaméfili pfimo na vyukové oblasti tykajici se pocitacovych siti. Téchto pét

oblasti jsme blize predstavili.

Nez jsme zacali vyhledavat a vybirat samotné aplikace, museli jsme si urcit, podle jakych
kritérii budeme postupovat. Zvolili jsme nakonec pét kritérii, kterda nadm napomohla
svybérem relevantnich aplikaci. Zde jsme sesetkali smensim problémem,
atovmomenté, kdyZz jsme zjistovali statistiky o nejvice zastoupené verzi OS Android
v aktualnim obdobi. Na oficidlnim webu vyvojarl tyto udaje nebyly k nalezeni, a tak jsme

museli vyhledat alternativni zdroje, které jsme si vzajemné ovéfili.

StéZejni casti prace byl samotny vybér a popis jednotlivych aplikaci. Ty jsme vyhledavali
k jednotlivym vyukovym modullim, které nam vzesly z porovnavani RVP ajednomu
prfidanému mimo RVP. U jednotlivych aplikaci jsme zde uvedli jeji zakladni parametry,
popsali funkénost a ukazali jeji pracovni prostredi. Snazili jsme se vybrat takové aplikace,
které svymi funkcemi obsahnou nejvétsi cast vyukového modulu abudou spliovat
stanovend kritéria. Bohuzel ne ke viem vyukovym modulim jsme byli schopni dohledat
vhodné aplikace. Budto jsme narazili na problém, Ze aplikace nespliiovala nékteré z kritérii,

nebo jsme nenasli Zddnou s vhodnymi funkcemi pro dany vyukovy modul.

Nakonec jsme pro popsané aplikace sestavili sadu vzorovych uUloh na procvic¢eni uciva
pocitacovych siti a demonstrovali na nich jejich vyuziti. V ramci jedné ulohy je potieba

vyuzit funkci vice nez jedné aplikace. Doplnili jsme také doporuceni, které lze vyuzit.
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U kazdé z uloh je také popsano ocekavané reseni. VSechny diléi cile bakalarské prace, a tedy

i hlavni stanoveny cil se podafilo naplnit v plném rozsahu.
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RESUME

The main goal of the bachelor thesis is to find appropriate Android applications to support

the teaching of computer networks and to demonstrate their use on custom created tasks.

The first chapter describes the representation of the teaching of computer networks within
the curriculum framework for high school education. Further analysis and comparison were
performed onthe chosen curriculum frameworks, from which emerged asummary
of representation of the teaching of computer networks within the selected curriculum

frameworks.

In the next chapter are listed areas of use of mobile applications in teaching. Those areas

are more closely introduced.

The key part of the work is the selection and description of suitable applications. They were
selected based on predetermined criteria for the teaching modules, which were created
from the basis of the analysis of the curriculum framework. For these applications were
created sample tasks of our creation. Within the task is present atask assignment,

a possible solution for the task, and the expected outcome of the task.
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Pfiloha 1 — Tabulka zobrazujici vysledky obsahové analyzy vybranych RVP.

Vyukovy modul Informacni RVP pro Strojirenské
technologie gymnazia prace
(18 -20 - (23 -51-E/01)
M/01)
Topologie siti
e Clenéni siti v X
e Fyzické v X X
e Logické J X X
Navrh a realizace jednoduché sité
e Vyuziti pasivnich a v X X
aktivnich prvki
Pasivni prvky siti
e Typy pasivnich prvki v X X
e Kabeladz, konektory v X X
Aktivni prvky siti
e Typy aktivnich prvki v X -
e Zakladni konfigurace v X -
zafizeni
Pripojeni pocitace k lokalni siti
e Konfigurace PC pro praci v X -
Vv lokalni siti v - X
e |P adresa, maska, DHCP,
DNS
Komunikace v siti
e Principy komunikace v
e |SO/OSI a TCP/IP V4 X X
Pripojeni k siti internet
e Realizace pfipojeni k v X v
internetu v x -
e Nastaveni parametrti pro
pfipojeni
Adresace V siti
e |P adresace v v x
e DHCP sluzba V4 X X
e NAT funkce J X X
Bezdratové technologie
o Wi-Fi v x X
e Zabezpeceni a v X X

konfigurace
Routovani mezi sitemi

e Vyznam routovani mezi v X X
sitémi
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Vyukovy modul Informac¢ni RVP pro Strojirenské
technologie gymnazia prace
(18-20 - (23 -51-E/01)
M/01)
Bezpecnost v pocitacovych sitich
e Zpusoby napadeni sité v - -
e Orientace v principech Y X X
ochrany v _ %
e Ochrana sit¢ vhodnymi
prostredky
Diagnostika pocitacoveé sité
e Identifikace a odstranéni v X X

zavady
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