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Abstract

The aim of this work is to analyze and select a suitable API Gateway solu-

tion for the company AIMTEC a.s. This paper opens with an overview of the
general issues of application programming interface gateways and describes
its individual components. The next section of the paper compares exist-
ing API Gateway solutions. Among these solutions, a solution was selected
that meets the specifications defined by AIMTEC a.s. The conducted re-
search carried out selected and described a suitable solution, ie Gravitee.io.
In the practical part, APIS were deigned on the Gravitee.io API Gateway
platform. The API was created using their user interface. Another cre-
ation option was to use the implemented configuration tool, which imports
the API represented by the JSON format. The conclusion describes test-
ing of the configuration tool and API and suggestions for possible further
extensions are proposed.

Abstrakt

Cilem této prace je analyzovat a vybrat vhodné API Gateway reseni pro spo-

le¢nost AIMTEC a.s. Prace nejdrive shrnuje obecnou problematiku bran
aplikacnich programovacich rozhrani a popisuje jeji jednotlivé komponenty.
V dalsi ¢asti se porovnali existujici API Gateway Teseni. Mezi tato feseni bylo
vybréno reseni, které splnuje specifikace definované spolecnosti AIMTEC a.s.
Provedenym vyzkumem bylo vybrano a popsano vhodné reseni, tedy Gravi-
tee.io. V praktické ¢asti byly navrhnuty API na platformé Gravitee.io API
Gateway. API byla vytvorena pomoci jejich uzivatelského rozhrani. Jinou
moznosti vytvoreni bylo pomoci implementovaného konfigura¢niho nastroje,
ktery importuje API reprezentovano JSON formatem. V zavéru je popsano
testovani konfigura¢niho nastroje a API a jsou zde navrhnuty naméty pro pri-
padnd dalsi rozsireni.
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1 Uvod

Aplikacni rozhrani jsou v dnesni dobé dilezita pro vzajemnou spolupraci
a komunikaci softwarovych programii. Pfi vhodném spravovani téchto apli-
kacnich rozhranich 1ze docilit efektivni spoluprace mezi programy nebo apli-
kacemi. O spravu API se starda API management, ktery je soucasti API
Gateway Teseni. Cilem této prace je vybrat vhodné feseni pro spolecnost
AIMTEC a.s. V této praci jsou popsany jednotlivé komponenty brany apli-
kacnich programovacich rozhrani a je zde analyzovan trh s API Gateway
fesenimi. Na zakladé tohoto prizkumu vybrat vhodné reseni tak, aby reseni
splnovalo specifikace nadefinované firmou.

Prvni ¢ast této prace je vénovana teoretickému rozboru vsech komponent.
Jsou zde popsany aplikac¢ni rozhrani, brany, brany pro spravu aplikac¢nich
programovacich rozhrani a jejich role v architekture mikrosluzeb. Dale se
v této praci analyzuji nékteré existujici vybrané API Gateway feSeni, které
jsou zde porovnavany na zakladé ziskanych informaci. Mezi tyto informace
patii napriklad zakladni popis, zptusob vyuziti, jejich funkce, k ¢emu byly
tyto funkce navrzeny, jejich moznost nasazeni a licencovani.

Firma si definovala pozadavky, které musi feseni spliovat. Pozadavky se
zaméruji na funkce, vlastnosti, moznosti, pluginy a politiky daného teseni.
Firmu také zajima jak lze vytvaret, monitorovat a spravovat jednotliva API.
Reseni by dale mélo podporovat béh v kontejnerech, nasazeni On-Premise
a definovani API pomoci YAML nebo JSON. Také se zde klade diraz na druh
licencovani. Na zavér této ¢asti je vybrano pravé jedno reseni.

Dalsi ¢ast této prace se zabyva vybranou a schvalenou branou pro spravu
APIL. V této ¢asti se popisuje platforma Gravitee.io, jeho vznik, architektura,
koncept, komponenty, nastroje, moznosti a funkce. Dale popisuje jeho vy-
tvari, monitorovani a evidence aplika¢ni programovacich rozhrani. V této
praktické ¢asti je navrhnuta a popsana implementace konfigura¢niho na-
stroje, ktery umoznuje externi hromadné importovani vice API najednou.
Na zaveér se nachéazi testovani, mozna rozsiteni prace a shrnuti vysledki.



2 Analyza komponent
v instanci API Gateway

V této kapitole budou obecné vysvétleny pojmy jako aplika¢ni programovaci
rozhrani, brana, APl Gateway atd. Déle se tato cast zabyva jejich komuni-
kaci mezi sebou a propojeni uzivatelt s aplikacemi nebo programy. Jsou zde
zodpovézeny otazky napriklad jak tyto komponenty funguji, kde se pouzivaji
a k ¢emu slouzi. Také tu jsou popsany jejich procesy a jejich vyuziti v praxi.

2.1 Aplikacni programovaci rozhrani

Aplikaéni programovaci rozhrani nebo taky API (Application Programming
Interface) je softwarovy prostiednik, ktery umoziuje dvéma aplikacim ko-
munikovat mezi sebou. API se pouziva v softwarovém inzenyrstvi. Jedna
se o balik funkci, knihoven, procedur, protokoli a tiid, které mohou byt
vyuzivany programatory pro komunikaci se softwarem.

Komunikace mezi dvéma aplikacemi lze pochopit dvéma zptisoby. Prvnim
zpusobem je jednosmérna komunikace. To znamena, ze prvni aplikace posle
data druhé aplikaci, ale ta neposle nic zpét. Druhy zptsob komunikace je
komunikace obousmérna. Dochazi zde tedy k vyméné dat. Prikladem v praxi
muze byt pouzivani aplikaci, jako je Facebook nebo Pocasi. Posilate zpravu
nékomu na Facebooku nebo kontrolujete pocasi v telefonu, pouzivate API.
Jak funguje komunikace cilového uzivatele a API v aplikaci Pocasi vidite
na obrazku 2.1 [1] [2].
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Obrazek 2.1: Priklad pouziti API v aplikaci Pocasi [34]

Uzivatelé diky API mohou ziskat informace o svych produktech, mohou



se dostat k vypistim c¢lankt i k hromadnému rozesilani e-mailt nebo vysta-
vovani faktur.
Aplika¢ni programovaci rozhrani existuje na trech trovnich:

e mna urovni opera¢niho systému
e mna urovni konkrétni aplikace nebo programu
e mna urovni webovych sluzeb

V poslednich letech API ptijalo nékolik novych uzite¢nych vlastnosti. Nyni
uz dodrzuji HTPP a REST standardy, které jsou snadno dostupné a sro-
zumitelné pro programatory. Nové moderni API jsou specificky navrzeny
pro odbératele nebo zakazniky, tak aby splnovali jejich podminky. Jsou také
dokumentovany a verzovany tak, aby uzivatelé védéli a méli prehled o jejich
zivotnim cyklu a jeho udrzbé. Bezpecnost API se stdle zlepsuje. Moderni
API maji sviij vlastni zivotni cyklus (SDLC - Software Development Life
Cycle), ktery lze monitorovat a spravovat. [1] [2].

2.2 Brana

Brana nebo také Gateway je uzel (router) v poéitacové siti. Je klicovym prv-
kem k zastaveni prichozich nebo odchozich dat ze siti. Diky branam muiizeme
komunikovat s okolnim svétem, odesilat nebo prijimat data. Bez nich by in-
ternet byl nepouzitelny. Na pracovistich je typicky branou pocitac, ktery
smeéruje provoz do vnéjsi sité. V domacim prostredi je vétsinou branou po-
skytovatel internetu.

Uzel je fyzické misto, kde dochazi k zastaveni dat kvili transportu,
¢teni nebo pouziti. Na internetu je zastavovaci uzel brana nebo hostitelsky
uzel. V bezdratové siti je branou modem, diky kterému se muzete pripojit
k siti vaseho poskytovatele internetu. Pokud spojeni pocitac-server funguje
jako brana, tak také funguje jako firewall a proxy server. Na obrazku 2.2 je
zobrazeno umisténi brany v pocitacové siti [3].
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Obrazek 2.2: Brana v pocitacové siti [35]

Vychozi brana sité neboli default gateway je oznaceni pro smérovac a je
také nazyvana jako implicitni brana. Vychozi brana je dilezity sitovy prvek
v protokolu TCP/IP pro lepsi praci s IP adresami a jejich propojeni. Hlavni
funkci implicitni brany je zajisténi datové komunikace paketii mezi podsi-
témi. Diky ni lze pripojit konkrétni uzivatelsky pocitace k celé internetové
siti a dany hostitel TCP/IP nemusi shromazdovat neustale nové meénici se
data [4].

2.3 API Gateway

API Gateway neboli API brana pfijimé vSechny API voldni (calls) od kli-
enti a sméfuje je do prislusnych mikrosluzeb (microservices) s vyzadanim
smérovani (routing), slozeni a prekladu protokolu. Vétsinou zpracovava po-
zadavek (request) volanim vice mikrosluzeb a agregovanim vysledki, aby se
urcila nejlepsi a nejrychlejsi cesta pozadavku [6].

Webové stranky e-shoptu (elektronickych obchod) mohou pouzivat API
Gateway, aby poskytly mobilnim klientim endpoint (koncovy bod) pro na-
¢teni vSech produkti a jejich podrobnosti jen v jednom pozadavku. Tento
pozadavek miize vyvolat nékolik riznych sluzeb, jako tfeba informace o pro-
duktech, jejich recenze, a vzapéti spojuje jejich odpovéd (response). Jak fun-
guje e-shop muzete vidét na obrazku 2.3 [5].
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Obrazek 2.3: API brana e-shopu [5]

Jednou z hlavnich vyhod pouzivani API bran je to, ze vyvojarim umoz-
nuji zapouzdrit vnitini strukturu aplikace. Existuje né¢kolik zptisobt jak lze
tuto strukturu aplikace zapouzdfit. Zalezi jen na pripadu pouziti [7].

2.3.1 Vytvareni mikrosluzeb pomoci API brany

API Gateway ma smysl implementovat pro vétsinu aplikaci zalozenych na mi-
krosluzbach. API Gateway se totiz nachézi pred aplika¢nim programovacim
rozhranim (API) a funguje jako jediny vstupni bod do systému pro defino-
vanou skupinu mikrosluzeb. Tato brana je zodpovédna za smérovani poza-
davkt, slozeni a preklad protokolu a také ve vétsiné pripadd muze zrych-
lit a zlepsit efektivitu systému. Diky ni kazda klientovaaplikace ziska svoje
vlastni API [5].

Nékteré pozadavky zpracovava tak, ze je jednoduse sméruje na prislus-
nou backendovou sluzbu (backend service). Ostatni pozadavky zpracovava
vyvolanim vice backendovych sluzeb a agregovanim vysledkt. Na obrazku
2.4 vidite komunikaci mezi backendem a frontendem, kde se definuje API
Gateway pro kazdy druh klienta. Pokud dojde v backend sluzbach k selhani,
tak je API Gateway muze maskovat vracenim mezipaméti nebo vychozich
dat [6] .
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Obrazek 2.4: API Gateway backend a frontend [5]

V tomto prikladu existuji tfi druhy klientt: webova aplikace, mobilni
aplikace a externi aplikace tretich stran. Existuji tri rizné API brany. Kazda
z nich poskytuje API pro svého klienta. API Gateway miize také implemento-
vat zabezpeceni, napt. ovéreni, zda je klient opravnén k provedeni pozadavku

[5].

2.3.2 Role API brany v architekture mikrosluzeb

API Gateway je dirigent, ktery organizuje pozadavky zpracovavané archi-
tekturou mikrosluzeb tak, aby uzivateli poskytoval zjednodusené prostiedi.
Je to také prekladatel, ktery bere vice pozadavki od klienta a méni je v je-
den pozadavek. Tim chce redukovat co nejvétsi pocet volani a odpovédi mezi
klientem a aplikaci. API Gateway se vytvori pred mikrosluzbami a stava se
tak vstupnim bodem pro kazdy novy pozadavek z aplikace. Zjednodusuje to
jak implementaci klienta tak i aplikaci mikrosluzeb [6].
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Obrazek 2.5: API Gateway v praxi [36]

Priklad funkce API bréany v praxi vidite na obrazku 2.5. Jsou tam vidét
jednotlivd APIs, API Gateway a konec¢né aplikace, v tomto pripadé strea-
movaci sluzba Netflix v telefonu a v televizi. Vsem API pozadavkim staci
jedna API Gateway.

2.3.3 Proc¢ API brany?

Hnaci silou mnoha velkych i malych aplikaci jsou aplikac¢ni programovaci
rozhrani. Pri vhodném vybéru API managementu lze efektivné vylepsit spo-
lupraci a komunikaci mezi programy nebo aplikacemi. At uz se jedna o pu-
blikaci verejné API nebo vytvareni nového integracni trhu. API se stavaji
novym zpusobem, jakym se da podnikat. Stejné jako webova éra méla HT'TP
servery, které obsluhovaly weby, tak API maji API brany, aby obsluhovaly
APIs. API brany muzou poméahat v dodavani aplikacnich programovacich
rozhrani s vysokou dostupnosti pro zakazniky a partnery. Jedna se o typ
proxy serveru, ktery vykonava funkce, jako je treba autentizace, omezeni
rychlosti, smérovani verejnych koncovych bodi do vhodnych mikrosluzeb,
vyvazovani zatéze napii¢ nékolika internimi sluzbami [8].

7 historického hlediska potreba API bran vzrostla z integracnich vyzev.
Pred REST API a GraphQL API spolecnosti vytvorily SOAP a XML zalo-
zené na APIs sklddajicich se ze strukturovanych nebo nestrukturovanych dat.
API brany mohou poskytovat sjednocena rozhrani a propojovat vice starsich
aplikaci dohromady. V takovych pripadech pouziti mohou API brany vzit
legacy (starsi) sluzbu SOAP a pouzit transformaci dat do API a to trans-



formaci ze SOAP na REST a z JSON na XML. Tyto transformace obvykle
nejsou automatické. Napiiklad rozhrani RESTful API ma velmi odlisné za-
kladni principy nez SOAP, a proto jejich transformace neni tak jednoducha
jako transformace XML na JSON [8].

SOAP (Simple Object Access Protocol) je protokol slouzici k vymeéné
zprav zaloZengch na XML pres sit pomoci HTTP. XML (eXtensible Markup
Language) je rozsiritelny znackovact jazyk, ktery je navrhnuty na uchovdvdani
strukturovand data. REST (Representational State Transfer) je architektura
rozhrant, navrZend pro distribuované prostredi. JSON (JavaScript Object
Notation) je formdt urceny pro prenos nebo viménu dat [12][13].

Architektura mikrosluzeb je strategie pro budovani a nasazeni nezavis-
Iych sluzeb, které umozni vytvorit jednu vétsi aplikaci. Z jiné perspektivy
architekturu mikrosluzeb mizeme brat jako zptisob vytvareni aplikac¢nich
programovacich rozhrani. DalSim plusem je moznost pracovat na jedné velké
aplikaci v nezavislych tymech, aniz by si navzdjem lezli do zeli nebo se rusili.

Kromé mikrosluzeb existuji jesté mensi vypocetni jednotky, jako treba
nanoservices (nanosluzby). Vzhledem ke slozitosti spravy stovek nebo tisice
sluzeb a pozadavki na poskytovani rozhrani nebo uzavieni smlouvy s vasimi
klienty se API brany stavaji béznym mistem v architekture, ve kterém se
pouzivaji mikrosluzby [8].

2.3.4 Vyhody a nevyhody API bran

Pouziti API bran ma nésledujici vyhody:
e izoluje klienty od toho, jak je aplikace rozdélena do mikrosluzeb
« izoluje klienty od problému s ur¢ovanim umisténi instanci sluzby
o poskytuje optimalni API pro kazdého klienta

« snizuje pocet pozadavki a jejich cest -> méné pozadavkl také zna-
mend méné rezijnich nédkladi a zvyseni uzivatelského komfortu

o zjednodusuje klienta presunutim logiky pro volani vice sluzeb z klienta
na API branu

o prevadi se ze ,standardniho“ verejného webového protokolu API na ja-
kékoli protokoly, které se pouzivaji interné

API Gateway model ma i nékolik nevyhod:

o zvysuje slozitost - API Gateway je dalsi ¢asti, kterda musi byt vyvinuta,
nasazena a spravovana



 kvuli pridanému sitovému bodu (tedy API Gateway) se prodlouzila
doba na odpoved - u vétsiny aplikaci jsou vSak naklady na dalsi cestu
tam a zpét nevyznamné [5].

2.4 On-Premise vs Cloud reseni

On-Premise software a Cloud software jsou dva odlisné modely licencovani
a dodani. V této sekci se nachézi porovnani téchto dvou modelu.

Cost

Medium backup Cost
Backup & Recovery Cost

@ Cloud Base (SAAS) On-Premises @

. High Maintenance
Security Compliance Cost

Obréazek 2.6: Cloud vs On-Premise [37]

2.4.1 On-Premise

On-Premise software je nainstalovan lokalné na vasich serverech a pocitacich.
Vétsinou se plati jednorazovy licenéni poplatek. Musite se vSak jako spravce
softwaru také starat o jeho udrzbu a spravu.

Cena a bezpecnost

Vétsinou jsou zapotiebi velké pocatecni investice, takze skoncéite s vysokymi
kapitalovymi vydaji. Na druhou stranu za softwarovou licence platite pouze
jednou, takze TCO teseni mize byt v nékterych pripadech nizsi nez u Cloud
aplikaci. Kvalita bezpecnosti u toho feseni zavisi pouze na vas a vasem vy-
béru bezpecnostnich opatfeni [11].

2.4.2 Cloud

Software as a Service neboli SaaS je software, ktery je hostovan centralné,
vétsinou s licenci v podobé predplatného (subscription). Pristup do Cloudu
je vétsinou zafizen prostfednictvim klienta. Tento model vyuziva vétsina [T
spolec¢nosti.



Cena a bezpecnost

Nékterym spolecnostem vadi zabezpeceni Cloudu a nechtéji presouvat sva
citlivd data nékam "verejné'na internet. Vétsina organizaci chce zarucit za-
kazniktim vysokou bezpecnost, ktera je v dnesni dobé velice zadana. Avsak opak
je pravdou. Poskytovatelé Cloudu vétsinou pouzivaji takova bezpecnosti
opatfeni, jakd si vétSina organizaci nemuze dovolit [11].
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3 Analyza existujicich API
Gateway reseni

V této kapitole budou analyzovany jednotliva API Gateway reseni. Tyto API
brany budou hodnoceny a mezi sebou porovnavany. Vybrand API Gateway
musi co nejlépe spliovat podminky, které si firma AIMTEC a.s. definovala.
Tyto podminky vyplyvaji z jejich narokia na potfebné funkce nebo vlast-
nosti, které budou pottebovat v budoucim vyvoji jejich produktu. Mezi tyto
funkce patii napriklad zobrazovani statistik do prehlednych graf, komu-
nikace s webovym serverem (registrace, prihlasovani a synchronizace dat),
moznost implementovani riznych dalsich plugini nebo politik, jejich moz-
nost nasazeni, vyuziti v praxi, cena licencovani atd. Nejprve jsou strucné
popsany vybrané potencidlni feSeni a na konci se nachazi shrnuti a nasledné
vybrani vhodného teseni.

3.1 Specifikace podminek

Vlastnosti, funkcionality nebo nastroje, které API brany musi obsahovat.
Jsou serazeny podle vahy a dtlezitosti pro firmu.

 penézni naklady (licencovéni)

e béh v kontejneru (Docker, Kubernetes)
o definice API (YAML nebo JSON)

o evidence a sprava APIs

e On-Premise

» kompozice pozadavku (Java, GraphQL)
e Cloud

o mockovani API

Predevsim jde o prehled jednotlivych aplika¢nich programovacich rozhrani
a jaké maji dané API Gateway TeSeni funkce. Diky tomu lze snadno moni-
torovat a popripadé omezovat jednotlivai API. AIMTEC také chce, aby slo
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definovat API pomoci uzivatelského rozhrani, ale také aby sly API impor-
tovat externé a hromadné. Dost zakaznikti chce, aby vybrané feseni bézelo
u nich na jejich lokalnich serverech, tedy on premise. Déle se firma zamériuje
na kompozici pozadavku. Klient posle jeden pozadavek, ale Gateway jich po-
sle nékolik (klidné i na vice sluzeb najednou). Gateway poté posklada vice
odpovedi, které dostala od sluzeb, do jedné odpovédi, kterou zasle klientovi.
AIMTEC také klade diraz na jednoduché nasazovani, takze hleda Gateway,
kterda podporuje Docker/Kubernetes. Také jim zélezi na druhu licencovani,
kde chce AIMTEC samoztejmé co nejlevéjsi feseni.

Idealné by také firma chtéla, aby vybrané API Gateway feseni mélo moz-
nost si vytvorit nebo implementovat svoje vlastni pravidla, politiky nebo plu-
giny. Tato moznost by mohla vytesit tieba chybéjici funkci nebo vlastnost.

Na zakladé prizkumu trhu jsem narazil na tyto TeSeni 3scale, Apigee,
Axway AMPLIFY, Kong, TIBCO Mashery, Akana, CA Technologies, Cloud
Elements, IBM API Connect, Dell Boomi, Oracle API Manager, MuleSoft,
SAP, Software AG, Azure API Gateway, Express API Gateway, App42, Dre-
amFactory, Informatica US, Tyk, WSO2, Nevatech Sentinet, KrakenD, Cep-
tor, APIman, Wicked.haufe.io, Fusio, Gravitee.io, Repose, API Umbrella
a Apigility.

Diky analyzam, hodnocenim, zpétnym vazbam, prizkumtim a licenco-
vanim jsem bych schopen seznam API Gateway TeSeni zuzit. V nasledujici
¢asti jsou strucné popsany tyto reseni: Apigee, Kong, Tyk, Amazon AWS
API Gateway, Wicked.haufe.io, APIman, Fusio, Repose a Gravitee.io.

3.2 Existujici reseni
3.2.1 Apigee

Apigee je jedna z nejstarsich API Gatewayi. Byla navrzena v roce 2004 a v
2016 ji ziskala spolecnost Google. Neni open source a je navrzena v en-
terprise Javé. Zpocatku byla Apigee spusténa jako XML / SOA aplikace,
ale jejich cilem byl od zac¢atku API management. Apigee byla navrzena tak,
aby preménovala starsi monolity na aplikac¢ni rozhrani, které pak budou moci
pouzivat firmy treti strany. Méné se zaméruji na mikrosluzby a interni API.

Nasazeni

vvvvvv

vzhledem ke konkurenci open source API Gatewayi. Apigee Edge on pre-
mise vyzaduje béh minimélné 9 uzli a zahrnuje také béh klastri Cassandra,
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Zookeeper a Postgres. Diisledkem toho je nasazeni slozité a ¢asové narocné.

Veétsina zakaznikia Apigee pouziva on premise verzi, ale po pripojeni
do Googlu se zpristupni Cloud, tedy Googlem hostované reseni. Je to vsak blize
laaS (Infrastructure as a service) nez SaaS (Software as a service). Navic to
musi byt nasazeno do konkrétniho Google Cloud datového centra. U Clou-
dové verze hostované nékym jinym se zvétsi latence a vyzaduje zabezpeceni
vlastnich sluzeb. Dalsi latenci muze zpusobit pouzivani hostované API Ga-
tewaye v jiném datovém centru nez jsou jiné predchazejici sluzby.

Funkce

Na rozdil od jinych podporuje Apigee integrovanou fakturaci (integrated bil-
ling) pro zpenézeni aplikacnich rozhrani. Apigee management portél vyuziva
Drupal. Drupal je softwarovy systém pro spravu obsahu vyuzivan predevsim
v zurnalistice. V zavislosti na perspektivé se Apigee muze zdat bud nedosta-
¢ujicim nebo naopak dostacujicim reSenim, které splinuje veskeré pozadavky.
Zéaroven je proprietarni a nema moc velkou komunitu vyvojaria, ktera by
vytvérela nové pluginy nebo rozsiteni [8].

3.2.2 Kong

Kong je open source API Gateway. Zakladem Kongu je NGINX, coz je velmi
popularni open source HT'TP proxy server. Prestoze je Kong open source
méa v nabidce licenci KongHQ), ktera poskytuje tdrzbu a podporu vétsinou
velkym podnikti. V open source verzi jsou k dispozici zakladni funkce Api
Gatewaye chybi tam nékteré funkce jako naptiklad Admin UI, zabezpeceni
a developer portal. Tyto funkce jsou pristupné jen s enterprise licenci.

Nasazeni

Jednou z nejvétsich vyhod Kongu je jeho siroka skdla moznosti instalace. S
predem pripravenymi kontejnery v Dockeru a Vagrantu urychli nasazeni této
API Gatewaye. NGINX je nejoblibenéjsi HTTP serverem teda az po Apache
a IIS. Je také velmi vykonny pii velkém mnozstvi pozadavki. K tspésnému
nasazeni Kongu je potfeba mit rozbéhlé klastry Cassandra nebo Postgres.
Nékteré pluginy jako je napriklad plugin omezujici rychlost vyzaduje opti-
malné dalsi ulozisté dat jako treba Redis. Nasazeni do produkce je jednodussi
nez tfeba u Apigee.
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Funkce

Kong poskytuje mnoho o¢ekavanych zakladnich funkei k API managementu,
jako je treba vytvareni API klict nebo smérovani do vice mikrosluzeb. Kong
nema moc transformacnich vrstev jako tfeba SOAP nebo XML, méa jen
transformace zalozené na HTTP. Pokud vSak nemate moc starsich aplikaci,
a managementové tkoly lze provadét pomoci prikazti CLI nebo curl do REST
API, které usnadnuje management.

Kong mé koncepty sluzeb, tras (cest) a zakazniki, které poskytuji velkou
flexibilitu pri praci se stovkami mikrosluzeb, které tvori API. To umoznuje
pripojit pluginy a transformace ke konkrétni trase nebo dokonce ke konkrét-
nimu spotrebiteli. Kong ma velkou komunitu, ktera vyviji riizné pluginy.
V roce 2018 spustili Kong Hub, ktery ma jiz desitky aktivnich plugini.

Kong je jednou z vysoce doporucovanych API Gatewayi. Je moderni,
urceny pro spravu modernich mikrosluzeb. Stéale se vyviji a zlepsuje. M4&
i rychle rostouci mnozstvi plugini diky API analytikiim nebo ovérovani po-

moc JWT (JSON Web Tokens) [8].

3.2.3 Tyk

Stejné jako Kong je i Tyk open source, ale je pod licenci MPL, coz je méné
pripustnd licence nez Apache 2.0 u Kongu. Avsak enterprise uzivatel Tyku
pouziva stejnou gateway jako community uzivatel. U Tyku neni potfeba pri-
davat dalsi pluginy nebo Lua skripta. Pouziva funkci jako tfeba autentizace,
u které podporuje OIDC, OAuth2, Bearer Token, Basic Auth, Mutual TLS,
HMAC. Tyk také podporuje XML -> JSON, JSON -> XML a JSON Schema
Validation.

Tyk je postaven na GolLangu, coz je systémovy jazyk uréen pro vyso-
kou propustnost a paralelismus. Spolecnost, kterd spravuje Tyk.io, posky-
tuje Cloud verzi a licence odborné podpory. Na rozdil od Konga (NGINX)
muze byt pro nékteré GoLang modernéjsi nebo jednodussi pro programo-
vani. Diky podpote Javascriptu a Lua méa Tyk moznost spousténi plugint
v jinych jazycich.

Nasazeni

Tyk nabizi feSeni SaaS hostované v cloudu nebo on-premise. Instance miizete
nasadit na Heroku nebo AWS. Open source verze je relativné jednoducha
na deploy (nasazeni) a vyzaduje pouze Redis (databaze), zatimco Kong vy-
zaduje spusténi klastrii Cassandra nebo Postgres.
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Funkce

Tyk ma funkce jako Sprava klict, Kvéty, limitovani rychlosti, verze API,
Fizeni pristupu, ale zddné integrované fakturacni (billing) funkce. Tyk ma
jak REST API, tak webovy dashboard pro provadéni administrativnich
ukoli. Tyk nemé tak velkou komunitu nebo plugin hub jako ma Kong.
Avsak jejich API Gateway se snazi udrzet dobfe navrzenou a tenkou [8].

3.2.4 Amazon AWS API Gateway

Amazon AWS, jako nejvétsi dodavatel cloud, ma také AWS API Gateway.
Podporuje pouze cloud feseni. Pokud jiz vyuzivate AWS Lambdu nebo EC2,
tak mizete pouzit AWS API Gateway, kterd bude ve stejném datovém centru
jako jiné vase upstream sluzby. To by mélo zamezit vysoké latenci.

Nasazeni

Nasazeni AWS API Gateway je snadné. Lze ji nasadit na portalu AWS néko-
lika kliknutimi. Pti pouziti ve spojeni s AWS Lambda poskytuje AWS API
Gateway prijemné TeSeni pro Serverless API (API bez servert). Serverless
je takova posilend mikrosluzba, ktera vyzaduje neprekonatelnou spravu API
endpointt smérovanim prichozich API volani na prislusnou serverless funkei.

AWS API Gateway nabizi kromé AWS Lambdy nejlepsi on-click fe-
seni pro smérovani prichozich API volani do jinych sluzeb AWS, jako jsou
treba sluzby Amazon Kinesis a Amazon DynamoDB. Kromé toho muzete
pouzit svou stavajici infrastrukturu TAM (Identity and Access Management)
k ovérovani do aplikac¢nich rozhranich bez vétsi problémri.

Funkce

Amazon API Gateway je plné spravovana sluzba, kterd cilovym vyvojariam
usnadnuje publikovani, adrzbu, monitorovani, zabezpeceni a provozovani
API v libovolném métitku. Jednd se o sluzbu pay-as-you-go (pribézné fi-
nancovani). Tato sluzba se stard o vSechny API, aby bezpecné a spolehlivé
bézeli. Podporuje mimo jiné WebSocket a RESTful aplikac¢ni rozhrani a JWT
autorizaci.

Tato API Gateway je to srovnatelnd napriklad s Kongem. AWS API
Gateway vSak nemd tak rozsdhlou komunitu vyvojart, kterd by navrhovala
a vytvarela nova rozsifeni nebo pluginy. Jednim z nejvétsich problémi pou-
zivani AWS API Gatewaye je Amazon lock in [§].
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3.2.5 Wicked.haufe.io

Wicked poskytuje API Portal a API Management, jehoz zaklad je postaveny
na API Gateway Kong od spolecnosti Mashape. Kong je podle nich jen kom-
ponenta, kterda konfiguruje pouze REST API. Wicked API portal usnadnuje
pouzivani Kongu a navic nabizi vice funkci nez API Gateway Kong.

Funkce

Jejich API Gateway vyuziva tedy Mashape Kong a poskytuje jim vykonnou
API Gateway, diky ktery si mizete zabezpecit API. Pomoci Wicked portalu
mohou vyvojari pristupovat ke svym API, ke kterym se dostanou pres API
Gateway pomoci API kli¢i nebo OAuth Credentials. V rdmci API portalu
lze dokumentovat API a to pomoci OpenAPI Specification neboli Swagger.

Nasazeni

Wicked.haufe.io je Open Source API Gateway reseni. Pod licenci Apache 2.0
maji zptistupnény zdrojovy kéd. Nejpresvedcivejsi funkei neni to, co software
dokaze, ale spiSe to, jak jej lze nasadit. U vétsiny jinych API management
feSeni se snazi zakomponovat mnoho funkci do svych API Gateway feseni.
Wicked se zaméruje predevsim na kompatibilitu s jinymi néstroji zejména
na DevOps Support a na Docker Support. Diky DevOps podpore lze im-
plementovat do API managementu jakoukoli jinou aplikaci pomoci CI /
CD (Continuous Integration/Continuous Deployment) Pipelane napiiklad
Jenkins, Travis, GoCD. Podporuje také Phoenix Deployments nebo Blue /
Green Deployments. Lze také ulozit celé konfiguracni feseni do API Manage-
mentu. Zpravidla chtéji, aby slo vSechno spoustét v kontejnerech, tj. pomoci
Dockeru [22].

3.2.6 APIman.io

APIman.io je JBoss open source néastroj od spolecnosti Red Hat pro API
management. Je k dispozici jiz nékolik let. V soucasné dobé se aktivné vy-
viji a je zpristupnén na GitHubu. Software je postaven na dvou hlavnich
komponentach API Manager a API Gateway.

Funkce

API manager je komponenta, ve které probiha vétsina API administrace
a vytvareni aplika¢nich rozhrani. Uzivatelé si mohou definovat API a im-
plementovat policies (politiky), které jsou zakladnimi stavebnimi bloky. Uzi-
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vatelé dale mohou prochazet jiz existujici API a porozumét jejich policies,
ktera implementovali.

API Gateway je runtime (béhové prosttedi), ve kterém jsou ndvrhy apli-
kacnich rozhranich implementovany a vystaveny zakaznikiim. Apiman pod-
poruje mimo jiné pouziti vice API Gatewayi, coz umoznuje oddéleni API
na zakladé jejich charakteristik nebo potreb. Poskytovatel API tedy miuze
nasadit vSechna sva verejnda API na jednu gateway a vSechna sva interni
soukroma API na jinou gateway napriklad z divodu jiné spravy provozu
nebo zabezpeceni. O vsechny brany véetné nové pridanych do konfigurace se
postara API Manager.

Nasazeni

Apiman poskytuje fadu zpusobu, jak spustit instanci, véetné moznosti vlo-
zit vlastni modul politiky do aplikace nebo spustit Java application runtime.
Apiman také podporuje Docker Deployments a diky tomu jsou kontejnery
v Dockeru nejjednodussi metodou spusténi. Pti spusténém Docker kontej-
neru se lze prihlasit do API Manageru a zacit vytvaret konfiguraci, ktera
bude posléze nasazena do API Gatewaye. To, co ve své konfiguraci skutecné
vytvorite, je do zna¢né miry uréeno datovym modelem Apiman.

Stejné jako u vétsiny API management feseni implementuje i Apiman
vlastni interni model, ktery poskytovatelim API pomahé popsat jejich API,
aby je poté mohli ridit a spravovat. Apiman model umoznuje prvkim opa-
kované pouziti a také organizacni kontroly. Organizations (organizace) po-
pisuji samotného poskytovatele API a jsou kontejnerem pro Plans (plany)
a pro aplika¢ni rozhrani, a také poskytuji management kontext pro tyto
entity. Plany jsou entitou spravy, které jsou vytvoreny pro lepsi organizaci
aplika¢nich rozhranich a pouzivaji se k popisu chovani, které lze aplikovat
na API. Plany jsou tedy ucinné opakovatelné pouzitelné objekty, které lze
pouzit kdekoli v celé organizaci. Pokud se naptiklad poskytovatel API roz-
hodl implementovat spoleény plan pro vSechna sva aplikac¢ni rozhrani, mize
tak ucinit pomoci tohoto objektu. Plany proto zahrnuji schopnost definovat
politiky, jako jsou kvoty, autorizace, caching, whitelist atd.

Role API v Apiman modelu je ziejma, ale stoji za zminku, ze posky-
tuji spojeni mezi organizaci a klientskou aplikaci. Existuje nékolik rtznych
aspektt, diky kterym lze API zapouzdfit. API Implementation (API im-
plementace) umoznuje definici aplika¢niho rozhrani se ptipojit k backendu
zalozenému na REST nebo SOAP. API Definition (API definice) volitelné
umoznuje ukladat OpenAPI Specification dokument do aplika¢niho roz-
hrani. Jak uz je popsano vyse, APl mohou odkazovat na jeden nebo vice
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API Plans definovanymi pomoci API Organizaci. Tim jsou vice prosazo-
vany politiky obsazené v planech. Primo v API muzete také implementovat
politiky. Politiky jsou potfebné ve specificky se chovajicich aplikac¢nich roz-
hranich [23].

3.2.7 Fusio

Fusio je dalsi open source systém pro management aplika¢nich rozhrani,
ktery pomaha budovat nejmodernéjsi REST API. Umoznuje konstrukei API
z ruznych typu dat. Fusio pomaha vyvijet skutecné API endpointy. Umi tedy
transformovat vyzadana data z databaze. Nema zadnd omezeni na proxy po-
zadavky k jinym API. Fusio pouziva backend sluzby k ziskani API response
nebo ke zpracovani request dat. Backendovou sluzbou muze byt databéaze,
fronta zprav nebo jiné aplikac¢ni rozhrani. Je také velmi snadné implemen-
tovat vlastni pfipojeni podpory jakéhokoli druhu sluzby.

Aplikac¢ni rozhrani mohou pouzivat aplikace, které jste vyvinuli vy sami
nebo vyvojari tretich stran. Tyto aplikace mohou byt naptiklad Javascrip-
tové aplikace jako AngularJS nebo React, mobilni aplikace nebo desktop
aplikace, které musi komunikovat s API. Fusio backend aplikace pouziva také
ke konfiguraci systému interni API. Z tohoto divodu je také velmi snadné
integrovat Fusio do existujiciho systému, protoze ve skutecnosti miizete také
nakonfigurovat cely systém pomoci API [16].

Funkce

Poskytuje funkce jako je autorizace OAuth2, omezeni rychlosti, podpora
OpenAPI, tvorba webhooki, generovani sady SDK a monitorovani zivot-
niho cyklu. Prichozi pozadavek se diky Fusio pfiradi ke vhodné trase (route).
Trasa obsahuje vSechny informace o prichozim pozadavku a odchozich od-
povédich. Tyto informace se pouzivaji také v dokumentaci, ktera je auto-
maticky dostupna. Pokud bylo poskytnuto request schéma, prichozi request
body bude po tomto schéma ovéreno. V pripadé, ze je vSe v poradku, provede
se action (akce) prifazena k dané trase [15].

Akce predstavuje kod, ktery zpracovava prichozi pozadavek a vytvaii od-
povéd. Kazda akce mize pouzit toto pripojeni ke splnéni svého tkolu. Pri-
pojeni vyuziva knihovny, které usnadnuji nebo poméahaji pracovat s remote
(vzdalenou) sluzbou. Napriklad SQL pripojeni pouziva knihovnu Doctrine
DBAL pro praci s databéazi. Pripojeni vzdy vraci plné nakonfigurovany ob-
jekt. Kromé toho jiz existuje mnoho ruznych akei, které mizete pouzit. Treba
vytvorit aplika¢ni rozhrani pomoci databazové tabulky.
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Fusio se snazi mit co nejméné vrstev, aby zakaznici mohli ve svych akcich
pracovat primo s konkrétni knihovnou. Z tohoto divodu neméa Fusio zadny
svilj datovy model nebo entitni systém. Misto toho treba doporucuji psat
obycejny SQL pro praci s relacni databazi. Domnivaji se, ze vytvareni API
koncovych bodt na zakladé modelid nebo entit omezuje zplisob, jakym lze
navrhnout odpovéd. Lze popsat pozadavek a odpoved v JSON formatu. Ve
Fusio miizete vytvaret kompletné prizptisobené odpovédi na zdkladé SQL
dotazt, vkladanim message queue nebo pomoci HTTP calls [16].

Nasazeni

Fusio poskytuje oficidlni a aktualni verzi na GitHubu, kterou je zde volné
ke stazeni. Podporuje také Composer, Electron a Docker, ve kterém si mu-
zete stahnout docker kontejner nebo jednotliva images. Fusio je pod licenci
AFPLv3 (GNU Affero General Public License). Kazdy muze kopirovat a dis-
tribuovat kopie, ale jeho zména neni povolena [17] [18].

3.2.8 Repose

Repose je open source RESTful middleware platforma, kterd transparentné
integruje s vasi stavajici infrastrukturou. Repose poskytuje vysoce skélo-
vatelna a rozsititelnd feseni pro API management. Repose navic umoznuje
sluzbam pouzivat Enterprise integration Patterns. Repose pfijimé prichozi
pozadavky od klienti, které posléze upravuje tak, aby byli pripraveny ke
spottebé. Upravuje je prostiednictvim nékolika rozsititelnych filtr. Tyto
filtry poskytuji nékolik rtznych funkcich. Repose muze bézet jako samo-
statny proxy server mezi klientem a origin sluzbou. Repose instance miize
byt na stejném hostiteli jako sluzba ptivodu, ale nemusi to byt.

Nasazeni

Maji nékolik zptsobti nasazeni. Naptiklad Valve, ve kterém klient komuni-
kuje s Repose a API Gateway komunikuje s origin sluzbou. Déle 1ze Repose
spustit v servlet kontejneru jako je GlassFish nebo Tomcat u WAR, deploy-
mentu. Repose umi provadét zmény v konfiguraci za béhu, coz usnadnuje sa-
motnou konfiguraci a testovani. Repose 1ze nakonfigurovat tak, aby pouzival
sluzbu distribuovaného datového tlozisté, ve kterém jsou cached informace
vyménovany mezi vice uzly. Diky tomu je Repose tolerantni k porucham
vykonu.
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Funkce

Repose poskytuje sérii prizplsobitelnych filtrii, které muizete nakonfiguro-
vat pro provadéni velkého poctu API tkolid. Mezi tyto funkce patii napri-
klad preklad pozadavkt a odpovédi tak, aby je sluzby dostavaly ve for-
matu, ktery ocekavaji. Moznost omezit rychlost pozadavki a odpovédi, diky
tomu lze kontrolovat a ridit provoz v siti. Pro zvyseni bezpecnosti Repose
umoznuje ovérovani pozadavki. Ovéreni pozadavku tak, aby vyhovoval XSD
nebo WADL specifikacim. Logging pro uchovavani soupist udalosti, blacklis-
ting zabranuje podvodnému ovérovani. Role-based access control (RBAC)
muze omezit pristupy uzivatelt. Repose umoznuje mapovani stavu vaseho
aplika¢niho rozhrani. Repose je licencovan pod Apache License Version 2.0
s volitelnou Saxon EE licenci [19] [20].

3.2.9 Gravitee.io

Reseni poskytnuté portdlem Gravitee.io bylo vybrano jako vhodné fesend.
Popis Gravitee.io API Gateway naleznete v sekci 4.

3.3 Vybér reseni

Na zakladé prezentace poznatku a vysledku spolecnosti AIMTEC a. s., se
vedouci bakalarské prace a jeho tym rozhodl pro Gravitee.io API Gateway
feseni. Vyhovovalo ndm nejvice. Je to open source feseni s prehlednym gra-
fickym uzivatelskym rozhranim. M& moznost importovat aplikac¢ni rozhrani
pomoci JSON a Swagger. Muzeme si sami definovat politiky nebo vytva-
fet nové funkce. Toto APl Gateway TeSeni bude v dalsi kapitole detailné
popsano.
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4 Gravitee.io

Gravitee.io je vykonnd a nakladové efektivni Open Source API platforma
s jednoduchym pouziti v praxi, kterd pomaha organizacim zabezpecit, pub-
likovat a analyzovat jejich API.

V soucasné dobé API Management pomaha organizacim publikovat je-
jich API externim vyvojartim, partnerim a internim vyvojaram s cilem uvol-
nit potencial jejich dat a sluzeb. Déale pomaha firmédm prejit na OpenAPI
a OpenData dynamiku. Spolecnosti tak mohou rozsitit svou ¢innost jako di-
gitalni platforma vytvorenim novych komunikac¢nich kandli a ziskanim no-
vych zadkazniki.Poskytovanim takovych zafizeni spolecnosti vidi rostouci po-
Cet spotTebitell a partneri a musi ¢elit novym vyzvam:

« Jak zkratit Cas na registraci novych zakazniki/partnert

« Jak identifikovat partnery a spravovat jejich API spotiebu

Jak mérit spotfebu z pohledu spotrebitele nebo vyrobce

Jak sdilet existujici API
« Jak spravovat zivotni cyklus API, verzovani, dokumentaci

Pak je otazkou jak tyto problémy vytesit najednou. Proto potiebujete jeden
centralni nastroj, ktery vyresi tyto problémy pro vsechna vase API. Tim
centralnim nastrojem je Gravitee.io API Management.

4.1 Gravitee.io API Management

Gravitee.io API Management je flexibilni, lehké a rychlé open source feseni,
které pomaha organizacim presné kontrolovat, kdo, kdy a jak pristupuje
k aplika¢nim rozhranim. Gravitee.io API Management je jednoduchy pro-
dukt, ktery funguje jako globalni feseni pro API Management [26].

4.2 Proc¢ vzniklo Gravitee.io?

Autori Gravitee.io na zacatku hledali open-source feSeni pro spravu jejich
API. Zadné 7 jiz existujicich feSenim pro spravu aplika¢nich rozhrani jim ne-
vyhovoval nebo nesplnoval jejich potieby. To je hlavni davod, pro¢ vzniklo
Gravitee.io. Jejich cilem je poskytnout uzivatelim vysoce integrovatelné
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a skalovatelné teseni, které je schopno dokonale vyhovovat jejich obchod-
nim pozadavkim a infrastrukture.

Gravitee.io bylo vyvinuto a navrzeno tak, aby byl plné rozsititelny po-
moci interniho systému pluginti. Mtzete si tedy implementovat jakykoli plu-
gin, ktery bude Gravitee.io podporovat. V podstaté si miizete délat co chcete:
definovat svou vlastni politiku, rozvijet sviij vlastni systém hlaseni a spoustu
dalsich véci.

Vsechny komponenty poskytované Gravitee.io (véetné brany a api ma-
nagementu) opravdu jednoduchd na pouzivani. Gravitee.io ma agresivni pii-
stup k fizeni CPU a paméti. Diky tomu mé vysokou dostupnost [27].

4.3 Architektura

Na obrazku 4.1 vidite architekturu Gravitee.io. Jsou na ném také vidét po-
jmy, kterym je tfeba porozumét.

Backend API

HTTP/S

‘,
API Consumers =
_I—’
{ Gateway I

HTTP/S
—_—

API Publishers

HTTP/S
{ Gateway I = -

Backend API

Management
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Tools

>
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o
o
@
%
(o)
>
o
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E
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; {  Repository. Q

---.--------I --
v configuration / reporter

-

Obrazek 4.1: Architektura Gravitee.io [38]

Gravitee.io se sklada ze tfi komponent, které ma rozdélené i v dockeru
do tif images. Jednd se o image Gravitee.io Gateway, Gravitee.io API Ma-
nagement a Gravitee.io Ul. Pokud images budete startovat rucné, tak zalezi
na poradi startovani. Zac¢néte s Gateway, pak API Management a posledni
User Interface [38].
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4.3.1 Pojmy

API

API je root pojem definovany a pouzivany Gravitee.io. V podstaté je to
vychozi bod pro vystaveni sluzeb prostiednictvim brany.

Publisher

Publisher nebo taky vydavatel (API publisher) je jednou ze dvou zakladnich
roli definovanych na platformé. Tato role se pouziva k zastupovani nékoho,
kdo je schopen deklarovat a spravovat API.

Consumer

Consumer nebo taky spottebitel (API consumer) je role definovana pro spo-
trebu API. Spotiebu API lze provést az po prihlaseni k tomuto API.

Aplikace

Aplikace je prechodnd ¢ast mezi spotiebitelem a API. Spotiebitel ji pouziva
k prihldseni k odbéru pred tim, nez ji mize spotiebovat [29].

4.4 Komponenty

Dalsi sekce popisuje komponenty, které jsou soucasti Gravitee.io.

4.4.1 API Gateway

API Gateway je zédkladni soucasti platformy Gravitee.io. Mtizete jej porovnat
se smart proxy server, abyste pochopili jeji cil.

Na rozdil od tradicntho HTTP proxy je gateway schopna aplikovat po-
litiky (tj. pravidla) na HTTP pozadavky a odpovédi podle potieb. To zna-
mena, ze muzete vylepsit zpracovani pozadavki a odpovedi pridanim jiné
transformace nebo zabezpeceni a mnoha dalsich funkei.
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Obrazek 4.2: Gravitee.io API Gateway [30]

4.4.2 Management API

Restful API poskytuje spoustu sluzeb pro spravu a konfiguraci globalni plat-
formy. Vsechny sluzby jsou omezeny autentizaci a autorizaci.

4.4.3 Management UI

Tato komponenta slouzi jako webové uzivatelské rozhrani pro Gravitee.io
Management API. Toto uzivatelské rozhrani funguje jako nastroj pro spravu
API Publishers (vydavatelt).

4.4.4 Portal

Webové uzivatelské rozhrani pro API Cnsumers (konzumenty), ve kterém
mohou vyhledédvat, hledat, zkouset nebo se prihlasit k odbéru API [30].

4.5 Pluginy

Pluginy jsou dalsi komponenty, které lze ptipojit do API brany nebo Ma-
nagement API. Pluginy lze upravit podle vasich specializacich, tak aby vyho-
vovali presné vasim potfebam nebo technickym pozadavkim. Sleduji danou
konvenci adresarové struktury.
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Pii pouzivani Gravitee.io se setkate s nékolika typy plugint, tyto typy
vidite v tabulce 4.1

4.5.1 Politiky

Politika se chova jako pozadavek nebo odpovéd zpracovana v brané. Muze
byt zietézena fetézcem politiky pozadavkl nebo retézcem politiky odpovédi
pomoci logického poradi. Politiky mohou byt povazovany za proxy controller
a tim zaruci, ze se dané obchodni pravidlo béhem zpracovani pozadavku
nebo odpovédi splni.

Dobrym prikladem politiky jsou:
 Autorizace pomoci klice API (api-key policy)
 Pouziti transformaci parametrt hlavicky (header) nebo dotazu (query)

» Pouziti omezeni rychlosti nebo kvéty, aby se zabranilo zaplaveni API.

4.5.2 Reportéri

Reportér je pouzivan instanci brany k hlaseni mnoha typt uddlosti:
» Metriky pozadavki/odpovédi: doba odpovédi, délka obsahu, api kli¢
e Monitorovani metriky: CPU, vyuziti haldy

o Metriky kontroly stavu: stav, kéd odpovédi

Reportéri ,,out of the box“ jsou:
« Elasticsearch reportér
e Souborovy reportér
Vlastni reportéry si miizete vytvorit, pouzivat a nasazovat stejné jako u

pluginu.

4.5.3 Repozitare

Komponenta zasuvného tlozisté pro konfigurace API, konfigurace politik,
analytik atd.
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Tabulka 4.1: Plugins [31]

Poskytovatelé identity

Komponenta: Management API
Priklad: LDAP, Oauth2, InMemory
Sbératelé
Komponenta: Management API
Priklad: HTTP, GIT
Politiky
Komponenta: Management API / Gateway
Priklad: API Key, Rate-limiting, Cache
Reportéri
Komponenta: Management API
Priklad: Elasticsearch, Accesslog
Repozitare

Komponenta: Management API / Gateway

Priklad: MongoDB, Redis, Elasticsearch

Zdroje
Komponenta: Management APT / Gateway
Priklad: Oauth2, Cache, LDAP

Sluzby

Komponenta: Management API / Gateway

Priklad: Sync, local-registry, health-check, monitor

Oznamovatelé

Komponenta:  Alert Engine
Priklad: Email

Upozorneéni

Komponenta: Management API / Gateway
Priklad: Gateway
Vertx
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4.5.4 Notifiers (Oznamovatelé)

K zasilani oznameni se pouzivad oznamovatel. Prozatim jedinym dostupnym
oznamovatelem je e-mail, ale brzy se planuji dalsi.

4.5.5 Upozornéni

Upozornéni umoznuje odeslat spoust nebo udélost do Alert Engine, ktery
bude zpracovan pro odeslani oznameni s konfigurovanym oznamovatelem
pluginu. Za konfiguraci oznamovatele odpovida spoust [31].

4.6 Cloud a On-Premise reseni

Gravitee umoznuje jak on premise tedy lokalni feseni tak i cloud tedy hosto-
vané feseni. Dale také podporuje hybridni feseni, coz je mix mezi on premise
fesenim a cloudem. Jestlize vas systém bézi na hybridni architekture, existuji
urcéitd omezeni, kterd se mohou tykat technického omezeni nebo omezeni na-
klada. Ty mohou branit v rozmisténi vSech komponent, ktera Gravitee API
Management vyzaduje v kazdém datovém centru. Gravitee.io nabizi hyb-
ridni komponenty (ve formé pluginti), které vam pomohou s definici vasi
architektury a vasi deployment vizi.

4.7 Gravitee a Aimtec

4.7.1 K cemu je firmé Aimtec API Gateway?

API Gateway je uzitecnd predevsim pro Aimtec, ktery diky ni mize zakaz-
nikovi (v urcitych pripadech) nabidnout rychlé tpravy bez nutnosti néco
programovat v Javé. Staci vytvorit definic API pro Gravitee. Diky Gravi-
tee.io API Gateway vidi zdkaznik na Gravitee User Interface a diky tomu
muze pristupovat ke svym aplika¢nim rozhranim. Na obrazku 4.3 vidite pri-
klad jak miize fungovat API Gateway. Sipky znéazornuji moznou komunikaci.
DCI zde predstavuje existujici skladovaci systém, Service 1 - 3 jsou néjaké
sluzby. V tomto pripadé se muze jedna o API Gateway Gravitee.io.
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Obrazek 4.3: API Gateway

Coz znamena, ze ma pristup ke svym dattim a muze si libovolné upravo-
vat sva data napriklad zménit cenu polozky, pridat nové polozky do systému
atd. Déle si miize vytvaret nadstavby pro své vlastni potieby. Rest API
se stard o komunikaci se systémem DCI firmy AIMTEC a.s. Pomoci apli-
kacniho rozhrani Data Integrator lze dostat data do DCI systému nebo z
néj data vybrat. Jednotliva aplika¢ni rozhrani jsou zdokumentovana pomoci
Swaggeru. Pro dobré zabezpeceni Aimtec vyuziva dvé autorizacni API.

4.7.2 Cloud a On-Premise

Gravitee.io on-premise funguje dobre. Primarné se pocita, ze vétsina za-
kazniki bude chtit on-premise feseni. Aimtec ale ani s Cloudem nezaostava,
a vytvorili si sviij vlastni AimtecCloud, ktery je implementovany, tak aby s Gra-
vitee spolupracoval a komunikoval spravné.

Zakaznik si tedy mize vybrat, jestli chce Cloud nebo On Premise feseni.
Pri¢cemz pri vybéru jakéhokoli feseni se pozaduji minimalné ¢tyTti nebo pét
serverl. Zalezi samoziejmé na zdkaznikovi a na jeho potfebach. Optimalné
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by na jednom serveru bézela databaze a na tfech serverech by bézelo Ku-
bernetes.

Rozdil

Pti instalaci on premise se nejprve na servery zakaznika nainstaluje kuber-
netes infrastruktura a az pak do ni DCI.

Pti instalaci do Cloudu se pouzije Kubernetes infrastruktura prislusného
Cloudu (je vyzkousen Amazon EKS) a instalace DCI je uz pak témér totozna.

4.8 Jiné reprezentace API

Aplikac¢ni rozhrani l1ze vytvorit pomoci externitho importu. API muze byt
reprezentovano forméatem pro prenos dat tedy napriklad json objektem.

4.8.1 JSON

JSON neboli JavaScript Object Notation je format slouzici hlavné pro vy-
ménu dat. Je Citelny, lehce zapisovatelny a relativné snadno analyzovatelny.
Lze ho i generovat automaticky. Vznikl z programovaciho jazyka JavaScript
a ECMA-262. JSON je jazykové nezavisly textovy format. Je kompatibilni
s programovacimi jazyky z rodiny C (C, C++, C#, Java, JavaScript, Perl,
Python a dalsich). Proto se tento format hodi pro vyménu dat.

JSON je zalozen na dvou strukturach:

» Kolekce part nézev/hodnota

o Serazeny seznam hodnot

Kolekce pariu nazev/hodnota

Tato kolekce byva vétsinou realizovana jako objekt, struktura, slovnik, hash
tabulka, klicovy seznam nebo asociativni pole.

Serazeny seznam

Tento seznam je vétsinou realizovan jako pole, seznam, vektor nebo posloup-
nost.

JSON je univerzalni datova struktura, kterou ve své podstaté podporuji
skoro vSechny moderni programovaci jazyky. Z toho vyplyva, ze by mél exis-
tovat néjaky nezavisly vyménny forméat, ktery je na této datové struktury
zalozen.
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V JSON jsou struktury realizovany témito konstrukcemi:

» Objekt (neusporddand mnozina parti nazev/hodnota)

{

"name": '"name",
"object": {}
}

 Pole (sefazend kolekce hodnot)

{
"array": []

b

« Kli¢/Hodnota (fetézce ve dvojitych uvozovkach)

{

"key": "value"

}

Hodnotou se rozumi cislo, string, true, false, null, objekt nebo pole. Tyto

struktury mohou byt vnorovany.

Retézec je také uzavienych do dvojitych uvozovek. Miize byt nula nebo vice

znaku kodovani Unicode. Lze u néj vyuzit inikovou sekvenci (escape sequence)

s pouzitim zpétného lomitka. Déle se také mohou pouzivat bile znaky (whi-

tespace).
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v object {13}

name ! DCIx data integrator
version ! 3.0.0
description : DCIx data integrator REST API.
visibility : PUBLIC
picture : data:image/png;basebd

» paths {13}

» resources [0]

» members [1]

» pages [1]

» plans [2]

» path mappings [13]

» proxy 15}

» response_templates {0}

Obrazek 4.4: API jako JSON Tree

vvvvv

formacemi nebo parametry, tedy potfebnymi (required) ke spravné funké-
nosti aplika¢niho rozhrani, jsou name, version, paths, plans, path mappings
a proxy. Objekt prory obsahuje pole wvirtual hosts, ve kterém se nachazi ob-
jekt obsahujici parameter path. Tento parametr musi byt vzdycky originalni,
protoze je to endpoint, ktery se vola.

Kazdé aktivni aplikacni rozhrani musi mit nastaveny aktivni plan. Tento
plén, jak vidite na obrazku 4.5, ma nastaveny status na PUBLISHED (tzn.
je publikovany).
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“plans”:

“id": "b24cacde-e78d-4ab9-8cac-dee/8d8ab918",
“name”: "Public plan"”,
“description”: "Public plan",
"validation": "AUTO",
"security": "KEY_LESS",
“securityDefinition™: "{}",
"type": "API",

“status": "PUBLISHED",
"apis": [E2],

“order": @,
“characteristics”: [],
"created at": 1579534251150,
"updated at": 1579534251150,
"paths": {E3},
"excluded_groups": [1],
"comment required":

Obrazek 4.5: Aktivni vefejny plan

4.9 Jolt transformace

Jolt neboli JsOn Language for Transform je transformacni knihovna napsana
v Jave, ktera umoznuje vyvojaram prevést jednu JSON strukturu na jinou.
Jolt sam o sobé poskytuje sadu typu transformaci, z nichz kazdd ma své
vlastni DSL (specifikace), které definuji novou strukturu pro odchozi JSON
data.

JSON je jazykoveé nezavisly datovy format, ktery se bézné pouziva pro ko-
munikaci mezi klientem a serverem, zejména pokud jde o webové sluzby, kon-
figuracni soubory, jiné deskriptory dat. Prichozi JSON data musi byt pro po-
uziti jednoduse formatovana nebo re-labeled (znovu oznacena), tak aby mohla
byt pouzita v jiném systému nebo tlozisti, jako je Hive, HBase, MongoDB
nebo Elasticsearch. JSON musi ziskat spravny Output nez projde Joltem.
Coz znamena, ze JSON Input musi projit riznou preménou.

JSON Input -> XML -> XSLT / STX -> XML -> JSON Output

Potom uz staci jen forméatovat JSON.
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JSON Input -> spec.json -> JSON Output

4.9.1 Vyhody Joltu

Minimalizuje zmény Java koédu, protoze vétsina prace se provadi pomoci
transformaci. Jakakoli komplexni transformacni logika, kterou nelze vyjad-
it standardné, lze pripojit pomoci rozsiteni v Javé. Jolt se vyhyba se pre-
ménéni jednoho objektového modelu do jiného. Diky Joltu odpadnou dveé
transformace (XML -> XSLT / STX -> XML).

Je to v podstaté kompozice aplikacniho rozhrani, ve které klient zavola
jedno API a Gravitee udéla nékolik transformaci odpovédi. Vzapéti vybere

tu spravnou, a to je ta, kterou chce zakaznik.

4.10 SWAGGER

Pole pages z predchoziho obrazku u JSON 4.4 obsahuje swagger objekt, ktery
je napsany rucné pomoci swagger kukatka a obsahuje informace o API.

Swagger zjednodusuje vyvoj aplikacniho rozhrani pro uzivatele, tymy
a podniky. Je to sada Open Source néstroji, diky kterym lze lehce navrhnout
a zdokumentovat API v jakémkoli méritku.

R APl Design

x| APl Development

(=)} API Documentation

{v; APITesting

v— APl Mocking and Virtualization
@ APl Governance

g API Monitoring

Q OpenAPI & Swagger

Obrézek 4.6: Néstroje Swaggeru

Pomoci vsech dostupnych nastroji Ize lehce vytvorit aplikacni rozhrani
dle predstav spolecnosti. Jak vidite na obrazku 4.6 API nebude chybét jedina
komponenta.
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4.11 Nastaveni

Déle jsem dostal za kol navrhnout a implementovat nastaveni API brany,
které by bylo importovatelné pomoci datové struktury json. Jedna se o nasta-
veni, které se da provést i manualné, tedy klikanim. Myslenka vSak smérovala
k automatizaci.

Probéhla tedy analyza nastaveni API brany. Po tspésné analyze jsem
navrhl strukturu jsonu a nastavil na optimalni (vychozi) nastaveni.

"Settings": {
"Company": {E3},
"Management”: {E3J},
"Portal": {E&E3},
"Theme": {E=},
"Schedulers": {E3},
"Documentation”: {E3},
"Api quality": {E=3}

Obréazek 4.7: Struktura json objektu pro nastaveni

Dle obrazku 4.7 se nastaveni sklada ze 7 objekti. Objekt Company ob-
sahuje jméno firmy, Management se sklada z nazvu API Gateway a bez-
pecnostnich plant. Bezpecnostni plany urcuji zabezpecovaci plany brany,
jako treba jwt, oauth2 a api-key plan. Dale Portal urcuje nazev portalu
a nastavuje treba aktivitu google analytik nebo aktivuje podporu nebo hod-
noceni. Theme nastavi logo a popripadé gif pro nacitani, Schedulers urcuje
notifikace, Documentation dokumentaci a Api quality se stard o zpétnou
kontrolu API.

Diky této analyze nastaveni mize AIMTEC vytvaret nova upravena na-
staveni jednotlivych aplikac¢nich rozhrani v JSON formatu, které lze lehce
importovat do platformy Gravitee.io API Gateway. Toto nastaveni bylo tes-
tovano na Gravitee.io API Gateway.
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5 Konfiguracni nastroj

Jednou z podminek, kterou vybrana API Gateway méla mit, je definice API
pomoci YAML nebo JSON. Tato podminka totiz usnadni praci s API definici
pomoci externtho importovani API. Kazdy jednotlivy zakaznik bude mit vice
nez jedno aplika¢ni rozhrani, a proto vznikla myslenka mit toto importovani
APT automatické pres nastroj implementovany v programovacim jazyce Java.

5.1 Navrh

Cilem je vytvorit nastroj, ktery pri prvni instalaci nakonfiguruje Gravitee.io
a naimportuje vsechny json soubory, ve kterych je API definice, ze zadaného
adresare.

Zakaznik vétsinou dostane dvé zakladni API. Prvnim a dulezitym apli-
kacnim rozhranim je data integrator API, ktery zajistuje ziskani dat ze sys-
tému a odesilani dat do systému. Druhé aplikac¢ni rozhrani je autorizacni
API které zajisti pristup do gravitee.

K dispozici jsem mél napsany SWAGGER, ktery se pak vlozil do jsonu.
Gravitee.io umoznuje vytvareni API bud klikanim, tedy online na webovém
prohlizeci a nebo pomoci importu swaggeru nebo jsonu.

Implementace konfiguracniho nastroje, ktery na zakladé vstupniho pa-
rametru, tedy adresare, ve kterém se nachazi JSON API definice, vytvori
nebo aktualizuje jiz existujici API. K pristupu do Gravitee.io je potieba
unikatni prihlasovaci jméno, heslo a endpoint pro Gravitee API Manage-
ment. Tyto tfi parametry musi byt nastaveny. Lze je nastavit v operacnich
systémech v proménném prostiedi nebo prilozeny souboru .env to nastavi
za vas bez namahy.

Nastroj je konfigurovatelny:
 vstupni parametry (adresaf s json soubory)
o environmentalni proménné pro Gravitee.io

— Management API endpoint
— Username

— Password
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Upload API pomoci externich json soubort funguje na soubory v UTF-8
i UTF-8 s BOM.

5.2 Implementace

Konfigurac¢ni nastroj je rozdélen do t¥i tiid. Prvni tiida FileManager za-
jisti nacteni souborti, druha trida Configurator spousti nastroj a tieti trida
GraviteeManagement se stard o manipulaci s API.

Spusténa aplikace informuje uzivatele o pribéhu nastroje pomoci loggeru,
ktery postupné podava informace o tspésném nebo netspésném pribéhu
nastroje.

Néstroj déle zjisti, jestli jiz dané API existuje. Zavold metodu getApis(),
ktera ulozi vSechny API a jejich API ID do HashMapy. Pokud API jiz exis-
tuje se zjisti pomoci API parametru path, které je vzdycky originalni. Takze
se porovnaji API path parametry a pokud se schoduji, tak jsou API stejna.
V tom pripadé si ulozi jeho API ID. Nejdiive vybrané API zastavi, pak ho
reimportuje pomoci nového json souboru, poté ho nasadi a na zavér to API
nastartuje.

5.2.1 FileManager

Tato tfida slouzi k nacteni vSech soubori .json v adresari, ktery je zadany
jako parametr. Obsahuje metodu findJsonFilesInDir(), ktera projde cely ad-
resar a ulozi si ke vSem json soubortu jejich cestu. Metoda readFile() nacte
jednotlivé soubory. Tato metoda remove UTFS8BOM() odstrani BOM (Byte
Order Mark) ze zac¢atku json souboru, ktery pak zabranuje spravnému de-
serializovani jsonu.

5.2.2 GraviteeManagement

GraviteeManagement zajistuje spravné manipulovani s prislusnym aplikac-
nim rozhranim. Nejprve pomoci metody getApis() ziska vSechny jiz existujic
aplikacni programovaci rozhrani. Metoda executePost() odesle post request
na Gravitee.io a vrati jeho odpovéd (response). K tspésném odeslani poza-
davku je potieba autorizace. Udaje k pfihlageni do Gravitee.io jsou nasta-
veny v proménnych prostiedich (environment variables) v pocita¢i a metoda
graviteeAuth() nastavi pozadavku hlavicku s autorizaci do Gravitee.io.
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Priklad endpointa pro praci s API:
http://localhost/management/apis/57329a16-147d-4f56-b29a-16147d5f56e8

Import API

/import
Start API

?action=START
Deploy API

/deploy
Stop API

Zaction=STOP
Reimport API Pro uspésné reimportovani aplika¢niho rozhrani se musi
nejdiive dané API zastavit (Stop API), pak importovat (vold import nad svym
vlastnim API ID), poté se API nasadi (Deploy API) a nastartuje se (Start
API).

Po importovani nového API se musi dané API nastartovat (Start API),
aby bézelo.

kde 57329a16-1/7d-4f56-b29a-16147d5f56¢8 je ID daného API

5.2.3 Configurator

Configurator je hlavni tiidou konfigura¢niho nastroje. Obsahuje tedy hlavni
metodu Main() a také metody pro ovéfeni vstupnich parametri - adresare
a environment variables. Déle také ovétuje odpovéd (response) na POST
nebo GET pozadavek (request) Gravitee.io. Metoda readAndSendJsonCon-
figs() se stard o ziskévani jednotlivych soubort, jejich naslednou upravu
a odeslani pozadavku na Gravitee.io. Také porovnava existujici aplikac¢ni
rozhrani s nové importujicimi a diky tomu urci jestli se jednd o import
nebo reimport.

5.3 Dokumentace, verzovani a komentare

K projektu je vytvoreny README.md a je v rootu repozitare. Verzovani
probéhlo v soukromém gitu Aimtecu. Postup préace a TeSeni se zaznamena-
valo do interni Jiry. Komentéare byly napsany primarné v anglickém jazyce,
avsak vznikla i ceska verze.
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6 Testovani

6.1 API Gateway

Vétsinu vybranych API Gateway Teseni jsem si lokalné stdhl a nainstalo-
val. Testoval jsem nasazeni v software Docker. Déle jsem analyzoval evi-
denci a spravu aplikac¢nich programovacich rozhrani. Také jsem zjistoval je-
jich funkce, nastroje, moznosti vytvareni jednotlivych API, pluginy, politiky
atd. Brana byla testovana navrzenim a vytvorenim nékolika API, které bé-
zely soucasné, ale za ruznych podminek.

Dale bych navrhoval, aby bylo Gravitee testovano pomoci E2E testovani.
End-to-end testovani testuje kus softwaru od zacatku do konce.

6.2 Konfiguracni nastroj

Testovani nastroje probéhlo na opera¢nim systému Windows s VM Virtual-
nim Boxem, kde byl nainstalovan systém Kubernetes a na opera¢nim sys-
tému Linux s Kubernetes. Bylo navrhnuto nékolik aplikac¢nich rozhranich
reprezentovano v datové strukture json. Tyto soubory byly vytvareny riz-
nymi nastroji a s riznym kédovanim, aby odhalily co nejvice chyb.

Konfigura¢ni nastroj byl déle testovan pomoci Unit testi. Unit testy tes-
tuji malé izolované c¢asti kodu. Probéhly zde i integracni testy, které pred-
stavuji zptisob testovani, ve kterém se kombinuji jednotlivé casti. Ty se pak
testuji spole¢né jako jeden celek.

Diky testovani se odhalily chyby a vyjimky. Testy napriklad odhalily ne-
dostatky v osetfeni Null Pointer vyjimek, v zavislosti soubor json na znako-
vém kodovani nebo tfeba v deserializaci json. Chybu v json deserializaci, diky
které nesla importovat aplika¢ni programovaci rozhrani, zptasoboval BOM.
BOM je unicode znak (hexadecimélné FEFF), ktery urcuje poradi ukladani
bajti. Také existuje v kédovém znaceni UTF-8, UTF-16 a UTF-32 [33].

6.3 Mozna rozsireni prace
Konfigura¢ni nastroj lze vylepsit pomoc ConfigMap. Konfigura¢ni mapa by
vylepsila automatizaci API definice. ConfigMap je jeden koncept konfigu-

race v kubernetes. Kubernetes je Open Source systém pro automatizaci na-
sazeni, skalovani a spravu kontejnerovych aplikaci. Seskupuje kontejnery,
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které tvori aplikaci, do logickych jednotek pro snadnou spravu a vyhleda-
vani. ConfigMap umoznuje oddélit konfiguraci specifickou pro prostredi od
container images, takze aplikace jsou snadno prenosné. Diky tomu by nastroj
neprohledaval cely adresar ale jen kubernetes, kde by nasel urcity label. API
definice by prichazeli rovnou se sluzbami.

Také by slo pridat osetieni private API. Pokud API jiz existuje a je
private, tak po reimportovani z néj muze vzniknout public API. P1i ziska-
vani existujicich aplika¢nich rozhrani si ulozit informaci o ptistupnosti API.
Diky analyze API Gateway nastaveni lze vytvorit soubor, ktery reprezen-
tuje nastaveni v JSON formatu. Tento by po vlozeni do API brany nastavil
nebo prenastavil dané API.
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T Zavér

V této praci byly popsany rizné existujici API Gateway teseni. Na zakladé
specifikaci bylo vybrano pravé jedno teseni, které splnovalo vsechny pod-
minky. Jednd se o API Gateway Gravitee.io. Vybéru vhodného feseni pred-
chazel teoreticky rozbor, ktery se zabyval jak analyzou trhu existujicich API
Gateway TeSeni, tak i analyzou komponent. Na zavér této sekce byla popsana
architektura a kompozice vybraného treseni.

Prakticka ¢ast se vénovala navrhu aplikacnich programovacich rozhrani
a konfigurac¢niho nastroje, ktery byl nasledné implementovan. Vysledné API
vylepsi komunikaci mezi existujicim systémem firmy AIMTEC, a. s. a zakaz-
nikem. Zakaznikium se zlepsil pristup ke svym dattim. Také si mohou navrh-
nout nadstavbu nebo rozsiteni pro své vlastni potieby a zvolit typ nasazeni
feseni. Diky lepsimu pristupu k datiim miizou data upravovat, napriklad
meénit ceny, pridavat nebo upravovat polozky v systému. Pomoci implemen-
tovaného API Data Integrator lze dostat data do DCI systému nebo z néj
data vybrat.

Konfigura¢ni nastroj automaticky importuje nebo aktualizuje vSechny
API nachéazejici se v dané API brané. Tento nastroj spolecnosti a jejim za-
kazniktim usetii ¢as s ruénim vytvarenim nebo importovanim API. Na zaveér
je implementované API otestovano a jsou zde navrhnuty naméty pro pri-
padna dalsi rozsiteni nebo vylepseni.

V priloze se nachazi popis a navod na vytvoreni aplika¢niho programova-
ciho rozhrani na platformé Gravitee.io pomoci jejich uzivatelského rozhrani.
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Seznam zkratek

o API Application Programming Interface - rozhrani pro programovani
aplikaci

« YAML Ain’t Markup Language - format pro serializaci strukturova-
nych dat

o JSON JavaScript Object Notation - forméat urceny pro pfenos nebo vy-
ménu dat

« HTTP Hypertext Transfer Protocol - internetovy protokol urceny
pro komunikaci s WWW servery.

« REST Representational State Transfer - architektura rozhrani navr-
zend pro distribuované prostredi

o SDLC Systems Development Life Cycle - zivotni cyklus informacniho
systému

o XML eXtensible Markup Language - rozsititelny znackovaci jazyk,
ktery je navrhnuty na uchovavani strukturovana data

« SOAP Simple Object Access Protocol - protokol slouzici k vyméné
zprav zalozenych na XML pftes sit pomoci HTTP

e TCP Transmission Control Protocol - nejpouzivanéjsim protokolem
transportni vrstvy v sadé protokola TCP/IP

o IP Internet Protocol - zakladni protokol pracujici na sitové vrstve

o TCO Total Cost of Ownership - zkratka pro celkové nédklady spojené
s vlastnictvim

o SOA Service Oriented Architecture - sada principti a metodologii
o UI User interface - uzivatelské rozhrani

o CLI Command Line Interface - uzivatelské rozhrani, ve kterém uzivatel
komunikuje s programy nebo opera¢nim systémem

« JWT JSON Web Token - standard, ktery definuje, jak predavat data
mezi dvéma systémy
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OIDC OpenID Connect - protokol v autentiza¢ni vrstve

TLS Transport Layer Security - kryptograficky protokol poskytujici
moznost zabezpecené komunikace na Internetu

HMAC Hash-based Message Authentication Code - typ autentizac-
niho kédu zpravy pocitané s pouzitim kryptografické hasovaci funkce
v kombinaci s tajnym Sifrovacim klicem

AWS Amazon Web Services

EC2 Amazon Elastic Compute Cloud - webova sluzba, ktera poskytuje
zabezpeceni v Amazonu

TIAM Identity and Access Management - funkce Amazonu, zabezpeceni
uzivateli a roli

SQL Structured Query Language - strukturovany dotazovaci jazyk
pouzivany pro praci s daty v relacnich databézich

GNU GNU’s Not Unix - pocitacovy operacni systém

XSD Schema - rozsititelny znackovaci jazyk, ktery popisuje pripustny
obsah dokumentu

WADL Web Application Description Language - XML popis webo-
vych sluzeb zalozZenych na

RBAC Role-Based Access Control - pritazuje prava a pomaha je spra-
vovat

CPU Central Processing Unit - centralni procesorova jednotka (pro-
cesor)

LDAP Lightweight Directory Access Protocol - protokol pro ukladani
a pristup k datim na adresarovém serveru

URL Uniform Resource Locator - fetézec znaku s definovanou struk-
turou, ktery slouzi k presné specifikaci umisténi zdrojiu informaci na In-
ternetu

DCI - Skladovaci systém, produkt spolecnost AIMTEC a.s.

EKS Managed Kubernetes Service - funkce Amazonu, ktera pomaha
se spravou Kubernetes
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SWAGGER - framework pro navrh, tvorbu, dokumentaci a konzu-
maci RESTful web API

UTF Unicode Transformation Format - zpusob kédovani znaki
BOM Byte order mark - znak hexadecimélné zapsany jako FEFF

VM Virtual Machine - vitrudlni stroj (software), ktery vytvari virtu-
alizované prostredi mezi platformou pocitace a opera¢nim systémem

ECMA-262 - skriptovaci jazyk

XSLT Extensible Stylesheet Language Transformations - slouzi k pre-
vodim zdrojovych dat ve formatu XML do libovolného jiného poza-
dovaného formatu

E2E End-to-End - testovani celého systému a pracovni postup
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P¥ilohy

A Instalacni prirucka

Tato priloha obsahuje navod k instalaci vytvorené mobilni aplikace a serveru.

A.1 Instalace Gravitee.io

Pro spravny a funkéni béh API Gatewaye Gravitee.io potfebujete naista-
lovat Docker. Docker pro Windows 10 HOME version 2004+, Windows 10
Pro/Enterprise, Linux Engine a Mac lze stdhnout na

https://www.docker.com/get-started. Musim mit 64 bit verzi a v BIOS
musite mit povolenou virtualizaci.

Pro Windows 10 Home s mensi verzi nez 2004, jako mam tfeba ja, mizete
stdhnout Docker Toolbox

https://github.com/docker/toolbox/releases, ktery si automaticky stahne
a nainstaluje Kinematic (Alpha), Docker Quickstart Terminal a pokud ne-
mate tak i Virtual Machine Virtual Box. Dale potifebujete nastavbu na docker
docker-compose, ktery umozni béh ve vice kontejnerech. Verze pro Win-
dows (Docker Desktop a Docker Toolbox) jiz docker-compose obsahuji, neni
tedy potieba to oddélené instalovat. V ostatnich ptipadech si staéi stahnout
docker-compose pomoci pip

pip install docker-compose

Poté co si Docker tspésné stahnete a nainstalujete, si stahnete soubory
.env, docker-compose.yaml a Dockerfile prilozené k bakalarské praci. Nyni
muzete spustit Docker. Pokud pouzivate operacni systém Windows, tak nej-
prve musite zadat prikaz

docker build .

ve slozce image. Tento piikaz vytvori image, ktery je potiebny pro béh
Gravitee ve Windows. Dale zadate prikazu

docker-compose up -d

nad slozkou gravitee, kde mate umisténé .env a docker-compose.yaml sou-
bory. Diky yaml souboru si stahne docker potfebné images. Potfebujete tti
databaze:
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« konfiguracni (management) databazi
e databazi na ukladani ratelimit dat

« elasticsearch na analyticka data

Ke splnéni prvnich dvou podminek stac¢i mongodb, ale miizou se pouzit
i redis nebo rela¢ni databaze jdbc.

Pokud pouzivate operacni systém Linux, ktery podporuje Docker, tak mii-
zete preskocit az nakonec této kapitoly. Pro ty, co pouzivaji operacni systém
Windows musi jesté pokracovat.

Zkontrolujte jestli mate pro VirtualBox nastaveny dostatecné velké ulo-
zisté. Dale je potireba premapovat VirtualBoxu porty. Vyberte vas virtualni
disk a jdéte do Nastaveni. Vyberte moznost Sit, rozkliknéte Pokrocilé. Po
kliknuti na Preddvdni porti vam vyskoci tabulka, ve které lze premapovat
porty. Pokud mate VM Virtual Box v anglickém jazyce, tak cesta bude na-
sledujici: network / adapter / advanced / port frowarding.

¥i_Oracle VM VirtualBox Soravce = [l >4
4 ——| =" Pravidla pro piesmérovani portd ? X
o |- -
M _ﬂ Nazev Protokol IP adresa hostitele  Port hostitele  |P adresa hosta  Port hosta \':} I A
= i 3 S
i ;10800 TP 10800 10800 he
ﬁ 10900 TCP 10900 10900

u ssh TP 127.0.0.1 52817 22

™
E 2]

&
§” 4
e
Zjisteno neplatne nastavent & oK r;éwt

Obréazek A.1: Porty VirtualBoxu

Z obrazku A.1 lze vy¢ist port hostitele (port vaseho pocitace) a port hosta
(port Virtual Machine). Port hosta se definuje v souboru docker-compose.yml
pro kazdy image v sekci port. Port si miizete premapovat na kterykoli port.

Spusténi API Managementu

Nyni uz staci jen zkontrolovat, jestli vsechny images bézi spravné. Staci
zadat tento prikaz, ktery vypise vSechny aktivni images. Méli byste tam najit
mongodb, elasticsearch, haproxy, management api, gateway a management

ul.
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docker ps

Kdyz nyni zadate spravnou URL, tak se dostanete na uzivatelské rozhrani
Gravitee.io API Management. Defaultni port je 10900.

http://localhost: <port>/management/

Shozeni docker compose

Tento prikaz zastavi vSechny images v dockeru, které jsme pottebovali na béh
Gravitee.io.

docker-compose down

Navody na jednotlivé instalace naleznete na strankach

https://docs.docker.com/desktop/

B Uzivatelska prirucka

B.1 Vytvareni API v Gravitee.io

Prihlaste se do Gravitee.io. Defaultni icet administratora je admid/admin.
Poté kliknéte na plus a Create a new APL

Start creating an API

Create a new AP|

©
o
O

Obrazek B.2: Tlacitko pro vytvoreni API

Dejte svému prvnimu aplika¢nimu rozhrani jméno, verzi a stru¢ny popis.
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C. admin

a General

Nama - Verion-
53 APIs

My first API 1
B Lt APIName 12/50 APl Version (ex: 1.0) 1/32

[} Instances

»/ Dashboard Description®
Gravitee.io Echo API Proxy
£ Configuration

Provide a description of your API, what it does, ...

NEXT

Obréazek B.3: Vytvareni aplika¢niho rozhrani

Déle vyplitte context path (kontextovou cestu) a kolonku backend. Path
je c¢ast URL za hostname a portem. V podstaté je to endpoint. Do Backend
zadejte url. Napiiklad https://api.gravitee.io/echo

G admin
- ° General e Gateway
O Contextpath
B8 APIs
/myfirstapi
= Applications Path where AP1is exposed, must startwith a

[EE Instances

~/ Dashboard

hitpsz/apl.gravitee Jolecho
£ Configuration

Target

PREVIOUS CREATE

Obréazek B.4: Vytvareni API — context path

kend when a request is received for above context-patn

Potom uz staci jen kliknou na tlacitko Create vpravo dole. Na obrazku
B.5 muzete vidét ispésné vytvorené aplikacni rozhrani.
Q admin

My first APl (1) @

Gravitee.io Echo API Proxy

S APIs

Change picture
i= Applications

GENERAL GATEWAY
[E} Instances

Name * Version *
»/ Dashboard

My frst API 1 O®® @ Started
£ Configuration

Description

Gravitee.io Echo API Proxy

Global settings

Grouy
Il Plans "

NONE -
O Subscriptions

# Resources

o Policies

B nDocumentation

SAVE RESET DELETE
E’ Sign out

Obrazek B.5: Vytvorené API
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B.2 Vytvareni API Planu

K tspésnému publikovani vaseho aplikacniho rozhrani potrebujete aktivni
API plan, ktery vim umozni ziskat pristup k API operacim. K vytvoreni
vaseho prvniho API planu kliknéte na Plans (polozku v menu) a postupujte
podle navodu.

Nastavte vasemu planu jméno, strucny popis, typ ochrany (security type)
a potvrdte Auto validation.

Live preview

My Plan

Unlimited access plan (api_key)

Obrazek B.6: Vytvarené API planu

Nyni tento plan ulozte pomoci tlacitka Save. VAs plan je vytvoreny. Ted
ho musite publikovat, aby byl viditelny pro vase aplika¢ni rozhrani. Kliknéte
na tii tecky vedle jména vaseho API a zvolte Publish. Tim se vas API plan
zvetejni.
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&»Publish
Unlimited access £ Configure

X Close

Obréazek B.7: Publikovani API planu

B.3 Nasazeni API

Pro nasazeni vaseho API do instance Gravitee.io Gateway staci kliknuti
na deploy your API uprostfed nahore na zlutooranzovém prouzku.

Obrazek B.8: Nasazeni aplikacniho rozhrani do API Gateway

B.4 Nastartovani API

Nyni uz staci jen dané aplika¢ni rozhrani nastartovat. Vase API pustite tak,
ze zmacknete tlacitko Start.

Uspésné jste vytvorili a publikovali aplika¢ni rozhrani a plan. Nyni ho
miize aktivné spotiebovavat a upravovat.

B.5 Spusténi konfiguracniho nastroje
Konfigura¢ni nastroj lze spustit pomoci prikazu

java -jar config tool.jar C:\\user\\zdrojove_kody\\api

C Obsah prilozeného CD

Popis obsahu prilozeného CD:
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readme. txt - textovy soubor popisujici obsah cd a navodu na spusténi
konfiguracniho néastroje

text - slozka obsahujici text bakalaiské prace a zdrojové kédy textu

v KTEXu

zdrojove_kody - Slozka obsahujici dva adresafe. Prvni s nazvem
config tool, ktery obsahuje zdrojové kédy konfiguracniho nastroje
a spustitelny soubor config tool.jar. Ve druhém adreséari api je
zdrojovy soubor api. json pro importovani API pres konfiguracni na-
stroj.

gravitee - Slozka obsahujici dva soubory a jeden adresar. Prvni sou-
bor docker-compose.yml definuje sluzby potfebné pro béh Gravitee.io
v Docker. Druhy soubor .env definuje potfebné environmentalni pro-
ménné a adresar image, ktery obsahuje soubor Dockerfile, ktery vy-
tvori novou image v Docker.
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