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SEZINAM ZKRATEK

SEZNAM ZKRATEK

CERT Computer Emergency Response Team

CTHH Centrum proti terorismu a hybridnim hrozbdm

COVID-19 Nemoc zpUsobend virem SARS-CoV-2

CSIRT Computer Security Incident Response Team

CLR Cinskd lidovd republika

CR Ceskd republika

DIMEFIL Diplomatic/Political, Information, Military, Economic, Financial,
Intelligence, Legal

DoS Denial of service

DDoS Distributed Denial of Service

Kil Kritick& informacni infrastruktura

IMAP Internet Message Access Protocol

MVCR Ministerstvo vnitra Ceské republiky

MZCR Ministerstvo zdravotnictvi Ceské republiky

NUKIB Ndarodni Urad pro kybernetickou a informacni bezpecnost

os Operacni systém

RDP Remote Desktop Protocol

RF Ruska federace

SWOT Strengths, weaknesses, opportunities, threats

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti



Uvop

Uvobp

S postupnou digitalizaci nasi spoleCnosti stojime pred stale novéj§imi vyzvami
spojené s timto postupem doby. Vzhledem ke geopolitické situaci Ceské
republiky jsou pravdépodobné nejvétsim nebezpelim pochdzejice z cizi
zemé hybridni hrozby — atf uz je pUvodce statni i nestatni aktér. Hybridni
hrozby pokryvaji zejména kyberprostor — proto se bakaldrskd prace zabyva

zejména kybernetickymi (hybridnimi) hrozbami.

V soucasné dobé se ukazuje, ze hybridni hrozby pouZivaji nastroje z celého
spektra dimenzi moci zndmych jako DIMEFIL. Proto se kvalifikacni prace
vénuje i tomuto frameworku DIMEFIL — jednak vysvétleni pourziti tohoto

frameworku a jednak jeho aplikaci.

Kvalifikacni prdace si klade za cil predstavit moznosti prdce s otevienymi
relevantnimi zdroji v oblasti hybridnich hrozeb (jako napriklad vyrocni zprdavy
orgdnu verejné spravy Cirozvédek), které jsou soucdsti mezindrodnich spord,
a v oblasti analyzy pripravenosti Ceské republiky z vefejné dostupnych
zdroj0. Ndsledné ovérit moznosti vyuziti déleni dimenzi moci DIMEFIL u

hybridnich hrozeb, které se odehrdvaiji zejména v kyberprostoru.

Cast bakaldiské prace se vénuje i uvedeni piikladd infiltraci a
kybernetickych (hybridnich) hrozeb. Nd&sledné kategorizuje i popsané
priklady infilfraci podle pfistupové vrstvy — tedy podle Urovné pristupu
utocnika.

Posledni ¢dast bakaldrské prace se vénuje piipravenosti Ceské republiky na
identifikované hybridni hrozby — k tomu poslouzi strategicky viadni dokument
Audit ndrodni bezpecnosti. Analyza pripravenosti se vénuje zejména

posouzeni pinéni doporuceni bezpe&nostni komunity.
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1 HYBRIDNi HROZBY A BEZPECNOSTNi PROSTREDI CESKE REPUBLIKY

Hybridni hrozby predstavuji jednu z redinych ohroZzeni bezpe&nosti Ceské
republiky (ddle také ,CR") (Bezpecnostni informad&ni sluzba, 2019)
(Stalmach, 2018). Trend vyuZivani hybridnich hrozeb je znatelny z vefejnych
vyrocnich zprav Bezpecnostni informacni sluzby, ddle je z téchto vyrocnich
zprdv patrné, ze toto riziko pochdzi zejména z aktivit Ruské federace (ddle
také ,,RF") a Cinské lidové republiky (ddle také ,,CLR"), které tim sleduji rdzné

aktivity (Bezpecnostni informacni sluzba, 2019).

Definice hybridnich hrozeb je nejednotnd a velice pruznd, coz je zadané.
(European Commission, 2016). Jednd se o podobnou problematiku jako
s definici terorismu - kterd je proménlivd napfic¢ svétem. Hybridni hrozby
vznikaji z podstaty véci pomoci kombinaci a kfizenim rbznych entit (hrozeb).
Témto hrozbdm je slozitéjsi Celit, jelikoz v konvencni vdlce byvda jedno
spojenectvi aktérd proti druhému spojenectvi aktérd pUsobici navzdjem proti
sobé generickymi hrozbami, kdezto u hybridnich hrozeb je rozezndni
samotné hybridni hrozby &i dokonce jejiho pUvodce sloZitéi (Stalmach,
2018).

Nelze pojimat definici hybridni hrozby podobné jako definici napriklad
konvencni vdlky, jelikoz pod hybridnimi hrozbami rozumime spekirum metod,

jokym je konflikt vedeny (Ministerstvo vnitra Ceské republiky, 2016).

1.1 VYVOJ HYBRIDNICH HROZEB

Stalmach (2018) pifedpokladdd v budoucnosti v&13i propojenost statnich a
nestdtnich zapojenych pUvodcU, ktefi budou tvorit strategické uskupent;
zAroven predpokladdd zdsadni vyuzivéni nekonvencnich c&innosti — viz

Tabulka 1.
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Minulost Soucasnost Budoucnost
Propojovdani z&mu PUsobeni zajmu Propojovani z&jmu
zejména nestatnich zejména statnich statnich a nestatnich

bezpecnostnich aktérd bezpecnostnich aktérd aktérd

Ad hoc propojeni Operacni aliance Strategické aliance

bezpecnostnich aktérd bezpecnostnich aktérd bezpecnostnich aktérd

Rovnovdha
Prevaha
Prevaha konvencnich  konvencnich a
L. ] nemateridlnich
prostredku pusobeni nevojenskych L .
) ] prostredku pusobeni
schopnosti Cinnosti

Tabulka 1 Trend vyvoje hybridnich hrozeb, pfevzato (Stalmach, 2018) a upraveno

V dusledku vyznamné digitalizaci celé spolecnosti se i mezindrodni spory
mUzeme rozumét spor dvou a vice aktérd (ktefi mohou patfit mezi viddu
nebo napriklad i mezi soukromé osoby), pricemz pUvodci se nachdzi na
jinych Cdastech svéta, v pripadé sporu na jednom Uzemi Ci statu se jedndni o

spory teritoridini. (Merrills, 2019)

1.2 KYBERNETICKE HYBRIDNi HROZBY

Dle Gerasimovy doktriny je nutné vyuziti soucdstich inovativnich postupt u
souCasnych vyzev — Gerasimova doktrina je vzity ndzev hlavni myslenky
uverejnéné v ruském casopisu Vojensko-primyslovy kuryr. Valerij Vasilievic
Gerasimov byl toho Casu ndcelnik generdinino stadbu RF. Asymetricka
»valka" probihd zejména v kybernetickém prostoru, jednd se o novy zpUsob
vedeni vdlky, ktery omezuje rozpozndni, kdy se vede vdlka; zatimco
v konvencni vdice je pro obyvatelstvo jednoznacné rozpoznatelné, hybridni
valka je optikou obyvatelstvem t€zko vnimatelné —jelikoz se jich dotykd spise

neprimo.
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Cybernetic security — kybernetickd bezpecnost v sobé zahrnuje technické a
organizacni opatfeni pro bezpelnost informaci, ¢imz se rozumi ,,zqjisténi
ddvérnosti, integrity a dostupnosti informaci a dat” — jednd se o definici
pojmu podle ustanoveni § 2 odst. 1. pism. c) zdkona &. 181/2014 Sb., o
kybernetické bezped&nosti. Problematiku kybernetické bezpe&nosti v Ceské
republice fesi praveé zdkon €. 181/2014 Sb., o kybernetické bezpelnosti, ktery
provadi platnou Smérnici Evropského parlamentu a Rady (EU) 2016/1148 o
opaftrenich k zagjisténi vysoké spoleCné Urovné bezpeclnosti siti a

informacnich systémud v Unii.

Kybernetickou bezpecnost nelze brdt na lehkou vahu. Kyberneticky prostor
neni jiz z&lezitosti pdr nadsenych jedinc(, ale v soucasné dobé bez néj tézko
obejdeme; internet je nezpochybnitelnou souldsti kritické infrastruktury —
zejména v oblasti bankovnictvi, objedndvkové systémy 1€kD, nebo napriklad
priblizovaci sluzba fizeni letového prostoru. S postupem let se stavaji
kybernetické Utoky mnohem sofistikovanéj§i, v mnoha pripadech jsou
metody obfuskace az tak dokonalé, Zze neni mozné pUvodce identifikovat.
To je zpUsobeno evoluci technik a technologii Uto&nikd (Vojenské

zpravodaijstvi Ceské republiky, 2020).

1.3 INTERNET JAKO SOUCAST KRITICKE INFRASTRUKTURY CR

Internet neni vieobecné (dle ustanoveni zakona ¢. 240/2000 Sb., z&kon o
krizovém fizeni a o zméné nékterych zakonU (krizovy zdkon)) soucdsti kritické
infrastruktury — dle § 2 pism. i) je: ,,prvek kritické infrastruktury zejména stavba,
zarizeni, prostredek nebo verejnd infrastruktura, urcené podle prirezovych a
odvétvovych kritérii; je-li prvek kritické infrastruktury soucdsti evropské kritické
infrastruktury, povazuje se za prvek evropské kritické infrastruktury*. Prvky
kritické infrastruktury jsou stanoveny nafizenim viddy &. 432/2010 Sb., o
kritériich pro urceni prvku kritické infrastruktury, to urcuje prirezovd kritéria
pro zarazeni. Na jistd odvétvi kybernetického prostoru Ize aplikovat zejména
tyto kritéria dle vyse zminéného nafizeni viady: ,,ekonomicky dopad s mezni
hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého domaciho

produktu’ a ,,dopad na verejnost s mezni hodnotou rozsdhlého omezeni

9
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poskytovanych nezbytnych sluZzeb nebo jiného zdvainého zdsahu do

kaZdodenniho Zivota postihujiciho vice nez 125 000 osob*”.

Pojem Kritickd informacni infrastruktura (ddle také ,KII*) zavadi zdkon &.
181/2014 Sb., o kybernetické bezpecnosti, ktery ho definuje jakozto ,prvek
nebo soubor prvky kritické infrastruktury v odvétvi komunikaéni  a

informacnich systémud v oblasti kybernetické bezpecnosti*.

1.4 AUDIT NARODNI BEZPECNOSTI

Vroce 2016 byl vypracovan bezpecnosini komunitou pod zdstitou
Ministerstva vnitra Ceské republiky (ddle také ,MVCR*) a ndsledné& Viddou
CR schvdlen materidl s ndzvem Audit ndrodni bezpednosti, ktery posuzuje
odolnost Ceské republiky vO&i bezpe&nostnim hrozbdm. Dokument
identifikuje rizika, je provedena SWOT analyza (,SWOT" je akronym slov
strengths, weaknesses, opportunities threats), jsou uvedena strucnd
doporuceni pro danou oblast k posileni odolnosti a pfifazeni odpoveédnych
instituci z rdmce bezpe&nostniho systému CR a zdkladni ndstroje pro snizeni

i eliminaci rizik a hrozeb. (Ministerstvo vnitra Ceské republiky, 2016)

Audit ndrodni bezpecnosti fesi deset oblasti, které rozdéluji identifikovand
rizika do ndsledujicich oblasti: antropogenni hrozby, bezpelnostni aspekty
migrace, energetickd, surovinovd a primyslovd bezpecnosti, extremismus,
hrozby v kyberprostoru, hybridni hrozby a jejich vliv na bezpecnost obcand
CR, organizovany zlocin, prirodni hrozby, pdsobeni cizi moci a terorismus. Z
celkovych deseti oblasti se tedy hybridnim hrozbdm a kyberprostoru vénuiji

hned dvé samostatné oblasti. (Ministerstvo vnitra Ceské republiky, 2016)

V oblasti hrozeb kyberprostoru jsou rizika rozdélena do dalsich péti skupin:
kybernetickd Spiondz, kyberterorismus, naruseni nebo snizeni bezpecnosti
eGovernmentu, naruseni nebo snizeni odolnosti IT infrastruktury a neprdatelské

kampané (Ministerstvo vnitra Ceské republiky, 2016).

V oblasti hybridnich hrozeb jsou rozvedeny sféry moci DIMEFIL (,,DIMEFIL" je
akronym slov Diplomatic, Information, Military, Economic, Financial,

Inteligence, Legal), kterym je také vénovdna kapitola v této bakaldrske

10



HYBRIDNI HROZBY A BEZPECNOSTNI PROSTREDI CESKE REPUBLIKY

praci. Identifikovand rizika jsou rozdélena vtéto oblasti  podle
predpoklddaného zacileni proti pilfdm Ceské republiky: bezpednost a
obrana, fungujici ekonomika a soudrznd spoleCnost a jeji ztotoznéni se
s ideové-hodnotovym zakotvenim statu. V pilifi bezpecnost a obrana se
hybridni hrozby prolingji s oblasti hrozeb v kyberprostoru. (Ministerstvo vnitra
Ceské republiky, 2016)

1.5 BEZPECNOSTNi PROSTREDI CESKE REPUBLIKY

Pro vypordddni se s kyberkriminalitfou, kterd je zdsadné odlisnd od
wkonvencni* kriminality - zejména latentnosti, obtiznou identifikaci
pachatele a l|hostejnosti spoleCnosti, vznikgji bezpecnostni tymy a
infrastruktura tym0 Computer Emergency Response Team (ddle také
+CERT") a Computer Security Incident Response Team (ddle take ,,CSIRT").
Vyznam zkratek CERT/CSIRT se lisi zejména v ndzvu a historickém kontextu.
V dnesni dobé mizeme pod témito zkratkami rozumét tym, ktery se vénuje
kybernetickym hrozbdm a bezpecnostnim incidentdm. V agendé
CERT/CSIRT tymU je i spoluprdce sjinymi obdobnymi tymy pfi feseni
bezpecnostnich incidentl. Staty si zfizuji viastni CERT/CSIRT, které vzhledem
k omezené moznosti vstupu do fyzickeé infrastruktury funguji jako tzv. posledni
instance (last resort), kdy jejich primarni Ukol je zprostfedkovdni kontraktu a
pripadné koordinaci jednotlivych aktérd pri feseni problému — zejména tedy
pri Utoku. (Kolouch & Basta, 2019)

Ndarodni CERT je ustanoven dle § 17 zdkona &. 181/2014 Sb. o kybernetické
bezpecnosti, kde je ustanovena Cinnost Ndrodniho CERT, a je provozovdn
korporaci CZNIC, z. s. p. 0. na zdkladé verejnoprdavni smlouvy uzaviené

s Ceskou republikou. (Kolouch & Basta, 2019)

Cesky Viadni CERT je ustanoven dle § 20 zdkona &. 181/2014 Sb. o
kybernetické bezpecnosti, tento paragraf poskytuje rdmec Cinnosti, kterymi
se VIadni CERT CR zabyvd - jeho &innost je zejména v oblasti statnich sprdv,
samosprayv a kritické infrastruktury. Viadni CERT je ze z&kona o kybernetické
bezpecnosti souCdsti Narodniho Uradu pro kybernetickou a informacni
bezpecnost. (Kolouch & Basta, 2019)

11
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V Ceské republice také pUsobi Centrum proti terorismu a hybridnim hrozbdm
(ddle také ,,CTHH"), coz je vedeno jaoko oddéleni pod Odborem
bezpecnostni politiky Sekce vnitini bezpecnosti a policejnino vzdélavani
(Ministerstva vnitra Ceské republiky, 2021). Pomoci ustanoveni zdkona &.
106/1999 Sb. o svobodném pristupu k informacim bylo zjisténo, ze CTHH
neresi oblast kybernetické bezpecnosti—jednd se o maly odbors 12 osobami
ve sluzebnim pomeéru a 1 osobou v pracovnim pomeéru; nepoddarilo se ziskat
vyhodnoceni Cinnosti CTHH, odpovéd na dotaz ohledné vyhodnoceni rocni
Cinnosti zni: ,,sdéluji, Zze vyhodnoceni ¢innosti CTHH probihd neformalné a
neni zpracovavano ve formé, kterou je moiné poskytnout jako pfilohu
fohoto dopisu. Jako reditel odboru, pod néjz CTHH spadd, mohu uvést, ze
toto oddéleni pini svéfené Ukoly zcela uspokojivé.” (Ministerstvo vnitra Ceské

republiky, 2021).

12
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2 TAXONOMIE NARUSENI BEZPECNOSTI INFORMACI

Pri vykladu definice ,,bezpecnosti informaci*, kterd jiz byla uvedena v prvni
kapitole, uvazujeme spoleCné v kontextu s narusenim bezpecnosti informaci

zejména narusenim dUvérnosti, integrity ¢i dostupnosti informaci.

Infiltraci mUzeme mimo jiné rozumét prinik do ciziho prostredi, pro Ucely této
kvalifikacni prace se pod pojmem infilirace rozumi zejména pocitacova

infiltrace, tedy prinik do pocitacové sité Ci zpUsob naruseni pocitacové sité.

Pro snazsi prehlednost typickych prikladd moznych infiltraci v podobé
napadeni pocitacové sité, je nutné definovat zdkladnd taxonomii. Tato
bakaldrska prace si neklade za cil popsat kompletni metody pocitacovych
Utokd, ale suvedenymi typovymi priklady se pracuje v ndsledujicich

kapitolach.

V rédmci taxonomie pocitacovych Utokd Ize rozliSovat tfi rovné, které se od
sebe lisi Urovni pfistupovych prdv uzivatele. Prvni Uroven nevyzaduje zadnd
pristupova prava UtoCnika, aby se infilfroval do sité; druhd Uroven jiz
vyzaduje bézind ,uzivatelskd" prav pro pristup do pocitacove sité, aby bylo
mozné provést jeji naruseni. Posledni tedy treti Uroven jiz vyzaduje ,root"
pristup, tedy uzivatelsky pristup na Urovni administratora. (Chapman, et al.,
2011)

Paklize jsou v siti a pocitacich nastaveny pristupova prava Spatné — tedy
napriklad ,basic" uzivatelé maji prava k instalacim software, kdyz to jejich
béznd Cinnost s pocitaCem nevyzaduje, pak ndsledujici faxonomii nelze

pouzit. Zejména dojde k promiseni druhé a treti pfistupové Urovné.

2.1 PRVNi UROVEN: BEZ PRISTUPOVYCH PRAV
V této Urovni se zejména vyuzivd povahy pocitacovych siti, kterd je zjiz

z podstaty fungovdani velice oteviend. (Chapman, et al., 2011)

Utoky na této Urovni v kontextu mezindrodnich spord mohou mit dva cile -

zdiskreditovat poskytovatele sluzby (nedostupnosti, Unikem dat etc.) a ziskat
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pristup k Utoku na druhé Urovni (vyjimecné na freti Urovni — ale to

predpoklddd zasadni pochybeni odbornika s administratorskym pristupem).

2.1.1 DoS UrokY

Zkratka DoS pochdzi z anglického souslovi denial of sevice; v doslovném
prekladu ,,odmitnuti sluzby". Cile fohoto Utoku, je zahlceni sluzby pozadavky,
aby sluiba jiz nebyla schopna prijmout dalsi pozadavky. Utok je
zprostredkovdan pozadavky na Ukony, které ma sluzba vykonat. Zdakladni
déleni téchto Utokd je na DoS a DDoS (Distributed Denial of Service).
(Kolouch, 2016)

Rozdil mezi DoS a DDoS je v tom, ze DoS je veden z jednoho pocitace a DDoS
je veden zvice jok jednoho pocitaCe - vétsinou obrovského poctu
pocitacy. Utoku DoS se Ize jednoduseiji branit — zablokovdani pFistupu ke sluzbé
jednomu pocitaci je jednodusi nez filtrovat rediné uzivatele od fiktivnich
vzivatell, ktefi se podileji na DDoS Utoku. VEtsi pocet pocitacl, které jsou
ovldddny z jednoho mista, se nazyvd ,botnet" — pocitace, které jsou takto
ovlddany, byly napadeny vétsinou v diivéjsim case. Urceni pUvodce Utoku
DDoS je ndrocné, jelikoz je schovdn za ,,botnet" a jelikoz se objevuje i praxe,
Ze se ,,botnet" pronagjimd k Utoku ad hoc. (Kolouch, 2016) (Chapman, et al.,
2011)

Jeden zvyznamnéjsich pripadd Utokd DDoS na Uzemi Evropské unie
v posledni dobé byl Utok provedeny na poskytovatele internetovych sluzeb,
piicemz Utokem doslo k ochromeni viakové sité ve Svédsku. (European Union

Agency for Law Enforcement Cooperation, 2019)

DDoS Utoky jsou vrdmci Evropské unie oznaceny joko nejCastéjsi
kyberneticky Utok — vroce 2018 to bylo 65 % viech hidsenych pripadu.
Hlavnim faktorem zvysujiciho se trendu vyuzivéani DDoS Utokd md byt zvyseni
dostupnosti téchto Utokl nabizenych jako service as a product. (European

Union Agency for Law Enforcement Cooperation, 2019)
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2.1.2 PHISHING

Phishing je zabéhnuty termin pro klamné a podvodné jedndni, které si klade
za cil vyldkat od uzivatele jeho citlivé Udaje - ty jsou pak Casto Utocnikem
zneuzity kziskani majetkového Ci jiného prospéchu (napf. odcerpdni
financnich prostredkd z internetového bankovnictvi). Samotnou podstatou
phishingového Utoku je ziskani dUvéry uZivatele a donuceni vyplnit své citlivé
udaje (napr. falesnd urgence od banky, ze je nutné zménit si své heslo
k internetovému bankovnictvi a privedeni na podvodnou strdnku kterd se
vyddvd za prihlasovaci strdnku internetového bankovnictvi. Phishingové
utoky Ize rozdélit na cilené a necilené. Necilené Utoky funguiji na principu
kobercovych ndletl, kdy je napriklad rozesldn email vypadaje joko od
bankovniho domu co nejvétsimu okruhu uzivateld — ndvratnost je pomérmé
zaméstnavatel a pracovni pozice; phishingovy Utok je pak vytvoren na miru
uZivateli a je tedy divéryhodnéjsi — ergo efektivnégjsi. (Kolouch, 2016)
(Chapman, et al., 2011)

2.2 DRUHA UROVEN: S OMEZENYMI PRISTUPOVYMI PRAVY

Na této Urovni se predpoklddd, Zze UtoCnik mda zdkladni uzivatelskd prava,
které monhl ziskat vzddlenym pristupem do sité, Ci fyzickym pristupem do sité.
AcCkoliv se jednd o uzivatelskd — tedy omezend pristupovd prdava, utocnikovi
jsou jiz poskytnuty podpory ve formé uzivatelského pristupu. Po ziskdani
pristupu na druhé Urovni typicky ndsleduje ,,nainstalovdni zadnich vratek,
kterymi se mUze Utocnik vrdtit v pripadé omezeni pdvodniho prfistupu (napf.

prfi zméné hesla etc.). (Chapman, et al., 2011)

V kontextu mezindrodnich spord jsou Utoky v této Urovni primdrné

prostfredkem k zisk&ni pristupu k treti rovni (s administratorskym pristupem).

2.2.1 SNIFFING

Metoda nazyvand Sniffing predstavuje nelegdini odposlech dat proudici
pres danou pocitacovou sit. Sniffing délime na dva typy — prvni predpoklddd
napadeni pocitaCe a zavedeni skodlivého programu, ktery na pozadi
,odposlouchdvd" déni na PC, tyto data jsou pak prendsena k UtoCnikovi
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k vyhodnoceni (lze zskat napriklad zadané pristupové Udaje, Ci citlivé
informace), druhy typ je odposlech na prenosové vrstvé sité, kdy se uvazuje
odposlech dat, které jsou skrze sit prijimdany a odesilany (efektivni Utok
nastane pouze za predpokladu poruseni hned nékolika bezpecnostnich
pravidel jako napriklad nezabezpecend sit a nevyuzivani zabezpecenych

protokold). (Kolouch, 2016) (Chapman, et al., 2011)

2.2.2 PROLOMENI HESLA

Takzvany ,,password cracking” je zpUsob ziskani hesla uZivatele. Uto&nik
mUZe pii pokusu o prolomeni hesla pouzit automatizovanou hrubou silu -
tedy povuziti slovnikd s potencidlnimi hesly metodou pokus-omyl; skript
zaddava jedno heslo po druhém, dokud neni heslo prolomeno. Pri prvotnich
pokusech o prolomeni Ize Utok personifikovat na konkrétniho uzivatele diky
tzv. socidlnimu inzenyrstvi Ci ziskdni verejné dostupnych informaci o uzivateli,
které mohou byt ndpomocné k uhdadnuti hesla (datum svatby, jméno
mazlicka etc.). Dalsi metodou prolomeni hesla, je vyuziti postupu
»Zapomenutého hesla" - v tomto pripadé velmi zAvisi na bezpecnostnich

opatrenich poskytovatele sluzby. (Chapman, et al., 2011)

2.3 TRETi UOROVEN: S ADMINISTRATORSKYM PRISTUPEM

Treti Uroven je spjatd s pristupem na Urovni tzv. root (coz je ndzev pro
spravcovské UcCty na administratorské Urovni u Linux/Unix operacnich
systému). Na freti Urovni md Utocnik téméF neomezenou volnost pro
nakladddni s pocitaci a siti. Tato Uroven je spjatd s celou fadou a skdlou

Skodlivych UtokU, které Utocnik mize provést.

2.3.1 RANSOMWARE

Ransomware je tzv. vydéracsky, ktery po svych obétech zaddd zaplaceni
vykupného za uzamcend data. Tento malware mizeme délit na dva typy —
prvni typ ransomware cely pocita¢ uzamkne a pozaduje zaplaceni urcité
Castky pro zpristupnéni pocitace; druhy typ ransomware typicky uzamkne
jen data uzivatele, které ma ulozena na svém pocitaci. V souCasné dobé
prevazuje druhy typ ransomware, jelikoz vytvari vétsi ndtlak na uzivatele tim,
Ze umoznuje zAkladni praci s pocitacem. (Kolouch, 2016)
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Historicky se ve svété&iv CR objevoval ,,policejni* ransomware, ktery uzivateli
fikal, Zze policii byl nalezen v uzivatelové pocitaci materidl, ktery vykazuje
zndmky trestné Cinnosti. DOveérivy uzivatel neznaly postupU orgdnU cinnych
v trestnim Fizeni mohl snadno uvérit, Zze se jednd opravdovou o sankci. Tato
Sablona ransomware byla v pribéhu ¢asto medializovdna mass médii, coz

pUsobilo jako siiné preventivni opatreni. (Kolouch, 2016)

Ransomware je zminovdan jako jeden ze zdkladnich modus operandi
kybernetickych Utok( na kritickou infrastrukturu. Vseobecné maji tyto Utoky
malo spolecného, avsak tento modus operandi je Vvétsinou spojuje.

(European Union Agency for Law Enforcement Cooperation, 2019).

2.4 SOCIALNI INZENYRSTVI

Socidlni inzenyrstvi Ci sociotechnika je soubor metod, které pocitac pfimo
nenapadaiji, aviak Utoli na jeho uzivatele. Tyto metody cili na slabé stranky
vzivatele — t&émi mohou byt ochota pomoci, strach, lehkovérnost, lenost Ci
nerozumnost. Zdakladni prostfedek socidiniho inzenyrstvi je schopnost
manipulovat lidmi a o3dlit jejich Usudek; bez tohoto prostfedku nelze
predpoklddat Uspésny Utok. Zaméreni na lidsky prvek v systému je logické —
uzivatel bude vzdy nejslabsi Cldnek celého systému; zatim nejsou dispozici
pocitacové systémy, které by byly kompletné nezdvislé na lidském prvku
(nepouziti takzvaného ,human plugin® alespon v jedné Cdsti procesu).
(Kolouch, 2016)

Socidiniinzenyrstvi je zakladem pouziti infiltrace do pocitacovych systémU piri
vyuziti specidlné upravenych Utok0O pro osobu, organizaci &i odvétvi
hospoddtstvi. Utoky nevyzaduji prilisnou osobni personalizaci a postadi,
paklize jsou upraveny pro odvétvi hospoddrstvi — teoretickym prikladem
mUze byt rozesldni phishing Utokd na nemocnice &i organizace v pfimé
pUsobnosti Ministerstva zdravotnictvi Ceské republiky (ddle také ,,MZCRY),
ktery byl vydavdn za piihladovaci strdnku MZCR, tento typ Utoku by mél

vysoky pocet potencidlnich obéti.
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3 PRIKLADY HYBRIDNICH HROZEB

V ndsledujici kapitole jsou uvedeny vyznamné hybridni hrozby, pfi nichz byly
poskozeny necizajmy. Nutno dodat, Ze hybridni hrozby, i kdyz se mohou jevit
jako neUlspésné, mohou poskodit néci zajmy pouhym zverejnénim informace

ohledné pokusu o néjaky Cin, jez ma mit charakter hybridni hrozby.

Bezpeclnostni informacni sluzba se ve svych verejnych vyrocnich zpravdach
za roky 2017-20219 (Bezpecnostni informacni sluzba, 2020) (Bezpelnostni
informacni sluzba, 2019) (Bezpelnostni informacni sluzba, 2018) zminuje
zejména o zpravodajskych aktivitdch Cinské lidové republiky a Ruské
federace. Cile téchto aktér( jsou Casto odlisné, Vyrocni zprdvy Bezpecnostni
informacni sluzby za rok 2020 (2020, pp. 8-9) uvadi: ,,[...] Rusko usiluje o
destabilizaci a rozklad svych protihrdcd, zatimco Cinsky cilem je vybudovat
sinocentrickou globadlni komunitu, kde ostatni ndrody uznaji legitimitu
&inskych zaimG a piiznaji Ciné respekt, ktery ji (dle Einského minéni) ndlezi.".
Oviem informace o téchto aktivitdch byvaji zejména z divodu uvedeného

v predchozim odstavci nezverejnéné v utajovaném rezimu.

3.1 KOMPROMITACE SOUKROMYCH EMAILU PRiSLUSNiKU ARMADY CESKE REPUBLIKY
Bezpecnostni informacni sluzba ve své verejné vyrocni zprave za rok 2018
upozornila na pripad, kdy mélo dojit kompromitaci soukromych emailovych
schranek prisluinikd Armady Ceské republiky. Zprava ddle doddavd, Ze
nedoslo k vyzrazeni zadné informace podléhagjici ustanoveni zdkona
C.412/2005 Sb. o ochrané utajovanych informaci a o bezpelnostni
zpUsobilosti; uniknout mély ,,pouze* informace osobniho charakteru (citlivé
informace zahrnujici napriklad informace o bydlisti, dovolenych, rodinném
zAdzemi a kontaktni Udaje). Tyto emailové schrdnky mély byt vytéZzovdny
pomoci protokolu IMAP (IMAP je akronym slov Internet Message Access
Protocol, tedy protokolu pfistupu k emailové schrdnce) — obét neméla sSanci
tento Utok rozpoznat, jelikoz poskytovatelé inkriminovanych emailovych
schrédnek neumoznuji nahlizet na IP adresy, ze kterych je proveden pfristup

k emailové schrdnce. (Bezpelnostni informacni sluzba, 2019)
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Skupina APT28 (zndma také jako Sofacy Ci Fancy Bear), kterd kyberSpiondz
provedla, md& napojeni na Ruskou federaci. Nékteré zdroje uvadi, ze se
jednd o soucdast ruské vojenské rozvédky GRU, jiné uvadi, ze se jednd o
skupinu, kterd je financovdna ruskou viddou — napojeni na oficidlni ruské
statni orgdny je tedy nezpochybnitelné. (Vdlisluureamet, 2019) (Wintour,

2018) (Bezpecnostni informacni sluzba, 2019)

Tyto informace samy o sobé nemaqiji prilis velkou hodnotu, jelikoz udajné
nedoslo k Uniku dat, kterd by stat oznacil za utajované. Nicméné tato osobni
data poskytuji dobry podklad k presnému zacileni socidliniho inzenyrstvi a
ziskani informaci, které jsou oznaceny jako utajované. Ministerstvo obrany
Ceské republiky na svych webovych strdnkdch uvefejnilo uprfesnéni:
~Pravdépodobnd kompromitace soukromych e-mailovych UEt0 ruskou
kybernetickou kampani APT28/Sofacy se netykala zadnych vyznamnych
funkciondid MO nebo ACR a nezpUsobila Zddnou Ujimu smérem k Uniku

utajovanych informaci.” (Pejsek, 2019).

Vzhledem k tomu, Ze se kompromitace tykala pouze zdkladnich a nizsich
velitelskych funkci, je pfipadny Unik informaci vyssiho stupné utajeni spise

nepravdépodobny.

Nebyly zvefejnény podrobnosti, jakym zpUsobem probéhlo ziskdni pristupu
k emailovym schrdnkdm, aviak pravdépodobné se prislusnici stali obéti
phisingového Utoku. Z verejné dostupnych zdroji nebylo mozné zjistit, jakym
zpUsobem je podobnym Utokdm predchdzeno (nebyl zistén stav pred

Utokem ani po Utoku).

3.2 HUAWEI A ZTE

Tyden pred Vdanoci roku 2018 vydal Ndrodni Ufad pro kybernetickou a
informacni bezpe&nost (ddle také ,NUKIB") varovani dle zékona &. 181/2014
Sb. o kybernetické bezpecnosti pred zarizenimi spolecnosti HUAWEI a ZTE,
kterym zdsadné ovlivnil postaveni téchto vyrobcl na ceském trhu (de iure

byla omezena Ucast téchto spoleCnosti v hospoddrskych soutézi statnich
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instituci; bezesporu tyto spoleCnosti utrpély Ujimu na vnimani prestize znacky.

Bylo to poprvé, co NUKIB vydal varovani od svého zalozeni v roce 2017.

Kroky Ceské statni spravy proti HUAWEI a ZTE nebyly v rdémci svéta ojedinélé.
Z dalsich vyznamnych restrikci proti témto spoleCnostem Ize uvést napriklad
reakci americké spolecnosti Google, kterd omezila moznosti proddavat
mobilni felefony téchto spolecnosti s operacnim systémem (ddle takeé ,,OS")
Android, ktery je i byl jeden ze dvou majoritnich OS pro mobilni telefony.
(Nadeem & Lily, 2019)

Geneze tohoto pripadu se Udajné dle tehdej§iho feditele Ing. DuSana
Navrdtila datuje k létu 2018, kdy Udajné tehdejsi premiér Ing. Andrej Babis
prohlasil ,ze vnimd jako problém, ze Huawei zvitézil v zakdzce na datovd
centra pro CEZ.". Bezpe&nostni komunita tento problém zacala fesit v z4fi
2018. (Zelenka, 2020)

Jedno z odOvodnéni varovani NUKIB je mimo jiné, 7e CLR na Uzemi CR
prosazuje své zdjmy prostrednictvim zpravodajskych akfivit Spiondznich
technik s odkazem na Vyroc¢ni zprdavu BIS za rok 2019 (Ndrodni Urad pro

kybernetickou a informacni bezpelnost, 2018).

3.3 l'JTOK NA FAKULTNi NEMOCNICI V BRNE V PRUBEHU PANDEMIE COVID-19

Nd&sledujici den po 13. breznu 2020 — kdy probéhlo k vyhldseni nouzového
stavu Viaddou Ceské republiky kvili pandemii onemocnéni COVID-19
zpUsobené SARS-CoV-2, doslo ke kybernetickému Utoku na Fakultni
nemocnici Brno. Vedeni nemocnice oficidlné neuverejnilo podrobnosti o
Utoku, avsak dle dostupnych informaci se nejspise jednalo o ransomware.
Utok byl natolik rozsdhly, Ze vedeni Fakultni nemocnice Brno muselo odfict i
urgentni chirurgické zdkroky a nové pacienty presmérovat do Fakultni
nemocnice u svaté Anny — nemocnicni persondl zasazené nemocnice mél
pokyn vypnout a ponechat vypnuté viechny pocitace; zasazend byla celd

pocitacovad sift nemocnice. (Cimpanu, 2020)

Zasazend Fakultni nemocnice v Brné toho ¢asu méla na starost i testovdni

pacientd s onemocnénim COVID-19 — kyberneticky Utok negativné ovlivnil i
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toto testovani — nasledkem bylo vyznamné regiondini zpozdéni diagnostiky
nemocnych s onemocné&nim COVID-19. Utok na Fakultni nemocnici v Brné
byl na svété prvni kyberneticky Utok na nemocnici v pribéhu pandemie
onemocnéni COVID-19, ktery byl nahldseny a ktery zpUsobil rozsahlejsi skodu.

(Muthuppalaniappan & Stevenson, 2020)

Dle Clanku Muthuppalaniappan & Stevenson (2020) byl tento Utok ojedinély,
jelikoz Utocil pfimo na nemocnici, jiné utoky byly namifeny proti nestatnim
institucim, ndrodnim autoritdm, akademickym institucim etc. Autori Clanku
upozornuji, ze ve zdravotnickych a akademickych instituci nesmi byt
zanedbdvdna kyberneticky bezpecnost, i pres to, ze dané instituce
v pribéhu pandemie COVID-19 primdrné ftesily jiné zdleZitosti s pandemii

spojené.

Dne 16. dubna 2020 vydal NUKIB v pofadi své druhé varovdni dle zdkona
C.181/2014 Sb. o kybernetické bezpelnosti pred hrozbou spocivaijici
v rozsdhlych Utocich zejména vUc&i zdravotnickym zafizenim. Predmétem
varovani bylo zejména upozornéni na spear-phishing (tedy cileny phishing),
omezeni moznosti kompromitace systému pomoci maker v MS Office,
zablokovdni otevienych vzddlenych pristupU a jejich kompletni provéreni,
zdlohovani a daldi zakladni opatfeni — viechny tyto opatreni by dle ndzoru
autora mély byt pravidlem pocitacové bezpecnosti v organizaci. Dne 20.
kv&tna 2020 témé&f po péti tydnech NUKIB ukong&il U&innost svého varovani.

(Ndarodni Urad pro kybernetickou a informacni bezpecnost, 2020)

Auditem ndrodni bezpecnosti bylo v oblasti hrozeb v kyberprostoru
stanoveno jako jedno z doporuceni: ,Zahrnout duileZité sektory jako
chemicky prOmysl, zdravotnickd zafizeni a dalsi strategickd odvétvi do
soustavy Kl skrze [...] novelizaci krizového zdkona a nafizeni viddy
C. 432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury, jez by
umoznilo zahrnuti dUlezitych sektord mezi sektory Kl, pomoci kterého je KIl
uréovdna.”. (Ministerstvo vnitra Ceské republiky, 2016) Nafizeni viady
C. 432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury byl od jeho

vyhldseni vroce 2010 novelizovano celkem dvakrat. P prvni novelizaci
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vroce 2014 nedoslo ke zméné ustanoveni tykajici se zdravotnictvi a jako
odvétvové kritérium u nemocnic stdle zUstal celkovy pocet akutnich 10zek
alespon 2 500. Pri druhé novelizaciv roce 2020 (pozn. UCinné znéni od
09/04/2020) pribylo do odvétvovych kritérii pro oblast zdravotnictvi kritéria
pro ¢innosti spojené s vyrobou IéCivych pripravkd a podobnych &innosti;
odvétvové kritérium bylo zachovdno na Urovni alespon 2 500 akutnich 10Zek.
Dle ustanoveni § 9 zakona ¢. 372/2011 Sb. Z&dkon o zdravotnich sluzbdch a
podminkdch jejich poskytovani (z&kon o zdravotnich sluzbdch) je 10zkova
péce rozdélena na akutni lUzkovou péci standardni, akutni lUZkovou pédci
intenzivni, ndslednou lUZkovou péci a dlouhodobou I0Zkovou pédi; Ize tedy
dovozovat, Ze se odvétvové kritérium vztahuje pouze na 10zka, které jsou

zahrnuta do akutni lUzkové péce standardni a intenzivni.

Pro kontext — Fakulini nemocnice v Motole, kterd se profiluje dle svych
webovych stradnek (Fakultni nemocnice v Motole, 2021) joko nejvetsi
zdravotnické zafizeni v Ceské republice, mda celkem 2199 1UZek pro pacienty,
pricemz Ize predpoklddat, Zze se jednd o souhrn viech 10zek, kterd jsou

zahrnuta i do ndsledné 10zkové péce a dlouhodobé l0zkové péce.

Napadend Fakultni nemocnice Brno na svych webovych strdnkach (Fakultni
nemocnice Brno, 2021) uvadi, ze po cely rok 2020 méla celkem stdle 1889
10Zek, pricemz opét neni uvedeno rozdéleni lUzkového fondu na [0Zka akutni
péce standardni a intenzivni, ndsledné 10zkové péce a dlouhodobé péce,

Ize tedy predpoklddat, Ze akutnich 10zek je méné.

Nelze predikovat, jaky vliv by mélo zarazeni informacniho systému Fakultni
nemocnice Brno do soustavy kritické informacni infastruktury, avsak
vzhledem k povinnostem, které plynou pro spréavce informacniho systému
kritické informacni infrastruktury z ustanoveni zdkon &. 181/2014 Sb. Zdkon o
kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o
kybernetické bezpecnosti) Ize predpoklddat jiny pribéh Utoku na

nemocnici.
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3.4 UTOK NA MAGISTRAT MESTA OLOMOUC

Dne 6. dubna 2021 se ocitl olomoucky magistrat pod kybernetickym Utokem.
Den po Utoku zverejnil zpravodajsky server Olomoucky denik.cz informace
(Kovdr & Auberovd, 2021), ze byly napadeny datové systémy a
z bezpecnostnich divodl byly odpojeny jednotlivé subsystémy. 7 clanku
neni patrné, o jaky typ Utoku se jednalo. O tyden pozdéji se objevila zprava
(Vradnova, 2021), ze Utocnik pozaduje vykupné 100 000 dolar( za desifrovani
sobory, je tedy ziejmé, Ze se jednd o Utok typu ransomware — nejsou zndmé
predbézné informace, jaké soubory a data byly zasifrovany; Udajné viak
magistrat prisel jen o soubory z jednoho dne pred Utokem, ostatni data jsou

obnovena Ci budou brzy obnovena.

Dne 26. dubna 2021 zaznamenaly webové stranky magistratu vypadek —
pravdépodobné slo o DDoS. Dle dostupnych informaci je DDoS uUtok
pomstou za to, ze mésto Olomouc neuhradilo vykupné 100 000 dolard o
data si obnovila svoji cestou. Hackerskd skupina Avaddon ransomware
upozoriuje, ze pokud do sedmi dn0 nezacne mésto spolupracovat, bude
ndsledovat Unik dat — na svych webovych strdnkdch mimo jiné uvadi
(prelozeno z anglického jazyka): ,Spolecnost pravdépodobné nechdpe, ze
mdme viechny jejich divérné dokumenty, a pokud nebudou
spolupracovat, skonci to unikem cennych dat, myslime si, ze by pak mohli
mit opravdu zdbavné dny. Tak jim poprejme hodné 3té&sti.". (Cizek, 2021)

(Avaddon ransomware, 2021)

Ani na vyzvu o vykupné ze dne 26. dubna 2021 olomoucky magistrat
s vefejnou pohrlzkou Unikem dat nereaguje. A tak se ndsledné na
webovych strankdch hackerské skupiny Avaddon ransomware objevuje
zhruba 23 gibibyte souborl volné dostupnych ke stazeni. Mezi nimi jsou i jiz
vefejné dostupné soubory — jako jsou napiiklad usneseni Viddy Ceské
republiky, nebo nevyznamné soubory jako Informace o zpracovdni osobnich
Udajl pfi provddéni testovdani na onemocn&ni COVID-19 & Cestné
prohldseni zaméstnance — samotestovdni. Nékteré soubory obsahuji i osobni

Udaije (jako napriklad hodnoceni kompetenci strdznika TA, kde je jeho vykon
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uvadén joko dobré — z pochopitelnych divodyd nejsou uvddény osobni
Udaje jako celé jméno, datum narozeni, datum ndstupu do funkce Ci
identifikacni Cislo, ackoliv jsou tyto osobni Udaje uvadény. (Avaddon

ransomware, 2021)

Vzhledem pouze ke kusym informacim, kferé jsou zatim verejné dostupné —
nelze vyhodnotit pripravenost Ci vyhodnotit pochybeni. Dle narizeni viddy
C. 432/2010 Sb. o kritériich pro urCeni prvku kritické infrastruktury magistrat

sam o sobé neni zaclenén jako prvek kritické infrastruktury.

Hackerskd skupina Avaddon ransomware nevykazuje zndmky primého
napojeni na cizi moc, dle vieho se jednd o konvencni hackerskou skupinou,
kterd sice pUsobi po celém svét — mUze viak poskytovat sluzbu jako produkt
(tedy nabizet Utok typu ransomware jako sluzbu) Aviak nejednd se o prvni
Utok na Uzemi Ceské republiky této hackerské skupiny — jiz diive publikovala
soubory Ceské spolecnosti ASBIS CZ, spol. sr.o., kterd se na svych webovych
strdnkdch profiluje jako distributor ICT Feseni a velkoobchod s pocitaCovymi
komponentami s obratem za rok 2019 témér 2 miliardy dolar( (ASBIS CZ spol.

sr.o., 2021); nebo soubory spolec¢nosti MEDUNA vakuovd kalirna s.r.o.

3.5 UTOKY NA VYSOKE $KOLY v CESKE REPUBLICE

Dle Zprdavy o stavu kybernetické bezpecnosti Ceské republiky za rok 2018
(Ndarodni Urad pro kybernetickou a informacni bezpecnost, 2019, pp. 37-38)
je patry ndrist kybernetickych Utok( na ceské vysoké skoly a zvysujici se
zdjem Uto&nikd o tuto skupinu. Uto&nici jsou zejména konvenéni
kyberzlocinci (skupiny Cijednotlivci) a statem sponzorované skupiny, pficemz
vyuzivaji zejména phishing, podvodné e-maily a DDoS Utoky. Akademické
obci zejména hrozi zcizeni duSevniho vlastnictvi, nemoznost provadét
vyzkum z dOvodu nedostupnosti pocitacové techniky &i kompromitace
doposud nepublikovanych vysledkd védy a vyzkumu. Zprdva o stavu
kybernetické bezpe&nosti Ceské republiky za rok 2019 (Ndrodni Ufad pro
kybernetickou a informacni bezpecnost, 2020, pp. 19-20) vyse uvedend

tvrzeni potvrzuje — tato zprdva zminuje zejména ndrUst sofistikovanosti (i. e.
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detailni znalost ceského univerzitniho prostredi, pouzivani vizudinich styld

univerzit a cestina rodilého mluvciho — nikoliv strojovy preklad bez kontroly).

Nejen Zprdva o stavu kybernetické bezpe&nosti Ceské republiky za rok 2018
(Narodni Urad pro kybernetickou a informacni bezpecnost, 2019, pp. 37-38)
se zminuje o Ceské akademické obce jaoko o mozném cili UtokU, ale na jiné
riziko upozornuje Bezpecnostni informacni sluzba ve své Vyrocni zpravé
urcené verejnosti za rok 2019 (Bezpecnosini informacni sluzba, 2020) -
v Ceské akademické sféfe se Udajné angazovaly zejména zpravodajské
sluzby Cinské lidové republiky (primdrné v navazovdni kontaktd a vyuzivani
ziskanych kontaktd). Tato vyrocni zprdva nezmirnuje souvislost kybernetickych
Utokd na Ceské vysoké skoly a zdjem zpravodajskych sluzeb Cinské lidové
republiky, aviak explicitné uvadi, Zze do kyberspiondznich aktivit byla
zapojena nejen Ruskd federace ale i Cinskd lidovd republika - ke které neni
prirazen jediny kyberutok (Bezpecnostni informacni sluzba, 2020, p. 11) (je
nutné mit na paméti, ze se jednd o verejnou zpravu o cCinnosti, kterd

z podstaty véci nesmi byt prilis konkrétni).

Pomoci zdkona &. 106/1999 Sb. o svobodném pristupu k informacim bylo
provedeno Setfeni aktudiniho stavu kybernetickych Utok0 na vybranych
vysokych Skoldch. Prostrednictvim datovych zprav byly dotdzdany ndsledujici

vysokeé skoly univerzitnino typu:
e ZGpadoceskd univerzita v Plzni,

Univerzita Hradec Krdlové,

Univerzita Karlova,

Vysoké uceni technické v Brné a
¢ Masarykova univerzita.

Pfedmétem dotazovdni byl stav kybernetickych Utok( profi pocitacovym
sitim ve spravé, pripadné zjisténi pivodcU téchto Utoky, spoluprdce s jinymi

bezpecnostnimi tymy a pripadny Unik citlivych dat za posledni dva roky.
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Zapadoceskd univerzita v Plzni se setkdvda zejména s phishing Utoky, DoS a
DDoS Utoky a také pokusy o proleni hesel pocitacovych systému. Univerzita
se setkala i s instalaci ransomware Ci zneuziti RDP (Remote Desktop Protocol,
vzddlené ovldddani pocitace). Ddle uvedla, ze nezjistovala pUvodce Utoky;
spolupracuje s NUKIB (jelikoZ je sprdvce vyznamnych informacnich systémd)
a s bezpecnostnimi tymy CESNET. Univerzita si neni védoma Uniku zadnych
citlivych dat, s vyjimkou ndsledkd Uspésnych phishing Utokd. (Z&dpadoceskd

univerzita v Plzni, 2021)

Univerzita Hradec Krdlové uvedla, 7ze se pravidelné setkdvd s Utoky typu
phishing, malware, social engineering. PUvodce Utokd nebyl zjistén, avsak
byl detekovdn a zablokovdn zdroj Utok(. Univerzita spolupracuje pifi
s bezpe&nostnimi tymy CESNET a NUKIB. Udajné& na univerzité v poslednich

dvou letech nedoslo k ztraté citlivych dat. (Univerzita Hradec Krdlové, 2021)

Masarykova univerzita uvedla, ze se v roce 2019 setkala s 111 317 pokusy o
kyberneticky Utok a vroce 2020 s 121 387 pokusy o kyberneticky Utok.
NejCastéji se univerzita setkdvd s pokusy o zneuziti zranitelnosti, phishing,
spear-phishing, ransomware ¢&i malware; sporadicky se setkdva i
s neoprdvnénou tézbou kryptomén. Pri zjistovdni pdvodc Utokd se univerzita
spise zaméruje na dohleddni Urovné IP adres Ci e-mailovych adres, ze
kterych byl Utok veden pro UcCely jejich mitigace. Univerzita spolupracuje
s bezpe&nostnimi tymy CESNET a NUKIB; uvedla také, Ze s organizaci CESNET
spolupracuje i na bdzi projektd védy a vyzkumu v oblasti kybernetické
bezpec&nosti. Udajné doslo ke zirdté v&deckych dat, které byly zasifrovany

pomoci ransomware. (Masarykova univerzita, 2021)

Vysoké uceni technické v Brné se setkdvd s kybernetickymi Utoky témér
denné - jde zejména o phishing, ransomware a DDoS. Univerzita vétsinou
nezjistuje pUvodce Utokd, avsak uvedia, Ze v pripadné zavaziného Utoku by
se o zjisténi pUvodce pokusily. Ddle univerzita uvedla, ze se spolupracuje
s bezpe&nostnimi tymy CESNET a NUKIB. Udajné ji nebyla zcizena zadnd

citliva data. (Vysoké uceni technické v Brng, 2021)
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Univerzita Karlova v zdkonné |hité nedopovédéla na dotaz zaslany via
datovd schrdnka dle zdkona &. 106/1999 Sb. o svobodném pristupu

k informacim.

3.6 PREVZETI KONTROLY NAD OVLADACIM SYSTEMEM UPRAVY PITNE VODY

Americky magazin Wired v Unoru roku 2021 upozornil na prfipad, kdy se
pachatel pomoci aplikace TeamViewer pripojil do objektu CistiCky vody a
vice jak sto nasobné zvysil koncentraci nebezpelného hydroxidu sodného.
V pocatku si dozor niceho nevsiml, jelikoz jeho nadfizeny se pomoci aplikace
TeamViewer pripojoval pravidelne, aby zkontroloval stav vody. Jakmile byla
akfivita pachatele ndpadnd (Uroven koncentrace hydroxidu sodného byla
nad povolenou mezi), dozor zasdhl. Dand Cisticka vody je zdrojem vody pro

floridské mésto Oldsmar, kde Zije priblizné 15 000 obyvatel (Greenberg, 2021).

Obdobnd ¢gisticka vody by se v Cesku nepovazovala za prvek kritické
infrastruktury, jelikoz nesplniuje hlediska prifezovych kritérii dle ustanoveni
bodu Il/b prilohy k nafizeni viady €. 432/2010 Sb. o kritériich pro urceni prvku
kritické infrastruktury se za prvek kritické infrastruktury povazuje Upravna vody
o vykonu 3000 I/s. Cldnek v magazinu neuvddi vykon c&isticky, aviak
pouzitelné prifezové kritérium stanovuje zavaziny zdsah do Zivota vice jak
125 000 osobdm - proto Ize predpoklddat, ze by Cisticka pro 15 000 obyvatel

toto kritérium nesplrovala.
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4 DIMEFIL

RozliSuje se celkem sedm sfér viivu Diplomatic/Political, Information, Military,
Economic, Financial, Intelligence, Legal (Cesky preklad sedmi dimenzi moci
je diplomacie/politika, informace, ozbrojené sily, ekonomika, financnictvi,
zpravodajstvi a pravo). Téchto sedm dimenzi moci Ize vyuzit k prosazovani
politickych zdimU - pficemz pocet uplatnénych dimenzi moci mUze byt
variabilni u rbznych politickych z&djmU s ohledem na pdvodce zdjmu, ktery
mUze byt statni ale i nestatni a ktery se svym Ucelnym jedndnim muize dostat
do konfliktu s mezindrodnim prdvem. (Ministerstvo vnitra Ceské republiky,
2016).

4.1 DIPLOMATIC/POLITICAL
Osoby ve verejnych funkcich (vykonavatelé moci soudni, moci vykonné Ci
moci zakonoddrné) mohou uplatnit natlak svymi proklamacemi Ci svym

jedndanim (Ministerstvo vnitra Ceské republiky, 2016).

Prikladem této sféry vlivu mUze byt 184. usneseni Poslanecké snémovny ze
dne 25. brezna 2014: ,,[...] odmitd nasilnou anexi Casti Uzemi Ukrajiny — Krymu
ze strany Ruské federace. Tento postup je porusenim mezindrodniho prava.”
(Poslaneckd snémovna, 2014). Tato proklamace vytvari z hlediska

mezindrodnich vztah jisty tlak.

4.2 INFORMATION
Do informacni sféry viivu patfi moc ziskdni prostoru ve sdélovacich
prostfredich ¢&i socidinich siti. Tuto moc Ize vyuzit k manipulacim a

propagandé&. (Ministerstvo vnitra Ceské republiky, 2016).

Moc nad masmédii a moc ziskdni prostoru v masmeédiich se sobé& nerovnaiji
- moc nad masmédii poskytuje komfortnéj§i ovliviovdani prostoru
v masmédiich, ale v jistych pfipadech postaci i poskytnuti prostoru pro
oponentni ndzor, ktery kombinuje IZi a pravdu. Lez se §ifi mnohondsobné
rychleji nez pravda (Soroush, et al., 2018), proto uvdadét dezinformace na
pravou miru je velice neefektivni, ndrocny a slozity boj. Zejména socidini sité

Uz z podstaty své existence spojuji podobné socidini bubliny, coz v téchto
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kruzich vyrazné napomdadha k sifeni komfortnich informaci - jde zejména o

efekt utvrzovdani se navzdjem v nasem ndzoru.

Dle Vyrocni zprdvy Bezpecnostniinformacni sluzby zarok 2017 (2018) je jeden
z nastrojU Ruské hybridni strategie takzvané Overtonovo okno — tim se rozumi
postupny ndzorovy posun spolecnosti (neustdlou obhajobou neprijatelnych
témat se témata stavaji spolecnosti prijimand — je nutné mit namysli, ze
historie znd nespocet témat, kterd prisila z okraje spoleCnosti, az byla
nakonec legislativné ukotvena, jako byl napfiklad holocaust). Bezpelnostni
informacni sluzba v této vyrocni zpraveé (2018) uvadi prirovndni: ,,Dvermi
vyhodite internacionalistu a oknem se vam vrati bojovnik proti migraci,
islamizaci, dekadentnimu chaosu a obhdjce ftradiCnich krfestanskych

hodnoft.".

4.3 MILITARY

Sféra ozbrojenych sil md dvé roviny: pfimou a nepfimou. Pfimda rovina vyuziva
verejné zastrasovani Ci ukdzdani moci (vojenské jednotky u hranic, vojenska
prehlidka etc.). Nepifimd rovina v sobé nese tajné operace, participace na

asymetrickych Utocich &iinfiltrace. (Ministerstvo vnitra Ceské republiky, 2016)

4.4 ECONOMIC

Zemé& mohou pomoci uvalovdni riznych podob ekonomickych ndtlakd —
napriklad pomoci uvalovani cel ¢i embarga na zbozi, omezeni pouzivani
dopravnich cest &i destabilizaci urCitych odvéti, které dand zemé ovldda.

(Ministerstvo vnitra Ceské republiky, 2016)

Tato dimenze muize byt také uplatnéna zejména pfi nedokonalé konkurenci
u klicovych surovin; prikladem mUzou byt suroviny ropa a plyn z Ruské
federace dovdzené na Uzemi Evropské unie. V jistych pripadech mize byt

tato dimenze pouzita pfi ndtlaku statnimi aktéry.

4.5 FINANCIAL

Insfrumenty financniho trhu predstavuji siiny nastroj, avsak jejich ovlivnéni
vyzaduje znacné mnozstvi prostfedkd &i jiného vynalozeného Usili. Segment
financniho trhu (kapitdlovy, penéini a komoditni) mdze byt vyuzit zejména
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k destabilizaci urcitych instrumentd financniho trhu. Do této skupiny paffi
zejména destabilizace mény, bankovnich domU ¢&i oviiviiovani hlavnich
financnich instanci. SouCasny svét je silné propojeny a setkdvame se Castéji
s otevienymi ekonomikami zemi v porovndani s pocdatkem minulého stoleti.
Proto destabilizovat napriklad ménu v malé Ci uzaviené ekonomice je
proveditelné, aviak u velkych otevienych ekonomik je to neproveditelné Ci

velice ndrocné proveditelné. (Ministerstvo vnitra Ceské republiky, 2016).

4.6 INTELLIGENCE

Zasadni roli v rozhodovdni hraji informace ziskané pomoci cinnosti
zpravodajskych sluzeb — tim se rozumi celé spekfrum technik analytickych Ci
operativnich Cinnosti (napriklad ziskani spolupracujicich osob pro protistatni

&innost). (Ministerstvo vnitra Ceské republiky, 2016)

4.7 LEGAL

Subverze se mUzZe zejména v demokratickych spoleénostech pohybovat
v poli legdlni Cinnosti, aviak existuje i Cinnost nelegdini a podvratnad, kterd
nese zndmky daldi krimindini &innosti (napf. Unosy). Uto&eno je vidy na
hodnotové Ci prdavni uspordddni spolecnosti. Aviak je nutné rozezndvat
rozvratnou cCinnosti v demokratickych spoleCnostech a obycejnou kritiku
systému v nedemokratickém uspofaddni.  (Ministerstvo  vnitra  Ceské
republiky, 2016)
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5 POROVNANI HYBRIDNICH HROZEB Z HLEDISKA DISTRIBUCE MOCI DIMEFIL

Na zdkladé analyzy prikladd hybridnich hrozeb bylo moziné provést
zacClenéni  jednoftlivych  pouzitych  dimenzi moci. V ndsledujicich
podkapitoldch jsou uvedena odUvodnéni zaclenéni a jednotlivd zaclenéni

v tabulkdch.

5.1 KOMPROMITACE SOUKROMYCH EMAILU PRISLUSNIKU ARMADY CESKE REPUBLIKY
Pfi tomto Utoku existuje jednoznacné zdsah do dimenze Military a
Intelligence, jelikoz dle dostupnych informaci se jednalo to pUvodce Utoku,
ktery byl napojen na orgdn cizi moci a lIze jej charakterizovat jako

zpravodajskou aktivitu.

Dimenze moci Pouzito v tomto pripadé
Diplomatic/Political Ne
Information Ne
Military Ano
Economic Ne
Financial Ne
Intelligence ANno
Legal Ne

Tabulka 2 DIMEFIL: Kompromitace soukromych emaili prislusniké Armady Ceské republiky

5.2 HUAWEIAZTE

V tomto piipad& neni zndmo pilis informaci — varovdni NUKIB bylo vyddno
zejména na zdkladé pravniho a politického prostiedi CLR a prosazovdani
svych zajmU i pomoci aktivit zpravodajskych sluzeb CLR (N&rodni Ufad pro
kybernetickou ainformacni bezpecnost, 2018). Proto Ize jednoznacné fici, ze

v tomto pfipadé bylo vyddno varovani NUKIB zejména kvUli potencidinimu
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pouziti dimenze Intelligence. Vzhledem ksiiné diplomatické reakci Ize

zaclenit i dimenzi Diplomatic/Political.

Dimenze moci Pouzito v tomto pripadé
Diplomatic/Political Ano
Information Ne
Military Ne
Economic Ne
Financial Ne
Intelligence ANno
Legal Ne

Tabulka 3 DIMEFIL: HUAWEI a ZTE

5.3 UTOK NA FAKULTNi NEMOCNICI V BRNE V PRUBEHU PANDEMIE COVID-19

V tomto pripadé mél utok zasadni dopad na nemocnici, kterd byla de facto
vyfazena z provozu — coz spoleCné s ndklady zqjisténi akutni péce, jisté
znamenalo nemalé financni skody, ale to nelze povazovat za destabilizaci
klicového odvétvi, aby mohla byt uplatnéna dimenze Economic. Avsak
jednalo se o cileny Utok za Ucelem nemocnici paralyzovat, proto Ize fici, ze
byla pouzZita dimenze Legal — ackoliv vzhledem k mistnim pomérim je
ohrozeni vefejného porddku i drastické snizeni dOvéry ve stdtni instituce

spisSe nepravdépodobné.

Dimenze moci Pouzito v tomto pfipadé
Diplomatic/Political Ne
Information Ne
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Dimenze moci Pouzito v tomto pripadé
Military Ne
Economic Ne
Financial Ne
Intelligence Ne
Legal Ano

Tabulka 4 DIMEFIL: Utok na Fakultni nemocnici v Brné v priibéhu pandemie COVID-19

5.4 UTOK NA MAGISTRAT MESTA OLOMOUC

Jeden z atributld Utoku byla hrozba zverejnéni ziskanych dat, coz v pripadé
orgdnu verejné moci muize mit za ndsledek snizeni dOvéry obyvatel
k orgdnUm verejné moci. Proto Ize fici, Ze byla pouZita dimenze Legal. Pro
zaclenéni do dimenze Economic nebylo prokdzdno, ze by mél Utok

charakter destabilizace daného odvétvi (statni spravy).

Dimenze moci Pouzito v tomto pripadé
Diplomatic/Political Ne
Information Ne
Military Ne
Economic Ne
Financial Ne
Intelligence Ne
Legal ANno

Tabulka 5 DIMEFIL: Utok na magistrat mésta Olomouc
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5.5 UTOKY NA AKADEMICKOU OBEC V CESKE REPUBLICE

Jelikoz Cdst spektra pdvodcl Utokd jsou stdtem sponzorované skupiny — Ize
predpokiddat, Ze prostredkem k Utokm jsou dimenze Inteligence a Legal.
Ani v tomto pripadé nejsou verejné dostupnd viechna data o Utocich, které

by umoznovaly presné zaclenéni Utokd.

Dimenze moci Pouzito v tomto pripadé
Diplomatic/Political Ne
Information Ne
Military Ne
Economic Ne
Financial Ne
Intelligence ANoO
Legal Ano

Tabulka 6 DIMEFIL: Utoky na akademickou obec v Ceské republice

5.6 PREVZETi KONTROLY NAD OVLADACIM SYSTEMEM UPRAVY PITNE VODY
Utok mé&l potencidl zpUsobit znaéné& ekonomické skody pro v&fsi skupinu
obyvatel, proto Ize za&lenit dimenzi Economic. Utok Ize bezesporu oznadit

jako subverzi, proto je mozné Utok zaclenit k dimenzi Legal.

Dimenze moci Pouzito v tomto pripadé
Diplomatic/Political Ne
Information Ne
Military Ne
Economic ANno
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Dimenze moci Pouzito v tomto pripadé
Financial Ne
Intelligence Ne
Legal ANno

Tabulka 7 DIMEFIL: Prevzeti kontroly nad ovladacim systémem tUpravy pitné vody
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6 PLNENi DOPORUCENI AUDITU NARODNI BEZPECNOSTI K POSILENi ODOLNOSTI

Audit narodni bezpecnosti byl jiz predstaven v podkapitole 1.4 Audit narodni
bezpecnosti. Tato kapitola se bude vénovat vyhodnoceni plnéni podkapitol
Doporuceni k posileni odolnosti v Auditu ndrodni bezpecnosti v kapitolach
Hrozby v kyberprostoru a Hybridni hrozby a jejich viiv na bezpecnost obcanud

CR. Pro posouzeni plnéni byly pouzity pouze vefejné dostupnd data.

6.1 HROZBY V KYBERPROSTORU A HYBRIDNi HROZBY A JEJICH VLIV NA BEZPECNOST
oBCANU CR

L celkem 13 doporuceni byla vybrana tfi doporuceni, jejiz aplikaci lze snadno

ovéiit z verejné dostupnych zdroji. Nelze predpoklddat, Ze naprikiad

posouzeni moznosti nasazeni ozbrojenych sil v kontextu hybridnich hrozeb

bude verejné dostupné.
Vybrané doporuceni a jejich vyhodnoceni:

e Vytvoriit v rdmci bezpednostniho systému CR platformu pro sdileni
informaci, v niz se budou sbihat informace a indikace, na zdkladé
kterych bude schopna identifikovat potencidlni hybridni kampan.
Nemusi jit nutné o zfizovdni nové instituce, ale o vytvoreni specifické
kapacity lidi' s poZadovanou odbornosti v rdmci jiZ existujicich instituci
a jejich pUsobnosti v ramci stavajici legislativy.” (Ministerstvo vnitra
Ceské republiky, 2016)

Toto doporuceni bylo spinéno - bylo zfizeno Centrum proti terorismu a
hybridnim hrozbdm, které je vedeno jako oddéleni pod Odborem
bezpecnostni politiky Sekce vnitini bezpecnosti a policejnino vzdéldvani

(Ministerstva vnitra Ceské republiky, 2021).

e ,Definovat strategicky piistup CR, jak &elit hybridni kampani vedené
proti ni nebo proti jinému statu NATO Ci EU (mUZe byt soucCdsti
Bezpecnostni strategie CR nebo samostatnym  strategickym
dokumentem). Pritom vychdzet z analyzy prinosU, které nabizi
mezindrodni spoluprdce, primdrné v ramci EU a NATO." (Ministerstvo
vnitra Ceské republiky, 2016)
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Toto doporuceni bylo spinéno — dne 19. dubna 2021 byla schvdlena Ndrodni
strategie pro Eeleni hybridnimu pUsobeni a usnesenim VIddy Ceské republiky
bylo uloZzeno c&lenim viddy a vedoucim ostatnich Ustfednich sprdvnich
orgdnU realizovat strategické cile této strategie (Vidda Ceské republiky,
2021). Ndrodni strategie pro ¢eleni hybridnimu pUsobeni se v prvni kapitole
Zzminuje, ze vypracovani této strategie bylo zaddno Auditem ndrodni
bezpecnosti a vychdzi z dokumentd Organizace Severoatlantické smlouvy a

Evropské unie (Ministerstvo obrany Ceské republiky , 2021).

e | PrizpUsobit pravni rdmec pro umoinéni aktivniho zapojeni
zpravodajskych sluZzeb CR do realizace opatieni na obranu proti
hybridni kampani vedené proti CR nebo stdtim NATO a EU.“
(Ministerstvo vnitra Ceské republiky, 2016)

Toto doporuceni bylo pravdépodobné nesplnéno - od vyddni Auditu
ndrodni bezpe&nosti a jeho schvdleni Viddou Ceské republiky byly zakony
fedici pravni rdmec pro moznost zapojeni zpravodajskych sluzeb Ceské
republiky nékolikrdt novelizovany (jednd se o zdkony &. 153/1994 Sb. o
zpravodaijskych sluzbdch Ceské republiky, &. 154/1994 Sb. o bezpe&nostni
informacni sluzbé a €. 181/2014 Sb. o kybernetické bezpelnosti). Aviak ani
jednou nebyl predmétem novelizace Upravy Cinnosti zpravodajskych sluzeb

Ceské republiky.

6.2 HROZBY V KYBERPROSTORU

Z celkem deseti cili a dil¢ich podcild ¢&i prosttedkd k dosazeni bylo
vyhodnoceno pét, které je moiné ovérfit z verejné dostupnych zdrojU.
Podobné jako u predchozi podkapitoly u nékterych cild a dilcich podcil¥ Ci

prostfedkd nelze provést ovéritelné zjisténi stavu pinéni.

e ,Provést nékteré novelizace platné pravni Upravy v oblasti potirani
kybernetické kriminality. Zejména je nutné se zamérit na otdzku
anonymity uZivatel§ internetu a s tim spojené pdatrdni po pachatelich
protiprdvnich skutk( skrze mozné doplnéni dalsich ndstroju do zdkona

o Policii CR." (Ministerstvo vnitra Ceské republiky, 2016)
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Toto doporuceni bylo pravdépodobné nespinéno - od vyddni Auditu
ndrodni bezpec&nosti byl zdkon &. 273/2008 Sb. o Policii CR né&kolikrat
novelizovan, aviak predmétem novelizaci nebylo rozdifeni pravomoci i
ndstrojU pro zjisténi identity uzivatell internetu pri pdtrdni po pachatelich

profipravni Cinnosti.

e ,Zamezit nedostatku kvalifikovanych pracovnik( v oboru kybernetické

bezpecnosti skrze: [...]

b. novelizaci zdkona ¢&. 234/2014 Sb. o statni sluzbé takovym
zpUsobem, aby bylo zjednoduseno priimdani kvalitnich odbornikG na
ICT a kybernetickou bezpecnost ve statni spravé. [...]" (Ministerstvo

vnitra Ceské republiky, 2016)

Nelze pIiné posoudit spinéni tohoto doporuceni — od vyddni Auditu ndrodni
bezpecnosti doslo k Upravé nafrizeni viady &. 304/2014 Sb. o platovych
pomérech statnich zaméstnancyt, které bylo zménéno nafizenim viddy
C. 327/2016 Sb. narizeni vliady, kterym se méni narizeni viady €. 304/2014 Sb.,
o platovych pomérech stétnich zaméstnancl, ve znéni nafizeni viddy
C.279/2015 Sb. Dle novelizovaného narizeni viddy Ize klicovym
zaméstnancUm priznat az dvojndsobek platového tarifu — sténi sprava jiz ma
v rukou lepsi ndstroj, kterym mUze udrzet schopné zaméstnance ve sluzebnim
pomeéru. Jedna z uvedenych hrozeb v Auditu ndrodni bezpecnosti bylo
v oblasti hrozeb v kyberprostoru: ,,Nedostatek kvalifikovanych specialisti na
problematiku ICT a kybernetické bezpecnosti a neschopnost tyto odborniky
fadné finanéné ohodnotit." (Ministerstvo vnitra Ceské republiky, 2016). Lze

predpoklddat, ze tato hrozba byla Casteéné eliminovdana.

e ,Zahrnout ddleZité sektory jako chemicky prdmysl, zdravotnickd

zarizeni a dalsi strategickd odvétvi do soustavy Kil skrze:

a. novelizaci krizového zdkona a narizeni viady &. 432/2010 Sb., o
kritériich pro urceni prvku kritickeé infrastruktury, jez by umoznilo zahrnuti
dUlezitych sektord mezi sektory Kl, pomoci kterého je Kll urcovdana.”

(Ministerstvo vnitra Ceské republiky, 2016)
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Toto doporuceni bylo nesplnéno — neprobéhla novelizace narizeni viddy

C. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, kterd by

toto doporuceni splnila. Podrobnéji je tato oblast popsdna v podkapitole 3.3

Utok na Fakultni nemocnici v Brné v prib&hu pandemie COVID-19.

,Dostatecné upravit vztahy mezi spravci Kll a VIS na sfrané jedné a

dodavateli a subdodavateli ICT sluzeb na strané druhé.

a. K feseni tohoto problému jiz navrhl NBU, v rdmci mezirezortniho
pripominkového fizeni k ndvrhu zdkona, kterym se méni zdkon
C. 365/2000 Sb., o informacnich systémech verejné sprdvy a o zméné
nékterych dalsich zdkonU, ve znéni pozdéjsich predpisU, a nékteré
dalsi zakony, predkladany nyni MV (MV-165721/LG-2015) k dalsimu
legislativhimu procesu do Legislativni rady viady, zménu v této oblasti
a soucasné navrhl zménu zakona C. 181/2014 Sb." (Ministerstvo vnitra
Ceské republiky, 2016)

Toto doporuceni bylo spinéno —jak je napsdno v Auditu ndrodni bezpecnosti

— Ndrodni bezpecnostni Urad v rdmci mezirezortnino pfipominkového fizeni

navrhl Upravu, kterd byla prijata. Zakon byl nasledné vyhldsen 5. 4. 2017 ve
Sbirce zakonU pod Cislem 104/2017 Sb.

,Osetrit problematiku zdkona o svobodném pristupu k informacim
(C. 106/1999 Sb.) ve vztahu ke kybernetické bezpecnosti, budto:

a. novelizaci rozsahu zdkona ¢&. 106/1999 Sb., nebo

b. rozsifenim povinnosti zachovdvat micenlivost upravenou v ZKB i o
vybrané aspekty bezpecnostnich opatreni, a stanovit tuto povinnost i
spradveim a provozovateldm informacnich systémd a siti ve vécné
pUsobnosti tohoto zdkona (nyni se micenlivost tykd jen evidence
incidentd vedené viddnim CERT). Tim by bylo dosaZeno efektu vynéti
bezpecnostné exponovanych informaci z rozsahu zdkona
C. 106/1999 Sb. bez toho, aby bylo ffeba zasahovat do jeho struktury.*
(Ministerstvo vnitra Ceské republiky, 2016)
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Toto doporuceni bylo spinéno — byl vyddn zdkon &. 205/2017 Sb. zdkon,
kterym se ménizdkon €. 181/2014 Sb., o kybernetické bezpelnostia o zméné
souvisejicich zakonU (zdkon o kybernetické bezpec&nosti), ve znéni zdkona
C. 104/2017 Sb., a nékteré dalsi zdkony - ze bylo zruseno ustanoveni § 11 odst.
4 pism. f zdkona ¢&. 106/1999 Sb. o svobodném pristupu k informacim
"Povinné subjekty ddle neposkytnou informace o [...] udajich vedenych v
evidenci incidentd podle zdkona o kybernetické bezpecnosti, ze kterych
bylo mozZné identifikovat orgadn nebo osobu, kterd kyberneticky
bezpecnostni incident ohldsila nebo jejichz poskytnuti by ohrozilo U&innost
reaktivniho nebo ochranného opatreni podle zdkona o kybernetické
bezpecnosti." a toto ustanoveni bylo nahrazeno novym paragrafem 10a v
zGkoné C. 181/2014 Sb. o kybernetické bezpecnosti: ,Informace, jejichz
zpristupnéni by mohlo ohrozit zagjiSfovani kybernetické bezpelnosti nebo
ucinnost opatreni vydaného podle tohoto zdkona, nebo informace, které
jsou vedené v evidenci incidentl, ze kterych by bylo mozné identifikovat
orgdn nebo osobu, kterd kyberneticky bezpecnostni incident ohldsila, se

podle predpis¥ upravujicich svobodny pristup k informacim neposkytuji.*

Zkratkou ZKB se rozumi zd&kon €. 181/2014 Sb., o kybernetické bezpecnosti.
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ZAVER

Cilem této kvalifikaCni prace bylo predstavit moznosti prace s otevienymi
zdroji v oblasti hybridnich hrozeb, které jsou soucdsti mezindrodnich spord, a
v oblasti analyzy pripravenosti Ceské republiky z vefejné dostupnych zdrojo.
Druhym cilem bylo ovéreni moznosti vyuziti déleni dimenzi moci DIMEFIL u

hybridnich hrozeb, které se odehrdvaji zejména v kyberprostoru.

Pro moznost spinéni vyse uvedenych cild bylo nutné analyzovat nékteré
hybridni hrozby (zejména v oblasti kyberprostoru), popsat nékteré zpUsoby
kybernetickych Utok( ci infiltraci a uvést zdklady dimenzi moci DIMEFIL.

Témto tfem mezikrokOm se vénuji druhd, treti a ctvrtd kapitola.

Pfi ovéfovdni pripravenosti Ceské republiky byl vyuZit Audit ndrodni
bezpecnosti, ktery poskytl zdkladni registr rizik v oblasti kyberprostoru a
hybridnich hrozeb. Pomérnd <Cdst analyzovanych rizik v téchto dvou
oblastech byla podrobena ovéreni, jokym zpUsobem probihd plnéni. Bylo
Zjisténo, Ze ani po péti letech od publikovdani tohoto strategického
dokumentu, nebyly ve vyse zminénych dvou oblastech realizovdna viechna
doporuceni. Bezesporu probind i oficidlni vyhodnocovani Auditu ndarodni

bezpecnosti, aviak zavéry téchto vyhodnoceni nejsou publikovany.

Bylo zjisténo, ze aplikace frameworku dimenzi moci DIMEFIL na hybridni
hrozby v kyberprostoru je komplikovand a jeho aplikace je méné
vypovidajici nez u prosazovdani cizich zajmU0 konvenénich spord (&i vdlek).
L aplikace je zejména patrné prolindni dimenzi moci u jednotlivych

hybridnich hrozeb a nerovnomeérné zapojeni jednotlivych dimenzi moci.

Budouci rozsireni této kvalifikacni prdce by mohlo byt zejména zaméreni na
hybridni hrozby Utoc&ici na kritickou infrastrukturu Ceské republiky — zejména
revizi aktudinich legislativnich pozadavk0 a stanoveni konkrétnich
doporuceni pro Upravu legislativy a pfipadné i zabéhlych postupl v oblasti

kybernetické bezpecnosti.
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RESUME

Tato bakaldrskd préace pojedndvd o hybridnich hrozbdach v kyberprostoru,
pripravenosti Ceské republiky na (hybridni) hrozby v kyberprostoru a zejména

pak cerpdni informaci z verejné dostupnych zdroju.

Bakaldiskd prdce obsahuje podpUrné kapitoly, které analyzuji nékteré
hybridni hrozby, popisuji zpUsoby infiltraci a framework dimenzi moci. Ddle se
v bakaldrské prdci nachdzi dvé kapitoly spise praktického charakteru —
jedna aplikuje framework DIMEFIL na analyzované hybridni hrozby
v kyberprostoru, dalsi se zaméfuje na vyhodnoceni plnéni doporuceni

z Auditu ndrodni bezpecnosti.

Pri aplikaci frameworku DIMEFIL na analyzované hybridni hrozby bylo zjisténo,
Ze jeho pouziti je v této oblasti komplikované a hire vypovidaijici. Pomoci
analyzy plnéni doporuceni z Auditu ndrodni bezpecnosti bylo zjisténo, ze

Cast doporuceni zOstavaji nerealizovand a jejich realizace neni v dohlednu.
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SUMMARY

SUMMARY

This bachelor thesis deals with hybrid threats in cyberspace, the Czech
Republic's preparedness for (hybrid) threats in cyberspace, and especially

the use of information from publicly available sources.

The bachelor thesis contains supporting chapters that analyse some hybrid
threats, describe infilfration methods and the power dimension framework.
In addition, there are two chapters of a more practical nature — one applies
the DIMEFIL framework to the hybrid threats analyzed in cyberspace, and
the other focuses on evaluating the implementation of recommendations

from the National Security Audit.

In applying the DIMEFIL framework to the hybrid threats analyzed, it was
found that its use in this area is complicated and less telling. Through the
analysis of the implementation of the recommendations from the National
Security Audit, it was found that some of the recommendations remain

unimplemented and their implementation is not in sight.
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