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Uvop

Uvop

Socialni sit¢ zazivaji v poslednich letech velky vzestup. Slouzi pro zébavu,
praci i Kusnadnéni kazdodenniho zivota. S tim jde ruku v ruce i Castéjsi zvefejiiovani
osobnich dat, coz mulze pfinaSet mnoho rizik spojenych sjejich, at uz
opravnénym ¢i neopravnénym, vyuzitim. Cilem této prace je metodou analyzy zjistit, jaka
data jsou socialnimi sitémi a jinymi online sluzbami sbirana s védomim ¢i bez védomi
uzivatele a diskutovat mozné techniky obrany pted jejich inikem a zneuzitim. Vystupy této
prace by poté mohly poslouZit jako edukativni podklad pro vyuku ¢i jako zakladni material

pro orientaci V rizicich online prostfedi iplnym zacate¢nikm.

Struktura této prace je nasledujici. V prvni kapitole je definovan pojem socidlni sité,
jsou zde popsana mozna rizika spojena se socialnimi sit€émi a jsou zde piedstaveni zastupci
socialnich siti. Stézejni Casti prace je druha kapitola, kterd je zaméfena na ziskavani
uzivatelskych dat a nasledné nakladani s nimi. Nejprve jsou vymezeny zakladni pojmy z této
problematiky a nasledné je formou analyzy stanoven rozsah a druh ziskanych uzivatelskych
dat s védomimabez védomi wuzivatele.V posledni casti druhé Kkapitoly je
diskutovano, k ¢emu jsou ziskana uzivatelska data vyuzivana. Tteti kapitola je vénovana
vyhodam, nevyhodam a rizikim spojenym se zvefejiovanim dat. Predposledni kapitola
seznamuje s nejcastéjSimi hrozbami na internetu @ moznostmi, jak se proti nim aktivné
¢i pasivné chranit. Posledni, pata kapitola analyzuje jak aktudlni, tak nékolik let staré kauzy
tykajici se zneuziti uzivatelskych dat. V ramci této kapitoly je uvedena i osobni zkusenost

autora se zneuzitim jeho uzivatelskych dat.
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Rozvoj modernich technologii v poslednich nékolika letech do zna¢né miry ovlivnil
nas kazdodenni zivot. V souladu s rychlym vyvojem modernich technologii probiha i vyvoj
aplikaci a programt, mezi které patii také socidlni sit¢. Pohledem 0 par let do minulosti
zjistime, Ze vétSina komunikace mezi lidmi probihala pfevazné osobné. Napiiklad
zazitky z dovolenych si lidé vypravéli tvari v tvar s fotografiemi v ruce. Dnes staci jednim
kliknutim odeslat zpravu ¢i publikovat digitalni fotografii ve virtudlnim prostoru, tedy
socialni siti, kde ji mize v jeden okamzik sledovat soucasné stovka uzivateli. Socidlni sité

do zna¢né miry ulehcuji Zivot, ale pfinasi i celou fadu nezanedbatelnych rizik.

Jako socialni sité (anglicky social networks) oznacujeme internetové sluzby, které
poskytuji prostfedky pro vytvareni a sdileni svého digitalniho profilu. Diky témto sluzbam
je mozné navazovat virtudlni vztahy a komunikovat s ostatnimi uzivateli. Soucasti
digitalniho profilu jsou zejména osobni informace, fotografie, videa a jiné ptispévky. Dale
zde lze planovat udalosti. Na socialnich sitich vsak plati, Ze vétSina obsahu socialnich siti je

tvotfena uzivateli samotnymi (Havlova, 2003).

I kdyz sociélni sit¢ mohou byt uzivateli vnimany pouze jako prostor, kde mezi sebou
mohou komunikovat a sdilet jejich Zivoty, poskytuji Sirokou $kalu riznorodych moznosti.
Diky témto moznostem vznikla fada novych profesi, které jsou dnes plnohodnotnym

zpusobem obzivy. Podrobnéji se tomuto tématu vénuje jina kapitola.

1.1 RIZIKA SOCIALNICH SITi

AC se na prvni pohled mize zdat, ze socialni sit€ pifinasi pouze pozitiva,
existuje i mnoho rizik, ktera jsou s nimi spojena. Nadmérnym uZzivanim socialnich siti muze
vznikat zavislost a existuje zde zvySené riziko kyberSikany. Déle je zde uzivatel vystavovan
stresu a z nadmérného piijmu modrého svétla od monitoru ¢i obrazovky mobilniho zafizeni
mohou vznikat poruchy spanku. Jednotlivé problémy budou probrany Vv nésledujicich

kapitolach.

1.1.1 ZAVISLOST

Spole¢né s rozvojem modernich technologii se prohloubila i vznikajici zavislost

s nimi spojena. Podle Vacka se zavislost vzhledem Kk pfistupu K nasemu té¢lu a mysli fadi do


https://cs.wikipedia.org/wiki/Angli%C4%8Dtina
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nelatkové, behavioralni zavislosti. To znamena, ze K vytvoifeni zavislosti neni nutné pozit
navykové latky. Kromé zavislosti na internetu muze byt piikladem behavioralni zévislosti
také patologické hracstvi (hazard), workoholismus, zdvislost na mobilnich zafizenich,
videohrach ¢i na nakupovani (oniomanie ¢i shopaholismus). Zavislost mize vzniknout také

na cviéeni nebo vztazich.

Zavislost je definovdna jako chovani, které ptinasi okamzité uspokojeni a ma
tendenci byt opakovano. Pfi Castém opakovéani se pak z dlouhodobého hlediska stava
zvykem ¢i navykem i navzdory tomu, ze nema negativni nasledky (Vacek & Vondrackova,
2014).

Anglicky psycholog ve svém c¢lanku uvadi model Sesti zakladnich ptiznakt, podle
kterych 1ze rozpoznat zavislého Clovéka. Jsou jimi: zaméfeni (salience), zména ndlady
(mood modification), tolerance, abstinenéni pfiznaky (withdrawal symptoms),
konflikt a relaps (Griffiths, Does Internet and Computer ,,Addiction" Exist? Some Case
Study, 2000). Tyto priznaky v souvislosti  se zavislosti na internetu  jsou

diskutovany v nasledujicim odstavci.

e Zaméreni (salience) nastavd, pokud se konkrétni aktivita stdva
nejdalezitéjsi v zivot¢  jedince. Zavisly  hleda zpusoby,  jak  ji
provadét a uptednostiiuje ji na ukor ostatnich véci, aktivit a vztahli. Po vykonani
aktivity, na které je jedinec zavisly, pfichazi zména nalady (mood modification).

Osoba pocit'uje nabuzeni a pocit Stésti.

e Tolerance podle Marka Griffitha nastava tehdy, kdyz zavisly jedinec prodluzuje
Cas straveny vykondvanim cCinnosti, na které je zavisly. V ptipadé zavislosti na
internetu tolerance znamena, ze jedinec neustale prodluzuje dobu stravenou on-line.

e Abstinenéni priznaky (withdrawal symptoms) nastavaji, pokud se vV naSem ptipadé
jedinec nemuze dostat k pocitaci, pfipojit se na internet a podobné.

e Konflikt odkazuje na konflikt mezi zavislym a okolim nebo na intrapersonalni
konflikt v jedinci  samotném. Tento konflikt mize vzniknout v disledku
upfednostiiovani aktivity, na které je jedinec zavisly. Negativnim disledkem mtize
byt naruseni osobniho Zivota (vztaht s pfateli, partnery, rodinou), pracovniho
zivota a podobng.

¢ Relaps neboli navrat k aktivité, na které je jedinec zavisly, i po neuspé$ném pokusu
se od ni odd¢lit.



1 SOCIALNI SITE

1.1.2 KYBERSIKANA

Kybersikanu lze chapat jako agresivni chovani, které neni jednotlivcem nebo
skupinou provadéno fyzicky, ale prostiednictvim informacnich a elektronickych médii, kde
se obét’ nemize branit. KyberSikana se muze zdat jako méné zavazna nez tradi¢ni skolni
sikana, oviem dopady ma stejné zavazné, ne-li zavazngjsi (Cerna, Dédkova, Machackova,

Sevéikova, & Smahel, 2013).

Mezi projevy kyberSikany patii naptiklad zasilani urazlivych a zastraSujicich zprav
(skrze e-mail, zvefejfiovani na socialnich sitich), pofizovani zvukovych zaznam,
videi ¢i fotografii, jejich upravovani a nasledné zvefejiovani s cilem poskodit vybranou
osobu (napiiklad nataceni ucitele). Dalsim ptikladem mize byt vytvareni internetovych
stranek, které urdzeji, pomlouvaji nebo ponizuji  konkrétni osobu, dale

pronasledovani ¢i vydirani (Policie.cz: Vite co je kyberSina?, nedatovano).

1.1.3 STRES A DEPRESE

S rostoucim poctem aktivnich uzivateld na socidlnich sitich, ktefi sdili své
fotografie a videa, se mtize zvySovat | tendence se mezi sebou porovnavat. VEtSina uzivatelt
ma tendenci prezentovat sama sebe na socialnich sitich z t€ nejlepsi stranky. Pravdépodobné
tedy spiSe zvetejni fotografie z drahé dovolené, pochlubi se koupi nového auta, vdhovym
ubytkem ¢i ziskanym akademickym titulem a novou praci, nez aby veiejné sdileli své
problémy. S rozmachem socialnich siti tedy vznika vice podnétli, se kterymi je mozné se
srovnavat. Proto mizeme lehce nabyt dojmu, Ze jiny uzivatel mize mit lepsi zivot nez
my, i ptesto, ze fotografie na socialnich sitich vzdy nemusi odpovidat skute¢nosti. Toto

srovnavani muze byt pti¢inou vzniku nadmérnému stresu a depresi.

Fenomén FoMo (fear of missing out, vV piekladu ,,strach, Ze 0 néco ptichdzim®)
je dalsi pfi¢inou stresu na socialnich sitich. Fear of missing out je strach jedince, Ze svou
nepfitomnosti na socialnich sitich prichazi o informace a zazitky. Ziskava pocit, ze mu unika
déni ve virtualnim prostoru a nema pod kontrolou to, co ostatni uzivatelé sdili, zda mu jiny
uzivatel neposlal zpravu a podobné. Tento strach je tedy pfitomen v okamziku, kdy socialni
sit¢ vyuzivame pasivné (tzn., Ze nejsme pravé online) a mize byt spouStécem

stresu a priznakt deprese (Burnell, 2019).
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1.1.4 BLUELIGHT

Mnoho uzivatell, ktefi t€sné pred spanim trdvi ¢as na mobilnim telefonu nebo na
pocitaci, muze nasledné trpét nespavosti. Z monitoru ¢i obrazovky mobilniho zafizeni

vyzaiuje modré svétlo (v prekladu blue light), které v nadmérném piijmu mutize byt pti¢inou

nespavosti.

7w

Je to zapficinéné tim, Ze zejména ve vecCernich hodindch ma modré svétlo negativni
ucinky na lidsky organismus. Pfedevsim diky vlivu na hladinu hormonu melatonin, ktery je
diky modrému svétlu potlaCovan a neni vylu€ovan do lidského téla. Vysledkem je, Ze se
zvySuje pozornost a dalsi kognitivni ¢innosti. To se mize zdat Zadouci pti expozici modrym
svétlem béhem dne, ovSem s ohledem na spanek méa modré svétlo Cisté negativni vliv

(Smotek, Koptivov, & Soés, 2016).

1.2 NEJZNAME]SI PREDSTAVITELE SOCIALNICH SITI

Pokud se fekne ,,socidlni sit™, v&tSin€ lidi vyvstane na mysli pravdépodobné socialni
sit’ s nazvem Facebook. Ovsem Facebook neni jedina socialni sit’. UrCit nejznamé;jsi socialni
sit€ je veelku tézke, jelikoz ty, které jsou dnes uzivateli velmi oblibené, mohou byt zitra jiz
naprosto zapomenuté. Proto zde socidlni sité¢ nebudou uvadény podle jejich aktualni
oblibenosti, ale dle celkového poctu aktivnich uzivateli. V nasledujicich podkapitolach se

prace bude vénovat socialnim sitim Facebook, YouTube, LinkedIn, Instagram a Twitter.

1.2.1 FACEBOOK

Facebook svym poc¢tem aktivnich uzivatelii patii mezi nejznamé;jsi a nejrozsirené;si
socialni sit¢. K podzimu roku 2020 mél 2,7 miliard aktivnich uzivatelt, ¢imz se fadi na prvni
misto nejpouzivangjich socialnich siti (Statista.com, 2020). Tato socialni sit’ byla
zalozena v roce 2004 c¢tyfmi studenty Harvardské Univerzity: Markem Zuckerbergem,
Eduardem Saverinem, Dustinem Moskovitzem a Chrisem Hughesem. Pivodné byla tato sit’
urcena pouze pro studenty Harvardovy univerzity, ale V roce 2006 se rozsitfila po celém

svété a nabizela zaloZeni uzivatelského uctu zdarma pro kazdého, kdo dovrsil 13 let.

Od jeho spusténi v roce 2004 se Facebook stal fenoménem mezi socidlnimi sitémi.

Od mladych lidi, kteti jsou nejaktivnéjsi skupinou na socialnich sitich (Facebook.com), se


https://www.britannica.com/biography/Mark-Zuckerberg
https://www.britannica.com/biography/Chris-Hughes
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Facebook rozsifil i mezi generaci rodicu a prarodi¢t. VSichni uzivatelé mohou na

Facebooku sdilet fotografie a zazitky ¢i spolu komunikovat.

1.2.2 YOUTUBE

S pocétem 2 miliard aktivnich uzivatelskych G¢tu se mezi nejznaméjsi socilni sité
fadi i YouTube (Statista.com, 2020). YouTube sice neni socidlni siti jako naptiklad
Facebook, kde mezi sebou jednotlivi ¢lenové sdileji prispévky a posilaji si zpravy, ale jedna
se 0 nejvetsi  internetovy server pro sdileni videosouborti, zalozeny v roce 2005

(Timixi.com, 2015).

Diky vysokému poctu videi, ktery se k roku 2020 pocita v tadech miliard, se
YouTube stal pro vétSinu lidi nedilnou soucasti Zivota. Tato platforma poskytuje zdarma

nahravani i zhlédnuti videi vSeho druhu - od zabavnych, hudebnich, az po edukativni videa.

1.2.3 LINKEDIN

O tom, ze socialni sité nejsou jen pro zabavu, svédc¢i socialni sit’ s nazvem LinkedIn.
LinkedIn je celosvétové nejveétsi profesni sit’ na internetu, ktera je vyuzivana K nalezeni
pracovni pozice Ci staze. Linkedln rovnéz umoziuje naborovym pracovnikiim

oslovit a nalézt vhodného kandidat pro danou pracovni pozici.

Princip sit¢ LinkedIn spociva ve vytvofeni uzivatelského uctu, v radmci néhoz
uzivatel vyplni zékladni osobni informace jako jméno, piijmeni a vék. Uzivatel mize dale
svij profil obohatit 0 aktudlni zivotopis, dovednosti, z4jmy a sou¢asnou pracovni pozici.
Pokud je jedinec nezaméstnany, muiiZze si na svém profilu nastavit, Ze je otevieny nabidkam

pracovnich pozic, ¢imz zvysi své Sance na nabidku nové pracovni pozice.

Na této socialni siti se daji vytvofenim profilu posilit profesionalni vztahy, naucit se
dovednosti, které uzivatel mlze uplatnit ve své kariéfe, a mit na jednom misté¢ uloZeny

zivotopis (Linkedin.com, 2020).

1.2.4 INSTAGRAM

Instagram je bezplatna aplikace pro sdileni fotek a videi, ktera od doby svého vzniku
(2010) zazila velky vzestup, jelikoZ se jednalo 0 prvni socialni sit’, kde uZivatelé mohli sdilet

jen fotografie a videa. Na Instagramu mohou lidé nahravat fotografie a videa a d¢lit se 0 né
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se svymi sledujicimi nebo s vybranou skupinou ptatel. Mohou si také prohlizet,
komentovat a oznacovat jako ,,To se mi libi* ptispévky, 0 které se na Instagramu podélili

jejich pratelé (Facebook.com: Co je to Instagram?, 2020).

Od roku 2016 mize uzivatel Instagramu vyuzivat také tzv. Insta Stories. Uzivatel
Instagramu ma moznost sledovat (piipadné vytvaret) vlastni ptibéhy a nasledné je zvetejnit
pro ur€ity okruh uzivatelt, vSem svym sledujicim nebo Siroké vetejnosti. Insta Stories jsou
na Instagramu viditelna 24 hodin, a poté dochazi k jejich smazani. Do Insta Stories se fadi
jak  natoCené¢  kratké  filmové  useky  zachycujici  kazdodenni = momenty,
tak i nékolikavtefinové kolaze vytvorené z fotografii, ¢asto doplnéné o texty, barevné

kresby a emotikony v§eho druhu (It-slovnik.cz).

1.2.5 TWITTER

Twitter, jehoz nazev lze pielozit jako cvrlikani, je socialni sit, ktera 0 svém ucelu
velice napovida svym nazvem a logem (modry ptacek). Tato socialni sit’ se od ostatnich 1isi
tim, Ze umoziuje uzivatelim posilat textové ptispévky, zndmé jako tweety 0 délce
maximaln¢ 280 znakd. Kromé textovych prispévka Ize sdilet i fotografie, videa,
odkazy a podobné. Tyto piispévky se zobrazuji na uzivatelové profilové strance a na
strankach  téch, ktefi jej sleduji (followers). Tento princip je podobny

jako u Facebooku ¢i Instagramu (Twitter.com, nedatovano).

Twitter vytvoril prostiedi, které diky omezenému poctu znakil na textovy ptispévek
donuti uzivatele sdilet prispévky strucné ajasné. Proto vétSina lidi na Twitteru
sdili v textovych ptispévcich pfevazné své kratké myslenky, postiehy a nazory. Diky tomu
se z Twitteru stava jakysi mikro blog, ktery vyuzivaifada ¢eskych a zahrani¢nich
politikd a vetejné znamych lidi. Twitter mé&l K podzimu roku 2020 152 miliona aktivnich

uzivatelu (Statista.com, 2020).
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Pod pojmem data uzivateld si lze predstavit veskery obsah, ktery jako uzivatelé
sdilime na internetu. Jsou to naptiklad fotky, riizné ptispévky ¢i zpravy. Déle se mezi n¢
fadi | osobni udaje, u kterych nemusi byt uZzivateli na prvni pohled ziejmé, Ze je také
sdili. Z tohoto diivodu jsou V nasledujici kapitole nejprve vymezeny zakladni pojmy tykajici
se osobnich udaju. Déle jsou zminény informace souvisejici s pravy na ochranu
uzivatelskych dat. Dalsi podkapitoly se budou zabyvat tim, pro¢ je nezbytné naSe data

chranit a z jakého divodu mohou byt pro nékoho cenna.

2.1 VYMEZENI ZAKLADNICH POJMU

Termin data uzivateld je pomérné Siroky, a proto je dulezité vymezit zakladni pojmy
této problematiky. Mezi zakladni pojmy patii naptiklad osobni tudaje, citliva data,
anonymizovana data a uzivatelska data jako celek. Také je dobré veédét 0 moznostech

ochrany osobnich udaji — GDPR, které¢ budou probirany na konci kapitoly.

2.1.1 OSOBNi UDAJE

Osobni udaj lze chapat jako informaci, diky které lze identifikovat konkrétni
osobu. V nékterych ptipadech dojde k identifikaci az po spojeni vice jednotlivych osobnich
udaji. Obecné¢ mezi osobni udaje fadime zakladni informace jako jméno, vék, datum
narozeni. Za osobni udaj lze ale povazovatie-mailovou adresu, telefonni C¢islo,

fotografii a podobné.

%

Zakon 0 ochran¢ osobnich udaju definuje osobni tdaj v zakoné¢ ¢. 101/2000 Sh.
nasledovné: ,,Osobnim tdajem je kazda informace o identifikované nebo identifikovatelné
fyzické osobé (subjektu udajit). Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urc€ity identifikator (jméno, &islo,
sitovy identifikator) nebo na jeden €i vice zvlaStnich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.* (Zékon o

zpracovani osobnich udaji, 2000).

Zakon 0 ochrané osobnich daji byl v roce 2019 nahrazen zdkonem 0 zpracovani
osobnich udaji €. 110/2019 Sb., ov§em pojem osobni tdaj nebyl oproti pfedchozimu zakonu

vyrazné upraven.
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2.1.2 CITLIVA DATA

Do specialni kategorie osobnich udaji se tadi citlivd osobni data neboli také citlivé
osobni udaje. Citliva osobni data jsou jakakoliv osobni data, jejichz tnik, neopravnéné uziti
nebo zneuziti muize poskodit konkrétni subjekt, ato napiiklad v zaméstnani ¢i ve
spole¢nosti. Unik osobnich data mtize byt dokonce pfi¢inou diskriminace jedince. Jedna
se 0 udaje 0 rasovém ¢i etnickém ptvodu, sexualni orientaci, politickém, nabozenském
nebo filozofickém presvédceni, Clenstvi v riznych skupindch, zdravotnim stavu a trestnich
provinéni ¢i odsouzeni osob. Ujma vznikla jedinci maZe byt finanéni, majetkova, psychicka
nebo také ve formé ztraty soukromi. Proto zpracovani citlivych udajii podléhd mnohem

ptisnéjSimu fadu, neZ je tomu U osobnich dat.

2.1.3 UZIVATELSKA DATA

Za uzivatelska data lze povaZovat veskeré informace, které uZivatel vefejné sdili.
Piikladem mohou byt fotografie, ruzné ptispévky, zpravy, ale i informace jako poloha
uzivatele, nabozenské vyznani, jazyk, kterym uZzivatel mluvi, biograficka data nebo sdilené

odkazy.

Tato data mohou byt velmi cenna pro marketingovy trh, jelikoz si marketingové
firmy mohou diky mnoha poskytnutym informacim vytvofit velmi piesnou
piedstavu 0 zdkaznikovi. Nasledné¢ mohou na uzivatele cilit reklamu na miru, ¢imz zvysi

svuj prodej.

2.1.4 ANONYMIZOVANA DATA

Skutecnost, Ze nase data jsou cennd, byla zminéna jiz v iivodu. Piikladem hodnoty
nasich dat jsou data anonymizovana. Tato data totiz slouzi K pfeprodavani. Charakteristikou
anonymizovanych dat je, Ze jsou poskytovana bez klicovych tdajt, kterymi by bylo mozné
identifikovat konkrétniho uZzivatele. Naptiklad ze ziskanych osobnich udaji osoby jako
jméno, vek a urcité zaliba, by se méla odebrat informace 0 jméné. V tu chvili vznikne pouze
zaznam 0 osobé Vv ur¢itém veku se zalibou V konkrétni ¢innosti. Anonymitu tedy data

ziskavaji v momenté, kdy si nelze ostatni osobni tidaje jakkoliv spojit s konkrétni osobou.

Tato data jsou nejastéji pouzivana pifi vyzkumech, kde neni dileZzita identifikace
konkrétni osoby, ale je nezbytny velky pocet vstupnich dat pro vytvofeni konecnych

statistik a zaveéru.
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2.1.5 OCHRANA 0SOBNIiCH UDAJU - GDPR

Obecné natizeni 0 ochrané osobnich udaji, anglicky General Data Protection
Regulation (zkratkou GDPR), nabylo platnost 25. kvétna 2018. Nahradilo tehdejsi zakon
¢. 101/2000 Sh., 0 ochrané osobnich udaji. Hlavnim smyslem tohoto ptedpisu je vratit
osobam pravo rozhodovat o tom, jak bude nakladano s jejich daty. To znamena, ze kazdy
subjekt mé pravo mit kontrolu nad tim, které¢ osobni udaje 0 ném dany podnik ¢i spole¢nost
vlastni. Uzivatel musi mit moznost ud¢lit ¢i neudélit souhlas 0 tom, s kterymi daji jeho
udaji bude spolecnost nakladat. Jedinec ma také narok na to byt informovén, za jakym
ucelem a jakym zptisobem jsou jeho osobni udaje zpracovavana, jakymi prostfedky jsou
chranéna a s kym a na jak dlouhou dobu jsou sdilena. Oproti tehdejSimu zakoniku ma osoba
pravo pozadat spoleCnost (za splnéni podminek danych zakonem) 0 vymazani jeho osobnich

tdajt.

V souvislosti se socidlnimi sitémi je dulezité si uvédomit, Ze se zdkon GDPR nemusi
tykat jen velkych spoleCnosti a organizaci, ale i uZivateli samotnych. Piikladem toho jsou
fotografie. AC nékteti uzivatelé mohou mit pocit, Ze Ize skrze tlacitko ,,ptidat fotografii*
nahrat na socialni sit’ libovolnou fotografii, opak je pravdou. | toho se totiz dotyka zakon
GDPR a nejenze nesmime fotografovat jiné osoby bez vyslovného souhlasu, ale také bez
jejich souhlasu nelze vetejné sdilet fotografii, na nichz se objevuji. To plati 0 to vice, pokud
se jedna o fotografii, ktera doty¢ného mize zkompromitovat, zptisobit mu Gjmu ¢i ohrozit

jeho prava a svobodu.

S témito pravidly se mohou setkat zejména vétsi spolecnosti a organizace. Piikladem
toho je priklad Skolstvi, kde bez souhlasu zaku ¢i zakonnych zastupci neni mozné
fotografovat studenty a nasledn¢ fotografie sdilet na socidlnich sitich a webu. Stejné
tak v zaméstnani je pro vyuziti fotografii zaméstnanci na webu, socidlnich
sitich ¢i vV propagacnim materiadlu nutny souhlas zaméstnance. V opacném piipad¢ je nutné

fotografii dané osoby anonymizovat (Utad pro ochranu osobnich udaj).

2.2 DATA ZiSKAVANA S VEDOMIM UZIVATELE

Data ziskavana s védomim uzivatele 1ze popsat jako takova data, ktera jsou uzivateli
védomé poskytovana dané socialni siti. Nejedna se 0 data sbirana tajné, ale Cist€ 0 data, ktera

zvefejnime, nahrajeme ¢i vytvoifime na socialni siti. V nasledujicich podkapitolach jsou
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rozebrany jednotlivé informace, které 0 sob¢ sdilime, véetné téch, které nejsou na prvni

pohled zfejma.

Analyza v této kapitole je realizovana predevsim na pfipadu socialni sit¢ Facebook.
Diky zakonu GDPR maji uzivatelé pravo pozadat spole¢nost 0 soupis dat, ktera jsou o nich
uchovavana (obr. 1). V nastaveni Facebooku se nachazi moznost stadhnout si veskeré
informace, které 0 daném uzivateli Facebook ziskal na zakladé uzivatelem védomé

poskytnutych dat (obr. 2). Tato data jsou podrobné&ji rozebrana ve zbytku kapitoly.

0 Q Hledejte na Facebooku @ :]j @ @ * Maruska + O & -

Nastaveni Vase informace na Facebooku

® Obecné Svoje informace si muZete kdykoli prohlédnout nebo stahnout, stejné jako odstranit svuj icet.

@ Zabezpeéeni a prihla$ovani

L. Pristup k vasim Zobrazte si svoje tidaje podle kategorie Zobrazit
e VaSe informace na Facebooku P -
2 Soukromi Preneste kopii svych fotek Preneste svoje fotky nebo videa do jiné sluzby. Zobrazit
nebo videi
Rozpoznavani obli¢eju
Stazeni vasich informaci  Stahnéte si kopii udaju. Tak si své tdaje budete moct jen tak Zobrazit

Profil a oznacovani

S

nechat nebo prenést do jiného zafizeni
{ Verejné piispévky
Zaznamy o aktivitach Zobrazte si a spravujte Udaje a néktera nastaveni Zobrazit

2 Blokovani

Aktivita mimo Facebook Zobrazte si nebo vymazte informace o aktivité od firem a Zobrazit

Poloha organizaci, které navstévujete mimo Facebook.

Obrazek 1 - Uzivatelské informace na Facebooku. (Zdroj: Facebook.com.)

Stazeni vasich informaci

Kdykoli si mizete stahnout kopii informaci, které méate na Facebooku. Bud si miZete stahnout Gplnou kopii, nebo si miZete vybrat jen ty
typy informaci a obdobi, které chcete. MiiZete si zvolit, jestli chcete své informace dostat ve formatu HTML, ktery se dobfe prohliZi, nebo
ve forméatu JSON, ktery mizZe jiné sluzbé usnadnit jejich import.

StaZeni vasich informaci je proces chranény heslem, ke kterému budete mit pfistup jen vy. AZ bude kopie vytvofena, bude nékolik dni k
dispozici ke staZeni.

Pokud si své informace chcete prohlédnout, aniZ by se stahly, maZete k nim kdykoli pfistupovat.

Pozadat o kopii Dostupné kopie
Obdobi: VSechna moje data v Format: HTML ~ Kvalita médii: Vysoka v
Vase informace @ Zrusit vybér viech
Prispévky Z
Vami sdilené prispévky na Facebooku, prispévky skryté na vasi timeline a vami vytvorené ankety
Fotky a videa 7
Vami nahrané a sdilené fotky a videa
Komentare 7
Komentére, které jste pridala ke svym prispévkam, prispévkim jinych lidi nebo ve skupinéch, ve kterych jste
To se mi libi a reakce 7

Prispévky, komentare a stranky, kterym jste dala To se mi libi nebo jste na né zareagovala

Obrazek 2 - Moznost stazeni dat z Facebooku. (Zdroj: Facebook.com.)
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2.2.1 PROFILOVE INFORMACE

Profilové informace jsou udaje, které socidlnim sitim poskytujeme jiz pti zakladani
naseho uzivatelského uctu. Veskeré informace 0 nds, jako napiiklad jméno, pfijmeni,
kontaktni udaje, bydlisté, zaméstnani, sexudlni orientace, vyznavané nabozenstvi, zivotni
udalosti, koni¢ky, hudba, profilova fotografie, heslo ¢i z kterého zafizeni a odkud se
prihlasujeme, jsou data, kterd védomé poskytujeme. Jelikoz se jedna 0 osobni udaje
(v nekterych ptipadech i o citlivé tdaje), je dilezité zvazit, v jaké mife 0 sob¢ tato data na

socialnich sitich chceme sdilet.

2.2.2 PRISPEVKY

Mezi data, kterd socidlni sité ziskavaji s védomim uzivatele, nedilng€ patii veSkeré
ptispévky, které jako uZivatelé nahrajeme na danou socialni sit. Pod pfispévkem si lze
predstavit zvefejnénou fotografii nebo videozdznam, ktery sdilime na socidlni
siti. V prispévcich lze sdilet i text ¢i hypertextové odkazy, vytvaiet ankety nebo oznamovat

polohu.

Jistym druhem ptispévki jsou i takzvané piib&hy. Prostfednictvim téchto piibéhu
miiZze uZivatel nahrat a sdilet fotografie, videozaznamy, text ¢ oznamit polohu. Cim se lisi
od klasického ptispévku, je skutecnost, ze jsou viditelné pouze 24 hodin. Poté se ulozi do
archivu ptibeha, ktery je dostupny jen samotnému autorovi. | pfesto dale zlstava

uloZen Vv databazi dané socialni sité.

2.2.3 AKTIVITY

Mezi data, kterd se mohou uzivateli na prvni pohled zdat, Ze jim nejsou poskytovana
védomé, patii veskerd aktivita uZivatele. Pokud na socidlni siti lajkujeme?® &i pfiddvame
komentare k pfispévkim  ostatnich uzivatelt, tak itato data jsou socialni siti
zaznamenana a ulozena. Stejné je tomu i v pripad¢ vyhledavani osob, stranek ¢i udalosti. Co
se tyCe udalosti, i z obyCejného potvrzeni nasi ucasti na dané akci védomé vytvaiime
data 0 nas, ktera mohou prozrazovat nase zajmy. Dal§im podobnym piikladem je i hrani her

na socialnich sitich, ukladani pfispévkl, provadéni plateb ¢i vyplnovani anket a dotaznikd.

! Lajkovat — Na socidlni siti Facebook se provadi "lajkovani" kliknutim na ikonu ,,To se mi libi“, coz
vyjadfuje kladné minéni hodnotitele vii¢i danému piispévku. Zdroj: It-slovnik.cz: Co je to Lajkovat? [online].
[cit. 2021-02-05]. Dostupné z: https:/it-slovnik.cz/pojem/lajkovat
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2.2.4 PRATELE

Dalsim prikladem dat ziskavanych s védomim uzivatele je seznam ptatel daného
uzivatele. Tento seznam si mize uzivatel skryt, ovS§em pouze pro ostatni uzivatele, nikoliv
pro provozovatele socialni sité. Vedle ptatel poskytujeme i data o tom, koho na socialnich
sitich sledujeme — at’ uz se jedna 0 oblibeného umélce, $kolni ¢i pracovni skupinu, nebo
stranky sdruzujici uzivatele se stejnym zajmem. Nelze vSak opomenout i stranky, které sami

jako uzivatelé zalozime.

2.2.5 ZPRAVY

V neposledni fadé je nutné zminit zpravy. A¢ se mize zdat, ze cokoliv, co napiSeme
ve zpravach na socialni siti, zistane jen mezi za¢astnénymi uzivateli, neni tomu tak. Jedna
se opét 0 data, ktera dobrovolné vytvatime tim, Ze konverzaci vedeme skrze danou socialni
sit. Veskera historie zprav, vCetn¢ sdilenych obrazki, videozaznamt, odkazii, dokumentt na

socialni siti, je stale uloZena v databazi, a dokonce si ji mizeme sami prohlédnout.

2.3 DATA ZISKAVANA BEZ VEDOMI UZIVATELE

Hranice mezi daty, ktera jsou ziskdvana s védomim a bez védomi uzivatele, je velice
tenka. Data ziskavana s védomim jsou informace, které vytvarime nebo poskytujeme dané
sluzb¢. Naopak data ziskavéna bez védomi uzivatele Ize popsat jako informace, které dana
sluzba shromazd’uje, kdyz ji vyuzivame. Nasledujici kapitola se zamétuje na jednotliva data,
ktera 0 nds sbiraji socidlni sité ajiné sluzby, aniz by si to vétSina uZzivatell
uvédomovala. V prvni ¢asti  jsou diskutovany zejména cookies, které hraji v této
problematice zésadni roli. Nasleduji dalsi, neméné dulezité zplisoby sbéru osobnich dat

uzivatelu.

2.3.1 COOKIES

Cookies jsou drobné soubory, které slouzi pro ukladani stavové informace, které jsou
potieba pro komunikaci mezi klientem a serverem. Tyto soubory jsou ukladdny na disku
uzivatele a dnes jsou jiz podporovany vétsinou webovych prohlize¢u (Google Chrome,
Internet Explorer, Safari, Mozilla Firefox a podobn¢). Diky témto souborim
dochazi k tomu, Ze nas dana webova stranka dokaze identifikovat (McCarthey & Weldon-
Siviy, 2013).
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Tato identifikace pro uzivatele znamena rizné vyhody i nevyhody. Vyhodou je, Ze
pokud webovou stranku opakované navstivime, diky cookies si stranka zapamatuje
uzivatelské nastaveni. Uzivatel si tedy nemusi stranku nastavovat pokazdé, kdyz ji navstivi.
Dalsi vyhodou cookies je naptiklad nakupovani pies internet, kdy si polozky uzivatelem
vlozené do kosiku prohlize¢ pamatuje i pii obnoveni stranky. Cookies tedy uzivateli Setii
Cas a usnadiiuje praci s webovymi strankami. Navic dovoluji webovému serveru samotnému
uchovavat stavovou informaci, kterou by jinak vzhledem k bezstavovosti protokolu
HTTP/HTTPS nebylo mozné udrzet.

Nevyhodou pouzivanim cookies je pak ztrata anonymity uzivatele. Tim, ze webova
stranka uzivatele identifikuje, dochazi k ukladani rtznych informaci, které jsou
S konkrétnim wuzivatelem spojené. Prikladem je historie vyhledavani ¢i projeveni
zajmu 0 urCité produkty. Dale tak lze sledovat, jak casto dané stranky uZivatel
navstévuje ¢i které ¢asti stranky pii navstéveé uzivatel nejéastéji pouzil. Z téchto informaci
tézi internetové reklamy. To je divodem, pro¢ se uzivatelim po vyhledani néjakého
zboZi v internetovém prohliZze¢i, zatnou automaticky nabizet reklamy na dany produkt

naptiklad na Facebooku.

Uzivatel se ovSem muze sam rozhodnout, zda chce cookies povolit ¢i ne. Duvodem
je smérnice Evropského parlamentua Rady 2002/58/ES ze dne 12. dervence
2002 o zpracovani  osobnich  udaji a ochran¢  soukromi v odvétvi  elektronickych
komunikaci. Tato smérnice Evropské unie totiz uvadi, Ze kazda webova stranka ma ohledné
souborti cookies nasledujici povinnosti. Musi uZivatele informovat, Ze vyuziva soubory
cookies. Také musi ziskat souhlas uzivatele je$té pied tim, nez bude s cookies
nakladat. A v neposledni fadé musi uzivateli nabidnout moznost odmitnout ukladani

souborl cookies (Smérnice o soukromi a elektronickych komunikacich, 2002).

Vétsina uzivateli mohla zaznamenat informacni pruh na spodni ¢asti stranky, kde
bud’ miZeme cookies sobory povolit nebo odmitnout. Odmitnutim cookies uZivatel
ptijde 0 veskeré vyhody vyse zminéné, coz miize vést K jistému nepohodli pii vyuZzivani

webovych stranek.

2.3.2 DEVICE FINGERPRINT

Device fingerprint (v piekladu otisk zafizeni) je dals$i metodou, diky niz lze ziskat

data o uzivateli bez jeho védomi. Jedna se 0 techniku sledovani, kterou webové stranky
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aplikuji ke shromazd’ovani informaci 0 uzivatelich. Vysledkem je identifikace jednak

uzivatele, ale i nastaveni jeho zatizeni.

Vétsina webovych stranek vyzaduje aplikovani skripti — souvislé série piikazl
(pokynit), které prohlize¢i urci, co méa délat. Tyto skripty pracuji na pozadi procesii. Mohou
identifikovat spoustu informaci 0 uzivateli i jeho zafizeni a prohlize¢i. Po spojeni téchto
informaci vytvoii jedinecny online otisk zafizeni. Tento otisk zafizeni pak lze vysledovat
zpét kK uzivateli skrze internet arelace prochazeni (Avast.com: What Is Browser

Fingerprinting?, 2020).

Rozdil mezi cookies a otiskem zatizeni je nasledujici. Jak bylo popsano Vv ptedchozi
podkapitole, cookies spravuje smeérnice Evropské unie. Z toho vyplyva, Ze podléha
pfisnéjSim zdkonlim a uZivatel musi s pouZitim cookies V jeho prohlize¢i souhlasit. Oproti
tomu otisk zafizeni je méné znamy zptisob a lze s nim obejit omezeni cookies. V soucasnosti
se na této problematice zalind vice pracovat arizné prohlizece se snazi této technice

ziskavani dat predchazet.

2.3.3 GOOGLE ANALYTICS

Google Analytics je bezplatny nastroj od spolecnosti Google, ktery
slouzi k podnikani na webovych strankach ¢i e-shopu. Tento analyticky nastroj ziskava
data o uzivatelich, ktefi web navstivili. Ze zméfenych dat Ize vyvodit zavéry, které mohou

pomoci s rozvojem dané webové stranky a se zacilenim obsahu stranky vici navstévnikam.

Propojeni webové stranky s Google Analytics je zcela zdarma a zvladne ho i méné
zdatny programator. Staci pouze vlozit tzv. globalni znacku webu — jedna se 0 n¢kolik fadek
kédu, ktery je potieba vlozit na kazdou stranku webu, ze které chceme data méfit. Po
nasbirdni dostatecného poctu dat se po ptihlaSeni do uctu Google Analytics zobrazi piehled.
Zde vlastnik webu ¢i e-shopu dostane hned nekolik dat 0 svych zdkaznicich. Mezi ty patii

nasledujici tdaje:
e Celkovy pocet navstévniki za celou dobu.
e Mira okamzitého opusténi.

e Prumérna doba trvani navstév.

Vek, pohlavi, zajmy a jazyk uZivateld.
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e Zem¢ a mésto, odkud pochézela zakaznikova aktivita.
e Zdroj, ze kterého se novy uzivatel dostal na danou webovou stranku.
e Platforma, na které aplikace nebo web bézely.

e Operatni systém pouzivany navstévniky webu vcetné operacnich systému
mobilnich zafizeni.

e Prohlize¢, ve kterém si uzivatelé zobrazili webovou stranku.
e Dokonce lze zobrazit data i 0 rozliSeni obrazovky uZivatelova monitoru.
e Model zafizeni, ktery navstévnik vyuziva.

e V realném case si lze zobrazit uzivatele za poslednich 30 minut véetné vSech
informaci vyse popsanych.

e Pokud se jedna o e-shop, lze z ptehledu vy¢ist i data o trzbach, a z kterych polozek
vznikly.

Jak lze z vyétu vidét, Google Analytics nabizi opravdu mnoho dat 0 navstévnicich
webové stranky. Tyto informace jsou velmi uZite€né pro rozvoj webu, cileni obsahu pro
danou skupinu zakaznikd, ale i pro odhalovani chyb. Pokud naptiklad z piehledu dat lze
vycCist, ze néjaka stranka nemé zadné zobrazeni na jednom prohlize¢i (napf. Safari), je

mozné, Zze web nebo obsah na ném uzivatelim s touto platformou nefunguje.

2.3.4 FACEBOOK PIXEL

Podobné jako Google Analytics funguje | Facebook pixel. Jedna se 0 ¢ast kodu, ktera
po pfidani na webovou stranku poskytne analytické idaje 0 navstévnicich. Umoziuje méftit
vysledky reklam, okruhy uzivateld a zvysit prodej. Poskytuje informace 0tom, kolik
uzivatelli web navstivilo, provedlo nakup ¢i opustilo nakupni kosik t€sné€ pied provedenim

platby.

Hlavnim cilem Facebook pixelu je nasledné vyuzivani téchto dat k cileni reklamy.
Lze si vytvotit okruh uzivateli dle jejich preferenci a nasledné cilit placenou reklamu na
miru uzivatelim, kteti webovou stranku jiz navstivili. Stejné tak lze sledovat akce, které
zakaznici udélali. Pokud naptiklad nedokon¢ili sviij nakup, pomoci Facebook pixel je lze

op€tovné oslovit cilenou reklamou.
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2.3.5 HEAT MAP

Dalsim zpuisobem, jak ziskavat na webu data 0 svych zakaznicich, jsou tzv. heat
maps (v prekladu tepelné mapy). Tyto mapy nesbiraji 0 uzivatelich informace jako napiiklad
Google Analytics nebo ostatni zptisoby vyse uvedené, ale zaznamenavaji chovani uzivatele
na dané¢ webové strance. Reprezentace sesbiranych dat je poté graficky vykreslena do
zbarvenych oblasti, které mohou oznacovat naptiklad miru kliknuti na danou ¢ast webu.
Tepelné mapy usnadnuji vizualizaci slozitych dat a usnadiuji jejich pochopeni na prvni

pohled.

Tepelné mapy webovych stranek vizualizuji nejoblibenéjsi a nejméné oblibené
prvky na webové strance pomoci barevné stupnice od ¢ervené po modrou barvu (obr. 3).
Pfitom cervena, tepld barva, oznacuje nejoblibenéj§i prvky aty nejméné oblibené

reprezentuje modra, studend barva.
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Obrazek 3 - Ukazka tepelné mapy. (Zdroj:
https://upload.wikimedia.org/wikipedia/commons/5/50/Eyetracking_heat_map_Wikipedia.jpg.)

Tepelnd mapa je tedy grafické zobrazeni chovani navstévnika na webu. Coz
usnadiiuje analyzu dat a poskytuje okamzité pochopeni toho, jak nadvstévnici interaguji
s jednotlivymi ¢astmi webové stranky — na co klikaji, co prochazeji nebo ignoruji — coz

pomaha identifikovat trendy a naopak odstranit nezajimavé prvky.
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2.3.6 OSTATNI

K ziskavani dat bez védomi uzivatele mize dochazetipii vyuzivani nékterych
sluzeb. V tomto ptipad¢ je vcelku tézké urcit, kdy uzivatel opravdu nevi 0 tom, Ze sva data
poskytuje. Nejen z hlediska pravniho — jelikoz kazda socialni sit’ ¢i webova stranka musi
uzivatele informovat 0 tom, K jakym jeho datim ma piistup, ale i z hlediska zkuSenosti
uzivatele. Uzivatelé, ktefi se na socidlnich sitich a celkové na internetu pohybuji jiz delsi
dobu, mohou zhruba védét, kde jsou jejich data vyuzivana. Uvedu tedy nékolik prikladt, kde

to neni tolik zifejmé.

Moznost vyhledavani je nedilnou soucasti kazdého webového prohlizece i vétsiny
socialnich siti. Skrze prohliZe¢ si 1ze vyhledat na internetu jiz témé&f cokoliv. Od novinek ze
svéta, predpoveédi pocasi, az po zbozi, které si lze pies internet koupit. Na socialnich sitich
je vyhledavani ziZeno na obsah, ktery se na nich nachazi. Lze si vyhledat oblibené¢ho
umeglce, stranku, skupinu se stejnym zdjmem a také profil jiného uzivatele. OvSem ne kazdy
uzivatel vi, Ze i vyhledavani po ném zanechava stopy. Stopy ve formé vyhledavaci historie.
Vyhledavaci dotazy se totiz ukladdaji do historie prohlizeni a dochazi ke shromazd’ovani

dat o uzivateli.

Stejné tak je to Vv piipadé¢ sledovani videi na platformé YouTube, ktera také
shromazd’uje uzivatelovu historii sledovéani. Na zékladné toho, kterd videa si sdm uzivatel
vybral ke zhlédnuti nebo ktera diive sledovali lidé s podobnou historii sledovani, navrhuje
YouTube na domovské strance prfihlaSenému wuzivali videa. Tim si zajisti
sledovani i U jinych druhti videi a zvySuje Sanci, Ze uzivatel zistane na této socialni siti delsi

dobu.

V neposledni tadé je dulezité zminit se 0 poloze uzivatele. Polohu prohlize¢ ziska
souhlasem, tudiz se nemusi jednat pfimo 0 data ziskédna bez védomi uZzivatele. OvSem po
udéleni souhlasu muze prohlize¢ poskytnout polohu strankdm, které o ni pozadaji. Pti
vyuzivani sluzeb map, které nabizi naptiklad Seznam.cz nebo Google, 1ze vidét oznaceni
aktudlniho mista, coz znamena, Ze sluzba dokézala uZzivatele lokalizovat. Stejné tak, pokud
se do prohlizece zada slovo pocasi, vétsing uzivatelll se zobrazi rovnou misto, kde se nachazi.

Ukazkou je obrazek nize.
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Google pocasi X ' Q

Qvse © Mapy & zpravy (& Obrazky [Jvidea i Vice Nastaveni  Nastroje

Priblizny poget vysledka: 46 300 000 (0,40 s)

Plzen 23
nedéle 15:00

Jasno
°C | °F Srazky: 0%
8 Vihkost: 35%
Vitr: 5 km/h

Teplota Srazky Vitr

weathercom + Zpétnavazba

Obrazek 4 - Priklad lokalizace uZivatele pfi zadani vyrazu ,pocasi“. (Zdroj: vlastni.)

2.4 MARKETING JAKO VYUZITI ZISKANYCH UZIVATELSKYCH DAT

Piedchozi kapitoly jiz lehce nastinily, k ¢emu se data uzivateli vyuzivaji a pro¢
mohou byt cennd. Anonymizovana data napiiklad slouzi pro vyzkumy, data
ziskana z historie prohlizeni slouzi k presnéjSimu navrhovani dalsiho
obsahu a data 0 navstévnicich webové stranky jsou cennym zdrojem pro jejich vylepSeni.
V této kapitole bude kladen duiraz predevSim na internetovy marketing, jelikoz zde
dochazi k nejvétsimu vyuzivani uzivatelskych dat. V nasledujicich podkapitolach bude

diskutovan cely proces vytvareni reklamy na bazi analyzy uZivatelskych dat.

2.4.1 INTERNETOVY MARKETING

Marketing hraje ve vyuzivani ziskanych uzivatelskych dat nejvétsi roli. Pro lepsi
pochopeni je nutné vymezit dva pojmy. Digitdlni marketing a internetovy marketing.
Digitalni marketing je pojem, ktery zastfeSuje veSkerou marketingovou komunikaci, ktera
vyuziva digitalni technologie. Tato komunikace pfitom miZze ¢i nemusi byt online.
Internetovy marketing (také online marketing) je podmnoZinou digitadlniho marketingu.

Oznacuje marketingové aktivity probihajici na internetu. Zabyvd se marketingovymi
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strategiemi vyuzivajici internet a musi se pfizplisobit chovani uzivatell na socidlnich sitich

¢i jinych mediich (Frey, 2011).

Cilem internetového marketingu je ziskdni a udrzeni novych zékaznikii, rozsiteni
povédomi 0 znacce €i sluzbé, zvySovani navstévnosti webové stranky a podobné. Dosazeni
téchto cili je snaz8i pravé na socialnich sitich, jelikoz se jednd 0 misto, které vétSina
uzivatell béhem dne miniméln¢ jednou navstivi. Tvorba internetové kampané¢ vSak obnasi
mnohem vice nez prosté vytvoieni a sdileni finalni podoby reklamniho materialu. Ty budou

popsany V nasledujicich kapitolach.

2.4.2 DATA BROKERS

Prvnim krokem v internetovém marketingu je ziskani dat. Ta nemusi kazda
marketingova spolecnost shromazd'ovat sama, ale mize vyuzit takzvané ,,data brokers”.
Tento pojem, ktery lze dohledatipod nazvem ,information brokers* (v piekladu
zprostiedkovatel¢ ~ dat),  oznaCuje  spoleCnosti,  kter¢  shromazduji  osobni

udaje 0 uzivatelich a ty dale pteprodéavaji nebo sdéluji tietim stranam.

Datovym zprosttedkovateliim napomaha model dnesniho internetu. UZzivatelé¢ za
ucelem vyuziti bezplatné sluzby, jako naptiklad vyhledavace, socidlni sit€, online
hry ¢i zpravodajské weby, poskytuji své osobni udaje. Ne vzdy védomé. Pravé diky tomu
mohou zprostfedkovatelé dat 0 uzivatelich shromazd’ovat enormni mnozstvi informaci.
Rozsah ziskanych uzivatelskych dat saha od béznych dat (to, co uzivatel vyhleda, ,,lajkne”,

nakoupi na internetu) az po citlivé osobni udaje (Avast.com: Data Brokers, 2020).

Po shromazdéni vSech téchto dat o uzivateli je datovi zprostiedkovatelé roztéidi do
kategorii. Data v rdmci kategorie jsou pak prodana inzerentiim nebo tietim strandm. Kromée
celych kategorii si v8ak lze zakoupit i data 0 konkrétnich uzivatelich na zakladé¢ danych
parametri. Odkoupena data uzivateli se pak i nadale mohou zprostiedkovavat tietim
stranam. Surova Ci kategorizovand data sama osobné nemaji pfiliS§ vypovidajici
hodnotu. K zacileni reklamy je nejprve potieba ziskana data n&jakym zpisobem analyzovat

— provést analyzu trhu, které se vénuje nasledujici podkapitola.

2.4.3 ANALYZA TRHU

Analyza trhu je proces, ktery ma za cil ze ziskanych dat (at wuz

zakoupenych ¢i ziskanych vlastnim sbérem, naptf. pomoci Google Analytics) zjistit
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preference urcitych skupin uzivateld. Vstupni data mohou obsahovat informace jako
pohlavi, vék, zajmy, a tak podobné. Ze ziskanych dat lze naptiklad vycist, ze webovou
stranku navs$tévuji vice star$i zeny se zdjmem 0 vafeni, nez mladsi muzi se zdjmem 0 sport.
Tato informace tedy poskytuje dilezité tidaje pro vytvofeni ptedstavy 0 cilové skuping.
Misto reklamy a sortimentu mifeného na sportovné zalozené muze lze oslovit vice zékaznic

sortimentem pro vareni.

Ziskana data tedy pomohou Kk analyze chovani soucasnych zakaznikl
a pripadné i zakaznikl, kteti z webové stranky odeSli nebo neuskutecnili svij nakup.
Motivem pro co nejptesnéjsi definovani cilové skupiny je efektivni zacileni na zakazniky,

S cilem zvysit prodej ¢i navstévnost webu.

Vyse popsany zpusob analyzy dat se nazyva data mining (ptelozit 1ze jako dolovani
dat). Jednd se 0 analytickou metodu, pomoci niz se da zobjemného mnozstvi dat
(nejcastéji z databazi) ziskat uzitecné informace. Funguje na principu matematické funkce,
ktera analyzuje velké sady dat a hleda mezi nimi skryté souvislosti. Vzhledem k tomu, Ze
metody data miningu mohou vyzadovat pomérné velké mnozstvi dat, se nejvice vyuzivaji

prave Vv oblasti internetového marketingu.

Pro lepsi pfedstavu 0 metod¢ data miningu je zde uveden ptiklad, ktery vyjimeéné
nepochazi z oblasti internetového marketingu. Ve vyzkumu, ktery nese nazev beer and
diapers — Vv ¢eském piekladu pivo a plenky, se jedna o ptiklad vyuziti data miningu na
trzbach obchodu. Tento obchod skrze své uctenky zjistil, ze muzi maji tendenci kupovat pivo
spole¢né s plenkami, ato pravé kazdy ctvrtek. Diky této informaci obchod postavil
pivo a plenky vedle sebe a zvysil tak prodejnost obou téchto produkti. Stejné tak to
funguje i pti data miningu na socialnich sitich — cilem je najit mezi daty urcité souvislosti,

které pomohou se zacilenim reklamy (Golbeck, 2013).

Jednim ze zplsobu ziskavani informaci z uzivatelskych dat je algoritmus shlukovani
s nazvem K-means. Obecné je cilem vsech shlukovacich algoritmu nalézt takové skupiny
uzivatell, ktefi maji podobné z4jmy ¢i rysy chovéani. Diky tomu Ize snadné&ji tyto vzorce

chovani identifikovat a vyuzit k zacileni reklamy na danou skupinu uzivatelu.

Obrazek nize ukazuje piiklad rozdéleni vstupnich dat do tii shlukli pomoci algoritmu

K-means. Levéa cast obrazku predstavuje vstupni data, zatimco prava cast obrazku
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vizualizuje vystup shlukové analyzy, kde kazdy z vyslednych shlukl je reprezentovan

jednou barvou.
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Obrazek 5 - Vizualizace dat pied a po pouziti algoritmu K-means. (Zdroj: vlastni z programu Python,

pro vizualizaci Matplotlib.)

Nasledujici kroky popisuji princip algoritmu K-means (Raschka & Mirjalili, 2019):

2.4.4

Zvoli se ¢islo K, které udava zadouci pocet vyslednych shlukii.

Vybere se k-nahodnych datovych bodi (napf. uzivatelil) ze vstupni datové sady.
Tyto body se oznaci jako centroidy.

Kazdy z datovych bodii ve vstupni sadé¢ se pfifadi ke shluku odpovidajicimu
nejbliz§imu centroidu.

V kazdém shluku se spocita primér hodnot jednotlivych soutfadnic a tento priimér
se pouzije jako novy centroid (novy centroid nemusi odpovidat zddnému bodu ve
vstupni datové sadg¢).

Pokracuje se dale od bodu 3, dokud dochazik pfesunu mezi shluky.
Pokud k Zadnému ptesunu Vv poslednim opakovani algoritmu nedoslo, pokracuje se
na krok 6.

Algoritmus kon¢i.

REKLAMA

Po ziskani dat, jejich analyze a prizkumu trhu jiz dochazi k realizaci reklamy

samotné. Pro umistovani reklam je idedlnim mistem pravé socialni sit’. UZivatel mize nabyt

pocit, ze socidlni sit' je vytvoiena pouze pro dobro uzivatele, ovSem dnes se jiz
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jedna o prostor, kde prevlada marketingovy trh (Bolotaeva & Cata, 2011). Toho si diky

narustu poctu reklam na socialnich sitich za posledni roky mohli uzivatelé sami v§imnout.

Umistovat reklamy pravé na Facebook, YouTube, Instagram ¢i jiné socialni sité
piinasi velkou vyhodu oproti reklamam umisténych jinde. Naptiklad na Facebooku totiz
dochazi ke shlukovani enormniho mnozstvi lidi a je dnes spise raritou nebyt uzivatelem
Facebooku. Z hlediska kvantity je tedy socialni sit’ idealni na umisténi reklamy. Stejné tak
jeto i s poctem zobrazeni reklam, jelikoz vétSina uzivateld navstivi pravé zminény Facebook
minimalné¢ jednou denné (Emarketer.com, 2019). Dalsi velkou vyhodou socidlni
sit¢ v oblasti reklamy je, ze pfirozené¢ disponuje velkym mnoZstvim dat 0 uzivatelich,
kterym chce reklamu zobrazit. Uzivatelé totiZ tyto informace poskytnou jiz pti své registraci,
coz vede k presnéjsimu zacileni reklamy. Dale také socialni sité nabizeji fadu analytickych

nastroju (viz. kapitola 2.3), které umoznuji dalsi optimalizaci vytvafené reklamy.

Vysledna reklama na socidlni siti ¢i webu mtize mit mnoho podob. Jednim z ptiklada
je textova reklama, ktera je realizovana formou odkazu umisténého piimo Vv textu
(hypertext). Dalsim typem, se kterym se mohlo setkat mnoho uzivateld socialnich siti, je
bannerova reklama. Jedna se 0 reklamu ve formé obrazku ¢i animace, ktera byva umisténa
na okraj stranky nebo piimo V piispévcich na hlavni strance. Tato reklama funguje na
principu zakoupeni prostoru na webové strance ¢i socialni siti na urcité obdobi, v priabéhu
kterého tam inzerent umisti svou reklamu. Vyhodu této reklamy je libovolna

velikost a grafické, animované ¢i zvukové provedeni, které uzivatele upouta.

Jak bylo zminéno Vv uvodu této prace, diky rozmachu socialnich siti vzniklo nékolik
novych povolani. Mezi né patii i tzv. influenceri. Influencer je osoba, ktera na internetu
ovlivituje velké mnozstvi lidi. Pfevazné se influencerem stava osoba, ktera je znama na
socialnich sitich, nejéastéji Instagramu a YouTube. Influencer ma zpravidla velké mnozstvi
sledujicich a svymi ptispévky a ndzory tuto masu lidi ovliviiuje. Z toho diivodu jiz mnoho
firem vyuzZiva influencery jako nepfimou formu internetové reklamy. Jednim zpisobem
reklamy je placena spoluprace. Pii té influencer dostane zaplaceno za to, ze ukaze
vyrobek ¢i n¢jaky produkt svym sledujicim (na fotce ¢i ve videu), ¢imz je ptimé&je ke koupi
vyrobku nebo jej minimalné dostane do podvédomi vice lidi. Dal§i forma spoluprace
s influencery je barter. Spociva ve stejné propagaci produktu, ovsem misto penézni odmény

dostane osoba zaplaceno tim, Ze si dany produkt po skonceni spoluprace ponecha. Tietim
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zptsobem, ktery je také pomérné &asto vyuzivany, je affiliate’ kod. Influencer dostane od
inzerenta specialni unikatni kod, naptiklad ,,MARIE20%, ktery poskytuje slevu na produkty
na dané webové strance. Tento kod influencer propaguje prostfednictvim svého profilu na
socidlni siti, ¢imz naldka své ptiznivce ke koupi produktti. Po uplatnéni kodu zdkaznikem
dostane zaroven influencer provizi z ndkupu, ¢imz se pro n¢j tato forma reklamy stava

vyhodna (Sulové, 2019).

2 Jedn4 se 0 marketingovy nastroj internetovych firem, ktery zavisi na provazanosti strinek prodejce se
strankami, které vyrobek &i sluzbu, jez nabizi, propaguji. Zdroj: Crescogroup.org: Vyznam slova: Affiliate
[online]. [cit. 2021-03-01].
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3 ZVEREJNOVANI OSOBNICH DAT

Nahranim fotografie, videa ¢i piispévku na socidlni sit’ 0 sob¢ uZzivatel zvefejiuje
sva osobni data. Zvetejiiovani a celkové vyuzivani socidlnich siti miize pfinaset mnoho
vyhod, ale i nevyhod. V této kapitole budou nejprve zminé€ny vyhody zvefejiiovani dat,
ale stézejni Casti této kapitoly budou negativa souvisejici se zvefejniovanim osobnich
datastim budou piedstaveny i mozné nasledky. Obsahem této kapitoly je i diskuse

0 pfispévcich, které neni na socidlnich sitich vhodné sdilet.

3.1 VYHODY ZVEREJNOVANI DAT

MozZnosti, které socidlni sit€¢ nabizeji, jsou pro potencionalni uzivatele velmi
atraktivni. Vytvoftit si profil na socialni siti totiz pfindsi mnoho vyhod. Ptikladem miize byt
rychlejsi komunikace s ptateli ¢i rodinou a moznost sdilet jeden ptispévek (fotografie
z dovolené, videa, odkazy a podobn¢) mezi vice uzivateli bez nutnosti rozesilat obsah
individualné. Krom¢ sledovani novinek a zprav ze svéta lze sledovat i piispévky nasSich

pratel ¢i vefejné znamych osobnosti.

Motivaci pro sdileni obsahu muze ¢asto byt i tzv. pocit $tésti, ktery uzivatel mize
nabyt, pokud zvetrejnénim fotografie ziska oznaceni ,,To se mi libi“ od ostatnich uzivatel.
Podle ¢lanku vyzkumného pracovnika Harvardské univerzity Trevora Haynese za tento pocit
Stésti muze hormon dopamin, ktery vznika v mozku a vylucuje se do téla. Pii¢inou je

uspésna socialni interakce (Haynes, 2018).

Prostfednictvim socialnich siti 1ze v dne$ni dobé absolvovat i pracovni pohovor,
meeting nebo $kolni vyuku skrze webkameru a mikrofon. Z toho plyne, Ze socialni sité
vetSiné uzivatell uSetfi ¢as. Nemusi se dopravovat na misto setkdni, ale staci se sejit na
socialni siti. Tento netiplny seznam vyhod vyuziti socidlnich siti je pfi¢inou toho, pro¢ jsou
dnes socidlni sit¢ jiz nedilnou a také oblibenou soucasti zivota vétSiny uzivatell. Na
socialnich sitich ovSem lze nalézt i negativa. Mimo rizika, ktera jsou blize popsana Vv prvni
kapitole, zaloZenim profilu na socidlni siti ztracime kus naseho soukromi. Je to zplisobeno

tim, Ze 0 sob¢ sdélujeme mnoho informaci osobadm, které nemusime ani osobn¢ znat.
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3.2 NEGATIVA ZVEREJNOVANI DAT

Pti pouzivani socidlnich siti je velmi dlilezité si uvédomit, Ze cokoliv uzivatel nahraje
na internet, uz vétSinou nejde vzit zpét. | kdyz uzivatel piispévek — zpravu ¢i fotografii
smaze, vzdy se muze najit nékdo, kdo si vytvofil screenshot®. Také smazani zpravy
neznamend, ze se definitivné odstrani z konverzace i druhému c¢lovéku. Proto je velmi

dilezité, aby si uzivatel predem promyslel, co 0 sob¢ chce verejné sdilet.

Lze oponovat tim, Ze né€které socialni sit€¢ — uvedu naptiklad Facebook, umoziuji
nastavit soukromi. Ov§em ne vZdy toto nastaveni opravdu zaruci, ze sdileny obsah neuvidi
nikdo jiny. Pokud se zkusime sami zamyslet nad tim, zda jsme nékdy ukazali ¢i preposlali
screenshot piispévku jiné osoby nasemu znamému, kamaradovi nebo roding, uréité si
minimalné na jeden takovy piipad vzpomeneme. Proto je pro pouzivani socialnich siti
dulezité pochopit, zeikdyz si uzivatel upravi soukromi pfispévku jen pro piatele,
neznamena to, ze neni vefejné dostupny. Kdykoli uzivatel digitalné sdili piispévek na

socialni siti, m¢l by ptedpokladat, Zze by se mohl vymknout jeho kontrole.

3.3 NEVHODNE PRISPEVKY

Pti sdileni ptispévkl je dulezité myslet na to, ze se svymi piispévky uzivatel
prezentuje a vytvaii druhym lidem obrazek 0 ném samotném. Ve spole¢nosti je profil na
socialni siti vniman jako jakasi vizitka. Navic ma K této vizitce diky virtudlnimu svétu
pristup kdokoliv —rodi¢e, prarodice, pedagogové, nadfizeni a podobné. Vzdy je tedy

dualezité zvazit, jaké informace 0 sobé chce uzivatel zvetejnit.

Existuje fada véci, které by 0 sobé uzivatel na socidlnich sitich nemé¢l nikdy sdilet.
Na prvnim mist¢ to jsou vesSkeré citlivéiosobni tudaje - adresa bydliste, dEisla
dokladt a bankovnich karet, hesla, fotografie dokumentti, smluv a podobné. Tyto véci by
mély byt pro uzivatele samoziejmé. Existuje ovSem fada uzivatelskych dat, jejichz sdileni
se nemusi na prvni pohled zdat nikterak nebezpecné. Naptiiklad nevinny piispévek
uZivatele 0 tom, ze odjizdi na dovolenou, muize spole¢né s pfedchozimi fotografiemi

bydlist¢ vzbudit velky zdjem zlod¢ji. Proto by uZivatel nemél nikdy zvefejiiovat

3 Screenshot — graficky snimek obrazovky, fotografie zachycujici obsah zobrazovany na monitoru. Pofizuje
se nejéastéji klavesou Print screen. Zdroj: It-slovnik.cz: Vyznam slova screenshot [online]. [cit. 2021-03-19].
Dostupné z: https:/it-slovnik.cz/pojem/screenshot/?utm_source=cp&utm_medium=link&utm_campaign=cp
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informace o jeho adrese ¢i piimo fotografie bydlisté, vchodovych dvefi, vyhledu z bytu

nebo domu a fotografie z dovolenych sdilet nejlépe az zpétné.

3.3.1 DETSKE FOTOGRAFIE

Mezi nevhodné, a¢ na prvni pohled ne zfejmé, je sdileni fotografii déti na socialnich
sitich. Byt se mtize zdat, ze se v zadném piipadé nemize jednat 0 nevhodny obsah, existuje
zde potencionalni riziko, které si uzivatel nemusi uvédomovat. Zvetejnénim fotografie svého
ditéte na socialni siti dava uZzivatel souhlas s jejim S$ifenim a zaroven riskuje moznost
ukradeni identity ditéte. V takovém ptipadé¢ mize byt identita ditéte pouzita naptiklad na

détskych pedofilnich ¢i pornografickych webovych strankach.

Problematika pfehnaného sdileni détskych fotografii na internetu je jiz natolik
roz§ifend, ze ma svij nazev sharenting — pfiliS$né uzivani socialnich médii rodici, ktefi
sdileji obsah tykajici se jejich ditéte. Ptikladem sharentingu je sdileni fotografii,
videi €1 popisovani ¢innosti @ chovani malého ditéte. Dité tak ziskdva online identitu, kterou

nechtélo a ani po rodi¢i nepozadovalo (Kopecky, 2019).

3.3.2 CHOULOSTIVE FOTOGRAFIE

Dalsim tabu na socialnich sitich je, aby uzivatel sdilel jakékoliv jeho ¢i cizi
vyzyvaveé, odhalené nebo nahé¢ fotografie. Nékteré fotografie se mohou na prvni pohled zdat
jako nevinné. Naptiklad fotky déti v plavkach nebo nahé fotografie déti pifi koupani.
OvSem i zde je potencionalni riziko, které by si mél uzivatel zvefejiujici fotografii
uvédomit. Stejn¢ tak to muze bytiu jedinct, ktefi sdili své choulostivé fotografie
dobrovoln¢. Kazda osoba uzivajici socialni sit€¢ by méla byt informovana, Ze sdilet vefejné
své choulostivé fotografie je naprosto nevhodné. At uz kvili nasledkiim, které budou

popséany V nasledujici kapitole, ale také kvili internetovym predatorim (kybergroomingu).

Termin kybergrooming oznacuje typ nevhodného chovani osob na internetu (tyto
osoby se oznacuji jako predatoii). Takovato osoba si vyhlédne na internetu obét’ a chce v ni
vyvolat faleSnou divéru kvili pocitu sbliZzeni. Néasledn¢ miiZze napiiklad vyZadovat
choulostivé fotografie, kterymi mlZe chtit obét’ vydirat ¢i miZe trvat na osobni schizce.
Nasledkem takovéto schizky mize bytisexudlni zneuziti obéti, fyzické nasili,

nuceni k détské prostituci ¢i vyrobé détské pornografie. Nejvice ohrozenou skupinou Vv této
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problematice jsou dospivajici déti, prevazné divky ve véku 11-17 let (Kopecky & Krejci:

Rizika virtudlni komunikace, 2010).

3.3.3 NASILNY OBSAH, NEVHODNE VYJADROVANi

AC tento obsah nemusi porusovat pravidla vSech socialnich siti, neni vhodné sdilet
veskeré fotografie ¢i videa, na kterych je zachycené nasili a vulgarni vyrazy. Stejné tak je

to v piipadé vyhranénych nazori na rasu, nabozenstvi ¢i na politiku.

Jak jiz bylo feCeno v iivodni cCasti této kapitoly, takovy obsah miize zhlédnout
kdokoli, napt. pedagog nebo soucasny ¢i budouci nadtizeny dané¢ho uzivatele. JednoduSe
feCeno, nekdo, komu by takovy druh obsahu nemusel byt pfijemny. Dale je potieba
zvazit i fakt, Ze na socialni sité (i pfes vékové omezeni) maji pristup déti, a ne kazdy mize

byt takové povahy, aby néjaké nasilné, vulgarni ¢i urdzlivé prispévky unesl.

3.3.4 PRODE]

Dalsim nevhodnym obsahem na socialnich sitich jsou nabidky k prodeji
nevhodného ¢i zakdzaného sortimentu zbozi. AC socidlni sité v poslednich letech zavedly
moznosti prodeje a nakupu (naptiklad Facebook Marketplace), stale existuji véci, které by
uzivatel na internetu nabizet a poptavat nemél. Facebook.com jako piiklad uvadi rtzné

druhy drog (marihuana a podobn¢), farmaceuticka 1é¢iva a stfelné zbrané.

Zajimavosti je, ze Facebook.com dovoluje vést diskuse 0 stielnych zbranich.
Dokonce lIze stielné zbrané propagovat, ale K jejich zakoupeni musi dojit mimo platformu

Facebooku, a to za ptedpokladu, ze spliuji vSechny piislusné zakony a nafizeni.

3.4 NASLEDKY SDILENf NEVHODNEHO OBSAHU

Socialni sité jsou primarné mistem pro komunikaci, sledovani a sdileni obsahu
mezi prateli. OvSem skrze zvefejnéné informace a pfispévky jiného uzivatele si lze vytvofit
ptedstavu 0 jeho zajmech, nazorech i zivotni Grovni. Z toho divodu predchozi kapitola
popsala n¢kolik druhii nevhodného obsahu, jehoZ sdileni mize mit neblahé nasledky, které

jsou popsany ve zbytku této kapitoly.
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3.4.1 ZAMESTNANI

VétSina  lidi si pfed pracovnim pohovorem pfipravi Zivotopis, patficné
obleceni a vhodné fraze, které by mohly zvysit Sanci na pfijeti na urcitou pozici. Béhem
pracovniho pohovoru se snazi ukazat sami sebe v nejlepsim svétle. Na co ale miize vétSina

TV

lidi zapomenout, jsou socidlni sité.

Pokud pohovor probéhl v poradku, ale i tak uchaze¢ neuspél, je zde moznost, Ze svou
roli v neptijeti hral profil na socialnich sitich. Socidlni sit€¢ jsou vefejnym
mistem a z pfispévki si lze vytvofit nazor na danou osobu. Proto neni piekvapenim, ze
si i naborovy pracovnik, nadfizeny ¢i kdokoliv jiny z firmy, mtze prohlédnout profil daného
uchazece. Pokud uchaze¢ sdili na svém socidlnim profilu ptispévky, které mohou byt
povazovany za nevhodné, jako napfiklad vyhranéné nazory  (politické,
rasové ¢i nabozenské) nebo choulostivé fotografie, mohou tyto skute¢nosti zpusobit

nepiijeti jinak slibného uchazece.

Stejné tomu tak muize byt ve stavajicim zameéstnani. Neni raritou, ze zaméstnanec
tvrdi, ze je nemocny a nasledné zvetejni fotografie z vyletu ¢i jiné aktivity. Stejné tak je
tomu v piipadé piispévku 0 aktualnim zaméstnanci, které by mohly danou osobu nebo firmu
shazovat. | pies nastavené soukromi se piispévek mize dostat Kk nadfizenym a ohrozit tak

stavajici pracovni pozici jedince.

3.4.2 VZITAHY

Socialni sité maji na seznamovani ve 21. stoleti velky vliv. Nabizi moznost
seznameni, aniz by osoba musela vynalozit vétsi namahu. Lidé se nemusi ndhodné
potkavat a seznamovat, ale sta¢i si piidat nékoho do pratel, zacCit protéjSek
sledovat ¢i oznacit fotografii tlac¢itkem ,,To se mi libi“. | z tohoto divodu je opét dulezité
dbat na pFispévky, které uzivatel sdili. Dnes je totiz naprostou rutinou a samoziejmosti, ze
si lidé svlij potencidlni protéjSek provefuji praveé na socidlnich sitich a diky ptispévkim

si 0 ném tvori nazor. Nevhodné piispévky mohou potencionalni partnery odradit.
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4 ONLINE BEZPECNOST

Internet je rozsahlé vefejné misto, které se stalo nedilnou soucésti kazdodenniho
zivota vétsiny lidi. Vyuziva se K praci, ke studiu, pro zabavu, odpocinek, ale i pro jiné osobni
ucely. Spolu s vyssi aktivitou uzivateld roste i riziko hrozeb na internetu. Tyto hrozby sahaji
od zneuziti osobnich dat, po nastrahy black hat hackeri* a podobné. Cilem této kapitoly bude
informovat 0 moznych hrozbach na internetu a poukazat na to, jak si zajistit vétsi bezpe¢nost

béhem uzivani internetu.

4.1 HROZBY

Uzivatel by nejprve mél byt informovéan 0 moznych hrozbach, kterym by
mohl v online svété Celit a v jaké podobé¢ by na néj na internetu mohly ¢ekat. Teprve potom
se proti nim muze zacit efektivné branit. Tato kapitola se na rozdil od té pfedeslé nebude
vénovat rizikim spojenym se zvetfejiiovanim dat, ale bude se zabyvat zbyvajicimi
internetovymi hrozbami — naptiklad malwarem, Unikem a zneuziti dat, hesel ¢i Cisel

kreditnich karet.

4.1.1 ZNEUZITi HESEL

Heslo je fetézec znakt, ktery slouzi k ovéfeni totoznosti uzivatele pti piihlasovani.
S hesly se uzivatel pfi plnohodnotném vyuzivani internetu setka témet vSude. Naptiklad pii
piihlaSovani do e-mailové schranky, na socidlni sit¢ nebo do Skolnich ¢i pracovnich
portald. Z tohoto divodu by heslo nemélo byt uZivatelem zveifejiiovano. Navic je heslo nutné
volit tak, aby jej neSlo snadno prolomit. Slabé heslo, které napiiklad obsahuje datum
narozeni uZzivatele, jméno mazlicka, telefonni ¢islo a podobné, lze totiz velmi snadno

uhadnout (ManagementMania.com, 2016).

Silné heslo samotné vak nezabrani jeho zneuziti. Castou chybou je vyuzivat stejné
heslo na kazdé webové strance ¢i aplikaci. Ackoliv 1ze predpokladat, ze velké socidlni site,
jako naptiklad Facebook.com, maji zabezpeceni proti tiniku hesel na nejvyssi Grovni, je zde

stale moznost, Ze se pfistupovych udaji zmocni neopravnénd osoba. MlzZe se to stat tak, ze

4 Black hat hacker — zlog¢inec, ktery proniké do po¢itatovych siti, narusuje internetovou

bezpecnost k osobnimu prospéchu. Zdroj: Kaspersky.com: What is a Black-Hat hacker? [online]. AO
Kaspersky Lab [cit. 2021-03-23]. Dostupné z: https://www.kaspersky.com/resource-center/threats/black-hat-
hacker
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pokud je stejné heslo jako na Facebook.com pouzito i na jiné, mnohem mensi a huie
zabezpecené strance, na které dojde k uniku ptihlasovacich udaji, zmocni se Uto¢nik
automaticky i prihlasovacich daji K jiz zminéné socialni siti. Z tohoto divodu je vedle
silného hesla dilezité i volit si ke kazdé webové strance a aplikaci jiné heslo, které by neslo
spojit s zadnym z dalSich uzivatelskych uct ujinych sluzeb. Nejvhodnéjsi je vyuzit
n¢ktery z voln€ dostupnych generatort hesel, a pro zapamatovani hesel vyuzit program pro

jejich spravu — jako naptiklad KeePass (obr. 6).

V této oblasti se rozhodné vyplati dbat zvysené opatrnosti. Disledkem tniku hesla
mize totiz byt i napiiklad odcizeni Gétu, ziskani osobnich udaju ¢i ¢isel kreditnich karet, coz

muze vyustit az ve ztratu financ¢nich prostredkd.

Generator nahodnych hesel

TOF.Dek8QMh#VAV+J:VIBK3VhIG VELMI SILNE
Délka hesla: 31 = —°

Pouité znaky: @rac @ac @123 8 #se

Obrazek 6 - Generator nahodnych hesel. (Zdroj: Avast.com.)

4.1.2 MALWARE

Malware (kombinace anglickych slov malicious a software) je v informatice
oznacenim pro Skodlivy software. Cilem je poSkodit nebo zneuzit zafizeni, sluzbu ¢i sit’.
Malware  pouzivaji  black hat hackefi Kk ziskani ~ osobnich ~ dat,  kradezim

financi, k nenavratnému poskozeni ¢i vymazani pocitaée nebo mobilniho zatizeni.

Malware se nejcastéji objevuje v e-mailech a na socialnich sitich. Do zafizeni se ale
dostane chovanim uZivatele — otevirani odkazi s netypickou URL adresou, navstivenim
napadené webové stranky, stazenim napadeného softwaru ¢i jiného obsahu nebo naptiklad
zadanim piihlasovacich Udaji do elektronického bankovnictvi na faleSné webové strance.

Existuje mnoho druhi malwaru. Ty nejcastéjsi Z nich, jsou rozebrany niZe na zakladé
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¢lanku 0 malwaru na strankach Avast.com (Avast.com: Ochrana pfed hrozbami na

Internetu.).

Trojsky kun je druh malwaru, ktery nese nazev diky antickému ptibéhu 0 dobyti
Troji, protoze princip napadeni cilového zafizeni timto typem Skodlivého softwaru je mu
velice podobny. Tento skodlivy software se totiz na venek tvaii naprosto neSkodné ¢i naopak
uzivateli prospésné. Trojsky kan se napifiklad mize vydavat za bezplatny program (hra,
spofi¢ obrazovky) nebo dokonce za antimalwarovy software. Po nainstalovani ovsem skryt¢

zacne uzivateli zpusobovat zna¢né skody ¢i sbirat jeho data.

Spyware je typ malwaru, ktery jde téZzce odhalit. Uzivatel totiz nijak nepozna, ze
jeho zatizeni bylo napadeno, jako je to naptiklad u trojského koné. Spyware dokaze sbirat
informace o chovani uzivatele na internetu. Napiiklad dokaze zachytit idaje 0 kreditnich

kartach, zadana hesla ¢i historii prohliZeni.

Phishing se $iti skrze e-maily. Uzivateli se e-mailova zprava mize jevit velmi
veérohodné. Podvodny e-mail se mize vydavat za zpravu od znamé firmy, bankovni
spolecnosti ¢i jiné organizace jemu blizké. V takovém podvodném e-mailu zpravidla byva
odkaz s prosbou o doplnéni osobnich udaji ¢i jejich aktualizaci nebo i informace o ziskani
n¢jaké vyhry. Po kliknuti na odkaz je uzivatel pfesmérovan na faleSnou webovou stranku,
kde je vyzvan Kk vyplnéni osobnich tidaju, Cisla kreditni karty ¢i ptihlaseni do internetového
bankovnictvi. Design stranky pfitom miize vypadat shodn¢ s oficialni strankou. Po zadani

informaci data ziska druha strana.

Pocitacovy virus je cast kodu nebo program, ktery se spusti na pocitaci bez
védomi a svoleni uzivatele. Diky tomu muze ziskat kontrolu nad pocitacem ¢i provadeét
destruktivni akce. Virus se muze S§ifit Z poc¢itace na pocita¢ prostiednictvim riznych siti,

stejné tak jako biologicky virus pfechazi z ¢lovéka na Cloveka.

Spam neni malwarem, ktery by ohrozil uzivateliv pocita¢ c¢idata, ale jednd
se 0 nevyzadanou poStu, kterd se masové S§ifi internetem. V této zpravé je prevazné
propagovan n¢jaky produkt ¢i sluzba. Nej€astéji 1ze na spam narazit v e-mailu. Branit se mu

uzivatel mize filtraci ptichozi posty.
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4.1.3 VYDIRANI

Mezi dalsi hrozby na internetu patfi vydirdni. Vydirdni ma kromé klasické
formy i svou malware podobu, ktera je zamérné zafazena do této samostatné podkapitoly.
Uvedené informace opét Cerpaji ze stranky Avast.com (Avast.com: Ochrana pied hrozbami

na Internetu.).

Ransomware — tak se nazyva druh malwaru, ktery omezi ¢i Uplné€ zakéaze uzivateli
piistup K jeho pocitaCovému systému nebo souborim. Za umoznéni pfistupu pozaduje
program zaplaceni vykupného. Ne vzdy je potifeba vykupné opravdu zaplatit, protoze Casto
se takovy software da odstranit specializovanym programem. | piesto je vhodné se proti

takové hrozb¢ preventivng branit.

Vydirani mize probihat i v piipadé spamu. Uzivateli miize napiiklad pftijit e-mail,
7ze nékdo ziskal jeho osobni udaje, fotografie ¢i videa pofizena z webkamery
uzivatele a pokud uzivatel do ¢asového limitu neposle financni obnos, rozesle je ttocnik
celému jeho kontaktnimu adresaii. Jde pouze 0 vyvinuti tlaku na jedince a ziskani
finan¢niho obnosu. Ne vzdy jsou takovéto vyhruzné zpravy podlozené skutecnym odcizenim
dat a Ize proto takovou vyhruzku ignorovat. Existuji vsak i ptipady, kdy se uto¢nik skute¢né

zmocnil avizovanych dat a pii nezaplaceni je pouzil.

Vydirani mize probihatina socialnich sitich ¢i diskusnich forech. Vydirani na
socialnich sitich bylo jiz letmo zminéno v kapitole o sdileni nevhodnych piispévki. Tento
problém vSak nemusi vzdy souviset piimo s vefejné umisténymi informacemi. Pokud
uzivatel komunikuje S jinou osobou pies jakykoliv komunikacni kanal, mél by si dat pozor
na informace ¢i fotky, které s takovym ¢lovékem sdili. To plati obzvlasté v piipadé, kdyz
uzivatel nemd podlozené informace 0 identit¢ druhé osoby. Na druhé stran€ komunikacniho
kandlu totiz nemusi byt ten, za koho se vydavad a mize nésledné¢ uzivatele vydirat

zvetejnénim poskytnutych informaci.

4.2 BEZPECNOST NA INTERNETU

Jak na internetu chranit sebeisva data je rozebrano v nasledujicich dvou
podkapitolach. Prvky bezpe€nosti, kterymi lze hrozbam predchazet, by uzivatel mél
mit vV povédomi a aktivné je vyuzivat. Pro pfehlednost je zde bezpecnost rozdélena na dveé

kategorie — aktivni a pasivni. Mezi aktivni bezpecnost se bude fadit chovani uzivatele,

35



4 ONLINE BEZPECNOST

kde k hrozbé mize dojit neuvazenym chovanim na internetu. Mezi pasivni bezpecnost jsou
pak fazeny prvky, které uzivatele chrani bez jeho védomi. Spravnym uzitim metod jak
aktivni, tak pasivni ochrany, se 1ze vyhnout nésledkiim hrozeb, na které uzivatel diive nebo

pozd¢ji narazi.

Nasledujici zasady bezpecného chovani na internetu vychazeji z obecné znamych

skute¢nosti a internetovych stranek Jaknainternet.cz a Bezpecnyinternet.cz.

4.2.1 PASIVNi BEZPECNOST

Pro zachovani bezpecnosti na internetu by mél uZivatel pravidelné provadét
preventivni kroky, které budou pasivné chranit jeho zafizeni i osobni data. Tato pravidla
hrozbam ptedchazeji, ale i minimalizuji nasledky, pokud se uzivatel stane obéti néjakého

internetového utocénika.

e Antivirovy program je pocitaCovy software, ktery chrani zatizeni pred Skodlivym
softwarem (malware, viry). Dokaze identifikovat potencionalni hrozbu a odstranit
ji. Kazdy uzivatel, ktery se chce byt jen pfipojit do internetové sité, by m¢l mit
zafizeni chranéné praveé antivirovym programem.

e Krom¢ antivirové ochrany je prevenci pted hrozbami také pravidelné aktualizovani
operaCnich systému a programu. Aktualizace v sobé mohou casto obsahovat
bezpecnostni vylepseni pro siln€jsi ochranu zatizeni.

e Dilezitost ochrany hesel byla zmin¢na jiz v ptedchozich kapitolach. Pro bezpeénost
uzivatelskych dat je dilezité mit silné heslo a nepouzivat stejné heslo v kombinaci
s piihlaSovacim jménem ¢i e-mailovou adresou na vSech webovych stankach
a socialnich siti.

e Pouzivani dvoufazového prihlasovani — nejprve se uzivatel piihlasi heslem a poté
mu piijde napi. SMS s jedine¢nym kodem, ktery zada do aplikace.

e Firewall v pocitacové siti blokuje nebo povoluje komunikaci skrze internet. Brana
firewall pomaha zabranit hackerim a $kodlivému softwaru v piistupu K pocitaci
prostfednictvim sité (Mcafee.com: Co je brana firewall?).

e Svou bezpecnost také uzivatel mulze zdokonalit zvySenim pozornosti pfi
nastavovani soukromi. U kazdého ptispévku na socialni siti 1ze zménit, zda obsah
mohou vidét jen pratelé nebo bude pfistupny vefejnosti. Omezi se tak riziko
poskytnuti osobnich informaci cizim lidem.
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4.2.2 AKTIVNI BEZPECNOST

Pro =zajisténi bezpecnosti musi uzivatel aktivné piemyslet, uvédomovat si
rizika a vénovat pozornost moznym nastraham. Mit pouze oSetieny vSechny prvky pasivni
bezpecnosti nestaci. Napiiklad antimalwarovy program uzivatele nezastavi, aby nesdilel své
osobni informace s cizimi osobami. Z toho diivodu je potfeba minimalizovat hrozby, které
plynou z neuvazeného chovani tim, ze budeme pifemyslet nad aktivitami

provadénymi Vv online svéte.

Hrozbam wuzivatel muze piredchazet tim, ze bude rozumné vyhodnocovat
nebezpedi. V piipadé neobvyklého e-mailu od nezndmého odesilatele je dilezité
neotevirat a nestahovat ptilohy. Neotevirat pfilozené odkazy u podezielych emaild.
Nezadavat cisla svych kreditnich karet nebo osobni udaje na strankach, jejichz

divéryhodnost neni ovéfena platnym certifikatem.

Potencionalné¢ podvodny e-mail lze celkem snadno rozpoznat. Uzivatel by mél
nejprve vyhodnotit jméno a e-mailovou adresu odesilatele a doménu, ze které byl e-mail
odeslan. Také je vhodné zaméfit se na gramatiku zpravy a jeji obsah. Pokud zprava nedava
smysl, mohl byt text pielozen z jiného jazyka a mize se jednat 0 podvodny e-mail. Vénovat
svou pozornost je dulezité hlavné pfiloham a odkaziim. Webové prohlize¢e maji moznost po
umisténi kurzoru na odkaz zobrazit v levém spodnim rohu cely nazev cilové adresy, coz
mize napomoct odhalit potencionalni hrozbu. Pokud se opravdu jedna o podvodny e-mail,
ziejm¢ bude adresa dlouhd, sloZzena z nesrozumitelnych znaki a bude mit neobvyklou
doménu. Je také tfeba mit na pamcti, ze pokud naSe banka bude vyZzadovat

dolozeni ¢i aktualizaci osobnich nebo piihlaSovacich tdajii, nebude nas 0 to zadat emailem.
Mezi aktivni bezpe¢nost tedy patii:

e Aktivné vyhodnocovat rizika.
e  Umét rozlisit podvodné e-maily.

e Nesd¢lovat osobni udaje, hesla, ¢isla dokladii ptes chat, diskusni fora a nesdilet je
nikdy vefejné. Ani s lidmi, které uzivatel miize znat osobné.

o Vzdy zvazit, jaky obsah sdilet. Re¢ je predeviim 0 jakémkoliv materialu, ktery by
mohl vést k vydirani. Pfikladem jsou naptiklad nevhodné fotografie, smlouvy apod.

e Zilohovat si dillezita data pro ptipad jejich ztraty.
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5 Kavuzy

V této kapitole jsou uvedeny piiklady nékterych kauz tykajicich se zneuziti ¢i tniku
uzivatelskych dat. Zminéna je kauza spolecnosti Cambridge Analytica, Avast,
Mall.cz a WhatsApp. Zavérem je popsana i osobni zkuSenost se zneuzitim osobnich dat

autora této prace.

5.1 CAMBRIDGE ANALYTICA

Cambridge Analytica byla britska spolecnost zabyvajici se analyzou dat,
zalozena v roce 2013. Jednalo se 0 dcefinou spole¢nost firmy SCL Group, ktera uvadéla, ze
se vénuje od vyzkumu az ptes protidrogové a politické kampané. Cambridge Analytica se
negativné proslavila diky zneuziti vice nez milionu uzivatelskych dat z Facebooku v roce

2016. Svou ¢innost ukoncila v roce 2018.

V souvislosti se spoleCnosti Cambridge Analytica se hovofi pfevazné 0 zneuZiti
uzivatelskych dat za ucelem ovlivitiovani voli¢i v prezidentskych volbach v roce 2016. Data
uzivatell ziskala diky aplikaci vyvinuté védeckym pracovnikem Aleksandrem Kogenem.
Nesla nazev ,,This Is Your Digital Life*. Miliony uzivatelu si tuto aplikaci stahli, ptihlasili
se pomoci svych ptihlaSovacich udaji na Facebook a vyplnili otazky, které mély vytvorit
psychologicky  profil wuzivatele. Aplikace ovSem shromazdila jednak data
poskytnuta v aplikaci, ale i jejich osobni udaje z profilu na Facebooku. Kogen poté tato data
poskytl spole¢nosti Cambridge Analytica (Reuters.com: Who is Cambridge Analytica and
what did it do?, 2013).

Cambridge Analytica nasledné v ¢ervnu roku 2016 vyuzila tato data k ovliviiovani
potenciondlnich voli¢l v prezidentskych volbach. Uskutecnila to tak, Ze diky ziskanym
uzivatelskym datim mohla skrze Facebook provadét dezinformacni kampané pomoci
cilenych reklam. Uzivatel mohl na socialni siti tedy nardzet na reklamy na miru, kde
inzerovana politick4 strana rezonuje s jeho nazory a zdjmy (Niedermayer.cz: Unik dat na

Facebooku — mysleli jste si, ze vase data jsou v bezpe€i?, 2018).
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5.2 AVAST

Avast Software s.r.o. je ¢eska spolecnost, kterd byla zalozena Vv roce 1988. Zabyva
se vyvojem nastroji pro pocitacové zabezpeceni a ochranu soukromi. Nejznaméjsi produkt
této spoleCnosti je Avast antivirus. Tento antivirus ma wuzivatele ochranit pred
hrozbami v podob¢  virGi a malwaru a zafidit  uzivateli  soukromi v online  prostoru

(Avast.com).

Koncem ledna 2020 webové stranky zaméfené na informacni technologie
PCMag a Motherboard zveftejnili, Ze antivirovy program Avast rozprodava uzivatelska data.
Tyto stranky poskytly zdroji anonymitu. Avast m¢l udajné prodej dat provadét pies svou
divizi  Jumpshot. Prodana data zahrnovala vyhledavani v prohlize¢i  Google,
vyhledavani v Google Mapach i konkrétni shlédnuta YouTube videa. Uvadi se, Ze data byla
anonymizovand, ovSem nékolik odbornikii uvedlo, Ze je moZné odhalit identitu

uzivatele i zkombinovanim ziskanych dat (Cox, 2020).

Utad pro ochranu osobnich tdajii zah4jil v této kauze spole¢nosti Avast Software
s.r.o. Setieni. Pfedsedkynd Utadu Ivana Jant uvedla: ,V soucasnosti shromazd’ujeme
informace k celému ptipadu. Je zde podezieni ze zavazného rozsahlého poruseni ochrany
osobnich udajt uzivatelli. Na zéklad¢ naSich zjisténi ucinime dalsi kroky, 0 kterych budeme
vefejnost informovat.* (Uoou.cz: Statement on Avast case, 2020). V dobé dopsani této prace

neni vysledek Setfeni znam.

5.3 MALL.cCZ

Mall.cz je cesky, internetovy obchod, ktery nabizi Sirokou Skalu sortimentu.
Naptiklad elektroniku, bilé zbozi, pocitace, mobilni telefony, hracky a sportovni potieby.
Krom¢ internetového obchodu provozuje Mall.cz i kamenné prodejny, které slouZzi
predevsim k vydeji objednaného zbozi. V roce 2017 Mall.cz oznamil, ze byl napadeny
hackery a doslo k uniku osobnich tdaju ptiblizné¢ 750 000 uvzivatelskych uétu. Jednalo
se 0 jména, piijmeni, e-mailové adresy a hesla uzivatelskych G¢td. Soubor se vSemi témito
udaji, vcetné rozkliCovanych hesel, se objevil na portale Ulozto.cz. Na viné bylo
nedostateCné zabezpeCeni databdze a pouZiti slabé hashovaci funkce pro ukladani
hesel. | piesto, ze byl soubor ze stranky Ulozto.cz pozdé€ji smazan, unikld data mohou

dodnes kolovat po internetu.
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Michal Spagek, znamy ¢esky webovy vyvojar, ktery se zabyva zejména zajisténi
bezpecnosti webovych stranek, se zaméfil na to, jakym zplGsobem mohla byt unikla
hesla v podobé hashi prolomena. Béhem 45 minut ziskal 165 tisic hesel apo 12
hodinach z nich zastalo neprolomenych jen 935 (Spacek, 2018).

Utad pro ochranu osobnich tdaji udélil spoleénosti Internet Mall, a.s. (Mall.cz)
pokutu ve vysi 1,5 milionu korun. Pfed neopravnénym pfistupem nebyla data dostatecné
chranéna v obdobi minimaln¢ od 31. prosince 2014 do srpna 2017. V duasledku toho
doslo v dob¢ od 27. ¢ervence do 25. srpna 2017 ke zptistupnéni uvedenych osobnich tdajt
na serveru Ulozto.cz (Uoou.cz: Utad udélil spoleénosti Internet Mall, a.s. pokutu 1,5 milionu

korun., 2018).

5.4 WHATSAPP

Spole¢nost WhatsApp Inc. zalozili v roce 2009 Jan Koum a Brian Acton. Nazev
WhatsApp vznikl jako slovni hticka vychazejici z anglické fraze ,,What's up?*‘ v piekladu
,Jak se vede?“. Aplikaci, kterou spolecnost nabizi, pouziva jiz 2 miliardy lidi ve vice nez

180 zemich.

Aplikace WhatsApp nejprve slouzila jako alternativa K SMS zpravam. Dnes
aplikace podporuje i vyménu hlasovych zprav, dokumentti, multimedialnich soubort
(fotografie, videa a audio soubory) a lze mezi uzivateli sdilet i polohu. WhatsApp aplikaci
jde vyuzivat na smartphonu skrze telefonni c¢isloaje nutné, aby wuzivatel byl

piipojeny k internetu (WhatsApp.com: O spole¢nosti WhatsApp., 2021).

WhatsApp se v roce 2014 spojil s Facebookem. Cilem spolecnosti bylo i tak ztstat
stale samostatnou aplikaci se stejnymi sluzbami i zabezpeCenim komunikace.
Piesto k 8. lednu 2021 doslo k aktualizaci zasad ochrany osobnich udaji ze strany aplikace
WhatsApp. Nové podminky umoziuji sdilet osobni data a informace s Facebookem a jeho
ptidruzenymi aplikacemi. Stejné tak WhatsApp mize pouzit informace, které od Facebooku

obdrzi (Jonnalagadda, 2021).

Po zjisténi obsahu této aktualizace zaznamenaly nariist poctu novych uZivatelt

aplikace Signal a Telegram v disledku  odchodu uzivateld ze sluzby WhatsApp.
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Signal a Telegram jsou komunika¢ni aplikace, které vyuzivaji bezpe¢ného koncového

Sifrovani a nesleduji data uzivatelt.

5.5 OSOBNi ZKUSENOST

Se zneuzitim osobnich dat mam i osobni zkuSenost. Béhem koronavirové krize na
jare roku 2020 webova stranka Svetomat.cz zneuzila mou star$i fotografii na Facebooku.
Pouzila ji u smyslené recenze na podvodném e-shopu s rouskami. Tento e-shop nabizel
koupi rousek pouze s platbou predem. OvSem po zakoupeni zékaznici neobdrzeli zadné

rousky, ani nedostaly penize zpét.

Zneuziti mé fotografie jsem se dozvédéla diky panu Januszovi Koniecznému,
&lenovi Ceské piratské strany, ktery mé kontaktoval, zda se skuteéné jedna 0 moji osobu. Po
vysvétleni, ze se jednaomou starou fotografii arecenze neni psana mnou, mé

pozadal 0 spolupraci na podani trestniho oznameni (obr. 7).

€)oY | @ @ nitpsy/svetomat.cz/checkout/

@ sVétomat_ 8 vseprROZENY - & VSEPROMUZE DETI - @ VYCHYTAVKY & DARKY 4 NOVINKY

Nejnovéjsi recenze zakaznikd
7
) B\ Tereza Vostarkova - vOViRe
@ Zboiijsem obdrela opravdu ryd]

Obrazek 7 - Recenze s mou fotografii na podvodném e-shopu. (Zdroj: Svetomat.cz, webova stranka jiz
neni dostupna.)

minutami

«ojend Jen je potieba hiidat velikostni tabulku
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Cilem této prace bylo metodou analyzy zjistit, jaka data jsou socialnimi
sitémi a jinymi online sluzbami sbirana s védomim ¢i bez védomi uzivatele. DalSim cilem
bylo popsat hrozby v online prostoru, které nejéastéji zapfi¢ini zneuziti uzivatelskych
dat, a v navaznosti na n¢ diskutovat mozné techniky obrany v podobé dodrzovani online

bezpecnosti.

Y4

V teoretické casti byly na zaklad€ uvedené literatury nejprve vymezeny podstatné
pojmy tykajici se socidlnich siti a dat uzivatelti. To usnadni uvedeni ¢tenafe do problematiky
prace. V navaznosti na to se druha kapitola zaméfuje na analyzu rozsahu a druhu ziskanych
uzivatelskych dat s védomim ¢i bez védomi uZzivatele. Tato Cast je piinosna v tom, ze se
podatilo odhalit mnoho metod, které jsou vyuzivany k ziskavani uzivatelskych dat, a ¢tenat
si tak mize udélat obrazek o tom, jak je s jeho daty nakladano. Piikladem sbéru dat jsou
cookies, device fingerprint, heat maps, Facebook pixel a Google Analytics. Otazka, k cemu
tato data jsou uzite¢nd, je zodpovézena V posledni ¢asti druhé kapitoly. Nejcastéji z téchto

ziskanych dat t€zi internetovy marketing za ucelem piesného zacileni reklamy na uzivatele.

V Kkapitole ctvrté, ktera se zabyva Online bezpecnosti, jsou popsany hrozby,
se kterymi by se wuzivatelé mohliVv praxi setkat nejCastéji a mohli by zapfiCinit
unik ¢i zneuziti uzivatelskych dat. V navaznosti na to prace popisuje mozné techniky
obrany a zasady bezpe¢ného chovani na internetu. Tyto zasady jsou rozdéleny na pasivni
bezpecnost (antivirovy program, aktualizace, silnd hesla, dvoufazové ptihlasovani,

soukromi) a aktivni bezpe¢nost (vyhodnocovani rizik, rozliSovani podvodnych e-maild,

nesd€lovani osobni tidaje, zdlohovani dat).

Po piecteni této prace by mél ¢tenat ziskat vétsi piehled o tom, kolik a jaka data
Jsou 0 ném sbirana a jakymi zptisoby to mize byt realizovano. Z tohoto dtivodu by vystupy
této prace mohly poslouzit jako edukativni podklady pro vyuku ¢i jako material uréeny

uplnym zacateénikim pro orientaci v rizicich online prostiedi.
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RESUME

The aim of this work was a methodological analysis to find out what data social
networks and other online services collect with or without the user's awareness. The
theoretical part defines the basic concepts related to social networks and user data. It also
describes the possible threats in the online environment and possible ways of how to prevent
them. The practical part of the work analyses the scope and type of user data obtained by the
online services. This part can be beneficial since it also discusses a significant number of
data collection methods that have been found. The outcome of the work could be used as an
educational foundation, or asaguideline for orientation in the risks of the online
environment dedicated to complete beginners.
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