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Anotace
Tato bakalaiska prace vychazi ze zkusenosti s budovanim rozséhlé pocitacové sité

WIFTI a feSeni problémt, které souvisi s rozvojem a spravou sité.
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Abstract

This thesis deals with practical experience in building large computer networks and WiFi solutions to

problems related to development and network management.
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Obcanské sdruzeni PilsFree

Tato prace mohla byt napsana diky 7 letiim plsobeni ve spolecnosti PilsFree o.s. ve
funkci spravce sité v plzenské méstské ¢asti Bolevec
»Obcanské sdruzeni PilsFree je spolecenstvim osob, které dobrovolné a spolecné vytvareji
a provozuji komunitni pocitacovou sit' a vyuzivaji ji za ucelem komunikace, vyzkumu,
vzdelavani i zabavy [1].
Toto sdruzeni bylo zaloZzeno v roce 2003. K dneSnimu datu je pfijato ptes 15 tisic Clenil.
Pivodni zamér zalozeni byl pouze propojeni nékolika pocitacti mezi prateli. To vSe za ucelem
spolecné sitové komunikace a snaha o distancovani se od komer¢nich poskytovatelt
internetového pfipojeni. Postupem c¢asu se piipojovali dalsi a dalsi pratelé. To vse
pokracovalo az do doby, kdy uz se nepfipojovali ptatelé¢ navzajem, ale zajem o piipojeni do
spolecné komunikacni sité s pfistupem na internet mélo vice osob. Tehdy vznikla spolecnost
PilsFree, o. s. Za 9 let existence spoleCnosti se trochu zménily cile. Cilem PilsFree je
budovani a sprava sité, ktera umoziiuje ¢leniim sdruzeni komunikaci. Dal§imi cili je aplikace
poznatkli z oboru informacénich akomunikacnich technologii, urcitd forma zkoumani
a sledovani pokrocilych aplikaci v realné siti, osvétovad CcCinnost apodpora zdjemct
o informacni technologie. Zde PilsFree naslo vhodnou alternativu a nabizi za 300K¢/més.
¢lenstvi s moznosti pfistupu na Internet a svoje dal§i vyhody. Postupem casu se rozviji dalsi
vyhody a jednou z nich je napiiklad projekt HelpDesk ¢i IPTV, které PilsFree nabizi pro své

Cleny zcela zdarma [1].
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Uvod

Ze zkuSenosti spravce, ktery pusobi v bezdratové pocitacové siti obanského sdruzeni
PilsFree uz sedmym rokem, 1ze odvodit nékolik zakladnich poznatkt, které se daji vyuzit pii
sestavovani praktické ¢asti této prace. Lze tedy tuto praci brat jako souhrn feSeni nejcastéjSich
problémd, které souvisi s budovanim a posléze spravovanim bezdratovych siti se zaméfenim
na praktické zkuSenosti. Pravé praktické zkuSenosti jsou v problematice pocitaCovych siti
neocenitelnou pomickou, ktera slouzi k tispésné sprave pocitacovych siti.

Obcanské sdruzeni PilsFree provozuje svoji stejnojmennou pocitacovou sit’ v Plzni a blizkém
okoli. Za dobu sedmi let plsobeni vtomto sdruzeni jsem ziskal mnoho praktickych,
neocenitelnych a uziteCnych znalosti v oboru spravy bezdratovych pocitacovych siti. Tato
prace by méla pfiblizit problematiky v budovéani rozsahlé bezdratové pocitacové sité a
sezndmit Ctenafe prace se zakladnimi fakty, které je nezbytné fesit pii sprave a udrzbé sité.

Vytvofit rozsahlou pocitacovou sit’ nelze za tyden, ¢i mésic. Je to prace na nckolik rokd.
Pokud se tato prace provedete kvalitné¢ s dobrym vybavenim a spravnymi znalostmi, bude
vybudovana sit’, kterd bude plnohodnotnym néstrojem k rozsifovani uzivatelti a tim budovani
obchodniho jména firmy a piipadné ptivede také Vasi spolecnost do ziski. Ob¢anské sdruzeni
PilsFree se dalo touto namahavou cestou a pomalu zacind sklizet ovoce. Je radost pracovat
v tomto sdruzeni po boku zkuSenych spravci a odbornikli na informatiku, kteti poskytu;ji

neocenitelné zkuSenosti a které 1ze v budoucnu uplatnit ve svém vlastnim zaméstnani.
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Slovni€ek pojmu

AP

AP klient

AP mode
Bridge

CATS

dB

dBm

Defaulni rezim

EIRP

access point

zafizeni pro piijem WIFI

rezim AP pro vysilani WIFI

mode pro komunikace mezi sitovymi zafizenimi

jedna z kategorii kabelaze. Moznost pfenaset rychlost 1Gb/s
decibel

nejen samotny kabel se podili na celkovém tutlumu

tovarni nastaveni od vyrobce

vykon + zisk antény vzhledem - ztraty[18]

Ethernetovy kabel datovy kabel ur€eny pro ptenos sitovych dat

Firewall

Frag Threshold
Full duplex
Hz

Hotspot
Interface
Konektivita
Krubh sité
Latence

MAC adresa
MiniPCI karta
MiniPigtail
NAT
Ntype(male)
Ntype-female

Packet loss

PoE

QoS
Repeater

je sitové zafizeni slouzici pro bezpecnost a fizeni
sitového provozu[13]
hodnota rozdéleni dat pted jejich odeslanim serveru[17]
spoj s dvojitym vysilacem a dvojitym piijimacem
Hertz zakladni jednotka frekvence
misto ¢i oblast s moznosti bezdratového piipojeni k internetu
rozhrani na serveru
rychlost pfipojeni
zpusob zapojeni sité
casova odezva na server
jedinec¢na adresa kazdého hardwarového sitového zatizeni
hardware slouzici pro pfipojeni do bezdratové sité
druh koaxidlniho kabelu, uréeny pro ptijem WIFI
(Network Address Translation) pieklad sitovych adres [15]
typ konektoru koaxialniho kabelu
typ konektoru koaxidlniho kabelu nebo také konektor
na anténg
ztratovost dat
Standard IEEE802.3af pro napajeni po ethernetu
(Power over Ethernet, PoE)[§]
(Quality of Service) fizeni datovych tokli v informatice

(Opakovac) aktivni sitovy prvek. Opravuje a zesiluje signal

10



Analyza probléemu v komunikaci klient — AP u WIFI sité Pavel Hahn 2012

RouterBoard mini pocita¢ pouzivany pro komunikaci

u bezdratovych pocitacovych siti

RSMA typ konektoru koaxialniho kabelu
RTS Threshold pouziva se k minimalizaci kolizi mezi routerem a
klientem [17]

Signal Strenght hodnota signélu

Reverzni SMA konektor standartné pouzivany konektor u AP

SSID (Service Set Identifier) ndzev bezdratové sité [16]
Traffic shaping kontrola rychlosti pfenosu dat
Watchdog (hlidaci pes) zptlisob jak zabezpecit sitova zatizeni proti

nechténému zaseknuti

WDS Wireless Distribution System

WIFI wireless fidelity (bezdratova vérnost) zkratka
pro oznaceni n€kolika standardti v informatice

WPA druh zabezpeceni bezdratove sité

WPA2 lepsi zabezpeceni bezdratové sit€¢ nez u WPA

802.xx Radius ,,Remote Authentication Dial In User Service,

Uzivatelska vytacena sluzba pro

vzdadlenou autentizaci“[12]

11
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1 Bezdratové WIFI sité

Patfi mezi jednu z mozZnosti piipojeni do celosvétové sité Internet. Jsou alternativou
k metalickému pfipojeni, ovSem nemizou se mu rovnat v zadnych parametrech (rychlost
prenosu dat, zabezpeceni). Jestlize lze vybirat zobou moZnosti pfipojeni k internetu,
bezpochyby je 1épe zvolit kabelové ptipojeni. Bezdratové sité se vyuzivaji v mistech, kde

nelze z technickych ¢i jinych divodu (finance, atd.) vytvofit metalickou pocitacovou sit’.

1.1 WIFI standardy IEEE 802.11b, IEEE 802.11g ( 2,4GHz )

WIFI v informatice slouzi k oznac¢eni n¢kolika norem IEEE 802.11, které popisuji
bezdratovou komunikaci v siti. Technologie WIFI umoziiuje pouziti bezlicen¢nich pasem,
kterych lze vyuzit zcela zdarma. OvSem je tieba dodrzet pravidla pro vysilani a Sifeni vin.
V dnes$ni dobé nelze brat WIFI jako neptekonanou technologii. Pokud to jen trochu jde, je

1épe pouzit metalické technologie nez technologii WIFI [2].

Tab. 1.1 Tabulka WIFI standardii [ 3]

Standard |Pasmo [GHz] | Maximalni rychlost [Mbit/s]

IEEE 802.11a 5 55
IEEE 802.11b 2,4 11
IEEE 802.11¢g 2,4 54
IEEE 802.11n| 2,4 nebo 5 540

Standard 802.11b byl vydan v roce 1999 a pozdé&ji v roce 2003 byl vydan standard 802.11g
s VEtsi prenosovou rychlosti. Oba tyto standardy pracuji na stejném kmitoc¢tu (frekvenci) a to
2400 - 2485MHz. Tato frekvence je rozdélena na 13 kanalt. Standard 802.11b ma teoretickou
pfenosovou rychlost 11Mbit/s a 802.11g ma teoretickou pfenosovou rychlost 54Mbit/s Tyto
rychlosti jsou pouze teoretické. Z praktického hlediska tuto rychlost nikdy nelze dosdhnout.
Ovsem pokud bychom se nachazeli v idealnim prostiedi bez ruSivych vlivii a jinych okolnich

vlivl, které tento standard velmi ovliviiuji, mohli bychom dosahnout teoretickych rychlosti.

12



Analyza probléemu v komunikaci klient — AP u WIFI sité Pavel Hahn 2012

V zaruSené oblasti se rychlosti pfipojeni mohou pohybovat okolo 2Mbit/s. Frekvence 2,4GHz
je vdnesni dobé velmi nevhodna pro pouzivani. Zcela se piestala pouzivat pro WIFI sité
v komunikaci Klient-AP. Je to hlavné z divodu rozsadhlého zaruseni oblasti a to hlavné ve
méstech. ZaruSeni je dano hlavné velkou koncentraci domacich AP, které se staly v
domaécnostech témét pravidlem piipojeni samotnych PC ¢i notebookt. I kdyz je metalické
spojeni mnohem spolehlivéjsi, rychlejsi a z hlediska bezpecnosti zcela bezpecné, uzivatelé
preferuji domaci hotspoty, alespont jako domaci infrastrukturu pro pfipojeni. Frekvence
2,4GHz je velmi néachylnd na vlivy pocasi. Pfi silném desti ¢i hustém snézeni nastidva
ztratovost dat (packet loss). Ve méstech, kde je silné zaruseni, se tato frekvence nepouziva

zhruba 3 roky. Jediné jeji dnesni vyuziti je v domacnostech jako doméci WIFI hotspot.

Problém frekvence 2,4GHz spociva v tom, ze ma malo kanalii, na kterych lze vysilat.
Na 13 kanalech se v siln¢ zaruSené oblasti nedd spolehlivé vysilat. ZaruSeni je tu tak silné, ze
se doslova bojuje na kazdém kandlu. Pokud nékdo siln¢ zahlti jeden kandl, je potieba AP
nastavit tak, aby vysilalo na jiném kanalu. Jakmile se nachazite v oblasti, kde dochazi k
piehlceni kandlu n€kolikrat za den, je jasné, Ze funkcnost pfipojeni pres tuto technologii je
nestabilni. Pii pouziti v domacnostech se tento problém pfili§ nevyskytuje. Do mistnosti
v byté se dostava elektromagneticky Sum haie diky Zelezu, betonu a diky plastovym okntm,
které jsou soucasti domacnosti a maji negativni vliv na elektromagnetické zafeni. Proto jsou
také zafizeni v této frekvenci vyrdbény, a proto stdle nachdzi kupujici zakazniky. Diky
rozvijejicim se jinym technologii, naptiklad ve standardu 802.11a jsou zatizeni pro frekvence

2,4GHz dosti levné a jejich ceny neustale klesaji.

13
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1.2 Zafizeni pouzivana pro pfipojeni na frekvenci 2,4GHz

Pro pfipojeni k siti na frekvenci 2,4GHz se v podstaté pouzivaji 3 zadkladni komponenty:

anténa, koaxialni kabel, access point.

1.2.1 Access point

Jednd se o zafizeni, jehoz ukolem je pfijimat nebo vysilat bezdratovy signal (WIFI
signal). Zkracen¢ se tomuto zafizeni také fika AP (Access point). Pokud signdl pfijima je
v tzv. AP klient modu a ma za ukol pfijimany signal ptevést do ethernetového kabelu. Pokud
signal vysila, je v tzv. AP méd. Tyto mody jsou softwarové nastaveni AP. Podle toho, kde se

AP provozuje, se nastavi spravny mod.

Obr. 1.1 Access point TP-LINK WR340GD

Pti vysilani signdlu se uzivatelé bezdratové sité¢ pfipojuji na tento AP a jejich AP
klienti mezi s sebou komunikuji. AP se vyuzivaji v infrastruktufe sit¢ jako ptistupové body
pro pfipojeni uzivatell. Aby se mohl AP klient pfipojit do bezdratové sité, musi byt spravné
nastaven. Dulezité je nastavit spravny nazev piistupové bodu, ktery slouzi pro komunikaci
s AP klient. Kazdé AP pfi vysilani signalu ma svoje tzv. SSID. To je nazev sité, ktery Ize
nastavit v jakémkoliv znéni a je dulezity pro AP klienta. Pokud zmizi tento ndzev z vysilani,
AP klient ztraci komunikaci s AP a datovy tok je preruSen. AP maji mnoho dalSich funkci,
které lze softwarové meénit, nastavovat, zapinat a vypinat. Patfi sem napiiklad zabezpeceni,
firewall, QoS, watchdog aj. Umoznuji-li AP slozit€jsi spravu sité, nazyvaji se takova zafizeni
router. Mezi zékladni funkce AP patii ménit sviij mode. To znamend moznost nastaveni jako

AP, AP klient, Bridge. AP jsou napdajena ze sit¢ 230V pies transformator, ktery je vétSinou

soucasti baleni, a ten transformuje napéti na riizné hodnoty.

14
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Ptevazna vétsina AP funguji pfi napéti 18V.

Néktera technicka specifikace na obalu p¥i koupi Access pointu (AirLive WL-5460AP)
54Mbps Bezdratovy pristupovy bod:

- podporuje mdédy AP, bridge, klient, WDS

- disponuje odnimatelnou anténou, 2 LAN porty
- WPA, WPA2,.

- regulace vystupniho vykonu, watchdog
Hardware:

-2x 10/100Mbps LAN porty

- 2MB Flash, 16MB SDRAM

- reversni SMA anténni port

- LED diody Power, LAN, WLAN

Anténa:

- 2dBi odnimatelna dipolova anténa

- reversni SMA konektor

Frekvencni pasmo:

- USA (FCC) 11 kanali: 2.412Ghz - 2.462Ghz
- Evropa (ETSI) 13 kanalt: 2.412Ghz - 2.472Ghz
- Japan (Telec) 14 kanalti: 2.412Ghz - 2.483Ghz
Prenosova rychlost:

- 54,48,36,24,18,11,5.5,2, 1 Mbps

Vystupni vykon:

- 18dBm

Zabezpeceni:

- Sifrovani 64/128-bit

Konfigurace:

- Web Management

- WDS (Bridge, Client, Repeater) mode

- MAC Access Control

- MAC Access Table

- SSID, Channel,

Provozni hodnoty:

- provozni teplota 0~60°C

- skladovaci teplota -20~65°C

Napdjeni:

-DC12V, 800mA

Rozmeéry:

- 135 x 100 x 26mm Véaha:180g [4]

15
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Je samoziejmé, ze kazdé zafizeni ma jiné parametry. Zde je ptiklad parametra
z katalogu vyrobce OvisLink. Pokud hleddme zafizeni na frekvenci 2,4GHz pro domaci
hotspot, v§imame si pfedevSim, zda se opravdu jedna o zafizeni pracujici se standardem
802.11b,g, podpora modu, zisku antény, pocet LAN portl, zabezpec€eni, piipadné napajeni,
pokud neni soucasti baleni.
Na zakladé uvedenych technickych parametrt lze doporucit zatizeni s dobrym jménem na
trhu (znackou) a to naptiklad spolecnost OvisLink, Alfa, AirLive. Pro doméci hotspot je

vhodné pouzit napiiklad AirLive WL-5460AP 802.11g. nebo OvisLink WL-5460AP.

1.2.2 Antény

Anténa je zafizeni, které zesiluje signal piistupového bodu ¢i bezdratovych prvki.
Umi jak signal pfijimat, tak 1 vysilat. Samotny access point by bez antény mél dosah pouze
par jednotek metrd. Pokud se pfipoji anténa pres koaxidlni kabel do access pointu, ziskame
plnohodnotné zatfizeni pro piijem ¢i vysilani WIFI signalu. Access point bez antény je téméf
nepouzitelny. Antény maji jako hlavni parametr tzv. zisk, ktery se udava v jednotce dB
(decibel). V podstaté plati, ze ¢im vétSi ma anténa zisk, tim je pouzitelnéjsi na delsi

vzdalenost.

Antény se déli podle sméru zareni (polarizace). A to na horizontalni a vertikalni. Ty se
dale d¢€li na vSesmérové, sektorové a smérové. Samotny nazev uz charakterizuje druh pouzity
antény. Kazd4 anténa ma vystup na koaxialni kabel. Koaxialni kabel se pfipojuje do antény
pres konektor N female, to je specidlni typ konektoru, ktery se pouziva u zatizeni pro piijem
WIFI signalu. Na kazdy WIFI spoj je potfeba pouzit adekvatni typ antény. Pfenosova rychlost
neni piili§ zavisla na druhu antény, ale hlavné na kvalité signdlu. Pfenosova rychlost se
v zaruSenych oblastech na frekvenci 2,4GHz u standardu 802.11b pohybuje okolo 2Mbit/s a
v nezaruSené oblasti okolo 6Mbit/s, u standardu 802.11g je rychlost stahovani okolo
10Mbit/s. Je tfeba upozornit, ze nezaruSené oblasti na kmitoctu 2,4GHz téméf neexistuji.
Ptikladem nezaruSené oblasti mize byt domadacnost sidedlnim prostiedim a dokonalym

odstinénim rusivych vlivi.
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Obr. 1.2 VSesmérova anténa a sektorové antény Interline

Antény vSesmérové

Jsou vyznamné piedevsim svoji schopnosti vyzatovat sviij vykon do vSech smért, tedy
do 360°. Tyto antény se pouzivaji predevS§im na jednoduchych ptistupovych bodech, kde se
nepocitd s masivnim nardstem pfipojenych uzivateli. Vyhodou je, Ze se uzivatel miize piipojit
z libovolného sméru a je ovlivnén pouze vzdalenosti od ptistupového budu. Déle se tento typ
antény pouziva v domécnostech pro WIFI hotspot. Standardné doddvana anténa v baleni
kazdého AP je vétsinou dostacujici pro vytvoieni doméciho hotspot. Zisk antény pro domaci
hotspot se pohybuje zhruba 4-6 dB. Pokud je potieba ziskat signdl i v jinych ¢astech budov
(vyssi patra, balkony, terasy, zahrady), je tfeba zakoupit anténu s vétSim ziskem. Standardné
dodavana anténa v baleni s AP je vhodna pro pouziti do zhruba 10m. Anténa s vétSim ziskem
nemusi vzdy pomoci, to je hlavné piipad zaruSenych oblasti. Pfi pouziti antén s vétSim ziskem
ptispivame k vytvafeni vysSiho zarusSeni oblasti, coZ mize mit v budoucnu negativni vliv na
bezdratovou sit. Je velmi nevhodné vytvaret bezdratovou sit’ s pouZzitim vysSich ziskd antén,
nez je potitebné. Vede to k zbytecnému zaruSeni oblasti a k vytvafeni vétSiho
elektromagnetického smogu. Tento problém nastal s frekvenci 2,4GHz a zacal se uz také
projevovat i u frekvenci SGHz. S pouzitim vSesmérovych antén na frekvenci 2,4GHz je
problém hlavné pfi bouikach. VSesmérové antény jsou svym charakterem vyzafovani velmi
citlivé a pii bouice se velmi ¢asto porouchaji. Pro tento typ poruchy se pouziva vyraz ,,hlucha
anténa“. Jako zabrana proti ohluchnuti slouzi bleskojistka, ale ne vzdy funguje spolehliveé. Z

praxe vyplyva, Zze miize také pomoci omotani antény vodivym dratem, ktery bude u vrcholu
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antény roztiepen. Spolehlivymi a doporuCenymi vyrobci vSesmérovych antén jsou Alfa,

Pacific.

Antény sektorové

Vyznacuji se omezenym vyzarovacim uhlem. Vyrobci kvalitngjSich sektorovych antén
se snazi dosdhnout vyzatovacich thli co nejmensich. Je to z dGvodu zaruSeni. Bézny
vyzatovaci thel je u sektorovych antén 90°. Pro kvalitni piijem signalu je 1épe pouzit praveé
tyto antény s vyzarovacim thlem do 90°. Omezi se tim tak rusivé vlivy, protoze ptisobi méng,
nez kdyby bylo pouzito antén s vétSim vyzafovacim uthlem. Vyrdb&ji se 1 antény
s vyzafovacim uhlem vétSim nez 90°. Nektefi vyrobei vyrabéji sektorové antény, které zari
svij vykon do 120° nebo az do 180°. VEtsi vyzarovaci tihel u samotné antény nez 180° se

nepouziva.

45/’ -10dB '\\\fﬂ'
-20dB ‘
-3008
%0 0dB
\
R 4 /s
AN W

gy
Obr. 1.3 Vyzarovaci charakteristika Antény sektorové Interline Maxi 17dBi 90/6°
Prevzato z: http://wifi.aspa.cz/antena-sektorova-interline-maxi-17dbi-90-6-z67626/

Sektorové antény se pouzivaji na piistupovych bodech pro distribuci datového toku
samotnym uzivatelim. Na pfistupovych bodech se pouzivd kombinace sektorovych antén tak,
aby soucet vyzatrovacich thli dohromady doséhl 360°. Neni tedy vyjimkou, ze se na jednom
pristupovém bod¢ mize vyskytovat i po Ctyfech kusech sektorovych antén pro jediny standard
bezdratovych spojii. Z hlediska kvality pfipojeni a vlivu na zaruSeni je pouziti sektorovych
antén rozhodné lepsi a datovy tok je tak kvalitngjs$i a dosahuje vétsi kapacity. Neni vhodné
vykryvat oblasti anténami tam, kde neni oCekavana mobilita samotnych uzivatel. Ziska se
tim vétsi kapacita kanalti pro budouci pfipojené uzivatele. Pouzivani sektorovych antén je

profesionalni a uzite¢né hlavné z hlediska zaruSeni dané oblasti. To vede ke kvalitn¢jSimu a
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stabiln€jSimu piipojeni. Pro bezdratovou pocitacovou sit’ je lhostejné, zda pouzijeme antény
s vertikalni ¢i horizontalni polarizaci signalu. Jsou zde ale urcitd pravidla, kterda budou

diskutovéana v dalSim textu. Kvalitni vyrobci téchto antén jsou naptiklad spole¢nost Pacific.

Antény smeérové

Pouziti smérovych antén je velmi dilezité. Pouzivaji se jako hlavni antény na patetnich
spojich. Patefni spoje maji za ukol vést konektivitu do ptistupovych bodii. Patefni spoje by
nejkvalitnéji provedené spoje v pocitaCove siti. Proto by se na nich nem¢lo Setfit penézi a mél
by byt pouzit kvalitni hardware. Smérové antény jsou to, co k paternim bezdratovym spojim
prosté patii. Tyto antény se vyznacuji minimalnim vyzafovacim uhlem. Je to z divodu
pfijimani minimélniho ruseni z okoli a také pro pfesné smerovani spoje, aby bylo dosazeno
maximalniho datového toku. Bézné vyrdbéné smérové antény dosahuji vyzarovaciho thlu
cca. 20°. Kwvalitni vyrobci téchto antén jsou napiiklad: Pacific, Jirous JRC, UBNT,
ALCOMA.

T

e
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—

T ——
——\

Obr. 1.4 Smérova anténa Pacific 22dBi

1.2.3 Koaxialni kabel

Koaxialni kabel je elektricky kabel valcového tvaru sjednim vnéj$im vodicem a
jednim vnitinim vodicem. Vnéjsi vodi¢ je nazyvan stinénim a vnitini vodi¢ jadrem. Tyto
vodic¢e jsou od sebe oddéleny nevodivou vrstvou, kterd se nazyva dielektrikem. Tento kabel

slouzi pro prenos elektromagnetického vinéni vysokych kmitocti mezi anténou a AP. Jeho
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uziti je naptiklad v audiotechnice a obecné ve sdélovaci technice. Timto druhem kabelu Ize
také prendSet stejnosmérny proud, ¢ehoz se vyuziva napiiklad u anténnich predzesilovaci.
Mezi zékladni vlastnosti koaxialnich kabeltl patii atlum kabelu udavany v dB/m. Utlum

kabelu je zavisly na nékolika faktorech. Je to naptiklad frekvence pfenaseného signalu a dale

pak délka a tloust’ka kabelu a v neposledni fad¢ také kvalita vyroby [5] [6].

Obr. 1.5 Koaxiéalni kabel s konektory pro pfijem WIFI

U WIFI je omezujicim faktorem koaxidlnich kabeld jeho délka, jelikoz s rostouci
délkou roste linearné utlum kabelu (cca 0,5dB/m). Znamena to, ze rostouci délka omezuje
vlastnosti antény a hlavné jeji zisk. Pokud je pozadovan kvalitni bezdratovy spoj, je potieba
pouzit co nejkratSi koaxialni kabely. Doporucena pouzitelnd délka koaxialnich kabeld pro
WIFI je do 6 metri. Lze pouzit i kabely s véts$i nez doporucenou délkou, ovsem je tieba
pocitat s vétSim utlumem a tim padem snizenim zisku antény. To celé mlze vést ke Spatné
kvalité signdlu. Pokud nastane situace, kde je potieba pouzit delsi koaxidlni kabel, je tieba
dohnat vykon ziskem antény nebo pouzit kabel s jinou hodnotou utlumu. Plati pravidlo, Ze
s rostouci délkou roste utlum kabelu a s rostouci tloustkou klesd utlum kabelu. Tedy pfi
pouziti vice jak doporucené délky kabelu je tfeba pouzit anténu s vétSim ziskem nez za bézné
situace nebo vybrat kabel s mensim Gtlumem. Témito moznostmi lze vykompenzovat ztratu
na kabelu. Soucasti celkového utlumu soustavy (kabel, anténa) jsou i konektory, pigtaily,
bleskojistky. Tedy nejen samotny kabel se podili na celkovém utlumu. Dokonce i samotna

trasa spoje vytvaii utlum, proto je dilezité znat nekteré hodnoty sitového hardwaru.
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Pro vysvétleni je zde uveden priklad:

,, + vystupni vykon vysilace

- utlum pigtailu (redukce typicky 2 dB)
- utlum bleskojistky (1-3 dB)

- utlum dvou konektorii (cca 2 dB)

- utlum kabelu na vysilaci strané

+ zisk vysilaci antény

mezivysledek = vysilany vykon, nesmi byt vétsi nez +20 dBm (limit CTU) [7].«

., + 17 dBm vystupni vykon
- 2 dB pigtail

- 2 dB bleskojistka

- 2 dB konektory

- 1dB 5 m kabelu H1000
+ 7 dB vSesmérova anténa

mezivysledek +17 dBm, pod limitem CTU [7].«

Koaxialni kabely pro WIFI sité maji specifické koncovky a konektory. Tyto kontakty
se oznacuji pracovnim ndzvem RSMA a Ntype male. Konektor RSMA je tvofeny pro
pripojeni do access pointu a konektor Ntype male se Sroubuje do antény, kde je vytvoien
konektor s nazvem N-female. VétSinou jsou konektory pozlaceny pro jesté lepsi vodivost i
minimalni pfechodovy odpor. Koaxidlni kabel je citlivy a nem¢l by se ohybat. Vyrabi se
spousty druhti koaxidlnich kabelli sriznymi rozméry rozdilnymi hodnotami. Dulezity
technicky daj koaxidlniho kabelu je utlum, ktery se uvadi na jeden metr délky. Kazdy
vyrobce pouziva jiny typ znaceni a pojmenovani kabelu. Mezi nejpouzivanéjS§imi druhy
kabelt pro WIFI jsou naptiklad Belden H155 nebo Belden H1000, OEM RLA-10. Kazdy
z téchto vyrobcti vyradb&ji tyto koaxidlni kabely sutlumem pod 1dB/m. Pfi ndkupu
koaxialniho kabelu je tfeba volit kabel pro vhodny kmitocet. Typ kabelu volime podle toho na

jakém kmitoc¢tu budeme dany kabel uzivan. [5] [6]
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Obr. 1.6 VF konektor RSMA [19] Obr. 1. 7 VF konektor Ntype male [20]

V dnesni dob¢ rychlého rozvoje lze na trhu nalézt zatizeni, kterd nejsou az tak znama,
ale jsou pouzivana v rozsdhlych bezdratovych pocitacovych sitich. Jedno takové zatizeni je i
tzv. RouterBoard. S pouzitim RouterBoardu souvisi pouzivani i jinych druhii koaxialnich
kabel@. Jsou to tzv. miniPigtaily pro miniPCI karty. MiniPigtaily jsou malé koaxialni kabely
s dosti odlisnou tloustkou a délkou nez u béznych koaxidlnich kabeld. Na jednom konci jsou
miniPigtaily ukoncené konektorem vétSinou RSMA a na druhém maji konektor U.FL.
Pouzivaji se také miniPigtaily napiiklad s konektory MMCX a N male. MiniPigtail se voli
podle navrhu montdzni sestavy. Tyto miniPigtaily propojuji miniPCI karty s koaxidlnimi
kabely. Lze tedy naptiklad brat miniPigtaily jako redukci mezi béznym koaxidlnim kabelem a

miniPCI kartou.

Obr. 1.8 MiniPigtail s konektory MMCX (vievo) a RSMA(vpravo)

Prevzato z: https://discomp.eu/?cls=stoitem&stiid=11805

1.3 IEEE 802.11a (5GHz)

Tento standard byl vydan v roce 1999. Oproti standardu IEEE 802.11b/IEEE 802.11g je
tento stabilngjsi a vyspélejsi. Ma vétsi povoleny vyzatovaci vykon oproti 802.11b/g, tim ho
lze pouzivat na del§i vzdalenosti. Byl sice vydan ve stejném roce jako 802.11b/g, ale
pofizovaci cena v té dobé byla natolik vysoka, Ze se aktivné zacal pouzivat az v roce 2005.
Tato technologie je v dne$ni dobé velmi pouzivana, alespoti je tomu tak v Ceské republice.

Dosahuje teoretické rychlosti az 54Mbit/s, ale plati tu stejny omezujici faktor jako u standardu
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802.11b/g. Je zde celkem dosti patrné zaruSeni, 1 kdyz tato technologie uz by na zaruSeni
nem¢la mit takovy vliv. To byl také jeji hlavni diivod pfi vydani standardu. PouZivéani tohoto
standardu je natolik kvantitativni, Ze se zde zacal vyskytovat stejny problém, jako tomu je s
frekvenci 2,4GHz. Objevuji se oblasti, ve kterych funkcnost této technologie je nedostacujici.
Jedna se hlavné o oblasti vétSich mést. ZaruSeni bezdratovych siti je nejvice limitujici faktor.
Ve vzduchu je tak velky elektromagneticky smog, ze se pro méstské aglomerace zacinaji
rozvijet bezdratové technologie, které by mély byt absolutné imunni proti zaruSeni. Nicméné
ceny ostatnich technologii, které by mohly byt alternativou, jsou dosti vysoké. Piechod na
nov¢jsi technologie zfejmée nastane, az se ceny snizi na piijatelnéj$i hodnoty.

Muze se stat, ze za par let budou bézné pouzivanou frekvenci 10,5GHz pro spoje
Klient-AP. Je samoziejmosti, Ze sitové spole¢nosti investuji finance predev§im do pateinich
spoju pro posilovani konektivity. To je také jeden z diivodi, pro¢ se do spoji Klient-AP piilis
neinvestuje a proto spoje Klient-AP nejsou pfili§ oblibenymi mezi samotnymi uzivateli. Pro
pouziti standardu 802.11a jsou nejidealnéjsi nezarusené oblasti, jako jsou napiiklad vesnice.
Neni problém zde tvofit spoje na né€kolik kilometri. Samoziejmé& s podminkou piimé
viditelnosti, ktera je nutnd také pro frekvenci 2,4GHz. Z praktického hlediska je technologie
5GHz na vrcholu svého ristu. Lze tvrdit, Ze uz spiSe zacind upadat a je nahrazovéna

technologii 802.11n.

Rozdélent pasma 5GHz

Pasmo 5 GHz, které se dale d¢li do 3 subpasem a kazdé ma trochu jiné regulacni pravidla [7]:

5150-5250 MHz (zkracené 5.1 GHz): pouziti pouze uvnitf budov, maximalni hustota
vyzéaieného vykonu 23 dBi tj. 200 mW EIRP (piesnéji 0.25 MHz/25 MHz v kazdém 25 MHz
useku) [7].

5250-5350 MHz (zkracené 5.2 GHz): stejné jako vyse, navic ale je max. hustota vykonu
definovana jako (10 mW/MHz v libovolném 1 MHz useku - trochu zmateng, protoze podle
formulace plati ziejmé zarovenl i podminka vyse). Zatfizeni v tomto pasmu navic musi byt
vybaveny automatickou regulaci vykonu, ktera miize snizit podle podminek vystupni vykon
zafizeni na polovinu (-3 dB). Tato regulace ale nemusi byt zapnuta, potom ovSem je
maximalni vyzafeny vykon poloviéni vzdy, tj. 100 mW EIRP. Zatizeni se také musi umét
automaticky naladit na frekvenci, kde neni v provozu radar fungujici na stejné frekvenci [7].
5470-5725 MHz (zkracené 5.4 GHz): pouziti uvnitf i vn¢ budov, maximalni vyzareny vykon

1 W EIRP (30 dBi). I zde ale plati podminka o vybavenosti automatickou regulaci vykonu se
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stejnymi pravidly, tj. neni-li regulace zapnuta, je max. vyzafeny vykon 0.5W (27 dBi) a

podminka o automatickém pielad’ovani [7].

Prvni dvé pasma jsou tedy urcena vyhradné pro provoz ve vnitinich sitich. Stejné tak
jsou tyto pasma definovéana témét po celém svété. Typickym vyuzitim tak jsou produkty dle

standardu 802.11a [7].

1.4 Zafizeni pouzivana pro pfipojeni na frekvenci 5GHz

Pouzivaji se zde stejné tipy zafizeni, tedy access point, anténa, koaxidlni kabel. OvSem
na trhu se objevuji zafizeni, které jsou uréena pro kvalitni a podrobnou spravu sit¢ nebo
zatizeni které zjednoduSuji pfipojovani samotnych uZzivatell. Mezi tato zafizeni patii

RouterBoard nebo naptiklad NANO stanice.

1.4.1 RouterBoard

Obr. 1.9 Vlevo RB 433AH; vpravo pohled zezadu na RB 133
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Je minipocita¢ s procesorem a paméti, ktery slouzi pro spravu pocitacove sité. Pouziva
se predevsim jako aktivni zafizeni pro spravu bezdratovych pocitaCovych siti. RouterBoard je
mozno pouzit jako access pointu v rizném rezimu sité.

Ma zékladni funkce jako kazdy jiny access point. Rozdily mezi RouterBordy jsou v
poctu porti pro miniPCI karty, které dokézou ovladat. V PilsFree je pouzivano toto zatizeni
nejen jako pfistupovy bod, ale i jako klientsky access point spolecné s anténou a mini PCI
kartou.

Zatizeni vytvotila spole¢nost Mikrotik. RouterBoardy pouzivaji operacni systém
Mikrotik RouterOS. Je to plnohodnotny nastroj pro kvalitni spravu pocitaCové sité. Pti pouziti
RouterBoardu v bezdratové siti je tfeba si zvyknout, Ze nefunguje bez pouziti ptislusného
hardwaru. Do RouterBoardu se vkladaji tzv. miniPCI(viz obr.11) karty, které slouzi jako
bézny access point s moznosti rozSifené¢ho nastaveni. MiniPCI karta je pfipojena pomoci
miniPigtailu do koaxialniho kabelu. MiniPCI karta mlze byt spojena miniPigtailem pfimo na
anténu s pouzitim vhodného konektoru. Vyrdbi se vice druhli RouterBoardii. LiSi se
pfedev§im obsahem hardwaru (opera¢ni pamét, procesor), mnozstvim LAN portli a
mnozstvim portil pro miniPCI karty. RouterBoardy maji pomérné snadno vyiesené napéjeni.
Lze je napajet vzdalen¢, pomoci PoE. Pokud je RouterBoard umistén na misté kde neni
bézné dostupna sit’ 230V (pidni prostory, stiechy budov, zahrady), Ize RouterBoard nap4jet
pomoci ethernetového kabelu ptes sestavu nazyvajici PoE(Power over Ethernet). MoZnost
takto napajet aktivni sitové prvky vychazi ze stadardu IEEE802.3af.

Neékteré nabizené RouterBordy na trhu: RB411, RB411AH, RB433UAH.

PoE ,,Power over Ethernet [8]“

wtandard IEEES02.3af pro napdjeni po ethernetu (PoE — Power over Ethernet)
definuje moznosti napdjeni ethernetovych zarizeni prostirednictvim datovych vodicii stavajici
kabelaze CATS5 bez nutnosti pouZiti pridavnych napdjecich zdrojii ¢i sitovych adaptéri na
strané napdjeného zarizeni. Byl prijat v cervenci 2003. Zdkladni viastnosti IEEES02.3af jsou
napeti 44 — 57 V; maximalni proud 550 mA; typicky proud 10 — 350 mA. Standard definuje
pét vykonnostnich trid napdjenych spotrebicu, lisicich se maximalnim povolenym piikonem

(3,84 az 12,95 W) [8].“
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Obr. 1.10 Nékteré typy PoE se zdrojem

Priklady poufiti PoE:
IP telefonie, web kamery, PDA, notebooky, AP pro WIFI, ovladani
elektromechanickych ventili pfes LAN, vzdalené snimace a cidla, prodejni pokladny,

zabezpecovaci a monitorovaci systémy [9].

Vyhody vyuZiti PoE:
Napajeni koncovych zatizeni v mistech bez elektrické energie pomoci kabelu pro

datovy pienos, pouziti stavajiciho datového kabelu CATS5 pro prenos elektrické energie a dat

[9].
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Nevyhody PoE:

Je limitovana délka datového kabelu. Pii vétsich délce kabelu (desitky metril) se zacne
projevovat odpor vodicu, ktery je na né€kolika metrech kabelu nedilezity. OvSem pii pouziti
PoE pro napajeni sitovych zafizeni na vétsi vzdalenost nemusi PoE efektivné fungovat. Dalsi

nevyhodou je pouzivani standardizovanych napajecich zdroji. Tyto zdroje standardizuje

zminéna norma IEEE802.3af [9].

Princip funk¢nosti PoE je zalozen na vyuziti volnych part datovych vodict

v ethernetovém kabelu. Volné pary vodicii se vyuziji pro vedeni stejnosmérného napéti [9].

1.4.2 MiniPCl karta

Je to malé elektronicka karta s ¢ipem, ktera se vsune do slotu miniPCIL. Je vytvoiena
predevsim pro RouterBoardy, ale lze ji provozovat i v jinych platforméch ¢i pocitacich a
beézné se pouziva v notebookach jako WIFI karta. Dulezité je, aby chipset byl kompatibilni
s pouzitou platformou. Vyhodou miniPCI karet je, ze dovedou vysilat jak na kmitoc¢tu 2,4GHz
tak 1 5GHz. Nevyhodou karet je pomérné Casta ztrata citlivosti pfi boutkach, ktera vede

k tomu, Ze se karta stdva nepouzitelnou.

Obr. 1.11 miniPCl karta Alfa a CM9

Bohuzel vyrobce na tento fakt nereaguje a nebere tuto poruchu jako divod k
reklamaci. Zavada se projevi vétSinou zhorSenou kvalitou signalu u klientd. Pro potvrzeni
chybovosti karty, je potfeba vyhledat vysilajici sit€¢ v okoli. Pokud nelze nalézt zddnou okolni
sit’ nebo jen minimum sit’i, je tfeba kartu vyménit. Velkou vyhodou téchto karet je pouziti
modu Turbo, Nstreme, a technologie Nstream version 2. Jednd se o podporu Standardu
802.11n a jeho vylepSeni. Technologie Turbo a Nstream se Casto pouzivaji pro zvySeni
prenosové rychlosti hlavné na patefnich spojich. Stahovaci rychlost se miize zvysit az na

dvojnasobek bézné rychlosti standardu 802.11a. Je tfeba podotknout, ze v CR pouziti Turbo a
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Nstream neni povoleno. Na trhu je zna¢né mnozstvi vyrobcti miniPCI karet. Doporuc¢enymi

kartami jsou: R52, Alfa CM9, WNC CM9, UBNT.

1.4.3 Neéktera dalsSi pouzivana zarizeni pro pripojeni do bezdratové sité

Na trhu je v dneSni dobé celd fada rGznych znacek a vyrobci, kteti se zabyvaji
vyrobou zafizeni pro piijem WIFI, proto je tézké se orientovat na tomto trhu. Budou zde
uvedeny piiklady zafizeni, které byly testovany spravci siti v PilsFree, a budou zde uvedeny

zkuSenosti s témito zafizenimi.

UBNT NanoStation

Jedna se o pomérné nového vyrobce, ktery si ziskal velkou oblibu mezi uzivateli.
UBNT NanoStation zatizeni vynikaji svoji moznosti rozsdhlého nastaveni a jednoduchosti
ovladani. Jsou ideélni pro spoje Klient-AP. Nastavuji se ptes webové rozhrani. Pouzivaji sviij
vlastni firmware, ktery se nazyva AirOS. Vyhodou je napifiklad moznost vyhledavani siti bez
odpojeni od stavajici sité. Toto je dulezité zejména pro vzdalenou spravu, jelikoz bez této
funkce se nedalo vyhleddvani siti provadét vzdalené. Tuto funkci naptiklad zafizeni od
Mikrotiku nemaji defaultné nastavenou. Dal$i vyhodou je podpora napijeni pies PoE.
Nejnovéjsi typy tohoto zafizeni maji dv€ antény s odliSnou polarizaci, ozna¢ované jako ,,M*.
To znamena, Ze se polarizace nemusi mechanicky meénit. Polarizace se méni softwarove, nebo
se dokonce zafizeni pfepne samo na vhodnou polarizaci. UzZite¢né jsou také diody na krytu
zatizeni, které signalizuji kvalitu signalu a upozoriiuji uzivatele, ze jsou v provozu. UBNT
NanoStation je mozno nastavovat v sedmi jazycich, mezi kterymi je na vybér i ¢eStina. Tyto
zafizeni dovedou pracovat ve standardu 802.11n a mohou doséhnout teoretické rychlosti az

150Mbit/s.

Udaje od vyrobce UBNT NanoStation M5, anténa2x 16dBi, outdoor klient MIMO 5GHz
AirMax Station:

,» Webova administrace je velmi jednoducha a prehledna. Lze nastavit napr.:
e rezim AP, klient nebo WDS

* traffic shaping

* QoS

* mezi WAN a LAN transparentni bridge nebo routing, bez NAT nebo s NAT
* vypnout ¢i zapnout vystup na externi anténu

* polarizaci antény (vertikalni / horizontalni / adaptivni)
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o silu signalu, jaka ma odpovidat konkrétni signalizacni LED

* vystupni vykon az 27 dBi [ 10].«

Obr. 1.12 UBNT NanoStation Loco M5

Prevzato z: https://discomp.eu/default.asp ?cls=stoitem&stiid=16517

MaxLink MaxStation Mikron 720PA

Dal$im casto pouzivanym zafizeni pro spoje Klient-AP je MaxLink MaxStation
Mikron 720PA. Je to obdoba uz zminéného zatfizeni od spolecnosti UBNT. Je urcena pro
uzivatele, ktetfi maji radéji vyrobky od spolecnosti Mikrotik. Mikron je sestaven tak, aby jeho
instalace byla jednoducha. Obsahuje RouterBord typu RB711 s miniPCI kartou a klientskou
anténu se ziskem 20dBi. Tato kombinace je idedlnim feSenim pro budouci uzivatele, ktefi
pozaduji standardni pfipojeni. Zisk antény je vhodny pro pfipojeni do cca 300m 1 v zaruSené
oblasti a spoleéné¢ s RB711 tvofi vhodny hardware, pro spravné a dostatecné nastaveni.
Népajeni je ze feSeno stejn¢ jako u UBNT NanoStation pomoci PoE. Zatizeni se nastavuje
pomoci aplikace WinBox, kterd komunikuje s operacnim systémem RouterBordi(RouterOS).

Také MaxLink MaxStation Mikron 720PA podporuje standard 802.11n.

Obr. 1.13 Mikron 720PA
Prevzato z: https.//discomp.eu/default.asp ?cls=stoitem&stiid=26652
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Pokud by si mél uzivatel vybirat ze zminénych zafizeni podle kvality, jsou na tom vSechna
zminéna s kvalitou a nabizenymi funkcemi velmi podobng. Vyrobky spole¢nosti UBNT maji
leps$i a moderni design a snaze si montuji. UBNT vyrobky maji o néco lepsi antény. Cena

vyrobk je srovnatelna [11].

UBNT NanoStation M5, anténa2x 16dBi, outdoor klient MIMO 5GHz, AirMax
Cena: 1715,- K¢ [11]

MaxLink MaxStation Mikron 720PA, 20dBi1, 5GHz, RB711, RSHn-M, 24V POE
Cena: 1790,- K¢ [11]
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1.4.5 Antény

S anténami souvisi stejna problematika a rozdéleni jako u kmito¢tu 2,4GHz. Je tieba
pouzivat antény ur¢ené pro kmitocet SGHz. Dtive platilo pravidlo, ze kmito¢et SGHz neni
ptili§ nachylny na ruSeni. Toto pravidlo pfestalo platit, kdyZ prudce vzrostly pocty uzivatelti a
spoju pfipojenych ve standardu 802.11a. Se zarusenim WIFI spojti je tieba plné pocitat.
Dilezité je vybirat vhodné antény, které nebudou pfispivat k dal§imu zbyte¢nému zarusovani
oblasti. A dale vybirat antény, které nebudu tolik citlivé na vliv zaruSeni zbytecné velkym
vyzafovacim thlem. Vyhodou kmito¢tu SGHz je nenachylnost k pfirodnim situacim (mlha,
snih, dést’). Spoje na kmitoctu SGHz spolehlivé funguji jak v mlze, tak 1 pii silném desti ¢i
sn¢hu. Neni pravidlem, Ze by pii Spatném pocasi méla technologie problém s datovym tokem.
Mezi Casto feSené problémy byva nadmérnd vlhkost v konektoru antény(N-female). Stava se
tak hlavné pfi dlouhodobém desti u Spatné oSetfenych konektort. Konektory, které jsou
vystaveny trvale pfirodnim vliviim, by mé¢ly byt oSetfeny vulkanizacni paskou. Tato paska
chrani konektor hlavné proti vnikani kapilarniho tlaku vody. Casteénd chrani také proti
nahodnému mechanickému poskozeni konektoru. Pokud vnikne voda do konektoru, vytvori
se velky ptfechodovy odpor, snizi se vodivost a vinéni se nemiize §ifit dal. Pii tomto problému,

je tteba v Cas dostat vodu z konektoru. Lze jej naptiklad vysusit papirovym kapesnikem.

Antény v§esmérové

Je 1épe se vyhybat pouzivani vSesmérovych antén, pokud se nejedna o jednoduchy
piistupovy bod, kde se pocitd s masivnim pfipojovanim uzivatelll. VSesmérové antény jsou
silné nachylné na zaruSeni. Nachylné na zaruSeni jsou hlavné¢ diky své vyzatovaci
charakteristice. Pfi pouziti vSesmérové antény na piistupovém bod¢ je doporucené mnozstvi
klientl v poctu 8. Pfi vEétSim mnozstvi pfipojenych klientli vznika riziko zhorSeni signalu
vSem uzivatelim. V pfipad¢ pfipojovani klientl je tfeba snizovat vyzafeny vykon na
minimalni potfebné hodnoty. BéZzné se stava, ze access pointy v defaultnim rezimu maji
nastaven maximalni vyzarovaci vykon. Na to je tieba davat pozor a tuto hodnotu snizit pfi
nastavovani. Pokud se vyzareny vykon nebude sniZovat na minimalni hodnoty, dfive nebo
pozdéji dojde k totalni zaruSeni oblasti. Je tfeba si uvédomit, ze defaultni nastaveni vSech
zafizeni je vétSinou takové, aby bylo schopno pracovat ve vétSiné podminek. Pokud ale toto
nastaveni spravce sité neupravi pii nastavovani, stavd se po Case sit’ velmi nestabilni.
Nastaveni se vétSinou provadi podle signalu a vzdalenosti k pfistupovému bodu. Idedlni

vzdalenost pfistupovych bodu je tfeba co nejvice zkracovat. Maximalni vzdélenost spoje
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Klient-AP v zarusené oblasti by méla byt do 300metri.

Antény sektorové

S témito anténami souvisi stejna problematika jako u frekvence 2,4GHz. Vyhodou
pouzivani sektorovych antén je jejich mensi nachylnost k zaruseni, kterd je dana jejich
vyzafovacim uhlem. Tento thel by se mél pohybovat v idedlnim piipadé na 90°. Antény
s vétSim vyzafovacim uhlem jsou pro zarusené oblasti zcela nevhodné. Je tieba si uvédomit,
ze problematika, ktera je zmiflovdna u vSesmérovych antén, zde plati také. Dalsi vyhodou
pouziti sektorovych antén oproti vSesmérovym je vétsi kapacita pristupového bodu pro
uzivatele. Na kazdou anténu se doporucuje pfipojit 8 uzivateld. Pii pouziti sektorovych antén
s vyzafovacim thlem 90° a pouzitim ctyf sektorovych antén, je moznost pfipojit az 32
uzivatelli na jeden piistupovy bod zcela bez komplikaci. Pokud bude potieba navysit kapacita
pro vice jak 32 uzivatell, 1ze k sektorovym anténam ptidat vSesmérovou anténu, kterd bude
mit jinou polaritu zafeni (horizontalni, vertikalni), nez maji sektorové antény. Pfi zfizovani

ptistupového bodu je dilezité se nad timto zamyslet.

Antény smeérové

Tyto antény vynikaji svym vybornym vysokym signdlovym ziskem a minimalnim
vyzatovacim thlem. Jsou to kvalitni antény urcené pro pateini spoje, daji se pouzit i pro spoje
Klient-AP, coz je vyhodné pro zarusené oblasti. Smérové antény jsou vétSinou vyrabény do
parabolického tvaru. Existuji antény, které jsou pouze ve tvaru valce. Doporucené a praktické
antény jsou takové, které se dobfe a snadno zamétuji. Pfi zamétovani smérovych antén jde
vétSinou o centimetry. Proto je vyhodné, kdyZ je ptes anténu vidét nebo kdyz ma tvar valce.
Velmi pfesné zamifeni je tieba provést u patetnich spojii. Pii vybéru smérové antény je
dalezité vybrat takovou, kterda bude mit dostateCny zisk pro potiebny spoj. Bézné hodnoty
ziskl smérovych antén uréenych pro patefni spoje délky 1Km jsou 23dBi. Casto pouzivanymi
smérovymi anténami v PilsFree jsou: Pacific Wireless Anténa sito 21dBi SGHz. Mezi kvalitni

a ovéfené znacky patii: Pacific, UBNT, Jirous.

1.4.6 Druhy bezdratovych sitovych spoji pro WIFI

Déleni spojti na: 1) spoje pateini

2) spoje Klient-AP
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Paterni spoje

Tyto spoje by mély v pocitacové siti byt nejkvalitnéjSim a nejvice kontrolovanym
spojem. Jsou to hlavni spoje s nejvyssi prioritou. Jejich tkol je ptivadét konektivitu do
pristupovych bodu v siti, kde se tato konektivita distribuuje dal pomoci spoji Klient-AP pro
samotn¢é uzivatele. Na patetni spoje by mél byt pouzit velmi kvalitni hardware. Patetni spoje
se spojuji vetSinou na velké vzdalenosti. Mohou spojovat dvé rtiznd mésta ¢i lokality. Proto je
dulezité tyto spoje spolehlivé a presné zameftit.

Pro umisténi patetnich spojti volime takova mista, odkud bude piima viditelnost na
druhy konec budouciho spoje. VEtsinou jsou to mista, kterd nejsou vystavena vlivu velkého
ruseni a jsou vySe nez okolni budovy ¢i terénni prekdzky. Typickym mistem jsou rtzné
rozhlasové véze ¢i vysoké budovy. Pifenosova rychlost patetnich spojui se miize pomérné lisit.
Pokud se jedna o standard 802.11b/g, je pouziti patetnich spoju zcela nevhodné. Pateini spoje
na kmitoctu 2,4GHz se nerealizuji uz nékolik let. VSechny tyto spoje byly predélany na
stabilnéjsi a rychlejsi technologie. Hlavni diivod, pro¢ se prestaly pouzivat, byl nastupujici
novy standard 802.11a a dal§imi divody byla pienosova rychlost a stabilita, kterd byla
nedostacujici.

Pro standard 802.11a se pfenosova rychlost na patetnich spojich mize lisit. Zalezi na
pouzité technologii. Pokud se hovoii o standardni technologii 5GHz, pohybuje se rychlost
okolo 20Mbit v nezaruSené oblasti. V zaruSené oblasti je rychlost cca 17Mbit/s. Existuji i
technologie, na kterych lze dosdhnout vysSich pfenosovych rychlosti. Jednou znich je
naptiklad 5SGHz-turbo. Jedna se o technologii, kterou oplyvaji vyrobky spole¢nosti Mikrotik.
Pomoci RouterBorda a technologie SGHz-turbo Ize dosahnout na pateinim spoji rychlosti az
v zaruSenych oblastech. Existuji i jiné technologie na, kterych 1ze dosédhnout i rychlosti ptes
40Mbit v zarusené oblasti. Hovoiime o tzv. Nstream. Technologie Nstream se pouziva
vétsinou ve fullduplexnich spojich, coz jsou spoje, které maji na kazdé stran¢ dvé antény.
Jedna anténa posild data tam a druha anténa zpét. Za normalniho provozu proudi na jediné
antén¢ data obéma sméry a tak se kapacita linky zmensuje. U téchto spoji se dosahuje
rychlosti naptiklad az 80Mbit/s, a proto je mozné dosahnout vysSich pienosovych rychlosti
s nizkou odezvou. Nevyhodou technologie SGHz-turbo je, ze pfi vysSich rychlostech roste
odezva (ping), coz miiZze mit negativni vlivy napiiklad na sledovani online pfenosii nebo hrani
online her pfes internet.

Na trhu jsou zafizeni, ktera by méla mit teoretickou rychlost 150Mbit/s. Jsou to

zafizeni od spole¢nosti UBNT, pracujici se standardem 802.11n. Maji oznaceni M2 nebo MS5.
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Zkusenosti s témito zafizenimi jsou zatim pouze ve standardu 802.11a pro spoje Klient-AP.
Tato zatizeni jsou kompatibilni s béZné€ pouzivanymi druhy sitovych bezdratovych zatizeni.
Co se tyka jinych technologii, je na trhu celd fada zafizeni, kterd jsou schopna
bezdratového pienosu rychlosti 1 1Gbit/s. Jsou to zafizeni pracujici predevSim
v licencovanych pasmech anebo se tyto zafizeni vibec nefadi mezi mikrovinné spoje.

Priklady: laserové pojitko MRV, MikrovInné pojitko Ceragon, Bridgewave, Gigabeam.

Spoje Klient-AP

Patii mezi nejrozsitendjsi spoje v bezdratové poéitatové siti. Ukolem téchto spoji je
distribuovat konektivitu samotnému uzivateli. Kvalita téchto spoji se dost lisi. Kvalitu
dodéava hlavné pouzity hardware a spravné nastaveni. S kazdym dal§im aktivnim zafizenim
v siti se méni podminky ptipojeni. Kvalita signalu se méni a s tim souvisi i pfenosova rychlost
a latence na server (odezva), proto je tfeba ¢as od Casu upravovat nastaveni téchto spoji.
Ptistupovy bod ma omezené mnozstvi uzivatelli, které mize spolehlivé a kvalitn€ obslouZit.
Kazdy spoj se lisi vzdalenosti od ptistupového bodu. Vhodna vzdalenost od tohoto bodu se
neda jednoznacéné urcit. Plati pravidlo, Ze ¢im je uzivatel vzdalenéjsi od piistupového bodu,
tedy ¢im delsi je spoj Klient — AP, tim horsi je kvalita signalu a ta se projevi na piipojeni.
Vzdélenost od pfistupového bodu je relativny vtom, Ze v zaruSenych oblastech se neda
jednoznacné fici, ze uZzivatel, ktery je blize ptistupovému bodu, bude mit lepsi signal. To plati

pfevazn¢ na kmitoctu 2,4GHz.
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1.5 Dal$i WIFI technologie

IEEE 802.11n

IEEE 802.11n je standard, ktery byl vydan vroce 2009. Je tedy pomérné novy.
Dlivodem jeho vytvoifeni byla hlavné snaha pfiblizit se tehdejSim rychlostem ethernetovym
100Mbit siti. Na tamto standardu se pracovalo uz od roku 2003. Teoretickd maximalni

rychlost se udava 600Mbit/s.

Laserovd pojitka

Jsou to zafizeni pracujici se svételnym paprskem, ktery je vysilany mezi dvéma body.
Tato technologie je idedlnim feSenim v nepiistupnych oblastech nebo ve velmi zaruSenych
oblastech, kde je potfeba velka pienosova rychlost. Pfenosové rychlosti dosahované pomoci
téchto spojii jsou mezi 100Mbit/s az 1Gbit/s. Nejsou zavislé na zaruSeni. Realizuji se
predev§im na mensi vzdalenosti (<500m). Tyto spoje nejsou idedlnim feSenim, jako hlavni
pateini spoje v siti. Pii silném desti ¢i mlze, snéZeni prestavaji fungovat, jelikoz je svételny
paprsek preruSen. Svételny paprsek neni schopen projit pies kapky vody nebo pies hustou
mlhu, proto je pouzivani této technologie nutné se zaloznim spojem napiiklad ve frekvenci

5GHz. Spolec¢nost, ktera se zabyva vyrobou téchto optickych zafizeni, je naptiklad MRV.

Obr. 1.14 Laserové pojitko od vyrobce MRV

Prevzato z:[21]

Mikrovinné spoje

Tyto spoje jsou idealnim feSenim pro vysokorychlostni sité. Pracuji na frekvencich od
10GHz - 80GHz v licencovanych péasmech. Jsou proto idedlnim feSenim pro vedeni
bezdratové konektivity pro nepfistupné oblasti nebo pro oblasti velmi zaruSené. Jejich
pofizovaci cena neni nejmensi, ale v dneSni dob¢ pfijatelna (v fadech desetitisic korun).
Ptenosové rychlosti se pohybuji mezi 100Mbit/s az do 1,5Gbit/s. Spole¢nosti vyrabéjici tyto
spoje jsou naptiklad: Ceragon, Gigabeam, Alcoma, Summit a ORCAVE
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Obr. 1.15 — Anténa pro pfijem mikrovinného spoje od vyrobce Alcoma

Prevzato z: http.//www.opavskybezdrat.cz/novinky/index.php/home/mikroviny

1.6 Infrastruktura bezdratové sité

Kazdy, kdo stoji ptfed problémem vybudovat spolehlivou sit’, si musi dobie rozmyslet
urcit strategické body. Tyto body budou v budoucnu ptistupové body pro uzivatele a bude se
na n¢ piivadét konektivita pomoci patefnich spoji. Pfi budovani bezdratové sité v dané
oblasti, je tfeba vzit nejprve do rukou mapu a promyslet, kam umistit pfistupové body. Poté je
nezbytné se na tyto body zaméfit, kazdy bod navstivit a zjistit dal$i informace.

Mezi prvnimi informacemi by neméla chybét viditelnost z téchto bodl. Ta je pro WIFI
spoje nejdilezitéjsi 1 kdyz uz dnes existuji technologie WIFI, které nepotfebuji pfimou
viditelnost. Témito technologiemi se ale tato prace nebude zabyvat. Spravna viditelnost na
piistupovy bod musi spliiovat, viditelnost co mozna nejvice do vSech okolnich smért, a
hlavné viditelnost na bod, z kterého se bude ptivadét konektivita. DalsSim dilezitym faktorem
je, zda nebude vybrany bod pfilis vystaven zaruSeni, jestli je dobfe piistupny a dalsi okolnosti,
jako jsou moznosti napajeni a velikost prostoru pro sitova zatizeni. Pokud dany bod vyhovuje
témto pozadavkliim, je idedlnim bodem pro to, aby na tomto misté byl ztizen piistupovy bod.

Dal§im kritériem pro vytvofeni sit¢ je vybrat standard v jakém budou spoje
provozovany. Pro klienty idedlnim a velmi dostupnym standardem je 802.11a ktery pracuje na
kmito¢tu 5SGHz. Zatizeni pracujici na tomto kmitoctu jsou finanéné¢ nendro¢na a zatim
dosahuji uspokojivych rychlosti a stability pro nendro¢né uzivatele. Pro patefni spoj je 1épe
volit rychlejsi a velmi stabilni technologie. Pokud délka pateiniho spoje bude dosahovat max.

500m, je dobré vyuzit technologie laserovych pojitek. Podminkou ovSem je tento spoj
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zalohovat spojem v jiné technologii. Jako zalozni spoj by dostaCovala zatizeni pracujici
v kmito¢tu 5GHz. Pokud délka pateiniho spoje bude delsi nez 500 metrti, je tieba volit
technologii podle poc¢tu budoucich uzivatell. Jako navrh je zde uvedena tabulka s mnozstvim
uzivatelli a patficna doporucend technologie, kterd by méla dostaCovat svoji pienosovou
rychlosti a stabilitou. Snahou budoucich sprévct sit¢ by mélo byt hlavné rozd¢lit konektivitu
mezi nékolik pfistupovych bodl. Nesnazit se vytvorit jeden piistupovy bod, ktery by mél
ptipojovat do sité¢ vSechny uzivatele najednou.

Tab. 1.2 Tabulka navrhu infrastruktury bezdratové sité

Pocet budoucich uzivatelt Bezdratova technologie pro pateini spoj
do 20 802.11a (5GHz)
20-50 802.11a (5GHz); 10,5GHz 100Mbit/s; laserové pojitko100Mbit/s
50-100 laserové pojitko 100Mbit/s; 74-76 a 84-86GHz 1Gbit
100 - 300 74-76 a 84-86GHz 1Gbit

Co se tyka spoju Klient-AP, bude dostaCovat pouziti technologie 802.11a. Pro
pripojeni nékolika klientl, ktefi se nachédzeji najedné adrese ¢i mistu, je lépe vytvorit
adekvatni patefni spoj. Néavratnost investice neni dlouhd (viz. nize) a dojde tak k zajisténi
stabilniho pfipojeni. Pokud by byli vSichni klienti pfipojeni zvlast, doslo by k zaruSeni
oblasti. Pro spoje Klient-AP se doporucuje pouzivani RouterBoardii, UBNT NanoStation ¢i
MaxLink MaxStation Mikron s rozumnym ziskem antény, podle vzdalenosti uzivatele od
ptistupového bodu. Pfi pfipojovani uZzivatele je tfeba snizit na minimum zisk antény a
uzivatele pfipojovat na co nejblizsi ptistupovy bod. Neni rozumné vytvaret dlouhé spoje
Klient-AP v zarusené oblasti. V nezarusenych oblastech, jako je venkov ¢i mista vzdalené od
mést se nelze vyhybat tvorbé dlouhych spoji. Tvorba bezdratové sit€¢ se zde déje naptiklad
mezi vesnicemi, a proto se nelze divit spojim na kmitoctu SGHz délky az 10Km.

Idedlnim hardwarem vhodny na pfistupové body jsou samoziejmé RouterBoardy. S
rostoucim mnozstvim uzivatelti musi nastat volba vykonné¢j$iho RouterBordu. Pro minimalni
ztraty v koaxidlnim vedeni je dilezité pouzit co mozna nejkrat$i koaxialni kabely. Vhodny
zpusob sestaveni hardwaru je do tzv. Aluboxu. Alubox je hlinikova krabicka, do které se
umisti RouterBoard s miniPCI kartami a anténa se pfipevni piimo na Alubox. Docili se tim
odruSeni zafizeni v Aluboxu a pouzije se velmi kratky koaxidlni kabel. Cela tato sestava se

poté miize umistit na stozar a pro zaméfeni spoje se pohybuje s celym Aluboxem. Pii tvorbé
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vice spojii z jednoho mista je dobré tyto spoje rozdélit na n€kolik RouterBorda. Pii vétsSim
mnozstvi miniPCI karet se zacinaji karty rusit vzajemné a jejich vykon se snizuje. Rozumné
je, aby na RouterBordu byly maximélné¢ 3 miniPCI karty. Tedy napiiklad 1x patetni spoj a 2x
spoj Klient-AP.
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1.7 Navrh zafizeni pro pfistupovy bod na frekvenci 5GHz s cenovou kalkulaci

Tab. 1.3 Material[11]

Pocet Nazev Cena bez DPH
2 MikroTik RouterBOARD RB433UAH v2 RouterOS Level 5 4904
2 MikroTik napdjeci adaptér 24V 1A pro RouterBOARD, ALIX 244
2 | MaxLink AluBox hlinikova vodotésna univerzalni montazni krabice 880
5 minipigtail U.FL — RSMA 200
1 pigtail 25cm RG178U U.FL - N male 70
5 CM9 miniPCI 2065
4 Interline anténa sektorova 17dBi 5SGHz, horizontalni, H 90°/V 8° 6488
1 Pacific Wireless anténa sito 25dBi SGHz 990
4 Kabel VF rf240 RSMA-N 2m 520
5 Anténni drzak na stozar cely dvouramenny 221
CENA CELKEM: 16582,- bez DPH
Tab. 1.4 prdce
Pocet Nazev Cena bez DPH
1 Vytvoteni Wi-Fi patete 500
5 Pfidani antény + karty + kabelu VF + nastaveni 1000
1 Nastaveni nového Wi-Fi routeru 300
1 Logistitika (doprava, dalsi drobné zatizeni) 300
CENA CELKEM 2100,- bez DPH

Z tohoto navrhu vyplyva celkova potizovaci cena 18.682K¢ bez DPH. Zminéné zatizeni

jsou idedlni feSenim pro pfistupovy bod. Tento bod by mél bez probléml zvladnout

spravovat cca 32 uzivatell s kvalitnim piipojenim. Uzivatelé by se méli pfipojovat pomoci

RouterBoardii nebo libovolnych Access pointl na kmitoc¢tu SGHz. Patetni spoj pracuje na

kmitoc¢tu SGHz a je na hranici postacitelnosti pro kvalitni pfipojeni uzivatelll. Pateini spoj je

schopen fungovat na del$i vzdalenosti (do 1km v zarusené oblasti). Pro zvySeni pfenosové

rychlosti, na konkrétnim pateinim spoji je dobré pouzit jednu ze zminiovanych technologii. Az

v realném provozu se daji urcit presné nedostatky zafizeni.
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1.8 Navrh klientského zafizeni pro pfipojeni do bezdratové sité

Tab. 1.5 Material [11]

Pocet Nézev Cena bez
DPH
1 MikroTik RouterBOARD RB411U, RouterOS L4, 1XLAN, 1xMiniPCI, 1163
1xMiniPCle, 1xUSB
1 MikroTik napéjeci adaptér 24V 1A pro RouterBOARD, ALIX 122
1 MaxLink ML411s vodotésna montazni krabice pro RB411 390
1 Yagi anténa ASD 5GHz s krytem, zisk 17dBi thel H24°, V24° 790
konektor N F
1 CM9 miniPCI 413
1 Kabel VF rf240 RSMA-N 2m 130
CENA CELKEM 3008,- bez DPH
Tab. 1.6 prace
Pocet Nézev Cena bez DPH
1 Pfidani antény + karty + kabelu VF + nastaveni 200
1 Nastaveni nového zafizeni a PC 300
1 Logistika (doprava, dalsi drobné zatizeni) 300
CENA CELKEM 800,- bez DPH
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Celkova cena piipojeni nového uzivatele do bezdratové pocitacové sit¢ s kvalitnim
zafizenim je 3808,-K¢ bez DPH. Zminény set zafizeni je schopen kvalitniho pfipojeni na cca
300m v zaruSené oblasti. V nezaruSené oblasti by mohl kvalitn¢ fungovat i na spoj délky 1

km.
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2 Analyza nejcastéjSich problému s pfipojenim

Bezdratové pocitacové sité nejsou idedlnim feSenim pro pfipojeni uzivateld do internetu.
Bezdratové sité nikdy nebyly stabilnim a bezpecnym piipojenim. Postupem casu piichazi na
technologie jsou cenové dostupné pouze pro spolecnosti, které to potfebuji. Pro samotné
klienty (uzivatele) jsou nové technologie cenove nedostupné.

Jakozto budouci uzivatel internetové sité je tieba si uvédomit své pozadavky na piipojeni
a podle toho se rozhodnout pro sprdvnou technologii pfipojeni. Neni vhodné srovnavat
metalické a bezdratové spoje. Metalické spoje jsou znamé svoji bezpecnosti a svoji
dostatecnou kapacitou pro ptrenos dat. To o bezdratovych spojich nelze tvrdit. VSechny
dilezité patetni spoje po celém svété jsou realizovany pomoci metalického rozvodu, i kdyz
jsou tyto spoje n€kolikanasobné cenové drazs§i. Cenu nezvySuje ani tak technologie, jako
realizace polozeni naptiklad kabelového spoje. Pokud ma uzivatel na vybér mezi metalickym
nebo bezdratovym pfipojenim, vzdy je 1épe vybrat pfipojeni pomoci metalického spoje.
Ptipojeni pifes WIFI neni z hlediska stability, rychlosti pfipojeni ani z hlediska bezpecnosti
idealnim feSenim pro ptipojeni do sit¢ Internet.

Funk¢nost stabilniho pfipojeni ptes bezdratové ptipojeni je zavisla na mnoha faktorech, o
kterych uz zde bylo zminovano. Spravci bezdratové pocitacové sité proto fesi urcité vice
problémil nez naopak spravci pocitacové sité s metalickym rozvodem konektivity. Rozdil
mezi metalickymi sitémi oproti bezdratovym sitim je hlavné v celkové udrzbé, kterou
rozsahla bezdratova sit’ potiebuje témet kazdy den. Denné se kazdy spravce svého routeru ¢i
jin¢ho aktivniho prvku sité¢ setkdva s problémem, ktery je vétSinou rozdilného charakteru.
Proto jsou zde uvedeny nejcastéjsi feSené problémy v bezdratové pocitatové siti ze zkusenosti

spravce PilsFree o.s..

Nejcastéjsi problémy s pripojenim v bezdrdatové siti
1) Spatny signal

2) Chybovost samotnych access pointti

3) Zaseknuti access pointl

4) Ztratovost dat (packet loss)

5) Nekvalitnost vyroby nékterych zafizeni pro piijem WIFI
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Spatny signdl

Jeden z Castych problémi jak na spojich Klient-AP tak na patetnich spojich je Spatny
signal. Kazdy vyrobce bezdratovych zatizeni udava uaroven signdlli v jiné podobé. Levnéjsi
zafizeni vétSinou udavaji uroven signali v procentech. Kvalitni zafizeni, da se fici
profesiondlni zafizeni, udavaji troven signdlu vice parametry. Napiiklad RouterBoardy
udavaji Ctyfi parametry Grovné signald (Signal Strenght, Tx Signal Strenght, Signal to noise,
Tx/Rx CCQ).

Kazdy spravce musi urcit, zda se da jesté se signalem pracovat nebo uz lepsi hodnotu
nelze ziskat. To hlavné plati pii zaméfovani patefnich spoji, kde se pohybem antény o
centimetry muze zménit uroven signdl skokové i o nékolik dB. U RouterBoardu plati, ze ze
Ctyt hodnot jsou prioritni pouze dvé hodnoty, zbyvajici dvé hodnoty jsou pouze doplitkové.

Prioritnimi hodnotami jsou Signal Strenght, ktery je udavan v — dBm. Jedna se tedy o
utlum. Piijatelnd hodnota by méla byt v rozmezi mezi -50dBm az -70dBm. Plati zde pravidlo,
50dBm. Dale z praxe vyplyva, ze hodnoty nad -70dBm nejsou idedlni a mély by se upravit.
Znamena to snazit se 1épe sméerovat jednu z antén daného spoje. Pokud se jedna o spoj Klient-
AP vzdy smétujeme klientskou anténu. Pokud se signal blizi hodnoté -90dBm, nelze oc¢ekévat
datovy tok. Dalsi dllezitd hodnota urovné signalu je Tx/Rx CCQ, kterd je uddvéna v
procentech. Je to typicky udévana hodnota hlavné¢ RouterBoardii. Tato hodnota udava kvalitu
ptenosu dat. Pokud piipojujeme RouterBoard jako klientské AP, udavéa se hodnota CCQ na
prichozi/odchozi kvalité signdlu. Idealni a maximalni hodnotou CCQ je 100/100. Pokud jsou
hodnoty pod 90%, je tfeba signal upravit. Naptiklad diky témto hodnotam jsou RouterBoardy
Casto vyhledavanym zatizenim profesionalt pro pfijem WIFI signalu.

Pti pouziti jin¢ho zatizeni neZ RouterBoardii pro pfipojeni do bezdratové sité je tfeba
zjistit v navodu, které parametry signalu je tfeba sledovat. Z praktickych znalosti se mezi
nejb&znéjsi parametry signalu udavaji procenta. Cim vétsi procento, tim lepsi signal.

Je tteba upozornit, Ze n€kterd zafizeni udavaji hodnoty signalii velmi zkreslené a u
urcitych zafizeni se neda na hodnoty spolehnout. Je to vétSinou problém u zafizeni znacky
UBNT.

Spatny signal miZe byt zpisoben nékolika faktory. DuleZité je, aby se v trase k
piistupovému bodu nenachazela zadné prekazka. Musi byt zarucena 100% viditelnost na dany
pristupovy bod. Pokud se dodrzuje toto pravidlo, pohybuje se hodnota signalt v pfijatelnych
hodnotach. Pokud se signal zhorsi po silném vétru ¢i desti, mize to byt nasledkem posunuti

antény nebo se mtize stat, Ze do konektoru u antény natekla voda a je tieba konektor vysusit
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nebo v hor§im piipadé vymeénit kabel. Spatny signal miize byt diisledkem zaruseni oblasti. Ve
velmi zaruSenych oblastech se nedocili velmi dobrého signalu. Dochazi k ruseni navzajem.
Napftiklad spoje klientl, které smeéfuji proti sob€, se rusi vzajemné. Typicky pftiklad u
vSesmérovych pristupovych bodi. Pokud se zhorsi signal u vSech pfipojenych zafizeni na
daném rozhrani, je jasné, ze chyba musi byt na stran¢ pfistupového bodu. Je tfeba zkusit
zmeénit kandl vysilaciho rozhrani. V zaruSenych oblastech je to Casty problém. ZhorSeny
signal u vSech uzivateli muze byt také zptsoben piekrocenim meze, kdy dojde k piehlceni
antény duasledkem velkého mnozstvi klientd. Proto je dilezit¢ tyto faktory sledovat a

omezovat na minimum.

Chybovost access pointit

Obcas se stava, ze se sitova zafizeni prehlti pakety, které pfes né proudi a je tfeba
takova zafizeni restartovat. VétSinou pomuze odpojeni od zdroje a opétovné piipojeni. Tento
jev muze nastat pii velkém datovém toku, ktery ptes zafizeni proudi, anebo nezndmou chybou
firmwaru. Stava se, Ze se neda urcit pfi¢ina chyby. Proto se velmi asto tyto chyby odstranuji
resetem access pointu do tovarniho (defaultni) nastaveni. Poté je tieba access point opét
nastavit a vétSinou se chyba odstrani, pokud tedy byl zdrojem této chyby pravé dany access
point. Po praktickych zkuSenostech s restartovanim access pointli do tovarniho nastaveni
vyplyva, ze nékteré access pointy po tomto restartu prestanou komunikovat. Odezva na
defaultni IP adresu neni. Po odpojenich od zdroje se opét navaze komunikace na defaultni IP
adrese. V jiném piipad¢ nastava stejny problém, ovsem komunikace s access pointem funguje
na defaultni adresu jiného typu zafizeni. Cela tato situace miize byt chybou firmwaru, ale je
tteba s touto chybou pocitat nebo se vyhnout pouzivani téchto zafizeni. NejCastéji se tato
chyba projevovala u starSich zatizeni WNC RDAA-81 (Air CA8-Pro).
Pti resetovani access pointl je 1épe tuto ¢innost provadét pii zapnutém pingu (i) na konkrétni
IP adresu zafizeni. Lze tak poznat, ze doSlo krestartu zafizeni. Stava se, ze kontakt

resetovaciho tlacitka nefunguje. Proto se nékdy provadi resetovani né€kolikrat.

Zaseknuti access pointi
Pti bourkach se vlivem piepéti stdva, Ze se access point zasekne a je tieba ho
restartovat vytazenim zdroje napéti. Odpojeni od zdroje napéjeni je prvotni laicka dovednost,

kterou muze uzivatel zvladnout sam.
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Ztratovost dat (packet loss)

Ztratovost dat nastava vzdy, kdyz neni se siti néco v poradku. Ztratovost dat mlze
nastat pfi Spatném signdlu. MiiZze nastat pfi nepfiznivém pocasi anebo pii velkém datovém
toku. Podle rozsahu ztratovosti dat lze usuzovat prvotni zdroj problému. Pokud nastane
ztratovost dat, zalezi v jakém procentudlnim zastoupeni. Pokud je datova ztrata (packet loss)
do 5%, vétsinou se mize jednat o ruSeni ¢i Spatny signal a uzivatel to (moznd) témét nepozna.
Pokud se datova ztrata zvétSuje, mize se jednat i o hardwarovou chybu zatizeni (Spatny zdroj,
vadny RouterBoard) nebo muize byt problém naptiklad v Spatné nastaveném aktivnim prvku
sité. Proto je dulezité, aby kazdy spravce sit’ kontroloval, a mohl ptipadné odstranit problémy.
Pokud se jedna o ztratovost do 5%, miize pomoci zména kandlu ¢i dosmérovani antény nebo
kontrola kabelaze. Pokud je ztratovost vétsi nez 20%, neni to zifejmé disledek Spatného
signalu a je tteba chybu hledat jinde.

Pti vétsi ztratovosti dat miize byt problém napiiklad se zapnutym DHCP serverem na
aktivnim prvku sité, ktery nesouvisi s komunikaci routerd. Pfikladem takového zatizeni mize
byt doméci piistupovy bod. Proto by se nemélo v sitich kde se ziskava IP adresa automaticky
ze serveru, pouzivat zatizeni se zapnutim DHCP pro vlastni vyuziti. Jelikoz vSechna zafizeni
v siti spoleéné komunikuji, mize dojit k situaci, ze vlivem zapnuti funkce DHCP na doméacim
piistupovém bod¢ dojde k naruSeni synchronismu celé sité. Tento jev se miiZze promitnout

napiiklad vysokou ztratovosti dat ¢i vysokou odezvou na server.

Mensi kvalita vyrobkit nékterych zarizeni pro piijem WIFI

Neékteré materialy pouzivané na levnych sitovych zafizenich nejsou idealni. Je to
hlavné u levnéjsich zatizeni, které maji naptiklad uvolnéné kontakty. Koncovky RJ45 nesedi
presné ve zdifce a porddné nedrzi. Pfi menSim zakmitu se kontakt uvolni a pfipojeni je
nefunkéni. Dal$i pfi¢inou muze byt pfi Castém pohybu kontaktii, Ze se kontakty ukrouti. U
levnéjSich typl zafizeni dochéazi cCastéji k poruchdm s napéjecim zdrojem, ktery pii 24h
provozu denné u kvalitnéjSich zafizeni vydrzi primérné 2roky. Nékteré typy antén Casem
ztraci izolacni schopnost a propousti vodu, coz mé negativni vliv na pfijem signalu. Ta
nejlevngjsi zafizeni se vétSinou rozbiji uz pfi instalaci, jsou to vétSinou plastové komponenty,

které slouzi k pfipevnéni zatizeni.
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3 Prehled nejcastéjSich problému s pfipojenim a zpusoby

reseni

3.1 Nejéastéjsi problémy vychazejici z praktickych zkusenosti spravce sité
a) Spatny signal

b) Chybovost samotnych access pointli

¢) Zaseknuti access pointl

d) Ztratovost dat (packet loss)

e) Nekvalitnost vyroby nékterych zatizeni pro pfijem WIFI

f) Spaleni napajeciho zdroje

g) Necitlivost miniPCI karet

h) Koroze kontakta

1) Kapilarita vody v kabelaZi ¢i anténé

j) Kolidace IP adres

k) ZaruSeni vysilaciho kanalu

1) Spatné nastaveni domécich hotspotii (zapnuti funkce DHCP)
m) Nefunkénost DHCP serveru

3.2 Zpusoby ifeSeni nejéastéjSich problému v praxi

a) Spatny signdl se vétsinou projevuje zhorSenou kvalitou pfipojeni. Webové stranky se

nacitaji pomaleji, stahovani dat je také pomalejsi. Pfi sledovani online pfenost ¢i hrani
online her je obraz sekavy a Casto vypadava. Ztrata spojeni se serverem neni vyjimkou.
Pokud byl diive signal na lep$i trovni, je tieba se signalem pracovat. Prvotné je tfeba
zacit s prohledanim okolnich siti. Pokud je signal na vSechny viditelné sité nedostacujici
nebo neni v rozumnych hodnotich, je pravdépodobné chyba v anténé ¢i koaxialnim
kabelu. Pokud po prohledani okolnich siti je signal nedostacujici pouze na pozadovany
pristupovy bod, je tfeba zkontrolovat spravné nasmérovani antény. Jestlize je spravné
nasmérovana anténa a koaxidlni kabel je v potfddku, bude nejspiSe chyba na strané
providera. Dany spravce piistupového bodu by mél zkontrolovat stav zafizeni, tedy
citlivost mini PCI karty, funk¢nost koaxialnich kabeli a anténu. Chyba muze byt také

v zaruSeném vysilacim kanélu. Spatny signdl mize byt i projevem, kdy je na daném
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b)

d)

interfacu veétsi mnozstvi klienti. Poté je tfeba klienty vhodné rozdélit na zbyvajici
rozhrani.

Casova naroénost odstranéni $patného signélu je cca na 2-3hodiny. P¥i pouziti hodinové
sazby 200Kc¢/h je finanéni naroCnost za odvedenou praci k odstranéni problému

maximalné 600K¢.

Chybovost samotnych access pointd byla rozebrdna podrobnéji v tématu ,,Analyza
nejéast&jsich problémi s piipojenim.* Casovéa naroénost vyfeseni tohoto problému je cca
1h. Tedy pfi stejné hodinové sazbé jako v bod¢ a) je cena cca 200K ¢ za vytreSeni problému

s chybovosti accesss pointi.

Zaseknuti access pointil bylo také popsano v tématu ,,Analyza nejCastéjSich problémi
s pfipojenim.”“ Tento problém muliZze odstranit libovolna osoba. Neni zde tfeba odborné
znalosti ani odbornd pomoc, proto zde nebude uvedena Casova ani financni naroc¢nost.
Uzivatelé by meéli byt pfi pfipojovani do sité informovani o zékladnim odstranéni

problému v siti.

Ztratovost dat (packet loss) miize byt pficinou hned nékolika problémi. Mize to byt
napiiklad reakce na Spatny signal nebo na vlhkost v kabelu ¢i anténé. Ztratovost dat se
muze projevovat i pfi Spatném pocasi. Podrobnéji je tato problematika popsana v tématu
»Analyza nejCastéjSich problému s ptipojenim.* Lze tvrdit, ze ztratovost dat se projevuje u
vetsiny nejcastéjSich problémil s piipojenim do WIFI sité. Dilezité je jen rozpoznat zdroj
problému. To Ize provést pouze vylucovaci metodou.

Nejprve by mél byt zkontrolovan signél a to veskeré jeho slozky. To je tfeba udélat
v ptipad¢, kdy se problém tyka pouze jediného uzivatele. Pokud je signdl v potadku,
hledani pfiiny ztratovosti dat se pokracuje povypinanim rozhrani. Vypina se postupné
kazdy interface zvlast a sleduje se pfi tom, zda nastane zména ve ztratovosti dat. V této
fazi je tfeba zjistit zdroj problému. Ztratovost dat nemusi byt totiz nutné¢ podminkou
hardwarové chyby. Zdrojem problému muze byt naptiklad zapnuta funkce DHCP na
hotspotovém access pointu. Chybou mtzou byt také zbloudilé pakety ze Spatné
nastaveného sitového prvku. Tyto zbloudilé pakety zaméstndvaji vice servery a switche.
Zatizeni se poté nemuzou soustiedit plné¢ na svou praci, proto zacnou chybovat, anebo
pracovat pomaleji a dochazi ke ztratovosti dat. Po postupném vypnuti rozhrani, ptes které

teCou nezadouci data z problémového zafizeni, 1ze snadnéji najit ptimo konkrétni zdroj
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2

h)

)

problému a odstranit ho.

Pokud se problém ztratovosti dat tyka pouze jediného uzivatele Casova naro¢nost
k odstranéni tohoto problému je cca 1-2hodiny. Finan¢ni naro¢nost se tedy podle
hodinové sazby 200K ¢/h bude pohybovat maximalné za 400K¢. OvSem pokud je chyba na
stran¢ providera jedna se o ¢asovou narocnost i 10hodin. Nelze zde uvadét cenu, jelikoz

kazdy provider odménuje spravce sité jinou taxou.

Nekvalitnost vyroby nékterych zatizeni pro ptijem WIFI bylo popsano v tématu ,,Analyza
nejcastéjSich problémt s piipojenim.*. Kazdy spravce by si mél uvédomit problematiku
nekvalitnich zafizeni a podle toho ptizptsobit sit’. Pfikladem mtze byt situace, kdy nesviti
kontrolky na zatfizeni (AP, RB, switch) vtomto piipadé se nejspiSe jednd o rozbity
napajeci zdroj. Provéfeni napdjeciho zdroje multimetrem potvrdi, zda je problém ve
zdroji. Casovéa naroénost k odstranéni zavady nefunkéniho napajeciho zdroje je cca 1h.

Tedy se zminénou hodinovou sazbou je tedy cena 200K¢.

Spaleni (nefunk¢nost) napajeciho zdroje bylo popsano v bod¢ e)

Necitlivost miniPCI karet miize byt zplUsobena piepétim pii bouice. Karta se stdva
nepouzitelnd a je tfeba ji vymeénit. Kontrola citlivosti se provadi prohledanim okolnich
siti. Pokud karta nedokaze najit bézné dostupné bezdratové sité v okoli, je ziejmé
poskozena a musi se vyménit. Problém necitlivosti karty se miize projevit 1 pfi Spatnych
signalech klient na dany interface. Je tfeba vyluCovaci metodou vyvratit jiny zdroj
problému napiiklad koaxialni kabel ¢i anténu. Casova naro¢nost k odstranéni problému je

cca 2-3hodiny. Finan¢ni narocnost je s hodinovou sazbou 200K ¢/h maximalné 600K¢.

Koroze kontaktli 1ze zatadit do stejné problematiky jako v bod¢ e)

Kapilarita vody v kabeldzi ¢i anténé nebo zkracené vlhkost se mize projevit zhorSenym
signalem ¢i ztratovosti dat nebo celkovou nefunkcnosti pfipojeni. K zabranéni tohoto
problému slouzi vulkaniza¢ni paska, ktera se pouziva na venkovni kontakty z divodu
zabezpeceni proti vniknuti vody do kontaktu. Pokud se nachédzi voda v kontaktu je tteba
kontakt dobfe vysusit nebo vyfoukat. Casova naro¢nost odstranéni problému je cca
lhodina. Finan¢ni ndro¢nost k odstranéni tohoto problému je tedy 200K¢.

Kolize IP adres se vétSinou projevuje v sitich, kde se nepouziva funkce dynamického
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k)

D

pridélovani adres (DHCP). Zkratka se stane, Ze se v siti objevi zafizeni se stejnou IP
adresou. To zpisobi nefunk¢nost bud’'to obou zafizeni, kterych se to tyka, anebo pouze
jediného. Kolize IP adres muiZze nastat také pfi nechténém zakruhovani sité. V obou
piipadech se tesi problém stejné jako v bodé d). Postupnym odpojovanim interfacti se
hleda zdroj problému a sleduje se stav sit¢.

Casova naroénost se pohybuje cca 1-4h podle rozsahu poéita¢ové sité. Finanéni naro¢nost

urci spolecnost spravci sité sama.

ZaruSeni vysilaciho kanalu je problém na strané providera. Spravce sit¢ by mé¢l poznat
podle signalu ¢i rychlosti pfipojeni, ze je kanal zarusen. RouterBoardy umi zjistit hodnotu
zaruSeni daného kanalu. Proto je velmi snadné tento problém inicializovat. OvSem hledani
vhodného kanalu, miiZze byt v zarugenych oblastech velky problém. Casova naro&nost
k odstranéni problému muize byt 1-4h, zalezi na hodnoté zaruseni. Ve velmi zaruSenych

oblastech se nedé problém pfili§ vyfesit. Finan¢ni naro¢nost musi ocenit provider.

Problém muze byt ve Spatném nastaveni domacich hotspotti (zapnuti funkce DHCP).
Pokud nastavuje sitové zafizeni za pouziti manudlu vyrobce osoba neznald, muze
v uritych typech siti nastat problém se Spatnym pfid¢lovanim IP adresy, nebo
nefunkénosti dynamického piidélovani adres. Je tfeba na tento problém upozornit
uzivatele pfi pifipojovani do sité. Pokud tento problém nastane, fesi se jako v bod¢ d).

Casova naro¢nost zalezi na rozsahu pocitacové sité (az 10hodin).

m) Nefunkénost DHCP serveru v bezdratovych sitich muze byt zplsobena pouzivanim

zafizeni, které dovoluji funkci modu station pseudobridge. Typickym zatfizenim, které
podporuje tento mod, je RouterBoard. Tento moéd komunikuje se serverem bez pouziti
funkce WDS. Je tedy jednodussi pro nastaveni a snazsi se udrzovat spojeni za kazdé
situace. Jediny problém je, Ze pouziva nékolik MAC adres. Pii pouziti mode station
pseudobridge se obcas stane, ze server DHCP nedokdze rozpoznat jakému zafizeni patii
MAC adresa, kterou ma ptitradit konkrétni IP adresu. Proto dochazi k tomu, ze pocitactim,
které jsou pfipojeny za zafizenim pouzivajicim tento modd, nefunguje dynamické
pfid¢lovani adres. Jedina moZnost, jak tento problém odstranit je, pouziti mode station
wds, ale je tieba pfi nastavovani na dany interface piidat WDS. Casova naro&nost

odstranéni tohoto problému je cca 2h. Finan¢ni naro¢nost je tedy maximaln¢ 400K¢.
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3.3 Problémy nejvice ovliviiujici provoz bezdratové sité

a) Spaleni napdjeciho zdroje

b) Kolidace IP adres

¢) Ztratovost dat (packet loss)

d) Nefunkcénost DHCP serveru

e) Spatné nastaveni domacich hotspotii (zapnuti funkce DHCP)
f) Necitlivost miniPCI karet

g) ZaruSeni vysilaciho kanalu

h) Kapilarita vody v kabelazi ¢i anténé

i) Spatny signal

j) Nekvalitnost vyroby n¢kterych zafizeni pro piijem WIFI
k) Koroze kontakta

1) Chybovost samotnych access point

m) Zaseknuti access pointll

vewv s

a) Ztratovost dat (packet loss)

b) Kolidace IP adres

¢) Nefunkcnost DHCP serveru
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Zaver

V prvni kapitole jsem shrnul nejpouzivanéjsi bezdratové technologie v PilsFree o.s. a uvedl
praktické zkuSenosti s témito technologiemi. Zamétil jsem predev§im na standardy 802.11
a,b,g, a popsal rozdily mezi témito standardy a to hlavné z praktického hlediska. Vypsal jsem
druhy zafizeni, které se pouzivaji pro ptijem ¢i vysilani WIFI v kazdém standardu zv1ast.
Upozornil jsem na problematiku, ktera souvisi s témito zafizenimi a na co je tfeba si davat
pozor pii vybéru vhodného zatizeni pro piijem ¢i vysilani WIFI. Ve své praci jsem vyuzil své
praktické zkuSenosti se spravovanim bezdratové sit€. Navrhl jsem infrastrukturu ideélni
bezdratové sité a uvedl problémy pti budovani bezdratové sité. Doporucil jsem zafizeni a
technologie pro budovani téchto siti s dirazem na mnozstvi budoucich pfipojenych uzivatelti
a kalkuloval cenu investice pro vytvoieni ptistupového bodu ¢i klientského spoje na kmitoctu
5GHz.

V druhé kapitole jsem shrnul nejcastéj$i problémy s pfipojenim v bezdratové siti
PilsFree o.s.. Uvedl jsem, jakym zplisobem byly tyto problémy zplsobeny a jak se jich v
budoucnu vyvarovat nebo je vhodné omezit. Zpusobené problémy byly v 50% ptipadi
zpusobeny Spatnym hardwarem, ve zbyvajicich 50% Spatnym signdlem na pfistupovy bod
providera. Druha polovina problém, tedy Spatny signal, je zplisobena piedev§im zaruSenim
technologii 802.11 a,b,g. ZaruSeni je piedev§im zplsobené velkym mnozstvim WIFI spoju a
jejich zbytecnym naddimenzovanim a nevhodnym nastavenim téchto spoji, na Cemz se
nepodileji jen spoje PilsFree, protoze to je globalni problém.

Tteti kapitola sestavuje nejcastéjsi piehled problémi v siti a popisuje feSeni téchto
problému véetné Casové a financni narocnosti. Na konec kapitoly jsou tyto problémy sefazeny
od nejzavaznéjSich a téch, které nejvice ovliviiuji provoz bezdratové sité. Je tfeba si
uvédomit, Ze nelze jednoznaéné fici, jak je dany problém v siti komplikovany. Casova
narocnost je proto pouze hrubym odhadem, zalozenym na praktickych zkuSenostech a od
tohoto odhadu se rozviji finan¢ni naro¢nost stanovena hodinovou taxou. Finanéni naroc¢nost
neni dana z tabulkovych hodnot, ale pouze a jen jako mé osobni ohodnoceni odvedené prace a
l1ze se z téchto hodnot inspirovat. Nelze je vSak brat jako finan¢ni hodnoty urcené néjakym
standardem. Co se tyka problémi, které maji nejvetsi vliv na provoz sité, na prvnim misté
jsem uvedl spaleni napajeciho zdroje. Je to proto, ze bez napijeciho zdroje sitova zafizeni

nemohou fungovat, a proto je pfi tomto problému sit’ pln¢ nefunkéni, coz podle mého ndzoru
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(packet loss) a to predevsim z diivodu ¢asové naro¢nosti na odstranéni tohoto problému.

V posledni kapitole je navrhnuto schéma, kterym se mohou fidit uzivatelé sité PilsFree
pfi problému s pfipojenim do sité. V kazdém ptipad€ je vzdy 1épe kontaktovat spravce, ktery
sam zvoli vhodny zptisob odstranéni problému s pfipojenim do site.

Technologie WIFI je v dneSni dob¢ na ustupu. Neni to vhodna technologie pro feSeni
dilezitych patetnich spoji. Svoji nestabilitou, ¢asovou ndro¢nosti na udrzbu a relativné
Spatnym zabezpecenim prendSenych dat si spoje WIFI ziskaly Spatnou povést. Pro spoje
Klient-AP je to ideélni feSeni v problematickych méstskych ¢astech s hustou zastavbou. Diky
bezdratovych spojiim lze dnes pfivést internetovou konektivitu témet do kazdé domacnosti na
celém tzemi CR. Je tieba si uvédomit, Ze technologie WIFI vychazi od zékladu z fyzikalnich
jevi, které maji urCité meze. Pravé tyto meze se projevi naptiklad pfi zaruSeni oblasti, a proto
nelze ucinit WIFI bezproblémovou pocitacovou siti. Pokud je to jen trochu mozné, je 1épe
pouzit metalické spoje, které jsou oproti bezdratovym lepsi diky vyssi pfenosové rychlosti a
nehrozni zde odposlech sité. Bezdratové sité stale patfi k vyhleddvanym feSenim pfipojeni
k internetu, 1 kdyz si uzivatelé musi zvyknout na urcité kompromisy. Spravné vybudovana a

spravovana bezdratova sit’ dobie slouzi potiebam lidi v 21.stoleti.
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