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Bezpecné predavani zprav s pouzitim blockchainu

Martin Prochazka'

1 Motivace

Na zabezpeceni komunikace v prostfedi internetu i mimo néj je v dneSni dobé kladen
obrovsky duraz. Nasledky prozrazeni obsahu komunikace mohou byt v mnohych piipadech
tézko napravitelné az fatélnl’ Tato problematika byla historicky vice ¢i méné ﬁspééné feéena
v nékterych aspektech lepsi, nez ta stavajici. Jako prostfedek pro prekonédni nedostatku v soucasnych
systémech bude slouzit decentralizovany blockchain s podporou chytrych kontraktd, tedy pro-
gramu spousténych decentralizované bez nutnosti vkladat divéru v konkrétni uzel sité. Mezi
zkoumané protokoly patii PGP, Signal a v ramci prenosu divéry také TLS.

2 Komunikacéni protokol

Zpusob jakym komunikace probihd je definovan komunikaénim protokolem. Aby bylo
mozné protokol povazovat za bezpecny, musi mit nasledujici vlastnosti: ditvérnost — odesla-
nou zprava dokaze Cist vyhradné adresat; integrita — jakékoliv modifikace odeslané zpravy lze
opravit nebo detekovat; autentikace — identita odesilatele je ovéfena a odeslana zprédva je s iden-
titou odesilatele pfimo, ¢i nepfimo, svdzana; odmitnutelnost — tieti strana nedokaze prokazat,
kdo je ve odesilatelem zpravy. Tyto vlastnosti garantuji bezpecny pienos do chvile, nez jed-
nomu z ucastnikit komunikace uniknou stavové proménné protokolu. Pokud ke kompromitaci
dojde, je snaha omezit jeji dopad, proto jsou navic Zadouci dal$i dvé vlastnosti: dopredné za-
bezpeceni — uniklé stavové informace nedostacuji k prolomeni historické komunikace; a zpétné
zabezpeceni — protokol se z tniku dokdze zotavit a obnovit divérnost komunikace. VSechny
tyto vlastnosti nabizi protokol Signal, ktery byl zvolen jako stavebni kimen blockchainové im-
plementace.

3 Autentikace

Uzivatelé vystupuji pod riiznymi identitami (emailové adresy, telefonni Cisla, ... ), které
je nutné ovérovat. Pro tento ucel v systému figuruji verfikacni autority. Ovéfeni funguje na bazi
predani tokenu pres ovéfovany kandl a blockchainovém commit & reveal schématu. Navrzeny
byly dva protokoly, v prvni varianté chytry kontrakt pfifazuje verifikacni autoritu nedetermi-
nisticky, v druhé varianté si uzivatel sdm vybira, u které verifikacni autority se ovéfi. Tyto pro-
tokoly jsou déle analyzovany z pohledu bezpeCnosti a implementovatelnosti na blockchainu.
Diskutovan je také zpiisob, jakym jsou autority pridavany do systému.
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4 Distribuce kli¢u

Konverzace v Signalu za¢ind vyménou klict, ktera je realizovdna protokolem X3DH
(Marlinspike (2017)). Ten vyzaduje, aby mél kazdy uzivatel jeden kli¢ identitni, sttednédoby a
jednordzovy — ten je zahdjenim relace spotiebovan. Jednorazovych kli¢a je pochopitelné nutné
uchovavat vétsi mnozstvi, jinak by mohlo dojit k jejich vycerpani. Ukladani klica piimo na
blockchain je kvili cenovym implikacim prakticky nerealizovatelné, feSenim je ukladat tyto
klice na IPFS (Benet (2014)). Na blockchainu je pak uloZena pouze adresa souboru s klici
uloZeného na IPFS. Tim je dosaZeno konstantni ceny za uloZeni sady vefejnych klici nezavisle
na velikosti n-tice jednorazovych klic.

5 Realizace

Vysledny produkt se sklada ze tii programovych celkl — sada chytrych kontraktd, kli-
entskd aplikace a server verifikacni autority. Chytré kontrakty jsou psdny v jazyce Solidity pro
blockchain sité¢ Ethereum (Wood (2020)), ostatni programové vybaveni je feSeno na platformé
Node.js. Pohled na architekturu navrzeného systému je vidét na obrazku 1.
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Obrazek 1: Architektura systému, realizovany software je zvyraznén modfe.
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