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Analyzator VPN komunikace

Aneta Koldovska'

1 Uvod

Koncept virtudlnich privatnich siti (VPN) spociva v zajisténi ur¢ité miry soukromi pie-
nasenych informaci (IP adres i dat) mezi komunikujicimi stranami. Cilem tedy je zajistit do-
stateCnou formu privatnosti dat a odstinéni probihajici konkrétni komunikace od mezilehlych
nebo okolnich uzlt sit€ s vyuzitim privatniho spojeni. Jak zminil Heinzman (2019), pfi pouZiti
VPN miZe byt veskera komunikace posilana ptes vzdaleny server, tudiz poskytovatel interne-
tového pripojeni nemiize vidét aktivitu uzivatell z diivodu jejiho Sifrovani a tunelovéni. Stejné
tak napiiklad webové stranky, které uzivatel navstivi, nemohou odhalit skutecnou IP adresu
pouzivaného zafizeni, protoZze je maskovéana adresou vysSe zminéného vzdaleného VPN serveru.

VPN byvaji také Casto vyuZzivany k obchédzeni internetovych pravidel instituci, jako jsou
napiiklad vysoké skoly. V ramci Zapado&eské univerzity v Plzni (ZCU) bylo Zadouci detekovat
uzivatele VPN zejména v prostfedi kolejni sité, coZ byl hlavni diivod vzniku této bakaldiské
préce.

2 Popis aplikace

Jednd se o konzolovou aplikaci, kterd umi v soucasné dobé detekovat tii VPN sluzby.
Konkrétné se jednd o IPSec, OpenVPN a WireGuard. Aplikace zpracovava soubor se zachy-
cenou sitovou komunikaci (napiiklad z kolejni sit&) tak, Ze nejprve vyfiltruje &asti dat, které s
VPN komunikaci nemaji nic spolecného (jedna se naptiklad o protokoly ARP, DNS nebo ICMP
a vSesmérové nebo skupinové zpravy, tj. broadcast ¢i multicast pakety) a nasledné po tomto
predzpracovani provadi podrobnéjsi analyzu informaci obsaZenych v hlavickach jednotlivych
paketu.

Cely program je strukturovan do modult (napfiiklad pro kazdou VPN je implementovan
jeden modul). Uzivatel analyzatoru si pii spuSténi programu prostfednictvim vstupnich para-
metrd zvoli konkrétni protokoly, které chce v zachyceném provozu detekovat, a na zdkladé této
volby dojde ke spusténi vybranych moduli.

U kazdého paketu jsou zkoumany jednotlivé byty v hlavickach, pfipadné dalsi charak-
teristické vlastnosti dané komunikace (napiiklad v pripadé IPSec detekce se zkoumaji také
standardné vyuzivané porty této sluzby). U OpenVPN probiha zpiesnéni detekce s vyuZzitim
stavového automatu dané komunikace. K tomuto doplnéni se pfistoupilo z divodu zvyseného
vyskytu faleSné pozitivnich vysledk u této VPN, coZ bylo zplisobeno mnozstvim rtiznych
zprav, které si mezi sebou zafizeni vymeénila na pocatku své komunikace.

Kdyz analyzator detekuje paket, ktery by mohl patfit VPN sluzbé, pak jej presune do
pifipraveného slovniku, ktery je po dokonceni hlavni analyzy dale zkoumén. Data ze slovniku
projdou automatickou kontrolou na pfitomnost kontrolnich a datovych paketd v ramci jedné
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VPN komunikace. Pokud by chybéla jedna z téchto slozZek, tak je dany zachyt vyhodnocen jako
faleSné pozitivni a z vysledki detekce je odstranén. Na zakladé obsahu slovniku se vytvori CSV
soubor, ktery se zapiSe na disk a uZivatel po jeho zobrazeni vidi vysledky provedené analyzy
komunikace.

3 Zavér

Spolehlivost vysledného analyzatoru byla porovnana s bézné dostupnymi programy na
detekcei sitového provozu (do srovndni byly zahrnuty programy WireShark nebo EtherApe).
Ukazalo se, Ze obé aplikace vyuzivaji k detekci zejména Cisla porti danych protokolt. V piipadé,
Ze bude konfigurace sluZzeb zménéna (napiiklad se zméni standardni ¢isla portt), vySe uve-
dené programy tyto protokoly v ostatnim sifovém provozu nerozpoznaji. Implementovany ana-
lyzator tento nedostatek fesi porovnavanim struktury hlavicek paket, diky cemuz tyto aplikace
piekondva a jeho detekce je tedy presnéjsi.

Kvalita analyzatoru byla ovéfena prostfednictvim testovacich dat z pfipravenych scénart,
a také byla ov&fena piesnost detekce VPN v zachycené sifové komunikaci, pochazejici
z redlného provozu. Misto, ve které se zaznamendval sifovy provoz pro testovani aplikace, je
na obrazku 1 oznaceno ¢ervenym bodem.

V soucasné dobé je vysledny analyzator vyuzivan k analyze zachyceného provozu z ko-
lejni sit€¢ ZCU.
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Obrizek 1: Schéma kolejni sité Méchova ZCU.
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