ZAPADOCESKA UNIVERZITA V PLZNI

FAKULTA EKONOMICKA

Diplomova prace

Bankovni podvody

Banking Frauds

Daniela Platzova

Plzen 2022



Cestné prohlaseni
Prohlasuji, Ze jsem diplomovou préci na téma
., Bankovni podvody “

vypracoval/a samostatné pod odbornym dohledem vedouci/vedouciho diplomové prace

za pouziti prameni uvedenych v ptiloZené bibliografii.

Plzent/Cheb dne e

podpis autora/autorky



Podékovani

Timto bych rada podékovala pani Ing. Jané Sturcové, Ph.D., za odborné vedeni,

poskytnuté konzultace a ochotu, které prispély k vypracovani celé prace.



UVOU.uurterteruesnessessssnsssssessessessessessessessesssssssessessessessessessessessessssssssssessessessessessesssssssssssssessasses 6
Cil prace a pouZitd MetOdiKa......cucevueereecrersenseiisensnnseecsensensnnssenssecsscssesssecssesssessesssessesans 7
1 UVOd d0 DANKOVIHCEVE cuuvecverrrressessessessessessssssssssessessessessessessssessssssessessessessessesesse 8
1.1 Charakteristika finan¢niho trhu a jeho déleni.............ccccoeviiieiiiiiniiieieees 8
1.2 Charakteristika sektoru bankovniCtVi ...........ccceeeereriienienieeiinieeeeceeeee e 9
1.2.1  Specifika SEKIOTU ....c.uiiieiieiieiieeieee ettt e 9

1.3 Bankovni soustava se zaméfenim na centralni banku .............cccoeveriiinnnnen. 11

2 Bankovni regulace a bankovni dohled ..........cooeieerverenveicscercssnrcssercssanscssanscsnns 14
2.1  Obecné cile, zakladni ClAnKy SYStEMU........cccvvieriiiieiiieeiie e 14
2.2 Dlvody pro regulaci bank ..........cccccoeviiiiiiiiiiiiii e 15
2.2.1  Rizika v bankovni praxi se zaméfenim na provozni riziko...................... 17

2.3 Argumenty proti bankovni regulaci..........cccecveeeiiiieriiieiiie e 19
2.4 Bankovni dohled..........ccooiiiiiiiiii e 20
2.5 Regulace a dohled v Ceské 1epUuDIICE ............ovveeeeeeeeeeeeeeeeeeeeeeee e 22
2.5.1  Zakladni pravidla ¢innosti bank ..........c.cccceeiiiiiiiiiiniii e, 26

2.6 BankoVni UNIC........cccciiiiiiiiiiiie ettt e e sve e e siae e e taeeeeaeeseaeeennnas 30

3 Podvodna jednani v bankovnim SEKtOrU......cccivueicirericssaresssaressancssenssssessssnssssonns 32
3.1  Hospodarska, ekonomicka a finanéni kriminalita ............ccccceevenieniniineenenne 32
3.2 Druhy bankovnich podvodil .........c.cocieiiiiiiiiiiiiiiecieeece e 34
3.2.1  Podvody pachané bankou............cccceeeiieniiiiiiniieece e 34
3.2.2  Podvody pachané vii€i Dance ...........cccueeecuvieeiiiieciieeciee e 38
3.2.3  Podvody pachané na klientech banky ...........ccccoeeiiiniiiiiiiiiiiiecieciees 42
3.2.4  Nové formy podvodl pachanych na klientech..........c.ccccoeeevveniiniiennnnnn. 44

3.3 Prevence podvodi pachanych na klientech bank ............ccoooeiiiiinniinnnen. 52



4  Povédomi klientii bank o rizicich platebniho styku a zodpovédnost jejich

chovani na piikladu Ceské republiky @ Francie ........ceceeeereererersesersesessesessesesensesees 55
4.1 VysledKy VYZKUMU.......ccooiiiiiieiieeiieeiee ettt e saae e 56
4.1.1  Dotaznikové Setieni v ¢eském prostiedi.........cceeveeviieriieciienieeiienieeies 56
4.1.2  Dotaznikové Setieni ve francouzském prostiedi..........ccceecvievveriiennennenne 70
4.2 Sumarizace dotaznikového Setieni a komparace zjisténych poznatkd............. 84
4.2.1  Odhad mozného budouciho VYVOJ€ ......ccccuveeviiieiiieeiieeiie e 89
ZLAVEY auuueernvecnicensresssissessaesssisssssssssssssssssssssisssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssess 90
SeZNam POUZItE LHEETALUTY ..cccieeueirreresnnssnrcssnsssanssssssasessssssssssssssssssssssssssssssssssssssssssasosss 93
SezZNAM tADUICK ....ccuueeiiieiiiiniiiiniininiicniticinnissniisssncssstesssnessssnessssnessssssssssssssssssssssssns 99
T AT B 110 1) 02V QT 100
Seznam PouZityCh ZKratek .....c..ccovveeeriveiinisercssnncssnrcssenesssnnsssssssssssssssssssssssssssasssssases 102
SeZNAM PIILON..ccceeiiriiiniiniiinnienniestnssniesnisssissssssassssssssssssssssssssssasssssssssssssssssassssssssas 103
Prilohy
Abstrakt
Abstract



Uvod

Pti vysloveni pojmu banka mnohym vyvstanou na mysli penize, vklady a Gvéry. I kdyz
se muze zdat, ze banky existuji jen proto, aby ziskévaly co nejvétsi sumy finanénich
prostfedkii od svych klientd, jejich plisobnost je ve skute¢nosti mnohem vétsi. Zvlastni
charakteristikou bankovniho sektoru je jeho schopnost ptelévat se do celého finan¢niho
trhu, ale 1 daleko za jeho hranice do dalSich sektori. V trznim hospodaistvi zastava
bankovnictvi mimofadné vyznamnou pozici, nebot jeho podoba do znacné miry

ovliviiyje stabilitu celé ekonomiky statu a ur¢uje dynamiku hospodaiského vyvoje.

Stejné tak jako jsou podvody a nelegdlni aktivity pfitomny ve vSech odvétvich narodniho
hospodafstvi, nevyhybaji se ani bankovnimu sektoru. Ba naopak, pravdépodobné
neexistuje odvétvi, které by bylo atraktivnéj$im cilem kriminalnikt. Tato skutecnost je

déna uz samotnou povahou tohoto sektoru — v§e v ném se toci okolo penéz.

Vzhledem k tomu, Ze je bankovni systém velmi fragilni a citlivy na fadu vnitinich i
vngjsich vlivi, pfi¢emz jeho naruseni mize mit devastujici G€inky aZ na narodni Girovni,
o dulezitosti a aktualnosti tématu neni pochyb. A navic, jedna se o systém, do kterého se

né¢jakym zplsobem zapojuje kazdy jeden z nas.

Autorka nejprve provedla literarni reSerSi, na jejiz zaklad€ pfinasi ctenafi prehled o
uvedeném tématu. Za ucelem objasnéni problematiky bankovnich podvodi je nejprve
proveden uvod do bankovnictvi se zaméfenim na jeho specifika. Nasledné autorka
vysvétli problematiku bankovni regulace a dohledu. Vyznamné;ji se bude autorka vénovat
konkrétné systému regulace a dohledu bank v Ceské republice. V zavéru kapitoly pak

nastini tématiku bankovni unie.

Zvl1astni pozornost je vénovana kapitole o podvodnych jednanich v bankovnim sektoru.
Budou predstaveny nejcastéj$i druhy bankovnich podvodi ve c¢lenéni na podvody
pachané bankou, podvody pachané vici bance, podvody pachané na klientech banky a

nové formy podvodu pachanych na klientech banky.

V posledni ¢asti prace bude predstaven vlastni vyzkum autorky, jehoz bodem zajmu je
chovani klienti bank ve vztahu k bezpe¢nosti v bankovnim styku na piikladu Ceské
republiky a Francie. Na zavér bude provedena sumarizace zjisténych poznatkti a odhad

budouciho vyvoje.



Cil prace a pouzita metodika

PredloZzena diplomova prace vychazi z ptredpokladu systematického zpracovani
teoretickych vychodisek pro vytvofeni vlastni prace. Teoretickd vychodiska jsou
zpracovana na zaklad¢ reserSe odborné literatury zaméfené na problematiku definice

zakladnich témat samostatného vyzkumu.

Zpracovanim teoretické Casti prace je upiesnén cil diplomové prace a jeho nasledné

dosaZeni v praktické ¢asti prace.

Pfi psani teoretické Casti prace byla vyuzita metoda dedukce, u které se vychazi
z obecnéjSich zaveért k méné obecnym. Mimo metody dedukce je v praci pouzita také

metoda dotaznikového Setfent.

Hlavnim cilem ptedlozené prace je objasnit chovani klient bank ve vztahu k bezpec¢nosti

v bankovnim styku na piikladu Ceské republiky a Francie.
Dil¢i cile, jejichz prostfednictvim bude dosazeno hlavniho cile, jsou:

— vymezit pojmy, které se vztahuji k problematice bankovnich podvodi;

— posoudit, jak se Kklienti bank orientuji v problematice podvodnych ¢innosti
v bankovnim styku;

— zhodnotit zodpovédnost chovani klient bank v bankovnim styku;

— zjistit, jakymi zplsoby se klienti bank angazuji do zajisténi bezpecnosti jejich
bankovnich aktivit;

— porovnat postoje a chovani klientl bank v ¢eském a francouzském prostiedi.



1 Uvod do bankovnictvi

Autorka nejdtive struéné charakterizuje finan¢ni trh a ptedstavi jeho zakladni déleni. Do
kontextu finan¢niho trhu dale zasadi praveé sektor bankovnictvi, ktery je pro ucely této
prace stézejni problematikou. Predstavi specifika sektoru, vymezi pojem banka a jmenuje
zékladni funkce banky. V zévéru kapitoly se autorka bude vénovat bankovni soustave se

zaméfenim na centralni banku.

1.1 Charakteristika finan¢niho trhu a jeho déleni

Jesté pied tim, nez se autorka ponoii do sektoru bankovnictvi, povazuje za dilezité ¢tenaii

pfedstavit jemu nadfazeny financni trh.

Autorka nejprve uvadi definici Bakese a Karfikové (2012, s. 102), podle kterych lze
finan¢ni trh vymezit jako ,,systém vztahl, nastrojli, subjektll a instituci, umoziujici
shromazd’ovani, soustied’ovani, rozdélovani a rozmist'ovani docasné volnych penéznich

prostiedkti na zédklad¢ nabidky a poptavky .

Pro porovnani autorka dale cituje definici Revendy, Mandela, Kodery, Musilka a Dvotaka
(2012, str. 71): ,,Finan¢ni trhy miZzeme vymezit jako systém instituci a instrumentl
zabezpecujicich pohyb penéz a kapitalu prostiednictvim riznych finan¢nich instrumentti

mezi ekonomickymi subjekty na zaklad¢ nabidky a poptavky*.

Na takovém finan¢nim trhu dle Zrtsta (2019, s. 9) dochazi k pielévani financnich
prostfedkil od téch, jez jich maji piebytek, k t€ém, jez jich maji nedostatek. Dochazi tak
k procesu smény, pfi¢emZ na stran¢ nabidky tedy stoji ptebytkové subjekty a na strané
poptavky ty deficitni. K této Cinnosti ob¢ strany potiebu;ji finan¢ni instrumenty. Financni
trh je tu zjednodusené od toho, aby prebytkové subjekty byli motivovani k tvorbé uspor
a na druhou stranu deficitni subjekty mély motiv k ziskavani financi pro své investi¢ni ¢i
spotiebni vydaje prostfednictvim plijcek.

Z uvedenych definic je zfejmé, ze finan¢ni trh umoziuje pohyb kapitalu jakozto jednoho
z vyrobnich faktorl, a proto Bakes§ a Karfikova (2012, s. 102) doplnuji, ze jej tedy lze

postavit hned vedle trhu prace a trhu zbozi a sluzeb.

Podle Poloucka, Fraita, Skaunice, Stavarka a Vodové (2013, str. 7) maji finan¢ni instituce
dvé zékladni funkce: transakéni a zprostiedkovatelskou. Tato informace je zcela

v souladu s vySe uvedenou definici. Transakce totiz ptredstavuje platbu, jez vede
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k vyrovnani subjektii obchodu (pomoci finan¢nich instrumentti) a zprostiedkovani pak
kolekci vkladl jakozto uspor a jejich transformaci na investice. Autoii zde mluvi o
financ¢nich institucich, ale stejné se dle nich mohou pietvaret tspory i na finan¢nich trzich.
Ctenat by nyni mohl byt pfekvapen a tapat, z jakého diivodu jsou tyto terminy odd&lené.

Pro objasnéni 1ze zhlédnout ptilohu A.

Také Zrtst (2019, s. 9) ve své publikaci pojednéva o funkcionalité trhu financi, konkrétné
z hlediska ekonomického. Finan¢ni trh dle n¢ho zajistuje determinaci ceny (na zakladé
stietu nabidky a poptavky), redukei transakénich nakladi (tedy vyhledavacich a
informacnich ndkladl) a likviditu (deficitni i prebytkové subjekty mohou relativng rychle

reagovat na zmény a meénit své portfolio).

Revenda et al. (2012, s. 71) tvrdi, Ze se financni trh nejcastéji Cleni na trh penéZni,
kapitalovy a tivérovy. Nezapominaji vSak zminit, Ze tato segmentace neni zdaleka ta
jedina. Jednotlivé dil¢i trhy od sebe totiz nejsou jednoznaéné oddelené. Na narodnim trhu
je jejich prolindni zplsobeno zejména vstupovanim stale novych finan¢nich produktd,
které figuruji ve vice riiznych ¢astech finan¢nich trhii zaroven. Na mezindrodni urovni je

poté fe€ o prolinani z ditvodu globalizace narodnich trha.

Nejednoznacnost ¢lenéni finanéniho trhu dokazuje naptiklad odlisna segmentace Rejnuse

(2014), podle néhoz ho lze rozdélit nasledovné:

trh penéz (trh Gvért a trh cennych papiri kratkodobého ¢asového horizontu);

kapitalovy trh (trh Gvért a trh cennych papirti dlouhodobého ¢asového horizontu);

trh s cizimi ménami (trhy valutové a trhy devizové);

v

trh drahych kovii (nejvyznamnéjsi je trh zlata a trh stiibra).

Jak si ¢tenafr miize snadno vSimnout, v kazdém segmentu se objevuje banka jakozto jeden

z hlavnich aktéru.

1.2 Charakteristika sektoru bankovnictvi

Jako se sektor financi vyznamné 1i$i od ostatnich sektorii ekonomiky, 1isi se v jeho radmci

1 banky od ostatnich finan¢nich subjekti.

1.2.1 Specifika sektoru

Skutecnosti, které podle Revendy a dalSich (2012, s. 263-265) bankovnictvi odliSuji od

ostatnich sektorti ekonomiky, jsou nasledujici:
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— vydavani penéz (nabidka penéz je dulezitym makroekonomickym aspektem);

— zajiStovani platebniho styku (nezbytného pro kazdé hospodarstvi);

— disponovani cizimi prosttedky (velka rizikovost poskozeni vkladateld);

— zvlastni struktura majetku (velky podil kratkodobych pasiv a dlouhodobych aktiv);
— vysoka ziskovost (vEtsi nachylnost k podvodim);

— extrémni dopady na celou ekonomiku v piipadé krachu.
Mnoho autort vyzdvihuje informac¢ni asymetrii (vice viz Kapitola 2.2).

Srovna-li se banka s néjakou firmou provadéjici podobné aktivity, 1ze najit dalsi zasadni
rozdily. Jeden z nich je patrny z vyroku Zrista (2019, s. 24): ,,Je dilezité si uvédomit, ze
banky neobchoduji jen s penézi, ale v pfevazné mife 1 s riziky*. Tato rizika vSak nejsou
hrozbou pouze pro banky samotné, ale také pro celé hospodaistvi zemé&. Zatimco banky
jsou vzajemn¢ propojené platebnim systémem, nebankovni subjekty se této systémove
integraci vyhybaji. Jsou tak ve znacné mife osvobozeny od kritického systémového

rizika (Juroskové, 2012, stranky 14-15).

Terminem cCasto sklofiovanym pravé v sektoru bankovnictvi je tzv. ,,run na banku®.
Predstavuje to situaci, kdy si klienti ndhle za¢nou vybirat své vlozené prostiedky
z diivodu strachu z nesolventnosti banky. Ocitne-li se totiZ jedna banka ve financ¢ni tisni,
snadno se kvilli vzédjemné provazanosti platebniho systému v problémech ocitnou i ty

dalsi. Klienti jsou si tohoto fetézového efektu dobte védomi (Zrust, 2019, str. 25).

Tento fenomén izce souvisi s existenci velké miry diivéry. Banka totiz spoléha na to, Ze
nedojde k vybrani depozit velkého mnozstvi vkladatelti ve stejny ¢asovy okamzik. Na
tomto zaklad¢ si tvoii rezervy pouze z malé ¢asti vkladu, tedy pouze v takovém objemu,
ktery je nezbytny k uspokojeni soucasnych klientskych potieb (Zrist, 2019, str. 26).
Juroskova (2012, s. 15) se k témuz vyjadiuje ve své publikaci a uvadi, ze ,,Fungovani
bank je tak zaloZeno na iluzi, Ze vkladatelé maji okamzity pfistup ke svym penézim,
ackoli ve skutecnosti jsou jejich penize pijcovany diale a budou splaceny nékdy
v budoucnu®, coz déle dopliiuje o vyrok Goodharta (1999), ,,Obcas se stane, Ze tato iluze

rozplyne [...] a domecek z karet se zhrouti*.

Typickym znakem bankovniho sektoru je dle Zrlsta (2019, s. 25) také to, Ze jeho struktura
vykazuje znaky oligopolu. To znamena, ze vysadni postaveni na trhu zaujiméa pouze
nékolik malo bank. Tento typ struktury vytvaii nevyhodné prostiedi pro bankovni klienty
(vysoké poplatky apod.). Reakci na tento trend vSak v poslednich letech zacaly na trh
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vstupovat nové banky, které vsadily na nabidku klientsky atraktivnéjSich bankovnich

produkta (Air Bank, Fio banka apod.).

Dalsi skute¢nosti charakteristickou pro sektor bankovnictvi je dle Mejstiika, Pecené a
Teplého (2008, s. 164) mimoradné nizky podil vlastniho kapitilu na celkovych
pasivech banky (vice viz Kapitola 2.2).

Juroskova (2012, s. 15) v otdzce specifik bankovnictvi pojednéava také o velmi omezené
moznosti zpenézeni majetku banky. Pjcky, jez tvoii obrovskou ¢ast jejich aktiv, nelze

jednoduse prodat.

Bankovni systém je dale charakteristicky platbami uskute¢iovanymi i daleko pies
hranice statu, ve kterém banka primarné¢ plisobi. Transakce klidné¢ mize byt zadana
v pravomoci jedné zemé, fizena ve druhé a skutecné provedena opét v jiné. To vSe navic
muze zvladnout sam klient a banka tedy do tohoto procesu ani nemusi zasdhnout (Zrist,

2019, str. 25).

Vzhledem k podstaté banky jako takové a faktu, Ze se vSe v ni to¢i okolo finan¢nich
nastroji a nemalych sum finan¢nich prostredki, se jedna o velmi lakavé prostredi pro

nelegalni obchodni praktiky (Zrist, 2019, str. 25).

Na zaklad¢ vyse uvedenych skute¢nosti neni ptekvapivé, ze je Zadouci bankovni sektor
diisledné regulovat a dohliZet na n¢j. Rizika plynouci z bankovnich aktivit je mozné timto

zpusobem redukovat nebo je piinejmensim lépe tidit (Zrtst, 2019, str. 26).

Pro lepsi tivod do sektoru bankovnictvi mimo vyse zvysend specifika sektoru Ize v piiloze

B zhlédnout zékladni definice banky a jeji funkce.

1.3 Bankovni soustava se zamérenim na centralni banku

Bankovni soustava se skladd z centralni banky a komer¢nich bank v dané zemi
operujicich. Pozice bank v Ceské republice je definovana v zakonu o bankach. Kazda
banka vystupuje na trhu financi jako jedna z ¢asti bankovniho systému, ktery je vysoce
naro¢ny na regulaci (Zrist, 2019, str. 21). Revenda a dalsi (2012, str. 88) navic do
soustavy zapocitavaji 1 vztahy bank k ostatnim subjektim, tedy domécnostem, statu,

firmam apod.

Takto postaveny bankovni systém se nazyva dvoustupiiovym a je pfitomen v kazdé

rozvinuté ekonomice. ,,Dvoustupiiovy bankovni systém spociva na institucionidlnim
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oddéleni makroekonomické funkce, kterou zabezpecuje centrdlni banka, a
mikroekonomické funkce, ktera je doménou sité komercnich bank* (Revenda etal., 2012,
s. 88). Postaveni centralni banky a komer¢nich bank na trhu penéz znazornuje nasledujici

schéma.

Obr. €. 1: Postaveni centralni banky a komer¢nich bank na trhu penéz

Centralni banka

Domy
obchodujici
§ cennymi papiry

Nebankovni
finan¢ni mstituce

Podniky
a jednotlivel

Zdroj: Choudhry (2012, s. 24), zpracovano autorkou

Centralni banky jsou mimotadné dilezitym prvkem nejen bankovniho systému, ale i
celého finan¢niho trhu. Jeji politika ma vliv na mnoZzstvi penéz v ekonomice, trokové
sazby a mnozstvi nabizenych uvér. VSechny tyto faktory plisobi na makroekonomické
ukazatele, jejichz piikladem mutze byt inflace, hruby domaci produkt apod.
V korespondenci centralni banky je Siroké Skala ¢innosti, pro zjednoduSeni autorka uvadi
zékladni clenéni Mejstiika (2008, s. 102). Dvé zakladni funkce centralni banky podle

n¢ho jsou:

— vykonavani ménové politiky;

— regulace bankovnich a dalSich finan¢nich instituci.

Seznam pravomoci centralnich bank tak, jak jich postupné pfibyvalo, uvadi Janacek
(2020). Jejich vycet doplnény o kriticky pohled na makroobezietnostni politiku centralni
banky lze najit v Pfiloze C. Tento autor dale hovoii o tzv. trilematu centralniho

bankovnictvi (viz piiloha D).

Statut centralni banky ma v Ceské republice Ceska narodni banka (dale jen CNB). Jak
zdiiraziiuje Mejstiik a dalsi (2008, s. 56), existuji riizné druhy bank, ale na CNB je tieba
pohliZet separatné. V Ceské republice funguji také zahrani¢ni banky ve formé pobodek,
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které k témuz ziskaji povoleni od CNB. Banky piisobici v rdmci EU jsou od povinnosti

ziskani licence oprostény.

Nahlédnutim do Zakona ¢. 6/1993, o Ceské narodni bance, 1ze vyse uvedené pravomoci

centralni banky ovéfit. Dle tohoto zakona mezi tkoly CNB pati:

— urcovani a provadéni monetarni politiky;

— emitovani bankovek a minci;

— fizeni platebniho styku, penézniho obéhu a zGc¢tovani bank (a dalSich subjektt
v zakoné specifikovanych, napt. spofitelen) — zajiStovani plynulosti, bezpecnosti,
spolehlivosti, u¢innosti a hospodarnosti;

— dohliZeni na subjekty ucinkujici na trhu financi;

— sledovani rizikového prostiedi, diagnostika rizik, hodnoceni vlivu rizik na financni
stabilitu, prevence vzniku rizik a jejich redukce;

— dalsi ¢innosti v tomto zédkoné a jinych pravnich pfedpisech uvedenych.

Janacek (2020, stranky 75-79) se ve své publikaci zabyva otdzkou, zda jsou centralni
banky stale tak dualezit¢ a efektivni, jako tomu byvalo dfive. Uvadi né¢kolik
problematickych okolnosti, se kterymi se v soucasnosti banky museji potykat. Jejich

vycet je k dispozici v ptiloze E.

Revenda a dalsi (2012, str. 88) z hlediska ti¢elu rozlisuji centralni banku od komeréni tak,
ze centralni banka usiluje o cenovou a ménovou stabilitu a komeréni banka usiluje o

dosazeni zisku.

Revenda a dal$i (2012, s. 88) dale uvad¢ji dva modely pouzivané v bankovnictvi, presnéji
feceno model univerzalniho bankovnictvi a model oddéleného bankovnictvi.
Aktudlné ve svétovych ekonomikach jasné prevlada prvni z uvedenych. Jeho princip
spo¢iva v tom, ze banky provadéji celou Skalu aktivit, tedy jak sluzby typické pro
komer¢ni banky, tak i sluzby typické pro investi¢ni banky. Ve vy¢tu produktti univerzalni
banky tim padem lze najit poskytovani Givéri, zajistovani platebniho styku, piijimani
vkladii, obchodovani s emisemi, stejné tak jako spravu majetku, ndkup a prodej
investi¢nich instrumentii (cennych papirt), jejich tschovu (depotni sluzby) a fize a

akvizice.
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2 Bankovni regulace a bankovni dohled

»Finan¢ni trhy jsou stroje, ve kterych se rozhoduje o velké ¢asti lidského blaha; presto
vime vice o tom, jak funguji motory nasich aut nez o tom, jak funguje nas globalni
finan¢ni systém. Potacime se od krize ke krizi. V propojeném svété se chaos na jednom
trhu okamzité §ifi na vSechny ostatni — a mdme jen mlhavé predstavy, jak se to déje

nebo jak to regulovat.“ (Mandelbrot & Hudson, 2004, s. 255, vlastni pteklad)

Aby ¢tenar ziskal prehled o tom, jak funguje systém regulace a bankovniho dohledu,
predklada mu autorka nasledujici kapitolu. Nejprve budou vymezeny hlavni cile regulace
a predstaveny zakladni ¢lanky tohoto sloZitého systému. Nasledné autorka predstavi
divody pro regulaci bank, nevynechd vSak ani nejzndm¢jsi argumenty proti regulaci.
Objasnéna bude také problematika bankovniho dohledu. Autorka se poté zaméii na
systém regulace a dohledu, jeZ funguje v Ceské republice. Zavér kapitoly poskytne Givod

do tématiky bankovni unie.

2.1 Obecné cile, zakladni ¢lanky systému

Hlavnim cilem nejen bankovni regulace, ale i bankovniho dohledu, je jak na urovni Ceské
republiky tak i Evropské Unie ,,chranit stabilitu celého bankovniho systému a piispivat

ke stabilité celého finan¢niho systému* (Mejsttik, 2008, s. 166).

Blahova (2018, s. 18) ve své publikaci tvrdi: ,,Regulace bank by m¢éla pfispivat
k zabezpeCeni spolehlivosti a efektivnosti bankovniho systému. Prestoze aplikaci
regulatornich pravidel ve stale vétsi mite pfedchdzi analyza jejich potencidlnich dopad,

nedafi se vzdy tohoto optimalniho cile dosahnout.

Do procesu regulace a dohledu se dle Revendy (2012, s. 247) zapojuji tfi tiidy subjekti.

Které to jsou a jaké jsou mezi nimi vazby lze vidét na nasledujicim schématu.
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Obr. &. 2: Clanky procesu regulace a dohledu bank

Organy regulace a dohledu | «—{ spoluprace —— | Externi auditorské firmy
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Zdroj: Revenda et al. (2012, s. 248), zpracovano autorkou
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Organy regulace jsou centralni banky, které mohou, ale nemusi soucasn¢ zastavat i pozici
supervizora. Organy bankovniho dohledu pak mohou, ale nemuseji byt totozné s organy
dohledu nad celym finan¢nim trhem. V piipadé, ze bankovnim dohledem neni povétrena
centralni banka, ujimé se této zodpoveédnosti jind specializovana instituce (nebo 1 vice
instituci najednou), kterd vSak s centralni bankou musi minimaln€ kooperovat. Na misté
bank v uvedeném schématu je mozné si predstavit i spofitelny ¢i mezinarodni bankovni
holdingy. Externi auditorské firmy kontroluji, zda jsou bankovni vykazy korektni,
pravdivé, obsahuji vSe nezbytné a zabyvaji se managementem rizik banky (Revenda,

2012, s. 247-248).

2.2 Duvody pro regulaci bank

Podle JuroSkové (2012, s. 18) Ize za hlavni divod regulatornich zasahii do fungovani
bank povazovat existenci trznich selhani, se kterymi se museji ekonomiky potykat.
Regulace je tu od toho, aby témto selhanim pifedchdzela, ¢i v piipad€ jejich vzniku

zmirnovala jejich dopady.

Jak je tomu znamo u kazdého jiného odvétvi, za vznikem selhani stoji podle Blahové

(2018, s. 13) zpravidla jeden, nebo vice ze tii faktort:

— existence externalit;
— asymetri¢nost informaci;
— zneuZziti trzni sily (dle Zrtsta (2019, s. 55) se jedna zejména o insider dealing a

manipulaci s trhem, jez blize popisuje kapitola 3.2.1)

Ochrana banky pfed negativnimi externalitami spocivd v ochrané véfitelli v ptipadé

krachu banky, ptfi¢emz véfiteli jsou zejména jeji vkladatelé, ale i dalsi subjekty, jako
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napiiklad drzitelé dluhopist vydanych bankou (Blahova, 2018, s. 13). Negativni
externality souviseji pfedevSim se systémovym rizikem, jinak fecCeno dominovym
efektem. Je dilezité si uvédomit, ze piipadné selhani banky neohrozuje pouze véfitele
banky, ale nasledné také ostatni uvérové instituce, a v kone¢ném dasledku cely bankovni

sektor (Juroskova, 2012, s. 19).

Oproti tomu Revenda a dalsi (2012, s. 263-265) déli divody pro regulaci bankovniho

sektoru do nasledujicich Ctyt skupin:

odliSnost bankovnich aktivit (jmenovany v kapitole 1.1.1);

— zpomaleni procesu poklesu zprostifedkovani (proces poklesu je omezovan
zvyhodnovanim bank nad ostatnimi ¢lanky finan¢niho ob&hu, napt. v podob¢ pojisténi
vkladil a spolehnuti se na podporu od centralni banky v ptipad¢ potieby);

— provadéni ménové politiky centralni bankou (coz bez doprovodu regulace a

dohledu neni realné);

— vysoky stupen informaéni asymetrie (viz déle).
Autorka pro Uplnost 1épe vysvétli problematiku asymetrie informaci.

Poloucek a dalsi (2013, str. 14) vysvétluji, Ze asymetrie informaci vychazi zejména ze
dvou skutec¢nosti. Tou prvni je, ze kromé vetejnych informaci existuji také informace
soukromé, tedy takové, ke kterym nema ptistup kazdy. Drzitelé soukromych informaci
tuto vyhodu mohou pfi uzavirani smluv zuzitkovat ve svilj prospéch. Druhou skute¢nosti
pak je, Ze chovani ucastnikli obchodu neni vzdy mozné disledné sledovat. Vysvétlena

informacni nerovnovéaha vyznamné kiivi okolnosti hospodaiské soutéze.

Aby autorka vztahla asymetri¢nost informaci konkrétné¢ na bankovnictvi, uvadi tvrzeni
Mejstiika et al. (2008, s. 164): ,,Zasadnim problémem v bankovnictvi je vyhrocenéjsi
informacni asymetrie v tzv. problému principéla a agenta (kdy muZe jit o vztah véfitele a

dluznika, vkladatele a banky, vlastnikii a managert banky, Gstfedi a pobocek banky*.

Jak tvrdi Revenda a dal$i (2012, s. 264), ,,Piedevsim drobni vkladatelé nemaji ve srovnani
s bankami pfili§ moznosti dostatecné dobie ,,monitorovat® zdravi banky a rizikovost

jejich vkladi roste®.

Pod asymetrii informaci si ¢tenaf mize mylné predstavit nedostatek informaci pouze na
stran€ klientli banky. Ve skutecnosti se vSak jedna o asymetrii oboustrannou. Jak ale tvrdi

Zrust (2019, s. 25), vétsi mira znevyhodnéni je na strané klienta. Klient nema veskeré
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informace o bance, jen t€zko posuzuje miru rizik, kterym banka celi, chybné pfistupuje
k rozlozeni svého majetku, ¢i nedostatecné¢ chape charakteristiky jednotlivych
bankovnich produkt. Na strané banky vznika asymetrie informaci z toho divodu, ze
banka je zcela zavisla na platebni schopnosti klienti, pficemz pravé sami klienti o sob¢
tento zasadni tidaj poskytuji (Blahova, 2018, s. 14). Navic nejvetsi miru uvéroveého rizika
bance pfinasi ti, ktefi o Uvér zadaji nejCastéji a nejuporngji (Mejstiik, 2008, s. 166).
V ptipadé uzavieni kontraktu mezi obéma stranami vznika bance povinnost vynakladat
finan¢ni prostfedky na kontinualni sledovani situace klienta, aby byla schopna vcas

identifikovat jeho moZnou neschopnost splaceni dluhu (Blahova, 2018, s. 14).

Rejnus (2014, s. 702) mezi divody nutnosti bankovni regulace fadi také zneuZziti
dominantniho postaveni na trhu, jez je dle né¢ho jeden z faktort selhani trhu. Jeho
existence totiz negativné ovliviiuje hospodaiskou soutéz, nebot’ zplisobuje, ze subjekt

v dominantnim postaveni ziskava konkure¢ni vyhodu.

Mejstiik, Pecend a Teply (2008, s. 164) pro vyjadieni fragility bankovnictvi a vyzdvizeni
nutnosti regulace také konstatuji, Ze ,,Rizika nesolvence a nelikvidnosti, ale i nestability
bankovniho sektoru prohlubuje mimoradné nizky podil vlastniho kapitalu na
celkovych pasivech banky.“ Je vSak pravdou, Ze v porovnani s podniky v jinych
odvétvich jsou aktiva banky vice likvidni a diverzifikovand, nékterd dokonce zcela
bezrizikova (vladni dluh). Naprosté vétsina zdrojl, se kterymi banka disponuje, je ciziho
pavodu. Az 90 % téchto zdrojl, které bance umoziuji byt podnikatelsky Cinnou, je
tvofeno vklady vefejnosti. Banka je tak vystavena nadmérné¢ vysokému riziku

zkrachovani (Zrist, 2019).

2.2.1 Rizika v bankovni praxi se zaméfenim na provozni riziko

Nutnd existence regulatornich pravidel Uzce souvisi s riziky, ktera v bankovni praxi
vyvstavaji. Riziko se objevuje zejména v disledku nejednoznacnosti v priibéhu ¢innosti,
které se odehravaji jak uvnitf, tak 1 vn¢ banky, a v disledku proménlivosti dosahovanych
vysledki (n€kdy také pozadovanych vysledkii viibec nemusi byt dosazeno) (ivod do

problematiky bankovnich rizik poskytuje ptiloha H).

Pro ucely této diplomové prace se autorka blize zaméti na provozni rizika banky, nebot’

prave v této kategorii se lze setkat s problematikou bankovnich podvodi.
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Pro vysvétleni autorka nejdfive uvadi definici Natizeni Evropského parlamentu a Rady
(EU) ¢&. 575/2013 ze dne 26. Cervna 2013 o obezietnostnich pozadavcich na avérové
instituce a investic¢ni podniky, ktera popisuje operacni riziko jako ,,[...] riziko ztraty, které
vyplyva z nedostatkli ¢i selhani vnitinich procesii, osob a systémil nebo z vné&jSich
udalosti, a zahrnuje pravni riziko“. Riziko pravni pro banku pifedstavuje riziko ztraty

z diivodu nerespektovani pravni normy.

Podle Choudhryho (2012, str. 44) se pod operacnim rizikem skryvaji zélezitosti
nefinan¢niho charakteru, jako jsou etika, podvody, selhani systému ¢i nahodné udalosti a
nehody. Operacni riziko lze snizit definovanim a prosazovanim piesnych protokoll pro
vSechny ¢asti obchodnich funkei banky, a to od front office aZ po back office. Kazdé
odd¢€leni banky by mélo jmenovat sty¢ného pracovnika pro operacni riziko, ktery bude

fungovat jako hlavni kontaktni osoba pro vedouciho oddéleni opera¢niho rizika.

V porovnani s ostatnimi riziky vyjmenovanymi vyse, provozni riziko je velmi specifické
z n€kolika divodi. Nalezeni a vymezeni operac¢niho rizika neni zdaleka snadné, stejné
tak jeho méfeni, k némuz je potieba vyuziti zvlastnich metod. Vyskytuje se navic naptic
vSemi ¢innostmi, které v bance probihaji. V zavislosti na tom je nezbytné, aby 1 fizeni
tohoto rizika probihalo na vSech trovnich banky a nemuze byt efektivni bez zapojeni
celého persondlu. Na to, jak provozni riziko vypadd, méa zna¢ny vliv rychle rostouci
rozvoj informacnich technologii, ktery pfetvaii fadu systémi, jez jsou bankami
vyuzivany. Inovace maji dopad napiiklad na podobu provadénych bankovnich obchodd,

platebnich operaci 1 zavadéni novych produktt (Blahova, 2018, s. 176).

Podle Mejstiika, Pecené a Teplé (2014) tvoii provozni riziko 5-30 % vSech bankovnich
rizik.
Blahova (2018, s. 179) identifikuje nasledujicich sedm kategorii udalosti, které lze

povazovat za provozni rizika:

— interni podvod — ztraty, jeZ jsou dusledkem zpronevéry majetku nebo neplnéni
predpist, internich zasad banky ¢i legislativy, a to za ucasti nejméné jedné osoby
z vnitiniho prosttedi banky;

— externi podvod — ztraty, jez jsou disledkem zpronevéry majetku nebo neplnéni
legislativy, a to za G€asti nejméné jedné osoby z vnéjsiho prostiedi banky;

— klienti, produkty, obchodni postupy;

— Skody na hmotném majetku;
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— postupy pii zaméstnavani, bezpecnost na pracovisti;
— transakce, dodavky, procesni fizeni,

— preruseni obchodni Cinnosti, selhani systému (vysvétleni viz ptiloha E).

Zakladem pro efektivni fizeni rizik banky je jasné oddéleni kompetenci a odpovédnosti.
I kdyz se organizace oddéleni fizeni rizik v bankach 1isi, za osvéd¢ené postupy lze dle

Choudhryho (2012, stranky 44-45) povazovat nasledujici:

— existence samostatného oddéleni odpovédného za vypracovani detailni rizikové
politiky banky a jeji vyslovné vyhlaseni, jakoz i za stanoveni limitti obchodovéani a
definovani oblasti trhu, na kterych firma pisobi;

— jmenovani vedouciho oddé€leni rizik (Chief Risk Officer — CRO), ktery poskytuje
pravidelné reporty nezavislému senior manazerovi;

— dohlizeni nad rozdé€lenim odpoveédnosti mezi front, middle a back office, Casto ve
spojeni s funkci interniho auditu;

— podavani zprav vrcholovému vedeni tykajici se dodrzovani celkové rizikové politiky
spolecnosti ze strany front office;

— obeznameni shareholdert s riziky a nastavenou rizikovou strategii.

2.3 Argumenty proti bankovni regulaci

Regulace vSak ma i své odptrce, jez ¢asto pon¢kud agresivné argumentuji svymi nazory.

Zajimavy pfistup ve své publikaci poskytuje Revenda (2012). Mezi hlavni argumenty
odptirci regulace bankovnictvi patfi narusovani ptirozen¢ho trzniho prostiedi, podpora

oligopolni struktury, vznik dodate¢nych ndkladi na bankovni dohled (vice viz Ptiloha F).

Zastancem volného bankovnictvi je naptiklad Dowd (1999). Diskutuje o tom, z jakého
divodu se naprostd vétSina spolecnosti shoduje na tvrzeni, ze liberdlni obchod je
v poradku, ba i velmi zadouci, ale liberalni bankovnictvi nikoli. Zptsob, kterym své

argumenty prosazuje, je obsazen v Ptiloze F.

Autorka zastava nazor Juroskové (2012, str. 17), podle které ,,Tyto argumenty ale nejsou
v dnesni dob¢ obhajitelné. Na banky jiZ nelze nahliZet jako na rozumné subjekty, ale jako

na subjekty hnané touhou po zisku®.
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Stejné tak se autorka ztotoziiuje se slovy Blahové (2018, str. 17), podle které zcela
liberalni bankovnictvi nemtze v soucasnosti dostat fungovani. Regulace je zkratka nutna,
diskutabilni je spiSe mira jejiho uziti.

Jak se své publikaci zminuji Revenda a dalsi (2012, s. 263), popularity se takzvana
deregulace bankovnictvi dockala v 70. letech 20. stoleti. Tento trend vSak postupné
oslaboval a od ekonomické krize v prvnim desetileti 21. stoleti Ize pozorovat prevazné

podporu regulace.

2.4 Bankovni dohled

Kromé¢ vyse diskutované regulace je nutné si vysvétlit pojem bankovniho dohledu. Obé
tyto oblasti jsou si velmi blizké, ale kromé jejich vzajemnych vztahil je nezbytné na né
pohlizet také oddé€lené a stejné tak je i hodnotit. Bankovni dohled je vykonavan vladnimi
organy v ramci jedné zemég, a to na zaklad€ zakoni a pedpist stanovenymi ve vnitrostatni
legislativé. Na rozdil od toho regulace je napti¢ zemémi Evropské unie (EU) jednotna

a fidi se smérnicemi EU (Blahova, 2018, s. 18).

Autorka uvadi definici Rejnuse (2014, s. 699) podle kterého si lze pod dohledem
ptedstavit ,,[...] kontrolu dodrZzovéani obecné zavaznych pravidel a pfipadné vynucovani
jejich plnéni®.

Rejnus (2014, s. 700) dale uvadi na pravou miru, Ze ,,Ukolem dohledové ¢innosti neni
zabrafiovat krachiim jednotlivych finan¢nich instituci, ale v¢as rozpoznat jejich
problémovost a minimalizovat pfipadné ztraty. Za tyto instituce (a za jejich uspéchy,
nezdary a nasledky jejich podnikani) tedy stidle nesou odpovédnost jejich vlastnici a
vedouci pracovnici a neni pfipustné, aby organy dohledu zastupovaly jejich misto.
Zaroven dohled nesmi nahrazovat vykon narodnich regulacnich organti a orgdnt ¢innych

v trestnim fizeni.

Mejstiik a dalsi (2008, s. 172) vyzdvihuji, ze bankovni dohled ,,[...] plsobi jak

preventivné (ex ante), tak i pribézné monitoruje problémy a podili se na jejich naprave.*

V soucasnosti je bankovni dohled vykonavan piisluSnymi organy ve dvou urovnich,

mikro a makro.

Jak vysvétluje Blahova (2018, s. 20), mikro urovei je zastoupena Evropskym systémem
organti finan¢niho dohledu. Ten se sklada ze tii organli na evropské irovni a z narodnich

dohledovych autorit a jeho cilem je, aby vSechny tyto organy fungovaly koordinované
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jako celek. Ttemi orgdny na evropské urovni jsou mysleny Evropsky organ pro
bankovnictvi (EBA), Evropsky organ pro cenné papiry (ESA) a Evropsky organ pro
pojistovnictvi a zaméstnanecké penzijni pojisténi (EIOPA). Kazdy z téchto organti ma
pravni subjektivitu. Cinnosti EBA bliZe specifikuji Haentjens a Gioia-Carabellese (2015,
s. 95) a Blahova (2018) (viz ptiloha I).

Na makro trovni bankovniho dohledu vystupuje Evropsky vybor pro systémova rizika
(ESRB). Jeho cilem je kontrolovat makroekonomicky vyvoj a vyvoj financniho systému
jako celku a urcit faktory, které by mohly vést ke vzniku finan¢ni nerovnovahy. Za cilem
zajisténi financni stability byla ziizena Rada pro finan¢ni stabilitu. Dilezitou tlohu
v bankovnim dohledu na makro trovni plni jak Evropska centralni banka (ECB), tak
1 centralni banky jednotlivych statli. Jsou to totiz pravé ony, které maji zajistit financni
stabilitu statu (Blahova, 2018, s. 20). Maastrichtskd dohoda z roku 1992 naftidila zfizeni
Evropského systému centralnich bank (ESCB), jehoz ¢leny jsou ECB a centralni banky
vSech clenskych zemi EU. ESCB je fizen rozhodovacimi organy ECB (Haentjens

& Gioia-Carabellese, 2015, s. 95).

Blahova (2018, s. 21) déale uvadi, Ze finanéni dohled v Ceské republice provadi Ceska
narodni banka (CNB), odpovidajici legislativa je v rukou Ministerstva financi Ceské
republiky (MF CR). Nage zemé se fadi mezi ty ze &lenskych statl, které bez problémt
dokazi fesit rizna témata a diskutovat z jednoho mista. Je nutné fici, Ze regulace 1 dohled
jednoho statu EU jsou jiné od druhého a zda se témét nemozné dosahnout shody. Kazda
narodni ekonomika disponuje vlastni podobou finan¢niho trhu a stanovuje si pravidla,
kterd pravé s konkrétnimi vlastnostmi daného systému koresponduji. Tento fakt zavazné

ovlivituje vysledky snahy o efektivni preshrani¢ni spolupraci.

Mejstiik a kol. (2008, s. 172) doplnuji, ze bankovni dohled je ,,[...] poskytovan na
konsolidovaném zakladé (§ 26¢c-h Zakona o bankéch). Tito autofi dale tvrdi, Ze ¢innosti

dohledu probihaji dvéma zptisoby:

— na misté, tzv. ,,on-side* — jedna se zejména o kontroly pfimo v samotnych bankach;
— vzdaleng, tzv. ,off-side” — jednd se zejména o kontroly finan¢niho vykaznictvi a

kontroly plnéni pravidel obeztetnosti.

Janovec (2018) se ve své monografii také zabyva dohledem nad finan¢nim trhem, pfesnéji
feceno integraci dohledu. Vysvétluje, ze ,,[...] dohled nad finan¢nim trhem je dohledem

nad bankovnim sektorem, druZstevnimi zaloznami, kapitalovym trhem, pojiStovnictvim,
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penzijnimi spole¢nostmi, fondy penzijnich spolecnosti, sménarnami a déle také dohledem
nad institucemi v oblasti platebniho styku.* Vzajemné propojovani dohledovych ¢innosti
nad vSemi témito oblastmi ve svété probihd jiz vice nez 30 let, v ramci Evropy byla
integrace poprvé zaznamenana v Norsku v roce 1986. Dlivodem je charakter finanéniho
trhu jako takovy, jeho ménici se struktura a princip fungovani a stale intenzivnéjsi snaha
o odstranovani prekazek na tomto trhu. Jistym predpokladem sjednocovani dohledu je
také existence velkych skupin pené€znich instituci, jejichz plisobnost mnohdy piesahuje

narodni méfitko. Pravidla podnikani téchto skupin je nutné harmonizovat.

Piestoze se CNB aktivné zapojuje do procesu propojovani dohledu a ma zajem o
udrZzovani rovnovahy a transparentnost bankovniho trhu, je zndma spiSe negativnim k
pohotovému vstupu do bankovni unie &i eurozény. ,, Tim hlavnim, proti ¢emu se CNB
stavi, a co kritizuje, je v ramci pfijimani nového systému evropského dohledu postupné
presunovani pravomoci narodnich dohledovych organi smérem na uroven EU, kdy
autority na urovni EU neponesou odpovédnost za piijata rozhodnuti“ (Janovec, 2018, str.
122). To viak neznamena, ze¢ CNB odmita spolupraci s dohledovymi autoritami a
centralnimi bankami ostatnich statli, ba naopak. V procesu dohledu nad trhem financi ma

své nezastupitelné misto a je v tésné kooperaci s ESBR a ESA.

2.5 Regulace a dohled v Ceské republice

Bankovni sektor je pod stale siln¢j$im vlivem vnéjSich, v tomto piipadé preshrani¢nich,
faktord. V Evropé se konkrétné jedna o politické vlivy a zakonodarstvi v Evropské unii,
které zna¢né formuji podobu finan¢nich trhii jednotlivych zemi. Sektor bankovnictvi je
piedmétem mnoha smérnic a opatieni EU. V ¢eské pravni upravé se vétSina z nich zacala

uplatiiovat jesté pred vstupem CR do EU (Poloudek et al., 2013, s. 40).

Bankovni sektor v ekonomikach s klasickym dvoustupiiovym systémem je obvykle
regulovan alespoil dvéma zakony. Jednim je zdkon o centrdlni bance a druhym zakon o

finan¢nich institucich/sluzbach (Poloucek et al., 2013, s.7).

Mejstiik a kol. (2008, s. 168-172) ve své publikaci piedstavuji hlavni kategorie regulace

bank v Ceské republice. Jedna se o tyto:

— pravidla obezietného podnikani;
— formulace zékladnich cilii regulace v zdkoné o Ceské narodni bance &. 6/1993 Sb.,

v platném znéni;
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— pravidla stanovena v zakon¢ o bankach ¢. 21/1992 Sb., v platném znéni;

— bankovni tajemstvi a jeho uvolnéni;

— fond pojisténi vklada;

— uvéry centralni mé€nové instituce v ramci jeji funkce vétitele posledni instance;

— pravidla proti nelegdlnim bankovnim praktikdm (zejména proti ,,prani Spinavych

pencz®).

Pravidla obezietného podnikédni budou vzhledem k jejich dulezitosti vysvétlena

v samostatné podkapitole. Zbyvajicimi kategoriemi regulace se zabyva nasledujici text.

— Zakon o Ceské narodni bance

Pozici Ceské narodni banky v Ceské republice upravuje zikon &. 6/1993, o Ceské narodni
bance. V §1 odst. 1 tohoto zédkona lze najit zakladni charakteristiku toho organu: ,,Ceska
narodni banka je ustfedni bankou Ceské republiky, organem vykonavajicim dohled nad
finan¢nim trhem a organem piislusnym k feSeni krize*. StéZejnim je vymezeni hlavniho
cile CNB, kterym je ,,[...] pé€e o cenovou stabilitu. Ceska narodni banka dale pecuje o
finanéni stabilitu a o bezpeéné fungovani finanéniho systému v Ceské republice.” Pro
celistvost je toto vymezeni je dale doplnéno tim, Ze ,,Ceska narodni banka podporuje
obecnou hospodaiskou politiku vlady vedouci k udrzitelnému hospodaiskému riastu a
obecné hospodarské politiky v Evropské unii se zdmérem ptispét k dosazeni cilt

Evropské unie.*

Dilezity je §1 odst. 3, ve kterém stoji, Ze ,,Ceské narodni bance jsou svéfeny kompetence
spravniho Gfadu v rozsahu stanoveném timto zdkonem a jinymi pravnimi piedpisy
(Zékon o Ceské narodni bance, 1992). Ptiklady zminénych jinych pravnich piedpist
uvadi Janovec (2018, str. 107) (viz pfiloha G).

— Zakon o bankach

Juroskova (2012, str. 21) mezi nejpodstatnéjsi oblasti regulace a dohledu fadi regulaci
vstupu do bankovni sféry. ,Regulace vstupu do odvétvi je centrdlnim pilitem
obezietnostni regulace bankovnictvi, ktera vychazi z presvédceni, ze dikladné kontrola
instituce pred vstupem do odvétvi mize piedejit pozdéjSim problémim®. Vyhodu
institutu prvotniho souhlasu ke vstupu do bankovnictvi lze spatfit predev$im v omezeni

nekorektnich, nedostate¢né finanéné stabilnich a nezptisobilych subjektt stat se bankovni
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instituci a tim ohrozit ekonomiku zemé. Pro dosaZeni tohoto musi subjekt ziskat bankovni

licenci.

Problematika bankovniho licencovani v CR je postizena pravé ve vyse jmenovaném
zakonu o bankach. Lze v ném najit informaci, ze rozhodnuti o udéleni licence vydava
CNB, tedy pravé té je predkladana piislusna zadost. Tou nejzakladnéjsi podminkou
k ziskéani licence je slozit zdkladni kapitdl v minimalni vysi 500 000 000 K¢, ktery
minimalné v této vysi musi byt tvofen penczitymi vklady. Bez specifického citovani
zdkona dal§i pozadavky zahrnuji sidlo v CR, existenci minimalné 3 zaméstnanctl,
transparentnost zakladniho kapitalu a cestnost jeho ptivodu, uplné splaceni ZK, odbornou
zpisobilost a dliveéryhodnost hlavnich zasv€cenych osob, naroky z hlediska
organizacniho a technického, a dalsi (Zakon o bankach, §4, odstavce 1, 2 a 5). Podstatnou
kapitolou toho zikona je 1 princip jednotné licence. SpoCiva ve zbaveni povinnosti
zahrani¢nich bank ziskat bankovni licenci od CNB. Pro provoz své poboc¢ky na tizemi
CR jim postadi pouze prokazani opravnéni k vykonu &innosti ze své domovské zemé

(Zakon o bankéach, §5c).

Zakon o bankdch ¢. 21/1992 byl do zacatku roku 2022 jiz vice neZ sedmdesatkrat
novelizovan. Podle Poloucka a dalsich (2013, str. 39) to znadi, Ze potiebam bank v Ceské
republice nepfili§ vyhovuje. JiZ v roce nadchazejicim po nabyti jeho ucinnosti byly
v ¢eském parlamentu nadneseny navrhy na zavedeni nového zdkona o bankovnictvi.
S pfihlédnutim k ostatnim zemim svéta a Evropské unie Ize dojit ke zjisténi, ze takto
nastavend legislativa neni béZnd. Mnohem castéji se zahrani¢ni bankovni sektor fidi
zdkonem o finanénich sluzbach. Rada Geskych bankovnich specialistd doporucuje

nasledovani tohoto ptikladu.

,»lento zdkon zapracovava piislusné predpisy Evropské unie, zdrovei navazuje na pfimo
pouzitelny piedpis Evropské unie a upravuje nékteré vztahy souvisejici se vznikem,
podnikanim a zanikem bank se sidlem na tizemi Ceské republiky, véetné jejich ptisobeni
mimo tuzemi Ceské republiky, a dale n&které vztahy souvisejici s ptisobenim zahrani¢nich

bank na tizemi Ceské republiky* (Zakon ¢. 21/1992, o bankéch, §1, odst. 1).

Poloucek a dalsi (2013, str. 39) objasiiuji nedokonalosti zakona o bankach. Nejveétsim
problémem je, Ze se vztahuje jen a vyhradné na bankovni subjekty. V soucasnosti vSak
na finan¢nim trhu plsobi spousta dalSich investici, které poskytuji stejné sluzby jako

banky. Na tyto nebankovni subjekty se vSak pradva a povinnosti zdkona o bankach jiz
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neaplikuji. Zakon pouze vymezuje rozsah ¢innosti, které nikdo jiny kromé banky nemtize

provozovat, nelze vSak zabranit jeho obchazeni napft. prostym piejmenovanim ¢innosti.

— Bankovni tajemstvi

Bankovnim tajemstvim se dle Jilka (2013, str. 388) rozumi ,,[...] pravni institut, podle
né¢hoz banky nesmi poskytnout informace o svych klientech (naptiklad organtim ¢innym
v trestnim Fizeni), pokud nejsou splnény uréité podminky*. Podle CNB (2022) bankovni
tajemstvi dotyka uzaviranych obchodi bank, bankovnich finan¢ni sluzeb, ziistatkii na
uctech, ale také dal§ich souvisejicich informaci. Pfikladem mohou byt soukromé
informace o situaci klienta a jeho finan¢nich pomérech, osobni udaje (rodné Cislo apod.),
obrazové zaznamy klienta a tak dale. Jilek (2013, s. 388) dale tvrdi, Ze se uroven
bankovniho tajemstvi 1isi stat od statu. Vysoka mira bankovniho tajemstvi je typicka pro
zemé s velmi nizkym dafiovym zatizenim a také napiiklad pro Svycarsko, Hongkong,

Lucembursko, Rakousko, Belgii a Singapur.

— Fond pojisténi vkladi

Klient, ktery se rozhodne v bance ulozit své Uspory, se miize obdvat ztraty svych
prostiedkii. Aby vkladatelé méeli vétsi pocit bezpeci a nebyla narusena stabilita sektoru
bankovnictvi, existuje po celém svéteé fond pojisténi vkladi. Jednd se o ,,0odSkodnéni
vkladatele pfi neschopnosti banky vyplacet vklady* (Zrist, 2019, str. 297). Podminky
pojisténi pohledavek z vkladi jsou ukotveny v zakoné €. 21/1992 Sb., o bankach (§ 41a
- § 41s), odpovédnost za fond pojisténi vkladi prevzal v roce 2016 Garan¢ni systém. Do
fondu jsou povinny pfispivat vSechny banky (v€etné stavebnich spofitelen a druzstevnich
zalozen) sidlici na tizemi CR a pobocky téch bank, které piisobi na uzemi CR, ale sidli
v zemi mimo EU. Vyda-li CNB oznameni, Ze neni v silach banky dostat svym zavazkiim,
nebo rozhodne-li soud o upadku banky, ptichazi vkladatelim na pomoc pravé Garan¢ni
systém finan¢niho trhu, ktery vyplati,,[...] z Fondu v§em fyzickym a pravnickym osobam
100 % jejich vkladi, a to vcetné Uroki, aZz do vySe ekvivalentu ¢astky 100 000 EUR,
piicemz novou legislativou je umoznéno ve vyjimecnych piipadech ziskat ndhradu za

vklad ptresahujici tento limit* (Garan¢ni systém, 2022).

— Véritel posledni instance

Pro ptipad, kdy se solventni banka ocitne v problémech s likviditou, slouzi také princip

véfitele posledni instance, jehoZ funkci v CR zastiva CNB. Jak pro objasnéni uvadi
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Juroskova (2012, s. 39), ,,[...] likviditou rozumime schopnost banky dostat v kazdém
okamziku svym splatnym zavazkiim®, zatimco ,,[...] solventnost vyjadiuje stav, kdy vyse
bankovnich aktiv je vétsi nez hodnota jejich zavazki®. Véftitel posledni instance takové
bance poskytne na prechodnou dobu finan¢ni prostiedky, neni to vSak jeho povinnosti.
Cini tak v zasadé v téch piipadech, kdy hrozi, Ze nelikvidni banka kviili systematickému

riziku poskodi cely bankovni sektor (Poloucek, 2013, s. 307).

— Pravidla proti nelegalnim bankovnim praktikam

Jak je jiz zfejmé, rozsah plisobeni organti regulace a dohledu je velmi Siroky. Jejich
zasahy jsou zadouci i v pfipadech, kdy nejsou schopné spolehlivé pomoci. Praveé
nelegélni praktiky bank a jejich klientl jsou oblasti, kterou neni snadné korigovat. Jak
tvrdi Poloucek a dalsi (2013, s. 392), ,,Je zfejmé, Ze absolutni ochrana pied nelegalnimi a
podvodnymi operacemi bank, pracovnikli ve vedeni bank i ostatnich pracovnikl bank,
stejné jako klientli, neni mozna“. Podle téchto autorti vSak prostfednictvim bankovni
regulace a dohledu, legislativnich pozadavk, ale i vefejného minéni 1ze pied krimindlni
aktivity v bankovnictvi postavit prekazky. Podobné smysleji Revenda a dalsi (2012, s.
255), podle kterych regulujici a dohledové autority svou proaktivitou mohou identifikovat
protipravni operace a podvody a vzajemné mezi sebou kooperovat napii¢ zemémi.
Spoluprace ma v této oblasti zvlaStni vyznam, nebot’ je zde znatelna tendence piesunu
kriminalnich c¢innosti ze zemi s peClivé nastavenym systémem pravidel k tém
liberalnéjSim. Autofi rozliSuji dva zakladni typy nekalych praktik, které je tieba
regulovat, a to divérné obchody (insider trading) a prani Spinavych penéz (money

laudering) (vice viz kapitola 3.2.1).

2.5.1 Zakladni pravidla ¢innosti bank

Zakladni pravidla cinnosti bank, neboli pravidla obezietnostniho podnikani, dle
Mejstiika a dalsich (2008, str. 170) vychazeji piedevSim z basilejskych standardi a
smérnic EU. Ta zékladni lze najit 1 v zdkon€ o bankach. Podobné poZzadavky a nékteré

navic dale detailné popisuji i vyhlasky a informaéni prostiedky CNB.

Juroskova (2012, str. 25) a ZrGst (2019, str. 78) o témze hovoii jako o zakladnich

pravidlech ¢innosti bank. kterd se zamétuji na nasledujici:

— kapitalova primérenost;

— uvérova angazovanost;
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— likvidita;
— sprava a management bank;

— povinnost sdélovat informace (Juroskova, 2012, str. 25)

Zrist (2019, str. 80) 1 Revenda a dalsi (2012, str. 255) tuto kategorizaci dopliuji jesté o
povinné minimalni rezervy. Také Jilek (2013, str. 175) o nich pojednava, tentokrat jako

o rezervnich pozadavcich.

CNB (2021) je definuje jako ,,[...] povinnost komerénich bank drzet uréité mnozstvi
likvidnich prostfedkii ve formé rezerv na U¢tu u centrdlni banky. Toto mnozstvi je
stanoveno jako procentudlni podil (tzv. sazba PMR) z urcité zékladny, ktera je urena
zavazky bank vic¢i nebankovnim subjektim®. Pod komeréni banky jakoZto souhrnny
pojem CNB fadi i stavebni spofitelny, pobo&ky zahrani¢nich bank a druzstevni zalozny.
Podminky tvorby povinnych minimalnich rezerv obsahuje vyhlaska ¢. 253/2013 Sb. k
zakonu ¢. 6/1993 Sb., o Ceské narodni bance, podle které jejich vyse &ini ,,pro banky a
pobocky zahrani¢nich bank 2 % ze zakladu pro vypocet stanovené vySe povinnych
minimalnich rezerv s vyjimkou zavazki z repo operaci, pro které ¢ini 0 %, pficemz

stejné plati 1 pro druzstevni zaloZzny (vyhlaska ¢. 232/2013 Sb.).

Molnér (2021) uvadi, ze tento nastroj ménové politiky centrdlnich bank patii k tém
tradi¢nim, které v poslednich letech ztraceji na diilezitosti, a to zejména v rozvinutych
ekonomikach. Sazby se snizuji (napi. ECB 1 %), byt’ se dokonce zcela rusi (napt. Bank
of England, Bank of Canada). ,,V rozvinutych zemich s rezimem cilovani inflace pak jiz
PMR nehraji v ménové politice téchto centralnich bank zisadni roli. Mohou vSak
pomahat stabilizaci sazeb na mezibankovnim trhu a usnadiovat priibéh platebniho styku

(Molnar, 2021).
— Uvérova angaZovanost

Jak vysvétluji Revenda a dalsi (2012, s. 252), pod pravidly Gvérové angazovanosti si lze
predstavit stanovovani uvérovych limitli, ale 1 limitovani ostatnich bankovnich
pohledavek za ticelem zajisténi rliznorodosti aktivnich polozek v majetku banky. Tim je
pak dosazeno sniZzeni kumulace investi¢nich a obchodnich rizik. Limity se 1i$i v zavislosti
na charakteru dluZnika (rozdilné jsou stropy u dluZzniki institucionalnich, vladnich apod.).
Angazovanost banky vii¢i jednomu klientovi obvykle nesmi byt vyssi nez 25 % kapitalu
banky. Velkou uvérovou angaZovanost musi banka ohlasit orgdniim pro to ucenym

(Poloucek, Frait, Skaunic, Stavarek, & Vodova, 2013, str. 227).
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— Likvidita
Mejstiik, Pecena a Teply (2008, str. 146) likviditu banky vysvétluji jako jeji ,,[...]
schopnost dostat svym kratkodobym (hotovostnim nebo platebnim) zavazkiim

v odpovidajici objemové a Casové struktuie®.

Pravidla likvidity se zakladaji na pfesn¢ stanovené struktufe aktiv a pasiv banky, jakoz
1 jejich vzajemnych vztahti. Pfesnéji feCeno, banky maji povinnost tfidit polozky jejich
majetku na zéklad¢ jejich doby splatnosti, pfedpokladaného vyvoje, urovné zajisténi
rizikovych aktiv prostfednictvim rezerv, vedené mény a dalSich kritérii. To vSe prispiva
ucelu existence téchto pravidel — diverzifikaci rizika bankovnich operaci (Zrust, 2019, s.
79). Likviditu l1ze tedy vést v ¢astkach domaci mény, nebo 1ze hovofit o devizové likvidité

(Revenda et al, 2012, s. 253).

Mejstiik, Pecend a Teply (2008, str. 146) dopliuji, ze zajisténi likvidity je podporovano
také minimalnimi rezervami u centralnich bank. Pravidla likvidity nastavuje CNB proto,
ze likvidita aktiv souvisi s jejich rentabilitou. Vzhledem k tomu, Ze se komer¢ni banky
snazi o co nejvyssi ziskovost, mohou na likviditu snadno zapomenout a tihnout

k podstupovani nadmérného rizika (Zrust, 2019, s. 79).
— Informacni povinnost

Dle zakona o bankach je kazda banka povinna na pravidelné bazi sd€lovat informace o
svych aktivitach ptislusné dohledové autorité. Podrobné informace 1ze najit ve Vyhlasce
&. 346/2013 Sb., o piedkladani vykazi bankami a pobo¢kami zahraniénich bank Ceské
narodni bance, kterd ,,[...] upravuje obsah, formu, lhiity a zplsob sestavovani a
predkladani vykazi Ceské narodni bance bankami a poboékami zahrani¢nich bank, a to
jak vykazi v ndvaznosti na pfimo pouzitelné predpisy Evropské unie, tak 1 dalSich vykaza
k zabezpedeni kol Ceské narodni banky“. Pozadavky na obsah a periodicita hlaseni
zavisi na konkrétnim druhu vykazu, prikladem mtze byt nasledujici: ,,Banka a pobocka
zahrani¢ni banky za kazdy obchodni den sestavuje a nejpozdéji do osmé hodiny
pracovniho dne nasledujiciho po tomto obchodnim dni piedklada [...] ,,Denni vykaz o
nezajiSténych jednodennich vkladech* (VyhlaSka ¢. 346/2013 Sb., § 1). Cilem této
povinnosti je udrzovat financni trh v rovnovaze prostfednictvi jeho transparentnosti.
,Informacni povinnost smétuje do oblasti zmény vlastnické struktury, majetkové ucasti

¢1 zmény stanov* (Zrust, 2019, s. 80).
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— Sprava a rizeni bank

Pod pravidly spravy a fizeni bank si lze dle JuroSkové (2012, s. 28) kromé& obecnych
pozadavkli na spravu a management bank predstavit také pravidla tykajici se
kompetentnosti vedeni bank k ziskani licence. Cilem je, aby v predstavenstvech bank
pusobili jen lidé s odpovidajicimi dovednostmi a znalostmi. Diraz je déale kladen na

vysokou efektivnost interni kontroly a fizeni rizik.
— Pravidla kapitalové primérenosti

Nejvétsi pozornost je napifi¢ dostupnou literaturou vénovédna pravidlim kapitdlové
pfimétenosti, které natfizuji, v jaké minimalni vysi museji banky drzet sviij kapital. Tato
problematika je velmi tésn¢ spjata s otazkou vySe vlastnich rezerv, jez predstavuji hlavni
zdroj financovani ztrat v ptipadé zrodu problému banky se solventnosti (Zrust, 2019, str.

78).

V porovnani s pravidly likvidity, kterd pfedstavuje schopnost banky dostat svym
zavazkiim v dobé jejich splatnosti, pravidla kapitalové pfiméfenosti se soustfed’uji na
zpusobilost banky kryt ztraty z Cinnosti tak, aby nebyli negativné ovlivnéni jeji vkladatelé

(Revenda et al, 2012, s. 253).
Dtlezitost t¢ématu je umocnéna témito skutecnostmi:

— disponovani s kapitdlem ma bezprostfedni vliv na akcionéie banky (jedna se totiz o
vlastni zdroj kryti) — pro doplnéni 1ze uvést tvrzeni Revendy a dalSich (2012, s. 252),
ze ,Kapital je navic zdroj, ktery je drazsi nez cizi zdroje, nebot’ akcionafi nesou
nejvyssi riziko ztrat pti problémech banky, a proto poZzaduji vyssi relativni vynosy nez
naptiklad vkladatelé*;

— pro kapital je vyznacna jeho pfima meéfitelnost;

— drzba kapitalu je spojena se vznikem dodate¢nych nakladt (dopad do nacenovani
sluzeb banky, vliv na jeji konkurenceschopnost apod.)

- ,,Nakladnost akciového kapitalu pfi neexistenci pravidel by ve snaze zvysit rentabilitu
mohla vést k jeho relativnimu snizovani* (Zrist, 2019, str. 78);

— vliv skladby vlastniho kapitalu na operace banky (ke kryti ztrat nelze pouzit jakoukoli

slozku vlastniho kapitalu).
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2.6 Bankovni unie

Bankovni sektor je pod stale silné¢jsim vlivem vnéjsich, v tomto pfipad¢ pteshrani¢nich,
faktorti. V Evropé se konkrétné jednd o politické vlivy a zdkonodarstvi v Evropské unii,
které zna¢né formuji podobu finan¢nich trhi jednotlivych zemi. Sektor bankovnictvi je
predmétem mnoha smérnic a opatieni EU. V Ceské pravni upravé se vétSina z nich zacala

uplatiiovat je§té pied vstupem CR do EU (Polougek et al., 2013, s. 40).

Jak uvadéji Haentjens a Gioia-Carabellese (2015, s. 94), evropsti zakonodarci se snazi
krize v roce 2007. Jakozto odpovéd’ na krizi doslo na popud Evropské komise ke zrodu
velkého mnozstvi iniciativ s cilem revitalizovat sektor financi. Cinnosti téchto iniciativ
se soustfedily zejména na tvorbu striktnéjSich pravidel obezietnosti bank, dile na
dislednéjsi péci o spotiebitele (vkladatele, investory) a v neposledni fad¢ na pozadavky
pro management bank, které maji problém se solventnosti. Byl vytvotfen tzv. ,,Single
Rulebook*, tedy soubor pravidel, jez byl sté¢Zejni pro vznik bankovni unie. Bankovni unie
je aktualné nejvyssim stupném integrace bankovniho dohledu v EU (Janovec, 2018, str.

2).

Jednim z krokli podniknutych k dosaZeni tohoto cile bylo vytvoreni Evropského systému
finan¢niho dohledu (ESFS), pod jehoz zastitou byly zalozeny tii evropské organy dohledu
vcetné EBA. Jak se vSak krize prohlubovala a vyustila v dluhovou krizi eurozény v letech
2010-2011, bylo zfejmé, ze vystoupeni z bludného kruhu mezi bankami a narodnimi
financemi bude pro zem¢ sdilejici euro jakoZto spole¢nou ménu vyZzadovat zna¢né usili,
a to prave z davodu jejich vzajemné provazanosti. Nasledkem toho se v ¢ervnu roku 2012
predstavitelé hlav stath a vlad dohodli na zalozeni bankovni unie, kterd méla doplnit
ekonomickou a monetarni unii. Bankovni unie méla vést k centralizovanému uplatiiovani
pravidel pro banky ptsobici v EU, a to jak v ¢lenskych zemich eurozony, tak 1 v ostatnich

evropskych zemich, které se chtély zapojit (Haentjens & Gioia-Carabellese, 2015).

Haentjens a Gioia-Carabellese (2015, s. 94) dale vysvétluji, ze zakladem bankovni unie
je novy regulatorni ramec obsahujici zakladni pravidla pro banky vSech ¢lenskych zemi
EU. Tato pravidla v prvni fadé maji pomoci piedchdzet bankovnim krizim. Stfedem
pozornosti je nejnovejsi legislativni soubor kapitalovych poZadavki, tedy Smérnice o
kapitalovych pozadavcich (CRD IV a CRD V) a Nafizeni o kapitalovych pozadavcich
(CRR I a CRR II) (Evropska unie, 2021a). Pro pfipad, Zze by banka trpéla finan¢nimi

30



problémy i navzdory dodrzovani téchto pravidel dohledu, byl vytvoten obecny ramec pro
jejich tesSeni a zotaveni banky. Tento ramec je k nalezeni ve Smérnici pro ozdravné
postupy a feSeni krize tivérovych instituci a investi¢nich podnikii (BRRD) (Evropska
unie, 2021b). Tato pravidla dale zajist'uji, ze vklady maloobchodnikti z EU do 100.000 €
za jednoho vkladatele (a banku) jsou chranény kdykoli a kdekoli v EU.

Bankovni Unie stoji podle (Haentjens & Gioia-Carabellese, 2015) na dvou hlavnich
pilifich:

— jednotny mechanismus pro fteSeni problémi (SRM - Single Resolution

Mechanism) a

— jednotny mechanismus dohledu (SSM — Single Supervisory Mechanism).

Janovec (2018, str. 49) mezi zékladni pilife fadi jesté¢ spolecny systém ochrany vkladt

(Common Deposit Guarantee Schemes). Tyto pilite jsou postaveny na nékolika

ey oee

Obr. €. 3: Bankovni unie a jeji pilife

Bankovni unie

Single Single Common
Supervisory Resolution Deposit
Mechanism Mechanism Guarantee

Schemes
Single Rulebook

Zdroj: Janovec (2018, s. 51), zpracovano autorkou
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3 Podvodna jednani v bankovnim sektoru

Ackoli s sebou globalizace pfinasi zejména vyhody, které pomahaji ekonomikam rtist, na
stran¢ druhé také otevird moznosti pro nelegalni ekonomické Cinnosti. Kriminalita se
objevuje ve vSech oblastech naSich Zivotd a vSech ekonomickych odvétvich, pficemz
sféra financi a bankovnictvi samoziejmé neni vyjimkou. Krimindlni ¢iny ve finan¢ni sféte
s sebou ptinaseji obrovské penézni ztraty, zpomaluji ekonomicky i socialni rist, oslabuji
alokacni efektivnost a dalsi (Kantnerova, 2016, s. 190). Neni tedy pochyb, ze je vice nez

zadouci vénovat tomuto tématu dostatecnou pozornost.

Podle Poloucka a dalSich (2013, str. 392) je finan¢ni sféra vystavena kriminalnim
aktivitdim zejména kvilli jeji komplikované a heterogenni povaze. Pocet téchto aktivit
nelze s presnosti urcit, nebot’ znatelna ¢ast z nich neni soucasti statistik. Pravdépodobné
1 proto, Ze se jednd o ,,[...] spolecensky, ekonomicky i politiky velice citlivou a delikatni
oblast®. Je typické, Ze banky, ostatni finan¢ni instituce, dohledové a policejni organy a

dalsi autority se jistym zptisobem vyhybaji poskytovani detailnich zprav vetejnosti.

Autorka nejdiive provede teoreticky ivod do hospodaiské kriminality, nacez se pfenese
hloubéji do problematiky bankovnich podvodt. Piedstaveny budou podvody pachané
samotnou bankou, podvody pachané vii¢i bance, podvody pachané na klientech banky a

nové formy podvodu pachanych na klientech.

3.1 Hospodarska, ekonomicka a finan¢ni kriminalita

Ditive nez se autorka ponoti do problematiky bankovnich podvodi, povazuje za dilezité

vysvétlit pojmy jim nadiazené.

Za obecngjsi rovinu, do které spada problematika bankovnich podvodi, 1ze povazovat
hospodaiskou a ekonomickou kriminalitu. Jak uvadéji Chmelik a Bruna (2015, s. 11),
,Hospodaiskou kriminalitou rozumime zavinéné (spolecensky skodlivé) jednani popsané
ve zvlastni ¢asti zakoniku, poskozujici nebo ohrozujici hospodaisky poradek, systém
ekonomickych a souvisejicich pravnich vztahu, jejich fungovani, prava a opravnéné

zajmy subjektl téchto vztaht.*

Institut pro kriminologii a socialni prevenci v Praze (2004, s. 9) definuje ekonomickou
kriminalitu jako ,,protipravni ekonomické jedndni, kterym byl dosaZen finan¢ni nebo jiny

prospéch na tkor konkrétniho ekonomického subjektu (stat, obchodni spole¢nost, fond,
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fyzickd osoba apod.), které naplituje zakonné znaky skutkovych podstat konkrétnich
trestnych ¢ina®.

wevr

finan¢nim sektoru. Chmelik a Bruna (2015, s. 16) kladné hodnoti a uvadéji definici
Samala, ktery finanéni kriminalitu vysvétluje jako ,,[...] trestnou &innost sméfujici proti
fungovani bankovniho systému, kapitalového trhu a finan¢nich instituci, zejména bank,
burzy, investi¢nich spole¢nosti a investicnich fondii, penzijnich fondt, pojistoven a
dal$ich finan¢nich instituci, jez maji v ramci trzniho hospodéistvi mimoradné vyznamnou

roli, nebot’ do zna¢né miry urcuji dynamiku hospodaiského vyvoje®.
Laure (2020) tvrdi, Ze firma na poli finan¢ni kriminality mize vystupovat tfemi zpiisoby:

— jako manipulator trhu (porusenim pravnich ptedpisi);

— jako aktivni obét’ (zalovanim jiného ucastnika trhu za jeho tidajné kriminalni jednani,
zatimco skute€nym pachatelem je zalobce);

— jako pasivni obét’.

Chmelik a Bruna (2015, s. 16) ¢leni problematiku finanéni kriminality do ¢tyt zakladnich

kategorii:

a) zlociny v bankdach a jinych finan¢nich institucich;
b) zloCiny na trhu s kapitalem, neodvadéni socialniho a zdravotniho pojisténi;
¢) neodvadéni dani a jinych povinnych plateb;

d) padélani a pozméinovani bankovek, Sekl a dalSich platebnich nastroja.

Pojmem casto skloiovanym ve finan¢ni kriminalité¢ je kriminalita bilych limeckd, pii
které bankéfi, makléti a vrcholni manazeii jinych financ¢nich organizaci znacné profituji
prostiednictvim podvodd, obchodovani zasvécenych osob, zpétného datovani opci,
podvodl s cennymi papiry, chybnych finan¢nich zprav a dalSich nezédkonnych nebo
krimindlnich ¢inii (Freeman, 2010).

Kriminalni aktivity ve financni sféfe jsou jedinecCné tim, ze se tykaji penéz — je
jednoduché je ziskat, byt protipravné¢, a obratem znovu pouzit na trhu. Pachatelé takto

disponuji s cizimi prostiedky jako se svymi vlastnimi (Chmelik & Bruna, 2015, s. 17).
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3.2 Druhy bankovnich podvodii

Bankovnich podvodl je obrovskd Skala a neni proto mozné je v ramci této prace
vyjmenovat vSechny, natoZ potom podrobnéji je vysvétlovat. Autorka se proto rozhodla
zabyvat témi nejzndméj$im a nejvice diskutovanymi, ptfi¢emz je rozdélila do ctyt
kategorii a jim odpovidajicich podkapitol: podvody pachané bankou, podvody pachané

vici bance, podvody pachané na klientech a nové formy podvodii pachanych na klientech.

Témi nejcastéji sklonovanymi nelegélnimi ¢innostmi, které se svou néjakym zplisobem
dotykaji bankovnictvi, jsou podle Kantnerové (2016, s. 190) ,,[...] tvérové podvody (téch
je nejvice), kradeze zaméstnanci bank, padélani dokumentl a financ¢nich nastroja,
financovani terorismu, prani penéz pochdzejicich z krimindlnich aktivit, manipulace

s trhem, podplaceni, falSovani uctl a podvody s kreditnimi kartami*.

Pied ptredstavenim konkrétnich druhti podvodi se autorka rozhodla stru¢né vysvétlit
kriminalni ¢in, jimz je kradez identity. Dle nazoru autorky je totiz velmi slozité jej
kategorizovat, nebot’ se prolina celou fadou nize uvedenych podvodi. ,,Kradez identity
je krimindlni ¢in, kdy uto¢nik podvodnym jednanim ziska citliva data obéti a poté se za
obét’ vydava. Motivaci je samoziejmée finanéni zisk.* (ESET, 2022) Varovnym signalem,
ktery jedinci muze napovédét, Ze se stal obéti kradeZze identity, muize byt napiiklad
dostavani bankovnich dopisti nebo dopisii od vymahacii dluhti, o kterych adresat nic nevi
(Citizents Advice, 2022). Bank of America (2022) pak poukazuje pfedevSim na
neautorizované pohyby na bankovnim U¢tu, upozornéni na pfihlaSeni z jiného zafizeni,
zuctovani za zdravotni péci, kterou dotycny neobdrzel, absence e-mailovych zprav od

banky a n¢které dalsi.

3.2.1 Podvody pachané bankou

V ramci podvodl, ve kterych vystupuje sama banka, jsou nejcastéjSim predmétem
diskuse prani Spinavych penéz a insider trading. Tyto praktiky jsou vysvétleny
v nasledujicim textu, pfi¢emz zminéné jsou i pfilis riskantni ¢i ndkladné obchody. Nékteti
autofi zminuji také korupci, dle Poloucka (2012) vSak v sektoru bankovnictvi

v soucasnosti nepfedstavuje zavazny problém. Autorka se proto rozhodla se ji nezabyvat.
— ZneuZiti trhu, insider trading

Soucasna literatura v problematice bankovnich podvodi Casto diskutuje o situaci, kdy se
do necestnych praktik zapojuji sami zaméstnanci bank nebo jiné osoby disponujici
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informaci z vnitiniho prostfedi banky. Janovec (2018, s. 134) tento fenomén vztahuje ke

zneuziti trhu.

Natizeni Evropského parlamentu a Rady (EU) €. 596/2014, o zneuzivani trhu (nafizeni o
zneuzivani trhu) tento pojem vymezuje jako ¢innost, ktera ,,[...] sestavd z obchodovani
zasveécené osoby, nedovoleného zpfistupnéni vnitini informace a manipulace s trhem.
Takové jednani snizuje uplnou a fadnou prithlednost trhu, kterd je ptredpokladem pro
operace vSech hospodaiskych subjekti na integrovanych finan¢nich trzich.* Otazka
manipulace s trhem se tyka situace, kdy zasvécena osoba §ifi 1ziva nebo klamava sdéleni.
K takovym aktivitam miize vyuzivat masmédii, poskytovat tyto informace benchmarkiim

a vyuZzivat je ke uzavirani vyhodnych obchodl (Janovec, 2018, s. 135).

Problematika obchodovani a uzavirani smluv na zéklad¢ informaci, které nejsou dostupné
vSem, je také znama pod pojem insider trading. Z vysvétleni jiz mtliZze byt ¢tenafi patrna
urcitd souvislost s informac¢ni asymetrii. Insider trading se v naprosté vétSiné pripadi tyka
obchodovani s cennymi papiry (Poloucek et al, 2013, s. 394). Tuto techniku si lze
vysvétlit na nazorném piikladu, kdy si je jedinec na manaZzerské trovni v podniku védom
toho, ze se v dusledku planované akvizice zvysi cena akcii a provede proto obchod

ve prospéch sviij ¢i néjakého tretiho ¢lanku (Janovec, 2018, s. 134).
— Legalizace vynosi z trestné ¢innosti

Jak je znamo, pii hotovostni platbé ziskava prodavajici penézni prostiedky okamzité a s
finalni platnosti. V této formé je mize ihned vyuzit pro své ucely, a to bez jakéhokoli
dalsiho zpracovani a premény. Velkym benefitem plateb v hotovosti je jejich anonymita.
Technologové v poslednich letech usilovné pracuji na vyvoji novych feseni s co
nejvysS$im stupném anonymity i u elektronickych plateb. Tato vyhoda vSak jde ruku v
ruce s problémy jako je zastirani transakce ptred organy pravni moci (napf. transakce
plyne z nelegalni ¢innosti) ¢i pied spravci dané (Mann, 2016, str. 4).

Legalizace vynost z trestné ¢innosti, bézn¢ zndma pod pojmem prani Spinavych penéz
»[-..] pfedstavuje proces promény piijmul (vynosl, majetku) ziskanych trestnou ¢innosti
na legalni majetkové hodnoty prostfednictvim vyuziti legalniho finan¢niho systému‘
(Chmelik & Bruna, 2015, s. 62-63).

Poloucek a dalsi (2013, s. 407) dopliuji, ze pod pojmem Spinavé penize byvaji chapany

také penéZni prostiedky pochazejici z legalnich aktivit, které vSak nebyly fadné€ zdanény.
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Cilem legalizace vynosu trestné ¢innosti je vyvolat domnéni, Ze finanéni prostiedky
plynouci z néjakého protizakonného obchodu, maji ve skutecnosti piivod ve zcela legélni
obchodni aktivité. Konkrétnimi piipady, které si vyzaduji proces legalizace vynosu, jsou
obchody s bilym masem, fale$né hry a sazky, racketeering (vydéracstvi, naptf. vymahani
penéz za ochranu), ilegalni pfemistovani migrantli, majetkova kriminalita (zproneveéry
uméleckych dél, aut apod.), prostituce, obchod s drogami, nésilnd trestna ¢innost na
zakazku a mnohé dal$i. Pokud by pachatelé téchto ¢inti piijmy z nich plynouci neodistili,
celili by vysokému riziku odhaleni, jehoz nasledkem jsou velmi vysoké trestni postihy

(Chmelik & Bruna, 2015, s. 63).

S ohledem na to, Ze pfedmétem diskuze je krimindlni aktivita, neni pfekvapenim, ze tu
nejzasadnéjsi roli v boji s touto problematikou zastava policie (legalizace vynost
z trestné &innosti je pfedmétem § 216 trestniho zakoniku (Prezidium CR)). I bankovni
instituce vSak mohou byt ndpomocné. Jejich tlohou je snizit moznosti nabyti legalniho
puvodu takto ziskanych penéz. Jako pfiiklad lze uvést zdkaz zfizovani anonymnich
bankovnich u¢tli, zavedeni povinnosti bankdm hlasit vSechny nestandardni transakce,

stanovovani stropt pro platby v hotovosti apod. (Revenda et al., 2012, s. 255).

Pro tcely boje bank proti legalizaci vynosi z trestné Cinnosti slouzi zakon ¢. 253/2008
Sb., o nékterych opatienich proti legalizaci vynost z trestné Cinnosti a financovani
terorismu. Tento zakon stanovi, ze ,,Povinna osoba provede identifikaci klienta nejpozdéji
tehdy, kdy je zfejmé, ze hodnota obchodu piekroci ¢astku 1000 EUR, pokud tento zdkon
dale nestanovi jinak.* Povinnou osobou je mySlena banka, spofitelni a tvérni druzstvo a
dalsi finan¢ni instituce v zakon¢ definované. Povinnost identifikace klienta se dle tohoto

zakona nehled¢ na zminény limit vztahuje také na:

a) podeziely obchod,

b) vznik obchodniho vztahu,

¢) nakup nebo prijeti kulturnich pamatek, predmetui kulturni hodnoty, pouzitého zbozi
nebo zbozi bez dokladu o jeho nabyti ke zprostredkovani jejich prodeje anebo
prijimani veci do zastavy, nebo

d) vyplatu ziistatku zruseného vkladu z vkladni knizky na dorucitele (Zakon ¢. 253/2008,
§ 7,0dst. 1a2).
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Uvedena problematika je postizena také ve vyhlasce CNB ¢&. 67/2018 Sb., o nékterych
pozadavcich na systém vnitinich zasad, postupti a kontrolnich opatieni proti legalizaci

vynost z trestné Cinnosti a financovani terorismu.

Autorka si v souvislosti s tématikou prani Spinavych penéz vybavila pasaz ze seridlu
Ozark, ktery od roku 2017 vysila streamovaci sluzba Netflix. Marty Byrde, hlavni postava
seridlu, v americkém staté Missouri pere Spinavé penize pro drogovy kartel. Podstatu této
protipravni ¢innosti Marty v jednom z prvnich dili vysvétluje, a to s jistou nadsazkou a
zpusobem, kterému dokdze porozumét i naprosty laik. Pravé z divodu odlehéené
interpretace, snadnosti pochopeni a vystiznosti textu se autorka rozhodla pasaz

zakomponovat do této prace v ramci ptilohy J.

Ceska narodni banka (2020) vysvétluje, Ze metod, které pachatelé k legalizaci
Spinavych pen€z vyuZivaji, je mnoho. Princip ale byva stejny — pachatelé vétSinou
vynakladaji veskeré usili na vytvoreni co nejdelsiho a nejkomplikovanéjsiho toku téchto
penéz, aby znemoznili zjiSténi jejich plivodu. Proces prani penéz pochazejicich

z kriminélnich aktivit ma v obecném pojeti nasledujici tii faze:

1) placement — zavedeni hotovosti do bankovniho systému;
2) layering — vrstveni velkého mnozstvi akci a prevodl pen¢z;

3) integration — uvedeni o€iSténych penéz do uzivani.
Kolobéh nelegalné nabytych penéznich prosttedkl zobrazuje nasledujici schéma:

Obr. €. 4: Kolob¢h nelegalné nabytych penéznich prostredk

Rozdéleni zisku:

Zisk - k provadéni dalSich kriminéalnich
z kriminalni ¢innosti aktivit
- k vyprani

Legalizace penéz
Umisténi penéz (prostfednictvim instituci a
do bankovniho sektoru obchodu
s trzbami v hotovosti)

Zdroj: Poloucek et al. (2012, s. 411), zpracovano autorkou
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¢inti miize jit také o ,,pouhou kradez. CNB vyzdvihuje zadvaznost vyse popsanych &ind,
nebot’ jimi dochazi k poruSovani zakladnich lidskych prav (napf. obchod s lidmi),
nelegéalnimu obchodovani se zvitaty (napt. prodej vzacnych druhil), ohrozovani systému

statni spravy (napf. danova kriminalita) apod.

Prani Spinavych penéz n¢kdy byva zaméiovano s problémem financovani terorismu.
V kontrastu s pranim Spinavych penéz, financovani terorismu zajiStuje tok prostiedkt
v opa¢ném sméru. Vynos, tentokrat obvykle legalniho ptivodu, putuje k teroristim pro
ucely financovani jejich zlo¢inné Cinnosti. Tento problém se dle Kantnerové (2016, s.
197) zacal prohlubovat az po roce 2010. Na poli fecenych zlocinii paradoxné casto
vystupuji naptiklad dobro¢inné a nadac¢ni spolky, u kterych se snaze ztrati prevody z ucta

mimo ramec jejich hlavni ¢innosti. Déje se tak zeyména ve statech islamského svéta.
— PFilis riskantni ¢i nakladné obchody

V tomto ptipad¢ je hlavnim aktérem zaméstnanec banky, ktery nerespektuje limity pro
spekulativni transakce bankou stanovené. V moment¢, kdy pracovnik zjisti, ze obchod
nebyl vyhodny, usiluje o znovuziskani prodé€lecné castky uskutecnovanim dalSich
obchodi. Svétoveé znamym piipadem takového jednani jsou obchody Nicka Leesona
(Kantnerova, 2016, s. 194). Nick stadl za padem Barings, nejstar§i obchodni banky
Spojeného kralovstvi. Leesonovy ztraty Cinily 827 milioni GBP, coz pfedstavovalo
dvojnasobek dostupného obchodniho kapitdlu Barings, a po neuspésném pokusu o

zachranu banka v roce 1995 vyhlasila bankrot (Beattie, 2020).

3.2.2 Podvody pachané vii¢i bance

— Kradeze a defraudace

Trestné Ciny kradeze, loupeze a podvodu (vCetné pad€lani penéz a dalSich nelegélnich
¢innosti) mohou byt v bankach pachany jak jejimi klienty, tak i1 jejimi zaméstnanci. Pro
tyto situace maji banky stanovené postupy, jejichZz osvojeni museji prokazat uz pii
ziskavani bankovni licence. Jednd se zejména o dodrzovani systému bezpecnosti
s pomoci nejruznéjSich zabezpeCovacich technologii, trezori, najmutim bezpecnostni
agentury apod., ale také napf. o stanovovani limiti pro pouziti hotovosti. Pro ochranu
pfed podvody zaméstnanct, které predstavuji vétsi hrozbu nez klienti, slouzi spise

bankovni regulace a dohled. Osoby na vedoucich pozicich museji mit dostate¢né profesni
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zkuSenosti a spliiovat pozadavky na jejich moralni profil. Dale musi byt dodrZzovéan
princip Ctyt oci, jez spociva v povinnosti vést odpovédnost za jednu bankovni operaci
dvéma zaméstnanci banky (viechny dokumenty banky obsahuji dvé signatury). V CR
doslo k milionovym zpronevéram z fad zaméstnancti napf. v Komeréni bance &i Ceské

sporitelné (Poloucek, 2013, s. 435-436).

Kantnerova (2016, s. 197) dopliiuje, Ze bankovni loupeze jsou jednim z nejstarSich
zlo¢inl v bankovni sféfe (prvni zdznam je z roku 1831). Pfesto, ze dodnes nedoslo k jejich

uplnému zaniku, ani zdaleka nejsou v poptedi kriminalni scény.
— Uvérové podvody

Jednou ze zadkladnich ¢innosti bank je poskytovani Gvéri. Za ucelem vzniku uvérového

vztahu mezi klientem a bankou prochazi tyto dva subjekty n¢kolika etapami:

1. osobni schlizka (informativni charakter — banka nabizi moznosti uvéru a poskytuje
detaily s nim souvisejici, zjist'uje stav klientovo majetku apod.);

2. predlozeni Zadosti o Uvér v pisemné form¢ (osobni udaje o zadateli a informace,

které bance pomahaji ovétit moznost klienta dluh splacet, udaje o jeho zavazcich,

informace o konkrétnim druhu Gvéru apod.; ptiloha Zadosti obsahuje finanéni

vykazy, znalecké posudky, vypisy z katastru nemovitosti apod.)

zhodnoceni zadosti véfitelem — bankou;

uzavieni smlouvy o Gvéru;

kontrola plnéni podminek stanovenych ivérovou smlouvou;

AN

dostani zavazkl ze smlouvy plynoucich (Chmelik & Bruna, 2015, s. 59).

Okamzik, ve kterém je podana pisemna zadost o Gvér, je zasadni z pohledu spachani

uveérového podvodu.

Podvodu tohoto typu se obvykle dopousti klient nachazejici se ve Spatné ekonomické
situaci. Pro takového klienta, kterého uz naptiklad jiné banky registruji jako
problémového dluznika, je téméef nemozné ziskat novy uvér. ,,Klient-podvodnik zada o
Uver a snazi se zastfit svoji finan¢ni historii, pouziva falesné ¢i pozménéné osobni udaje,
aby nebylo mozné zjistit jeho nesplacené uvéry u jinych bank* (Kantnerova, 2016, s.
196). Po zdafilém ziskani avéru klient padad do platebni neschopnosti, v ptipadé podniku

dochéazi k bankrotu.
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Chmelik a Bruna (2015, s. 60) popisuji princip této kriminalni aktivity tak, Ze pachatel
v kratkém Casovém intervalu uzavie hned n€kolik uvérovych smluv. Pachatel, jemuz se
piezdiva bily kun, je motivovan pfislibem vysokého vydélku prostiednictvim provize.
Autoti vyzdvihuji skute¢nost, ze existence spolupachatele zlo¢inu je v tomto piipadé

zcela nezbytna. Nic neobvyklym neni ani organizovana forma tohoto zlo¢inu.

V § 211 Trestniho zékoniku stoji, ze ,,Kdo pfi sjednavani tivérové smlouvy nebo pii
¢erpani uvéru uvede nepravdivé nebo hrubé zkreslené idaje nebo podstatné idaje zamlci,

bude potrestan odnétim svobody az na dvé 1éta nebo zdkazem Cinnosti‘.

Chmelik a Bruna (2015, s. 60) jmenuji jeden konkrétni penézni ustav, ktery se s timto
problémem musel ¢asto potykat, a to Ceskou spofitelnu, a. s. Ob&tmi organizatort byli
zejména obyvatelé nachazejici se ve finan¢ni tisni ¢i nepfizplusobivi obcané, od nichz
pomoci nejriznéjSich taktik ziskali potfebné doklady a podpisy. Organizatofi jsou za

dobfte odvedenou praci nasledné¢ odmeénéni nemalym podilem na celkové sumé avéru.

K diskutované problematice bankovnich podvoda se autorka rozhodla zaradit i pouZiti
prostiedkii banky Kk jinému neZ sjednanému ucelu. Klient, ktery zdda o tivér (nebo
uskute¢niuje néjakou obchodni transakci), musi bance sdélit, jak ziskavané finance
pouzije. Banky tak poskytuji klientim prostfedky pouze pro ucely vymezené v uzaviené
smlouvé. Nelegalniho jednani se klient dopusti tehdy, pouZije-li tyto penize k jinému nez
pfedem dohodnutému zaméru. Castym ptipadem je nakup cennych papiri prostfedky
ziskanymi v ramci podnikatelského uvéru. Pro obchody s cennymi papiry stanovuji
americké zdkony pomeéry vlastnich zdroji na celkové sumé nakupu konkrétniho druhu
cenného papiru, kdy napt. ndkup akcii je nutné financovat alespon z poloviny vlastnimi
prostiedky. Pokud investor uvedené hranice piekroci, podstupuje zvySené riziko a
v ptipad¢ neuspéchu jeho obchodu ohrozuje nejen sebe, ale i jeho banku, a tedy i cely

bankovni sektor (Poloucek, 2013, s, 434-435).

Prezidium CR vSak nezanedbava ani opacnou situaci, kdy se podvodu v souvislosti
s uvéry dopousti sami zaméstnanci bank. Takovym pifipadem miiZze byt schvaleni avéru

proti viem opatienim. Poskozenou je i v tomto ptipadé banka (Prezidium CR, 2022).
— Padélani hotovostnich penéz

Padélani platidel je nejstarSi formou finan¢niho zlo¢inu, k némuz dochazelo jesté pred
vznikem bank (Kantnerova, 2016, s. 195). Penézokazectvi predstavuje naro¢ny proces,

jehoz jednotlivé faze jsou v trestnim zdkoniku vymezeny jako samostatné trestné Ciny.
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Prvnim stupném padélani platidel je vyroba potfebného nacini, nasleduje vyroba
samotnych padé¢lkt, a cely proces kon¢i uvedenim padélané hotovosti do obéhu.
K vyhotoveni padélanych papirovych penéz jsou zapotiebi tiskarny vysoké kvality,
xerografickd zafizeni a nejriznéjs$i vypocetni technika. Zhotoveni padélanych minci
zahrnuje ¢innosti odlévani a razby, a to prostfednictvim matric jak vlastnimi silami
zhotovenych, tak i téch nelegélné ziskanych. Kromé vlastni vyroby padélkl vSak n¢kdy
pachatelé pouze pozménuji hodnotu penéz v obéhu. Chemickymi a mechanickymi
postupy odstranuji z pravych bankovek text a Cislice, nacez je nahrazuji udaji vyssi
hodnoty. V piipadé minci pachatelé obrusuji jejich povrch (Chmelik & Bruna, 2015, s.
48).

Na zakladé udajii od Prezidia CR se pravé popsané problematice v Ceské republice
z hlediska legislativy vénuje trestni zdkonik ¢. 40/2009 Sb., konkrétné Hlava VI: Trestné
¢iny hospodaiské, Dil 1: Trestné Ciny proti méné a platebnim prostredkiim; a to

v nasledujicim sloZeni:

— Padélani a pozménéni penéz (§ 233);

— Neopravnéné opatieni, padélani a pozménéni platebniho prostredku (§ 234);
— Udavani padélanych a pozménénych penéz (§ 235);

— Vyroba a drzeni padé€latelského nécini (§ 236);

— Neopravnéna vyroba penéz (§ 237);

— Spolecné ustanoveni (§ 238);

— Ohrozovani obéhu tuzemskych penéz (§ 239) (Trestni zdkonik, Hlava VI, Dil 1).

Chmelik a Bruna (2015, s. 48) ptipominaji, Ze to vSak nejsou jen bankovky a mince,
kterymi Ize platit, ale také Seky nebo platebni karty. Riziko pad€lani se tedy samoziejmée
vyskytuje 1 u téchto. S rapidnim zdokonalovanim technologickych postupti, a tedy
zvySovanim bezpecnosti ochrannych prvki je padé€lani pro zloCince stale vétsi vyzvou.
Ptesto se ale této nelegélni ¢innosti ve zna¢né mife dafi. ,,Mnoho lidi povazuje pfijimani
a vydavani pen€z za stereotypni kazdodenni ¢innost a nevénuje pozornost té moznosti, ze
obdrzi padélek. Je pravda, Ze poznat zdatfily padélek neni vzdy az tak jednoduché.®

(Chmelik & Bruna, 2015, s. 49).
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3.2.3 Podvody pachané na klientech banky

— Podvody bank na klientech

Poloucek a dalsi (2013, s. 437) neopomijeji ani podvody klientii bank pachané samotnymi
bankami, respektive jejimi pracovniky. Dochazi k nim zejména z divodu existence
informacni asymetrie a dominantni pozice n¢kterych bank v bankovnim sektoru (tyto
jevy jsou blize identifikovany v kapitole 2.2) K vaznému prohfesku doslo mezi 11
investi¢nimi bankami banky v USA v roce 2003, kdy tyto banky publikovaly fale$né
analyzy cennych papirti a nabadaly tak ke koupi akcii, jez samy pokladaly za zcela
nevyhodné. Agentura SEC si po téchto bankach vyzadala celkem 1,4 mld. dolart.
Poslanim SEC (U. S. Securities and Exchange Commission) je chranit investory,
zajiStovat Cestnost, spofadanost a efektivitu trhii a umoznovat tvorbu kapitalu. SEC

usiluje o to, aby si trzni prostiedi zaslouzilo divéru vetejnosti (SEC, 2016).

Na zékladé informaci od Prezidia CR autorka zmifuje také zneuZivani informaci o
klientech banky s cilem vylakat z klienta penézni prosttedky (pt. § 255 tr. zakoniku —

Zneuziti informace a postaveni v obchodnim styku).

Autorka vidi souvislost této problematiky 1 s ¢lankem Bidrmanové (2022), kterd bankovni
klienty varuje pied platbou zbyte¢né vysokych bankovnich poplatka. Podle jejich udaja
se jedna o kazdého druhého klienta, ktery plati vic, nez je nezbytné nutné. K tomuto
dochazi z toho divodu, ze ,,Bankét nebo financni poradce vam skoro nikdy neda o
hypotéce €1 uvért vSechny informace. N&kdy ani ty, co jsou ze zdkona povinné. A navic

zkouseji rizné manipulace.*
— Subjekty vydavajici se za banku

Tento druh podvodu se objevuje zejména v rozvojovych zemich, nicméné i rozvinuté
ekonomiky jej znaji. Jde o subjekty, které se tvari jako banka, ale nemaji bankovni licenci,
bez které se bankou zkratka nemohou nazyvat. V zemich, které se nefadi mezi vyspélée,
se navic vyskytuji fiktivni sméndrny zahrani¢ni mény na domaci ménu (Kantnerova,

2016, s. 195).
— Podvody se sménkami a Seky

Mann (2016, s. 5) vysvétluje, Ze procesy souvisejici s papirovymi Seky jsou oproti
elektronicky zpracovavanym procesiim nakladné a pomalé. Pro verifikaci je v Sekovém

systétmu nutny manualni podpis ¢i prokazani totoZznosti odpovidajicim prukazem
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s fotografii. Ke zjisténi, zda bude Sek nakonec bankou (na kterou je vystaven) proplacen,
je obvykle potieba n¢kolika dni. Praveé tyto prodlevy brani systému v jeho efektivnosti.
Papirové platebni systémy jsou navic nachylné€jsi ke vzniku podvodi. Doba od okamziku
vkladu do okamziku, kdy banka potvrdi splnéni zdvazku z Seku plynouciho, je dostate¢né
dlouhd k poskytnuti piilezitosti podvodnikiim. V minulosti vznikla fada kreativnich
schémat, jak v tomto obdobi zpronevéftit penize banky, do které byl Sek vlozen. Nejen

vyse zminéné vlastnosti tohoto typu placeni vedly k obrovskému propadu v jejich uziti.
— Podvody s platebnimi kartami

Jak uvadi Jilek (2013, s. 529), podvody s platebnimi kartami spocivaji v nakladani s cizi
platebni kartou, pficemz cilem mtize byt poiizeni produktu ¢i sluzby bez placeni nebo

ziskéani penéznich prosttedki na karté pritomnych.

Kantnerova (2016) objasiiuje, ze platebnich karet 1ze zneuzit nékolika zplisoby — pomoci
bankomatu, platebnich terminald, internetového bankovnictvi ¢i samotnym odcizenim
karty. A nejsou to jen hotovostni penize, které¢ se daji padé€lat, zloCinci totéz uméji i

s platebnimi kartami.

Mann (2016, s. 34-44) v souvislosti s podvody s platebnimi kartami zminuje také chybné
transakce, ovsem jak sdm tvrdi, chybovani nepiedstavuje zdvazny problém, nebot’ se
nejednd o imyslné jednani. VEtsi zdvaznost lze prisoudit neopravnénym transakcim, které
se navic dotykaji autorkou zkoumané problematiky bankovnich podvodi.
Neautorizované platby jsou vlastné pokusy podvodnikli o obdrzeni zbozi ¢i sluzeb bez
uplaty. Prestoze k t¢émto prohfeskiim dochézi stale méné Casto, ztraty z nich plynouci
potad nabyvaji vyznamnych hodnot. Pouze v USA se v priméru jednd o miliardu dolari
rocné.

K podvodu s platebni kartou mtze dle Jilka (2013) dojit dvéma zplsoby:

a) s pritomnosti karty (card present transaction) — mén¢ nebezpecna varianta pro
vlastnika karty, nebot’ si je odcizeni jeho fyzické karty velmi rychle védom;

b) bez pritomnosti karty (card not present transaction — CNP) — mnohem

wvewvr

¢asovym odstupem.

V prvnim piipad¢ se tedy jedna o kradez fyzické karty, zatimco v druhém ptipadé dochazi

ke zneuziti udaji na karté uvedenych nebo zneuziti udaji o uctu, jez je ke karté veden.
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Podle ¢l. 69 smérnice Evropského parlamentu a Rady (EU) 2015/2366, ze dne 25.
listopadu 2015, o platebnich sluzbach na vnitinim trhu, ma uzivatel platebnich sluzeb
povinnost ozndmit poskytovateli téchto sluzeb ztratu, kradez, zneuziti prostiedku placeni
nebo platbu bez autorizace, a to bez jakéhokoli prodleni po zaznamenani vzniku této
udalosti. Smérnice dale uvadi, Ze uZzivatel¢ platebnich prostiedkil jsou k nahlaSeni
takovych skutecnosti podnécovani stanovenim velmi nizké Urovné odpovédnosti,
konkrétné ve vysi 50 EUR. Pokud vSak nebylo pro uzivatele mozné se o takové situaci

dozvédét, jeho odpovédnost je nulova.

Mann (2016, s. 67) také uvadi né¢kolik opateni, které maji za cil snizit ztraty z podvodi
s platebnimi kartami. Prvnim ptikladem jsou specifickd pravidla, kterd slouzi k prevenci
nevyzadanych emailt o aktivaci karty a také zasilani PIN kodu oddé€lené€ od karty. Timto
zpusobem je mozné omezit podvody s ukradenymi kartami, k nimz doslo bez védomi
jejich majitele. Druhym opatfenim je autorizace zadosti podané bance obchodnikem a
odpovéd banky v zaSifrované podobg, coz zpusobuje relativné obtizné ziskani prostredkl
prostfednictvim pfenosu faleSnych zprav. Tietim ndstrojem k zastaveni podvodniki je
software, ktery je soucdsti PIN pads (elektronickd klavesnice k zadavéani osobnich
identifikacnich cCisel pti platbé platebni kartou (Netinbag, n. d.) v misté prodeje. Ten je
navrzeny tak, aby zabranil kradeZzi Sifrovaciho protokolu jeho znicenim v pfipade, Ze

n¢kdo s PIN pads manipuluje.

Na tématiku podvodu s platebnimi kartami je navazano v Kapitole 3.2.4.

3.2.4 Nové formy podvodii pachanych na klientech

Kantnerova (2016, str. 189) ve své publikaci tvrdi, ze nejcastéjSim predmétem diskusi z
hlediska bankovnich podvodu jsou v poslednich letech klamavé e-maily. Na vzestupu
jsou v poctech ptipadli pokusy hackeri o obchdzeni bezpecnostnich systémii bank. Z
tohoto diivodu banky vynakladaji zna¢né€ vysoké finan¢ni prostfedky do stale novéjSich

metod zabezpeceni svych systémt.

Dle minéni autorky je dilezité ctenaie v kratkosti seznamit s kybernetickou kriminalitou,
kterd v soucasnosti stoji za fadou bankovnich podvoda. Podle Chmelika a Bruny (2015,
Cinnosti. Tento trestny c¢in je vyznacny vyuzitim pocitae a vysokou mirou
sofistikovanosti. Formu vyuziti pocitace a tim padem 1 kybernetickou kriminalitu Ize
rozd¢lit do tii zakladnich skupin:
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a) pocita¢ jako prfedmét utoku — jeho napadeni s cilem vytézeni jeho dat (obvykle
doprovazeno snizenim diveéryhodnosti poskozeného, vydiranim apod.);

b) pocita¢ jako nastroj utoku — napt. falSovani dokumentace, penézokazectvi, Sifeni
pornografie ¢i informaci zakladajicich protipravni aktivitu;

¢) pocitac jako pomocny nastroj Gitoku — napt. ptiprava dokumentti ke spachani podvodu.

V roce 2020 byl podle Petficka (2021) zaznamenan nartst v intenzité Utokl s cilem
odcizeni financ¢nich prostredki klientl. Autor podotyka, ze ve vétSin€ ptipadi mohou
sami klienti utoku zabranit, problému vSak nevénuji pozornost a nenahlizeji na néj

s dostate¢nou mirou zadvaznosti.
— Phishing
Phishing podle Petficka (2021) aktudlné ptedstavuje nejveétsi hrozbu pro klienty bank.

Kantnerova (2016, str. 190) vysvétluje phishing jako utoky, které ,,[...] se pomoci
podvrZzenych mailt snazi od klientl ziskat hesla a dalsi pfistupy k actim.” Phishing
obvykle vypada tak, Ze uzivateli pfijde e-mail, jehoz odesilatel se tvaii jako banka c¢i

znamy elektronicky obchod.

Pojem phishing vychazi z anglického fishing, v piekladu rybateni. Misto ryb jsou vSak
z obéti vytahovany divérné informace. Phishing je ozna¢enim pro scam (podvod), ktery
zahrnuje podvodné ziskdvani a pouzivani osobnich nebo finan¢nich udaji jednotlivce

(UcadaVelez, 2004).

Prvnim teréem tohoto kriminalniho ¢inu u nas byla banka CitiBank v roce 2006 (CTK,
2006). Klientim jmenované banky bylo slibeno ptevedeni castky v zahrani¢ni mén¢ na
jejich ucet, ovSem az po udéleni udajného souhlasu vyplnénim osobnich udaji.
Nenasledovalo nic jiného nez odCerpani penc¢z z ucu. S phishingem se nejvice potykaji
Spojené staty americké, konkrétné zejména ,,lidii* internetového prodeje (napt. Amazon)

¢1 nejveétsi banky (napf. Citibank) (Kantnerova, 2016, str. 190-191).

Podle Europolu (2018) kyberkriminalnici spoléhaji na to, ze vétSina lidi je velmi
zaneprazdnéna a doslé korespondenci nevénuje pfili§ pozornosti. Phishingové e-maily se
obvykle opravdu velmi davérné podobaji zpravam banky. Mohou byt natolik
profesiondlni z hlediska jejich tonu, designu, a dokonce 1 pouziti loga banky, Ze odhaleni

jejich neéestného ptivodu mize byt velmi komplikované. Utoénici obvykle vyzyvaji
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pfijemce e-mailu ke staZzeni né&jaké pfilohy nebo k otevieni pfilozeného odkazu, a

vyvolavaji pocit naléhavosti

Podobné o tyto e-maily popisuje 1 Kantnerova (2016, s. 192), ktera provadi vycet Casto
pouzivanych frazi v podvodnych e-mailech, po jejichz existenci by mél piijemce

okamzité zbystfit, a to:

— Oveérte sviij ucet (o pristupové a osobni tdaje firmy/banky pfes e-mail nezadaji);
— Pokud neodpovite do 48 hodin, vas ucet bude zrusem (navozeni pocitu
urgentnosti);
— Vazeny a mily zakazniku (neadresnost zpravy — bez osloveni jménem);
— Klepnutim na nize uvedeni odkaz ziskate pristup ke svéemu uctu (odkazovani na
jiny web).
CBA (2022) varuje pied tzv. bazarovym phishingem, jakoZ novym zptisobem pachani
této trestné Cinnosti. Obycejné vypada tak, ze kupujici posle prodejci odkaz, kde ma
prodejce potvrdit piijeti penéz vyplnénim udajii na karté. ,,Protoze jsou klienti oslovovani
udajnym kupcem jejich zbozi, nepiedpokladaji, ze se z nich nékdo snazi ziskat ptistupové
udaje k jejich Gctim, do jejich internetového bankovnictvi®. Mozna prave kvili jejimu
oSidnému charakteru je tato strategii z hlediska uto¢niki natolik tispéSnou. V tnoru 2022
doslo k desetinasobnému nartistu vyskytu tohoto podvodu, a to zejména na bazaru

VINTED.

Znalné obavy pifinaseji tzv. phishingové toolKkity, tedy ,,systém nastroju, které umoziuji
velmi jednoduse vytvofit webové stranky bez znalosti HTML* (Kantnerova, 2016, str.

191).

Phishingové toolkity Ize ziskat velmi snadno. K nalezeni na internetu jsou hotové webové
stranky 1 texty e-mailovych zprav, a to konkrétné pro urCitou bankovni instituci.
Piikladem takového toolkitu mize byt volné pfistupny SniperPhish, ktery umoziuje
vytvafet a planovat phishingové e-mailové kampané, vyvijet webovy a e-mailovy
sledovaci kod, tvoftit vlastni sledovaci obrazky, kombinovat phishingové stranky s e-
mailovymi kampanémi pro centralni sledovani, sledovat reakce na phishingové zpravy,

vytvaret reporty a dalsi (Zorz, 2021).
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— Vishing

Obdobou phisingu je vishing, ten se vSak odehravé po telefonu. ,,Vishing je technika
zaloZzend na vyvolani strachu a zpanikafeni obéti. Klientovi Utocnik casto vola v

neobvykly ¢as a vydava se za bankéie, piipadné policistu. (CBA, 2021b).

Vishingu uto¢nici vyuzivaji méné €ast€ji nez phishingu, Skody na finan¢nim majetku jsou
vSak mnohdy velmi znatelné. ,,Soucasné se jedna o metodu, o které mezi vetejnosti jeste
neni tak Siroké povédomi, navic velmi zaketfnou, nebot uto¢nici pouzivaji rizné

manipulaéni techniky, které navic neustale vylepsuji“ (Ceska bankovni asociace, 2021b).

Pachatelé volaji klientim bank a Zadaji po nich citlivé udaje, aby zabréanili udajnym
nikim financi z jejich Géta. Predseda Komise Ceské bankovni asociace pro bankovni a
finanéni bezpeCnost Petr Bardk vSak apeluje na to, ze ,Pfihlasovaci prvky do
internetového bankovnictvi ¢i informace o platebnich kartach jsou informace, které banky
vibec nepotiebuji k tomu, aby dokazaly zablokovat ucty. Pokud mé nékdo vyzyva, abych

mu sdélil tyto bezpecnosti prvky, tak je to vzdycky podvod“ (Ceska televize, 2021).

Vysledkem natlaku a vyvolaného strachu se sami klienti jaksi podvoluji podvodnikovi.
Timto zpisobem vishing pomaha prakticky obejit vSechny bezpecnostni piekazky bank.
Pravé z toho divodu je natolik zédketnou technikou, které je mozné zabranit zejména

zvySenim povédomi o jejim vyskytu (Havlikova, 2021).
— Smishing

Také smishing pouziva telefon jako hlavni nastroj ke zpronevéte penéz obéti. Jeho
parketou jsou vSak vyhradné SMS zpravy. Kantnerova (2016, s. 194) mluvi o smishingu
jako o praktice existujici prozatim pouze ve Spojenych statech americkych, nicméné nyni
uZ na ni upozoriiuje i Hoda¢ova (2021b), podplukovnice Policie Ceské republiky: ,,Znate
uz novy trik podvodniki? Citlivé udaje jako rodna cisla nebo piistupova hesla k
bankovnim sluzbam lékaji prostfednictvim SMS.*

Europol (2018) informuje, Ze smishingova SMS opét obvykle obsahuje odkaz nebo
telefonni ¢islo. Jednu z moznosti mé adresat vyuzit k udajnému ovéieni, aktualizaci ¢i
znovuobnoveni U¢tu. Odkaz vSak obét” navede na faleSnou internetovou stranku a
telefonni ¢islo k podvodnikovi, ktery se vydava za legitimni podnik ¢i banku.

Vsechny tyto praktiky (a mnohé dalsi), 1épe feeno phishing, vishing i smishing, byvaji

umocnény metodami spoofingu. Pravé pomoci spoofingu podvodnici imituji webové
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stranky, e-mailové adresy a telefonni ¢isla redlnych divéryhodnych subjektt (Cavaglieri,

2021).
— Pharming

Kantnerova (2016, s. 193) vysvétluje pojem pharming jako techniku, jejiz ,,principem je
napadeni sysému domén a pfepsani IP adresy, coz zplsobi pfesmérovani klienta na
falesné stranky internetbankingu po napsani URL banky do prohlize¢e”. Podvodné
webové stranky jsou nerozeznatelné od téch oficidlnich, coz pachateli opét zajisti, ze o

sob¢ obét’ zcela nevédome poskytne pristupové tdaje ke svému actu
— Malware

Termin malware se pivodem sklada ze dvou slov, a to z anglického malicious, coz
znamena Skodlivy a software. ,,Autofi Skodlivého kdédu jsou pii hledani cesticek, jak
infikovat zafizeni, velmi kreativni a efektivni. VEtSinou se snazi Gtocit z vice smérti napf.
pfes neznamé zranitelnosti, s pouzitim phishingu, skryvanim v paméti nebo imitaci
legalnich procest v pocitaci. (ESET, 2022)

Bankovni malware je druhem podvodu, ktery Kantnerova (2016, str. 192) vysvétluje jako

O ¢¢

,utok na klientské 0ty prostfednictvim Skodlivych virG“. Podle téze autorky se

s malwarem potykaji firmy vSech velikosti a odvétvi.

Petticek (2021) uvadi pocitacové viry, se kterymi se lze v ¢eském bankovnictvi setkat
nejcastéji. Jedna se naptiklad o Ramnit virus, neboli pocitacovy Cerv, ktery kromé
bankovniho sektoru vyznamné zasahuje také socidlni sit’ Facebook. Jeho prednosti je
schopnost ziskani ptistupovych hesel. Dalsim ptikladem je TrickBot trojan, jinak fe¢eno
bankovni trojsky kuan. I tento se specializuje na kradeze ptihlaSovacich udaji, avsak
z kompromitovanych pocitacti. Oproti tomu malware Spy.Zbot trojan poméha pachateli
na dalku ovladat napadeny pocita¢. Bankovni malware ClipBanker trojan se zamétuje na
odcizovani citlivych dat z historie internetového prohlizece, uctt s kryptoménou, Skypu

nebo Outlooku.
— Podvody s platebnimi kartami na internetu

Problematika podvodi s platebnimi kartami je pro lepsi pochopeni vysvétlena jiz

v Kapitole 3.2.3. Nyni je pozornost soustfedéna na elektronické platby.

Stejné jako po dobu nékolika desitek let stabilné klesa finan¢ni naroc¢nost elektronického

zpracovani transakci platebnimi kartami, elektronické platby se také stavaji rychlejsimi,
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efektivnéjSimi a zvySuje se 1 jejich bezpecnost. Vzhledem k tomu, Ze informace
poskytnuté na platebni karté¢ mohou byt Cteny elektronicky, systém je schopny ovéfit
autenticnost karty v redlném cCase. Ani tento systém samoziejme neni vici podvodim

zcela odolny (Mann, 2016).

S rostouci globalizaci a rastem digitalniho svéta jsou ale stale ¢astéjsi zejména podvody
pfi CNP transakcich. Jedna se tedy o vzdalené transakce — pfes mobilni telefon, fax,
internet nebo e-mail. Vzhledem k povaze téchto plateb obchodnik jen tézko provéri, zda
platbu provadi skute¢ny majitel karty. Podvodnici z karet obvykle kradou informace jako

CVV kod a faktura¢ni adresa (Kantnerova, 2016, s. 193 & Galante, 2017).

Jak uvadi Kantnerova (2016, s. 193), ,,Mnoho bankovnich organizaci proto instaluje
antiscrinningova zafizeni zabranujici skenovani karet, neopravnéné stahovani jejich dat a

dale zkvalitiiuje bezpecnost bankomati a ptedevsim bezpec¢nost internetovych aplikaci.

Galante (2017) uvadi moznosti autentizace online transakei. Jsou jimi verifika¢ni Cisla
CVN (ktera jsou umisténa na zadni strané karty), zfizovani ernych listin, systém ovéfeni
adres AVS (porovnani fakturani adresy poskytnuté klientem s adresou zaloZenou

v bance poskytovatele karty).
Také Bradley (2021) uvadi moznosti detekce a prevence podvodu s platebnimi kartami.

— 3D Secure
Jednd se o financni protokol, ktery piidava dal§i vrstvu zabezpeceni mezi
kupujicim, obchodnikem a vydavatelem karty. Pfi provadéni online transakci tato
technika nuti platce k dodatecnému ovéieni, ¢imz se minimalizuje nebezpeci
podvodu. Podle Raiffeisenbank (2022) je sluzba 3D Secure aktudlné nejefektivné;jsi
moznou ochranu dat platebni karty pfi platbach na internetu.

— Dvoufaktorové ovéreni
Pii pouziti dvoufaktorové autentizace maji neopravnéné subjekty vyrazné
zpusoby, tedy heslem, kddem nebo autentizacni aplikaci. Chce-li klient pfistupovat
ke svému uctu pomoci dvoufaktorového ovéfovani, musi zadat alespon dva z nich.

— Otisky prstii (vestavéné snimace otiskli prsti mé v dne$ni dobé ma mnoho
zafizeni)

— Strojové uceni
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Pokrok ve strojovém uceni je nejlepSim zplisobem ochrany pied podvody v
elektronickém obchodovani. Lze pomoci n¢ho analyzovat miliardy datovych bodu
a odhalit ,,podezielé* aktivity na uctech.

— Systémové propojeni obchodnikii
Tvorba siti, vjejichz ramci dochdzi ke shromazd’ovani a vyhodnocovani
objednavek a jejichz Clenové jsou chranéni, pokud je u jednoho obchodnika
detekovan podvodny Cin.

— Najimani analytiki (jejichZ doménou jsou podvodna jednani)

— Zaruky zpétného zuctovani
Tyto zaruky umoznuji kompletni vraceni penéz za nakupy, jez byly zajiStény

zéarukou, ale ukazalo se, ze byly podvodné.
— Skimming

Skimming, na rozdil od pfedchozich forem podvodi, nemize byt uspésny bez faktické
pritomnosti platebni karty. Jedna se totiz o ,,Postup, pii kterém jsou originalni idaje
z magnetického prouzku karty elektronicky zkopirovany na jinou kartu bez védomi
pravoplatného drzitele karty* (Kantnerova, 2016, s. 193). ,Nova“ karta miZe bez

jakychkoli dalsich prodlev a ukont uvedena do uzivani.

Policie CR (2022) uvadi dvé formy skimmingu, a to u bankomati a u obchodnikd,
pfi¢emz prvni je rozsifenéjsi. K bankomatiim podvodnici pfipojuji specidlni ¢teci zafizeni
a ziskana data dale pouzivaji k vyrobé padélkii. Druha forma spociva v tom, Ze kopirovani
udaju provadi obchodnik pied navracenim karty jeho majiteli. Nejcastéji se s timto jevem

1ze setkat na Cerpacich stanicich, v restauracich, barech a hotelech.

FBI (2022) radi, jak se chovat pfi praci s bankomatem. Pfed jeho pouzitim je dilezité
bankomat a jeho terminal zkontrolovat. Zadné jeho &asti by nemély byt uvolnény,
nerovné, posSkozené nebo poskrabané. Pfed zaddnim kédu PIN je vhodné zatdhnout za
okraje klavesnice a pii zadavani PIN kodu zakryt kldvesnici, aby bylo zabranéno
kamerovym systémtiim jej ziskat. Bankomaty by mély byt pouzivany v dobie osvétlenych
vnitinich prostorach, protoze jsou mén¢ zranitelnymi cili.

— Podvody s kryptoménami

Ackoli je pojem kryptoména stale povazovan za pomérné€ novy, Marr (2017) z ¢asopisu
Forbes tvrdi, ze existuje jiz od roku 2009. Technologie, na kterych je tato oblast

obchodovani postavena, byly vSak vyvinuty jest¢ mnohem dfive. Jiz kratce na to, kdy
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zcela poprvé doslo ke zpfistupnéni bitcoinového softwaru vefejnosti a Bitcoin se zacal

tézit, se objevily prvni kriminalni ¢iny v této oblasti.

Vystizné hovoii o bitcoinu Lipovskd (2018), dle které ,,Vznikl ptivodné jako modni
hticka, do které se zamilovali technologi¢ti nadSenci. Obestiel se priméren¢ lakavou
ptichuti zakazaného ovoce — je pfece ,,anonymni*, takze se jim mohou hradit nelegalni

transakce.

Vzhledem k povaze kryptomény jakozto anonymniho platebniho nastroje, jez postrada
dostate¢nou miru kontroly, se stala pfitazlivym a lukrativnim cilem podvodniki. V roce
2014 doslo k padu Mt. Gox, tehdy nejvetsi burzy na svété. Burza zastavila sviij web a
vSichni jeji uZivatelé ztratili veSkery pfistup ke svym prostiedkiim. Stala se totiz obéti
utoku, béhem kterého bylo odcizen majetek ve vysi tehdejSich $ 450 miliond. Dnes by se

jednalo o ¢astku v fadech miliard dolart (Marr, 2017).

»Zachovat si utajeni a anonymitu na internetu byl vzdy problém, avSak dv¢ technologie
prvni dekady 21. stoleti pii jeho feSeni pomohly: anonymizacni sit€¢ a kryptomény.
Anonymizaéni sit€¢ jako temnd ulicka a kryptomény jako digitdlni hotovost®

(Chovanculiak, 2020).

Lipovska (2018) vsak oponuje, ze kryptoména ve skutecnosti anonymni neni. Pro jeji
ucely je vedena zvlastni databaze nesouci oznaceni blockchain, ktery je dle Lipovské
»|---] pouze pseudoanonymni systém, ktery pii troSe usili umoziuje vypatrat totoznost

kazdého, kdo bitcoinem plati‘.

Hokrova (2021) uvadi, Ze je to pravé Bitcoin s rostouci hodnotou, ktery je pro podvodniky
stale vice atraktivni. Zlo€inci spoléhaji na to, Ze se uzivatel v problematice kryptomén
piiliS§ dobfe neorientuje a obchoduje sni snaivni vidinou rychlého a snadného
zhodnoceni svych prostiedkt. Policisté varuji pied faleSnymi reklamami s kryptoménou.
Tato taktika mize fungovat naptiklad tak, ze uzivatel klikne na reklamu, ¢imz je vzapéti
presmérovan na podvodny web, ktery predstavuje moznost investice do Bitcoinu.
Informace sice mohou byt zavad¢jici, to vSak nedostate¢né informovany investor snadno
piehlédne. Aby podvodnik ziskal divéru navstévnikth webu, poskytuje jim upravené

fotografie z médii nebo z rozhovora vefejné znadmych osobnosti.
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3.3 Prevence podvodi pachanych na klientech bank

Za ucelem detekce bankovnich podvodi byl vroce 2008 zahajen projekt, jehoz
vysledkem bylo vytvofeni Jednotné platebni euro zony (Single Euro Payments Area, dale

jen SEPA) (Kantnerova, 2016, s. 189).

SEPA vydava soubor nastroju a standarda, které zjednodusu;ji pieshrani¢ni platby a snazi
se o harmonizaci bezhotovostnich plateb v eurech naptfi¢ Evropou. Umoziuje
zékaznikiim, podnikiim a vladnim institucim z riznych evropskych zemi provadét za

stejnych podminek nésledujici transakce:

— bezhotovostni thrady;
— pfima inkasa;
— platby prostfednictvim platebnich karet.

W v

mezinarodni platby, ale také transparentnéjsi stanovovani cen diky jednotnému souboru

platebnich schémat a standardt (Evropska unie, 2021c¢).

Jak uvadi Petticek (2021) ve svém c¢lanku, ,,Experti se shoduji, ze v drtivé veétsing€ piipada
byva chyba na strané klienti“. Pravé proto Ceska bankovni asociace (CBA) na svych
webovych strankdch uvadi tzv. Desatero bezpecnosti, které ma lidem ukazat, jak Ize
chrénit jejich finance a osobni tidaje. Obsahuje téchto deset zdsad bezpe¢ného chovani na

internetu:

1) Zabezpecte si pocitac
Dle CBA je zadouci, aby uZivatelé internetu méli na svém zafizeni nainstalovany
antiviry a firewally. Dulezité je také pribézné je aktualizovat, aby byly programy
schopné rozpoznat i nejnovejsi viry a hrozby.

2) Zabezpecte si mobilni telefon
Nutnost zabezpe€eni neni pfitomna pouze u osobniho pocitace, ale také u chytrého
telefonu. CBA radi, aby si lidé nainstalovali aplikace nabizené v App Store (pro iOS)
¢1 Google Play (pro Android), které jsou bud’ zcela bezplatné nebo velmi cenoveé

dostupné.
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3)

4)

5

0)

7)

8)

9)

Oveérujte si puvod aplikaci

CBA lidem dale doporuéuje, aby aplikace bezhlavé nestahovali ze viech moznych
zdroji, ale naopak vyuzivali vyhradné oficidlnich mobilnich obchodu. Jesté pied
samotnym pofizenim aplikace je vhodné si projit recenze piedchozich uzivatelt.
Chraiite své prihlasovaci udaje

PiihlaSovaci udaje jsou citlivymi informacemi, nacez je nutné s nimi nalezité
zachazet. CBA povaZuje za nepiipustné je nékomu sdélovat, ukladat je na oteviend
ptistupnych sitich ¢i zadavat na neovétrenych serverech.

PIN jako oko v hlave

Nastavovani co nejsndze zapamatovatelného hesla, napt. zvolenim po sob¢ jdoucich
¢isel nebo ¢isel z datumu narozeni, se nevyplaci. Pro pfipad zapomenuti je vhodné
heslo ulozit na bezpe¢né misto, rozhodné ne blizko platebni karty.

Meéjte bezpecné heslo

Aby bylo mozné heslo povaZovat za bezpe¢né, musi dle CBA spliovat &tyfi kritéria.
Heslo ma byt neodhadnutelné, silné, nezjistitelné a unikatni. Heslo nesmi obsahovat
existujici slova a slova n¢jakym zptsobem souvisejici s osobou uzivatele. Mélo by
byt uréeno vyhradné pro danou sluzbu (napt. neni vhodné pouzivat jedno heslo pro
internetové bankovnictvi a e-mail) a kombinovat velkd pismena, mald pismena
1 zvlastni znaky.

Pozor na neznamé prilohy

CBA upozoriiuje na podvodnou postu, kterym se odesilatelé Gasto snaZi vzbudit
v piijemci strach (varovani pted odcizenim penéznich prostredkli, upozornéni na
exekuci apod.) ¢i naopak nadSeni (oznameni o vyhte apod.). E-maily tohoto typu je
vhodné viibec neotevirat, zejména pak jeho ptilohy a vloZzené odkazy. Piijemce by
mél vénovat pozornost uzivanému jazyku zpravy (pravopis) a adrese odesilatele.
Nakupujte jen u provérenych on-line prodejcii

PfihlaSovani a ndkup ptes internet je nutné provadét pouze na diveéryhodnych
webovych strankach které lze poznat tak, ze pfed URL adresou zobrazuji ikonu
zamecku. I zde CBA vyzdvihuje duleZitost recenzi.

Ctéte upozornént banky

Mezi mnoha nezadoucimi e-maily se mohou objevit i ty, které¢ varuji pied novymi
triky hackerti. Precteni pfedmétu zpravy nezabere mnoho casu ani Usili a miZze

pomoci piijemce ochranit.
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10) Informujte banku
I pii sebemensim podezieni na jakoukoli nekalou ¢innost tykajici se platebni karty ¢i
bankovniho u¢tu by mél klient neprodlen¢ kontaktovat zékaznickou podporu své

banky (CBA, 2021a).

Kvili velkému nartsti kybernetickych trestnych ¢inti v bankovnictvi se CBA, Policie CR
a spolecnost ESET rozhodli v roce 2021 spojit a spustit tzv. Kyberkampaii. Jejim heslem
je ,,Cilem tto¢nika miizete byt i vy!* a stoji zejména na webové aplikaci Kybertest.cz

(CBA, 2021b).
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4 Povédomi klienti bank o rizicich platebniho styku a
zodpovédnost jejich chovani na piikladu Ceské
republiky a Francie

Kromé& metody dedukce v teoretické casti prace je nyni pouzita také metoda
dotaznikového Setfeni v Ceském a francouzském prosttedi. Jeho cilem bylo zjistit, jak se
respondenti orientuji v problematice bankovnich podvodi a jak jsou zodpovédni
v bankovnim styku, a zdroven porovnat vysledky mezi obéma zemémi. Sbér dat probihal
metodou dotazovani, kterd je dle Egera a Egerové (2014, str. 90) vhodna k ziskavani
postojii, ndzorii, motivace, preferenci, citovych stavl, znalosti apod., coz zcela

koresponduje s autor¢inymi ucely.

Autorka se rozhodla zaméfit na respondenty narozenymi v letech 1977-2000, kteti jsou
podle Kotlera a Armstronga (2018) pifedstaviteli tzv. generaci Y, jeZ je zndma také pod
pojmem milenidlové. Lze je povazovat za spotiebitele, ktefi jsou nejméné stabilni
z hlediska jejich financi. Podle Shafiqa a Jana (2017) se jedna o generaci s velkou kupni
silou a rozmanitymi spolecenskymi a profesnimi hodnotami, ve které se objevuji rizné
osobnostni profily, postoje a chovani. Dle minéni Barské (2018) ziji milenidlové v online

svéte a ve znacné mite vyuzivaji k ziskavani informaci internet.

Podle Netzera (2021) patii mezi dalsi charakteristiky této generace v souvislosti
s bankovnim sektorem jejich poptavka po uvérech. Jsou jejimi nejsilnéjSimi tahouny a
stejny trend je predpokladan i do nékolika nasledujicich let. Milenialové si k fizeni svych
financi zakladaji bézné a spofici ucty a navstéva kamennych pobocek je pro né€ stile méné
Casta. Pokud nejsou se sluzbami své banky spokojeni, neotéleji s piechodem ke
konkurenci, a to Castéji nez jiné generace. Své bankovni aktivity se snazi co nejvice
uleh¢it vyuzivanim technologii, a to zejména aplikaci mobilniho bankovnictvi (Lake,
2022). White (2021) sumarizovala vysledky prizkumu ,,Digital Banking Attitudes Study
by Chase*, podle které mobilni bankovni aplikace pouziva pro své bankovni ¢innosti

rutinniho charakteru 98 % vSech mileniald.

Dotaznik byl vytvofen pomoci Google Forms, nebot’ s timto nastrojem jiz autorka méla
pfedchozi zkusenosti. Bylo vyuZito moznosti distribuovani dotazniku do nékolika seket,
coz umoznilo jeho vétveni v zavislosti na odpovédich respondentii. VétSina otazek byla

uzavtend, pro hlubsi analyzu vSak v dotazniku byly obsazeny i otazky oteviené.
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Na uvod dotaznikového Setfeni byly zarazeny tfi filtracni otdzky. Cilem bylo, aby
dotaznik vyplnovali jen milenidlové, ktefi jsou majiteli bézného uctu a maji k nému
ziizenou platebni kartu a pouzivaji internetové bankovnictvi. Respondenti, ktefi
nevyhovovali témto kritériim, byli ze Setfeni vylouceny, aby se ptedeslo piipadnému

pokftiveni vysledku.

Za Gcelem vétsi prehlednosti jsou vysledky dotazniku rozdéleny do téchto kategorii:

orientace v problematice nelegalnich ¢innosti v bankovnictvi;

— vyuzivani zékladnich sluzeb k podpote bezpecnosti bankovniho klienta;
— zodpovédnost nakladani s ptfihlasovacimi udaji a hesly;

— zodpovédnost chovani na internetu;

— mira optimismu respondentii v otdzce bankovnich ttok;

— dopliujici otazky.

4.1 Vysledky vyzkumu

Vysledky zkoumadani jsou rozdéleny do dvou podkapitol, z nichz prvni se vztahuje

k Setfeni mezi Ceskymi respondenty a druha k Setfeni mezi francouzskymi respondenty.

4.1.1 Dotaznikové Setieni v ¢eském prostredi

V Ceské republice se dotaznikového Setfeni zucastnilo celkem 220 lidi, pfi¢emz prvnimi

ttemi filtracnimi otdzkami proslo 206 lidi ve slozeni 80 muza a 126 Zen.

Nejvice respondentt (44 %) ma dokoncené vysokoSkolské vzdélani v bakalaiském
programu. Dalsi dvé nejpocetnéjsi skupiny predstavuji respondenti se stfednim
vzdélanim s maturitou (31 %) a s vysokoskolskym vzdélanim v magisterském programu

(20 %).

Respondenti byli vyzvani k uvedeni vSech bank, jejichz sluzby vyuzivaji. VétSina
respondenttl je klienty CSOB (56), Komer&ni banky (48), Raiffeisenbank (47), Air Bank
(37) a Ceské spotitelny (37). Vétsina respondentt uvadéla vice bankovnich instituci,

vérnost jedné bance ukézalo pouze 132 lidi.
— Faktory ovliviiujici vybér banky

Pro uvedeni do tématu a poskytnuti nahledu do problematiky bezpecnosti bankovnich

vvvvvv
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banky. Jejim cilem bylo ziskat predstavu o tom, na jaké misto klienti fadi bezpec¢nost, byt’
v Sirokém kontextu. Respondenti méli na Skale od 1 do 5 (kde 1 = nejvice; 5 = nejménc¢)
zhodnotit dulezitost 13 faktort, které autorka jmenovala. Z tabulky €. 1 je patrné, Ze
faktor bezpecnosti je pro klienty pfi vybéru banky nejdulezitéjsi. Pro tento tdaj je modus
roven 1, median taktéz a aritmeticky pramér je 1,47. DalSimi dvéma vyznamnymi faktory
jsou bankovni poplatky a uzivatelské prostiedi mobilni aplikace. Naopak za nejméné

dualezity faktor Ize povazovat atraktivitu reklamnich sdéleni banky.

Tab. ¢. 1: Faktory vybéru banky

Hodnotici stupnice miry dileZitosti
Faktory ovliviiujici .. | Aritmet.
e Modus | Median o
vybér banky 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 primér
Absolutni ¢etnost

Bankovni poplatky 141 40 15 4 6 1 1 1,51
Sife balicku sluzeb 36 85 59 20 6 2 2,39
Hustota sité pobocek 24 68 58 44 12 2 1 2,77
}]J?,zwatelske prostiedi 7 68 46 15 5 1 1 2,09
Uzivatelske prostredi 9%| 64| 18] 8| 20 I i 1,99
mobilni aplikace
Komunikace banky se 56| 64| 56| 22 8 2 1 2,33
zékaznikem
Prestiz banky 47 86 41 24 8 2 1 2,32
Recenze 59 83 39 15 10 2 1 2,19
ZkuSenosti pfibuznjch 730 91| 26| 1| 15 2 1 2,00
a pratel
Bezpecnost 160 22 10 2 12 1 1 1,47
Moznost vedeni spor. s4) 70| 42| 23] 17 2 1 2.41
uctu, mira zhodnoceni
Nabidka dvér. sluzeb, 200 58| 58| 31| 39| 23 2 3,05
vySse urok. sazeb
Atraktivita reklamy 0 21 72 38 75 5 4 3,81
Aritmeticky primér
oblasti - . _ ) ) ) i 2,33

Zdroj: vlastni vyzkum, 2022
— Orientace v problematice nelegalnich ¢innosti v bankovnictvi

Zaicelem posouzeni orientace respondent v hrozbach, které na n€ jako bankovni klienty
¢ekaji, bylo nejprve zjistovano, jaka forma placeni je dle jejich uvdZeni nejvice bezpecna.

wvewvr

mobilnim telefonem. Naopak jednoznacné nejméné bezpecné je dle respondenti platit
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kartou online. Konkrétni procentudlni zastoupeni pro jednotlivé platebni metody 1ze vidét

na obr. ¢. 5.

wevr

Nejbezpetnéjsi zplisob placeni

Pievodem s 3,
Kartou online ® 1%
Hotové meeessssssssss 449,

Mobilnim telefonem — ————— (Y,
Kreditni kartou e 79,
Debetni kartou — —— 5%

0% 10% 20% 30% 40% 50%

Zdroj: Vlastni zpracovani, 2022

Autorka dale vybidla respondenty k uvedeni vSech nelegalnich ¢innosti v bankovnim
sektoru, které je napadaji. Respondenti méli prostor pro uvedeni jejich vlastni odpovédi.
Celkem 16 % dotazovanych z uvadi, ze je zddna nelegélni ¢innost nenapada. Nejcastéjsi
jmenovanou praktikou je zcizeni pristupovych udaji k internetovému bankovnictvi
(15 %). Nasleduji prani Spinavych penéz (14 %), phishing (11 %), kradeZe bez bliZzsi
specifikace (10 %) a kradeze nebo jiné formy zneuziti platebnich karet (7 %). O néco
mén¢ se pak objevuji hackerské ttoky bez blizsi specifikace. Nékolik malo odpovédi se
také tyka zneuziti bezkontaktnich platebnich karet. DalSi jmenované nelegalni ¢innosti

autorka kviili jejich velmi nizkému zastoupeni neuvadi.

Respondentiim také bylo vypsano nékolik riznych bankovnich utokl na klienty, a to 1 se
stru¢nym vysvétlenim. Jejich ukolem bylo zvolit ten z nich, ktery dle jejich nazoru
v souCasnosti predstavuje nejvetsi hrozbu. Tato otizka byla zafazena az na konec
dotazniku, kdy uZ si respondenti na problematiku ud¢lali vlastni obrazek. Chytak byl v§ak
v tom, ze spravnou odpoveédi (ve skutecnosti vSak lze jen té€Zko s jistotou fici, ktery
ménicich praktik, tak i z ddvodu nedostateénych ¢i pokiivenych statistik) byl phishing, o
kterém v pfedchozi ¢asti dotazniku nebyla ani zminka. Povédomi o existenci tohoto typu
utoku mohli respondenti dokazat pouze jeho vyslovenim v piedchozi oteviené otazce (viz

vyse). VSechny typy ttoku a jejich procentualni zastoupeni ukazuje obr. €. 6.
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Obr. €. 6: Nejveétsi hrozba soucasnosti

Nejvetsi hrozba soucasnosti

. 14% = Malware
0
4% = Skimming

/ Phishing

7% Vishing

4% = Podvodné mobilni aplikace
8% 429% = Podvodyvs investicemi do
kryptomén

Zdroj: vlastni pruzkum, 2022
— VyuZivani zakladnich sluZeb k podpore bezpe¢nosti bankovniho klienta

Zpusobi, kterymi se klienti bank mohou chranit pred utoky rtizného charakteru, je cela
fada. Ptikladem je pouzivani antivirovych systémd, coz bylo pfedmétem jedné z otazek
vyzkumu. Respondenti m¢li uvést, zda pouzivaji antivirové systémy, pficemz na vybér

méli ze Ctyf odpovédi a mohli zvolit jednu ¢i vice z nich.

Celkem 48 % respondentll z ma instalovany antivirovy program ve svém pocitaci, 16 %
pak ve svém mobilnim telefonu. 25 % respondentl uvadi, Ze antivirové systémy vlastni

a zaroven aktualizuji a pouze 11 % je zcela nepouZziva.

Pro informace o tom, jak zvysit ochranu svych financi, klienti bank nemuseji chodit
daleko. Mnozstvi rad a tipt jim ptredavaji sami jejich bankovni poskytovatelé. Z tohoto
ditvodu bylo dale zkoumano, jak Casto (na Skéale od 1 do 5, kde 1 = vzdy, 5 = nikdy)

klienti ¢tou zpravy a ozndmeni v dosl¢ korespondenci od banky.

Mezi respondenty lze nalézt nejvice odpovédi piesné ve sttedu stupnice, hodnoty 3
nabyva modus i medidn. S ohledem na zjistény aritmeticky pramér lze vyvodit, ze
respondenti zpravam zasilanych bankami pozornost spiSe nevénuji. Vysledky piehledné

zobrazuje tab. €. 2.
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Tab. &. 2: Cteni zprav a oznameni od banky

Hodnotici stupnice miry frekvence .
_ ., Aritmet.
Faktor zkoumani 1 | 2 | 3 | 4 | 5 Modus | Median o
g prameér
Absolutni Cetnost
Cteni zprdv a 7 | 33 | 8 | 67 | 14 3 3 3,23
oznameni od banky

Zdroj: Vlastni zpracovani, 2022
Pro doplnéni autorka zjistovala, zda je uvedend oznameni obtézuji. 20 % dotazovanych
pfiznava, ze ano. Pouze 24 % respondentl odpovida zcela pozitivné a neutralni postoj

pak zastava 55 % z nich.

Dal$im zpasobem, kterym klienti bank mohou posilit svou bezpecnost, je zachovani
prehledu o jejich transakcich. Respondentim tedy byla polozena otdzka, zda pribézné
kontroluji historii svych plateb ¢i nikoli. Z vysledkl je dale patrné, Ze naprosta vétSina
pravidelnou kontrolu historie svych plateb preferuje. Také nastavovani dennich limiti pro
maximalni vysi transakci mé mezi respondenty oblibu. Ob¢ tyto oblasti zkoumani ukazali

naprosto stejny vysledek, coz graficky znazoriuje obr. €. 7.

Obr. €. 7: Kontrola historie plateb a nastavovani maximalni vySe limitl plateb

Kontrola historie plateb a denni limity plateb

100% 87% 87%
80%
60%

40%
20% 13%

H Ano

13% Ne

0%
Kontrola historie plateb Denni limity

Zdroj: Vlastni zpracovani, 2022

Posuzovana také byl znalost dalSich sluzeb banky, které pomaha;ji klientovi chranit jeho
prostfedky. Jedna se o oznameni o pohybech na uctu a pojisténi platebni karty. Vysledky
ukazuji, ze témef polovina respondentli md nastavenou sluzbu, kterd jim oznamuje
pohyby prostiedkli na jejich bankovnim uctu. Pouze mala ¢ast dotazovanych o této
moznosti nevi. Sluzby pojisténi své platebni karty uz vyuziva méné respondentti a stejné
tak vétsi Cast z nich o existenci této ani nema tuseni. Konkrétni miru vyuzivani obou

zminénych sluzeb zachycuje obr. €. 8.
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Obr. €. 8: Vyuzivani sluzeb: zasilani oznameni o pohybech na uctu a pojisténi karty

Oznameni o pohybech na G¢tu a pojiSténi platebni karty

50% 46% 44%
38%
40% 30% = Ano
0,

30% 26%
20% 16% B Ne, ale o této moznosti
10% . vim

1 Ne, o této moznosti ani

0%
Oznameni o pohybech na Pojisténi platebni karty nevim

uctu

Zdroj: vlastni prazkum, 2022

Dalsim predmétem zkoumani bylo placeni v obchodech pomoci mobilniho telefonu
jakozto nahrady za fyzickou kartu. Vice neZ polovina respondentti timto zpiisobem platby
provadi (124 osob). V piipadé pozitivni odpovédi byli respondenti piesmérovani na
otazku tykajici se technologie NFC. Pojem NFC byl respondentim vysvétlen, aby se
predeslo jakymkoli nedorozuménim. Otazkou tedy bylo, zda si respondenti NFC vypinaji,
pokud ji prave nepouzivaji. Z vysledki jasné€ plyne, Ze pievazna vétSina respondentt tak

necini. Vysledky je pro lepsi pfedstavu mozné zhlédnout v obr. €. 9.
Obr. €. 9: Platby mobilnim telefonem a vypinani technologie NFC

Platby mobilnim telefonem, NFC

Nevypindm
NFC; 111
/Vlginém—/
NFC;
13

Zdroj: vlastni pruzkum, 2022

S respondenty vyuzivajicimi k platbdm mobilni telefon bylo pracovano i dale. Bylo
zjistovano, jaké ovéteni respondenti pro tento druh placeni pouzivaji, pfi¢emz méli na
vybér ze ¢ty moznosti ¢i mohli udat vlastni odpovéd’. Nejcetnéjsi zastoupeni ma sken
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obliceje (66 %) a druhy v poradi je otisk prstu (31 %). Posledni navaznou otazkou bylo,
zda pro odemknuti telefonu dotazovani pouzivaji stejnou kombinaci, jako je jejich PIN
ke karté. Podoba téchto dvou kodt je totoznd u téméi kazdého Ctvrtého respondenta (27

%).
— Zodpovédnost nakladani s prihlaSovacimi tidaji a hesly

Dotaznik déale obsahoval nékolik otazek, jejichz cilem bylo zhodnotit, jak zodpovédny
pfistup maji respondenti ke svym citlivym tdajim a heslim. Snadno lze mezi sebou
porovnavat nasledujici dve.

Tou prvni je, zda si respondenti pfi zadavani PIN kodu zakryvaji klavesnici (platebniho
termindlu/bankomatu apod.). V¢Etsi €ast respondentli se vtomto smyslu chova
zodpovédné. Bodem zajmu druhé otazky byla unikatnost hesel. Volbu jednoho unikétniho
hesla vysadné pro bankovni aktivity potvrzuje vice nez polovina dotazovanych. Tendenci
k pouzivani riznych variaci jednoho hesla pro vice sluzeb/webii pak ma ptiblizné jedna

pétina respondentt. Grafické shrnuti vysledki téchto dvou otazek zobrazuje obr. €. 10.

Obr. €. 10: Zakryvani klavesnice pti zadavani kodu a unikatnost zvolenych hesel

Zakryvani klavesnice a unikatnost hesla

Zakryvani klavesnice pfi zadavani
PIN kodu
Zvoleni unikatniho hesla pro 21%
bankovni aktivity o

HEAno ®Ne Ruzné variace 1 hesla

Zdroj: vlastni prizkum, 2022

Castou chybou klient?l bank je nastavovani snadno zapamatovatelnych hesel, ktera jsou
pak podstatné nachylInéjsi ke zneuziti. Tazani proto méli uvést, zda si pro své bankovni
¢innosti voli snadno zapamatovatelna hesla, pficemz jim byly poskytnuty dva ptiklady
takového jednani (hesla obsahujici cela slova ¢i data narozeni). Z vysledku je patrné, ze
nevhodnym zpisobem nakladani s hesly je jejich sdélovani nékomu dal§imu. V zavislosti
na tom byli respondenti dotazovéni, zda nékdo znéd jejich piihlasovaci udaje

k internetovému bankovnictvi nebo PIN ke karté. Naprosta vétSina dotazovanych tvrdi,
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ze nikdo nezna jejich udaje pro ptihlaseni do internetového bankovnictvi ani PIN k jejich

platebni karté.

Obr. €. 11: Sila zvoleného hesla a sdileni osobnich udaji
Sila zvoleného hesla a sdileni osobnich udaji

Volba snadno zapamatovatelnych
hesel

Sd¢lovani citlivych tdaji a hesel
nékomu dalSimu

Zdroj: vlastni prizkum, 2022

Lidska pamét’ neni vS§emocna a nékdy zkratka selze. Otazkou autorky tedy bylo, zda maji
respondenti nékde poznamenany svij kod ke karté. Vysledky tikaji, ze naprostd vétSina
znich (77 %) ma PIN kod pouze ve své paméti. Zbylad Cast respondentli byla déle
pobidnuta k zodpovézeni oteviené otazky, kde presné maji PIN poznamenany. Nejvice
respondenti uvadéji telefon, druhou nejfrekventovanéjsi odpovédi je papirova forma u
nich doma a tieti pak opét telefon, kdy vSak respondenti blize specifikuji, ze nalezeni
tohoto udaje je pro cizi osobu zkomplikovano. Jak byly nejcastéjsi odpovédi pomérove

rozloZeny, 1ze vidét na obr. €. 12.

Obr. ¢. 12: Poznamenavani PIN kodu

Poznamenavani PIN kodu

T
‘ papire; 11
\ V trezoru; 4
Smartbanking

v mobilu; 1

Zdroj: vlastni prazkum, 2022
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— Zodpovédnost chovani na internetu

Se stale rostouci mirou uzivani internetu soucasn¢ ptribyva kybernetické kriminality. I v
tomto ohledu vSak klienti mohou byt proaktivni a snizit tako riziko utoku na né¢ a své

finance.

Vzhledem k tomu, ze se nakup a prodej ve velké mife pifesouva z kamennych prodejen
na internet, bylo autorkou zjistovano, zda si respondenti ovéiuji bezpecnosti e-shopti, ze
kterych nakupuji. Z vysledki plyne, Ze absenci ovétovani pfiznavaji pfiblizné¢ dvé tietiny
respondentli. U dal§iho dotazu, jehoz pfedmétem je tentokrat ovérovani bezpe€nosti e-
shoptl, bylo dosazeno mnohem pozitivngjsiho vysledku. Vice nez tii ¢tvrtiny respondent
tak provadi. Procentudlni zastoupeni a lepsi pfedstavu o rozdilnosti vysledki téchto dvou

zkoumanych skutecnosti poskytuje obr. €. 13.

Obr. €. 13: Ovétovani e-shopti a mobilnich aplikaci

Ovétovani mobilnich aplikaci a e-shopil

Ovétovani ptiivodu mobilnich aplikaci

Ovétovani bezpecnosti e-shopti

0% 20% 40% 60% 80% 100%

Zdroj: vlastni prizkum, 2022

Za Ucelem bliz§iho porozuméni vySe zmitiované problematiky autorka déale pracovala
s respondenty s pozitivni odpovédi. Dotazovala se, jakym zplisobem tato ovéteni provadi,

pricemz odpovéd’ byla oteviena a tedy plné v gesci kazdého z respondentd.

Synonymni odpovédi 66 respondentt, ktefi si ovéiuji pivod mobilnich aplikaci, byly
sumarizovany do kategorii. Nejvice krat se objevuje prochazeni recenzi na internetu (30
odpovédi), za nimiZ nésleduje stahovani aplikaci pouze z oficidlnich obchodi pro
Andriod a 10S Google Play a App Store (24). Také ovéteni na zaklad¢ vyvojaie aplikace

m¢élo relativné pocetné zastoupeni (14).

V ptipad¢ verifikace e-shopl jsou odpovédi mnohem rozmanitéjsi, coz je dano také
veétsim poctem respondentl (157), jak je vySe znazornéno v obr. €. 3. I v tomto piipade
prvni misto bezesporu nalezi recenzim na internetu (135 odpovédi). Dalsi druhy ovéreni
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jsou v pocetnosti pomérné vyrovnané, ale jejich zastoupeni je mnohem slabsi. Jedna se o
znamost e-shopu (12), ptedchozi osobni zkuSenost a zkuSenosti ptatel (12), vzhled webu,
jeho celkovy dojem a divéryhodnost (10), platnost webového certifikatu (10), informace
na webu (kontakt, sidlo, obchodni podminky apod.; 8) a dostupné platebni metody (8).

V souvislosti s bezpe¢nym chovanim na internetu byly respondentiim polozeny dalsi dvé
otazky, jejichZz odpovédi 1ze mezi sebou porovnavat. V prvnim piipadé se jednalo o
zjisténi, zda se respondenti nékdy ke svému internetovému bankovnictvi piihlasuji
z vetejné sit¢ Ci vefejného pocitae. V prevazné vétsiné piipadi se toto chovani
respondentli netyka a mala ¢ast z nich tak €ini pouze v ptipadé nutnosti. Vysledky byly
podobné i u druhé otazky, jejimz predmétem bylo, zda si respondenti uklddaji své
pfihlasovaci Udaje do nckterych prohlizect. Pro pifesnéjsi vyjaddieni a ilustraci

diskutovanych pojmi slouzi obr. ¢. 14.

Obr. ¢. 14: PtihlaSovani k IB a ukladani ptihlaSovacich udaji

Ptihlasovani k IB a ukladani ptihlaSovacich udaji o
Ano, v pripadé
nutnosti

Piihlasovani k internetovému bankovnictvi
z vefejnych siti/pocitact

Ukladani ptihlasovacich udaji do
nékterych prohlizeca

T T T T 1

0% 20%  40%  60% 80%  100%

Zdroj: vlastni prizkum, 2022

Poslednim zkoumanym pojmem v této kategorii Setfeni byl 3D Secure. Autorka se
nejdiive ptala, zda respondenti plati kartou na internetu. Z celkového poctu 206
respondentli jich odpovédélo kladné 198. Pravé témto respondentiim byla polozena
navazna otdzka, zda védi, co je systém 3D Secure. Neznalost vyjadfila vice nez polovina
z nich. Ti, jez odpovédéli, Ze je pro né€ tento pojem familidrni, byli vyzvani k vysvétleni
pojmu prostfednictvim oteviené odpovédi. Nejvice byla v odpovédich zaznamenana
n¢jakd forma vicefaktorové verifikace. Znaéné mnozstvi respondentli tento pojem
vysvétlovalo velmi zeSiroka jako zptisob zabezpeceni internetovych plateb, coz autorka

za znalost nepovazuje. Tato skuteCnost totiz byla zfejmad z polozené otazky, zda
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respondenti plati kartou na internetu. Grafické vyhodnoceni znalosti pojmu 3D Secure

mezi respondenti ukazuje obr. €. 15.

Obr. €. 15: Znalost terminu 3D Secure

Znalost terminu 3D Secure

Neznalost;
111

Zdroj: vlastni prizkum, 2022

— Optimismus/pesimismus respondentii

Dal8im cilem autorky bylo ziskat pfedstavu o tom, zda na diskutovanou zavaznost
problematiky respondenti nahliZeji spiSe optimisticky ¢i pesimisticky.

Dotazovanym bylo sdéleno, ze v dobé pandemie Covid-19 doslo k nartstu digitalnich
podvodl ve financnim sektoru. Respondenti pak méli odhadnout, jak velky byl tento
nardst, je-li jako srovnavaci obdobi uvazovano piedpandemické obdobi. Majoritni
zastoupeni ziskalo mezi respondenty rozmezi 25-50 %. Celkové vysledky je mozné si

prohlédnout v obr. €. 16.
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Obr. €. 16: Odhad nértstu utokti v dobé pandemie Covid-19

Odhad narastu utoka v dob¢ pandemie Covid-19
5% 5%

10%

B méné nez 25 %
m25-50 %

1 50-75 %

= 75-100 %

m vice nez 100 %

29% 50%

Zdroj: vlastni prazkum, 2022
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Nasledné méli respondenti odhadnout, jak velkou &ast toki se v CR daif zastavit. Dle
idajit CBA se jedna o 86 % utoktl. Usp&snost odhadu respondentil znazorfiuje

nasledujici obrazek.

Obr. ¢. 17: Odhad miry zastaveni utokt

Odolnost vué¢i utokum
15%
22%
B méné nez 20 %
m20-40 %
18% 40-60 %
60-80 %
vice nez 80 %
26%
19%

Zdroj: vlastni prizkum, 2022
— Dopliiujici otazky

Ve snaze postihnout problematiku co nejkomplexnéji bylo do dotazniku zaclenéno jesté

n¢kolik malo otdzek nad ramec vysSe popsanych tematickych okruht.

V posledni dobé€ je na vzestupu investovani do kryptomény, coz je bohuzel soucasné
doprovazeno i jeho atraktivitou pro nejriiznéjsi podvodniky. Vzhledem k této skutecnosti
byli respondenti nejprve dotazovani, zda investuji do kryptomény nebo nad ni
pfinejmensim nékdy uvazovali. Podle vysledkl tato forma investovani neni v objektu
z4jmu vice nez poloviny respondentli, konkrétné se jednd o 128 (z 206) jedinct. Zbyli
respondenti (78) byli dale dotazovani, z jakého diivodu je pro né€ investice do kryptomény
pritazliva. Autorku zajimalo zejména to, zda jsou respondenti v rozhodovani o této
investici raciondlni, ¢i zda je jejich interes tazen pievazné touhou po rychlém a snadném
ziskani financi. Dotazovani tedy mé&li vybrat motiv investice, pficemz mé¢li na vybér z péti
moznosti, z nichz mohli zvolit jednu, ¢i vice. V piipad¢ potfeby také méli moznost
vyjadrfit se individudlné. Z vysledka lze vyvodit, ze respondenti investuji nebo chtéji
investovat do kryptomény pifevazné za uclelem zhodnoceni jejich uspor. Druhym

nejcastéj$im diivodem je zanicenost pro tento druh obchodovani. Na dalsi pozici tésné
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nasleduje z4jem o zlepSeni financni situace respondenta. VSechny odpovédi a Cetnost

jejich zastoupeni znézorfuje obr. €. 18.
Obr. €. 18: Divody k investici do kryptomény
Diivody k investici do kryptomény

Mam zajem o rychlé a snadné zhodnoceni - 13
svych finan¢nich prostredk

Hledam zhodnoceni pro své Gspory _ 51
Je to popularni . 5
Obchodovani tohoto typu me zajima/bavi _ 31
Chci zlepsit svou finan¢ni situaci _ 28

0 10 20 30 40 50 60
Zdroj: vlastni prizkum, 2022

Pro doplnéni bylo zjistovano, zda respondenti nékdy klikli na reklamu s kryptoménou.

Ptiblizné 2/3 (69 %) tvrdi, Ze nikoli.

V zavéru dotazniku byly formulovany dvé zasadni otazky. Prvni z nich byla, zda se ptimo
dotazovani nékdy stali teréem bankovniho utoku. Vysledky jednoznaéné ukazuji, Ze
vétsina respondentli nikdy osobni zkusenost s bankovnim utokem neméla. U druhé otazky
uz byl trend o néco Iépe rozlozen do kladného i negativniho rozméru. Vice nez jedna
ttetina dotazovanych totiz uvadi, ze se nékdy s obéti bankovniho podvodu setkala. Lépe

vysledky zobrazuje obr. €. 19.

Obr. €. 19: ZkuSenost s bankovnim utokem

Osobni zkuSenost s bankovnim utokem/zkusenost znamého

Vim o nékom, kdy byl tercem ] Ne; 64%
bankovniho utoku _ Ano; 36%

Byl jsem tercem bankovniho [ ~e: 8%

utoku/podvodu - Ano; 12%
0% 20% 40% 60% 80% 100%

Zdroj: vlastni prizkum, 2022
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O problémech suzujicich spolecnost je nutné hovoftit. Tim nejrozsifenéj$im prostiredkem
komunikace s vetejnosti je néjaka forma reklamy, ktera se na spotiebitele doslova fiti ze
vSech stran. Autorku tedy zajimalo, zda je 1 v této oblasti reklama aktivni. Otazkou na
respondenty bylo, zda maji pocit, Ze jsou s praktikami utocnikli zamétenych na bankovni
klienty v dostateéné mife seznameni prostfednictvim medialnich prostredki.
Respondentiim tedy bylo ptedloZeno tvrzeni ,,O problematice bankovnich podvodi nas
dostate¢n¢ informuji média®, pficemz formou odpovédi byla skala, kde 1 odpovida ,,siln¢
souhlasim* a 5 odpovida ,,siln¢ nesouhlasim®“. Z nize uvedené tabulky (tab. ¢. 3) lze
vypozorovat, ze se respondenti piiklanéji spiSe k ndzoru, Ze medialni angazovanost neni
v problematice bankovnich utokl dostate¢na. Nejcetnéjsi zastoupeni na Skale méa hodnota

4, median nabyva hodnoty 3 a aritmeticky prumér ¢ini 3,34.

Tab. €. 3: Zhodnoceni miry medialni informovanosti o bankovnich podvodech

,,O problematice bankovnich podvoda nas dostate¢né informuji média.*

Hodnotici stupnice miry souhlasu
" Aritmet.
Modus | Median N
1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 pramér
Absolutni ¢etnost
| 26| 75| 81| 16 4 3 3,34

Zdroj: vlastni prizkum, 2022

Poslednim dotazem kladenym respondentim bylo, jakd banka je dle jejich minéni

wewr

jmenovanymi bankami pak byla Ceska spofitelna (20 %), Komeréni banka (15 %) a

CSOB (11 %).
4.1.2 Dotaznikové Setieni ve francouzském prostiedi

S ohledem na ztizené podminky provadéni dotaznikového Setfeni mezi obcCany jiné nez
¢eské narodnosti bylo ve Francii ziskano celkem 128 respondentii, z nichZ filtraci proslo

103 respondentii, konkrétn¢ 55 Zen a 48 muza.

Prevladajicim dosazenym stupném vzdé€lani bylo vysokoskolské magisterské (35 %), dale
sttedni s maturitou (24 %) a vysokoskolské s licenci (23 %; odpovida ¢eskému titulu

,,bakalar).
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Francouzsti respondenti prokazali vétsi miru v€rnosti jedné bance, nebot’ 97 respondentti
vyplnilo pouze jednu banku, které jsou klienty. Nejcastéji se jednalo o banky Crédit

Agricole (19), La Banque Postale (17), BNP Paribas (22) a Banque Populaire (10).
— Faktory ovliviiujici vybér banky

Jesté pred ponofenim se hloubéji do problematiky utokii na klienty bank bylo autorkou
zkoumano, zda ma bezpecnost banky v obecném méiitku své nezastupitelné misto
v momenté, kdy se respondenti rozhoduji o vybéru banky. Respondentim bylo
ptedlozeno 13 faktord, jez u nich mohou hrat roli v posuzovani vhodnosti. U kazdého
z téchto faktorti méli respondenti zhodnotit, jak dilezity je pro né€ pii vybéru banky, a to
na Skale od 1 do 5, kde 1 =nejvice dulezité a 5 = zcela nediilezité. Z vysledkti uvedenych
v tabulce nize plyne, Zze je to pravé bezpeCnost, ktera u respondentii v z hlediska
dilezitosti prevazuje vSechny ostatni faktory. Modus i median nabyvaji hodnoty 2,
zkuSenosti ptibuznych a ptatel. Na druhou stranu nejméné dillezita je dle respondentl
atraktivita reklamy, modus zde dosahuje hodnoty 3, medidn téz a aritmeticky primeér

2,73. Souhrn vSech vyslednych hodnot u jednotlivych faktori poskytuje tab. ¢. 4.

Tab. ¢. 4: Faktory vybéru banky

Hodnotici stupnice miry diileZitosti
Druh sluzby 1 2 3 4 | 5 |Modus | Medign | ATifmet:
primér
Absolutni ¢etnost

Bankovni poplatky 41 33 22 7 0 1 2 1,95
Sife bali¢ku sluzeb 22 45 26 10 0 2 2 2,23
Hustota sité pobocek 18 45 28 8 4 2 2 2,37
Uzivatelské
prostiedi 1B 25 45 31 2 0 2 2 2,10
Uzivatelské
prosttedi mobilni 30 32 37 2 2 3 2 2,17
aplikace
Komunikace banky 22| 42| 28] 11| o0 2 2 2,27
se zakaznikem
Prestiz banky 19 45 33 3 3 2 2 2,28
Recenze 18 46 35 2 2 2 2 2,26
ZkuSenosti 330 43] 23 4| o 2 2 1,98
pribuznych a pratel
Bezpecnost 38 41 20 4 0 2 2 1,90

71



MozZnost vedeni
spof. uctu, mira 24 42 33 4 0 2 2 2,17
zhodnoceni

Nabidka uvér.
sluzeb, vyse urok. 20 39 41 3 0 3 2 2,26
sazeb

Atraktivita reklamy 17 25 36 19 6 3 3 2,73

Aritmeticky

prumér oblasti ) ) ) - - - - 2,21

Zdroj: vlastni prizkum, 2022
— Orientace v problematice bankovnich podvodu

Autorka nejprve zjist'ovala, jak se respondenti orientuji ve zkoumané problematice.

vvr

Bezkonkurenéné nejvyssiho vysledku dosahuje platba hotovosti. Nasleduje platba
pfevodem a poté platba kreditni kartou. Nejnizsi Cetnost zastoupeni lze piipsat platbé
kartou na internetu, ktera je tedy podle respondentli nejrizikovejSim zptisobem transakce.

Ptehledné znazornéni vysledktl poskytuje obr. ¢. 20.

wewr

Nejbezpecnéjsi zplisob placeni

Pfevodem meassssssssssssssssm——m—m 9%,
Kartou online m— (%,
Hotové mEe—— 389/,
Mobilnim telefonem —————— ][3
Kreditni kartou e ———— | (6%
Debetni kartou  m—— 9%,

0% 5% 10% 15% 20% 25% 30% 35% 40%

Zdroj: vlastni pruzkum, 2022

Dalsi otazka dala respondentim moznost se oteviené vyjadiit a uvést, jaké vSechny
nelegélni aktivity jim v souvislosti s bankovnim stykem vyvstdvaji na mysli. Nejvice
respondenti zminuji faleSné webové stranky ci faleSné aplikace, které se v odpovédich
vyskytuji ve 22 % ptipadd. Také zcizeni karet ¢i jiné formy zneuZiti platebnich karet
jsou v odpovédich vyznamné zastoupeny (17 %). Relativné velké mnozstvi respondentii
(16 %) prokazuje uplnou neznalost, nebot’ je zddna krimindlni ¢innost v bankovnictvi

nenapada. Dal§i zminéné aktivity zahrnuji viry (15 %), skimming (11 %) a phishing (10
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%). Nekolik malo dalSich odpovédi autorka neuvadi, nebot’ jejich zastoupeni neni

vyznamne.

Na podvodné cinnosti byla zamétend 1 otdzka, u které méli respondenti zvolit, jaka
z vyjmenovanych praktik (v¢. jejich vysvétleni) podvodnika aktualné predstavuje pro
klienty bank nejvetsi hrozbu. Moznych odpovédi bylo sedm, ptfi¢emz z vysledki neni
jasné patrny prevazujici trend. S pfihlédnutim na procentudlni vyjadfeni Cetnosti
odpovédi 1ze usoudit, Ze nejvétsi hrozbu respondenti spatiuji v malwaru, za kterym
nasleduje skimming. Nejmensi hrozbou se pak respondentim jevi podvody s investicemi

do kryptomény. Vysledek je graficky zndzornén v obr. €. 21.
Obr. €. 21: Nejvetsi hrozba soucasnosti

Nejveétsi hrozba soucasnosti

Pharming Malware
12% 21%
Podvody s
investicemi do
kryptomén
W Skimming
18%
Podvodné
mobilni
aplikace
14% Vishing Phishing
17% 11%

Zdroj: vlastni prizkum, 2022
— Vyuzivani zakladnich sluZeb k podpore bezpe¢nosti bankovniho klienta

Respondenti méli déale vyjadfit svou preferenci pouzivani antivirovych systémil. K
dispozici méli ¢tyti odpovédi, pticemz povoleno bylo vybrat jednu ¢i vice z nich. Bylo
zjisténo, Ze vétSina respondentl (44 %) ma antivirem zabezpeCeny svilj pocitac. Zato
pouzivani téchto systémi v mobilnim telefonu potvrzuje pouze 11 % respondentd. Pouha
instalace antiviru vSak nemusi byt dostacujici. Aby byla podpotena jejich G¢innost, je na
misté také jejich pravidelna aktualizace. Celkem 24 % respondentti uvadi, Ze antivirové
systémy pouZivaji a zaroven provadgji jejich aktualizace. Zadné antivirové systémy pak

nepouziva 21 % respondentil.
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Autorka se dale dotazovala, jak casto respondenti Ctou zprdvy a oznameni banky.
Vzhledem k tomu, Ze se touto formou banky ve znacné mife snazi varovat své klienty
pied nejriznéjSimi hrozbami, povazuje autorka tuto otazku za velmi dualezitou.

Respondenti méli odpoveédét na zékladé hodnotici Skaly 1-5, kde 1 = vzdy a 5 = nikdy.

Vysledky neprokazuji znatelngjsi sklon respondentii k pozitivni nebo negativni odpovédi,
modus 1 medidn nabyvaji hodnoty 3 a aritmeticky primér hodnoty 3,13. V porovnani
krajnich pola vSak lze zaznamenat znatelnou nerovnovahu. Zatimco zpravy od bank
nikdy necte 17 % respondentii, vzdy jim pozornost vénuji pouze 4 % respondentd.

Vysledky jsou shrnuty v tab. €. 5.

Tab. ¢. 5: Cteni zprav a oznameni od banky

Hodnotici stupnice miry frekvence .
. ., Aritmet.
Faktor zkoumani 1 | 2 | 3 | 4 | 5 Modus | Median . x
7 prumeér
Absolutni ¢etnost
Cteni zprav a
oznameni od 4 29 37 16 17 3 3 3,13
banky

Zdroj: vlastni pruzkum, 2022

Aby byla predchozi otdzka dikladnéji posouzena, byli respondenti v jeji navaznosti
dotazovani na to, zda je zpravy a ozndmeni od banky obtézuji. Pro vétSinu respondentli
(47 %) neni tento zplisob komunikace banky obtézujici. DalSich 33 % dotazovanych
v této otazce zastava neutralni postoj. Diskutovana ozndmeni tedy obtézuji pouze 20 %

respondenttl.

Klienti bank mohou zvysit bezpeCnost svého finan¢niho majetku také priabéznou
kontrolou historie svych plateb. Z obr. €. 12 je zifejmé, ze vEtsi ¢ast respondentt tak Cini,
piesto Ize vysledek povazovat za pomérné vyrovnany. Téméi totozné vypadaji 1 odpovedi
na dotaz, zda maji respondenti nastavené denni limity pro maximalni vysi transakci. I
v tomto ptipadé kladné odpovida pouze mirné pies polovinu respondentt. Vysledky obou

téchto faktori zkoumani znazornuje obr. €. 22.
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Obr. €. 22: Kontrola historie plateb a nastavovani maximalni vySe limita plateb

Kontrola historie plateb a denni limity plateb

80%
579 °
60% %o 56%
43% 44%
40% ® Ano
0%
Kontrola historie plateb Denni limity

Zdroj: vlastni prizkum, 2022

Posuzovana dale mezi respondenty byla preference ozndmeni o pohybech na uctu a
pojisténi platebni karty. Ozndmeni o pohybech na Gctu si dle vysledkl necha zasilat témet
polovina dotazovanych. Méné€ respondentli o existenci této sluzby védi, ovSem
nevyuzivaji ji. HorSich vysledkl z hlediska znalosti 1 miry pouZivani bylo dosazeno
v otazce pojisténi platebni karty. Sjednano jej ma méné nez tietina respondentt a vice nez
tfetina si této moznosti neni ani védoma. K porovnani odpovédi v ramei kazdého ze dvou

pravé diskutovanych dotazi i porovnani vysledkii mezi nimi slouzi obr. €. 23.
Obr. €. 23: Vyuzivani sluzeb: zasilani oznameni o pohybech na uctu a pojisténi karty

Oznameni o pohybech na uctu a pojisténi platebni karty
50% 45%

39%
40% 36% 349, B Ano
' 30%
30%
20% 17% u Ne ale o této moznosti
10%
= Ne, o této moznosti ani
0% nevim

Oznameni o pohybech na Pojisténi platebni karty
uctu

Zdroj: vlastni prazkum, 2022

Respondenti byli také dotazovani, zda k provadéni transakci nékdy misto fyzické platebni
karty pouzivaji mobilni telefon. Bylo zjisténo, Ze mirn€ ptes polovinu respondenti takto
plati. Pravé tito respondenti byli dale presmérovani na otadzku tykajici se technologie
NFC. Pro pifesnost dotazu byl respondentim pojem vysvétlen, nafez se autorka tazala,

vypinaji-li si NFC, pokud jej zrovna nepouzivaji. Vice neZz polovina respondent
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priznava, ze sluzbu nechéava stale aktivni. Graficky nahled na vysledky zkoumani je

poskytnut v obr. ¢. 24.

Obr. €. 24: Platby mobilnim telefonem a vypinani technologie NFC
Platby mobilnim telefonem, NFC

Nevypindm
NFC;

28
Neplatim

mobilnim Platim
BEinE mobilnim
SEReRYZA  telefonem;

48; 479 Ypindm

NFC;
20

Zdroj: vlastni prizkum, 2022

Pro uplnost problematiky placeni pomoci mobilniho telefonu bylo zjistovano, jakym
zpusobem takto provedené platby respondenti ovétuji. Mohli pfitom vybrat jednu ze ¢tyt
odpovedi ¢i uvést odpoveéd’ vlastni. Nejvétsi cetnost odpovedi je rovnomérmne rozloZena

mezi otisk prstu (38 %) a sken obliceje (38 %).
— Zodpovédnost nakladani s prihlaSovacimi tidaji a hesly

Bezpecnost bankovniho klienta je ve velké mife ovlivnéna jeho pfistupem a

zodpovédnosti k nakladani s jeho citlivymi osobnimi tdaji a hesly.

Bylo zkoumaéno, zda si respondenti pti zadavani jejich PIN kodu zakryvaji klavesnici
platebniho termindlu/bankomatu apod. Pro vice nez polovinu respondentt je tento zptisob
ochrany hesla bézny. Druhd pomérné znatelnd ¢ast respondentt vsak takto necini. Dalsi
polozenou otazkou bylo, zda si pro své bankovni ucely respondenti nastavuji pouze jedno
unikatni heslo, tedy takové, které nepouzivaji pro zadné jiné sluzby. Kladné odpovida
tém¢eft polovina respondentti, ale velké zastoupeni maji i respondenti, ktefi na unikatnost
hesla pro bankovni aktivity nedbaji. Mensi ¢ast respondentti uvadi, Ze pouzivaji riizné
variace jednoho hesla pro vice sluzeb nebo webl. Nahlédnutim na obr. ¢. 25 lze

zodpovédnost respondentil v diskutovanych oblastech porovnat.
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Obr. €. 25: Zakryvani klavesnice pii zadavani kodu a unikétnost zvoleného hesla

Zakryvani klavesnice pii zadavani kodu a unikatnost hesla

Zakryvani klavesnice pii zadavani
PIN kodu

Zvoleni unikatniho hesla pro
bankovni aktivity

B Ano ®Ne ®=Ruzné variace 1 hesla

Zdroj: vlastni prizkum, 2022

V tématice odpovédného nakladani s byli respondenti dale dotazovani, zda si pro své
bankovni ¢innosti voli snadno zapamatovatelna hesla. Autorka poskytla respondentim
pro lepsi ptedstavu dva piiklady (hesla obsahujici cela slova ¢i data narozeni). Pfevazna
vétSina respondentll je v této otdzce opatrnd a voli takova hesla, kterd nejsou snadno
zapamatovatelna. Dal§im nevhodnym zpisobem nakladani s hesly je jejich sdélovani
n¢komu dalSimu. V zavislosti na tom byli respondenti dotazovani, zda n¢kdo zna jejich
piihlaSovaci tidaje k internetovému bankovnictvi nebo PIN ke karté. VétSina respondentti
tyto Gdaje nikdy nikomu nesdéluje, ovSem vice neZ tfetina respondentd piiznava opak.

Porovnani vysledkt téchto dvou dotazi predklada obr. €. 26.

Obr. €. 26: Volba snadno zapamatovatelnych hesel a sdileni svych osobnich udaji

Zapamatovatelnost hesla a sdileni citlivych udaji

Volba snadno zapamatovatelnych
hesel

Sdélovani citlivych tidajt a hesel
nékomu dal$imu

HAno = Ne
Zdroj: vlastni prazkum, 2022

V souvislosti s tématikou hesel a koda bylo dale zjistovano, zda si PIN kod ke karté
dotazovani nékam poznamenavaji pro piipad jeho zapomenuti. Naprosta vétSina spoléha
na to, Ze kdd nezapomene a nikam si ho nepise. Zbyli respondenti pak méli v ramci vlastni

odpovédi uvést, kde presné maji tento citlivy udaj poznamenany. V odpovédich zaznély
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tfi druhy odpovédi ve vyrovnaném rozlozeni. PIN kod maji poznamenany bud’ doma

v papirové podobé, v telefonu nebo v penéZence (viz obr. €. 27).

Obr. ¢. 27: Poznamenavani PIN kodu

Poznamenavani PIN kodu

V penezence

Zdroj: vlastni priazkum, 2022
— Zodpovédnost chovani na internetu

Dalsi sada otazek se tykd zodpovédného chovani na internetu ve vztahu s osobnimi
financemi. Bylo dotazovano, zda si respondenti ovétuji ptivod aplikaci, které si stahuji do
svych mobilnich zatizeni. Vysledky ukazuji, ze této form¢ ochrany vétSina respondentii
pozornost nevénuje. Respondentiim byl poloZen jesté jeden podobny dotaz, ve kterém
vSak tentokrat méli uvést, zda ovétuji ptivod aplikaci, které si stahuji do svého mobilniho
telefonu. Ani v tomto piipad¢ nejsou respondenti prili§ obezietni, byt o néco vice nez

v ptipadé e-shopt. Obr. ¢. 28 ukazuje vysledky obou diskutovanych dotaz.
Obr. €. 28: Ovétovani e-shopti a mobilnich aplikaci

Ovétovani e-shopti a mobilnich aplikaci

Ovéfovani bezpecnosti e-shopil

Ovétovani piivodu mobilnich
aplikaci

T T T T

0% 20% 40%  60%  80% 100%

Zdroj: vlastni prizkum, 2022

Otazkou vSak zistdva, zda tato ovéfeni provadéji efektivné. Proto byli respondenti
nasledné vyzvani k zodpovézeni oteviené otazky, jak si ovétuji bezpe€nost e-shopti. Byly
zaznamenany pouze dva druhy odpovédi, €astéjsi z nich jsou recenze na internetu (24 ze
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36) a predchozi osobni zkuSenost ¢i zkuSenosti zndmych (13 ze 36). Také zpiisobli
ovéieni mobilnich aplikaci nebylo jmenovano vice nez dva. Nej€astéji respondenti opéEt
spoléhaji na internetové recenze (25 ze 30). Méné zastoupené pak je nakupovani pouze u

verifikovanych prodejcti Google Play a App Store (9 ze 30).

Dal$im riskantnim poc€indnim je pfihlaSovani se k internetovému bankovnictvi
z vefejnych siti €1 vefejnych pocitacii, coz byl dalsi dotaz na respondenty. Z vysledki je
mozné konstatovat, ze se vétSina respondenti takovému piihlaSovani vyhyba.
K vefejnym sitim a PC se pfihlaSuje méné nez tfetina respondentii a jedna Ctvrtina
respondentd tak ¢ini jen v piipadé naléhavosti. Rada lidi si pro usporu &asu a ulehéeni
prace navic uklada své piihlaSovaci idaje do prohliZecl, ¢imz se také vystavuji riziku.
Vysledky fikaji, Ze v tomto ohledu rizikove€ chova vice nez tfetina respondentii. Konkrétni
procentualni zastoupeni spolu s grafickym znazornénim obou otazek predstavuje obr. €.

29.

Obr. €. 29: PfihlaSovani k IB a ukladani piihlaSovacich udaji

PtihlaSovani k IB a ukladani pfihlaSovacich udaji
Ano, v ptipadé
nutnosti

e v ;o . e . , 0,
Piihlasovani k internetovému bankovnictvi 25%
z vefejnych siti/pocitact

Ukladani ptihlaSovacich udaji do
nekterych prohlizect

0% 20%  40%  60%  80%  100%

Zdroj: vlastni prizkum, 2022

Dalsim predmétem dotazu na respondenty byl pojem 3D Secure. Prvotni a zasadni
otazkou bylo, zda respondenti nékdy provadi platby kartou online. Bylo zjisténo, ze takto
plati 83 % z nich, nacez ukolem této ¢asti respondentli pak bylo sdélit, zda védi, co je
sluzba 3D Secure. VéEtsi ¢ast respondentt (72 %) ptriznala neznalost tohoto pojmu. Ti, co
odpovédéli kladn€, pak méli vlastnimi slovy popsat, co 3D Secure znamend. Vice nez
polovina odpovédi byla spravna, nebot zmiinovala néjakou formu vicefaktorového
ovéfeni transakce. Cast respondentii tento termin vysvétlila jako zpisob zabezpeéeni
plateb online, coz je vSak vysvétleni velmi univerzalni a jaksi vyplyvajici z predmétu

pfedchozi otazky. Miru znalosti sluzby 3D Secure mezi respondenty ukazuje obr. ¢. 30.
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Obr. ¢. 30: Znalost terminu 3D Secure

Znalost terminu 3D Secure

Zdroj: vlastni prizkum, 2022

— Optimismus/pesimismus respondenti

Autorku déle zajimalo, v jaké mife jsou respondenti v hledisku bankovnich Utokl
optimistic¢ti.

Autorka respondentiim sdélila, ze béhem pandemie Covid-19 doslo k celosvétovému
nartistu pokustt o digitalni podvody ve finan¢nich sluzbach. Jejich tkolem bylo
odhadnout, jak velky byl tento nardst v porovnani s obdobim ptfed pandemii. Dva krajni
poly jsou zastoupeny nejméné, nejvice se respondenti priklanéji k rozmezim 50-75 % a

25-50 %. Lépe jsou vysledky znazornény v obr. ¢. 31.
Obr. €. 31: Odhad nartstu utokli v dobé pandemie Covid-19

Odhad nartstu utokti v dobé pandemie Covid-19

6% 6%
B mén€ nez 25 %
2 0
3% 30% m25-50 %
m50-75 %
75-100 %

m vice nez 100 %

33%

Zdroj: vlastni prizkum, 2022

Do této kategorie je zafazena i otdzka, v jaké mife je dle ndzoru respondentt Gitokiim na
bankovni klienty uspésné zabranéno. Vétsina respondentli odhaduje, ze zastavit se dafi

80



40-60 % ttokl. Druhym nejvice zastoupenym rozmezim je 60-80 %. Autorka tento
vysledek ukazuje spiSe na optimisticky postoj respondentti. VSechna procentualni

rozmezi a jim piidélend zastoupeni respondentti 1ze vidét v obr. €. 32.

Obr. ¢. 32: Odolnost vaci atokum

Odolnost vuéi utokim

10% 12%

11% ® méné nez 20 %
m20-40 %
40-60 %
60-80 %

m vice nez 80 %

27%

41%

Zdroj: vlastni prazkum, 2022
— Dopliiujici otazky

V dotazniku se objevilo jesté n¢kolik dalSich otazek, které Ize jen tézko kategorizovat,
nicméné jejich zodpovézeni vhodné doplni celou problematiku podvodl v bankovnim

styku.

Respondenti byli dotazovani, jestli investuji nebo nékdy piemysleli o investici do
digitalni mény. Kladn¢ odpoveédélo pouze 21 % respondentt (tedy 22 respondentil), na
které autorka mifila dalsi dotaz. Tito respondenti méli uvést, z jakého diivodu je pro né
investice do kryptomény pfitazlivym tématem. Respondenti méli na vybér z péti
odpovédi a méli povoleno zvolit jednu nebo vice z nich. Tiemi nejcastéjSimi a zaroven
v Cetnosti vyrovnanymi odpovéd’'mi jsou popularita investovani do kryptomény, touha po

zhodnoceni uspor a obliba tohoto druhu investovani (viz obr. €. 33).
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Obr. €. 33: Dlivody k investici do kryptomény
Diivody k investici do kryptomény

Mam z4jem o rychlé a snadné zhodnoceni.. [NENEENEGEGN 4
Hledam zhodnoceni pro své uspory [ NG
Je to popularni [N
Obchodovani tohoto typu mé zajimé/bavi [ N D §
Chci zlepgit svou finanéni situaci [ N N D 4

0 1 2 3 4 5 6 7 8 9
Zdroj: vlastni prizkum, 2022

Skutecnosti, Ze je kryptoména v poslednich letech velmi diskutovéna, je vyuZivano
podvodniky, ktefi praveé v soucasnych trendech obvykle vidi zajimavy potencial. Takovy
podvod miize vypadat tfeba tak, ze kyberkrimindlnici umist'uji na weby reklamy lakajici
k obchodovani s kryptoménou, pficemz po jejich rozkliknuti dochéazi k pfesmérovani
obéti na podvodnou internetovou stranku. Proto se autorka dotazovala respondentt, jeZ
investuji nebo uvazuji o investici do kryptomény, nékdy klikli na reklamu s kryptoménou.

Vétsina respondentt (73 %) odpovida odmitave.

Jednou z poslednich zasadnich otazek k zodpoveédéni bylo, zda se sami respondenti n€kdy
stali obéti bankovniho ttoku ¢i zda ptinejmensim néjakou obét’ znaji. Na jednoznacnou
vétsinu respondentt nikdy nebyl Zadny typ bankovniho utoku ucinén nebo si jej nejsou
védomi. U druhé zminované otazky vsak bylo dosazeno mnohem zajimavéjsiho vysledku.
Témet polovina respondentd totiz alespoil zna nékoho, kdo ma s bankovnim Utokem

osobni zkusSenost. Vysledky zptehlediiuje obr. €. 34.

Obr. €. 34: ZkuSenost s bankovnim ttokem/podvodem — osobni ¢i nékoho znamého

Osobni zkuSenost s bankovnim utokem/zkusenost znamého

Vim o nékom, kdy byl ter¢em bankovniho _ Ne; 57%

Byla jsem tercem bankovniho [ Ne; §8%

Gtoku/podvodu - Ano: 12%

Zdroj: vlastni prizkum, 2022



V boji proti bankovnim podvodiim hraje velkou roli zvySovani povédomi o tomto tématu
a jeho zavaznosti, ¢ehoz Ize dosahovat naptiklad prostfednictvim reklamy, kterad mtize
mit Sirokou pisobnost. Bylo tedy zjiStovano, zda respondenty dle jejich nazoru o této
problematice dostatecné informuji média. Bylo jim pfedlozeno nize uvedené tvrzeni (tab.
¢. 6) ajejich ukolem bylo vyjadrit, v jaké mife s nim souhlasi, a to pomoci hodnotici skaly
od 1 do 5, kde 1 = zcela souhlasim a 5 = zcela nesouhlasim. Z niZe uvedené tabulky (tab.
¢. 6) I1ze vyvodit, ze se vétsina respondentti nedokaze rozhodnout, zda jsou média v otazce
upozoriiovani na nelegalni ¢innosti v bankovnim styku dostate¢né proaktivni ¢i nikoli.

Modus i median dosahuji hodnoty 3, aritmeticky prameér 3,07.

Tab. €. 6: Zhodnoceni miry medialni informovanosti o bankovnich podvodech

»O problematice bankovnich podvodii nas dostate¢né informuji média.*

Hodnotici stupnice miry souhlasu _
1 | 2 | 3 | 4 | 5 | Modus | Median | ATimet
primér
Absolutni Cetnost
3] 17] 56| 24 3 3 3 3,07

Zdroj: vlastni prizkum, 2022

Posledni otdzkou na respondenty bylo, jaka francouzskd banka je dle jejich uvazeni

wevr

Finance Institute (2022) souCasn¢ nejsilngj$imi aktéry na bankovnim trhu Francie.
Nejcastéji jmenovanymi bankami byla Banque Populaire (21 %), Société Générale (20
%), Caisse d’Epargne (17 %), Crédit Agricole (16 %) a BNP Paribas (13 %). 12 %

respondentli pak uvadi, zZe tuto dotazovanou skute¢nost nemohou posoudit.
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4.2 Sumarizace dotaznikového Setfeni a komparace zjiSténych

poznatkii

Metoda dotaznikového Setfeni pomohla komplexné¢ zkoumat chovéani respondentl
v bankovnim styku. Diiraz byl pfitom kladen na jejich piistup k rizikiim, které jim jako
bankovnim klientiim vyvstavaji. Setfeni bylo provadéno na tizemi Ceské republiky a

Francie, pficemz cilem autorky bylo porovnat vysledky dosazené v kazd¢ z téchto zemi.

Ceské bankovni asociace (2021c) jiz od roku 2015 pravidelnd sestavuje tzv. index
kyberbezpe&nosti, jehoz predmétem je chovani Cechii na internetu. Na zakladé priizkumu
Ceské bankovni asociace (2021c) bylo v roce 2021 dosazeno zatim nejlepsiho vysledku
indexu kyberbezpecnosti. Doséhl totiz 68 %, coz je nejvice za dobu jeho existence. Tento
vyzkum nezaznamenal odliSnosti v souvislosti s v€kem, pohlavim ¢i bydlistém
respondentll, vliv na rozdilnost vysledkt vS§ak mélo dosazené vzdélani respondenti. Podle
pruzkumu jsou obezietnéjSi osoby s vysokoskolskym vzd€lanim. Mezi respondenty
dotaznikového Setfeni sestaveného autorkou se v ramci Ceské republiky nachazelo 64 %
vysokoskolsky vzdélanych, v ramci Francie pak §lo o 58 %. Srovnani vysledki mezi nimi

tedy autorka povazuje za relevantni.
— Preference respondentu

Cesti respondenti prokézali znatelné niz§i vérnost jedné bance nez francouzsti
respondenti. Dotazovani z Francie totiz v 94 % ptipadd uvadéli jen jednu banku, které

jsou klienty, zatimco u dotazovanych z Ceské republiky to bylo jen 64 %.

V ptipad€ obou zemi stoji pii vybéru banky na prvnim misté jeji bezpecnost. Postaveni
bezpecnosti v zebticku dilezitosti ustalo i natlak dalSich 12 faktord, jez byly respondenty
posuzovany. Autorku pfekvapilo, ze ani na bankovni poplatky respondenti neberou tak
velky zietel. Otazkou vSak ziistdva, zda jsou si respondenti védomi toho, Ze zodpovédnost
za jejich finance nemulze banka pfevzit v plném rozsahu. Pro dosaZeni co nejvyssi
odolnosti vii¢i hrozbam tietich stran se v celém bezpecnostnim procesu museji sami
klienti aktivné angazovat. Prazkum CBA (2021c) ukazuje, e téméf tii Gtvrtiny Cechil
spoléhaji na to, ze jejich data a finance ochrani banka. Velmi podobny trend dokazuje i
nedavny priazkum ACI Worldwide (2021), podle kterého 80 % Francouzi véii, ze je pred
podvody ochrani jejich banka.
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V otazce, zda je problematika bankovnich podvodi dostatecné diskutovana v médiich,
jsou respondenti nerozhodni. Piesto lze konstatovat, ze byl zaznamenan mirny sklon
k souhlasu s tvrzenim, Ze proaktivita médii neni dostate¢nd (v CR je tato tendence

patrngjsi).
— Orientace v problematice nelegalnich ¢innosti v bankovnictvi

Ukolem respondentii bylo jmenovat viechny nelegalni ¢innosti v bankovnim sektoru,
které je napadaji. Zatimco CeSti respondenti zmifiovali zejména zcizeni ¢i jiné zneuziti
pristupovych udaji k internetovému bankovnictvi, prani Spinavych penéz a phishing, u
francouzskych respondentti se jednalo o faleSné weby a aplikace, kradeze a zneuziti
platebnich karet, tfeti nejCastejs$i pak byla odpovéd’ ,,nevim®, nacez ndsledovali viry,
skimming a phishing. Krom¢ téchto se vSak u Ceskych respondentli objevila celd fada
dal$ich praktik podvodniki, byt v niz§im zastoupeni. U respondentti z Francie byla Skala
ptikladi mnohem uzsi, navic nebyla nalezena zZadna zminka o podvodech s Seky, které

jsou dle Banque de France (2020) nejcastéji zneuzivanym platebnim prostredkem.

Podle ¢eskych respondentt je nejvétsi hrozbou soucasnosti jednoznacng phishing, uvadi
jej 42 % z nich. Dotazovani z Francie udavaji na prvni misto malware, pricemz tésn¢ za
n¢ho fadi skimming a phishing (17 %). Pravé phishing podle Petiicka (2021) aktualné
pfedstavuje nejvetsi hrozbu pro klienty bank. V roce 2020 doslo oproti roku 2019 k
dvojnasobnému poétu piipadi (CBA, 2021b). Vishing, ktery je telefonickou obdobou
phishingu, stal za zpronevérou jiz vice nez 26 miliont korun (Cesk4 televize, 2021). Podle
dajti Ceské bankovni asociace (2021b) bylo jiz v prvnim pololeti roku 2021
zaznamenano Sestkrat vice piipadd vishingu neZ za cely rok piedchazejici. Usp&snost
utokt se pak pohybuje okolo 25 %. Phishing a malware povazuje od roku 2020 za jednu
z nejvetsich hrozeb také Banque de France (2020). Skimming, ktery byl respondenty
z Francie také casto jmenovany, v poctu utokt jiz n¢kolik let soustavné klesa (Banque de

France, 2020).

N 24

o 4

mobilnim telefonem, a naopak francouzska ¢ast respondentd na druhé misto fadi platby
prevodem. V opa¢ném uhlu pohledu, tedy ktery platebni nastroj je naopak nejvice

nebezpecny, bylo napii¢ odpovédmi ceskych i francouzskych respondentii opét dosazeno
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v

harmonie. Shodli se totiZ na tom, Ze nejrizikovéjsi jsou platby kartou na internetu.
Podobné prizkum ACI Worldwide (2021) dosel k zavéru, ze Francouzi povazuji za
je u Francouzl stdle nizkd, pouze 30 % spotiebiteld divéiuje platbAm mobilnim
telefonem. Podle prizkumu ACI Worldwide (2021) mobilni penéZenku aktivuje jen 8 %
Francouzi. Zato Cesi jsou inovacim otevieni, k transakcim vyuziva mobilni telefon jedna
pctina populace. I ti jsou vSak stidle vé€rni hotovosti, kterou plati 55 % z nich.
Nejrozsifendjsim platebni prostiedkem je debetni karta (69 %) (CBA, 2021d). Na zakladé
Nelson Report (2019) tvotily v roce 2018 CNP transakce (platby bez ptitomnosti karty)
pouze 15 % vSech transakci svéta, pfitom byly spjaty s 54 % vSech finan¢nich ztrat

z divodu kriminalni bankovni ¢innosti.
— VyuZivani zakladnich sluZeb k podpore bezpecnosti bankovniho klienta

Francouzsti respondenti ve vétSi mife pfiznavaji, Ze nepouzivaji antivirové systémy,
pfesnéji se jedna o jednu pétinu z nich. Absenci antiviru v pocitaci i mobilnim telefonu
pak cesti respondenti potvrzuji v 11 % piipadld. Pro upfesnéni lze uvést, ze antivirové
systémy ve svém pocitaci pouziva 48 % cCeskych respondentd a 44 % francouzskych.
Daleko horsich vysledkli dosahuje pouzivani antivirG v mobilnim telefonu, které
potvrzuje pouze 16 % Ceskych respondentii a 11 % francouzskych respondenti. Vysledky
prizkum CBA (2021c) stavi absenci antivirovych systémi do popfedi nejéastéjsich
pochybeni ¢eskych klienti bank v souvislosti s chovanim na internetu. V otazce vlastnéni
a pravidelné aktualizaci antivir je u obou zemi zodpovédnd piiblizn€ Ctvrtina
respondentli. Jmenovany prizkum pfitom dosahuje pozitivngjSich vysledkl, nebot

absenci antiviru v pogita¢i potvrzuje 28 % Cechil, v mobilnim telefonu poté 44 % Cechul.

Respondenti z obou zemi v podobném rozsahu ¢tou zpravy a oznameni bank, pozornost
jim spiSe nevénuji. Témét polovinu respondentii z Francie tato ozndmeni neobtézuji,
zatimco vétSina Ceskych respondentti v této otdzce zastava spise neutralni nebo negativni
postoj. Je zajimavé pozorovat, Ze ackoli je vztah francouzskych respondentii k bankovni

korespondenci kladngjsi, ve zvySeném z4jmu a v§imavosti se to neodrazi.

Naprosta vétSina ¢eskych respondentii kontroluje historie svych plateb a nastavuje denni
limity pro maximalni vysi transakci (87 %). U francouzskych respondentt tak ¢ini pouze

vice nez polovina z nich.
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Respondenti z Francie sice podle vysledkli o néco méné plati mobilnim telefonem, ovSem
v mnohem vétsi mife vypinaji NFC, kdy? jej zrovna nepouzivaji. Cesti respondenti NFC
témet nikdy nevypinaji.

V Ceské republice i Francii si tém&f polovina respondentt nechava zasilat notifikace o
pohybech prostiedkil na jejich bankovnim uctu. Taktéz moznosti pojisténi platebni karty
je v obou zemich vyuZivano v podobném poméru, konkrétné se jedna o 30 % u Ceskych

respondentll a 36 % u francouzskych respondentd.
— Zodpovédnost nakladani s prihlaSovacimi idaji a hesly

V otazce zodpovédného naklddani s hesly a dalSimi citlivymi udaji bylo u obou
narodnosti zjiSténo, ze ptiblizne 4/5 respondentt je obezietnych a voli si pro své bankovni
aktivity takova hesla, kterd neobsahuji celd slova, datumy narozeni ¢i cokoli dal$iho, co
by usnadiiovalo jejich zapamatovatelnost, a tedy zaroven zvySovalo jejich nachylnost ke
zneuziti. Dle CBA (2021c¢) si pro bankovni aktivity voli silné hesla 63 % Cechil, p¥itom

nejméne zodpovédni jsou v tomto ohledu osoby ve véku 18-34 let.

O néco veétsi obezietnost prokazali Cesti respondenti oproti francouzskym v otdzce
zakryvani klavesnice pii zadavani PIN kodu ke karté a volby unikatniho hesla pro své
bankovni aktivity (62 % oproti 49 %). Prizkum CBA (2021c¢) piesto fadi volbu jednoho
hesla pro vice aplikaci a webtl na druhé misto v otazce nezodpovédnosti Cechil v kyber
prostoru. Podle CBA nedba na unikéatnost heslo vyhradné pro bankovnictvi 16 % Cechtl,

pri¢emz na zéklad¢ vyzkumu autorky se jedna o 38 % ceskych respondentt.

Cesti respondenti navic téméi nikdy nesdéluji své piihlagovaci udaje do internetového
bankovnictvi a PIN kéd ke karté nékomu dalsimu (89 %). To potvrzuje i vyzkum CBA
(2021c). Na strané druhé 35 % respondentl z Francie pfiznava, Ze jejich citlivé bankovni

udaje né¢kdo zna.

Vétsi odpoveédnost pii nakladani s citlivymi tdaji 1ze ptipsat ¢eskym respondentim i
v otdzce poznamenavani PIN kodu pro pfipad zapomenuti. Zatimco ¢esti respondenti jej
maji poznamenany zejména doma v papirové podobé, v telefonu nebo jinymi bezpe¢nymi
zpusoby, u francouzskych respondenti se jako misto pro ulozeni tohoto udaje nékolikrat
objevila pené¢Zenka. Ve vétSing piipadu se vSak respondenti obou zemi spoléhaji na svou

pamét’ a PIN nikde poznamenany nemaji.

— Zodpovédnost chovani na internetu
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Napfi¢ obéma skupinami dotazovanych je zaznamendna vysoka absence ovétovani
ptvodu mobilnich aplikaci (ini tak pouze 32 % z respondentii z CR a 35 % z respondentii
z Francie). Pokud respondenti ovéieni provadéji, vétSinou tak Cini na zaklad¢ recenzi.
Druhym nejcastéjsim zptisobem ovéieni je pak nakup vyhradné v App Storu nebo Google

Play.

Pozornost ovéfovani bezpeénosti e-shopti vénuji mnohem vice respondenti z Ceské
republiky (76 %) nez z Francie (29 %). Podle vyzkumu ACI Worldwide (2021) se
francouzsti spotiebitelé neciti pfi nakupech na internetu v bezpeci, nebot” se obavaji
podvodu, tvrdi tak 8 z 10 Francouzii. Pfesto vSak na internetu nakupuje témeét kazdy
Francouz (98 %). Mén¢ neZ tfi z deseti zakazniki véti, Ze je ochrani bezpecnostni postupy
online obchodnika (dvoufaktorova autentizace, logo ,,bezpecné platby*, webova stranka

zacinajici ,,https®).

V zavislosti na velké nedvétivosti francouzskych respondenttl autorku velmi zajimala
znalost pojmu 3D Secure, ktery je aktudlné nejlepSim feSenim ochrany plateb pies
internet. Vysvétlit spravné tento pojem dokézalo jen 28 % respondentli v porovnani s 44

% ceskych respondentti. Opatrnéjsi jsou Cesti respondenti taktéz v otazce piihlaSovani do

internetového bankovnictvi z vefejnych siti a ukladani hesel do prohlizect.
— Mira optimismu respondentii v otazce bankovnich utoku

Francouzsti respondenti jsou o néco optimistictéjsi v otazce, jak velkému mnozstvi utokli
se dle jejich odhadu dafi zabranit. Podle CBA (2021) se jedna o 86 % utoki, které jsou
uspésné zastaveny, piicemz CeSti respondenti nejéastéji odhaduji rozmezi 20-40 %.

Nejcastéjsi odhad francouzskych respondentti na strané druhé ¢ini 40-60 %.

Cesti respondenti jsou vsak optimisti¢téjsi v odhadu naristu podvodi v digitdlnich
sluzbach v dob¢ pandemie Covid-19. Na zéklad¢ studie spolecnosti TransUnion (2021)
se jednalo o 149% narlst v porovnani poslednich ¢ty mésict roku 2020 a prvnich Ctyt
mésict roku 2021. Toto zvySeni v globalnim meéfitku vSak bylo mnohem mirngjsi
v obdobi mezi druhym ¢tvrtletim roku 2020 a druhym ctvrtletim roku 2021, konkrétné se
jednalo o 19 %. Vice nez 50% nartst tipovalo dle vyzkumu autorky 44 % ceskych

respondentli a 64 % francouzskych respondentt.

V téchto otdzkach neexistovala spravna odpoveéd’, autorka se dotazovala pouze za ticelem

zjisténi, ktera ¢ast respondentli vnima problematiku zavaznéji.
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4.2.1 Odhad mozného budouciho vyvoje

Presun aktivit z kamennych pobocek bank do digitdlniho prostfedi, zvySujici se
preference nakupli na internetu a dalS$i podobné tendence, jez byly navic posileny
pandemii Covid-19, ale také stale rostouci globalizace a tlak na propojovani trhi, to vse
a mnohem vice otevira stale nové dvete titocnikim, ktefi mohou ziskat ptistup k majetku
bankovnich klientii. Pfesto, Ze pandemie je jiz na Ustupu, dle Gsudku autorky nedojde
k aplnému navratu do dfive zabéhnutych standardl. Spottebitelé si na fungovani v online
prostiedi zvykli a stejny trend pravdépodobné bude ptevladat i v nasledujicich letech.
Budoucimu poklesu utokli na bankovni klienty navic nenasvédcuje ani skute¢nost, ze
podvodnikiim jiz po dobu nékolika let posta¢i mimo jiné tradi¢ni zplisoby pachani
diskutovanych trestnych ¢int. E-mail, telefon, sms zpravy, socidlni sité, to vSe jsou
kanaly, ke kterym ma spolecnost ptistup jiz velice dlouhou dobu. Jejich prosttednictvim
vSak stale v obrovském objemu dochézi k tnikiim penéznich prostfedkii od obéti ke
krimindlnikiim. Ve velké mife totiz to¢nici spoléhaji ne na vyspélé technologie, ale na
psychologicky aspekt — na zranitelnost bankovniho klienta. Vyvoldvani strachu a tizkosti
v obéti a dalsi ¢asté metody Gtocnikli budou, bohuzel, velmi kiehkou a mnohdy G¢innou
zalezitosti 1 nadale. Kromé zvySené komunikace praktik tto¢nikli vetejnosti a rozvoj
zabezpe€ovacich systému bude dle minéni autorky i nadale hrat zasadni roli proaktivita
klient bank a vznik iniciativ pro prevenci bankovnich podvodi. V oblasti technologii se
pak napfic literaturou ve stale vétsSi mife objevuje uméla inteligence, ve které autorka vidi
velky potencial. Pfedmétem zajmu tak v boji proti bankovnim podvodiim nebudou
nejriznéjsi a nejnovejsi typy podvodd, jakoz spise chovani bankovniho klienta. Stanoveni

vzorci jeho chovani povede ke v€asné detekci podvodné transakce.
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Zavér

Bezpecnost je u respondent jakozto bankovnich klientll bezesporu na prvnim misté. A
neni divu. Osobni finance jsou pro vétsinu spole¢nosti tim nejcennéj$im majetkem, at’ uz
jich jedinec mé nadbytek, nebo naopak piesné tolik, kolik nutné potiebuje k byti. Lze

vSak zpozorovat, ze ve velké mife spoléhaji tiCastnici bankovniho styku na to, Ze se o

aspekt bezpecnosti postara jejich banka.

Hlavnim cilem pfedlozené price bylo objasnit chovéani klienti bank ve vztahu

k bezpeénosti v bankovnim styku na piikladu Ceské republiky a Francie.

Za jeden ze zasadnich poznatkii vyzkumu Ize povazovat skute¢nost, ze ackoli (nebo prave
proto) jsou dle vysledkl Setfeni v ochran¢ svych dat a financi mnohem mén¢ obezietni
francouzsti respondenti, pfedpokladaji relativné vEétsi miru odolnosti bankovniho sektoru

proti vnéjSim hrozbam.

Cesti respondenti znaji podle vysledkii prizkumu vétsi mnoZstvi nejrizngjsich
podvodnych praktik. Vybér nelegalnich ¢innosti v bankovnictvi byl mezi francouzskymi
respondenty nejen mnohem omezenéjsi, zcela navic opomenul podvody v souvislosti
s Seky, které jsou ve Francii velkym problémem. Za velmi pozitivni Ize povazovat zaveér,
ze CeSti 1 francouzsti respondenti jsou si védomi toho, ze v soucasnosti museji byt
obezfetni zejména k phishingu a malwaru. Francouzsti respondenti v§ak myln€ povazuji
za jednu znejvétSich hrozeb také skimming, ktery v poCtech utokli zaznamenava

v poslednich letech kontinuélni pokles.

K modernim zptsobiim placeni, jako je naptiklad platba mobilnim telefonem, jsou pak
v mnohem vétsi mife zapominaji na vypinani NFC technologie vzdy, kdyz zrovna neni
pouzivana.

K ochrané svych dat pouZivaji respondenti dotaznikového Setfeni antivirové systémy
zejména ve svém pocitaci. Uvadi tak méné nez polovina respondentli, coz autorka
nepovazuje za priznivy vysledek. V mobilnim telefonu je pak absence antiviru
jednoznacné vétsinova. Navic ti, co antivir vlastni, jen malokdy dbaji také na jeho

pravidelnou aktualizaci.

ZvySenou pozornost by mély obé skupiny respondentii vénovat zpravdm a ozndmenim

bank. Pravé ta totiz ¢asto upozoriiyji na aktudlni nelegalni ¢innosti, vici kterym by klienti
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bank méli byt ostraziti. Dle ndzoru autorky se jednd o pasivni, byt’ velmi snadny zptsob,
kterym mohou klienti zvySovat své povédomi o problematice a snizit tak
pravdépodobnost podlehnuti praktikdm Gto¢nik. Podobné jsou na tom respondenti obou
zemi v souvislosti s nastavenim sluzby, které jim zasild notifikace o pohybech prostiedkti
na jejich bankovnim Gctu (vyuziva ji ptiblizn€ polovina z nich) a také v otdzce pojisténi
platebni karty (sjednano asi jednou tfetinou respondentt). Cedti respondenti jsou velmi
opatrni v ohledu nastavovani dennich limitl pro maximalni vysi transakci, francouzsti

respondenti za nimi vyrazné zaostavaji.

Velmi pfiznivym vystupem autorcina vyzkumu je fakt, ze majoritni ¢ast respondenti si
pro své bankovni ¢innosti voli silna hesla, ktera neobsahuji nic, co by vedlo k jejich snazsi
zapamatovatelnosti a tedy vyssi nachylnosti ke zneuziti. Naproti tomu na unikatnost hesla
vyhradné pro bankovni aktivity dbaji hlavné ¢esti respondenti. Zodpoveédnéjsi jsou také
jde-li o ochranu svého PIN kodu ke karté. Majorita z nich uvadi, Ze tento citlivy nezna
nikdo jiny neZ oni sami. Respondenti obou zemi si kod ke karté pro piipad zapomenuti

jen ziidkakdy nékam poznamenavaji.

Obe¢ skupiny respondentti by méli byt obezietnéjsi v otazce oveérovani piivodu mobilnich
aplikaci. Nicméné bezpeCnost e-shopli si ovéfuji mnohem vice CeSti respondenti.
Vysledek je velmi ptekvapivy s ohledem na skuteCnost, Zze se francouzsti spotiebitelé
nakupu na internetu z hlediska bezpecnosti mnohem vice obavaji. V souvislosti se
zhodnocenim zodpovédnosti chovani respondentt na internetu jsou ti z Ceské republiky
z vetejnych siti. Za posledni zasadni poznatek v této oblasti autorka povazuje zjisténi, ze

si jednozna¢na vétsina respondentil z Ceské republiky neuklada hesla do prohlizeda.

Ackoli jsou spotiebitelé obecné velmi asertivni k reklamé, k angazovanosti médii
v problematice bankovnich podvodi méli respondenti velmi neutralni postoj. Je tedy

mozné konstatovat, ze tato tématika potfebuje v médiich vétsi prostor.

Z vysledki dotaznikového Setfeni jasné plyne, Ze na ochranu svych dat a financi aktivné
dbaji zejména cCesti respondenti. Autorka se domniva, ze divodem je zejména silna
tendence francouzskych klientii bank k pievadéni veSkeré odpovédnosti na bankovni
instituci. Dle nazoru autorky se vSak i v chovani Cechl v bankovnim styku objevuji
znacné nedostatky. Mezi ty nejzdsadnéjSi autorka fadi absenci antivirovych systému

v jejich chytrych zafizenich, ignoraci doslé bankovni korespondence, vysokou miru
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pouzivani jednoho univerzalniho hesla pro vice aplikaci a webd a nedbani na ptivod
mobilnich aplikaci. Pravé na tyto oblasti by dle autorky mély banky a dal$i iniciativy

koncentrovat své snahy v boji za prevenci nelegalnich bankovnich praktik.
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Priloha A: Dva zakladni finan¢ni systémy

Kolektiv autorti vysvétluje, ze v zavislosti na tom, kdo je nejangazovanéjsi do
diskutovaného zprostiedkovani uspor (zda banky nebo finan¢ni trh), 1ze kategorizovat

dva zékladni finan¢ni systémy:
— B-systém

Jsou to prave banky, které maji v tomto systému vysadni postaveni v transformaci uspor
a vinvestovani na trhu kapitalu. Banky jsou cilovym institutem pro vétSinu uspor
domaécnosti, pficemz tyto prostfedky nabizeji firmam ve form¢ uvérd. Finanéni trh plni v
tomto ptipad¢ z hlediska forem financovani domacnosti pouze komplementarni ulohu.

Cizi zdroje financovani totiz domdacnosti ziskavaji pfedev§im tivérovanim bank.
— M-systém

V M-systému hraji z hlediska zprostfedkovatelskych aktivit dominantni roli financni
trhy. Doméacnosti uz k obchodovani na trhu cennych papirti banky nepotiebuji, konaji tak

samy nebo za ucasti investi¢nich a penzijnich fondi (Poloucek et al., 2013, s. 7).



Priloha B: Definice banky a jeji funkce

Pro vysvétleni pojmu banka l1ze uvést definici Blazka a Ukleina (1997, str. 44), podle
kterych se bankou rozumi ,,podnikatelsky subjekt, jehoz nejdalezitéjsi ndplni je ptijimat

vklady od pravnickych nebo fyzickych osob a poskytovat Gvéry na vlastni ucet*.

Jak tika Zrtst (2019, s. 19), ,,[...] finan¢ni instituce jsou dalSim ze zakladnich stavebnich
prvki finanéniho systému®. Jsou soucdsti kruhu subjektii finanéniho systému, zastavaji
funkci uzivatela a také financ¢nich zprostfedkovateli. Ttreti zminénou skupinu miizeme

rozdélit na:

— finan¢ni instituce provozované s udélenim licence organu bankovniho dohledu;
— finan¢ni instituce provozované s udélenim jiného typu povoleni;

— ostatni (Zrast, 2019, str. 19).

Definici je mozné hledat i nahlédnutim do zakona ¢. 21/1992 Sb., o bankach, ktery na
¢eském uzemi udava postaveni bank. Dle § 1 odst. 1 tohoto zékona banky jsou ,,akciové
spole¢nosti se sidlem v Ceské republice, které a) piijimaji vklady od vefejnosti, a

b) poskytuji uvéry, a které k vykonu ¢innosti podle pismen a) a b) maji bankovni licenci®.

Jak vysvétluje Lochmanova (2018), vklady se rozumi prostfedky poskytnuté klientem,
které banka musi vkladateli vratit zvySené o trok, tudiz je povazuje za své zavazky. Na
druhou stranu uvér pro banku predstavuje pohledavku, nebot’ se jedna o poskytnuté
penézni prostfedky klientovi. Nyni je to tedy klient, ktery je povinen prosttedky vratit a

zaplatit trok.

Mohlo by se zdat, Ze se definice pojmu banka nebude ve svéteé zdsadné lisit. Zrust (2019,
s. 22) ovSem zminuje, ze napiiklad v Anglii a jejim pravnim fadu Zadna takova definice
ani neexistuje. Konkrétni povaha bankovni instituce tedy neni ziejma a kazdy subjekt je
hodnocen individudlné na zdkladé¢ soudniho rozhodnuti. Dal§im nadzornym piipadem
muze byt Némecko, v jehoz legislativé sice definici banky najit 1ze, ta vSak opomiji
nutnost ziskani licence. Banka je zde vymezena jako uvérova instituce zaméiujici se na
bankovni obchody, a to podnikatelskym zptisobem (Pihera, Smutny, & Sykora, 2011, str.
5).

Jak Ctenar miize tusit, banky maji ve skute¢nosti mnohem pocetnéjsi funkce, nez jaké jsou

postizeny v zékladnich zjednoduSenych definicich. Obvykle se daji rozdé¢lit do Ctyf



skupin, znichZ prvni dvé jsou jiz zndmé, ovSem pro lepsi shrnuti jsou ve vyctu téz
obsazeny. Jedna se o tyto zakladni funkce banky:

1) nabidka pfistupu k mechanismim placeni a zacCtovani;

2) transformace zdrojt a jejich alokace;

3) management rizika;

4) zpracovani informaci;

monitorovani dluznikti (Poloucek et al., 2013, s. 10).



Piiloha C: Pravomoci centralni banky a kriticky pohled na jeji makroprudenéni

politiku

Janacek (2020, stranky 11-15) jmenuje seznam pravomoci centralnich bank tak, jak jich

postupn¢ pribyvalo:

— meénova suverenita — vydavani penéz, fizeni pené¢zniho obéhu;

— vetitel posledni instance (viz Kapitola ...);

— zachovavani stability cen (regulace mnozstvi penézni zasoby v ekonomice);

— vykonavani dohledu nad sektorem bankovnictvi, jeho regulace

— péfe o financni stabilitu — prevence vzniku finan¢nich krizi pomoci

makroobezietnostni (makroprudencni) politiky.

Janacek (2020, str. 15) k makroobezietnostni politice dopliuje J. C. Tricheta, druhého
prezidenta ECB: ,,VSichni o makroobezietnostni politice mluvi, ale malokdo vi, o co
vlastné jde*. V makroprudencni politice je dle Mersche (2019) stale postradana jistota,
ktera by umoznila makroobezfetnostni postoj, ktery je na jednu stranu podobny, ale
zaroven dostate¢né odliSny od ménové politiky. ,,Nemame jednotny nazor na definici a
méfeni cile. Jak tedy mizeme identifikovat jasné a dobie definované cile politiky spojené

s metrikami a potencialnimi cilovymi urovnémi? (Mersch, 2019, vlastni preklad)



Priloha D: Trilema centralniho bankovnictvi

Janacek (2020, stranky 16-18) ve své publikaci hovoii o tzv. trilematu centralniho

bankovnictvi.

Nezavislost banky je posuzovéana z vicero hledisek, ale za ta nejdulezitéjsi Janacek
povazuje cilova a operacni. Cil si mize centralni banka bud’ stanovit sama, nebo tak ucini
jind instituce (ministerstvo financi). Operacni nezavislost lze vysvétlit tak, ze ma CB
naprostou autonomii pii pouzivani instrumentli jeji monetarni politiky (neni ovlivnéna
vnéj§imi zasahy).

Nezavislost poté jde ruku v ruce s odpovédnosti. Nikdo jiny, nez CB sama nemitize byt
odpovédny za jeji vystupy. S ohledem na dfive zminénou skutecnost, kterou Ize mimo
jiné ukazat i na ptikladu CNB a ECB, Ze si nékteré centralni banky své cile nastavuji

samy, je otdzka odpoveédnosti velmi diskutabilni.

Na autonomii centralni banky je nutné pohlizet jako nastroj pro plnéni ji udélené
legislativy a odpovédnost je nutné podepirat komunikaci se Sirokou vefejnosti a
transparentnosti. CB tedy zvefejiiuje reporty o aktudlni i v budoucnu ocekavané inflaci a
ménovém kurzu, zpravy o své monetarni politice, reporty o jednanich orgéanti fizeni apod.
A naposled ptichdzi na fadu dévéryhodnost. Ta se formuje na zakladé minulych
¢innostech CB a dlisledcich monetarni politiky. I pro zajisténi diivéryhodnosti pak plati

pravidlo transparentnosti a propracované komunikaci.



Priloha E: Dulezitost a efektivita centralnich bank v sou¢asnosti

Janacek (2020, stranky 75-79) se ve své publikaci zabyva otazkou, zda jsou centralni

banky stale tak dualezit¢ a efektivni, jako tomu byvalo dfive. Uvadi nékolik

problematickych okolnosti, se kterymi se v souc¢asnosti banky museji potykat. Jedna se o

nasledujici:

— globalizace a sjednocovani finan¢nich systémi — coz vyrazné¢ omezuje schopnost
ucinné kontroly a fizeni;

— inovativni technologie — ztrita kontroly CB nad mnozZstvim penéz v ekonomice
z dlvodu uvérovani a vydavani penéz prostfednictvim novych technologii (v
nesouladu s monetarni politikou CB);

— existence bublin finanénich aktiv — Vanék (2021) tento jev vysvétluje jako
,, vwznamné odpoutdni redlné vnitini hodnoty aktiva od ceny, za kterou se aktivum
obchoduje ““ a dotyka se predevsim kapitalového trhu, trhu s komoditami, obchodovani
s kryptoménou ¢i trhu nemovitosti;

— rostouci nabidka bankovnich sluZzeb nefinan¢nimi subjekty — tyto subjekty se
pouze tvaii jako banky, ale nejsou jimi a nepodléhaji tak ptislusSnym regulacim;

— obchazeni regula¢nich a dohledovych pravidel — snaha o Unik pied dohledem ¢i
alespon jeho minimalizace, vytvafeni vlastnich instituci mimo oficialni rdmec.

— nedostate¢né dynamické modely — Janacek (2020, s. 79) zastavd nazor, ze by
monetarni politika centralnich bank méla byt postavena spiSe na standardnich

metodach ekonomickych analyz.



Priloha F: Argumenty proti regulaci

Mezi hlavni argumenty odpulrcii regulace bankovnictvi patii naruSovani ptirozené¢ho
trzniho prostfedi a podpora oligopolni struktury. Prave to pak vede ke vzniku zminénych
odlisnosti sektoru, nebot’ banky tomuto ptizptisobuji své chovani. Tihnou tak k fungovani
zalozeném na rizikovosti, sloZeni jejich aktiv a pasiv je iraciondlni, finan¢ni disciplina
upadd a podobné. Zasah do trzniho mechanismu podle odpirct stoji za vznikem
diskutované asymetrie informaci. Fungoval-li by tento mechanismus bez vnéjSich
regulatornich opatfeni, banky by to pfimé¢lo k poskytovani vétSiho mnozstvi informaci
svym vkladatelim. Zastanci deregulace dale tvrdi, Ze poskytovani vyhod bankam
(pojisténi depozit a mozZnost ziskani pomoci od CB) vede ke sniZeni jejich opatrnosti, a
tedy zvySené mife podstupovani rizik. Dalsim negativem regulace, o které se opiraji jeji
odpirci, je vznik dodatecnych nékladi na bankovni dohled. Pro uhradu téchto nakladt
pak banky zvySuji cenu svych sluzeb nebo si zvoli cestu ozeleni ¢asti jejich zisku.
Konkuren¢ni nebankovni subjekty se pak dostavaji do vyhody. Mezi dal$i nedostatky
regula¢niho systému se fadi absence v€asné identifikace potencidlnich problému banky

v budoucnosti (Revenda a dalsi, 2012, s. 263-267).

Zastancem volného bankovnictvi je napiiklad Dowd (1999). Diskutuje o tom, z jakého
divodu se naprostd vétSina spolecnosti shoduje na tvrzeni, Ze liberdlni obchod je
v potadku, ba i velmi Zadouci, ale liberalni bankovnictvi nikoli. Podle jeho ndzoru by si
vkladatelé v ptipadé deregulovaného bankovnictvi byli velmi dobfe védomi toho, ze v
piipad¢ krachu své banky piijdou o své penize, protoze by neexistoval zadny zachranny
mechanismus. Chtéli by tedy mit jistotu, Ze jejich hotovost je v bezpeci, a pokud by se
domnivali, ze jejich bance hrozi vazné nebezpeci tpadku, okamzité by své Ucty zrusili.
Vedeni bank by si uvédomilo, ze jejich dlouhodoba Zivotaschopnost zavisi na schopnosti
udrzet si divéru vkladatelti. V disledku toho by pftijali konzervativni avérovou politiku,
podrobili by se externimu monitoringu a zvetfejiiovali auditované finan¢ni vykazy.
Zajistili by vam také klid tim, Ze by drzeli dostatek hotovosti v pokladné. Konkurence
bank by méla zajistit, Ze banky budou konvergovat k takové urovni kapitalizace, jakou

v v

a pro vkladatele atraktivnéjsi.

Zajimavy je také pfistup, ktery tvrdi, Ze regulace banky neusmérnuje, ale jen je navadi k

hledani zpusobt, jak se nastavenym pravidlim vyhnout. Pravidla navic nejsou plné



respektovana ani samotnymi organy dohledu, natoZz potom regulovanymi institucemi

(Revenda a dalsi, 2012, s. 263-267).



P¥iloha G: Zakon o CNB, jiné pravni piedpisy
Diilezity je §1 odst. 3, ve kterém stoji, Ze ,,Ceské narodni bance jsou svéfeny kompetence
spravniho ufadu v rozsahu stanoveném timto zakonem a jinymi pravnimi piedpisy*

(Zakon o Ceské narodni bance, 1992).

Priklady zminénych jinych pravnich predpist uvadi Janovec (2018, str. 107) a jsou jimi

nasledujici:

zakon €. 21/1992, o bankéch;

— zékon ¢. 219/1995 Sb., devizovy zakon;

— zakon €. 256/2004 Sb., o podnikéani na kapitdlovém trhu;

— zékon ¢. 87/1995 Sb., o spofitelnich a ivérnich druzstvech;

— zakon €. 240/2013 Sb., o investi¢nich spole¢nostech a investi¢nich fondech,;
— zakon €. 277/2009 Sb., o pojisStovnictvi;

— zékon €. 426/2011 Sb., o dichodovém spofeni;

— zakon €. 427/2011 Sb., o doplitkovém penzijnim spoieni.



Piiloha H: Rizika v bankovni praxi

Mejstiik, PeCena a Tepla (2015, s. 170) uvadéji, ze ,,Pod pojmem riziko zpravidla
rozumime nejistotu spojenou s budoucimi Cistymi vynosy. Zakladnim ndstrojem pro
méfeni rizika je volatilita (tedy standardni odchylka vyvoje cen urcitého podkladového

aktiva)®

Blahova (2018, s. 64) provadi vycet rizik, kterd v bance vznikaji a jejichz fizeni ovliviiuje
uspéch banky. Uvadi nékolik moznych clenéni rizik, napf. z hlediska makro a
mikroekonomického ¢i z hlediska velikosti dopadu na finanéni situaci banky. Autorka

této prace povazuje za nejpodstatnéjsi nasledujici typologii bankovnich rizik:

— kreditni (avéroveé) riziko;
— trzni riziko;

— provozni (operacni) riziko;
— likviditni riziko;

— reputacni riziko a

— strategické riziko (Blahova, 2018, s. 69).

Blahova (2018, s. 65) vyzdvihuje skute¢nost, ze neexistuje jednotna typologie rizik, rizika
od sebe nelze oddélit, jsou tedy neohraniCend a vzdjemné se prolinaji. S rostouci
globalizaci a vznikem revoluénich finan¢nich nastrojii se navic objevuji stale nova a nova

rizika.

Nesourodost typologie napii¢ dostupnou literaturou dokazuje naptiklad Mejstiik, Pecena
a Teply (2014), ktefi rizika d€li na finan¢ni (kreditni, trzni, likviditni) a nefinan¢ni
(operacni, vyporadaci, regulacni, pravni, danové, politické, reputacni, riziko modelu a

dalgi).

Blahova (2018, s. 179) identifikuje nasledujicich sedm kategorii udalosti, které lze

povazovat za provozni rizika banky:

2) interni podvod — ztraty, jez jsou disledkem zpronevéry majetku nebo neplnéni
ptedpisil, internich zasad banky ¢i legislativy, a to za Uc€asti nejméné jedné osoby
z vnitiniho prostiedi banky;

3) externi podvod — ztraty, jez jsou disledkem zpronevéry majetku nebo neplnéni

legislativy, a to za ucasti nejmén¢ jedné osoby z vné&jsiho prostredi banky;



4)

5)

6)

7)

8)

klienti, produkty, obchodni postupy — ztraty, jeZ jsou disledkem nechténého
pocinani ¢i nepozornosti, kviili kterym nebylo mozné dostat zavazkiim vici klientiim;
ztraty, jez jsou dusledkem samotné povahy bankovniho produktu;

Skody na hmotném majetku — ztraty, jez jsou disledkem poskozeni majetku hmotné
podstaty vnéj§imi faktory (napf. pfirodni katastrofa) nebo jinymi udalostmi, ¢i
pozbytim tohoto majetku;

postupy pri zaméstnavani, bezpecnost na pracovisti — ztraty, jez jsou disledkem
protipravniho jednani a jednani, které neni v souladu s dohodami platnymi na Grovni
zameéstnavani, ochrany zdravi a bezpecnosti; ztraty, jez jsou disledkem finan¢nich
nakladii na vyplaceni Ujem na zdravi ¢i ztraty zplsobené vydaji z divodu
diskriminace a socialni a kulturni odliSnosti;

transakce, dodavky, procesni Fizeni — ztraty, jez jsou dusledkem pochybeni pii
provadéni plateb ¢i pii fizeni procest; ztraty vyplyvajici z dodavatelskych vztaht
a vztahi s obchodnimi partnery;

preruseni obchodni ¢innosti, selhani systému (a ztraty z toho plynouci).



P¥iloha I: Cinnosti EBA

Cinnosti EBA blize specifikuji Haentjens a Gioia-Carabellese (2015, s. 95) a Blahova
(2018), podle kterych EBA usiluje o to, aby byla zajisténa efektivni a konzistentni
regulace a dohled napii¢ evropskym bankovnim systémem. Jeho obecnymi cili jsou
udrzeni financni stability a zabezpeceni integrity, ucinnosti a fadného fungovéni
bankovniho sektoru. Hlavni llohou EBA je ptispivat k vytvofeni jednotného evropského
systému pravidel, jehoz cilem je poskytnout jednotny soubor vzijemné sladénych
obezietnostnich pravidel pro vSechny finan¢ni instituce v ramci celé EU. Blahova (2018,
s. 20) dopliiuje, Ze EBA zasahuje v piipadg, kdy organ vykonavajici dohled v dané zemi
bud’ viibec nejedna nebo jedna, avsak aniz by respektoval legislativu platnou v EU. Pokud
narodni organ neni schopen vyfesit jistou situaci 1 pfes komunikaci a pfijeti rad od organu
nadnarodniho, odpovédnost piebird pravé sama EBA a rozhoduje o tom, jaké kroky

budou ucinény (Blahova, 2018, s. 21).



Ptiloha J: Prani Spinavych penéz slovy Martyho Byrde

Autorka si v souvislosti s tématikou prani Spinavych penéz vybavila pasaz ze serialu
Ozark, ktery od roku 2017 vysilé streamovaci sluzba Netflix. Marty Byrde, hlavni postava
Missouri pere Spinavé penize pro drogovy kartel. Podstatu této protipravni ¢innosti Marty
v jednom z prvnich dilii vysvétluje, a to s jistou nadsdzkou a zplisobem, kterému dokaze
porozumét i naprosty laik. Prave z diivodu odlehéené interpretace, snadnosti pochopeni a

vystiznosti textu se jej autorka rozhodla uvést:

,,Oukej, dne$ni lekce: prani $pinavych penéz. Reknéme, e narazi§ na kufr, ve kterym je
pét miliont babek. Co si koupis? Jachtu? Pansky sidlo? Sportak? O tom si mizes
nechat jen zdat. Financak té za to nenecha koupit nic hodnotnyho. M¢1 bys ty penize
teda radsi dostat do bankovniho systému. Tady ale nastava ten hacek. Ty Spinavy penize
jsou az moc ¢isty. Skoro to vypada, jako by zrovna vylezly z tiskdrny centralni banky.
Musis je trochu opotfebovat, zmuchlat je, vyvalet je ve Spiné, ptejet autem... Prosté
cokoli pro to, aby to vypadalo, Ze ty penize uz néco zazily. Potom potiebujes né¢jake;j
business, kde fr¢i hotovost. Néco milyho, veselyho. Néco, kde se da snadno
zmanipulovat Gi¢etnictvi. Zadny Gétenky, nic takovyho. Téch 5 miliont ted’ smichas s
hotovosti, kterou ti hodil ten radostnej business. Tenhle mix poputuje z americky banky
do banky kterykoli zemé&, kterd nemusi poslouchat americky ufady. Penize pak jdou na
standardni bézny ucet, a voila, to jediny, co potiebujes, je mit pfistup k jednomu ze tii
milionl bankomatt. Mas hotovo. Tvoje penize jsou ted’ Cisty. Stejné legitimni jako
kterykoli jiny.*

(Netflix, 2017, Season 1, Ep. 4, 0:00-1:40, vlastni pteklad)



Priloha K: Chovani klienti bank v bankovnim styku

Vézena respondentko, vazeny respondente,

prosim Vas o vyplnéni dotazniku, ktery vznikl pro tcely mé diplomové prace a zabyva
se chovanim klientd bank v bankovnim styku. Dotaznik je urfen pouze pro osoby

narozené mezi lety 1977 a 2000. Jeho vyplnéni vam zabere mén¢ nez 10 minut.

Sektor bankovnictvi je vzhledem ke své povaze velmi atraktivnim cilem uto¢nikd. V
trznim hospodafstvi vSak zastavd mimoradné vyznamnou pozici, nebot’ jeho stabilita do
znacné miry uruje dynamiku hospodarského vyvoje. O aktudlnosti a dilezitosti tématu

neni pochyb.

Dotaznik je zcela anonymni, zddam Vas tedy o naprostou upiimost a nezaujatost pii jeho

vypliiovani.
Mockrat dékuji za Vas Cas!

Daniela Platzova

Cast prvni — filtraéni otazKy

1) Narodil/a jste se v letech 1977-2000? (vyberte jednu odpovéd)
a) Ano
b) Ne
2) Jste majitelem bézného uctu a mate k nému ziizenou platebni kartu? (vyberte jednu
odpoveéd)
a) Ano
b) Ne
3) Pouzivate internetové bankovnictvi? (vyberte jednu odpovéd)
a) Ano
b) Ne

Cast druha - vyzkum

1) Jak dilezité jsou pro Vés nasledujici faktory pii vybéru banky? (1= nejvice, 5=
nejménc)

a) Bankovni poplatky



b) Site balicku sluzeb

¢) Hustota sité¢ pobocek

d) Uzivatelské prostiedi internetového bankovnictvi

e) Uzivatelské prostfedi mobilni aplikace

f) Komunikace banky se zdkaznikem

g) Prestiz banky

h) Recenze

1) ZkuSenosti ptibuznych a pratel

j) Bezpecnost

k) Moznost vedeni spoficiho G€tu a mira zhodnoceni

1) Nabidka uvérovych sluzeb a velikost irokovych sazeb

m) Atraktivita reklamy

2) Se kterym z nasledujicich tvrzeni se nejvice ztotoziujete? (vyberte jednu odpovéd’)

a) Své bance jsem oddany/4, zasadn¢ ji neménim

b) Piechod k jiné bance zvazuji jen v ptipad€ vzniku silné nespokojenosti

c) Ke zméné banky jsem otevieny/a, ale u€inim tak pouze po ditkladném
ptedchozim zhodnoceni finan¢niho trhu (porovnani bank, zhlédnuti
recenzi apod.)

d) Svou banku klidn€ ménim kdykoli mam pocit, Ze pro m¢ jina banka
muze byt lepsi

e) Svou banku nemdm problém kdykoli zménit, a to 1 bez konkrétniho
diivodu

f) Jina (dopliite)

3) Jak Casto pouzivate nasledujici zptisoby placeni? (velmi ¢asto — ¢asto — obcas —
malokdy - nikdy)

a) Debetni kartou

b) Kreditni kartou

¢) Mobilnim telefonem

d) Hotové

e) Kartou online

f) Pfevodem

wewr

a) Debetni kartou



b) Kreditni kartou

¢) Mobilnim telefonem

d) Hotovée

e) Kartou online
5) Jaké Vas napadaji nelegalni ¢innosti v sektoru bankovnictvi? (oteviend odpovéd’)
6) Pouzivate antivirové systémy? (vyberte jednu odpovéd’)

a) Ano, ve svém PC

b) Ano, ve svém mobilnim telefonu

¢) Ano, pouzivam a pravidelné aktualizuji

d) Ne
7) ,,Své bance duvetuji. Do jaké miry je pro Vas osobné tento vyrok pravdivy? (Skéla

1-5)

1=zcela pravdivy, 5=zcela nepravdivy

8) Jak casto Ctete zpravy a ozndmeni od Vasi banky? (Skala 1-5)

1=vzdy, 5=nikdy
9) Obtézuji Vas tyto zpravy? (vyberte jednu odpovéd)
a) Ano
b) Ne
¢) Neutralni postoj
10) Kontrolujete prabézné historii svych plateb? (vyberte jednu odpoved’)
a) Ano
b) Ne
11) Mate nastavené denni limity pro maximalni vysi transakci? (vyberte jednu
odpoveéd)
a) Ano
b) Ne
12) Méte nastavenou sluzbu, kterd Vam oznamuje pohyby na Vasem uctu? (vyberte
jednu odpoveéd)
a) Ano
b) Ne, ale o této moznosti vim
c) Ne, o této moznosti ani nevim
13) Ptihlasujete se nékdy ke svému internetovému bankovnictvi z vetejné sité ¢i

vefejného PC? (vyberte jednu odpovéd’)



a) Ano
b) Ano, ale jen v ptipad€ nutnosti
c) Ne
14) Vite o moznosti pojisténi Vasi platebni karty? (vyberte jednu odpoveéd’)
a) Ano, této moznosti vyuzivdm
b) Ano, ale nevyuzivam ji
c) Ne
15) Zné nékdo Vase ptihlaSovaci tdaje k internetovému bankovnictvi nebo PIN ke
karté? (vyberte jednu odpovéd’)
a) Ano
b) Ne
16) Mate pro své bankovni aktivity zvolené unikatni heslo, které nepouzivate pro zadné
jiné sluzby? (vyberte jednu odpovéd’)
a) Ano
b) Ne
¢) Pouzivam rizné variace jednoho hesla pro vice sluzeb/webit (vEetné
internetového bankovnictvi)
17) Ukladate si své prihlasovaci tdaje do nékterych prohlizec¢ti? (vyberte jednu
odpovéd)
a) Ano
b) Ne
18) Volite pro své bankovni ¢innosti snadno zapamatovatelna hesla (napt. obsahujici
cela slova, datum narozeni apod.)? (vyberte jednu odpovéd’)
a) Ano
b) Ne
19) Zakryvate si pfi zadavani PIN kodu klavesnici (platebniho termindlu/bankomatu
apod.)? (vyberte jednu odpoved)
a) Ano
b) Ne
20) Mate né€kde poznamenany PIN ke karté pro ptipad zapomenuti? (vyberte jednu
odpovéd)
a) Ano*

b) Ne**



*pokraovani otazkou €. 21

**pokracovani otazkou €. 22
21) Kde mate poznamenany PIN pro piipad zapomenuti? (oteviena odpoved’)
22) Platite kartou na internetu? (vyberte jednu odpovéd’)

a) Ano*

b) Ne**
*pokracovani otazkou €. 23

**pokraCovani otazkou €. 25
23) Vite, co je to systém 3D Secure? (vyberte jednu odpoveéd’)
a) Ano*

b) Ne**
*pokraCovani otazkou ¢. 24

**pokracovani otazkou €. 25
24) Vysvétlete pojem 3D Secure: (oteviend odpovéd’)
25) Pouzivate nekdy k placeni v obchodech misto fyzické karty mobilni telefon?
(vyberte jednu odpoved’)
a) Ano*

b) Ne**
*pokracovani otazkou €. 26

**pokracovani otazkou €. 29
26) Jaké ovéteni pro tento druh placeni pouzivate? (vyberte jednu odpovéd’)
a) kodovy zamek
b) otisk prstu
c) sken obliceje
d) znak/gesto
e) jina
27) Vypinate si NFC sluzbu ve vaSem mobilu, kdyZ ji nepouzivate? (vyberte jednu
odpoveéd)
a) Ano
b) Ne

28) Pouzivate stejnou kombinaci pro odemknuti telefonu a PIN ke karté? (vyberte jednu



odpoveéd)
a) Ano
b) Ne
29) Ovétujete si bezpecnost e-shopt? (vyberte jednu odpoved)
a) Ano*

b) Ne**
*pokracovani otazkou ¢. 30

**pokraCovani otazkou €. 31
30) Jak si ovétujete bezpecnost e-shopi? (oteviena odpovéd’)
31) Ovétujete si pivod aplikaci, které si stahujete do svého mobilniho telefonu?
(vyberte jednu odpoveéd)
a) Ano*

b) Ne**
*pokracovani otazkou €. 32

**pokracovani otazkou €. 33
32) Jak si ovétujete ptivod aplikaci? (oteviend odpoveéd’)
33) Investujete nebo jste nékdy premyslel/a o investici do kryptomény? (vyberte jednu
odpoveéd)
a) Ano*

b) Ne**
*pokracovani otazkou ¢. 34

**pokracovani otazkou €. 36
34) Pokud ano, z jakého ditvodu? (vice odpovédi)
a) Chci zlepsit svou finan¢ni situaci
b) Obchodovani tohoto typu me zajima/bavi
c) Jeto popularni
d) Hleddm zhodnoceni pro své tspory
e) Mam zajem o rychlé a snadné zhodnoceni svych finan¢nich prostiedkt
f) Jiné
35) Klikl/a jste nékdy na reklamu s kryptoménou? (vyberte jednu odpoveéd’)

a) Ano



b) Ne
36) Byl/a jste nékdy ter¢em bankovniho utoku/podvodu? (vyberte jednu odpoved’)
a) Ano
b) Ne
37) Vite o nékom, kdy byl ter¢em bankovniho utoku? (vyberte jednu odpovéd’)
a) Ano
b) Ne
38) Zucastnil/a jste se nebo vite o nékom, kdo by se nékdy zucastnil tzv. insider
tradingu v bance? (vyberte jednu odpoved)
a) Ano
b) Ne
39) Ktery z nasledujicich bankovnich podvoda podle Vaseho odhadu aktudlné
predstavuje nejvétsi hrozbu pro klienty bank? (vyberte jednu odpoved)
a) Malware
b) Skimming
c) Phishing
d) Vishing
e) Podvodné mobilni aplikace
f) Podvody se zamétfenim na investice do kryptomén
g) Pharming
40) ,,0O problematice bankovnich podvodi nés dostate¢né informuji média.*“ V jaké

mife souhlasite s timto tvrzenim? (Skala 1-5)

1=siln¢ souhlasim, 5=siln¢ nesouhlasim

wewr

a) CSOB
b) Ceska spotitelna
¢) Fio banka
d) Air Bank
e) Moneta Money Bank
f) Reiffeisenbank
g) Nedokéazu posoudit
42) Béhem pandemie Covid-19 doslo k celosvétovému nartstu pokusi o digitalni

podvody ve financ¢nich sluzbach. Odhadnéte, jak velky byl tento narast v porovnani



s obdobim pted pandemii. (vyberte jednu odpoved)
a) méné nez 25 %
b) 25-50 %
c) 75-100 %

d) vice nez 100 %
43) Jak velkou &ast iitoki na bankovni sektor se dle Vaseho odhadu daii v Ceské
republice zastavit? (vyberte jednu odpoveéd)
a) méné nez 20 %
b) 20-40 %
c) 40-60 %
d) 60-80 %

e) vice nez 100 %

Cist tieti - identifikaéni otazKy

1) Jaké je Vase pohlavi? (vyberte jednu odpoved)
a) Muz

b) Zena
2) Jaké je Vase nejvyssi dosazené vzdélani? (vyberte jednu odpoved)

a) Zakladni

b) Stfedni s vyuénim listem

c¢) Stfedni s maturitou

d) Vyssi odborné (VOS)

e) Vysokoskolské — bakalafsky studijni program

f) Vysokoskolské — magistersky studijni program

g) Vysokoskolské — doktorsky studijni program
3) V jakém oboru je Vase nejvyssi dosazené vzdélani? (oteviend odpoveéd’)
4) Jsem klientem této banky: (oteviena odpoveéd’. Prosim, uved’te v§echny bankovni

instituce, jejichz sluzby vyuzivate.)



Piiloha L: Etude de comportement des clients bancaires

Chers réspondants,

Veuillez remplir ce questionnaire qui a été créé pour les besoins de ma thése. L'objectif
du questionnaire est de comprendre le comportement des clients dans le milieu bancaire.
Le questionnaire s'adresse uniquement aux personnes nées entre 1977 et 2000. Il vous

faudra moins de 10 minutes pour le remplir.

En raison de sa nature, le secteur bancaire est une cible trés attrayante pour les attaquants.
Cependant, il occupe une place extrémement importante dans une économie de marché,
car sa stabilit¢ détermine largement la dynamique du développement économique.

L'actualité et I'importance du sujet ne font aucun doute.

Le questionnaire est totalement anonyme, je vous demande donc une totale honnéteté et

impartialité en le remplissant.
Je vous remercie d'avance pour le temps accordé!

Daniela Platzova

Premiére partie — les questions a filtrer

¢) Etes-vous né en 1977-2000? (choisir une réponse)
a) Oui
b) Non
d) Etes-vous titulaire d'un compte bancaire et avez vous une carte de paiement?
(choisir une réponse)
1. Oui
2. Non
e) Utilisez-vous les services bancaires par Internet? (choisir une réponse)
1. Oui
2. Non



Deuxiéme partie

g) Quelle est I'importance des facteurs suivants lors du choix d'une banque? (1 = trés

important - 5 = complétement sans importance)

1.

A S A e i

—_—
N o= O

Les frais bancaires

Largeur du pack de services

Densité du réseau de succursales

Interface utilisateur des services bancaires par Internet
Interface utilisateur de l'application mobile
Communication bancaire avec le client

Le prestige de la banque

La revue

Expériences de parents et d'amis

. Sécurité
. La possibilité de maintenir un compte d'épargne et le taux d'appréciation

. Offrir des services de crédit et des taux d'intérét

13.

L'attractivité de la publicité

h) A laquelle des affirmations suivantes vous identifiez-vous le plus? (choisir une

réponse)

1.
2.
3.

Je me suis engagé envers ma banque, je ne la change pas du tout
J'envisage de changer de banque uniquement en cas de forte insatisfaction
Je suis ouvert a changer de banque, mais je ne le ferai qu'apres une
¢valuation préalable approfondie du marché financier (comparaison des
banques, examen des avis, etc.)

Je peux changer de banque chaque fois que je sens qu'une autre banque
pourrait étre meilleure pour moi

Je n'ai aucun probléme a changer de banque a tout moment, méme sans

raison précise

i) A quelle fréquence utilisez-vous les modes de paiement suivants? (trés souvent —

souvent — parfois — rarement - jamais)

1.
2.
3.

Carte de débit
Carte de crédit

Téléphone mobile



)

k)

)

p)

Q)

4. En especes
5. Carte en ligne
6. Par virement
Selon vous, quel mode de paiement est le plus stir? (choisir une réponse)
1. Carte de débit
Carte de crédit
Téléphone mobile (NFC)

En especes

A

Carte en ligne

6. Par virement
Quelles activités illégales dans le secteur bancaire vous viennent a l'esprit? (réponse
ouverte)
Utilisez-vous des systémes antivirus? (choisir une réponse)

1. Oui, sur mon PC

2. Oui, sur mon téléphone portable

3. Oui, j'utilise et mets a jour régulierement

4. Non
"Je fais confiance & ma banque." Dans quelle mesure cette affirmation este vraie
pour vous personnellement? (1= complétement vrai — 5= complétement faux)
A quelle fréquence lisez-vous les nouvelles et les annonces de votre banque? (1=
toujors — 5= jamais)
Ces messages vous dérangent? (choisir une réponse)

1. Ou

2. Non

3. Attitude neutre
Regardez-vous I'historique de vos paiements? (choisir une réponse)

1. Oui

2. Non
Avez-vous des limites quotidiennes pour le montant maximum de transactions?
(choisir une réponse)

1. Oui

2. Non

Avez-vous mis en place un service qui vous informe des mouvements sur votre



t)

y)

compte? (choisir une réponse)

1. Oui

2. Non, mais je connais cette possibilité

3. Non, je ne connais méme pas cette possibilité
Utilisez vous la banque en ligne a partir d'un réseau public ou d'un PC public?
(choisir une réponse)

1. Oui

2. Oui, mais seulement si nécessaire

3. Non
Connaissez-vous la possibilité d'assurer votre carte de paiement? (choisir une
réponse)

1. Oui, j'utilise cette option

2. Oui, mais je ne l'utilise pas

3. Non
Est-ce que quelqu'un connait vos identifiants de connexion aux services bancaires
par Internet ou le code PIN de votre carte? (choisir une réponse)

1. Oui

2. Non
Avez-vous un mot de passe unique pour vos activités bancaires que vous n'utilisez
pas pour d'autres services? (choisir une réponse)

1. Oui

2. Non
Stockez-vous vos informations de connexion dans certains navigateurs? (choisir
une réponse)

1. Oui

2. Non
Choisissez-vous des mots de passe faciles a retenir pour vos activités bancaires (par

exemple contenant des mots complets, date de naissance, etc.)? (choisir une

réponse)
1. Oui
2. Non

Couvrez-vous le clavier (terminal de paiement) lors de la saisie du code PIN?

(choisir une réponse)



1. Oui
2. Non
z) Conservez vous le code PIN de votre carte bancaire (ex. dans le portefeuille) en cas
d'oubli? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 21

**continuer avec la question numéro 22

aa) Si oui, ou? (réponse ouverte)

bb) Payez-vous par carte en ligne? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 23

**continuer avec la question numéro 25

cc) Savez-vous ce qu'est 3D Secure? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 24

**continuer avec la question numéro 25
dd) Expliquez le terme 3D Secure: (réponse ouverte)
ee) Utilisez vous un téléphone portable pour payer dans les magasins au lieu d'une carte
physique? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 26

**continuer avec la question numéro 29
ff) Quelle vérification utilisez-vous pour ce type de paiement? (choisir une réponse)
1. Serrure a code
2. Empreinte digitale
3. Balayage facial
4. Signe / geste



gg) Désactivez-vous le service NFC sur votre téléphone mobile lorsque vous ne

l'utilisez pas? (NFC = technologie de paiement par téléphone mobile) (choisir une

réponse)
1. Oui
2. Non

hh) Utilisez-vous la méme combinaison pour déverrouiller votre téléphone et le code
PIN de votre carte? (choisir une réponse)
1. Oui
2. Non
i1) Vérifiez-vous la sécurité des boutiques en ligne? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 30

**continuer avec la question numéro 31
ji) Sic'est le cas, comment? (réponse ouverte)
kk) Vérifiez-vous l'origine des applications que vous téléchargez sur votre téléphone
portable? (choisir une réponse)
1. Oui*
2. Non**

*continuer avec la question numéro 32

**continuer avec la question numéro 33
11) Si c'est le cas, comment? (réponse ouverte)
mm) Investissez-vous ou avez-vous déja envisagé d'investir dans une crypto-
monnaie? (choisir une réponse)
I. Oui*
2. Non**

*continuer avec la question numéro 34

**continuer avec la question numéro 36

nn) Si oui, pour quelle raison? (choisir plusiers réponses)
1. Je veux améliorer ma situation financiere
2. Je suis intéressé/apprécie le trading de ce type

3. C'est alamode



4. Je cherche a valoriser mon épargne
5. Je suis intéressé par une évaluation rapide et facile de mes fonds

00) Avez-vous déja cliqué sur une annonce de crypto-monnaie? (choisir une réponse)
1. Oui
2. Non

pp) Avez-vous déja été la cible d'une attaque/fraude bancaire? (choisir une réponse)
1. Oui
2. Non

qq) Connaissez-vous quelqu'un qui a été la cible d'une attaque bancaire? (choisir une

réponse)
1. Oui
2. Non

rr) Avez-vous participé ou connaissez-vous quelqu'un qui participerait un jour a
"insider trading" dans une banque? (Insider trading = Connaissance d'informations
privilégiées en raison de I'emploi dans la banque et de leur utilisation a votre
avantage) (choisir une réponse)

1. Oui
2. Non
ss) Selon vous, laquelle des fraudes bancaires suivantes représente actuellement la plus
grande menace pour les clients des banques? (choisir une réponse)

1. Malware (attaquer les comptes clients par des virus malveillants)

2. Skimming (les données de la bande magnétique de la carte sont copiées
¢lectroniquement sur une autre carte)

3. Phishing (e-mails frauduleux, l'expéditeur se fait souvent passer pour une
banque ou une boutique en ligne)

4. Vishing (semblable a phishing, mais il a lieu par téléphone)

5. Applications mobiles frauduleuses

6. Fraude ciblant les cryptomonnaies

7. Pharming (redirection du client vers de faux sites bancaires en ligne)

tt) « Nous sommes suffisamment informés par les médias sur la problématique de la
fraude bancaire. » Dans quelle mesure étes-vous d'accord avec cette affirmation?
(1= Je suis entiérement d"accord — 5= Je suis fortement en désaccord)

uu) A votre avis, quelle banque frangaise est la plus stire? (choisir une réponse)



1. Crédit Agricole (CA)
BNP Paribas

Société Générale
Caisse d'Epargne (CE)
Banque Populaire (BP)
Crédit Mutuel

A o

La Banque Postale
8. LCL
vv) Pendant la pandémie de Covid-19, il y a eu une augmentation mondiale des
tentatives de fraude numérique dans les services financiers. Estimez I'ampleur de

cette augmentation par rapport a la période précédant la pandémie. (choisir une

réponse)
1. Mois que 25 %
2. 25-50%
3. 50-75%
4. 75-100 %

5. Plus que 100 %
ww) D'apres votre estimation, combien d'attaques contre le secteur bancaire sont
arrétées en France? (choisir une réponse)

1. Mois que 20 %
2. 20-40 %

3. 40-60 %

4. 60-80 %

5. Plus que 80 %

Troisieme partie - les questions a identification

c) Quel est votre sexe? (choisir une réponse)
1. Homme
2. Femme
d) Quel est ton plus haut niveau d'éducation? (choisir une réponse)

1. Enseignement primaire

2. Certificat professionnel



Baccalauréat
Lycée professionnel
Université - titulaire d une licence

Université — master

NS AW

Université — doctorat
Dans quel domaine se situe votre niveau d'études le plus élevé? (réponse

ouverte)



Abstrakt

Platzova, D. (2022). Bankovni podvody (Diplomova prace), Zapadoceska univerzita
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Predlozena prace pojednava o problematice bankovnich podvodi. V teoretické ¢asti
prace je nejdiive proveden uvod do bankovnictvi, ve kterém jsou pfedstavena specifika
sektoru a bankovni soustava. Dalsi ¢ast prace se vénuje bankovni regulaci a bankovnimu
dohledu. Pozornost je vénovédna pfedevSim ditvodim pro regulaci bank a systému
regulace a dohledu v Ceské republice. Prace se dale soustiedi na podvodna jednani
v bankovnim sektoru, a to ve ¢lenéni na podvody pachané bankou, podvody pachané viici
bance a podvody pachané na klientech banky. Prakticka ¢ast prace je zaloZzena na
dotaznikovém Setfeni, jehoz cilem je objasnit chovani klientdh bank ve vztahu
k bezpeénosti v bankovnim styku na piikladu Ceské republiky a Francie. Vystupem prace
je komparace vysledki mezi obéma zemémi a shrnuti nejzdsadnéjSich poznatkl

vyzkumu.



Abstract

Platzova, D. (2022). Banking Frauds (Diploma Thesis). University of West Bohemia,
Faculty of Economics, Czech Republic.

Key words: banking, bank, fraud, crime, security, bank client

This thesis deals with the issue of bank fraud. In the theoretical part of the thesis, an
introduction to banking is first made, in which the specifics of the sector and the banking
system are introduced. The following part of the thesis deals with bank regulation and
supervision. The reasons for bank regulation, as well as the Czech Republic's regulatory
and supervisory structure, receive the most attention. Furthermore, the thesis focuses on
fraudulent acts in the banking sector, broken down into fraud perpetrated by the bank,
fraud perpetrated against the bank and fraud perpetrated against the bank's customers.
The empirical part of the thesis is based on a questionnaire survey, the aim of which is to
clarify the behaviour of bank customers in relation to security in banking relations using
the examples of the Czech Republic and France. The thesis concludes with a comparison
of the outcomes between the two countries and a summary of the research's most relevant

findings.



