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Uvod

K napsani diplomové prace na téma Kybersikana na zakladnich a strednich
Skolach v Plzeniském kraji mé vedly dva hlavni divody. Kazdy den travim na pocitaci
nékolik hodin, a to jak kvtli pracovnim povinnostem, tak i pro zabavu. Mnohdy jsem na
socialnich sitich nebo pii ¢teni riznych diskuzi svédkem naprosto nevhodného chovani
ostatnich uzivatela internetu, které mize druhé lidi zranovat. Prvnim divodem tak byl
zajem o problematiku kyberSikany jako takové — zajimalo mé, co agresory k jejich
chovani vede, jak bych pfed takovymi utoky mohl chranit sam sebe a své blizké,
a predevsim, jak ptipadny Utok fesit.

Druhym divodem byla zkuSenost s lektorovanim projektu eBezpecnost, ktery
vznikl pod patronaci Plzeniského kraje. Mym tkolem bylo oslovit zakladni a stfedni
Skoly v Plzenském kraji a nabidnout jim zdarma Skoleni o kyberSikané. Na vice nez
dvou desitkach skol jsem se setkal s mnoha pedagogickymi sbory. Kazdy byl jiny, ale

vSechny spojovala jedna véc — tvafi v tvar kyberSikané byli pedagogové bezradni.

Vzhledem Kk tomu, ze kyberSikana je pouze novym druhem Sikany klasické,
vychazim v teoretické casti této prace predevSim zknih dr. Koléafe, ktery se
problematikou Sikany GispéSné zabyva jiZ mnoho let. Specifické poznatky o kyberSikané
jsem cerpal ze zahrani¢nich zdrojli a také z n€kolika pfirucek od Ceskych autort. Oblast
kybersikany je v odborné Ceské literatute stale ,,Popelkou a v soucasnosti neni na trhu
zadna kniha, ktera by popisovala ¢eskou realitu kyberSikany, kterd mtize byt od téch

zahrani¢nich odlisna.

Praktickou ¢asti diplomové prace jsem si chtél potvrdit ¢i vyvratit své podezieni,
které jsem pojal pti svych seminafich pfimo ve Skolach, a to, Ze ucitelé jsou v ptipadech

feSeni kyberSikany bezradni a nevédi, jak by méli postupovat.



TEORETICKA CAST

1. Uvod do problematiky

1.1 Definice Sikany

Pojem $ikana je plivodem z francouzského slova chicane. Tento pojem oznacuje
Wikipedie' jako fyzické i psychické omezovéani &i tyrani jedince v kolektivu. Pro
samotny pojem Sikanovani pak plati naprosta asymetrie sil, kdy silnéjsi zneuziva, nékdy
i ovlada slabsiho a ubiram mu na jeho pravech. Clovéka mize provazet cely Zivot.

V Ceskoslovensku jako prvni pouzil slovo ,3ikana®“ prazsky psychiatr Petr
Pfihoda, a to v souvislosti s chovanim vojakt v socialistické armadé. Prolomil tak tabu,
0 kterém vSichni védéli, ale zaroven o ném také vSichni miceli.?

Jak uvadi M. Koléf3, s Sikanovanim se muzeme setkat jiz v rodiné mezi
sourozenci, pokracuje ve Skolce a v dalsich Skolach, v zajmovych skupinach,
v zaméstnani, partnerskych vztazich a konci tfeba tyranim seniorti v rodin€ nebo
v domové dichodci.

Jak se lze docist ve Slovniku socidlni prdce®, sikanovani (bullying) je tyrani
Vv kolektivech, kde pachatelé 1 obé&ti jsou osoby se stejnou formalni pozici ve skuping.
Sikany se nejéastdji dopoustéji skupinky Sikanujicich, ob&mi byvaji pak osoby
s predispozicemi K roli ,,otloukanka“.

Za definici 3ikany ve $kole pak podle M. Kolafe® miizeme povazovat stav, kdy
jeden nebo vice zaka umyslng, vétSinou opakované a se stupniujici tendenci tyra a
zotroCuje spoluzaky a pouziva k tomu agresi a manipulaci.

Vzhledem Kk tomu, Ze Sikanovani je slozity komplexni problém, ktery svymi
znaky zasahuje do mnoha pravnich odvétvi, nepodafilo se doposavad zakonodarcim
tento nebezpecny socialné patologicky problém definovat jako trestni ¢in se specifickou
skutkovou podstatou. V soucasné dobé se tedy tento jev posuzuje podle Trestniho

zékoniku jako omezovani osobni svobody, vydirdni a jiné trestné skutky. Tento stav

! Sikana. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001- [cit. 2012-03-31]. Dostupné z: http://cs.wikipedia.org/wiki/%C5%A0ikana

2RICAN, Pavel. Agresivita a Sikana mezi détmi: Jak dat détem ve Skole pocit bezpeci. 1. vyd. Praha:
Portal, 1995, s. 25. ISBN: 80-7178-049-9.

¥ KOLAR, Michal. Bolest Sikanovani. 2. vyd. Praha: Portal, 2005, s. 17. ISBN 80-7367-014-3.

* MATOUSEK, Oldtich. Slovnik socidlni prdce. 2. vyd. Praha: Portal, 2008, s. 223.

ISBN 978-80-7367-368-0.

> KOLAR, Michal. Skryty svét Sikanovani ve Skoldch. 1. vyd. Praha: Portal, 1997, s. 20.

ISBN 80-7178-123-1.



vSak neni pln¢ dostacujici pro Skolskd zafizeni, kterd se stimto jevem setkavaji
nejéastéji. Ministerstvo $kolstvi, mladeZe a t&lovychovy Ceské republiky vydalo proto
vlastni Metodické doporuceni k primarni prevenci rizikového chovani u déti, Zakii a
studentii ve Skoldach a Skolskych zarizenich, ¢.j. 21291/201 0-28°, kde v Piiloze & 6
Skolni ikanovdni je tento jev popsan takto: , Sikanovdni je jakékoliv chovani, jehoz
zamerem je ublizit, ohrozit nebo zastrasovat jiného Zaka, pripadné skupinu Zaki. Je to
cilené a opakovane uziti fyzickych a psychickych utokii jedincem nebo skupinou viici
jedinci ¢i skupine Zakii, kteri se neumi nebo z nejriiznéjsich ditvodit nemohou branit.
Zahrnuje jak fyzické utoky v podobé biti, vydirani, loupezi, poskozovani véci, tak i utoky
slovni v podobe nadavek, pomluv, vyhrozovani ¢i ponizovani. Miize mit i formu
sexualniho obtéZovani az zmeuZivani. Nove se miize realizovat i prostiednictvim
modernich komunikacnich prostredkui, predevsim prostrednictvim internetu a mobilu.
Sikana se projevuje i v nepiimé podobé jako demonstrativni prehlizeni a
ignorovani Zaka ci zakii tridni nebo jinou skupinou spoluzakii. ... Nebezpecnost piisobeni
Sikany spociva zvlasteé v zavaznosti, dlouhodobosti a neziidka v celoZivotnich nasledcich

v ’ v , , v, 7
na dusevni a telesné zdravi obéti. ...~

1.2 Predpoklady pro vznik Sikany

Po prostudovani né€kolika publikaci, zabyvajici se problematikou Sikany, je
zfejmé, Ze Sikana m& mnoho pficin. Pfedstavme si zde dva zpiisoby nahliZeni na pfi¢iny

vzniku §ikany. Prvnim z nich je pohled P. Ri¢ana, tim druhym M. Koléfe.

1.2.1 Tlak kolektivu

Jak uvadi P. Rigan®, skrytou pfi¢inou §ikanovani mize byt tlak kolektivu, ktery
nuti chlapce, aby se choval jako muz. MuzZn¢ tvrdy, nebal se rany dostavat, rany davat.
Z vyse popsan¢ho miize vyplyvat snaha mladého muze skryt vlastni strach ze selhani
v ,,muzské roli“. K tomuto uméle vytvafenému pocitu bezpeci je vyuzivan strach

druhych.

® viz Priloha ¢. 1

" Metodické pokyny. Ministerstvo skolstvi, mlideze a télovychovy Ceské republiky [online]. 14.2.2012
[cit. 2012-03-31]. Dostupné z: http://www.msmt.cz/file/20281

® RICAN, Pavel. Agresivita a Sikana mezi détmi: Jak dat détem ve Skole pocit bezpeci. Praha: Portal,
1995, s. 28. ISBN 80-7178-049-9.



1.2.2 Touha po moci

DalSim z pfedpokladii Sikany je motiv, ktery si kazdy jedinec boji pfiznat —
touha po moci. Ptani ovladat druhého ¢lovéka nam pomaha plnit jind ptani, uspokojovat

jiné potteby, s co nejmensi vynalozenou energii a nejveétsim uzitkem.

1.2.3 Motiv krutosti

Stejné tézké si je pfiznat i nasledny motiv — krutosti. Jsou situace a chvile, kdy
Clovéku mize puasobit potéSeni, vidét druhého trpét. Motiv krutosti se vyskytuje
pfedev§im u deviantl zvanych sadisté. Jak prokazaly vyzkumy psychoanalytiki, tento

motiv diima ve vétSin€ lidi a je mozné jej probudit, u nékterych az velmi snadno.

1.2.4 Motiv zvédavosti

V ikané se setkavame i s motivem zvédavosti. P. Ri¢an uvadi, Ze tyrani druhého
Clovéka je jakymsi experimentem: ,,Jak se zachovd ve strachu, bolesti a poniZeni,
k cemu vSemu se da prinutit? Mucitel (i muceny) citi, zZe takova situace clovéka dusevné
obnazi, takze je mozné podivat se az na dno jeho bytosti, ktera je v tu chvili jakoby

rozloZena. Jde o to vypdcit z ¢lovéeka jeho tajemstvi. “ ’

1.2.5 Nuda a touha po silnéjsich zazitcich

Jako posledni motiv autor uvadi nudu a touhu po stéle siln€jSich a vzrusujicich
zazitcich. Nejen ve Skolnim kolektivu se setkdvame se stereotypem vSednich dni. Cest
jak se z tohoto vymanit je mnoho. Jednou z nich je rozptyleni na tkor svych spoluzak,

které se muze preklenout v Sikanovani.

9 RICAN, Pavel. Agresivita a Sikana mezi détmi: Jak dat détem ve Skole pocit bezpeci. Praha: Portal,
1995, s. 30. ISBN 80-7178-049-9.
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1.2.6 Sikanovani jako nemocné chovani

Tento pohled, nazyvany M. Kolafem jako behavioralni, byva v praxi
nejbéznéjsim, a jak autor dale uvadi, také vétsinou jedinym. Hlavni a navenek viditelné
projevy autor popisuje nasledovné: ,,Jeden nebo vice zaku umysine, vétsinou opakované
tyrd a zotrocuje spoluzdka ¢i spoluzdky a pouziva ktomu agresi a manipulaci. “*°
Pod touto definici si jen stézi pfedstavime konkrétni titoky. Proto je autor dale deli

podle zplisobu provadéni. Nize jsou popsany konkrétni utoky.

a) Fyzicka agrese a pouZivani zbrani
e Kopani, biti, namaceni hlavy obéti do zachodové misy...

e Pichani obéti ostie ofezanou tuzkou, kruzitkem, hazeni po obéti zidli...

b) Slovni agrese a zastraSovani zbranémi
e Nadavky, urdazky, pomluvy, vysmivani obéti...

e VyhroZovani zabitim obéti a/nebo jeji rodiny, vydirani...

c) KradeZe, ni¢eni a manipulace vécmi
e Schovavani véci obéti a nasledujici ,,zdbava™ utoc¢nika pii zoufalém
hledéani véci.
e KradeZze nebo zneuziti internetové identity obéti — zneuZivani

e-mailovych schranek, profild, blogl apod.

d) Nasilné a manipulativni piikazy
e Obét je nucena oslovovat svého tryznitele ,,Pane”, ,,Vase Excelence*
apod.
e Obét musi odevzdavat svaciny, nosit penize, cigarety, pij¢ovat mobilni

telefon. ..

e) Zranovani izolaci, oklikou a ,,uméleckymi* vytvory
e Neodpovidani na pozdrav, obét’ je opakovane pozvana na schiizku, ktera

se nakonec nekona. ..

Y KOLAR, Michal. Novd cesta k 16¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 31.
ISBN 978-80-7367-871-5.
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e Nevhodné upravovani fotografii obéti a jejich nasledné zvetfejnéni na

nasténce, budové, ¢i na webovych strankéch...

I kdyz se tyto ¢i jiné méné napadné znaky déji pievazné v nepiitomnosti
pedagoga, nemély by se piehlizet a podcenovat. ,, Velmi duleZitym kritériem je, jak
podezielé chovani proziva zak, kterému je legrdacka urcena. “I Také je potfeba zaméfit
pozornost na vyznamné znaky Sikany — zamérnost, opakovanost, stupfiovani utokd,
nepom¢r sil. Déle pak na tzv. nepfimé varovné signaly — Castecné tolerované nasili a
skryté volani obéti po pomoci. Pro praktické rozliSeni vnéjSich projevi Sikanovani uziva
M. KolaF ve své knize'? trojdimenzionalni mapu. Dle té autor Cleni projevy Sikanovani
takto:

= pfimé X nepiimé

= fyzické x verbalni

= aktivni X pasivni
Kombinaci téchto tii dimenzi vznikd osm druht Sikanovani, pomoci kterych lze presné
postihnout odliSnosti u riznych projevii Sikanovani (mezi divkami a chlapci, Sikanovani

télesné postizeného zaka v kolektivu bézné Skoly atd.).

1.2.7 Sikanovani jako zavislost

V tomto pohledu na Sikanu, jenz autor nazyva psychodynamicky, rozdéluje zaky
ve vétSing tiid na silné a slabé. Silni svymi reakcemi pisobi tvrdé az agresivné, ¢imz
zakryvaji svlij strach, a slabi jsou timto jednanim ohromeni a rozkryji své slabosti.
Timto vznikéd vz4jemna vazba mezi agresorem a obé&ti. U agresora se ovladani a ldmani
vile obéti stava ,,drogou”, kterd zpiisobuje zavislost na tomto patologickém jednani a na
ob¢ti samotné. Nuti agresora ke stupfiovani agrese svych utokd. Tim se vSak zavislost
na obéti vice stupnuje. U obéti, kterd zprvu hraje hru na slabého a svym jednanim se
snazi agresorim vyhovét, vede rostouci brutalita k psychickému zlomeni a miize u ni
dojit k rozpoutani sebeznicujicich sil. Tyto pak jsou ,,vodou na mlyn‘ praveé agresorovi.
K tomuto uvadi M. Kolat ptiklad, kdy: ,, Vztah agresora a jeho obéti je podobny obrazu

dvou boxerii v ringu, kde jeden ma vyraznou prevahu: ten slabsi, kterému dochazi sily,

1 KOLAR, Michal. Novd cesta k 1é¢bé §ikany. 1. vyd. Praha: Portal, 2011, s. 35.
ISBN 978-80-7367-871-5.
12 KOLAR, Michal. Bolest Sikanovani. 2. vyd. Praha: Portal, 2005, s. 32. ISBN 80-7367-014-3.

12



se pokousi zaklesnout do agresivnejsiho soka, obejmout ho, byt mu co nejblize, protoze

“3° Tento priklad

tak mu nehrozi, Ze jej agresor primym uderem srazi k zemi.
upozoriuje na skuteCnost, ze mezi agresorem a obéti existuje nesvobodny vztah, kdy
obét’ a agresor se mohou jevit jako nejlepsi pratelé. Jak autor ve své knize™ zduraziuje,

pfi vySetfovani Sikany bychom neméli konfrontovat obét’ s agresorem.

1.2.8 Sikanovani jako porucha vztaht ve skupiné

Jako posledni pohled M. Kolar™® uvadi chapani Sikany jako onemocnéni celé
skupiny. Celé skupiny z toho divodu, Ze Sikanovani neni jen zaleZitosti agresora a
ob¢ti, ale probiha v kontextu vztahti néjaké skupiny, napiiklad skolni tfidy. Tyto vztahy
maji svoji vnitini dynamiku, prubéh a stadia vyvoje - od zrodu ostrakismu po dokonalou

Sikanu.

1.3 Stadia vyvoje Sikany

M. Kolaf popisuje vyvoj Sikany jako onemocnéni skupiny. A aby bylo mozné toto
onemocnéni co nejefektivngji 16¢it, rozd&lil autor ve své knize'® stadia Sikany do péti
vyvojovych stupiiii. Prvni, druhé a tfeti vyvojové stadium je autorem povazovano za
»pocateni onemocnéni®, kdy normy a postoje vi€i Sikanovani nejsou ve skuping piijaty
vétdinou. Ctvrté a paté vyvojové stadium autor oznaluje za ,,pokrocilé onemocnéni®, pii

kterém normy, hodnoty a postoje viici Sikané byly piijaty vétSinou.

1.3.1 Prvni stadium: zrod ostrakismu

Existuje mylnd predstava, Ze ke zrodu Sikany jsou potfeba vyjimecné, nééim
specifické podminky ve skupiné. Pravé tato klamava ptedstava rodi¢i a pedagogl
povazuje vyskyt Sikany za néco ve spoleénosti fidce se vyskytujiciho. Sikanovani se tak

muze bez jejich pozornosti vyskytnout témét v kazdé skupiné.

B KOLAR, Michal. Bolest sikanovdni. 2. vyd. Praha: Portal, 2005, s. 33. ISBN 80-7367-014-3.
Y KOLAR, Michal. Novd cesta k 1é¢bé §ikany. 1. vyd. Praha: Portal, 2011, s. 43.

ISBN 978-80-7367-871-5.

S KOLAR, Michal. Novd cesta k 1é¢bé §ikany. 1. vyd. Praha: Portal, 2011, s. 45.

ISBN 978-80-7367-871-5.

® KOLAR, Michal. Bolest Sikanovani. 2. vyd. Praha: Portal, 2005, s. 35. ISBN 80-7367-014-3.
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V prvnim stadiu postaci, aby se ve zdanlivé ,,zdravé tiidé* objevili pii ,,hie se
strachem® méné oblibeni, vlivni, ¢i slabi jedinci. Tito se béhem kratké doby vycleni
na samotny chvost skupiny a =zaCinaji zazivat prvni naznaky Sikanovani, tzv.
ostrakismus. ,,Jde o mirné, prevazné psychické formy ndasili, kdy se okrajovy clen neciti
dobre — je neoblibeny a neni uznavan. Ostatni ho vice ¢i méné odmitaji, nebavi se s nim,
pomlouvaji ho, spradaji proti nému intriky, delaji na jeho ucet drobné legracky

«17

apod.

1.3.2 Druhé stadium: pritvrzovani manipulace a vyskyt fyzické
agrese

Tim, jak skupina prochazi vyvojem, prochazi i krizemi ve skupiné. Tyto sami
0 sobé nejsou ni¢im Spatné, naopak skupinu posiluji pfi jejim dal$im vyvoji. Pti feSeni
téchto krizi vSak potiebuji pomoc zvenéi, ve Skolnim prostfedi pomoc pedagoga.
V ptipadé, Ze tato pomoc nepiichazi, mize skupina pouzit destruktivni zptisoby feSeni
problému. Davodi pro vznik Sikany muze byt samoziejmé vice a Casto se vzajemné
dopliuji. Nejcastéji pravé agresivnimi zpusoby feSeni problému pferlstd ostrakismus
do dalsiho vyvojového stadia. Toto je charakteristické vyskytem pravée fyzické agrese a
pritvrzovanim manipulace. Jednd se o tzv. Scapegoating18 v némz jde o upevnéni
soudrznosti skupiny.

To, zda se v tomto stadiu Sikana rozvine, dale zavisi pfedev§im na mite pozitivniho
zaméteni skupiny, na hodnotach zakl, na jejich postojich k Sikanovani. V piipadé,
ze skupina vyznavd hodnoty jako soudrznost, kamaradstvi a jiné pozitivni moralni
hodnoty, Sikanovani nedospéje ani do tohoto stadia. Je-li skupina vuci Sikané néjak
oslabena, je v ni trpéna psychicka a fyzicka agrese, je velmi pravdépodobné, ze Sikana

se rozvine do dalSich stadii.

1.3.3 Treti stadium: klicovy moment — vytvoreni jadra agresoru

V tomto stddiu se rozhoduje o tom, zda se Sikana pieklene z ,,pocatecniho

onemocnéni do ,,pokrocilého onemocnéni®. Pravé proto je tieti stidium povazovano

Y KOLAR, Michal. Novd cesta k 1é¢bé §ikany. 1. vyd. Praha: Portal, 2011, s. 47.

ISBN 978-80-7367-871-5.

18 proces vzniku ,,0b&tniho beranka®, pieneseno z anglického jazyka, kde scape-goat oznaGuje piimo
obétniho beranka.
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za klicovy moment. Pokud se do této doby nevytvoii ve tfid¢ stejn€ silnad skupina zak,
ktera sdili pozitivni hodnoty a normy, a nebude branit obét, vytvoii se ve tfidé ,,aderné
jadro®. Jak ovSem autor ve své knize®® uvadi, charakterové slusny 74k, jenz je Clenem
skupiny zaka s pozitivnimi hodnotami, bohuzel ¢asto respektuje zakon nejvyssi — Ze se
,hebonzuje“. V tento okamzik ma skupina agresort jiz rozdélené vid¢i role a piesnou
hierarchii. Agresofi systematicky Sikanuji obéti, k agresoriim se postupné mohou zacit
pridavat dalsi Clenové skupiny. Nékdy muze nastat stav doCasné rovnovahy mezi
podskupinami. To miize vést az k doCasnému zastaveni nasili. Pfichodem nového

agresora &i ,,typické obéti“?® dojde snadno ke zvrtnuti do Gtvrtého stadia.

1.3.4 Ctvrté stadium: vétsina pfijima normy agresort

V ptipadé, ze se ve skupiné¢ nevytvotila podskupina zastavajici pozitivni hodnoty a
normy, ,,rozjizdi* se Sikana a ¢innost jadra agresorti v plném rozsahu. Normy stanovené
timto jadrem jsou pfijimany vétSinou. V tomto stddiu jiz nemlze obét’ klast odpor.
Micici skupina do Sikanovani nikterak nezasahuje, ani jej nehlasi uciteli. Tim piestava
byt nezucastnéna, ale pasivné se podili na Sikanovani. Jak pise M. Kolar ve své knize:
., mirni a ukaznéni Zaci se zacnou chovat kruté — aktivné se ucastni tyrani spoluzakit a

v T . , 21
prozivaji pritom uspokojeni.

1.3.5 Paté stadium: totalita neboli dokonala Sikana

Bez okamzité a radikalni pomoci 0soby stojici mimo skupinu dochazi k poslednimu

stadiu Sikany. Sdm pedagog nemd v tomto stadiu Sanci sam skupinu ,,vylécit“. Normy

¥ KOLAR, Michal. Novd cesta k 16¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 51.

ISBN 978-80-7367-871-5.

% Chris Kyriacou ve své knize Reseni vichovnych problémii ve skole (KYRIACOU, Chris. Reseni
vychovnych problémit ve Skole. 1. vyd. Praha: Portal, 2005, s. 29. ISBN 80-7178-945-3.) uvadi, Ze vétsina
obéti pochazi z rodin s tizkostlivé pfehnanou péci. Za dalsi ,,typické znaky povazuje: ... mdlo kamaradii,
citi se nejiste, v riznych spolecenskych prostredich se neprojevuji adekvatnée, pri Sikané se projevuji
submisivné, daji se snadno rozcilit, nebo jsou pokladani za evidentné odlisné co do vzhledu, etnického
puvodu, osobnosti, schopnosti nebo zvldstnich vzdéldavacich potreb. Kyriacou se zabyva také typickymi
rysy agresortl: ... do Sikany se za prihodnych okolnosti miiZe zaplést vétsina Zdkii. Casto se poukazuje
také na to, ze Sikanujici mohou byt zaroven i obétmi. Neznamena to, ze by sami byli Sikanovani, ale
mohou mit osobni problémy plynouci z domaciho prostiedi — ztratili napriklad rodice a neziidka trpi
psychickymi problémy... (2003, s. 29)

L KOLAR, Michal. Novd cesta k 16¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 51.

ISBN 978-80-7367-871-5.
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agresorll jsou piijaty a/nebo respektovany vSemi Cleny skupiny a dochazi k nastoleni
totalitni ideologie Sikanovani. Agresofi vladnou celé skuping, a jak uvadi Z. Martinek?,
ostatni, vcetn¢ obé¢ti, je brani. U obéti mnohdy vznika tzv. Stockholmsky syndrong.

Sikanovani obéti muze vést k jejimu ublizeni na zdravi, dokonce i smrti.

2. Kybersikana

Kybersikana (cyberbullying) je pomérné¢ novy fenomén spadajici do socialné
patologickych jevi. Prvni zminka o kybersikang v Seskych médii pochazi z roku 2007,

Metodické doporuceni k primdarni prevenci rizikového chovani u deti, Zaki a
studentii ve Skolach a Skolskych zarizenich definuje kyberSikanu jako: ,, Zneuziti ICT
(informacnich komunikacnich technologii), zejména pak mobilnich telefonu a internetu,
k takovym cinnostem, které maji nékoho zamérné ohrozit, ublizit mu. Podobné jako u
Sikany tvari v tvar se jednd o umysiné chovani, kdy je obet napadana utocnikem nebo
utocniky. “ 2

Dr. Kolaf pak o kyberSikané hovoii jako o jedné z forem psychické Sikany, kdy jsou
vyuzivany moderni komunikaéni prostiedky (mobilni telefon a internet) k zdmérnému
nasilnému chovéni. KyberSikanu pak definuje takto: ,,Jeden nebo vice zZakii umysinée,
vetsinou opakované psychicky tyrda a zranuje spoluzdka ¢i spoluzaky a pouziva ktomu
novou informacni a komunikacni technologii — zejména internet a mobil. “?®

Vroce 2011 probehl vramci Plzenského kraje vzdélavaci semindf Bezpecné
s internetem, ktery byl zaméfen na pracovniky organizaci pracujicich s détmi. V ramci

tohoto projektu byla vydana ptirucka Kybersikana, ktera je na stran€ 4 definovana takto:

., Predpona kyber- znaci prostiedi, ve kterém se Sikana odehrava, tedy kyberneticky sveét

2 MARTINEK, Zdenék. Agresivita a kriminalita §kolni mlddeze. 1. vyd. Praha: Grada, 2009, s. 129.
ISBN 978-80-247-2310-5.

2 Jak uvadi M. Kolaf ve své knize Novd cesta k 1é¢bé Sikany (KOLAR, Michal. Novd cesta k lécbé
Sikany. 1. vyd. Praha: Portal, 2011, s. 41. ISBN 978-80-7367-871-5): Jde o zvldstni emociondlni vazbu
rukojmi a pachatele. V roce 1973 doslo ve Svédsku k prepadeni stockholmské banky a zlocinci si jako
rukojmi vzali ¢tyri mlade lidi (t7i Zeny a jednoho mladého muze). Rukojmi byli zavisli svym Zivotem a
smrti na vuli banditii. PFi osvobozovani méli veétsi strach z policie nez z unoscu. Byli vdeécni, Ze jim
pachatelé darovali zivot, a zZadali pro ne milost. Navstévovali je ve vézeni a u soudu jim stranili.

?* Hulvatd na internetu pribyva s poétem uZivateli. iDNES.cz [online]. 24.7.2007 [cit. 2012-03-31].
Dostupné z:
http://technet.idnes.cz/sw_internet.aspx?r=sw_internet&c=A070724_110039_sw_internet_vse

% Metodické pokyny. Ministerstvo Skolstvi, mlddeze a télovychovy Ceské republiky [online]. 14.2.2012
[cit. 2012-03-31]. Dostupné z: http://www.msmt.cz/file/20282/

“ KOLAR, Michal. Novd cesta k 1é¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 84.

ISBN 978-80-7367-871-5.
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pocitacii, internetu a mobilnich telefonii. Kybersikana miize samozirejmé probihat i pres
jiné technické komunikacni prostiedky, napr. pagery, v ceské realité jsou vsak v drtivé

Vove v Vs Foov v ;v o . 27
vétsine vyuzivany prave vyse zminéné mobilni telefony a internet.

Kybersikana je zplsob agrese a manipulace fungujici na stejném principu jako
Sikana tvaii v tvaf, stim rozdilem, ze se odehravd prostfednictvim novych médii
V kyberprostoru. Jde o dlouhodobé umyslné chovani, kdy se utoky stuptuji.

Dle vyzkumu projektu Minimalizace Sikany zroku 2009 je kybeSikana v 78%
pfidruzenou formou Sikany tvaii v tvai?®. To, Ze kybersikana a $ikana jsou Gasto spojené

nadoby, potvrzuje i M. Kolaf ve své knize Novd cesta k 16¢bé Sikany®®.

2.1 Odlisnosti kybersikany od Sikany tvari v tvar

Ackoliv mé Sikana s kyberSikanou mnoho spole¢nych ryst, jak je psano vyse, jsou
mezi nimi uré¢ité odlisnosti. Oproti klasické Sikané nedochazi v kyberSikané k fyzické
agresi a ob&t nemusi byt utokdm bezprostiedné ptitomna. Utoky jsou sméfovany na
psychiku obéti a mohou tak ubliZit na dobu delsi nez Utoky fyzické. Jako ptiklad lze
uvést fyzicky utok agresora na obét’ béhem Skolniho vyucovani, ktery byl zaznamenan
mobilnim telefonem, a posléze zvetfejnén na internetovém profilu serveru Facebook®.
Nejen, ze obét’ byla vystavena fyzickému utoku ve Skole, nyni proziva ne méné
vyznamnou psychickou ujmu, zplsobenou pravé zminénym zvetejnénim, moznymi
komentafi diskutujicich, a predev§im velkym poctem ,,0slovenych® a piihlizejicich
uzivatell sluzby Facebook.

Nyni se budeme podrobnéji vénovat zptisoblim a prosttedkim kyberSikany, jejim

rysiim a doprovodnym jevim.

2" Kybersikana. s. 4

28 Vyzkumné zprava. Minimalizace Sikany [online]. [cit. 2012-03-31]. Dostupné z:
http://www.minimalizacesikany.cz/pro-media/171

% KOLAR, Michal. Novd cesta k 1é¢bé §ikany. 1. vyd. Praha: Portal, 2011, s. 84.

ISBN 978-80-7367-871-5.

%0 Jak uvadi Wikipedie (Facebook. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-01]. Dostupné z: http://cs.wikipedia.org/wiki/Facebook)
Facebook je rozsahly spolecensky webovy systém slouzici hlavné k tvorbé socialnich siti, komunikaci mezi
uzivateli, sdileni multimedidlnich dat, udrzovani vztahii a zabave.
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2.1.1 Zpusoby a prostiedky kybersikany

Zpisoby kyberSikany a prostfedky k tomu pouzité jsou plné¢ zavislé na rozvoji
techniky a jeji rozsifenosti do bézné populace. NejrozsitenéjSimi prostfedky v soucasné
dob¢ jsou mobilni telefon a internet. Piedev§im mobilni telefon se stal velmi silny
prostiedek ke kyberSikané. Funkce jako fotografovani, naticeni videa a moznosti
okamzitého pfipojeni k internetu jsou v souc¢asnosti tou nejvétsi zbrani agresora.

V ramci projektu eBezpetnost vznikla piirucka pro ugitele Kybersikana®, ve které
jsou zpusoby kybersikany rozdéleny nasledovné:

a) pies mobil

e SMS/MMS /videa s nevhodnym obsahem

e neustalé volani a prozvanéni - tzv. kyberstalking®

e nataceni a ndsledné zvetejiiovani zaznamu

o fotografovani bez ptedchoziho svoleni a nasledné rozesilani tietim
stranam

b) pfes internet

e zakladani faleSnych profilt

e pozmeénovani profil

e e-maily s nevhodnym obsahem

e kradeze ptistupovych hesel a nasledné zneuZiti

e obtéZovani pies webkamery a IM (instant messaging33)

2.1.2 Charakteristické rysy kybersikany

Jak bylo popsano jiz vySe, kyberSikana se od Sikany tvafi tvar lisi hned

v nékolika aspektech. Pojd’'me si tedy popsat jeji typické znaky.

3 Kybersikana, manudl pro ucitele. s.4

%2 Trestni zakonik &. 40/2009 sb. (Trestni zdkonik [online]. [cit. 2012-04-01]. Dostupné z:
http://trestnizakonik.cz/trestni-zakonik/cast2h10d5.php), u¢inny od 1.1.2010, obsahuje v paragrafu 354
pojem nebezpecné pronasledovani (stalking). Kyberstalking pak znamena nebezpecné pronasledovani
Vv kybernetickém prostoru.

%3 Wikipedie (Instant messaging. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001- [cit. 2012-04-01]. Dostupné z:
http://cs.wikipedia.org/wiki/Instant messaging ) vysvétluje tento pojem jako: Internetovou sluzbu
umoznujici svym uzivatelum sledovat, kteri jejich pratelé jsou prave pripojeni, a dle potieby jim posilat
zpravy, chatovat, preposilat soubory mezi uzivateli a i jinak komunikovat. Hlavni vyhodou oproti
pouzivani napr. e-mailu spociva v principu odesilani a prijimani zprav v redlném case.
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Anonymita

Ptezdivky, falesné e-maily a profily, skryta ¢isla. Za to vSe se mohou agresofi
V kyberprostoru skryvat. ,, Anonymita jim umoziiuje agresi stupiniovat a dovolit si to,
co by si tvari v tvar nedovolili. “34 Tento domnély pocit anonymity vytvari podhoubi
ke vzniku kyberSikany. Pojem domné¢la anonymita je zde uvadén zcela zamérné.
Utoénik je snadno dohledatelny pomoci IP adresy®. Této skute&nosti si oviem vétsina
mladych uto¢nikd neni védoma. I zde ovSem hrozi riziko snizujici moznost odhaleni
utocnika. IP adresa nam neodhaluje pocita¢, ze kterého doslo k utoku, nybrz sitové
rozhrani pfipojené k pocitacové siti (Wi-Fi modem, sitovy server atd.). Pokud bude

agresor utocit z verejné Wi-Fi sité ¢i internetové kavarny, snizi se pravdépodobnost jeho

odhaleni.

Nezavislost na misté a case

Rozsitenost a snadné dostupnost modernich komunika¢nich technologii (mobilni
telefony, mobilni internet) usnadiuje agresorovi provadét utoky téméf kdykoli a
kdekoli. O pfestavkach ve Skole, doma ve vecernich a no¢nich hodinach. Pro obét’ je
pak ttok o to psychicky nepifijemnéjsi, jelikoz se s nim muze setkat v mistech, kde se
drive citil bezpecné, kde hledal utocisté. Prikladem utoku pak mize byt jednorazova

dehonestace na webovych strankach, které miize kdokoli shlédnout a dale $ifit.

Proména agresora i obéti

V kyberprostoru neni dulezitd fyzicka zdatnost, ale znalost a orientace
v komunikaénich technologiich. Pravé diky tomu se obét'mi nemuseji stavat outsideti
tfidy ¢i mladsi a slab§i Zaci. Sikana ve virtudlnim svété probiha napfi¢ spoleénosti.
Nezalezi na pohlavi ani véku. ,,Obétmi kybeSikany se stavaji i ucitelé, kuprikladu

Loy s . .. sy .r70 «36
zverejiiovanim diskriminujicich materialii na serveru Youtube....

3 Kybersikana a jeji prevence. s. 16

% Wikipedie (IP adresa. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001- [cit. 2012-04-02]. Dostupné z: http://cs.wikipedia.org/wiki/IP_adresa) uvadi, ze IP
adresa je v informatice cislo, které jednozna¢né identifikuje sitové rozhrani v pocitacové siti, ktera
pouziva IP (internetovy protokol).

% Kybersikana a jeji prevence. s. 17
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Pro pobaveni kohokoli
Schopnost sdileni informaci a jejich nasledné rozesilani dalSim uzivatelim
internetu zaruCuje velmi pocetné a rychle se rozrastajici fady divakl, kteii se

kybersikanou pachanou na druhych mohou velmi dobfe bavit.

ObtiZzna kontrola

Nesporna vyhoda internetu, spocivajici v rychlém sdileni a pfedavani informaci,
se praveé v kybersikané stava nevyhodou. ,, Elektronicky posilané zpravy se daji hure
kontrolovat. Vetsinou trva delsi dobu, nez se odhali nejaky problém ¢i potencionalni
nebezpeci.“*" Jak jiz bylo popsano vyse, v nékterych piipadech se daji tyto zpravy hife
kontrolovat a jejich odesilatel dohledévat. V castych piipadech také trva dlouhou dobu,
nez dojde k odhaleni kybersikany.

2.1.3 Specifické formy kybersikany

Pojem kyberSikana je pomérné novy. S nim pak souviseji dalsi a v IT prostiedi
jiz zndmgéjsi jevy, pii kterych také dochazi k riznym formam utokii v kybernetickém
prostoru, a tim nesou znamky kyberSikany. O kyberSikanu v pravém slova smyslu se

vSak nejedna.

Kybergrooming

Jedna se o ur¢ity druh psychické manipulace. Jak uvadi server E-BEZPECI:
,, Kybergrooming je termin, ktery oznacuje chovani uzivatelii internetu, které ma v ditéti
vyvolat falesnou duveru a pripravit ho na schiizku, jejimz cilem je nezletilou/zletilou
obét pohlavné zneuzit. Utocnici jsou tedy casto pedofilové. “3 K tomuto jednani jsou

nejcastéji pouzivany vetejné chaty, seznamky nebo sluzby instant messaging.

Sexting
Jde o rozesilani textl, nejCastéji vSak fotografii a audio-vizudlnich materiald,
se sexudlnim obsahem. V mnoha ptipadech se jednad o rozesildni intimnich fotografii

bez ptedchoziho souhlasu zobrazované osoby. Jak déale uvadi ptiloha k Metodickému

¥ Kybersikana a jeji prevence. s. 1 7
%8 Kybergrooming. In: E-BEZPECI [online]. 13.9.2008 [cit. 2012-04-02]. Dostupné z: http://cms.e-
bezpeci.cz/content/view/42/35/lang,czech/

20



doporuceni k primarni prevenci rizikového chovani u deti, zakii a studentii ve skolach a
Skolskych zarizenich: ,,Bud' tyto materialy porizuji obéti samy, s umyslem zaujmout
nebo vyhovét svému partnerovi, nebo jsou porizovany bez jejich vedomi. Utocnik tyto

3

materialy pak bud’ rozesila vsem svym znamym pro ,,pobaveni®, nebo se stanOu

y . .39
prostiedkem vydirani obéti.

Happy slapping

Tento pojem lIze volné pielozit jako ,,veselé fackovani®. Jde o0 jev, kdy obét’ je
uto¢nikem bezdivodné, bez predchoziho varovani napadena (na ulici, v parku, v MHD)
a komplic cely utok zaznamenava videokamerou ¢i mobilnim telefonem. Posléze je
video bez souhlasu poskozeného zvefejnéno na internetu pro pobaveni ¢i zesméSnéni

obéti.

2.2 Typy kybersikany

Podle zptsobu a pouzitych prostiedkil, které agresor pro své utoky zvoli, mizeme

tyto rozd¢lit na Gtoky pfimé a utoky v zastoupeni.

2.2.1 Pfimé utoky

Jde o takové jednani, kdy utok smétuje od agresora, za pomoci techniky, ptimo
na obét’. Mezi pfimé utoky pak mizeme zahrnout napiiklad:
e rozesilani obtézujicich ¢i vyhruznych SMS a e-mailt
e rozesilani dehonestujicich obrazkl
e kradeze a zneuzivani profili

e opakované, nevyzadané volani a prozvanéni

2.2.2 Kybersikana v zastoupeni

Jedna se o takové chovani, pii kterém agresor k utokiim vyuziva tieti osobu.

Ta se pak bez védomi stdva komplicem. Timto ,,prostfednikem* se miize stat tfeba

% Metodické pokyny. Ministerstvo skolstvi, mladeze a télovychovy Ceské republiky [online]. 14.2.2012
[cit. 2012-03-31]. Dostupné z: http://www.msmt.cz/file/20282/
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administrator webovych stranek, ktery na zaklad¢ falesného obvinéni zablokuje obéti
ucet, smaze data a podobné. Tento ,,vychytralejsi“ zptisob utoku je o to nebezpecng;jsi,
ze je k nému vyuzivano jinych lidi. Obét’ pak neni schopna zjistit, Ze se stala tercem

utoku a ze vznikl¢ situace vini prave prostrednika.

2.3 Typy kyberagresorti

Pro co nejlepsi pochopeni kyberitoku, co nejefektivnéjsi feSeni a nasledné
potrestani kyberSikany, je nesporné dilezité znat i osobnostni profily uto¢nikt. Kazdy
z nich voli jiny zptsob utoku a je k jeho pachani jinak motivovan. V nasledujicich
fadcich jsou typy kyberagresorii tak, jak je uvadi server STOP cyberbullying®, sefazeny
od nejzavaznjstho po nejméné zavazné. Pravé k tomuto by se meélo pfihlizet

Vv momenté feSeni a udélovani trestu.

2.3.1 Bazici po moci

wewvr

se jedna o agresora, ktery v redlném svété byva obéti Sikany tvaii v tvar. Kyberneticky
prostor mu umoziuje vyuzit své prednosti a okusit jaké to je, zazit moc nad druhym.
Chce davat najevo svoji autoritu, ukazuje svoji silu. Své obéti se snazi ovladat
prostfednictvim strachu. Pro svou ¢innost vétSinou potiebuje alespoit malé publikum.
Pravé tim si potvrzuje svou moc a silu. Publikace* dale hovofi o tom, Ze Casto vyuziva
kyberSikanu v zastoupeni. Z vySe popsaného profilu agresora a popsané¢ho typu
kyberSikany v zastoupeni (viz. odkaz 2.2.2) se stimto tvrzenim nemohu ztotoZznit.
Pti kybersikané v zastoupeni obét” ani nemusi tusit, ze se jedna o utok, ale jen 0 shodu
nahod ¢i Spatného rozhodnuti tietich osob. A to by tuto¢nikovi baZicimu po moci

nestacilo.

*0 What methods work with the different kinds of cyberbullies?. STOP cyberbullying [online]. [cit. 2012-
04-02]. Dostupné z: http://www.stopcyberbullying.org/parents’/howdoyouhandleacyberbully.html
* Kybersikana a jeji prevence. s. 20
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2.3.2 Sprosty holky

Tento typ provadi Gtoky vétSinou z nudy a pro zabavu. Jak uvadi server STOP
cyberbullying®, jsou vtomto pripads typickymi agresory dévéata, kterd nejcastdji
Sikanuji jiné divky. Utok je vétSinou pachan ve skuping, poptipadé je skupinové
planovan. Stejn¢ jako predchozi typ agresora, i tento, potiebuje ke svému jedndni
publikum. To jim dodava falesnou, pro né¢ vSak potfebnou, piedstavu o vlastni sile a
jejich pozici ve skuping. Jak uvadi ptirucka Kybersikana: ,, Zivnou piidou pro tuto
kybersikanu je touha po obdivu ve skupiné nebo parté a samoziejmé také ,, ticho*

ostatnich, kteri tomu prihliZzeji a nechaji to byt. 43

2.3.3 Pomstychtivy andilek

Tento typ agresora sam sebe vétSinou nepovazuje za utocnika, ale za ¢lovéka,
ktery oplaci, vraci uder, popfipad€ se zastava obéti. V nékterych piipadech se jedna
o obét’ Sikany tvaii v tvafr, vjinych o svédka této Sikany vici nékomu druhému.

Své jednani bere jako opravnéné, dalo by se fici az vyprovokované.
2.3.4 Neumysliny kyberagresor

Neumyslny kyberagresor si neni védom, Ze svym jednanim agresi vyvolava.
Vétsinou pod skrytou ¢i smySlenou identitou si hraje na ,,tvrd’dka®, bez ptedchoziho

zaméru nékomu cilené ublizit. Jejich reakce casto byva ve vzteku ¢i dlouhodobé

frustraci a nedokazi ptesné posoudit zdvaznost svého chovani.

2.3.5 Vtipalek

Jak ndm jiz sam néazev osobnostniho profilu napovida, jedna se o utoc¢nika, ktery

si svym jednanim déla legraci z druhych, nejCastéji kamaradt a zndmych. Zakladaji a

*2 \What methods work with the different kinds of cyberbullies?. STOP cyberbullying [online]. [cit. 2012-
04-02]. Dostupné z: http://www.stopcyberbullying.org/parents’/howdoyouhandleacyberbully.html
® Kybersikana a jeji prevence. s. 20
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upravuji cizi profily, upravuji fotografie. Nedomysli zdvaznost svého jednani a také

fakt, Ze tim mohou nékoho ranit.

3. Postup pri fesSeni kybersikany

Jak bylo popséno pti definovani kyberSikany, je tento jev jednim z druhii
klasické Sikany tvari v tvar, Casto se vyskytujici dohromady. Pravé proto je postup pii
jejim fesenim témeft stejny jako pii feseni Sikany klasické.

Jak uvadi Dr. Kolai*, je nesmirn& dilezité viimat si signaléi Sikany. Pravé ty
autor rozdé€luje na primo alarmujici a signaly neprimo varujici. Podle jeho zkuSenosti
dochazi k vySetfovani Sikanovani pouze na zaklad¢ néjakého alarmu. Tim je mySleno
napt.: telefonické ¢i osobni ozndmeni rodi¢i o podezieni na Sikanovani, ndhlym
provalenim Sikany ¢i néjaké zoufalé reakce obéti, poptipadé jejiho kamarada.
., Alarmujici signaly se nemohou ponechavat pouze nahode tak jako dosud. Je zapotrebi
je zameérné a systematicky vyhledavat, nejlépe prostrednictvim anonymnich
dotaznikii. “®

Méné zjevné, ale ne méné dilezité jsou neprimo varujici signdly. MySleny tim
jsou napiiklad nendpadné projevy Sikanovani v pfitomnosti pedagoga a piedevSim
skryté volani obéti po pomoci. Piiklady tohoto zoufalého ,,volani* obéti mohou byt: Zak
vchazi do tfidy s ucitelem, o prestavkach se zdrzuje v blizkosti kabinetu ¢i dozoru, dité
byva Casto osamoceno, nema kamarada, jeho emocni stav je neptiznivy. Jeho absence
pii hodinach télocviku byva vyssi. S Sikanovanim obéti také Castokrat souvisi 1 zhorSeni

Vv prospéchu a nesoustfedénost béhem vyucovani.

Zda se Clovek stal obéti kyberSikany, nemusi n€kdy i1 dlouhou dobu sdm poznat.
V nékterych ptripadech lze tuto skutecnost snadno ovéfit. Asi ten nejlehéi zptlsob je
pomoci internetového vyhledavace Google, ve kterém si kazdy muze zkusit vyhledat
své jméno, prezdivku, e-mail, telefonni Cislo, atd., a nalézt tak podezielé odkazy.
Uspésné feseni tohoto socialné patologického jevu a mozné potrestani agresorti je velmi

zavislé na prvnim, a velmi dilezitém kroku - zajisténi dikazu.

* KOLAR, Michal. Novd cesta k 16¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 173.
ISBN 978-80-7367-871-5.
** KOLAR, Michal. Novd cesta k 1é¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 173.
ISBN 978-80-7367-871-5.
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3.1 Zajisténi dukazu

Kyberneticky prostor je od toho bézného v riiznych vécech odlisny. Napiiklad
obét’ kyberSikany nemulize pfi jejim feSeni spoléhat na pomoc svédkl. Praveé proto je
zajisténi dikazl velmi dilezitym krokem. Jak je uvedeno v ptirucce Kybersikana, ktera
vznikla pro potieby vzdélavaciho seminafe Bezpecné s pocitatem v roce 2011, dilezité
je uplatiiovat pravidlo: ,,3N — nikdy nic nemazat ““. Toto pravidlo je diileZité aplikovat
jak na SMS, MMS ¢i e-mailové zpravy, tak na internetové profily. V opacném piipadé

Druhym dtlezitym postupem pro zajisténi dikazl je tiSténi e-maill a zprav
z profili pfimo z internetu, bez pfedchoziho piekopirovéani do textovych editor. Timto
obét’ zarucuje autenticitu obdrzenych zprav.

Posledni zminénou moznosti je uziti klavesy PrtScn, pomoci jejiz funkce

poftidite ,,fotografii* zobrazované plochy monitorem.

3.2 Taktika vySetrovani

Taktika pro ptipad prvni pomoci u obycejné pocatecni Sikanuje velmi variabilni.
Jak M. Kolai*' uvadi, pro praxi je vSak dulezité nalézt odpovédi na nasledujici otazky:
e kdo a kolik je obéti
e kdo a kolik je agresorli, kdo z nich je iniciator, kdo je aktivni ucastnik
Sikanovani
e jak, kde a kdy probihal Gtok
o K jak zavazné agresi a manipulaci doslo

e jak dlouho agrese probiha

Vysledné odpovédi je nutné fadn€ zaznamenat pro vznik kvalitniho diikazniho
materidlu. Pro ziskdni tohoto materidlu je nutné pii vySetfovani dodrzet nasledujici

postup popsané v knize M. Kolare®,

46 Kybersikana. s. 14
*" KOLAR, Michal. Novd cesta k 1é6¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 186.
ISBN 978-80-7367-871-5.
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3.2.1 Odhad zavaznosti onemocnéni skupiny a stanoveni formy
Sikany
Pii samotném pocatku vySetfovani je nutné odhadnout, na zaklad¢ rozhovora
s informatory, svédky ¢i obétmi, jak je Sikanovani ve skupin€ rozvinuto a jakou ma
formu. Jak autor dale zdiraziuje, tento krok lze uzit jen u pocatecnich stadii Sikany

(poc¢ate¢niho onemocnéni skupiny).

3.2.2 Rozhovor s informatory a obét'mi

O vné&jSim obrazu Sikany se zpravidla dozvidame z rozhovoru s informatorem,
obéti. V pripade, ze informace obdrzime od kolegh ucitelt, rodict, atd., nasleduje
okamzité rozhovor s obéti. Pro tyto ptipady by Skola méla byt metodicky piipravena a
ve spolupraci s rodi¢i zah4jit ochranu obéti.

Je dulezité, utajit vypovidani obéti pred ostatnimi zéky a tim ji uchranit pred

pomstou agresoru.

3.2.3 Nalezeni vhodnych svédki

Pro nalezeni vhodnych svédkt se doporucuje postupovat tak, abychom
vytipovali takové zaky, ktefi s obéti kamaradi, nebo k ni nemaji odmitavi postoj, nejsou

zavisli na agresorech a pfedevsim nepfijali Sikanu za normu.

3.2.4 Individualni rozhovory se svédky

Pti rozhovorech se svédky je prvoradeé zabezpecit jejich bezpeci. V pfipade, Ze
by je vypovéd mohla ohrozit, o Sikanovani s nimi rad¢ji nehovotime.

Pro vytvofeni co nejvétStho bezpeci se doporucuje, abychom rozhovory
provadeéli bez védomi ostatnich zakt, nejlépe po vyucovani. M. Kolaf popisuje takzvané
,rimské devatero®, stanovenych otazek:

e Co se stalo?

e Kde se to stalo?

*® KOLAR, Michal. Novd cesta k 1é6¢bé Sikany. 1. vyd. Praha: Portal, 2011, s. 180.
ISBN 978-80-7367-871-5.
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e Kdy se to stalo?

e Proc?

e Kdo to spachal?

e Jak to spachal?

e Cim to spachal?

e Komu se to stalo?

e Kdo nam to rekl?

U pokrocilych stadii Sikany lze téz provadét konfrontaci dvou svédkil pro

zptesnéni informaci.

3.2.5 Ochrana obéti

Do vyfteSeni Sikany je tfeba obét’ co nejlépe chranit, v ptipad€ nutnosti i tim, ze ji

ponechame doma.

3.2.6 Predbézna diagnéza a volba ze dvou typa rozhovoru

a) Rozhovor s obét’'mi a rozhovor s agresory

Dospéme li pti diagnoze zavaznosti a formy Sikany k zavéru, Ze se jedna o prvni
dv¢ stadia Sikany a nedochdzelo k vazné podobé ndsili, mizeme aplikovat metodu
usmifeni.

b) Rozhovor s agresory, pfipadna konfrontace mezi nimi

V opa¢ném piipadé nasleduje rozhovor s agresory, coz byva posledni krok ve
vySetfovani. Pro tento krok vSak musime mit celou situaci jiz dobfe zmapovanou a na
samotny rozhovor byt dobfe pfipraveni. Tento bod slouzi k okamzitému zastaveni
agrese a ochranéni obéti. Také je timto chranén samotny agresor pred dal$imi nasledky

vyplyvajicich z jeho jednani.
3.2.7 Realizace vhodné metody

a) Metoda usmifeni

Povazujeme li za vhodné, miZeme uplatnit metodu usmiteni
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b) Metoda vnéjsiho natlaku
V opacném ptipadé¢ Dr. Kolaf doporucuje metodu vnéjsiho natlaku., kdy je
ustanovena vychovna komise, které se zucastni pedagogové, agresor a jeho rodice.

Jejim vystupem jsou vychovna opatieni.

3.2.8 Tridni hodina

a) Efekt metody usmireni

Pfi uplatnéni metody usmifeni je vhodné, aby na zavér probehlo tfidni setkani,
béhem kterého dojde k posouzeni vysledkd.

b) Oznameni o potrestani agresoru

V ptipad¢ potrestani agresort je nezbytné, aby ve tfidé probehla informovanost

0 potrestani agresord.

3.2.9 Rozhovor s rodici obéti

Cilem tohoto rozhovoru je poskytnou rodi¢im obéti informace o zavérech skoly

a naplanovat dalsi opatieni.

3.2.10 Tridni schiizka

Béhem pravidelnych tfidnich schiizek je vZdy nutné, informovat rodi¢e o

vyskytu Sikany ve tfid€, zpusobu jakym ji $kola fesila a jejich vystupt.

3.2.11 Prace s celou tridou

Nejlepsi prevenci Sikany je budovat ve tfidé pozitivni klima, posilovat
kamaradské vztahy napfi¢ celou tfidou. Jen tim lze minimalizovat riziko Sikany.
Ktomuto Ize vyuzivat sluzeb profesionali, naptiklad pracovniku pedagogicko-

psychologické poradny, stfediska vychovné péce atd.
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3.2.12 Podpora Ministerstva Skolstvi, mladeze a télovychovy

Postupem feseni Sikany a kyberSikany se zabyva i Metodické doporuceni k primarni
prevenci rizikového chovani u déti, Zakii a studentii ve skoldach a Skolskych zarizenich

(8]. 21291/2010-28), v PFiloze ¢. 6 Skolni Sikanovani av Priloze ¢&. 7 Kybersikana.*®

4. Prevence kybersikany

Déti a mladi lidé travi na internetu 1 nékolik hodin denné. Je proto nutné, aby
znali nejen vyhody modernich technologii, ale takeé rizika a nastrahy, které¢ na né¢ mohou
v on-line svété Cekat. Jednou z nejucinnéjsich cest, jak déti na tato rizika a nastrahy
pripravit, je s nimi o nich otevien¢ hovortit. A to nejlépe jesté predtim, nez se s nimi
setkaji. Primdrni prevence ma proto ve sniZovani rizikového chovani na internetu
nezastupitelnou roli. Bohuzel ale ani prevence nema tu kouzelnou moc ochranit naSe
déti pred kybersikanou. Mohou se ale diky ni dozvédét, jak se zachovat, pokud by se
obéti kyberSikany staly.

4.1 Ciloveé skupiny prevence kybersikany

Prevenci kyberSikany nelze omezit pouze na cilovou skupinu déti a mladych lidi.
Mnohem vice by méli o problematice tohoto nového fenoménu védét ti, kteti détem a
mladym lidem budou v ptipad€ utoku pomahat — ucitelé a samoziejme rodice.

Bohuzel prave rodice, tedy lidé, kteti by pro své dité meli byt nejvetsi oporou,
jsou pro prevenci nejhtite dostupnou skupinou. Nikdo jim nemiZze nafidit, aby se, byt
v zajmu svych déti, dale vzdélavali. Pti prevenci se tedy musi spoléhat pouze na jejich
dobrou villi. A t€ neni mnoho. V dnes$ni uspéchané dobé€ si rodi¢e nemohou/nechté;i
najit ¢as na to, aby dorazili na vzdélavaci semindf. Jeden piiklad za vSechny: zakladni
Skola s tfemi sty Zaky se rozhodla uspotadat pro rodice svych zakt hodinovy seminaf na
téma kyberSikany. Lektorkou méla byt oblastni metodicka prevence (od té jsem se
o tomto pfipadu dozvéde€l). Seminat se konal v tutery od 18:00 a rodice o ném byli

dostate¢né doptfedu informovani prostiednictvim Zadkovskych knizek svych déti. Vedeni

®Viz Priloha ¢&. 1
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Skoly dokonce vytvofilo plakatky a o akci informoval na svém webu také ptisluSny
obecni ufad. Celkem pfislo jedenact dospélych, z toho sedm uciteld dané zakladni

Skoly.

4.2 Formy primarni prevence kybersikany

Aby primarni prevence piinesla co nejvyssi vysledky, museji byt jeji formy co
nejvice prizpisobeny publiku — cilové skupin€é. V této podkapitole se proto veénuji
riznym zpusobim, kterym se da primarni prevence kyberSikany realizovat pro rizna

publika tak, aby pro n€ bylo téma pochopitelné a zaroveii se u vykladu nenudily.

4.2.1 Forma prevence pro zaky

Nejvétsi cilovou skupinu primarni prevence samoziejmé tvoii tiidni kolektivy.

Poskytovatelem primarni prevence (nejen) kybersikany mize byt nékolik subjekti:

a) Rodice

Déti obvykle prvné spusti pocita¢ doma. Rodice by toto jejich po¢inani méli
nejen podporovat, ale také regulovat — davat hranice, seznamovat je s novym
prostiedim. Pravé od rodic¢li by méla zaznit jako prvni informace o tom, Ze stejné jako
v realité existuji lidé, ktefi jim mohou ublizit, pohybuji se tito lidé také na internetu,
a proto je nutné, aby i v on-line svété byly déti opatrné.

Od rodi¢ti by mélo vzdy zaznit, Ze s ¢imkoli/kymkoli si jejich déti nebudou
védet rady, mohou se svych rodict vzdy zeptat, jak situaci vytesit.

Nejvice a nej€astéji rodice chybuji, kdyz sami sebe ,,chlacholi* ptedstavou, Ze
doma détem nic nehrozi. Maji je pod dohledem, déti nezlobi, vSechno je v potadku.
Bohuzel si neuvédomuji, ze dité si pravé v pohodli domova mize domlouvat schiizku

s ¢lovekem, kterého v zivote nevidélo, nebo si prave ¢te vyhruzné e-maily.

V ramci projektu eBezpecnost vzniklo Rodicovské desatero virtudlniho sveéta,

které¢ rodicim ukazuje cestu, kterou by se v ramci osvéty svych déti méli vydat.
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Zahrani¢ni server Cyberbullying® na svych strankach popisuje deset typi, co mohou

rodi¢e ud¢lat pro bezpeci svych déti:

>

YV V. V V V V V

b) Ucitelé

Zajistit, aby dit¢ si bylo védomo, Ze zasady pii kontaktu s cizimi
lidmi jsou stejna v redlném 1 kybernetickém svéte.

Ujistit se, ze Skola ma ve svych osnovach preventivni vzdélavaci
program o bezpecnosti v Kyberprostoru.

Ucit dit€ vhodnému chovani a komunikaci na internetu, seznameni
s pravidly pouzivané techniky.

Rodi¢ by m¢l byt vzorem pii uzivani moderni techniky.
Sledovat aktivity déti, zajimat se, k cemu dité techniku uziva.
Pouzivani bloka¢niho softwaru.

Rodice by si méli v§imat varovnych znak.

S ditétem sestavte ,,smlouvu o pouzivani pocitace®.

Udrzujte s ditétem otevienou komunikaci.

Poskytnéte ditéti pocit, ze mlze pfijit s jakymkoli problémem pro

radu.

Vyuka informatiky zacina v nékterych Skoléach jiz ve tfeti tfid¢. Jesté predtim,

nez se Zaci a studenti zacnou ucit pracovat ve Wordu ¢i Excelu, seznamuji se s pravidly

chovani v pocitacové ucebné. Stejné tak by je ale mél ucitel seznamit 1 s pravidly

chovani na internetu, s netiketou, a kazdou hodinu s nimi probrat urcity typ rizikového

chovéani on-line.

Déti samy mohou vyhleddvat informace, tvofit referaty, doprovodit je

tematickymi videi, kterych jsou na internetu legalné ke zhlédnuti stovky.

Hodiny informatiky jsou velkym polem pro prevenci, bohuzZel zatim vétSinou polem

neoranym.

*0 Top ten tips parents cyberbullying prevention. Cyberbullying Research Center [online]. [cit. 2012-04-
05]. Dostupné z: http://www.cyberbullying.us/Top_Ten_ Tips_Parents Cyberbullying Prevention.pdf
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c) Skolni metodik prevence

Skolni metodik prevence je ugitel, ktery mé na starost kromé& svych vyudovacich
hodin také zajistovani prevence. Tu mlize zajiStovat bud’ sdm, povéfit své kolegy, nebo
pozvat do skoly nékterou externi organizaci.

Skolni metodici prevence nékdy absolvuji dlouhodobé, 250 hodinové, kurzy
specializované pravé na rtuzné formy rizikového chovani, a proto jsou mnozi z nich
schopni sami vést preventivni bloky pro své zaky a studenty. Metodiky blokii si mohou
vymyslet sami, ale Castéji se inspiruji v odborné literatufe, kde jsou rtzné psycho-

socialni hry zamétené na tématiku kyberSikany kvalitn€ zpracovany.

d) Oblastni metodik prevence z pedagogicko-psychologické poradny

V Plzeiiském kraji pracuje na pozici oblastniho metodika prevence v soucasné
dobé osm zaméstnanci na cely uvazek, coz je oproti ostatnim krajim nadstandard.
V kazdém okresu je alespon jeden preventista, ktery se svymi programy objizdi spadové
matetské, zakladni a stfedni Skoly.

Skoly sluzeb téchto metodikli hojn& vyuzivaji, protoze jim zajistuji hned tfi
komforty: naplni zékonem uloZzeny Minimalné preventivni program, sluzby pro tfidni
kolektivy jsou na vysoké trovni, a hlavné — jsou zdarma.

Vsechny metodiky spadajici pod Plzeiisky kraj jsem kontaktoval s dotazem, zda

nabizeji Skolam preventivni program na kyberSikanu. VSichni mi odpovédéli kladné.

Prace metodikll se tfidnim kolektivem neni frontalni, ale interaktivni. Obvykle
se pracuje v upraveném prostoru tfidy, kdy se lavice odsunou ke zdi a déti i s lektorem
si sednou na Zidle do kruhu. Né&kdy se do tohoto kruhu ptidd i ucitel, ktery je
preventivnim blokiim vzdy pfitomen.

Z4ci se potiebné informace dozvidaji z riznych technik a her. Tato forma udeni
je mezi mladymi lidmi velmi oblibena, zapojuji se vSichni. Od lektora se dozvédi dalsi
praktické informace, naptiklad, co délat, kdyz se stanou obéti kyberSikany a také, jaké

to muze mit dasledky, pokud oni sami budou kyberSikanu péchat.

e) Neziskové organizace, ob¢anska sdruzeni apod.
Preventivni programy na riiznd témata, véetn€ kyberSikany, poskytuji i n¢které
neziskové organizace. Predtim, nez si §kola né¢jakou takovouto organizaci objedna, méla

by si o0 ni zjistit co nejvice informaci. Zaprvé, cenu bloku, kterd nebyva nijak nizka,

32



a za druhé, kvalitu programt. Bohuzel i v tomto sektoru se najdou podvodnici a
neprofesionalové, ktefi mohou ve skolni tfidé napachat vice Skody nez uzitku.

Primérni prevenci rizikového chovani se v Plzenském kraji vénuje napiiklad
Ponton, 0. s. se svym programem Mezery®*, Prev-centrum®? ob&anského sdruzeni Kotec,
P-Centrum® Centra protidrogové prevence a terapie, o. p. s., & sdruZeni pravnickych
osob Point 14°* . Ani jedna z téchto organizaci ale nenabizi specifickou primarni

prevenci na téma kyberSikany

4.2.2 Forma prevence pro ucitele

Ucitelé jsou dalsi velmi dulezitou cilovou skupinou pro prevenci kyberSikany.
Na rozdil od déti jsou tématické seminaie pro dospelé zaméefené na praktické otazky a
postupy, jak tesit ptipadny vznik kyberSikany.
Ofiskem casto byva, Ze vétSina pedagogli mnoho nerozumi novym technologiim. Jejich
praktické dovednosti se ¢asto omezuji na napsani dokumentu v textovém editoru a
odesilani e-mailt. Proto je pfi Skolenich velmi dilezité pfistupovat ,,na miru® té které

skuping ucitelt.

V lonském roce bylo v Plzenském kraji realizovano Skoleni celych ucitelskych sborti
v ramci projektu eBezpecnost™. Unikétnost tohoto koleni byla ve dvou vécech —
seminare se ucastnili vSichni pedagogové dané skoly, nejen skolni metodici prevence ¢i
feditelé, a Skoleni, v¢etné broZzurek pro ucitele a tiSténych materiali pro rodice a zaky,
bylo zcela zdarma. Do projektu se zapojilo celkem 147 zakladnich a stfednich Skol

Plzenského kraje.

L MEZERY. Ponton [online]. [cit. 2012-04-05]. Dostupné z: http://www.ponton.cz/mezery/

52 prev-centrum. Kotec [online]. [cit. 2012-04-05]. Dostupné z: http://www.kotec.cz/prev-centrum

53 P-centrum. Centrum protidrogové prevence a terapie, o.p.s. [onling]. [cit. 2012-04-05]. Dostupné z:
http://www.cppt.cz/cz/pcentrum.asp

> Programy. Point 14 [online]. [cit. 2012-04-05]. Dostupné z: http://point14.cz/index.php?page=our-
programs

> eBezpetnost. Portal Bezpecny kraj [online]. [cit. 2012-04-05]. Dostupné z:
http://www.bezpecnykraj.cz/ebezpecnost/ebezpecnost.aspx
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4.2.3 Forma prevence pro rodice

vvvvv

nejhtfe dostupni pro predavani informaci.

Musime spoléhat jen na to, ze si informace budou sami vyhledavat. Rad pro
rodi¢e existuje na internetu mnoho, napiiklad na webech E-bezpec“z’56 , Seznam se
bezpecne®’ & na informa¢nim portale o ikang ve $kolach Minimalizace Sikany *°.

O krok dal Sel loni projekt eBezpecnost, ktery nechal pro rodice vSech zaki
Plzeniského kraje natisknout jiz zminéna Rodicovska desatera virtualniho svéta. Tato
desatera byla rodi¢im ptedéna na tfidnich schlizkdch. Pokud se rodi¢e na schizku
nedostavili, byla jim poslana po jejich ditéti. Material je také volné ke stazeni vSem

dal§im zajemcim na webu eBezpecnost™ .

5. Pravni ramec

Pro prevenci a feSeni (kyber)Sikany mohou Skoly a rodi¢e pouzit nize zminéné
paragrafy ze Skolského zédkona. Pokud feSeni ptipadu (kyber)Sikany nespadd do zakonné
kompetence Skoly, mohou se rodice a ucitelé domoci prava v obCansko- ¢i trestné-

pravnim fizeni. Zde je vycet nejuzivanéjsich paragrafi:

5.1 Zdkon &. 561/2004 Sb. (Skolsky zdkon) ®°

. § 22, odst. 1, pism. b a c: (1) Zaci a studenti jsou povinni
b) dodrzovat Skolni a vnitfni fad a pfedpisy a pokyny Skoly a Skolského zafizeni

k ochrané¢ zdravi a bezpecnosti, s nimiz byli seznameni,

% Rodige, ucitelé, zaci. Projekt E-bezpeci [online]. [cit. 2012-04-05]. Dostupné z: http://www.e-
bezpeci.cz/index.php/rodice-ucitele-zaci

> Jsou déti na internetu v bezpeci?: Seznam se bezpecné. [online]. [cit. 2012-04-05]. Dostupné z:
http://www.seznamsebezpecne.cz/

%8 Jak postupovat, kdyz moje dité sikanuji. Minimalizace Sikany: Informacni portdl o Sikané na skoldch
[online]. [cit. 2012-04-05]. Dostupné z: http://www.minimalizacesikany.cz/chci-se-dozvedet/331

> Infomaterialy projektu eBezpe&nost. Portdl Bezpecny kraj [onling]. [cit. 2012-04-05]. Dostupné z:
http://www.bezpecnykraj.cz/infomaterialy-projektu-ebezpecnost.aspx

%0 Zakon &. 561/2004 Sb., o predskolnim, zékladnim, stiednim, vy$§im odborném a jiném vzd&lavani
(3kolsky zakon). Ministerstvo Skolstvi, mladeze a télovychovy Ceské republiky [online]. [cit. 2012-04-05].
Dostupné z: http://www.msmt.cz/dokumenty/novy-skolsky-zakon
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¢) plnit pokyny pedagogickych pracovnikli skol a Skolskych zatizeni vydané v souladu
s pravnimi predpisy a Skolnim nebo vnitinim fadem.

. § 29, (1) Skoly a $kolska zafizeni jsou pii vzdélavani a s nim pfimo souvisejicich
¢innostech a pifi poskytovani Skolskych sluzeb povinny pfihlizet k zakladnim
fyziologickym potiebam déti, zaka a studentll a vytvaret podminky pro jejich zdravy
vyvoj a pro piedchazeni vzniku socidlné¢ patologickych jevi.

. § 30, (1) Reditel $koly vyda $kolni ¥ad; feditel $kolského zatizeni vnitini ¥ad.
Skolni ¥ad a vnitini ¥ad upravuje

¢) podminky zajisténi bezpecnosti a ochrany zdravi déti, zakd nebo studentd a jejich
ochrany pfed socidln¢ patologickymi jevy a pted projevy diskriminace, neptatelstvi

nebo nasili.

5.2 Z&akon &. 40/1964 Sb. (obéansky zakonik)®*

Ochrana osobnosti
§11
Fyzicka osoba ma pravo na ochranu své osobnosti, zejména zivota a zdravi, obCanské

cti a lidské distojnosti, jakoz i soukromi, svého jména a projevii osobni povahy.

§12
(1) Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové
zaznamy tykajici se fyzické osoby nebo jejich projevii osobni povahy smé&ji byt

pofizeny nebo pouzity jen s jejim svolenim.

(3) Podobizny, obrazové snimky a obrazové a zvukové zaznamy se mohou bez svoleni
fyzické osoby pofidit nebo pouzit pfiméfenym zplisobem téz pro védecké a umélecké
ucely a pro tiskové, filmové, rozhlasové a televizni zpravodajstvi. Ani takové pouZiti

vSak nesmi byt v rozporu s opravnénymi z4jmy fyzické osoby.

%1 Obgansky zakonik. business.center.cz [online]. [cit. 2012-04-05]. Dostupné z:
http://business.center.cz/business/pravo/zakony/obcanzak/
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§ 19b, odst. 2 a 3 o neopravnéném pouziti ndzvu pravnické osoby

§ 424 Odpovédnost za skodu zptisobenou umyslnym jedndnim proti dobrym mravim

5.3 Z&akon é. 40/2009 Sb. (trestni zakonik)®*

Trestné ¢iny proti svobodé
§ 175 Vydirani

§ 176 Omezovani svobody vyznani

Trestné Ciny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi
§ 182 PorusSeni tajemstvi dopravovanych zprav
§ 183 Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi

§ 184 Pomluva

Trestné ¢iny proti lidské dustojnosti v sexualni oblasti
§ 191 Siteni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii

§ 193 Zneuziti ditéte k vyrobé pornografie

Trestné ¢iny proti rodiné a détem

§ 202 Svadéni k pohlavnimu styku

Trestné ¢iny proti majetku

§ 230 Neopravnény piistup k pocitaovému systému a nosici informaci

§ 231 Opatieni a ptechovavani pfistupoveého zatizeni a hesla k pocitatovému systému a
jinych takovych dat

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti

Trestné ¢iny obecné ohroZujici

§ 287 Sifeni toxikomanie

%2 Trestni zakonik. Business.center.cz [online]. [cit. 2012-04-05]. Dostupné z:
http://business.center.cz/business/pravo/zakony/trestni-zakonik/
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Trestné ¢iny narusSujici souziti lidi

§ 352 Nasili proti skupiné obyvatelil a proti jednotlivei

§ 353 Nebezpecné vyhrozovani

§ 354 Nebezpecné pronasledovani

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356 Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav a

svobod

Jina ruSeni vefejného poradku

§ 357 Sifeni poplasné zpravy
Nékteré dalSi formy trestné sou¢innosti

§ 364 Podnécovani k trestnému ¢inu

§ 365 Schvalovani trestného ¢inu
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PRAKTICKA CAST

6. Cil vyzkumu

V praktické casti této prace se zaméfime na zkoumani poznatkll uditelil
zékladnich a stiednich Skol o kyberSikané, jejich pocitacovou gramotnost a na rozsah
praktickych zkuSenosti s touto problematikou.

Zvolime si vSeobecnou hypotézu a Ctyfi pracovni, které budeme postupné
zkoumat pomoci dotazniku a nasledné vyhodnocovat formou grafii, pomoci rozhovoru
s ohniskovou skupinou a rozborem Kasuistiky. Interpretace vSech vysledkid ke
zkoumanym hypotézam a to, zda se hypotézy potvrdily ¢i nepotvrdily, shrneme
v kapitole 11. Interpretace vysledku.

Hlavnim cilem tohoto vyzkumu je zjisténi schopnosti uciteli zakladnich a

stfednich skol v Plzenském kraji pfi feseni kyberSikany na $kolach.

7. Metody vyzkumu

K vyzkumu bylo pouzito tfech druhli vyzkumnych metod. Jedna kvantitativni a

dvé kvalitativni.

7.1 Kvantitativni metoda

V naSem piipadé¢ se jednd o sociologické Setfeni provadéné explorativni
dotaznikovou metodou. Tim se podafilo ziskat velké mnozstvi empirickych dat® od
velkého poctu dotazovanych v pomérné kratkém case.

Dotaznik se sklada z péti otazek, vSechny otdzky jsou oteviené. Dotaznik byl
vypliovan anonymné z diivodu sniZeni rizika autocenzury, a to od zafi do listopadu
2011. Celkem bylo osloveno 456 respondentt. Diky pfitomnosti zadavatele dotazniki

byla docilena jejich stoprocentni névratnost.

%3 Jak uvadi autor ve své knize, (PUNCH, Keith F. Zaklady kvantitativniho Setieni. 1. vyd. Praha: Portal,
2008, s. 45. ISBN 978-80-7367-381-9.): ,, Z dobre formulovanych otdzek musi byt jasné, jakd data jsou
zapotrebi k jejich zodpovézeni.
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7.2 Kvalitativni metody

Prvni zvolenou metodou byl skupinovy rozhovor (focus group). ,,Jednd se o
Ndstroj sberu primarnich informaci, jehoz zdkladem je dotazovani, které probiha ve
skupiné. Velikost skupiny je v optimdlnim piipadé 6 — 10 osob. “** V nasem p¥ipadé bylo
hovoifeno se skupinou sedmi uciteli zakladni Skoly, dne 20.9.2011. Jednalo se o

strukturovany rozhovor s otevienymi otazkami.

Druhou kvalitativni metodou byla kasuistika piikladu tfeSeni kyberSikany na

zakladni skole, ktera poslouzila jako ptiklad dobré praxe.

8. Popis zkoumanych vzorku

Zkoumanymi vzorky kvantitativni metody vyzkumu byli ucitelé zakladnich a
sttednich Skol v Plzefiském kraji. V pribé&hu Setfeni bylo osloveno 456 ucitelt ze 24
Skol.

V piipad¢ skupinového rozhovoru byl zkoumany vzorek slozen ze sedmi ucitelt
—5 Zen a 2 muzi. VSechny osoby byly kolegové ze zékladni Skoly malého mésta.

Usttedni postavou kasuistiky je zatka osmé tiidy zakladni $koly, ktera se stala

obéti kybersikany.

9. Hypotézy

9.1 VSeobecna hypotéza

V naSem vyzkumu jsme vychdzeli ze skutecnosti, Ze kyberSikana je pomérné
novy fenomén rizikového chovéani. Predpokladame tedy, Ze ucitelé na zéklad¢é svych
dosavadnich znalosti a zkuSenosti nejsou schopni samostatné tento druh rizikového

chovani resit.

% Skupinovy rozhovor (focus group). PSYCHOLOGIE A PEDAGOGIKA [online]. [cit. 2012-04-05].
Dostupné z: http://psychologie-pedagogika.studentske.cz/2010/09/15-skupinovy-rozhovor-focus-
group.html
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9.2 Pracovni hypotézy

V této kapitole se zaméfime na Ctyfi pracovni hypotézy, které nam blize urci,
jaky dopad bude mit jednéni ucitelti pti feSeni kyberSikany — zda jsou schopni pfipady

vyfesit v souladu s vyse popsanymi zasadami ¢i nikoli.

Zde jsou naSe Ctyfi pracovni hypotézy:

1.  Predpokladame, Ze ucitelé maji zakladni prehled o problematice
kybersikany.

2.  Pfedpokladdme, Ze pocitacovd gramotnost vétSiny uditeli na
zakladnich a stfednich $kolach je nizka, coz vede k neschopnosti
spravng zajistit diikazy.

3.  Predpokladame, ze wucitelé neznaji postup pii vySetfovani
kyberéikany65.

4.  Predpokladame, ze uéitelé nevédi, o jaké platné zakony Ceské

republiky se mohou pfi feseni kyberSikany opfit.

10. Vyhodnoceni

10.1 Vysledky dotaznikového Setreni

10.1.1 Vyhodnoceni prvni otazky

Za spravnou odpovéd’ na otazku ¢.1: ,,Jak byste viastnimi slovy definovali pojem
kybersikana? *“ byl povazovan alesponl piiblizny popis definice kyberSikany tak, jak je
uvedena v kapitole ¢.2 Kybersikana.

Vysledek dopadl takto:

% viz kapitola 3.2 Taktika vysetiovini
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Graf ¢.1 ndm znazornuje poCty spravnych, Spatnych a nevyplnénych odpovédi.

Graf ¢.1

O spravna odpovéd

B Spatna odpovéd

O nezodpovézeno

397

Jak ndm znézornuje graf €.1, 397 oslovenych pedagogli odpovédelo spravné, coz
predstavuje 87% zkoumaného vzorku. Jen 1% dotazovanych (4 ucitelé) na tuto otazku

neodpovédelo.

10.1.2 Vyhodnoceni druhé otazky

Za spravnou odpoveéd’ na otazku ¢.2: ,,Vite, k cemu slouzi na klavesnici klavesa
PrintScreen?“ byly povazovany odpovédi typu: ,, ... slouzi pro vyfoceni obsahu
obrazovky ... a tomu podobného obsahu.

Vysledek dopadl takto:

Graf ¢.2 ndm znazoruje pocty spravnych, Spatnych a nevyplnénych odpovédi.

Graf ¢.2

Ospravna odpovéd

B sSpatna odpoveéd

274

Onezodpovézeno
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Z grafu .2 je zietelné vidét, Ze 73% respondentli neznd vyznam dotazované
klavesy. Jen 123 oslovenych (27%) zna vyznam této klavesy a pravdépodobné bude

schopno ji aktivné pouzit. Pfedpokladame, ze tomu vSak nebude u vSech.

10.1.3 Vyhodnoceni treti otazky

Za spravnou odpovéd’ na otazku €.3: ,,K cemu miizete tuto klavesu pri reseni
kybersikany pouzit?*“ byly povazovany odpovédi typu: ,,... Kzajisteni vérohodného
dukazu o pachané kybersikané... “ a tomu podobného obsahu.

Vysledek dopadl takto:

Graf ¢.3 nam znazornuje poCty spravnych, Spatnych a nevyplnénych odpovédi.

Graf ¢.3

100

Ospravna odpovéd

W Spatna odpovéd

Onezodpovézeno

Vysledky grafu ¢.3 nam ukazuji, ze 100 dotazovanych pedagogii (22%) by bylo
schopno klavesu PrintScreen aktivné pouzit pii feSeni kyberSikany. Jak jsme

predpokladali, je tento pocet niZsi, neZ ucitell, kteti znaji jeji vyznam (viz graf ¢.2).

10.1.4 Vyhodnoceni ¢tvrté otazky

Za spravnou odpovéd’ na otazku ¢.4: ,Jaké jsou dilci kroky pri Feseni
(kyber)sikany? “ byl povazovan alespon pfiblizny popis taktiky vySetfovani, viz kapitola
¢.3.2.

Vysledek dopadl takto:
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Graf ¢.4 ndm znazornuje poCty spravnych, Spatnych a nevyplnénych odpovédi.

Graf ¢.4

114 119

O spravna odpovéd

B Spatna odpovéd

O nezodpovézeno

223

Z vysledku v grafu ¢.4 vyplyva, ze jen 119 dotazovanych pedagogi (26%) je

schopno samostatné postupovat pii feSeni (kyber)sikany.

10.1.5 Vyhodnoceni paté otazky

Za spravnou odpovéd’ na otazku €.5: ,Jakou pravni pomoc byste obéti (rodiciim
obeti) doporucili v pripade, Ze ke kybersikané doslo mimo dobu vyucovani? “ byly
povazovany odpovédi odkazujici na typy zakond, jeZ lze pfi feSeni kyberSikany uZit, viz
kapitola ¢.5 Prdavni ramec.

Vysledek dopadl takto:

Graf ¢.5 nam znazornuje pocty spravnych, Spatnych a nevyplnénych odpovédi.

Graf €.5

178

O spravna odpovéd

B Spatna odpovéd

242

0O nezodpovézeno
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Vysledky grafu ¢.5 dokazuji, ze 242 dotazovanych ucitelt (53%) je schopno

poskytnout obéti nebo jejim rodi¢im informace o tom, jaké pravni kroky mohou ucinit.

10.2 Kasuistika

V nasledujici kasuistice popiSeme piiklad dobré praxe, kdy se diky
informovanosti Skolni metodicky prevence a ochoté Skoly celkové podatilo piekazit

kybersikanu uz v jejim pocatku.

Obéti kyberSikany se stala Zacka 8. tfidy zakladni Skoly. Jeji tehdejsi pritel ji
poprosil, aby mu mobilem vyfotila své pfirozeni a nasledné¢ mu fotografii poslala.
Zamilovana divka jeho pfani bohuzel splnila. Chlapec onu fotografii okamzité nahral do
pocitae a vypustil ji do svéta — prostfednictvim e-mailu, a dokonce i umisténim na
socialni siti Lidé.cz. Krom¢ informace, komu piirozeni patii, doprovodil fotku i dal§imi
komentati, naptiklad ,,7o je ta moje kunda“ a podobng.

Na zéaklad¢ tohoto jeho ¢inu se okamzit¢ zvedla na div€inu osobu vina
posméchu, a dokonce i1 vyhruzek. Kromé toho, Ze se obét’ zklamala v lasce, zklamala se
také v pratelstvi. NejvétSimi ,,posmévacky* a utocniky byly prave jeji kamaradky, se
kterymi obét’ travila kazdé odpoledne po Skole. Pravé od nich musela obét’ Cist na svém
profilu vzkazy ,, Ty chudinko, stejné na ndas nemuizes... , ,, Klidné si nas nabonzuj, ale
nic nedokaze!* ...

Nutno dodat, Ze ani jeden z agresoru, vcetné jejiho pfitele, nechodil s obéti do

stejné Skoly. Pouze jednomu z nich bylo 15 let, ostatni byli nezletili.

ODbé&t’ se nastésti se svym trapenim hned druhy den svéfila své spoluzacce. Ta
byla natolik pohotova, ze pfemluvila obét a spoletné zaSly o celé véci fict jedné
z ucitelek, ke které mély obé duvéru. Tato ucitelka byla shodou okolnosti i Skolni
metodicka prevence. V rdmci svého vzdélavani prosla Skolenim pravé na téma
kybersikany. Bylo ji ihned jasné, Ze to, co se stalo jeji zacce, neni dobré podceniovat, ale
naopak zacit rychle fesit.

Ihned zavolala lektorce onoho seminafe o kyberSikané. Lektorka pracuje

v pedagogicko-psychologické poradné na pozici oblastni metodicky prevence.
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Zkonzultovala s ni v§echny nutné kroky — hlavn¢ zajisténi dikazt a blokace uto¢niku.
Domluvily se i na dalsim postupu — neprodlené informovat o pfipadu feditele skoly a
zédkonné zastupce divky. Dale pak kontaktovat Skoly, na které dochazeji agresofi a
pozadat je o soucinnost, domluvit termin schiizky, na které by byla pfitomna vétSina
zucCastnénych stran — feditel Skoly, S$kolni metodicka prevence, obét’ se svym zdkonnym
zastupcem, oblastni metodicka prevence se svym kolegou, kterému skola spadové patii,
a popt. lidé z vedeni druhych skol. Samoziejmosti byla moznost jakékoli konzultace do
doby, nez se uskutecni schiizka.

Schiizka ve skole obéti se uskuteénila do tydne od pocatku kybersikany. Ackoli
sam pan feditel kontaktoval Skoly agresorii s prosbou o pomoc, zadné se nedockal. Jeho
kolegové mu sdélili, ze to, co délaji jejich zadci mimo dobu vyucovani, je vibec
nezajima a véc nehodlaji nijak feSit. Proto na schiizce nebyl Zadny zastupce z téchto
skol.

Atmosféra setkani byla zpocatku velmi nejistd. Pan feditel se Skolni metodi¢kou
byli rozladéni z piistupu Skol agresort, chtéli obéti pomoci a zaroven védéli, Ze nemaji
Zadnou moznost dosahnout na agresory. Obét’ byla nest’astna, stydéla se a zaroven méla
strach, ze bude oznalena za tu, co si ,,za to muze sama‘“. Matka obéti celou situaci
prozivala nejhuie, tfasla se, plakala, nevidéla vychodisko. Na oblastnich metodicich
prevence tak zbyla role nejen expertni, ale také podporujici. Nejdiive popsali situaci a
,,nakousli“ 1 téma, zda si za to divka muze nebo nemize sama. Sd€lili vSem, Ze to sice
nebyla aplné nejchytiejsi véc, ale kazdopadné nikdo nema pravo s jejimi fotkami, at’ uz
jsou jakékoli, zachazet podle své viile bez jejiho svoleni. A uz vilbec nikdo nema pravo
se ji posmivat, vyhroZovat ji, nebo ji vydirat. Po téchto slovech se obéti i matce ulevilo.
V této atmosféte uz se mohlo prejit k praktickym krokiim, které ptipad vyzadoval.

Matka 1 obét’ byly seznameny s tim, Ze Skola, ackoli by stokrat chtéla, jim
opravdu nemtiZze vice pomoci. Za prvé utoc¢nici pochazeji z nespolupracujicich Skol, za
druhé, 1 kdyby chodili do stejné Skoly s obéti, kyberSikana probihala mimo dobu
vyuovani a Skola nemd zadné zdkonné pravomoci takovéto mimoskolni chovani
postihnout — nemize udglit ani kazenské tresty, ani snizené znamky z chovani. Jedinou
moznosti, jak nechat utocnikiim zazit spravedlnost, je cesta trestné-pravniho procesu.
Matce a obéti bylo sd€leno, ze vzhledem k véku vétSiny pachatelt bude ptipad odlozen,
ale Ze 1 samotné vySetfovani na policii a kontakt agresort a jejich rodict se socidlnim

odborem zapusobi samo o sob¢ jako trest.
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Matka se predstavy podéni trestniho ozndmeni zalekla, ale sama citila, Ze je to to
jediné, co muze jeji dcefi pomoci. Situaci matce neuleh¢ovalo ani to, ze jeji manzel,

vvvvv

vSichni znaji — vCetné policisti. ZvySovalo se tak riziko, Ze se rodina dostane ,,do feci®.

Pro snizeni pocitu ohrozeni matky byl na schiizce vypracovan nasledujici plan:
1. Matka s dcerou do konce tydne ,,8etrné* sdéli otci, co se stalo.
2. Trestni ozndmeni se poda v jiném meésté, nez rodina Zzije.
3. Podporu matce bude de€lat pfimo na sluzebné policie oblastni metodik
prevence, pod kterého spada skola obéti.
4. Matka si s metodikem domluvila den a ¢as, kdy se sejdou pied policejni

sluZzebnou. Vyméni si také telefonni kontakty.

Po vytvoreni tohoto planu schiizka ve skole skon¢ila s tim, ze vSichni zi¢astnéni

zlstanou v kontaktu a vzajemné si ndpomocni.

K podani trestniho ozndmeni nakonec doslo podle planu, ale nikoli bez zadrhelu.
Matka ze zcela pochopitelnych divodi dostala z celé situace strach a neméla zZadnou
vuli na policii jit. Diky komunikaénim dovednostem a podpofe oblastniho metodika
prevence nakonec sebrala silu a odvahu a i s dcerou se v domluveny termin dostavily na
sjednané misto.

Na policejni sluzebné bohuzel narazili na arogantniho a nechapajiciho policistu,
ktery pfi psani do protokolu pronesl naptiklad vétu: ,, To je toho, my jsme se zase mlatili
zeleznyma tycemi.” Navzdory témto nepiijemnym vsuvkam bylo trestni oznameni
podano a zacal kolob¢h ptredvolani a vyslecht. I diky dikazim, které zajistila pani
ucitelka na profilu a v e-mailu obéti, se vSichni agresofi doznali. Dle pfedpokladi byl u
vetsiny z nich piipad kvili véku odloZen, u zletilého chlapce byla nafizena ambulantni
1é¢ba ve Stiedisku vychovné péce. Vysetiovani ale melo ocekavany efekt — kyberSikana

dale nepokracovala, agresofi se stahli a obét’ jiz dale neSikanovali.

Ptiblizné po pil roce od incidentu prob&hl ve zminéné Skole preventivni
program na téma ,,Bezpec¢nost na internetu® pro sedmé a osmé ro¢niky. Program vedla
oblastni metodic¢ka prevence, kterd na ptipadu kyberSikany spolupracovala od zacatku.

M¢la moZnost nejen pozorovat déni ve tfidé obéti, ale 1 s obéti ptfimo mluvit. S radosti
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zjistila, ze divka uz se z celé situace ,,oklepala“ a jeji tfida ji je oporou. Tento dojem

potvrdila i Skolni metodicka prevence, ktera divku neustale monitoruje.

Shrnuti pristupu $koly k primarni prevenci:

1.

Reditel §koly zvolil do pozice §kolni metodicky prevence (déle jen SMP)
Cloveka, ktery ma sdm o sob¢€ o problematiku rizikového chovani zajem.
Reditel $koly podporuje svoji SMP pii dalsim vzdélavani, potiebném pro
zodpovédny vykon funkce.

SMP si sama aktivné vyhledava moznosti dal§iho sebe rozvoje.

SMP ma daveéru u zaka.

Shrnuti postupu Skoly p¥i FeSeni vySe popsaného pripadu kybersSikany:

1.
2.

SMP na zakladé svych znalosti dokazala odhadnout zavaznost problému.
SMP kontaktovala odbornika, aby se poradila o spravnosti a
bezchybnosti dal§iho postupu pii feSeni piipadu.

SMP zajistila diikazy.

SMP oteviené komunikovala s feditelem $koly o problému a o nutnosti
schiizky, na niz by byla pfitomna vétSina zacastnénych stran (ne
agresofi).

Reditel 3koly kontaktoval zikonného zistupce obéti a pozval je na
schiizku. Dale se telefonicky spojil se svymi kolegy z druhych skol a
pozadal je o soucinnost.

Reditel $koly umoznil realizovat schiizku v prostorach koly.

Vsechny vyse popsané kroky délala $kola NAD RAMEC SVYCH
ZAKONNYCH POVINNOSTI. Je to zatim jeden z mala piikladti dobré
praxe, kdy se Skola zachovala partnersky, a nikoli mocensky. I kdyz bylo
od pocatku jasné, ze Skola nemiize dat pfipadu zadny ramec ve formée
trestl pro agresory, ani SMP, ani feditel $koly na chvili nezapochybovali,
7e se véc musi RESIT. A fe§enim v tomto p¥ipadé byla nabidnutd pomoc
a podpora obéti a jeji rodin€, nikoli pouhé rozdavani kazenskych postihli

¢1 snizenych znamek z chovani.
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10.3 Skupinovy rozhovor

Pro ucely praktické casti této diplomové prace jsem zvolil jako vyzkumnou
metodu strukturovany rozhovor se sedmi pedagogy. Rozhovor probéhl v jedné ze
Skolnich tfid po skonceni vyucovani, kdy ostatni ucitelé jiz odesli, a mohli jsme mit
soukromi.

Ucitelim byla z mé strany zaru¢ena anonymita, a to pro pocit jejich bezpeci, a
tim 1 pro snizeni pravdépodobnosti autocenzury. Rozhovor jsem zaznamenaval na
nahravaci zatizeni a zaroven jsem si psal poznamky. O zdznamu a psani poznamek byli
ucitelé pfedem informovani a s timto postupem souhlasili.

Pted zacatkem rozhovoru jsem ucitele také upozornil, ze neexistuji dobré a
Spatné odpovédi. Zopakoval jsem jim ucel naSeho rozhovoru. Respondentovi byl vzdy

ponechan dostatek casu na odpovéd.

Skupinovy rozhovor prob¢hl 20.9.2011 v zakladni Skole jednoho okresniho

mésta, ucitelsky sbor neprosel zddnym specialnim Skolenim o kybersikané.

A: muz, 29 let, ucitel matematiky a télocviku

B: Zena, 35 let, ucitelka ¢eského jazyka a hudebni vychovy
C: Zena, 47 let, ucitelka zemépisu a ptirodopisu

D: muz, 54 let, ucitel fyziky a chemie

E: Zena, 59 let, ucitelka ceského jazyka a déjepisu

F: Zena, 27 let, ucitelka anglického jazyka

G: Zena, 43 let, ucitelka vypocetni techniky a matematiky

1. Vite, co znamena pojem kyberSikana?

A: Samoziejmé, to je Sikana pies internet a mobily.

B: Ano, o tom uz jsem slySela... néco jako Sikanovani na pocitaci, ze?

C: Kyber... Sikana, vim, co je, ale kyber? (hluboce se zamysli) Kybernetika...
pocitace... Takze Sikana pfes pocitac?

D: Eh... No, to je néco jako, ee... Sikana na internetu... (zamysli se) ... a asi 1 ptes

mobily, ne?
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E: Ano, i u nas ve Skole uz takové ptipady byly. (povzdech) Dé¢ti si nasly novy
zpusob, jak se trapit... PiSi o sob& na ten internet takové hrizy, foti se mobilem.
(roztrpcene) A inas foti mobilem!

F: No jasné¢, toho je ted’ plno, hlavné¢ na Facebooku, samy nadavky a urazeni.
(rozcilené) Moji kamaradce se to stalo, musela si kvili tomu zrusit profil.
(znechucené) Nekolikrat denné ji na zed’ ptfichazely zpravy od né&jakého typka, ktery
jiurazel a vyhrozoval, tss...

G: (s usmévem) Jesté abych to nevédéla, kdyZz mam na starost pocitace! Je to Sikana
pfes mobily, internet a tak. Strasna véc... (krouti hlavou)

2. Znate zpiusoby a prostiredky, kterymi lze kyberSikanu pachat?

A: No, téch je dost... Tieba vyhruzny esemesky, urazky, oplzly e-maily...

B: No, ted’ mé rychle nic nenapada... Pockejte... (soustiedi se) Asi rizné vyhruzky,
posmivani... tfeba ptes e-maily.

C: Ted jsem si vzpomnéla, ze ta kyberSikana uz byla i tady na skole... (vzpomina)
To se déti fotily mobilem, a pak si to posilaly s osklivymi komentafi.

D: No, tak asi n&jaké ty posmésky v esemeskach nebo na tom jejich Facebooku
prasténym... (vrti hlavou)

E: Tak tfeba to foceni mobilem, jak uz jsem fikala. Kolegyni z jiné Skoly déti
dokonce natocily a pak to video nahraly nékam na internet... (soucitné) Byla z toho
cela Spatna, chudéra... Vim, jaké to je, pfiplést se do toho kolotoce... (znejisti).

F: No, tak pfesné to, co se stalo t€¢ moji kamaradce! ... (zklidnuje se) Pak taky tieba
foceni a toCeni, pak to davaji na YouTube a posilaji si odkazy, aby se tim pobavilo
co nejvic lidi... (bojovné) Zmetkové to jsou, ktery to délaji!

G: Tak tady je spousta moznosti — esemesky, ememesky, e-maily, socidlni sité... je
toho ¢im dal vic... bohuzel.

3. UZ jste se nékdy ve své tridé s pripadem kyberSikany setkal(a)?

A: Ano, asi pfed rokem...

B: Jé& ne, ale n€kteti kolegové uz se s tim setkali.

C: Diky bohu ne.

D: Ja ne, ale zeptejte se kolegyné€ ... (uvadi jeji jméno). Ta si dost vytrpéla.

E: Ani mi to nepfipominejte... (otFese se) Byla to hrozna doba...

F: Zatim ne, ale ¢ekam, ze to pfijde.

G: Ve své tiidé ne, ale uz jsem jich pomahala fesit dost... (tvdri se zasmusile)

4. ANO: Jak jste ji Fesil(a)?
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NE: Jak byste ji reSil(a)?
A: No... Nastésti dost umim S pocitacem, takze hned, jak mi to zZacka oznamila,
sedli jsme ke kompu a vytiskli jsme, co jsme mohli. Hned pak jsem informoval
feditele... pockejte... jo, a pak jsme hned volali rodi¢iim a pozvali je na schiizku.
Mezitim méla obét’ za ukol o této akci s nikym nemluvit, agresory totiz byly jeji
spoluzacky. Skolni metodi¢ka pak postupné délala n&jaké vyslechy, tomu uZ ja
nerozumim (s usmeévem).
B: He... tak to nevim... asi bych... se §la s nékym poradit... urcité bych se sama do
niceho nepoustéla.
C: Jezi8! (mne si celo) No nevim, §la bych za zkusSenéjSima... Hlavn¢ bych se
snazila toho zaka n&jak ochranit... i kdyz vlastné... jak? Nevim (Smuzné). Snad mé
to nepotka.
D: No, to fakt nevim, ale sam bych s ni¢im nezacal... Jeden zkaZeny piipad stacil a
nehodlam byt za... (hledd vhodné slovo) ... no, prosté je to slozity... (spind dlané a
poklepava nohou)
E: (slzy v ocich) Resila jsem to Gplné $patné... (hluboké nadechnuti) Ale vazné jsem
nechtéla! ... (snazi se uklidnit, tie si spanky) ... Sla... §la jsem hned do t¥idy a
zeptala jsem se déti, kdo to byl... Oni to totiz méli byt podle vSeho spoluzaci toho
hocha... No... (povzdech) ... a at’ uz to byl, kdo to byl, v§echno pak vymazali nebo
co... Pak tomu chlapci zacali psat znovu, upravili jeho fotku, napsali k ni hanlivy
komentat a vyvésili to na nasténku tady ve Skole... Bylo to hrozné (t7ese se ji hlas).
Nakonec se to n¢jak vyfeSilo, ale ja uz stim nechtéla nic mit... (saha pro
kapesnik)... promifite, uzZ se k tomu nechci vracet...
F: No, jak... hmm... vlastné... nevim... Sla bych se nékoho zeptat, nebo nékam
zavolala.
G: Tak kazdopadné zajistit ditkazy, a pak to pfedat metodicce prevence a fediteli,
nerada bych néco zbabrala... jestli mi rozumite...
5. Umite Vy sam/sama zajistit dukazy?
A: Jojo, Vv pohodé, klavesa PrintScreen to jisti (usmév). A taky tisknout piimo
z webu, ukladat vSechno, co jde.
B: Ne.
C: No... to tedy ne. Pro¢?
D: Ne, ale sel bych za ... (jmenuje svou kolegyni — ucitelku vypocetni techniky). Ta

to ur¢ité umi. Nebo mladej ... (Jmenuje kolegu), ten je na tohle taky Sikovne;.

50



E: (sotva slysitelné) Ne...

F: No, mozna bych néco zvladla, ale stejné bych se zaSla zeptat ... (faké jmenuje

svou kolegyni — ucitelku vypocetni techniky).

G: Samoziejmé, a uz jsem se tu pro tyhle ptipady nékolikrat osvédcila (poteseny

usmev). Nabizela jsem kolegiim, Ze je to nau¢im, vzdyt na tom celkem nic neni,

vyfotit webovou stranku, ale oni prosté nechtéji (krci rameny).

6. Vite, o jaké platné zakony Ceské republiky se miiZzete pii FeSeni
kybersikany oprit?

A: Mmm... tak... asi o Skolsky zakon? Nebo bych je dal k soudu, ... podal trestni

ozndmenti, ... mozna zakon na ochranu osobnich udaji? ... Jo, ten by asi taky Sel.

B: Ja nevim, §la bych za feditelem, ten je v tom kovany (usmev).

C: Zakony? (prekvapene) Na kybersikanu? Takovy jsou?

D: Na policajty bych je poslal...

E: Mozn4 tusim, ale $la bych se poradit s feditelem.

F: Eh... tak ted’ jste mé& zaskocil... (provinile) Nic mé nenapada...

G: Myslim, ze spousta véci, které se stavaji v kyberSikané€, jsou trestné Ciny,...

takze to feSit pies trestni oznameni... tfeba... Ale vlastné nevim, musela bych si to

nejdiiv ovéfit.

Z odpovédi vySe uvedeného skupinového rozhovoru vyplyva nasledujici shrnuti:

e Vsichni dotazovani ucitelé uméji vysvétlit pojem kybersikana.

e Vsichni dotazani znaji alespon néjaké zplisoby a prostredky, kterymi lze
kybersikanu pachat.

e Dva ze sedmi dotazovanych pedagogt se jiz setkali s kyberSikanou pfimo ve své
tride.

e Zarazejici je fakt, ze nikdo z dotazovanych pedagogli neumi samostatné fesit
kybersikanu, a to i navzdory tomu, ze dva znich se stimto problémem jiz
v praxi setkali.

e Pouze dva respondenti by byli schopni samostatné zajistit diikkazy, jeden
respondent by to zvladl s dopomoci zkuSenéjsi kolegyné. Jeden z respondenta
dokonce ani netusi, k ¢emu by zajisténi dikazi mohlo slouZit.

e 7idny z respondentii si neni stoprocentné jisty, v jakych paragrafech platnych

zakont Ceské republiky by mohl v piipadé feSeni kyberSikany najit oporu.
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Pouze dva respondenti uvedli alespoii nékteré zdkony, které by si blize

prostudovali.

11. Interpretace vysledku

V této kapitole se zaméeiime na interpretaci vysledkl k hypotézam, které jsme si
na pocatku vyzkumu zvolili a zvysledki dotaznikového Setfeni, kasuistiky a
skupinového rozhovoru v predchozi kapitole u€inime zavérecné resumé, zda se nase

hypotézy potvrdily a proc, ¢i nikoli.
11.1 Prvni hypotéza

V prvni hypotéze jsme predpokladali, ze ucitelé maji zakladni ptehled o
problematice kyberSikany. Vysledky z grafu €.1, prvni i druhé otazky skupinového
rozhovoru i ze shrnuti piikladu dobré praxe (viz kapitola 10.2) nam potvrdily nasi
prvni hypotézu.

Jako zajimavost miZeme uvést, Ze zakladni prehled o problematice kyberSikany
ma velkd c¢ast zkoumaného vzorku. V piipadé skupinového rozhovoru spravné

definovali tento druh rizikového chovani dokonce vsichni dotazovani.

11.2 Druha hypotéza

Druhé hypotéza byla zamétena na fakt, Ze pocitatova gramotnost vétSiny uciteld
na zakladnich a stfednich Skolach je nizka, coz vede k neschopnosti spravné zajistit
dikazy. Jak nam dokazuje graf ¢.2, a nasledné¢ graf ¢.3, ucitelé nemaji piehled
v zékladnich znalostech pfi praci s pocitatem, a tim nejsou schopni spravné a ucinné
zajistit plnohodnotné dikazy. PredevS§im pak pouze 22% spravnych odpovédi
Vv dotaznikové otazce €. 3 je vice nez alarmujici. Tuto skutecnost také dokazuje vysledek
dotazovani ve skupinovém rozhovoru, kde jen dva ucitelé by byli schopni zajistit
dikazy. Tyto vysledky nam potvrdily nasi druhou hypotézu.

Jak nam ale potvrdila kasuistika, poc¢itatova gramotnost a znalost postupu pfi

feSeni kyberSikany vede k jejimu rychlému zastaveni, a tim ke v€asné ochrané ob¢ti.
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11.3 Treti hypotéza

Ve tfeti hypotéze jsme predpokladali, ze ucitelé neznaji postup pii vySetfovani
kybersikany. Z vysledkt, jez nalezneme v grafu ¢4 a ze skupinového rozhovoru
vyplyva, Ze jen asi ¢tvrtina ucitell zna postup pii feseni (kyber)Sikany.

Zarazejicim je pak skuteCnost, ze ackoli ucitelé prochazeji skolenim
k problematice Sikanovani, pak postup feseni kyberSikany se od postupu feSeni Sikany
tvari v tvar lisi jen v samotném pocatku — tedy zajiSténi dikazii. Presto ucitelé¢ v 50%
popsali tento postup Spatné a celych 25% dotazovanych na tuto otazku neodpovéedélo.

Tyto vysledky ndm potvrzuji nasi tfeti hypotézu.
11.4 Ctvrta hypotéza

V nasi posledni hypotéze jsme ptredpokladali, ze ucitelé nevédi, o jaké platné
zékony Ceské republiky se mohou pii feSeni kyberSikany opiit. Z vysledki
dotaznikového Setfeni vSak vyplyva, ze vice jak polovina (53%) dotazovanych
pedagogli je schopna pracovat splatnymi zakony Ceské republiky pii feSeni
kybersikany. I v ptipad€ skupinového rozhovoru ndm na tuto otazku byli minimalné dva

ucitelé schopni jisté odpoveédét. Tuto hypotézu jsme svymi vyzkumy nepotvrdili.

11.5 VSeobecna hypotéza

V zavéru mizeme konstatovat, Ze interpretace vysledki ctyt pracovnich hypotéz
nam potvrzuje nasi v§eobecnou hypotézu, a to, Ze ucitelé na zakladé svych dosavadnich

znalosti a zkuSenosti nejsou schopni samostatné tento druh rizikového chovani fesit.
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Zaver

Z této diplomové prace vyplyva, ze kyberSikana neni jev, ktery bychom mohli
brat na lehkou vahu. Nejen ze zkuSenosti ucitelll, se kterymi jsem se setkal na svych
Skolenich, ale i z informaci z médii jasn€¢ vyplyva, ze kyberSikana mize znicit lidské
osudy. Vzdy posmutnim, kdyz si vzpomenu na jednu polskou Skolacku, kterou
spoluzaci vysvlékli do naha, imitovali s ni souloz a vSe nahravali na video. V momenté,
kdy bylo toto video vpusténo do svéta internetu, zacaly obé€ti ubihat posledni minuty

jejiho mladého zivota. Spachala sebevrazdu.

V Ceské republice takovyto tragicky konec kybersikany zatim je§té zaznamenan
nebyl, ale to neznamena, ze k nému nemuze dojit. Tfeba zrovna ted’, kdy pisi tyto fadky,
n¢jaky mlady clovék premysli o tom, jak utéct zostuzeni a nekoncicim utokim

kyberagresort. Tfeba zrovna ted’ nékoho napadlo vzit si kviili kyberSikané zivot...

Ukolem nasi spole¢nosti nemiize byt brat nestastliveiim z ruky léky, ziletky, ¢i
pro né $plhat na mostni konstrukce. Ceké nas kol mnohem deli a asi nikdy nekonéici.
Ukol piedavat informace o jiné cestd, jak se vyporadavat s problémy vzniklymi kvili
kybersikan¢. Poucit co nejvice dospélych lidi tak, aby détem a mladym lidem v nouzi
dokazali pomoci. N&§ vyzkum sice ukdzal, ze sami ucitelé feSit kyberSikanu zatim
neuméji, ale vime jisté, Ze uz kyberSikanu rozpoznaji, coZ je prvnim a nejdalezitéjSim

krokem na této nikdy nekoncici ceste.
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Summary

Summary

This diploma work deals with a relatively new phenomenon of a risk behaviour
sphere — with cyberbullying. This work is devided into two parts — a theoretical part and
a practical part.

The first theme of the theoretical part is a ,,classic” bullying. Cyberbullying is a
new type of this bullying only, that’s why is important to understand this phenomenon
as a whole. | debate the theme of cyberbullying in the second chapter. | go into the
differences between bullying and cyberbullying, the forms, tools and attributes of
cyberbullying. | devote to the types of cyberbullying and to the types of cyber-
aggressors too. The next themes are: the prevention of cyberbullying, the methods of

solution to cyberbullying, and a law ambit of cyberbullying in the Czech Republic.

A core of the practical part is a research, implemented in primary and high
schools in the Pilsen region. The main task was to find out, if teachers of the interested

schools are able to deal with cyberbullying in their schools.

Souhrn

Tato diplomova prace se zabyva relativné novym fenoménem oblasti rizikového
chovani — kyberSikanou. Tato prace je rozdélena na dvé ¢asti — teoreticka a prakticka.

Prvni téma teoretické Casti je ,klasicka® Sikana. KyberSikana je pouze novym
typem této Sikany a proto je dulezité porozumét tomuto fenoménu jako celku. Ve druhé
kapitole rozebiram téma kyberSikany. Zabyvam se rozdily mezi Sikanou a
kybersikanou, zpisoby, prostfedky a rysy kyberSikany. Vénuji se typim kyberSikany a
také typim kyberagresort. Dalsi témata jsou: prevence kyberSikany, postupy pfi feseni

kybersikany a pravni ramec kybersikany v Ceské republice
Jadrem praktické ¢asti je vyzkum realizovany na zakladnich a stfednich $kolach

V Plzeniském kraji. Hlavnim ukolem bylo zjistit, zda ucitelé zacastnénych Skol jsou

schopni ve svych Skolach fesit kyberSikanu.
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Ptilohy
Priloha ¢.1

Metodické doporuceni
k primarni prevenci rizikového chovani u déti, zaku a studenti
ve Skolach a Skolskych zarizenich

Hlava |
Obecna ustanoveni

Clanek 1
Piedmét tpravy

(1) Metodické doporuceni Ministerstva Skolstvi, mladeze a télovychovy (dale jen
MSMT) K priméarni prevenci rizikového chovéani u déti, zakt a studentt (dale jen ,,74k*)
ve Skolach a skolskych zatfizenich v souladu se Strategii prevence rizikového chovani u
déti a mladeze v ptisobnosti resortu Skolstvi, mladeze a télovychovy, Narodni strategii
protidrogové politiky, Strategii prevence kriminality — vSechny strategie vzdy na
piislusna obdobi, § 29 odst. 1 a § 30 odst. 3 zékona ¢. 561/2004 Sb., o piedskolnim,
zakladnim, stfednim, vy$§im odborném a jiném vzdélavani (Skolsky zdkon), ve znéni
pozdé&jsich predpist, § 18 pism. c¢) zdkona ¢. 379/2005 Sb., o opatienich k ochrané pred
Skodami ptisobenymi tabdkovymi vyrobky, alkoholem a jinymi navykovymi latkami a o
zméné souvisejicich zakont, Koncepci statni politiky pro oblast déti a mladeze:

a) vymezuje aktualni terminologii, ktera je v souladu s terminologii v zemich
EU a zaclenéni prevence do Skolniho vzdélavaciho programu a Skolniho
radu,

b) popisuje jednotlivé instituce v systému prevence a Ulohu pedagogického
pracovnika,

€) definuje Preventivni program (u subjektu, které Zadaji o dotaci, Minimalni
preventivni program — dale jen preventivni program),

d) doporucuje postupy $kol a Skolskych zafizeni (dale jen ,,8koly*) pfi vyskytu
vybranych rizikovych forem chovani déti a mladeze (viz ptiloha ¢. 1 —14).

(2) Primarni prevence rizikového chovéani u zakti v piisobnosti MSMT se zaméiuje
prioritné na ptredchazeni rozvoje rizik, které sméfuji zejména K nasledujicim rizikovym
projeviim v chovani zaku:

a) agrese, Sikana, kyberSikana, nasili, vandalismus, intolerance, antisemitismus,

extremismus, rasismus a xenofobie, homofobie

b) zaskolactvi,

C) zavislostni chovani, uzivani v§ech navykovych latek, netolismus, gambling

d) rizikové sporty a rizikové chovani v doprave,

e) spektrum poruch piijmu potravy,

f) negativni pisobeni sekt,

g) sexualni rizikové chovani,



(3) Aktivity skol jsou cilené¢ smérovany k prokazatelné efektivni specifické primarni
prevenci a eliminaci aktivit z oblasti neefektivni primarni prevence. K rozpoznani a
zajisténi pomoci v€asné intervence nebo krizové intervence zejména v piipadech:
traumatickych zéazitki- domaciho nasili, Sikanovani, nasilného chovéni, tyrani a
zneuzivani déti, véetné komercniho sexualniho zneuzivani, ohrozovani mravni vychovy
mladeze, experimentovani s navykovymi latkami (legélni a nelegalni navykové latky),
rizikovych stravovacich navyki vedoucich k poruchdm pfijmu potravy (mentélni
bulimie, mentalni anorexie).

(4) Toto metodické doporuceni je uréeno pro pravnické osoby vykonavajici ¢innost
$kol a $kolskych zatizeni ziizovanych MSMT. Doporuéovano je k vyuZiti i ostatnim
Skolam zapsanym do Skolského rejstiiku a poskytovatelim sluzeb souvisejicich se
vzdélavanim a vychovou. Soucasti Metodického doporuceni je prakticky navod pro
Skoly ,,Co d¢lat kdyz®“, ktery obsahuje velice detailni a pfitom praktické doporuceni
feditelim Skol a Skolnim metodikiim prevence, jak se zachovat pii vyskytu urcitého
rizikového chovani ve Skolach.

Clanek 2
Vymezeni zakladnich pojmii

(1) Zékladnim principem primarni prevence rizikového chovani u zaki je vychova k
pfedchazeni a minimalizaci rizikovych projevil chovani, ke zdravému Zivotnimu stylu,
K rozvoji pozitivniho socialniho chovani a rozvoji psychosocialnich dovednosti a
zvladani zatézovych situaci osobnosti. Jednd se o oblast zabyvajici se prevenci v
oblastech uvedenych v Cl. 1 odst. 2 scilem zabranit vyskytu rizikového chovani
v danych oblastech, nebo co nejvice omezit Skody plisobené jejich vyskytem mezi zaky.

(2) Specifickd primarni prevence — aktivity a programy, které jsou zaméifeny
specificky na pfedchazeni a omezovani vyskytu jednotlivych forem rizikového chovani
zaku. Jedna se o:

a) vSeobecnou prevenci, kterd je zamétfena na Sir§i populaci, aniz by byl dfive

zjistovan rozsah problému nebo rizika,

b) selektivni prevenci, kterd je zamétfena na zaky, u nichZ Ize pfedpokladat zvyseny

vyskyt rizikového chovani,

¢) indikovanou prevenci, ktera je zaméfena na jednotlivce a skupiny, u nichz byl

zaznamenan vys$i vyskyt rizikovych faktort v oblasti chovani, problematickych
vztahil v rodiné, ve Skole nebo s vrstevniky.

(3) Nespecifickd primarni prevence — veskeré aktivity podporujici zdravy Zivotni
styl a osvojovani pozitivniho socidlniho chovéani prostfednictvim smysluplného
vyuzivani a organizace volného Casu, napiiklad zajmové, sportovni a volnocasové
aktivity a jiné programy, které vedou k dodrzovani urcitych spole¢enskych pravidel,
zdravého rozvoje osobnosti, k odpoveédnosti za sebe a své jednéani. Tento typ prevence
je vyznamny v kontextu aplikace riznych efektivnich a vyhodnotitelnych specifickych
programdl.

(4) Efektivni primarni prevence — kontinualni a komplexni programy, interaktivni
programy V mens$ich skupinach, vytvareni dobrého klimatu ve tfidé a skuping,
pfedev§im programy pomadhajici odolavat Zakim socidlnimu tlaku zaméfené na
zkvalitnéni komunikace, osvojovani a rozvoj socidlné emocnich dovednosti a



kompetenci, konstruktivni zvladani konfliktd a zatéZovych situaci, odmitani legalnich a
nelegélnich navykovych latek, zvySovani zdravého sebevédomi a sebehodnoceni,
posilovani odvahy, stanovovani realistickych cilti, zvladani tzkosti a stresu apod.
Principy efektivni a vyhodnotitelné primarni prevence jsou zalozeny na soustavnosti a
dlouhodobosti, aktivnosti, pfiméfenosti, ndzornosti, uvédomelosti.

(5) Neucinna primarni prevence:

a) zastraSovani a trivialni pfistup: ,,prosté fekni ne®, citové apely, pouhé predavani
informaci, samostatn¢ realizované jednorazové akce, potlacovani diskuse,
stigmatizovani a znevazovani osobnich postoji zaka/studenta, ptrednéasky, pouhé
sledovani filmu, besedy s byvalymi uzivateli (ex-usery) na zakladnich skoléch,
nezapojeni zakl/studentti do aktivit a nerespektovani jejich nézort, politiku
nulové tolerance na Skole a testovani zakl jako nédhrazku za kontinualni primarni
prevenci.

b) hromadné kulturni ¢i sportovni aktivity nebo navstéva historickych a kulturnich
pamatek, by mély byt pouze doplitkem, na ktery by méla vzdy navazovat diskuse
v malych skupinkach.

(6) Preventivni program — konkrétni dokument Skoly zaméfeny zejména na
vychovu a vzdélavani zakia ke zdravému zivotnimu stylu, na jejich osobnostni a emo¢né
socialni rozvoj a komunikacni dovednosti. Preventivni program je zaloZen na podpofie
vlastni aktivity zakl, pestrosti forem preventivni prace s zaky, zapojeni celého
pedagogického sboru Skoly a spolupréci se zdkonnymi zéstupci nezletilych zaka Skoly.
Preventivni program vychazi z preventivni strategie Skoly, je zpracovavan na jeden
$kolni rok $kolnim metodikem prevence, podléha kontrole Ceské $kolni inspekce, je
vyhodnocovan pribézné a na zavér Skolniho roku je hodnocena kvalita a efektivita
zvolenych strategii primarni prevence. Dané hodnoceni je soucasti vyro¢ni zpravy o
¢innosti §koly.66

(7) Nové metodické doporuceni reflektuje aktualni terminologii — rizikové chovani.
Pojem socialné patologické jevy je pojmem sociologickym a postihuje fatalni jevy ve
spole€nosti (alkoholismus, kradeze, vrazdy apod.), k nimZz mimo jiné také musi
sméfovat opatfeni primarni prevence. Nicméné ve Skolnim prostfedi pedagogové
pracuji s rizikovym chovanim, vi¢i némuZ zaujimaji 0¢innd primarné preventivni
opatfeni s cilem minimalizace projevll 1 rizik takového chovdni a piipadné je
diagnostikuji a nasledné pfijimaji efektivni opatteni.

Hlava Il
Systém primarni prevence rizikového chovani

Clanek 3
Systém organizace a Fizeni primarni prevence rizikového chovani u Zaku

(1) MSMT

66 § 12 odst. 1 zakona €. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$$im
odborném a jiném vzdélavani (Skolsky zakon)



d)
€)

V navaznosti na schvalené vladni dokumenty z oblasti primarni prevence rizikového
chovani u zaki zpracovava prislusny koncepéni material resortu na dané obdobi -
ak¢ni plan, metodicky podporuje a koordinuje problematiku primérni prevence,
vytvaii podminky pro realizaci resortniho systému prevence na narodni urovni
Vv oblasti metodické a legislativni,
kazdorocné vyclenuje resortni financni prostfedky na specifickou primérni prevenci
rizikového, chovani, podili se na certifikacnim procesu a podporuje zejména kvalitni
certifikované programy,
vytvaii internetovy informaéni komunikaéni systém odborné garantovany MSMT,
rozviji spolupraci v oblasti primarni prevence na horizontalni (meziresortni trovni),
ma zfizen poradni orgdn Vybor pro koordinaci primarni prevence; na vertikalni
urovni ma zfizen Vybor krajskych Skolskych koordinatord prevence, dale
spolupracuje s nadresortnimi organy zejména s Ufadem vlady Rady vlady pro
koordinaci protidrogové politiky a Republikovym vyborem pro prevenci kriminality
Ministerstva vnitra,

dale spolupracuje s odbornou vefejnosti — nestatnim neziskovym sektorem,
pedagogickymi fakultami, odbornymi fakultami VS CR (zejména Centrem
adiktologie 1.LF Psychiatrické kliniky UK Praha), pedagogicko-psychologickymi
poradnami,

g) koordinuje resortni ¢innost a spolupracuje s piimo fizenymi organizacemi, jakymi

h)

jsou Vyzkumny tstav pedagogicky, Institut pedagogicko-psychologického
poradenstvi, Narodni institut pro dalsi vzdélavani a Narodni institut déti a mladeze,
VvV oblasti primarni prevence a efektivné vyuziva jejich odborného potenciilu
Vv oblasti metodické, vzdé€lavaci, vyzkumné, v oblasti kontrolni vyuziva odborny
potencial Ceské $kolni inspekce,

metodicky podporuje krajské Skolské koordinatory prevence a rozviji spolupraci
Vv krajich.

(2) Krajsky urad — zahrnuje krajské urady i Magistrat hl. m. Prahy (dale jen
KU

koordinuje c¢innosti jednotlivych instituci systému prevence v resortu Skolstvi,
mladeze a télovychovy na krajské urovni a zajist'uje naplihovani ukola
a zamérd obsaZenych ve Strategii prevence rizikového chovéani u déti a mladeze
V pusobnosti resortu skolstvi, mladeZe a télovychovy,

b) v ramci organiza¢ni struktury krajského tifadu povétuje vhodného pracovnika funkci

c)
d)

’krajského Skolského koordinatora prevence”
vytvaii podminky pro realizaci Preventivnich programil ve Skolach svého regionu
a vécné kontroluje jejich plnéni
zabezpeCuje funkcni systém vzdélavani pedagogickych a dalSich pracovnikl

Skolstvi na trovni kraje, zaméfeny na zvySovani jejich odborné zputisobilosti pro
¢innost v oblasti prevence,
zatazuje do dlouhodobych zamért vzdélavani a rozvoje vzdélavaci soustavy v kraji
témata tykajici se zejména specifické ale i nespecifické primarni prevence,

v ramci koncepce Skolské politiky a své pravomoci zfizuje pedagogicko-
psychologické poradny67.

67

§ 35 odst. 2 pism. j) zédkona ¢. 129/2000 Sb., o krajich (krajské ztizeni) a § 116

zakona ¢. 561/2004 Sb., o piedskolnim, zdkladnim, stfednim, vy$$im odborném a jiném
vzdélavani (Skolsky zékon), ve znéni pozdéjSich predpisi).



Krajskému tradu se doporucuje kazdorocné vyclenovat z jeho rozpoctu finan¢ni
prostiedky urcené vyhradn€ na specifickou primérni prevenci a rozlisit pfi statistickych
sbérech dat aktivity specifické prevence vSech navykovych latek (alkohol, tabdk a
nelegalni drogy) a prevence dalsiho rizikového chovani.

(3) Krajsky skolsky koordinator prevence

a) za ucelem koordinace ¢innosti realizovanych v ramci krajské koncepce prevence

spolupracuje predevsim s krajskym protidrogovym koordinatorem, koordinatorem
romské problematiky a manazerem prevence kriminality, pracovniky OSPOD a
odboru zdravotnictvi KU; spolu snimi a s dalsimi subjekty podilejicimi se na
prevenci Vvramci kraje se aktivné ucastni vytvaieni a zdokonalovani krajské
koncepce prevence nebo krajské strategie na pfislusné obdobi, prosazuje ptitom
napliiovani ukoli a zamérti obsazenych ve Strategii MSMT a Akénim planu realizace
strategie prevence rizikového chovani,

b) monitoruje situaci ve Skolach v regionu z hlediska podminek pro realizaci

Preventivnich programii a navazujicich aktivit v oblasti prevence,

c) metodicky vede a spolupracuje s metodiky prevence v pedagogicko-psychologickych
poradnach zfizovanych krajem pii koordinaci preventivnich aktivit Skol v ramci
kraje a participuje na zajistovani pracovnich porad (seminaii) pro $kolni metodiky
prevence, kteti ve Skolach v kraji pusobi, spolupracuje a metodicky podporuje
Skolskéd zatizeni zfizovand krajem,

d) shromazd’uje informace o realizaci Preventivnich programi a o realizaci dalSich
preventivnich, kontrolnich a represivnich opatfeni v oblasti rizikového chovani ve
Skolach a skolskych zatizenich na izemi kraje;

e) provadi kontrolu napliiovani Preventivnich programu a pfipravuje jejich
vyhodnoceni, vyuziva ziskané informace pro navrhy inovaci v krajské koncepci a
programu prevence a prostiednictvim Rady kraje predklada souhrnné informace
MSMT,

f) sumarizuje navrh na financovani Preventivnich programi a dalSich aktivit v oblasti
prevence ze statnich zdrojt.

g) Vvytvaii zavérecnou kvalitativni a kvantitativni zpravu za oblast prevence rizikového
chovani vramci kraje, ve spolupraci s krajskym protidrogovym koordindtorem,
zpravu zasila kazdoroéné na MSMT,

h) je clenem Vyboru krajskych skolskych koordinatort.

(4) Metodik prevence v pedagogicko-psychologické poradné (dale PPP)

a) zajistuje v PPP specifickou prevenci rizikového chovani a realizaci preventivnich
opatfeni V oblasti uzemni piisobnosti vymezené krajskym ufadem podle odstavce (2),

b) zajistuje koordinaci a metodickou podporu §kolnich metodikt prevence®®, organizuje
pro n¢ pravidelné pracovni porady (seminare) a poskytuje jim individualni odborné
konzultace,

) na zadost skoly a Skolského zafizeni pomaha ve spolupraci se skolnim metodikem
prevence a dalSimi pedagogickymi pracovniky feSit aktualni problémy souvisejici
s vyskytem rizikového chovani,

d) udrzuje pravidelny kontakt se v§emi institucemi, organizacemi a subjekty, které se v
kraji v prevenci angazuji,

8§ 5 odst. 3 pism. e) vyhlasky & 72/2005 Sb., o poskytovani poradenskych sluzeb ve $kolach a

Skolskych poradenskych zatizenich.



e) spolupracuje s krajskym Skolskym koordinatorem prevence zejména pii
vypracovavani podkladi pro vyrocni zpravy ¢i jind hodnoceni a pfi stanovovani
priorit v koncepci preventivni prace ve Skolstvi na urovni kraje,

f) pecuje o sviij odborny rozvoj formou dalsiho vzdélavani v problematice specifické
prevence,

g) minimalni rozsah Cinnosti metodika prevence v PPP je 0,5 tvazku, doporuceny
rozsah ¢innosti je plny Givazek®.

(5) Reditel $koly a §kolského zafizeni
Vytvéii podminky pro pfedchazeni rozvoje rizikového chovani zejména

a) zabezpecenim poskytovani poradenskych sluzeb ve Skole se zaméfenim na primarni
prevenci rizikového chovani,

b) koordinaci tvorby, kontrolou realizace a pravidelnym vyhodnocovanim
Preventivniho programu a za¢lenénim Skolniho preventivniho programu do osnov a
ucebnich plant skolniho vzdélavaciho programu §k01y70,

c) zapracovanim do Skolniho fadu a wvnitiniho fadu feSenim aktualnich problému
souvisejicich s vyskytem rizikového chovéni ve skole’,

d) jmenovanim $kolniho metodika prevence, pedagogického pracovnika, ktery ma pro
vykon této ¢innosti odborné predpoklady, kvalifikaci, ptipadné mu zajisti podminky
ke studiu Kk nezbytnému vykonu specializovanych c¢innosti v oblasti prevence
rizikového chovémi72,

e) pro systematické dal$i vzdélavani Skolniho metodika v oblasti specifické primarni
prevence’® a pro &innost $kolniho metodika s zaky a zakonnymi zéstupci nezletilych
zaka ve Skole,

f) podporou tymové spoluprace $kolniho metodika, vychovného poradce, $kolniho
psychologa/skolniho specialniho pedagoga, tfidnich uditelti a dalSich pedagogickych
pracovnikii $koly pii pripravé, realizaci a vyhodnocovani Preventivniho programu’®,

g) spolupraci s metodikem prevence v PPP a s krajskym Skolskym koordinatorem
prevence,

h) podporou aktivit pfislusného obecniho ufadu zaméfenych na rozvoj zdravého
Zivotniho stylu

I) monitorovanim a vyhodnocovanim realizace Preventivniho programu a realizace
dalSich opatfeni, ve Skolnim fadu a vnitfnim faddu musi byt popsédna kontrolni a
sank¢ni opatfeni v oblasti rizikového chovani ve skole.

9§ 5 odst. 3 pism. e) vyhlagky & 72/2005 Sb., o poskytovani poradenskych sluzeb ve kolach a
Skolskych poradenskych zatizenich.

0§ 18 pism. c) zakona & 379/2005 Sb., o opatienich k ochrané pied $kodami piisobenymi tabakovymi
vyrobky, alkoholem a jinymi navykovymi latkami a o zméné souvisejicich zakont, § 5 odst. 3 a § 29
odst. 1 zakona ¢&. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$§im odborném a jiném
vzdélavani (Skolsky zakon).

™t § 7 odst. 2 pism. b) vyhlasky & 72/2005 Sb., o poskytovani poradenskych sluzeb ve
Skolach a skolskych poradenskych zatizenich.

72§ 7 odst. 1 vyhlasky &. 72/2005 Sb., o poskytovani poradenskych sluzeb ve skolach a
Skolskych poradenskych zafizenich, § 9 odst. 1 pism. ¢) a odst. 2 vyhlasky ¢. 317/2005
Sb., o dalSim vzdélavani pedagogickych pracovnikl, akreditaéni komisi a kariérnim
systému pedagogickych pracovnikii.

3§ 24 odst. 3 zdkona ¢&. 563/2004 Sb., o pedagogickych pracovnicich a 0 zmé&né n&kterych zakoni.
™ § 7 odst. 1 vyhlasky & 72/2005 Sb., o poskytovani poradenskych sluzeb ve $kolach a
Skolskych poradenskych zatizenich.



(6) Skolni metodik prevence
Standardni Cinnosti Skolniho metodika prevence jsou vymezeny piisluSnym pravnim
pfedpisem.75

(7) TFidni u¢itel (ve vztahu Kk primarni prevenci):

a) spolupracuje se skolnim metodikem prevence pii zachycovani varovnych signala’®,
podili se na reali-zaci Preventivniho programu a na pedagogické diagnostice vztahi
ve tiide,

b) motivuje k vytvofeni vnitinich pravidel tfidy, ktera jsou v souladu se $kolnim fadem,
a dba na jejich dusledné dodrzovani (vytvareni oteviené¢ bezpetné atmosféry a
pozitivniho socidlniho klimatu ve tfid€¢); podporuje rozvoj pozitivnich socialnich
interakci mezi zaky tiidy,

c) zprostfedkovava komunikaci s ostatnimi ¢leny pedagogického sboru a je garantem
spoluprace skoly se zdkonnymi zastupci nezletilych zaku ttidy,

d) ziskava a udrzuje si ptehled o osobnostnich zvlastnostech zaku téidy a o jejich
rodinném zéazemi.

Clanek 4
Zaclenéni primarni prevence rizikového chovani u zZaki do Skolnich vzdélavacich
programi

(1) Do skolniho vzd&lavaciho programu vydaného feditelem koly”’ je zaGlendna
problematika prevence rizikového chovani u déti, v pfipadé, neni-li vydan ramcovy
vzd&lavaci program’®, je tato problematika zaclenéna do osnov tak, aby se prevence
rizikového chovani u z4k stala pfirozenou soucasti Skolnich osnov a vyuky
jednotlivych pfedmétl a nebyla pojimana jako nadstandardni aktivita Skol.

(2) Kazdy pedagogicky pracovnik dbé, aby uplatiiovand prevence rizikového
chovani u 74kl podle odstavce 1 byla provadéna komplexné, tj. ve vSech oblastech
Skolniho prostiedi a zivota, jichZ se prevence rizikového chovani u Zakt dotyka:

a) Psychosocialni  dovednosti  (sobé&stacnost, autonomie, dustojnost,
seberealizace, spokojenost v rodinnych, pratelskych a dalSich
mezilidskych vztazich, socialni a kulturni integrovanost, tvofivost,
schopnost milovat, pracovat a Zit v souladu s rozmanitou kulturou a
svétem).

b) Existence (pecuji o sebe, o svij zevnéjSek, volim mezi zdravym a
nezdravym zpisobem Zzivota, jsem nezavisly a mam pfedstavu o své
budoucnosti, vétim v budoucnost, vnimam, ze Zivot ma smysl).

> piiloha & 3/1l vyhlagky & 72/2005 Sb., o poskytovani poradenskych sluzeb ve

Skolach a skolskych poradenskych zatizenich.

® " pifloha & 3/II vyhlasky €. 72/2005 Sb., o poskytovani poradenskych sluzeb ve
Skolach a Skolskych poradenskych zatizenich — poradenské ¢innosti odst. 2.

7§ 5 odst. 3 zdkona & 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$§im
odborném a jiném vzdélavani (Skolsky zakon)

®§ 5 odst. 2 zdkona & 561/2004 Sb., o predikolnim, zékladnim, stiednim, vy$§im
odborném a jiném vzdélavani (Skolsky zakon)



C) Sounalezitost (vnimam se jako soucast Zivotniho prostiedi a Zemé, citim
se bezpecéné ve skole, ve mésté, jsem ocenovan a ostatni si mé vazi, mam
kamarady a vazim si jich, umim se o sebe postarat a  piijimat
zdravotni/socialni pomoc a sluzby).

d) Adaptabilita (davam pozor na sebe a svuj zevnéjsek, jsem zak, ucastnim
se sportovnich a rekreacnich aktivit, setkdvam se s lidmi a travim s nimi
volny Cas, planuji si volbu profese nebo zaméstnani, feSim s odvahou své
problémy, mam pravni povédomi).

(3) Preventivni program

a)
b)

c)

d)
e)
f)

9)
h)
i)
)

k)

je preventivnim programem Skoly a Skolského zatizend,

je soucasti Skolniho vzd¢lavaciho programu, ktery vychazi z ptislusného
ramcového vzdélavaciho programu, popt. upravovaného ptilohou.

vychazi z omezenych casovych, persondlnich a finanénich investic se
zamétfenim na nejvyssi efektivitu,

jasné definuje dlouhodobé, sttednédobé a kratkodobé cile,

je naplanovana tak, aby mohla byt fadné uskutecniovana,

se ptizpusobuje kulturnim, socialnim ¢i politickym okolnostem 1 struktute Skoly
¢i specifické populaci jak v rdmci Skoly, tak v jejim okoli, respektuje specifika
ve Skolnim prostredi,

oddaluje nebo snizuje vyskyt rizikového chovani

zvySuje schopnost zaki a studentd €init informované a zodpovédné rozhodnuti,
ma dlouhotrvajici vliv na zménu chovani,

pojmenovava problémy z oblasti rizikového chovani dle ¢l. 1, odst. 1 a pfipadné
dalsi rizikové projevy chovani ,

pomaha zejména tém jedinclim, ktefi pochéazeji z nejvice ohrozenych skupin
(minoritdm, cizincim, détem a zakim zdravotné€ ¢i socidlné znevyhodnénym)
pii ochrané jejich lidskych prav,

podporuje zdravy zivotni styl a usiluje o piedavani vyvazenych informaci a
dovednosti,

pokud se na realizaci podili vnéjsi subjekt (mimo samotnou $kolu), pak (je-li pro
danou oblast zavedeno) doporucujeme volbu takového subjektu, ktery ma pro
danou c¢innost certifikaci.

Clanek 5
Preventivni program Skoly, $kolského zarizeni (dale jen Skola)

(1) Na tvorb¢ a realizaci Preventivniho programu se podileji vSichni pedagogicti
pracovnici Skoly. Koordinace tvorby a kontrola realizace patii ke standardnim
¢innostem Skolniho metodika prevence, pfi tvorbé a vyhodnocovani Preventivniho
progra7g1u Skolni metodik prevence dle potfeby spolupracuje s metodikem prevence
v PPP™.

(2) Skola vzdy zpracovava Preventivni program (v piipadé programu realizovaného
externim subjektem doporu€eni viz Ptiloha 1.), ktery podléha kontrole Ceské Skolni
inspekce. K zahajeni nebo rozvinuti prioritnich preventivnich projektd realizovanych

" piiloha ¢. 1 vyhlasky &. 72/2005 Sb., o poskytovéani poradenskych sluZeb ve $kolach a skolskych
poradenskych zafizenich — informaéni a metodickd ¢innost odst. 8.



jako soucast Preventivniho programu nebo k zabezpeceni Preventivniho programu muze
Skola vyuzit dota¢niho fizeni v rdmci prevence rizikového chovani u déti a mladeze
V piisobnosti resortu MSMT nebo kraji na dany rok.

Clanek 6
Odménovani Skolniho metodika prevence a metodika prevence v PPP

(1) Pedagogickému pracovnikovi, ktery vedle ptimé pedagogické ¢innosti vykonava
také specializované innosti®, k jejichz vykonu jsou nezbytné dalsi kvalifikacni
ptedpoklady, se Poskytuje ptiplatek ve vysi 1 000 az 2 000 K¢ mésiéné podle §133
Zakoniku prélce.8

(2) Nezbytnymi dalSimi kvalifikacnimi ptfedpoklady dle odstavce 1 se rozumi
studium k vykonu specializovanych ¢innosti v délce trvani nejméné 250 vyucovacich
hodin ukoncené obhajobou zéavérecné pisemné prace a zdvéreCnou zkouSkou
pred komisi (program zahrnuje 250 hodin pfimé i nepiimé vyuky, vcetné stazi na
odbornych pracovistich poskytujicich poradenskou, intervenéni a lé¢ebnou pomoc — dle
Standardii pro udélovani akreditaci DVPP). Studium k vykonu specializovanych
Ginnosti stanovi § 9 vyhlasky MSMT & 317/2005 Sb., o daldim vzdélavani
pedagogickych pracovnikli, akreditaéni komisi a kariérnim systému pedagogickych
pracovnikil, ve znéni pozdéjsich predpisti.

(3) S ptihlédnutim k naro¢nosti a odbornému zaméfeni ¢innosti $kolniho metodika

prevence neni vhodné slucovat jeho funkci s funkci vychovného poradce.

Hlava IlI
Zavéreéna ustanoveni

Clanek 7

ZruSovaci ustanoveni

ZruSuje se Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci
socialng patologickych jevl u déti a mladeze €. j.: 20 006/2007-51.

Clanek 8
Ukinnost

Metodické doporuceni nabyva t¢innosti dnem 1.11.2010.

80§ 9 odst. 1 pism. c) a odst. 2 vyhlasky & 317/2005 o dal§im vzd&lavani pedagogickych pracovniki,
akreditacni komisi a kariérnim systému pedagogickych pracovniku.
81§ 133 zakona 262/2006 Sb., zakonik prace, ve znéni pozd&jsich predpisi.



Ing. Ladislav Némec
nameéstek ministra

Ptiloha 1.

Preventivni program
Prakticky ndvod pro Skoly — Jak vhodné zvolit preventivni program.

Za vybér externiho dodavatele (NNO, PPP, SVP apod.), ktery realizuje na skole
preventivni program, vzdy odpovida feditel skoly. Proto by mél vybirat odpoveédné.

Jak postupovat, jestlize externi organizace -
1) Ma program certifikovany MSMT nebo Utadem vlady

o Pokud ma program organizace certifikit odborné zpusobilosti
poskytovatelti programii primarni prevence uzivateli navykovych latek,
Ize ptedpokladat, ze takovyto program je to efektivni pro vasi Skolu.
V tomto ptipad¢ jiz dal$i znaky dobrého programu nemusite Cist, protoze
certifikovany program je vSechny napliiuje.

2) Nema program certifikovany, zaméfte svou pozornost na to, do jaké miry a
Vv jaké kvalité organizace nabizi -

a) Kompletni informace o programu (jak a co + ¢asovy rozpis) piedem.

a. Organizace je schopna vam piedem poskytnout informace o tom, jak
bude program ve vasi Skole probihat. Kolik obsahuje hodin, jaké
témata se v jednotlivych castech probiraji, kdo bude program
lektorovat atd.

b) Schopnost pruzné reagovat a ptipravit program tak, aby co nejlépe vystihnul
potieby Skoly

a. Znakem kvalitniho programu je také to, Ze dokdze pruzné reagovat
na potieby Skoly, ba dokonce, jednotlivych tfidnich kolektivi a
témata i délku programu tomu ptizpisobit.
c) Ptizpisobeni véku cilové skupiny
a. Stejné tak by mél byt program primarni prevence piizplusobeny
cilové skupiné, jinak vypada prace s détmi na ZS, jinak na SS.
Kvalitni organizace by vas méla informovat o tom, pro jakou cilovou

10



d)

f)

9)

h)

)

K)

skupinu jsou jejich programy piipravené, idedlni je, pokud ma
varianty programu pro rizné vékové skupiny.

Nevyzaduje nepfitomnost pedagoga — program nema co skryvat

a. Skola ma po celou dobu vyudovani zodpovédnost za své Zaky.
Doporucujeme, aby byl pedagog vzdy pifitomen na programu. Jenom
tak miizete ovéfit kvalitu programu. Pokud by organizace vyzadovala
nepfitomnost pedagoga na hodin¢ a odiivodiiovala to tim, ze déti se
ptred pedagogem budou stydét a nebudou mit tendence se oteviit — je
to znak neprofesionality.

Proskoleni lektofi

a. Organizace je schopna dolozit doklady o vzdé€lani lektora, kteti maji
pravidelnou supervizi.

Akreditace neznamena kvalitni program pro préci s zaky
a. POZOR! Akreditace se ud€luje pouze pro programy dalSiho
vzdélavani pedagogickych pracovnikli. To, co zaZijete na
akreditovaném programu, nemusi byt to stejné, co bude organizace
feSit vramci praci s détmi. Akreditace = program pro dospélé,
Certifikace = program pro déti.

Organizace je schopna poskytnout podporu a informace i pedagogiim

a. Organizace nabizi nejen kratkodobé akce s détmi, ale kontinudlné
pracuje i spedagogy Skoly a metodicky je vede pii realizaci
Preventivniho programu.

Financovani organizace je priihledné, mezi sponzory se nevyskytuji sekty
atd.

a. Organizace zieteln¢ deklaruje, zjakych zdroji je jeji aktivita
podporovana.

b. Programy, které jsou nabizeny zdarma, museji mit svého donora.
Zajimejte se, kdo za financovanim programu skutecné stoji.

Program neni organizovan hromadné (pfednasky v télocvicénach apod.)
(maximalné 30 déti, nebo max. 1 tfida)

a. Hromadné predavani informaci vramci kratkodobych aktivit,
jednorazovych prednések a besed se ukéazalo jako neefektivni.

Program nabizi jasné a vyvazené informace — ne zastraSovani, sliby,
zavadé¢jici informace, zakazovani.

Program je realizatorem evaluovan, skola je seznamovana se zpétnou vazbou
realizace programu.
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Priloha ¢.2

Pouzity dotaznik k vyzkumu znalosti a schopnosti fesit kyberSikanu.

Viazené pani ulitelky, vaZeni pani udlitelé

Dotaznik, ktery mate pfed sebou, je zaméfen na zjisténi znalosti o problematice

kybersikany a Vasi schopnosti a dovednosti jejiho feSeni.

Po jeho vyplnéni vyplynou z VaSich anonymnich odpovédi informace, které
poslouzi pro potieby ovéfeni teoretickych zéavérti diplomové prace studentu oboru

socialni prace Zapadoceské univerzity.
Zadam Vas proto o zodpovédny a soustiedény pfistup kazdého z Vias pii

vypliiovani dotazniku. Jak uz bylo uvedeno, Setfeni je anonymni, proto dotaznik

nepodepisujte.

Otoc a zacni vypliovat.
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1) Jak byste vlastnimi slovy definovali pojem kyberSikana?

5) Jakou pravni pomoc byste obéti (rodi¢im obéti) doporudili v pripadé, ze ke
kybersikané doslo mimo dobu vyucovani?
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