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Abstract

Dynamic application development for Android

The subject of my bachelor thesis is to explore possibilities of remote code execution
on Android platform. The thesis examines how to create dynamic user interface
according the information downloaded from the server and how to add program actions
to the user interface. The result is an application which downloads XML file from
server and according this file create user interface. As an example is realized calculator
and application for temperature transfer.
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1.Uvod

Cilem této prace je prozkoumat moznosti, jak l1ze v systému Android provozovat
aplikace véetné piislusného grafického prostiedi, kde jejich uzivatelské rozhrani a
funkcionalita budou definovany prostfednictvim externich popist. Stejna aplikace mtze
tedy vykazovat ruznou funkcionalitu na zakladé¢ predpisu stazeného ze serveru. Pii
navrhu budou zvazeny souvisejici bezpecnostni aspekty. Funkcionalita bude ovéfena na
ukazkové aplikaci.

Prace v prvni Casti obsahuje struény ptehled verzi platformy Android, moznosti a
zpusoby vyvoje aplikaci pro tento systém. Zkouma mechanismy spousténi vzdaleného
kodu, a to jak spousténi na lokalnim uzlu, tak na externim uzlu. Dale zjistuje, zdali a
prosttednictvim jakych knihoven jsou tyto mechanismy dostupné pro Android.

Na zédklad¢ analyzy je navrzen systém pro dynamické vytvofeni jednoduchého
uzivatelského rozhrani podle informaci stazenych ze serveru. Nasledné je navrzen
mechanismus pro pfifazeni riznych programovych akci uZivatelskému rozhrani dle
informaci ze serveru.

V posledni ¢ésti je navrzeny systém realizovan a funkcionalita ovéfena na uvedenych
testovacich aplikacich.



2. Android

Android [1] je open source softwarova platforma spole¢nosti Google zaloZena na
linuxovém jadfe, ktera vznikla vroce 2007. Pouzivd se na mobilnich zafizenich,
zejména na smartphonech a tabletech, ale rozsituje se 1 na dal$i zafizeni napf. televize.

2.1. Verze systému

Android 1.0 byl oficialné piedstaven v roce 2008. Vyvoj pokracoval verzemi 1.5
Cupcake a 1.6 Donut. Vroce 2009 priisla aktualizace na verzi 2.0/2.1 Enclair
nasledovana verzemi 2.2 Froyo a 2.3 Gingerbread. Vyhradné pro tablety byl vytvoien
Android 3.0 Honeycomb. S piichodem Androidu 4.0 Ice Cream Sandwich doslo ke
slouceni téchto dvou vyvojovych vétvi do jedné a tento systém je pouzivan jak pro
smartphony, tak pro tablety.

2.2. Vyvaoj aplikaci
Vyvoj pro Android probiha primarné v jazyce Java. Pro vyvoj aplikaci jsou dostupné

Android SDK [2] a ADT plugin pro Eclipse [3]. Je mozné vyvijet i v jazyce C/C++ a to
pouzitim Android NDK [4]. Vyvoj probiha ve Windows, MacOS a Linuxu.



3.Spousténi vzdaleného kodu

Vzdalenym kdédem rozumime kod, ktery se nachazi na néjakém zafizeni v siti. Na
spousténi vzdaleného kodu se da nahlizet z dvou pohledt. Prvni pohled je, ze aplikace
vykona proceduru, kterd je umisténa na jiném misté V siti, nez na kterém se nachazi
volajici program. Muze se naptiklad jednat o vypocet funkce na jiném pocitaci v siti.
Druhou moznosti je, ze aplikace ze serveru ziskd kod, ktery nasledné¢ sama zpracuje a
vykona. Dochazi tedy ke spusténi kodu bud’ na lokalnim uzlu anebo na externim uzlu.

V této praci se budeme zabyvat pfedevS§im spousténim externiho kédu na lokdlnim
uzlu, ale prozkoumame i moznosti spousténi kodu na externim uzlu (viz tab. 3.1).
Nejprve zjistime, jaké jsou moznosti pro spousténi vzdaleného kddu na externim uzlu.

Metoda Implementace pro Android

Externi uzel

RPC ano

Java RMI ne
CORBA ano
DCOM nezjisténo
XML-RPC ano
JSON-RPC ano
SOAP ano
REST ano

Lokalni uzel

Externi Java tfida ano

Externi XML soubor ano
Externi JSON soubor ano

Tabulka 3.1 Shrnuti moznosti pro spousténi vzdalené¢ho kodu

3.1. Remote Procedure Call

Remote Procedure Call (RPC) [5] je jednou z metod pro komunikaci programi na
dalku a jedna se o obdobu lokalniho volani procedury nebo funkce. Metoda je zaloZena
na modelu klient/server, kde klient odesila serveru pozadavky a od serveru ocekava
odpovéd’. Volani sluzeb je zabaleno do volani vzdéalené procedury s pfedavanim
parametri. RPC tedy umoznuje programu volat proceduru umisténou na vzdaleném
pocitaci v siti nebo na serveru. Prikladem vyuZiti této technologie mize byt vypocet
funkce na jiném pocitaci v siti.

Komunikace mezi klientem a serverem probiha tak, ze klientska procedura odesle
pozadavek vzdalené procedufe na serveru a ta po vykonani pozadavku zpét odesila
odpovéd. ProtoZze komunikace probihd po siti, je potieba zajistit pieklad volani



(tj. ptedani identifikatorti procedury a jejich parametrti) do formy vhodné pro pienos.
Pieklad volani zajistuje spojka programu tzv. stub. Pieklad volani se nazyva
marshalling a zpétny pieklad unmarshalling. Spojka je komunikaéni rozhrani, které
implementuje protokol RPC. Jedna je umisténa na stran¢ klienta a druhd na strané
serveru. Spojka také zajistuje ,,nahrazeni” procedury, takze v programu je zapis volani
vzdalené procedury velmi podobny zadpisu volani lokdlni procedury. Spojka byva
vytvofena automaticky pii generovani programu.

Volani vzdéalené procedury tedy probihd tak, ze klientska procedura zavola
proceduru, kterd neni umisténa lokalné. Spojka zajisti pieklad volani do formy vhodné
pro ptenos a odesle zpravu serveru. Server zpravu piijme a jeho spojka provede preklad.
Pomoci identifikatoru procedury je zavoldna konkrétni procedura, ktera se nasledné
vykona. Po vykonani procedury je vysledek predan zpét spojce, kterd ho opét pielozi a
odesle klientovi. Spojka na stran¢ klienta odpoveéd’ dekdduje a vrati vysledek klientské
proceduie. Ukéazka komunikace pomoci RPC je zobrazena na obrazku 3.1.

Client Server
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anguments
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resuits

Server Stub

resuils

Client Stub

network
transport

network
transport

reply

request Messages

MEsSages

reply
Imessages

request
messages

Network

Obr. 3.1 Komunikace RPC(pievzato [5])

Vyhodou vzdéaleného volani procedur je zjednoduSeni klientské aplikace, kdy
vétsinou slozit&j$i procedury jsou umistény na serveru. Naopak nevyhodou je, Ze RPC
podporuje pouze zékladni datové typy, pfenos strukturovanych dat jako jsou napf.
fragmenty XML, neni pfimo podporovan. Na platformé Android Ize RPC
implementovat za pouziti Android Interface Definition Language (AIDL) [6].
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3.2. Distribuované objektové systémy

Distribuované objektové systémy umoznuji volani vzdalenych objektu, tak jako by
objekty byly mistni. K tomuto volani je pouzit mechanismus zastupnych lokalnich
objektl (proxy). Mezi nejznaméjsi distribuované systémy patii RMI, DCOM a COBRA.

3.2.1. Java RMI

Pro spousténi kodu na vzdaleném zafizeni existuje v Javé technologie Remote
Method Invocation (RMI) [7], ktera umoziuje objektu z jednoho Java Virtual Machine
(JVM) volat metody objektt na jiném JVM.

RMI aplikace se obvykle sklada ze serveru a klienta. Server obvykle vytvaii objekty
a reference na tyto objekty, aby byly pfistupné. Nasledné ¢eka na volani téchto objektu
od klientské aplikace. Klient obsahuje reference na tyto vzdalené objekty, aby mohl
vzdalené vyvolavat jejich metody. Reference na vzdalené objekty se nachazi v RMI
registru. Server vola registr, aby asocioval jména se vzdalenymi objekty. Klient vyhleda
vzdaleny objekt dle jména v registru serveru a vyvola vykonani metody. Volani
vzdalenych objektti probiha prostfednictvim lokalnich zéastupnych objektd — stub.
Vyhoda tohoto feSeni je, Ze programator zachdzi se vzdalenym objektem, jako by byl
mistni. Ukazka komunikace RMI aplikace (viz obr. 3.2.1).

Rozhrani a tfidy, které jsou zodpovédné za funkcnost RMI jsou nadefinovany v
balicku java.rmi. Tento zpusob nemize byt v systému Android realizovan, protoze
bali¢ek java.rmi neni v Android API podporovan [8].

f"ﬂ_ﬂ’_-__\\\_‘
S
»((miegry )
AMI—_| L RMI .

L] I_' !
K AMI .
* Sarver URL
.. UBL .+~ pratocal
Web server | 4- - protecl !
N = LY S

Tt-. URL
protecal’ = - - - - | Wb server

Obr. 3.2.1 Komunikace RMI aplikace (ptevzato z [7]).
3.2.2. CORBA

Common Object Request Broker Architecture (CORBA) [9] je standard definovany
skupinou Object Management Group (OMG) tvotici architekturu pro podporu tvorby
distribuovanych objektoveé orientovanych aplikaci. Softwarové komponenty napsané
V jiném programovacim jazyce a b&zici na rtiznych pocita¢ich maji moznost spole¢né
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komunikovat. Komunikace je zalozena na modelu Klient/server, kde klient piistupuje ke
sluzbam objektt zasilanim pozadavkd. Komunikaci zajistuje Object Request Broker
(ORB), ktery obsahuje mechanismy pro vyhledani pozadovaného objektu, generovani a
pienos pozadavki a vysledkt. Kazdy CORBA objekt ma definované rozhrani v jazyce
Interface Description Language (IDL), které specifikuje, jaké objekty jsou pristupné
klientdm.

Pfi vyvoji aplikace je nejprve potieba definovat rozhrani pomoci IDL. Rozhrani je
nasledné zkompilovano a jsou vytvoteny Java tiidy, klientské spojky (stubs) propojujici
klientsky kod s ORB agentem a kostra objektu (skeleton) slouzici jako bazova tiida
odpovidajici definici objektu v IDL. Pfi volani funkce objektu je volani pfesunuto pies
klientskou spojku do ORB, ktery posle pozadavek kostfe volaného vzdaleného objektu.
Ukazka volani funkce (viz obr. 3.2.2):

Client Host Server Host
Object
Client

Client Object
Stub Skeleton
Code Code

Function Object Request Broker

Call | |

Obr. 3.2.2 Volani funkce (ptevzato z [10])

Nevyhodou tohoto feSeni je, Ze port, ptes ktery probiha komunikace pomoci CORBA
nebyva na firewallu obvykle povolen.

Pro vyuziti technologie CORBA na platform¢ Android je moZzné pouZzit napiiklad
TIDorb [11], ktery je Sifen pod GPL a Affero-GPL licencemi pro nekomeréni pouziti.

3.2.3. DCOM

Distributed Component Object Model (DCOM) [12] je proprietarni technologie
spole¢nosti Microsoft umoznujici softwarovym komponentdm na riznych pocitacich
mezi sebou komunikovat po siti. Vznikla primarn€ pro Windows a na jinych
platformach je implementovdna vétSinou v komer¢nich produktech. Pro Javu napf.
existuje knihovna j-Interop [13] implementujici DCOM protokol. Tato knihovna je
Sifeni pod LGPL licenci. Implementaci pro Android jsem béhem mého vyzkumu
neobjevil.
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3.3. Zasilani zprav

Komunikace mezi softwarovymi komponentami ¢i aplikacemi je zajiSténa zasilanim
zprav. Vyuziti tohoto feSeni je zejména u webovych sluzeb. K zakédovani posilané
zpravy se pouziva znackovaci jazyk XML, jelikoz poskytuje jednoduchou reprezentaci
dat a také standard pro strukturu téchto dat. Dal$i moznosti pro zakddovani zpravy je
JSON, coz je format urCeny pro vyménu dat zalozeny na jazyce JavaScript. Pfenos
zprav po siti je zajistén pomoci HTTP protokolu. Hlavni vyhodou pouziti XML, JSON a
HTTP je jejich Sirokd podpora, tudiz aplikace napsané v rtiznych programovacich
jazycich mohou komunikovat mezi riznymi pocitacovymi architekturami. Vyhoda
vyuziti HTTP spociva v neomezené komunikaci na portu vyhrazeném pro HTTP
protokol bez nutnosti konfigurace firewalli. Na rozdil od technologii CORBA ¢i
DCOM, kde je potieba povolit komunikaci na portech, které jejich pienosové protokoly

vyuzivaji.
3.3.1. XML-RPC

XML-RPC [14] je protokol pro vzdalené volani procedur vyuzivany zejména pro
komunikaci s webovymi sluzbami. Data jsou zapouzdiena pomoci XML a pfenasena po
siti pomoci protokolu HTTP.

XML-RPC vyuziva ke komunikaci model klient/server. Klient odesle serveru XML-
RPC zpravu, coz je HTTP-POST dotaz a télo zpravy je zapsdno v XML. Server na
zéklad¢ ptijaté zpravy provede volanou proceduru a klientovi vraci zpravu s vysledkem
anebo chybu. Kazda zprava se sklada z hlavicky a téla.

Piiklad XML-RPC dotazu:

POST /xmlrpc HTTP/1.0
User-Agent: myXMLRPCClient/1.0
Host: home.zcu.cz
Content-Type: text/xml
Content-length: 144
<?xml version="1.0"7?>
<methodCall>
<methodName>getCompanyName</methodName>
<params>
<param>
<value><int>25</int></value>
</param>
</params>
</methodCall>
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Piiklad XML-RPC odpovédi:

HTTP/1.0 200 OK
Connection: close
Content-Length: 144
Content-Type: text/xml
Date: Fri, 11 Apr 2012 19:55:02 GMT
Server: ZCU myXMLRPCClient/1.0
<?xml version="1.0"?>
<methodResponse>
<params>
<param>
<value><string>HTC</string></value>
</param>
</params>
</methodResponse>

Realizace tohoto feSeni je mozna i v systému Android, a to za pouziti knihovny
android-xmlrpc [15], které je Sifena pod licenci Apache License 2.0.

3.3.2. JSON-RPC

Dalsi mozny zpusob k zakddovani pienasené zpravy je pouziti JSON [16], coz je
také format urceny pro vyménu dat. Zapis v JSON je platnym zapisem jazyka
JavaScript. JSON je zalozen na dvou strukturach: objekt a pole. Na rozdil od XML je
mensi, rychlejsi a jednodussi k parsovani [17].

JSON-RPC je protokol velmi podobny XML-RPC slouzici pro vzdalené volani
procedur. Pti volani procedury protokol odeSle zpravu serveru implementujici tento
protokol. Komunikace probiha odesilanim dotazu vzdalené proceduic za pouziti TCP/IP
socketu anebo pii nékterych omezenich pomoci HTTP. Klient obvykle vola jednu
metodu a pokud volani obsahuje nékolik parametrt, jsou metodé predany jako pole
nebo objekt a samotna vzdalend metoda také mize vracet vice vystupnich dat. Vzdalena
procedura je vyvoldna pfijmutim dotazu od klienta.

Dotaz odeslany vzdalené procedufe je jeden serializovany JSON objekt a musi
obsahovat 3 zakladni vlastnosti:

e method: string obsahujici nazev metody, ktera ma byt vykonana

e params: pole objektli predavanych jako parametry metodé

e id: id zadosti, muZe byt rizné¢ho typu a pouziva se ke spojeni spravnych
zadosti a odpovédi k sobé.

Po skonceném vyvolani metody je potfeba vratit vysledek opét jako jeden
serializovany JSON objekt a tento objekt méa opét 3 povinné vlastnosti:

e result: data vracena od vyvolané metody. Pokud doslo k chybé, musi to byt
null

e error: je zde uveden kod chyby. Pokud k zadné chybé nedoslo je null

e id: identifikacni ¢islo, které musi byt shodné s id zadosti.

14




Notifikace je specidlnim druhem dotazu, ktery nevyzaduje zadnou odpoveéd’. Také se
jedna o jeden serializovany JSON objekt pouze stim rozdilem, Zze oproti normalnimu
dotazu musi byt id null.

Ukazka komunikace pomoci JSON-RPC, kde = znaci data odeslané sluzbé a <
znaci data ptijata od sluzby:

2{ "method": "echo", "params": ["Hello World"], "id": 1}

&< { "result": " Hello World ", "error": null, "id": 1}

Pro Android existuje knihovna android-json-rpc k usnadnéni implementace JSON-
RPC klienta [18] sifena pod licenci MIT License.

3.3.3. SOAP

Simple Object Access Protocol (SOAP) [19] je protokol pro piendSeni zprav
vychazejici ze svého predchidce XML-RPC. Data jsou zapouzdiena v jazyce XML a
ptenos zprav po siti probiha pies protokol HTTP. Pro komunikaci pomoci protokolu
SOAP existuje n€kolik rtiznych druhd Sablon. Nejcastéjsi pouziti je pro RPC. SOAP
vyuziva model klient/server. Klient vysila serveru zpravu s pozadavky zapouzdienou
Vv jazyce XML, na serveru je vykonana volana vzdalena procedura a zprava s vysledkem
je poslana zpét.

Struktura SOAP zpravy je nasledujici. Jedna se o XML dokument, ktery obsahuje
kotfenovy element Envelope. Uvnitt tohoto kofenového elementu jsou dva elementy
Header (hlavicka) a Body (t€lo). Hlavicka je nepovinny element pouzivany pro
pienos pomocnych informaci pro zpracovani zpravy, které¢ mizou byt napft. identifikace
uzivatele. V téle se pienasi informace slouzici k identifikaci volané sluzby a parametry
piedavané vzdalené metodé.

Ukazka dotazu od klienta, ktery se pta na informaci o telefonu:

POST /MySOAP HTTP/1.1
Host: www.mysoap.com
Content-Type: application/soap+xml; charset=utf-8
Content-Length: 198
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<getPhoneInfo xmlns="http://www.mysoap.com/data">
<phoneID>143</phoneID>
</getPhoneInfo>
</soap:Body>
</soap:Envelope>
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Ukazka odpovédi od serveru:

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: 336
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<getPhoneInfoRespons xmlns="http://www.mysoap.com/data">
<getPhoneInfoResult>
<companyName>HTC</companyName>
<phoneName> Desire S</phoneName>
<phoneID>143</phonelID>
<platform>Android</platform>
</getPhoneInfoResult>
</getPhoneInfoRespons>
</soap:Body>
</soap:Envelope>

Pro pouziti SOAP v systému Android existuje knihovna ksoap2-android [20] sifena
pod licenci MIT License.

3.3.4. REST

Representational State Transfer (REST) [21] je architektura rozhrani, ktera je
navrzena pro distribuované prostiedi. Na rozdil od XML-RPC a SOAP je REST
orientovan proceduralné nikoliv datové. Webové sluzby definuji vzdalené procedury a
jejich volani, REST urcuje, jak se pfistupuje k datim. Rozhrani REST je pouzitelné pro
jednotny pftistup ke zdrojim. Zdroji mohou byt data ¢i stavy aplikace, pokud tyto stavy
jdou popsat konkrétnimi daty. VSechny zdroje maji vlastni identifikator URI a jsou
definovany ¢tyfi zakladni funkce pro piistup k nim.

Metody pro ptistup ke zdrojim jsou ozna¢ovany CRUD, pro vytvoieni dat (Create),
ziskani pozadovanych dat (Retrive), zménu (Update) a smazani (Delete). Metody jsou
implementovany pomoci odpovidajicich metod HTTP protokolu.

Zdroje mohou byt reprezentovany V riznych formatech (XML, JSON, RSS a dalsi).
Pro platformu Android je mozné vyvijet aplikace, které pfistupuji pomoci rozhrani
REST k datim webovych sluzeb [22]. Android podporuje reprezentaci zdroji v XML,
JSON nebo binarné. Nejcastéji vyuzivané jsou formaty XML a JSON.

3.4. Vyuziti v systému Android

Z ptedchozich mozZnosti v systému Android nelze vyuzit Java RMI, kvuli
nepfitomnosti java.rmi balicku v Android API. Reseni pro DCOM jsem nezjistil, ale je
mozné ze existuje. Pro dalsi metody existuji implementace pro Android, takze je na
uzivateli, kterd metoda se mu bude jevit jako nejvyhodné;si.

16




3.5. Webové aplikace

Za zminku stoji webové aplikace, které bézi na serveru a pristupuje se k nim pomoci
webového prohlizeCe. Vyhodou webovych aplikaci je multiplatformnost, ktera
umoziuje jejich Spousténi na jakémkoliv zatfizeni s webovym prohlize¢em. Snadno se u
webovych aplikaci ladi chyby. Naopak nevyhodou je, Ze tyto aplikace nemaji piistup ke
v§em hardwarovym moznostem zafizeni. Hlavni technologie, vyuzivané pro tvorbu
webovych aplikaci, jsou HTMLS5, CSS a JavaScript.

4. Spousténi kodu na lokalnim uzlu

s

V této Casti se zamétime na to, jaké jsou moznosti pro spusténi vzdaleného kddu na
lokdlnim uzlu v systému Android. Je tedy potieba prozkoumat v jakém formatu bude
muset byt externi kéd, aby bylo mozné ho v systému Android n&jakym zplsobem
zpracovat a na zéklad¢ tohoto kodu vykonat urcitou ¢innost.

4.1. Externi Java trida

Pro aplikaci, ktera ma spoustét vzdaleny kod, by se jako idealni feSeni zdalo, pokud
by existovala moznost stdhnout kéd v Javé a ten nasledné zpracovat a spustit.
Prozkoumame tedy, jestli n¢jaké takové feSeni existuje a zdali je aplikovatelné.

V Javé existuje komponenta ClassLoader, Ktera je zodpovédna za nahravani tiid
do aplikace. V Javé a i v systému Android existuje moznost pro dynamické nahravani
tfid za behu aplikace ¢i nacitani externich tfid do aplikace. Tiidy mohou byt umistény
bud’ mimo na$i aplikaci na lokdlnim uzlu anebo je mozné je ziskavat ze sité. Pro
nacitani tiid z lokalniho ulozisté slouzi v systému Android DexClassLoader, ktery
umoziuje nacitat dex (Dalvik executable) soubory z jiného nez defaultniho umisténi a
PathClassLoader, ktery operuje nad urcitym seznamem soubori a slozek na
lokdlnim  souborovém  systému. Pro spusténi vzdaleného kodu  slouzi
UrlClassLoader, ktery nacita tfidy ze sité. Tento class loader je zodpovédny za
nahravani tfid a zdrojii ze seznamu URL adres, kde tyto adresy odkazuji na adreséare
obsahujici tfidy anebo pfimo na JAR soubory.

Pokud dochézi k nacitani tfid ze sit¢, mize dochazet k bezpecnostnim rizikiim,
protoze tiidy mohou obsahovat potencialnd nebezpeény kod. ReSenim pro oetieni
bezpecnostniho rizika je vytvofit class loader, ktery bude pfed spusténim vzdaleného
kédu kontrolovat digitalni podpis. Vzdélenému koédu také mohou byt nastavena
opravnéni, jaké akce muZe pti spusténi provadét, napt. zdkaz otevirani soubori.

Toto feSeni se pro naSi praci jevi jako velmi zajimavé. V nasledujicim ptikladu
(pfevzato z [23]) je ukazka implementace tohoto feSeni v systému Android. Ukazka se
tyka nacteni tfidy, ktera se nenachazi v defaultnim dex souboru. Aplikace obsahuje
aktivitu, kterd vyvola komponentu z knihovny a zobrazi text na displeji. Aktivita se
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nachazi v defaultnim dex souboru a kéd knihovny je ziskan z druhého dex souboru,
ktery je také obsazen v APK.

Aplikace se sklada za tii tfid. Hlavni tfida je MainActivity a vyvolavd komponentu
z knihovny. Druhou tfidou je LibraryInterface, coZ je definice rozhrani pro knihovnu
a posledni tfidou je LibraryProvider, coz je tfida umisténa mimo defaultni dex soubor
a obsahujici komponentu pro zobrazeni textu na disple;.

Nejprve je potieba ziskat externi tfidu. V nasledujici ukazce casti kodu z
MainActivity je tfida LibraryProvider zkopirovana do umisténi, kde cesta k tomuto
umisténi mize byt poskytnuta pro class loader. Jako ulozisté je zde pouzita interni
privatni pamét’ aplikace.

File dexInternalStoragePath = new File(getDir ("dex",
Context.MODE PRIVATE), SECONDARY DEX NAME) ;

BufferedInputStream bis = null;
OutputStream dexWriter = null;

static final int BUF_SIZE = 8 * 1024;
try |
bis = new
BufferedInputStream(getAssets () .open (SECONDARY DEX NAME) ) ;
dexWriter = new BufferedOutputStream (
new FileOutputStream(dexInternalStoragePath));
byte[] buf = new byte[BUF SIZE];
int len;
while ((len = bis.read(buf, 0, BUF_SIZE)) > 0) {
dexWriter.write (buf, 0, 1len);
}
dexWriter.close () ;
bis.close();
} catch (. . .) {...}

Nésledné DexClassLoader musi nacist knihovnu ziskanou z externiho umisténi. K
vyvolani metod existuje nékolik moznosti. V tomto ukazkovém piikladé je instance
tfidy zavolana pies rozhrani, které metodu vola pfimo.

final File optimizedDexOutputPath = getDir ("outdex",
Context .MODE PRIVATE) ;

DexClassLoader ¢l = new
DexClassLoader (dexInternalStoragePath.getAbsolutePath(),
optimizedDexOutputPath.getAbsolutePath(),null, getClassLoader());

Class libProviderClazz = null;
try {
libProviderClazz =
cl.loadClass ("com.example.dex.lib.LibraryProvider") ;

LibraryInterface 1lib = (LibraryInterface)
libProviderClazz.newInstance () ;
lib.showAwesomeToast (this, "hello");
} catch (Exception e) { ... }
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4.2. XML

Uzivatelské prostfedi Android aplikaci je mozné vytvaret deklarovanim elementt a
jejich vlastnosti pomoci jazyka XML, programové piimo v kédu aplikace nebo
pouzitim obou feSeni dohromady. Protoze lze wuzivatelské prostfedi vytvofit
programov¢, prozkoumame moznosti, zdali jde ziskat vzdaleny kod a na jeho zakladé
vygenerovat uzivatelské prostfedi pro aplikaci. Pro zapouzdieni vzdaleného kodu
ptichazi v uvahu XML jazyk.

Znackovaci jazyk XML se jevi jako jedna z moznosti pro zapouzdieni. Vyhodou je
jednoducha citelnost pro ¢loveka a standardizovany zpisob formatu dat, coz umoziuje
jednodussi zpracovani. Pro parsovani kédu existuji rozhrani SAX a DOM, ktera je
mozno implementovat i v systému Android.

4.2.1. Rozhrani DOM

Document Object Model DOM [24] je standardem konsorcia W3C, ktery definuje
rozhrani pro pfistup k dokumentu a jeho zpracovani. Zpracovani dokumentu pomoci
DOM probiha tak, ze cely dokument je pfecten a nasledné ulozen do paméti, kde je
reprezentovan jako stromova hierarchickd struktura, kde kazdému uzlu ve stromu
odpovida jeden element. Strom je mozné prochazet a jednotlivé elementy editovat,
piidavat ¢i mazat diky funkcim, které poskytuje rozhrani DOM.

4.2.2. Rozhrani SAX

Simple API for XML (SAX) [25] neni standardem, ale byl vytvofen skupinou lidi
kolem konference XML-DEV. Rozhrani SAX je zaloZeno na fizeni pomoci udalosti.
Uzivatel nadefinuje funkce, které se maji vykonat pokud parser narazi na pocatecni
element, obsah elementu, koncovy element, komentat apod. Oproti DOM parseru se lisi
tedy v tom, ze nenacita cely dokument do paméti jako strom, ale pribézné ho prochazi a
vola udélosti. Vyhodou tohoto feSeni je jeho rychlost a mald pamétova naroc¢nost.
Naopak nevyhodou je nemoznost dokument upravovat nebo se vratit k jiz zpracovanym
datim.

4.3. JSON

Dalsi moznosti jak zapouzdfit prendSena data, je pomoci JSON. Tento format pro
vyménu dat je také jednoduse Citelny. Jak jiz bylo zminéno diive, JSON je zaloZen na
dvou strukturach, a to objekt a pole.

Android pfimo obsahuje podporu JSONObjects a JSONArrays, COZ umoziuje
snadné parsovani dokumentu ve formatu JSON.
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4.4. Bezpecnost

Pti spousténi vzdaleného kodu na lokalnim uzlu je potfeba brat v ivahu mozna
bezpecnostni rizika. Samotna nainstalovana aplikace obsahuje Android Manifest, coz je
soubor zapsany v XML, ktery obsahuje seznam opravnéni, kterd ma dana aplikace
povolena. Zminime néktera opravnéni: moznost telefonnich hovorti, moznost odeslat
SMS, zapis na interni tlozisté, instalovani balicku a dalsi.

Ukazka opravnéni v manifestu:

android.permission.WRITE EXTERNAL STORAGE"
android.permission.READ EXTERNAL STORAGE"
android.permission. INTERNET"
android.permission.ACCESS NETWORK STATE"
android.permission.READ SMS"
android.permission.INSTALL PACKAGES"

U stahovani kédu po siti ze serveru je mozné riziko pozménéni prendseného kddu
utocnikem. Toto riziko muize nastat u akci, které pracuji se soubory, SMS zpravami,
emaily ¢i telefonnimi Cisly. Jako ptiklad uvedeme aplikaci, ktera bude odesilat SMS
zpravy na &isla nadefinované podle stazeného externiho kédu. Utoénik by mohl tento
kod odchytit, upravit a odeslat ho na urceny cil. Uzivatel by poté bez svého védomi
mohl odesilat zpravy na prémiova ¢isla za vy$si cenu. Zabranit tomuto riziku by se dalo
pouzitim digitalni podpisu nebo Sifrovanim. Ukdzka napadeni na obrazku 4.4.

Klient Napadeny kod Utoénik Pavodni kod Server

=
¢

Obrazek 4.4 Ukazka napadeni kédu uto¢nikem

Dal$im bezpe¢nostnim rizikem mutze byt, pokud Utocnik ziskd aplikacni balicek,
pfidd do néj Skodlivy kod a nasledné aplikaci déale distribuuje. Tomuto napadeni se
zabrani podepisovanim aplikace bezpecnostnim klicem. Toto riziko neni vysadou pouze
nasi aplikace, ale takto napadena mize byt kazda aplikace.
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5. Navrh reSeni

Pfi navrhu feSeni se budeme zabyvat spousténim kodu na lokalnim uzlu. Tento kéd
budeme ziskavat z externiho lozisté na siti.

5.1. Cile navrhu

Cilem je navrhnout fesSeni, jak na zaklad¢ informaci v souboru ziskaného ze serveru
dynamicky vytvofit uzivatelské prostfedi aplikace. Prvkim v uzivatelském prostiedi
chceme poté piifadit akce nadefinované v aplikaci.

5.2. Uzivatelské rozhrani

U aplikaci v systému Android se uzivatelské prostiedi definuje v XML souboru nebo
programové piimo ve zdrojovém kodu. Pro dynamické vytvoteni se definuje uZivatelské
prostiedi programové piimo ve zdrojovém kodu. V nasledujicich ptikladech je layout
definovan v XML souboru a nasledné nadefinovan programove.

<?xml version="1.0" encoding="utf-8"?>
<LinearLayout
xmlns:android="http://schemas.android.com/apk/res/android"
android:orientation="vertical"
android:layout width="fill parent"
android:layout height="fill parent"
>
<TextView
android:layout width="fill parent"
android:layout height="wrap content”
android:text="@string/hello"
/>

</LinearLayout>

Stejny layout, definovan programoveé piimo v kédu:

linearLayout = new LinearLayout (this);
linearlLayout.setOrientation (LinearLayout.VERTICAL) ;
// od API verze 8 se pouziva match parent misto fill parent
linearLayout.setLayoutParams (new
LayoutParams (LayoutParams .MATCH PARENT, LayoutParams.MATCH PARENT)) ;
textView = new TextView (this);
textView.setText ("Hello, World!");
textView. setLayoutParams (new LayoutParams (
LayoutParams .MATCH PARENT,
LayoutParams.WRAP CONTENT) ) ;
linearLayout.addView (textView) ;
setContentView (linearLayout) ;

Jak je vidét, tak vlastnosti nastavené v XML souboru Ize nadefinovat i ptimo v kodu
aplikace. Atributy nastavitelné v XML souboru maji sviij ekvivalent pro jejich nastaveni
programové€. Je potieba zvolit, jaké vlastnosti pro nastaveni uZzivatelského prostiedi
budeme ziskavat z externiho souboru a vybrat format, v jakém bude tento soubor
zapouzdren.
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Na zaklad€ nami prozkoumanych moznosti mame na vybér mezi zapouzdienim kodu
v jazyce XML nebo JSON. V piikladech je zobrazen zapis dat pomoci XML a poté
JSON.

<?xml version="1.0"?2>

<object>
<type>button</type>
<id>1</id>
<name>erase</name>
<text>Erase text</text>

</object>

{"object": {
"type": "button",
"id": "1",
"name": "erase",
"text": "Erase text",

1}

Pti rozhodovéani mezi témito dvéma formaty uvazime jejich vyhody a nevyhody.
Vyhodou XML je snazsi ¢itelnost kddu pro ¢loveka, ale naopak oproti JSON zabira vice
mista diky svému formatovani. JSON ma horsi Citelnost kddu, ale tim, ze diky svému
formatovani zabira méné mista, se vice hodi pro pfenos po siti. Zpracovani v systému
Android je pro XML zajisténo pomoci rozhrani SAX a DOM. JSON se pro zpracovani
kodu hodi vice, diky podpofe JSON objekti a poli pfimo v Android API. V nasem
piipadé bude k zapouzdieni kédu pouzit format XML, protoze chceme vyuzit moznosti
snazSiho zpracovani kédu pomoci parserti. VEtsi velikost souboru nehraje podstatnou
roli, protoze zdrojovy kéd nebude piilis rozsahly.

Kdyz méame format dat zvolen, zamétime se na to, jaka data pro uzivatelské prostiedi
budeme ziskavat z externiho souboru. Vytvoreni kompletniho uzivatelského prostiedi
na zaklad¢ stazené souboru se zda byt narocné a tézko realizovatelné. Pro nasi praci
bude postacovat, kdyz ze stazené¢ho souboru ziskame objekty, které piridame do
ptipraveného layoutu.

Layout bude nastaven piimo v aplikaci a dle externiho souboru budeme definovat
objekty, které bude obsahovat. XML soubor se bude skladat ze seznamu objektl a jejich
parametri. Parametry, které tyto objekty mohou mit, jsou napt. Sitka, vyska,
identifikac¢ni Cislo nebo text. Parametry objektti se budou lisit podle toho, k ¢emu je
aplikace urc¢ena. Pokud naptiklad budeme tvofit aplikaci pro odesilani SMS zprav na
nékterd konkrétni ¢isla, tak jako parametr objektu mize byt telefonni Cislo, na které ma
byt zprava odeslana. Navrhneme parametry, které by mél obsahovat kazdy objekt bez
ohledu na to, o jakou se jedna aplikaci (viz tab. 5.2). Prvky uzivatelského prostiedi jsou
riznych typtit a mohou mit rozdilné vlastnosti. Abychom tedy rozlisili, jaké prvky
ziskavame ze souboru, bude jeden z parametrii urCovat typ objektu (napfi. tlacitko,
textové pole atd.). Podle toho rozpozname odlisné objekty a budeme nastavovat
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vlastnosti skupindm objektd. Pro jednozna¢nou identifikaci objektll pouzijeme parametr
id, ktery bude slouzit jako unikatni identifikator. Jelikoz budeme chtit prvkim
Vv uzivatelském prostiedi ptifazovat akce, tak pro urceni pfidruzené akce nastavime
objektu parametr actionld. Pro jednodussi identifikaci objekti, nez pouze podle
identifika¢niho Cisla bude mit kazdy objekt definované jméno - name a zastupny text
objektu - text. Ostatni parametry se budou liSit podle konkrétniho uréeni aplikace.

Parametry objekti

type typ objektu

id Cislo objektu
actionld Cislo ptidruzené akce
name jméno objektu

text zastupny text objektu

Tabulka 5.2 Parametry objektti nadefinované v XML souboru

XML soubor mame nadefinovan a musime ho na$i aplikaci zpracovat. Pro
zpracovani kodu v jazyce XML mame na vybér mezi rozhranimi SAX a DOM. Pii
pouziti rozhrani DOM je XML soubor zpracovan a umistén jako strom do paméti. Poté
je mozné stromem prochdzet a prvky editovat, mazat nebo ptfiddvat. V nasem piipadé
XML soubor staéi projit pouze jednou pro naéteni objektt. Pro naSe feSeni bude idealni
SAX parser, ktery je rychlejsi a zabirda méné paméti nez zpracovani pomoci DOM
parseru.

5.3. Uzivatelské akce

Po vygenerovani uzivatelského prostiedi je potieba navrhnout feSeni, jak prifadit
uzivatelské akce ovladacim prvkam aplikace. Chceme, aby aplikace dokazala
dynamicky reagovat na zménu zdrojové souboru, ktery obsahuje nadefinované prvky a
jejich parametry. V predchozi ¢asti jsme navrhli, Ze kazdy prvek bude obsahovat sviij
unikatni identifikator id a identifikator actionld, ktery slouzi k oznadeni ptidruzené
akce. Ktomuto ucelu je nutné, aby aplikace obsahovala pfedem piipravené akce a
stavovy automat, ktery podle actionld prvku bude vybirat piifazené akce.

Ukazka navrzeného konceptu zapsana v pseudokddu:

Function onClick (‘buttonId?')
choose ‘actionId' where ‘buttonId' == ‘id‘
CASE actionId OF
1 : runActionl ()
2 : runAction2 ()
ENDCASE

Function runActionl ()
open web browser
Function runAction2 ()

open calendar
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Akce, které jsou ve stavovém automatu zahrnuty, se liSi podle zplsobu pouziti
aplikace (viz obr 5.2). Mohou byt naptiklad aplikace obsahujici vypocetni funkce, kde
zménou prvkl dojde k vybéru jinych funkci pro vypocet. V nasledujici ¢asti navrhneme
nékteré akce, které by mohl stavovy automat obsahovat. U vSech feSeni je potfeba, aby
aplikace mé¢la v manifestu nastavené opravnéni pro piistup k internetu, kvili stahovani
XML souboru. Dalsi potiebna opravnéni jsou popsana u jednotlivych akci.

Akce Vipoletni Specificke
Obecne

Souborove

Komunikaéni SMS
E E‘»-"olﬂ'xﬁ
Email
Organizaéni Kalendar
E iﬂkulj.'
Poznamky

Obrazek 5.2 Kategorie navrzenych akci
5.3.1. Navrh akei
Vypocetni specifické

Stavovy automat bude obsahovat specifické vypocetni funkce liSici se urcenim dané
aplikace. Kazda aplikace bude mit nadefinované svoje specifické funkce. Podle definice
objektt v XML souboru se bude vybirat, které funkce se budou pouzivat. Pro tyto akce
neni potieba zadné dalSi opravnéni. Z hlediska bezpecnosti neptfedstavuji tyto akce
7adné riziko. Rizikem muzu byt zacykleni a pfipadné vycerpani paméti ¢i rychlé
vybijeni baterie.

Vypocetni obecné

Muze se jednat o obecné vypocetni funkce, jako jsou s¢itani, ndsobeni, déleni a dalsi.
Tyto akce poté mohou vyuZivat aplikace pracujici s obecnymi vypocty. Zadné dalsi
opravnéni neni potieba. U téchto akcei také nehrozi bezpe€nostni riziko.

Prace se soubory

Akce, které mohou vytvaret soubory s uritym obsahem, editovat, kopirovat nebo
mazat. Soubory se mohou pfijimat ze serveru nebo je na server odesilat. V XML
souboru napiiklad miZeme u odesilacich tlacitek jako parametr predavat adresu
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cilového serveru pro odesilani souboru. Pii realizaci takovéto aplikace je v manifestu
potieba nastavit opravnéni pro zapis do paméti a ¢teni z paméti. Rizikem u prace se
soubory mize byt ¢teni daveérnych dat nebo mazani téchto dat.

Prace s emaily

Definice akci pro tvorbu emaili, pfijem emailil a dalsi. Pfikladem mutize byt aplikace
pro tvorbu emaild, kde email pfijemce bude pevné¢ nadefinovan jako parametr
odesilaciho tlacitka a bude ziskavan z XML souboru. Riziko u téchto akci predstavuje
vyuziti emailli za Gcely spamu.

Prace s SMS

MuZe se napiiklad jednat o aplikaci, ve které bude nadefinovano nékolik tlacitek pro
odesilani SMS zprav ur¢itym lidem. Z externiho XML souboru bude pro tyto tlacitka
jako parametry ziskdvat jména osob a jejich telefonni ¢isla. U realizace takového teSeni
je potieba oSetfit situaci, Ze by ze souboru bylo ziskano telefonni Cislo, na které je
zvySena cena za odeslani zpravy. Aplikace musi mit nastavené opravnéni pro odesilani
SMS zprav.

Prace s kalendafem

Akce slouzici pro praci s kalendafem, jako je piridavani udélosti, vypis udalosti
Z kalendare. K vytvofeni aplikace pracujici s kalendafem je nutné mit opravnéni pro
zapis a Cteni kalendaie. Rizikem u téchto akci mize byt ptistup k osobnim informacim
z kalendare.

5.4. Omezeni navrhu

Zabyvali jsme se pouze tim, ze do aplikace z externiho souboru ziskdvame prvky
uzivatelského prostiedi. Neziskdvame kompletni definici uzivatelského prostredi, takze
layout je nastaven piimo v aplikaci a uzptisoben konkrétnimu XML souboru.

Néami navrzené feSeni pro vygenerovani uzivatelského prosttedi ma vyuziti u
aplikaci, které nejsou graficky slozité. Vytvofit hru timto mechanismem neptjde, ale
hodi se to spiSe pro jednoduché aplikace, obsahujici naptiklad formulate.

Pokud vytvotime pro aplikaci novy piedpis v XML souboru a aplikace neobsahuje
definice pro akce vyvolavané dle tohoto piedpisu, je nutné vytvofit novou verzi
aplikace. KdyZz bychom chtéli zménit funk¢nost né&jaké akce, také je nutné vytvofit
novou verzi. V nové verzi aplikace tyto funkce dodefinujeme a muzeme aplikaci
obohacenou o novou funk¢nost distribuovat. Pied realizaci je dobré si promyslet uziti
aplikace a jeji budouci rozsititelnost.
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Resenim toho, abychom nemuseli pfi zméné funkénosti akci vytvafet novou verzi
aplikace, by mohla byt kombinace uvedenych moznosti pro spousténi vzdaleného kédu
na lokalnim a externim uzlu. Pouzili bychom néjakou metodu pro RPC. Aplikace by si
ze serveru stdhla XML soubor s definici objektii a vygenerovala by uzivatelské
prostiedi. Volané akce by poté predali zadané parametry vzdalené metodé umisténé na
serveru a ten by jako odpoveéd’ vratil vysledek (viz obr. 5.3).

Server

Staieni XML .

Klient

Zadost

T~
! \ RPC server
Odpovéd ”

Obrazek 5.3. Aplikace s vyuzitim RPC serveru

Vyhodou tohoto feSeni je univerzalnost aplikace, protoze pro zménu akce staci
zménit jeji definici na RPC serveru. Neni potteba pti kazdé zméné vytvaret a instalovat
novou verzi aplikace. Pfidanim volani metod na RPC serveru piibyla dalsi sitova
komunikace. Rizikem tohoto feSeni je, ze pokud dojde k vypadku sité, stane se aplikace
nepouzitelnou. Tyto piipady je potieba v aplikaci osetfit.
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6. Realizace aplikace

Zde je popsana realizace aplikace ovétujici funkénost nami navrzeného systému pro
dynamické spousténi vzdalenych kodu na platformé Android.

6.1. Zadani aplikace

Ukolem bylo vytvotit aplikaci, ktera na zakladé stazenych dat ze serveru dynamicky
vytvoii uzivatelské prosttedi pro kalkulacku nebo pro pievod teplot. Ovladacim prvkim
v aplikaci poté bylo potieba ptifadit ptislusné akce.

6.2. Navrh aplikace

Dle navrzeného feSeni, aplikace ze serveru stahuje XML soubor obsahujici objekty
pro vytvofeni uzivatelského prosttedi. XML soubor je v aplikaci zpracovan za pouziti
SAX parseru a nasledn¢ dochazi k vygenerovani uzivatelského prostiedi a ptirazeni akci
prvkim aplikace.

Nejprve navrhneme XML soubor, ktery slouzi k definici uZzivatelského prostiedi.
Soubor obsahuje seznam objekti a jejich parametru. Struktura souboru je pro obé
aplikace totozna. Lisi se pouze objekty, které obsahuje. Parametry nastavené objektiim
jsou: type, id, actionld, name a text. Tyto parametry byly popsany v navrhu feSeni
uzivatelského prostiedi.

Ukazka struktury XML souboru:

<application>

<object>
<type>button</type>
<id>0</id>
<actionId>0</actionId>
<name>eraseAll</name>
<text>Vymazat</text>

</object>

</application>

Ob¢ aplikace budou mit stejnou kostru a budou se lisit pouze v definici XML
souboru (viz ptilohy Al a A2). Aplikace bude obsahovat akce pro kalkulacku i
ptevodnik teplot. Pokud budeme chtit vytvofit dalsi aplikaci podle nového piedpisu,
bude potieba piidat nové definice akci a metody pro jejich vykonani. Vzhled aplikace je
uzplsoben naSim dvéma XML piedpisim. Pro jiny ptedpis liSici se uspotfadanim nebo
poctem tlacitek, bude potieba optimalizovat layout aplikace. Moznym rozsifenim by
bylo pouZit pozicovani prvkil v uZivatelském prostiedi.

Vybér akci bude realizovan pomoci stavového automatu, ktery bude akce vybirat
podle actionld. Pfi stisku tlacitka podle id zjistime, které tlacitko bylo stisknuto a jaké
obsahuje actionld. Poté je zavolana akce s timto actionld.
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6.3. Implementace
Samotna aplikace obsahuje 4 tfidy.
ApplicationBP.java

Obsahuje hlavni aktivitu, kterd se spusti po startu aplikace. Po spusténi se zobrazi
uzivatelské prostfedi (viz obr. 6.3a), kde se zadava nazev aplikace, nebo pifima URL
adresa ke zdrojovému XML souboru. Pfedani ndzvu aktivité¢ zpracovavajici XML
soubor je zajisténo pomoci sharedPreferences. SharedPreferences je spolecné tloZiste,
kam je moZzné ukladdat data primitivnich datovych typt a poté k nim pfistupovat.
Preference se ukladaji jako dvojice klic-hodnota, kde kli¢ slouzi k ptistupu k preferenci.
Tyto data zlstavaji trvale uchovana v ulozisti i po skonéeni aplikace. K zapsani
preference slouzi metoda writeString() a pro ziskani preference readString(). Metoda
writeString() pro zapis vyuziva editor pro sharedPreferences, ktery ziska diky metodé
getEditor(). Metoda readString() ziskava preference pomoci metody getPreferences().

Po zadani nazvu aplikace a stisku tlacitka Spustit se spusti metoda run (), ktera ulozi
zadany ndzev jako preferenci a poté dojde ke spusténi aktivity generujici uzivatelské
prostiedi aplikace. Pokud neni nazev aplikace vyplnén, vytvoii se defaultné uzivatelské
prostiedi pro kalkulacku. Tla¢itko Reset spousti metodu reset (), ktera slouzi
k vymazani ulozené preference. Pti spusténi aplikace se vzdy spusti metoda readUrl(),
ktera nastavi preferenci jako ndzev aplikace, pokud preference neni prazdna.

§ 713

a .
wm '
Applicatio

Zadejte nazev aplikace:
- kalkulacka
- prevodnik

Spustit

Obrazek 6.3a Uvodni obrazovka aplikace
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MainClass.java

Po spusténi hlavni aktivitou se provede metoda checkInternetConnection(), slouzici
Kk otestovani internetového piipojeni. Pokud neni pfipojeni dostupné je vypsana
chybova hlaska, v opacném ptipadé se spusti metoda run(). V této metod¢ je ziskan
nazev aplikace ze sharedPreferences a je pouzit do zdrojové URL adresy. Z té je stazen
XML soubor a zpracovan pomoci SAX parseru. Objekty a jejich parametry jsou
ulozeny do pole objectsList. V cyklu se toto pole prochazi a podle typu objektu se
vytvoii TextView, Button nebo EditText. Témto prvkim se nastavi piislu§né parametry a
ulozi do pole textViews, buttons nebo editViews. Vsechny ziskané prvky jsou pfidany do
layoutu a ten je zobrazen na obrazovce (viz obr 6.3b).

Wymazat wstup Wymazat vysledek
[-:‘K

Obr. 6.3b Ukazka uzivatelského prostiedi obou aplikaci: vlevo kalkulacka, vpravo
pievodnik teplot

Pro vykonani akci jednotlivych tlacitek je kazdému tlaitku nastaven posluchac
OnclickListener, ktery pii stisku tlacitka zavold metodu handleKeypadInput ()
a preda ji id stisknutého tlacitka a actionld. Tato metoda obsahuje stavovy automat,
ktery vybira podle actionld akci, ktera se ma vykonat. Tyto akce poté vyvolavaji svoje
metody, které jsou shrnuty v tabulce 6.3. Nékteré z téchto metod maji jesté svoje dalsi
pomocné metody. Metoda kalkulacky calculate() vola svoji pomocnou metodu
evaluateResult(), ve které probihd samotny vypodet vysledku. Cisla pro vypocet a
operatory jsou vkladany do zasobnikd, proto pro praci se zasobniky jsou nadefinované
metody clearStacks() pro vymazani zasobnikti a dumplnputStack() pro vypsani
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zasobniku. Metodou, kterou vyuzivaji ob¢ aplikace, je metoda doubleToString() slouzici
k prevodu vysledného ¢isla ve formatu double na fetézec.

Cislo akce Nazev akce Cinnost akce
~ Kalkulatka

eraseAll() vymaze vstup
1 eraseOne() vymaze jeden znak na vstupu
15 addPoint() pridani desetinné carky
591317 mathOperation() | reaguje na stisk tlacitek +, -, *, /
16 calculate() provede vypocet
2,3,4,6,7,8,10, 11, 12 | writeNumbers() | slouzi pro zadavani ¢isel

Prevodnik teplot

eraseAll() vymaze vstup
2 eraseResult() vymaze vysledek
20 fahrToCelsius() | provede pievod z Fahrenheita na Ceslia
21 celsiusToFahr() | provede pievod z Celsia na Fahrenheita
22 celsiusToKelvin() | provede pievod z Celsia na Kelvina
23 kelvinToCelsius() | provede ptevod z Kelvina na Celsia

Tabulka 6.3 Seznam akci ve stavovém automatu

Ukézka stavového automatu:

switch (objectsList.getActionID() .get (id)) {
case 0: {
eraseAll () ;
b
break;
case 1: {
eraseOne (currentInput, currentlInputlen);
}i
break;
case 15: {
addPoint (currentInput) ;
}i
break;

MyXMLHandler.java

Ttida obsahuje metody pro parsovani XML souboru. XML soubor je postupné
prochdzen, a pokud se narazi na oteviraci tag <name> zavold se metoda
startElement () a nastavi se hodnota currentElement na true. Jedna-li se o hlavni
tag <application>, tak se vytvoifi nové pole objektl, do kterého jsou nasledné
objekty ptidavany. Pro ziskani textu mezi tagy se vold metoda characters (). Kdyz
je currentElement nastaven na true, ulozi se text do currentValue a
currentElement je nastaven na false. Pokud se narazi na zaviraci tag
currentElement se nastavi na false a podle tagu se pfifadi parametr objektu.
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ObjectsList.java

Tato tiida definuje pole objectsList a parametry objekt id, actionld, name, text, type.
Obsahuje funkce pro ziskavani a nastavovani téchto parametru.

Layout main.xml

Zde je definovano grafické prostiedi pro uvodni obrazovku. Uvodni obrazovka
neziskava definici pro uzivatelské prostiedi ze vzdaleného kodu.

AndroidManifest.xml

Obsahuje dilezit¢ informace o aplikaci. Definuje se zde opravnéni pro piistup
K internetu a piistup ke stavu sitového ptipojeni. Dale definuje, ktera aktivita se spousti
jako hlavni pfi startu aplikace.

6.4. Bezpecnost aplikace

V naSem ptipadé ziskavame pro nasi aplikaci pouze ptedpis pro prvky uzivatelského
prostiedi, které neprovadi zadné nebezpecné akce. Aplikace ma v manifestu nastavena
opravnéni jen pro vyuzivani internetového piipojeni a pro zjiStovani stavu
internetového pfipojeni. K napadeni aplikace mize dojit zménou aplika¢niho balicku,
kdyz by byla zménéna funk¢nost metod a ptidana prava do manifestu.

6.5. Rozsifeni aplikace

Aplikace ma layout pfipraven piimo pro naS§ XML soubor. Layout Ize pouzit i pro
dalsi jednoduché aplikace s podobnym obsahem objekt. Pti vétsi zméné zdrojového
souboru, napiiklad ptidani vice tla¢itek, by bylo potieba layout piedefinovat. Pokud
bychom nadefinovali novy XML soubor a chtéli podle n¢ho realizovat aplikaci, bylo by
nutné pridat do stavového automatu dalsi akce. K témto akcim by poté bylo nutné
nadefinovat metody.

6.6. Testovani

Testovani probihalo na emulatoru ve verzi 2.3.3, 4.0.3 a také na realném telefonu
sverzi 2.3.3. Aplikace plni svoji Cinnost spravné a behem testovani nebyly zjistény
7adné chyby.

6.7. Sprava a ovladani aplikace
Instalace aplikace na realné zarizeni
e Soubor ApplicationBP.apk umistime na pamétovou kartu nebo pfipojime

telefon  kpocitati a  nainstalujeme  zpocitate  pomoci  piikazu
adb install <path to apk>
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e Pomoci souborového manazera v telefonu aplikaci nainstalujeme.
e Dojde k nainstalovani aplikace a v seznamu aplikaci se objevi ApplicationBP.

® Spustime aplikaci
Spusténi aplikace v emulatoru

e Musime mit nainstalované vyvojové prosttedi IDE Eclipse.

e Musime mit nainstalované Android SDK a v Eclipse stazen plugin, ktery s SDK
komunikuje.

e Importujeme aplikaci jako existujici projekt a preloZzime jako Android aplikaci.
Poté dojde ke spuSténi emulétoru, nainstalovani a spusténi aplikace.

IDE Eclipse je ke stazeni na adrese http://www.eclipse.org/downloads/.
Android SDK je mozné stdhnout zhttp://developer.android.com/
sdk/index.html Poté je potieba nainstalovat a zprovoznit plugin pro Eclipse dle
navoduna http://developer.android.com/sdk/eclipse-adt.html.

Ovladani aplikace

® Po spusténi aplikace se objevi uvodni obrazovka. Na uvodni obrazovce se
nastavuje nazev zdrojového XML souboru, nebo URL adresa zdrojového
souboru.

® Po zadani nazvu Ci adresy a spusténi aktivity dojde vygenerovani uzivatelského
prostiedi a aplikace je pfipravena k pouzivani. Pokud chceme zménit zdrojovy
soubor, staci se tla¢itkem zpét vratit na uvodni obrazovku.

e Pro spusténi aplikace je potfeba piipojeni k internetu, kvili nutnosti stazeni
XML souboru.
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7. Zavér

V této bakalaiské praci jsem se zabyval dynamickou tvorbou aplikaci na platformé
Android.

A

Platforma Android je Vv soucasnosti nejrozsifenéj$im mobilnim systémem na
smartphonech a diky rozSifovani i na dalsi zafizeni pocet uzivatelii stale stoupa. Pro
vétsi flexibilitu aplikaci se hledaji zplsoby jak pozménit funkcionalitu a uzivatelské
prostiedi, aniz by muselo dojit k instalaci nové verze aplikace.

Vysledkem mé prace je uspésné prozkoumani moznosti spousténi vzdaleného kodu a
tvorby dynamickych aplikaci v systému Android. S vyuzitim téchto znalosti jsem navrhl
feSeni pro vytvoreni aplikace, ktera ziskava data pro definici uzivatelského prostiedi po
siti ze serveru. Nasledné jsem tento systém realizoval a otestoval jeho funkcénost na
dvou ukazkovych aplikacich.

Vyuziti navrzeného systému miize byt naptiklad ve firemnich aplikacich. Pro malou
upravu funkcnosti neni nutné instalovat na vSechna zafizeni nové verze aplikace, ale
sta¢i pouze zménit zdrojovy XML soubor umistény na serveru.
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Prehled zkratek a pouzitého znaceni

ADT Android Development Tools

AIDL Android Interface Definition Language

API Application Programming Interface

APK Android Application Package

CORBA  Common Object Request Broker Architecture
CSS Cascading Style Sheets

DCOM Distributed Component Object Model

DEX Dalvik Executable

DOM Document Object Model

GPL General Public License

HTML5  Hypertext Markup Language
HTTP Hypertext Transfer Protocol

IDE Integrated Development Environment
IDL Interface Definition Language

JAR Java Archive

JSON JavaScript Object Notation

JVM Java Virtual Machine

LGPL Lesser General Public License

MIT Massachusetts Institute of Technology
NDK Native Development Tools

OMG Object Management Group
ORB Object Request Broker
REST Representational State Transfer

RMI Remote Method Invocation

RPC Remote Procedure Call

RSS RDF Site Summary, Really Simple Syndication
SAX Simple API for XML

SDK Software Development Kit

SOAP Simple Object Access Protocol

TCP/IP  Transmission Control Protocol / Internet Protocol
URI Uniform Resource ldentifier

URL Uniform Resource Locator

W3C World Wide Web Consortium

XML Extensible Markup Language
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A Prilohy

Al Defini¢ni XML soubor pro ukazkovou aplikaci Kalkulacka

<application>

<object>
<type>textview</type>
<id>0</id>
<actionId>18</actionId>
<name>result</name>
<text></text>

</object>

<object>
<type>textview</type>
<id>1</id>
<actionId>19</actionId>
<name>userInput</name>
<text>0</text>

</object>

<object>
<type>button</type>
<id>2</id>
<actionId>0</actionId>
<name>eraseAll</name>
<text>Vymazat</text>

</object>

<object>
<type>button</type>
<id>3</id>
<actionId>1</actionId>
<name>eraseOne</name>
<text>C</text>

</object>

<object>
<type>button</type>
<id>4</id>
<actionId>2</actionId>
<name>button7</name>
<text>7</text>

</object>

<object>
<type>button</type>
<id>»5</id>
<actionId>3</actionId>
<name>button8</name>
<text>8</text>

</object>

<object>
<type>button</type>
<id>6</id>
<actionId>4</actionId>
<name>button9</name>
<text>9</text>

</object>

<object>
<type>button</type>
<id>7</id>
<actionId>5</actionId>
<name>buttonDivide</name>
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<text>/</text>

</object>

<object>
<type>button</type>
<id>8</id>
<actionId>6</actionId>
<name>button4</name>
<text>4</text>

</object>

<object>
<type>button</type>
<id>o</id>
<actionId>7</actionId>
<name>button5</name>
<text>5</text>

</object>

<object>
<type>button</type>
<id>10</id>
<actionId>8</actionId>
<name>buttoné6</name>
<text>6</text>

</object>

<object>

<type>button</type>
<id>11</id>
<actionId>9</actionId>
<name>buttonMultiple</name>
<text>x</text>

</object>

<object>
<type>button</type>
<id>12</id>
<actionId>10</actionId>
<name>buttonl</name>
<text>1</text>

</object>

<object>
<type>button</type>
<id>13</id>
<actionId>l1</actionId>
<name>button2</name>
<text>2</text>

</object>

<object>
<type>button</type>
<id>1l4</id>
<actionId>12</actionId>
<name>button3</name>
<text>3</text>

</object>

<object>
<type>button</type>
<id>15</id>
<actionId>13</actionId>
<name>buttonSubtract</name>
<text>-</text>

</object>

<object>
<type>button</type>




<id>1le6</id>
<actionId>1l4</actionId>
<name>button0</name>
<text>0</text>

</object>

<object>
<type>button</type>
<id>17</id>
<actionId>15</actionId>
<name>buttonPoint</name>
<text>.</text>

</object>

<object>
<type>button</type>
<id>18</id>
<actionlId>16</actionId>
<name>buttonEquals</name>
<text>=</text>

</object>

<object>
<type>button</type>
<id>19</id>
<actionId>17</actionId>
<name>buttonAdd</name>
<text>+</text>

</object>

</application>
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A2 Defini¢ni XML soubor pro ukazkovou aplikaci Pfevodnik teplot

<application>
<object>
<type>textview</type>
<id>0</id>
<actionId>18</actionId>
<name>result</name>
<text></text>
</object>
<object>
<type>edittext</type>
<id>1</id>
<actionId>19</actionId>
<name>userInput</name>
<text>0</text>
</object>
<object>
<type>button</type>
<id>2</id>
<actionId>0</actionId>
<name>ecraselnput</name>
<text>Vymazat vstup</text>
</object>
<object>
<type>button</type>
<id>3</id>
<actionId>2</actionId>
<name>eraseResult</name>
<text>Vymazat vysledek</text>
</object>
<object>
<type>button</type>
<id>4</id>
<actionId>20</actionId>
<name>buttonFtoC</name>
<text>F->C</text>
</object>
<object>
<type>button</type>
<id>5</id>
<actionId>21</actionId>
<name>buttonCtoF</name>
<text>C->F</text>
</object>
<object>
<type>button</type>
<id>6</id>
<actionId>22</actionId>
<name>buttonCtoK</name>
<text>C->K</text>
</object>
<object>
<type>button</type>
<id>7</id>
<actionId>23</actionId>
<name>buttonKtoC</name>
<text>K->C</text>
</object>
</application>
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