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Techniky pro detekci podvržených signálů
v satelitnı́ navigaci
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1 Úvod
Satelitnı́ navigace se stala nedı́lnou součástı́ modernı́ společnosti od svých počátků v 2.

polovině 20. stoletı́. Systémy jako GPS (z angl. Global Positioning System) se původně vyvı́jely
pro vojenské účely, avšak s postupem času se staly dostupné i pro civilnı́ sektor. Tato technologie
umožňuje určovat přesnou polohu přijı́mače a globálnı́ čas pomocı́ signálů vysı́laných z družic
obı́hajı́cı́ch Zemi po svých orbitách. S rostoucı́ spolehlivostı́ a dostupnostı́ se satelitnı́ navigace
stala klı́čovou pro mnoho odvětvı́, včetně leteckého průmyslu, bankovnictvı́, telekomunikacı́,
energetiky a plánovánı́ dopravy.

Nicméně s rozšı́řenı́m použı́vánı́ satelitnı́ navigace přicházejı́ i nové výzvy a bezpečnostnı́
hrozby. Jednou z hlavnı́ch hrozeb je možnost spoofingu, nebo-li falšovánı́ signálů GPS. Ta může
mı́t vážné následky pro integritu a spolehlivost těchto systémů, ale i mnohá odvětvı́, která na
ně spoléhajı́. Přı́kladem takového útoku je incident z roku 2011, kdy Írán úspěšně zachytil
americký bezpilotnı́ dron dı́ky falšovaným GPS signálům, viz (Mit , 2021).

Tato diplomová práce se tak zaměřuje na detekci hrozeb spojených s falšovánı́m signálů
GPS, s důrazem na oblast synchronizace času. Cı́lem je zkoumat metodu založenou na Alanově
varianci (AVAR), která se ukázala jako účinná při detekci anomáliı́ v pozičnı́ch datech. Me-
toda AVAR nabı́zı́ možnost detekce falšovaných signálů bez potřeby speciálnı́ho hardwaru či
softwaru, což může být klı́čové pro zlepšenı́ bezpečnosti a spolehlivosti satelitnı́ navigace i pro
přijı́mače, které nemajı́ specifické vybavenı́.

Výsledky této práce mohou přispět k vývoji nových technologiı́ založených na satelitnı́
navigaci s většı́ důvěryhodnostı́ a spolehlivostı́. Dı́ky lepšı́mu porozuměnı́ hrozbám spojeným s
falšovánı́m signálů GPS by mohlo dojı́t k většı́mu využitı́ těchto systémů v kritických aplikacı́ch
a k dalšı́mu pokroku v oblasti bezpečnosti a ochrany dat.

2 Ilustrace metody pro detekci spoofingu
Uvažovaná metoda pro detekci spoofingu je založena na AVAR. Výpočet AVAR můžeme

stručně ilustrovat pomocı́ dostupných T + 1 odhadů času konstelace GPS t̂uGPS poskytnutých
přijı́mačem. Z těch jsme schopni určit drift satelitnı́ch hodin v časovém kroku k ze vztahu

δtk = t̂uGPSk+1
− t̂uGPSk

, (1)

kde k = 1, 2, ..., T .
Těchto T vypočtených hodnot driftu rozdělı́me do K = T

M
úseků o M vzorcı́ch. Z
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Obrázek 1: Detekce AVAR s nepřekrývajı́cı́mi se úseky o délce M = 60 vzorků.

každého úseku je vypočten průměr hodnot δtk(M), na jehož základě je spočtena AVAR pomocı́

σ2
A(τM) =

1

2(K − 1)

K−1∑

k=1

[δtk+1(M)− δtk(M)]2. (2)

Takto zı́skaná AVAR je pak porovnána s mezemi, které byly dopředu statisticky určeny v situaci,
kdy jistě nebyl přijı́mač pod útokem či pod vlivem spoofingu.

Metoda je ilustrována na obrázku 1. Hornı́ obrázek ukazuje simulace trvajı́cı́ T = 600s,
která je rozdělena na 10 úseků po 60s, kdy modrá barva značı́, že spoofing nebyl aktivnı́ (tj. GPS
měřenı́ jsou správná), a červená barva značı́ oblast s aktivnı́m útokem (spoofingem). Spodnı́
obrázek pak ilustruje meze (zelená barva) a aktuálnı́ průběhy AVAR pro jednotlivé intervaly.
Za povšimnutı́ stoji fakt, že spolehlivě jsou detekovány jen dva úseky, kdy byl spoofing aktivnı́.
Důvod proč v ostatnı́ch úsecı́ch spoofing nebyl detekován a jak detekci zajistit je s dalšı́mi
tématy řešen v diplomové práci, která je čtenářům volně přı́stupná na stránkách školy. Zároveň
je však také budeme řešit a diskutovat v prezentaci, jejı́ž obsah je tı́mto rozšı́řeným abstraktem
nastı́něn.
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