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Techniky pro detekci podvrzenych signalu
v satelitni navigaci

Ondiej Dohnal!

1 Uvod

Satelitni navigace se stala nedilnou soucasti moderni spole¢nosti od svych pocatki v 2.
poloving 20. stoleti. Systémy jako GPS (z angl. Global Positioning System) se pivodné vyvijely
pro vojenské ucely, avSak s postupem Casu se staly dostupné i pro civilni sektor. Tato technologie
umoziiuje urcovat presnou polohu pfijimace a globalni ¢as pomoci signalt vysilanych z druZic
obihajicich Zemi po svych orbitich. S rostouci spolehlivosti a dostupnosti se satelitni navigace
stala klicovou pro mnoho odvétvi, véetné leteckého primyslu, bankovnictvi, telekomunikaci,
energetiky a planovani dopravy.

Nicméné s rozSitenim pouZzivani satelitni navigace prichazejii nové vyzvy a bezpenostni
hrozby. Jednou z hlavnich hrozeb je moZnost spoofingu, nebo-li falsovani signali GPS. Ta mize
mit vazné nasledky pro integritu a spolehlivost téchto systémt, ale i mnoha odvétvi, ktera na
né spoléhaji. Piikladem takového ttoku je incident z roku 2011, kdy fran dsp&sné zachytil
americky bezpilotni dron diky falSovanym GPS signalim, viz (Mit , 2021).

Tato diplomov4 prace se tak zaméfuje na detekci hrozeb spojenych s falSovanim signall
GPS, s diirazem na oblast synchronizace ¢asu. Cilem je zkoumat metodu zaloZenou na Alanové
varianci (AVAR), kterd se ukdzala jako ucinnd pii detekci anomalii v pozi¢nich datech. Me-
toda AVAR nabizi mozZnost detekce falSovanych signald bez potieby specidlntho hardwaru ¢i
softwaru, coz miize byt klicové pro zlepseni bezpecnosti a spolehlivosti satelitni navigace i pro
prijimace, které nemaji specifické vybaveni.

Vysledky této prace mohou pfispét k vyvoji novych technologii zaloZenych na satelitni
navigaci s vétsi divéryhodnosti a spolehlivosti. Diky lepSimu porozuméni hrozbam spojenym s
falsovanim signaltt GPS by mohlo dojit k vétsimu vyuziti téchto systémil v kritickych aplikacich
a k dal$imu pokroku v oblasti bezpec¢nosti a ochrany dat.

2 Tlustrace metody pro detekci spoofingu

Uvazovana metoda pro detekci spoofingu je zaloZzena na AVAR. Vypocet AVAR miZeme
struéné ilustrovat pomoci dostupnych 7" 4 1 odhadii ¢asu konstelace GPS ¢4 poskytnutych
pfijimacem. Z téch jsme schopni ur€it drift satelitnich hodin v ¢asovém kroku k ze vztahu

~

5tk = téPSk+1 - t%P5k7 (1)

kdek =1,2,...T.

Téchto T' vypoctenych hodnot driftu rozdélime do K = % usektt o M vzorcich. Z
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Obrazek 1: Detekce AVAR s nepiekryvajicimi se useky o délce M = 60 vzorkd.

kazdého tseku je vypocten priimé&r hodnot 0t (M), na jehoZ z4kladé je spoctena AVAR pomoci

K-1

oA = 57—y 3 k(M) = T @

Takto ziskand AVAR je pak porovnana s mezemi, které byly dopfedu statisticky urCeny v situaci,
kdy jisté nebyl pfijimac pod ttokem ¢i pod vlivem spoofingu.

Metoda je ilustrovdna na obrazku 1. Horni obrazek ukazuje simulace trvajici 7' = 600s,
ktera je rozdélena na 10 usekili po 60s, kdy modra barva znaci, Ze spoofing nebyl aktivni (tj. GPS
méfeni jsou spravnd), a cervend barva znaci oblast s aktivnim utokem (spoofingem). Spodni
obrazek pak ilustruje meze (zelena barva) a aktudlni pribéhy AVAR pro jednotlivé intervaly.
Za povsimnuti stoji fakt, Ze spolehlivé jsou detekovany jen dva tseky, kdy byl spoofing aktivni.
Duivod pro¢ v ostatnich usecich spoofing nebyl detekovan a jak detekci zajistit je s dalSimi
tématy fesen v diplomové praci, kterd je Ctenaifim volné piistupna na strankach Skoly. Zaroven
je vSak také budeme fesit a diskutovat v prezentaci, jejiZ obsah je timto rozSifenym abstraktem
nastinén.
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