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Abstrakt

V této diplomové prici se budeme vénovat otdzce detekce napadeni satelitnich signdlu po-
skytovanych systémem GPS. Toto napadeni bude zalozené na bazi spoofingu, nebo-li falsovani
téchto signalu, které se bude zaméfovat na zménu ¢asové informace prendsené signalem. Zmeéna
casové zakladny narusi proces synchronizace hodin napadeného pfijimace s ¢asovou osou konste-
lace GPS, coz muze vyustit v nejruznéjsi komplikace v oblastech spoléhajicich na presny ¢as. Mezi
takové oblasti patii doprava, energetika ¢i finanéni sektor. V praci tak bude predstavena metoda
detekce spoofingu, ktera vychézi ze statistické analyzy mérenych pseudo-vzdélenosti poskytované
systémem GPS pouze z méfené pseudo-vzdalenosti poskytované GPS signdlem, bez nutnosti do-
dateénych senzoru ¢i znalosti softwarového a hardwarového vybaveni GPS pfijimace. Tato metoda
je zalozena na Allanové varianci. Jedna se o statistickou metodu, vyuzivanou k analyze ¢asovych
fad, kterd bude pocitdna z odhadu ¢asu GPS konstelace daného piijimace. Detekce bude zob-
razena vizualné, jako porovnani uréenych prubéhu varianci s referenénimi mezemi, vyjadienymi
pro signal bez napadeni. Funkénost detekéni metody bude simula¢né ovéfena a diskutovana na
nékolika pripadech podvrzeného signalu. Nakonec se zamétrime na nastinéni kroku, které by mohli
vést k zpresnéni detekce.

Klicova slova: GPS, satelitni signdly, pseudo-vzdéalenosti, napadeni, generovani podvrzenych
signalu, jamming, spoofing, detekce napadeni, ¢asové oblast, synchronizace hodin, Allanova vari-
ance, metoda nejmensich ¢tverct, simulace GPS



Abstract

In this thesis we will address the issue of detection of attacks on satellite signals provided by
GPS. This attack will be based on spoofing, or falsification of these signals, which will focus on
altering the temporal information transmitted by the signal. The change in the time base will
disrupt the process of synchronising the clock of the compromised receiver with the time axis of
the GPS constellation, which may result in various complications in areas relying on accurate
time. Such areas include the transport, energy and financial sectors. Thus, this paper will present
a spoofing detection method that relies on statistical analysis of the measured pseudo-distances
provided by the GPS system only from the measured pseudo-distance provided by the GPS signal,
without the need for additional sensors or knowledge of the GPS receiver software and hardware.
This method is based on Allan’s variance. It is a statistical method used to analyse time series
that will be calculated from the time estimates of the GPS constellation of a given receiver. The
detection will be displayed visually, as a comparison of the determined variance traces with refe-
rence limits expressed for a signal without attack. The performance of the detection method will
be verified by simulation and discussed on several cases of a spoofed signal. Finally, we will focus
on outlining steps that could lead to more accurate detection.

Key words: GPS, satellite signals, pseudo-ranges, attacks, spoofed signal generation, jamming,
spoofing, attack detection, time domain, clock synchronization, Allan variance, least squares me-
thod, GPS simulation
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1 Uvod

Prvni kroky k uvedeni globalni satelitni navigace do provozu zacaly v 2. poloviné 20. stoleti,
kdy byly vypustény prvn{ americké testovaci satelity systému GPS (z angl. Global Positioning
System). Ke konci stoleti se jiz jednalo o plné funkéni satelitn{ systém. Z pocatku byl pfesny signdl
7z téchto systému vyuzivan pouze k vojenskym ti¢elum a pro vetejnost byl degradovan. To vedlo k
horsi kvalité urcované polohy, kterd méla neurcitost v fddu ptiblizné 100 metru. Nicméné netrvalo
dlouho a pocatkem 21. stoleti byl pfesny systém k dispozici i vefejnosti. Hlavnim oblasti vyuziti
byl letecky prumysl, kde tento druh navigace nahradil dosavadni radiové systémy, jako naptiklad
LORAN (z angl. Long Range Navigation). S rostouci kvalitou ur¢en{ polohy a klesajici cenou
nutného vybaveni pfineslo nékolik poslednich let obrovské rozsifeni satelitnich systému. Vznikli
tak dalsi naviga¢ni systémy jako rusky GLONASS (z rus. Globalnaja navigacionnaja sputnikovaja
sistéma) nebo evropsky Galileo a dalsi. Tyto systémy se souhrnné zacaly oznacovat jako globalni
naviga¢ni satelitni systémy, zkrdcené GNSS. Cilem téchto systému pak je poskytnout globalni
pokryti signdly, které jsou nutné k nalezen{ obecného PVT feSeni (z angl. position, velocity and
time), tj. k uceni pozice, rychlosti a ¢asové korekce ptijimace.

Kromé urcovani polohy se také zacaly tyto systémy vyuzivat k synchronizaci ¢asu na zakladé
atomovych hodin druzic, napiiklad v bankovnictvi, energetice, telekomunikacich a planovani do-
pravy. V soucasné dobé se tak lze setkat s zafizenimi vyuzivajici signdly GNSS na denni bazi, kdy
jde predevsim o telefony a dopravni prostiredky.

Nicméné s rozsifenim vyuziti satelitni navigace ptichézi i nové vyzvy. Jelikoz je signal GNSS
velice snadné, za pomoci bézné dostupnych prostiedku rusit nebo zachytit a napodobit, stava se
jednou z hlavnich vyzev véasnd detekce napadeni satelitnich signalu. Takové napadeni muze mit
vazné dusledky pro fungovani fady aplikaci. Utok muze zpusobit neduvéryhodnost signalu, ¢i jeho
tiplné ztraceni. Napiiklad v roce 2011 se Irdnu podatilo tispésné zachytit americky bezpilotni dron,
ktery idajné monitoroval jejich jaderné zatizeni. Toho bylo docileno za pomoci falsovani GNSS
signali, které dron oklamali a bez vétsiho poskozeni nechali pFistét na Iranském tzem{ [1]. Nésledne
v roce 2017 doslo k incidentu, kdy byla chybné ur¢ena poloha 20 lodi. To bylo zptisobeno podobnym
problémem. Ten vedl k tomu, Ze navigacéni zafizeni lodi lokalizovalo jejich polohu nékolik kilometri
od mista, kde se prave plavily [1]. Uvedené piiklady ilustruji napadeni GNSS signéli formou tzv.
spoofingu, nebo-li falsovani naviga¢nich signdli. To je napadeni, kdy na zakladé autentického
signalu poskytovaného GNSS ttoénik generuje falesny signal, ktery nésledné poskytuje napadenym
zalizenim. Ty nasledné ztraceji schopnost spravné urcit polohu ¢i synchronizovat cas.

1.1 Cil diplomové prace

V dnesni dobé, kdy se satelitn{ navigace stava nezbytnou sou¢ésti naseho kazdodenniho zivota,
je dulezité pochopit a FeSit takové potencidlni hrozby, které mohou ohrozit integritu a spolehlivost
téchto systému. Tato diplomové préace se tak bude zabyvat problémem napadeni GNSS signdlu a
jeho detekei.

Soustfedit se budeme pfrevézné na detekei falsovaného (spoofovaného) GPS signédla poskyto-
vaného stacionarnim piijimac¢tm. Jelikoz mame staciondrni pfijimace, které ve vétsiné situaci maji
svou polohu pfesné zamérenou, bude se jednat hlavné o ttoky zaméfené na zménéni ¢asové osy
prendsené témito signaly. To bude provadéno tto¢nikem s cilem oklamat pfijima¢ napadeného
uzivatele a docilit tak jeho chybné synchronizace ¢asu, ¢i vyjimecéné i uréeni polohy.

Z existujicich studif se pouze nékolik z nich zaméfuje na utoku pusobicich zmény v casové
oblasti a jesté méné na jejich detekci. Jiang a dalsi prokézali pouze s vyuzitim simulaci prove-
ditelnost titoku GPS ¢asového spoofingu [2]. Mattei a spol pak predstavili detekei podvrzenych
signdlu v ¢asové oblasti prostfednictvim porovnéni vice fidzovych méticich jednotek [3]. Jednd
se o0 metodu zalozenou na ochrannych relé, které fungujici jako fazova méfici jednotka. Vychézi
tak z predpokladu specifického hardwarového zafizeni, které nemusi byt soucdsti bézné uzivanych
prijimacu.

My se zaméiime na metodu, kterd k potencionalni detekci napadeni nepotiebuje dodateény
hardware, ani software a vystaci si pouze s daty ziskanymi ze satelitnich signdla GNSS. Jednat



se bude o detekéni metodu zalozenou na Allanové varianci (AVAR), s pomoci které se pokusime
detekovat napadeni v ¢asové oblasti. Tuto metodu jsme zvolili, jelikoz predchozi studie zabyvajici
se detekel v poziéni oblasti mély slibné vysledky, viz |4], a nds zajimé, zda bude mozné tuto metodu
vyuzit i v ¢asové oblasti. AVAR je statistickda metoda pouzivand k analyze ¢asovych tad, kterd
je zvlast ucinnd pro detekci anomalii v takovych datech. Pro ovéfeni funkénosti a spolehlivosti
této metody budeme v nasem vyzkumu simulovat riuzné situace ovliviiujici kvalitu falsovaného
signalu. Jednat se bude pfedevsim o vérnost modelovani pusobicich umu na autentické GNSS
signaly utocnikem, piesnost jeho zaméfeni uzivatelského pfijimace ¢i pocatek pusobeni napadeni.
Vysledky pro riuzné situace ndm pak poskytnou lepsi vhled o funkénosti metody.

Cilem této diplomové prace je tak nejen uvést ¢tendie do problematiky satelitni navigace a
jejtho napadenti, ale pfedevsim poskytnout podrobny piehled o zkoumané detekéni metodé Alla-
novy variance. Ta by méla pfinést moznost dalsi dopliikové softwarové detekce k soucasnym me-
toddm. Zaroven vsak predstavime a budeme diskutovat vysledky naseho vyzkumu. Vérime, ze nase
prace prispéje k lepsimu pochopeni tohoto dulezitého problému a poskytne cenné informace pro
dalsi vyzkum a vyvoj v oblasti detekce napadeni falsujiciho ¢asové zakladny prendSené navigacnimi
signaly.

V budoucnu by tak mohl dals{ vyzkum problému detekce falsovani GNSS signala piinést zvyseni
jejich bezpecnosti a spolehlivosti, coz by mohlo vést k vétsimu vyuziti GNSS ve kritickych oblastech
¢i vyvoji novych technologii spoléhajicich na data z téchto systému.

1.2 Struktura prace

Tato préace je strukturovana tak, aby poskytla ¢tendium jasny a srozumitelny pirehled o nasem
vyzkumu. Kazda kapitola je peclivé navrzena tak, aby poskytla podrobné informace o konkrétnim
aspektu naseho vyzkumu.

V prvni ¢asti si nejprve pfedstavime zaklady fungovani satelitni navigace. Budeme se zde
zabyvat strukturou GNSS, spolecné se soufadnymi systémy a metodami nezbytnymi k urcovani
polohy. Neopomeneme zde ani neiimyslné vlivy pusobici na kvalitu pfendSeného signalu. Zavérem
prvni ¢ésti si predstavime metody vyuzivané k odhadu polohy a ¢asu z mérenych dat prendsenych
signalem.

Druha c¢ést nasledné bude vénovana motivaci zkouméani tohoto problému, kde si uvedeme
simulac¢ni piiklad a mozné cile této prace.

V dalsi ¢ésti prace se podrobnéji seznamime s imyslnymi zpusoby napadeni satelitnich signédla
jako je jamming (ruSenf signédlii) a spoofing (falsovan{ signdli). Podrobnéji si zde poté rozvedeme
spoofing, kde si predstavime i zpusob generovani podvrzeného signalu utoénikem, ktery nasledné
vyuzijeme v simula¢ni ¢asti této prace.

Ve ¢tvrté ¢asti se zamérime na detekéni metody vyuzivané k napadeni formou spoofingu. Zde
si uvedeme zékladni hardwarové metody vyuzivané k detekci a predstavime si Allanovu varianci
se zpusobem, jakym se da vyuzit k detekci napadeni z ¢asové oblasti.

Patou, predposledni ¢ésti si predstavime nas simula¢ni model. Uvedeme zde podrobny postup
generovani polohy satelitu jejich pseudo-vzdélenosti od daného pfijimace a jeho offsetu hodin od
atomovych hodin konstelace GPS. Déle zde bude vyuzita metoda odhadu vychazejici z nejmensich
¢tvercu k zndzornéni kvality odhadu offsetu hodin.

Sest4 a posledni ¢ést bude vénovana vysledkim simulace a jejich popisu. Predstavime nékolik

presné. Zavérem této ¢asti diskutujeme a zhodnotime vsechny nami dosazend vysledky.



2 Zaklady satelitni navigace

Predtim nez-li se za¢neme podrobnéji vénovat tématu této prace, je teba si predstavit zédklady,
ze kterych vychdzime. V této kapitole si tak nejprve predstavime jakym zpusobem se urcuje poloha,
kdy si uvedeme hlavni metody a jejich porovnani. Pokracovat budeme soufadnicovymi ramci,
definujicimi prostor ¢ plochu, ve které se nachazime a jejich vzajemné zavislosti. A nakonec si
tyto pojmy zasadime do globalniho navigactniho satelitniho systém systému, u kterého si také
uvedeme jeho strukturu, princip fungovani a jak diky nému ziskdvame potifebna méteni.

2.1 Uvod do satelitni navigace

Problémem lokalizace, pohybu a orientace v geografickém prostoru se jiz od nepaméti zabyva
obor navigace. Navigaci je podle [5] mozné definovat jako proces, spocivajici prevdzné v presném
uréeni polohy a jejim néasledném vyuziti. Metody a technologie vyuzivané k témto ucelum se
v prubéhu ¢asu vyvijely. Od pouhého pozorovani nebeskych téles nebo orientactnich bodu, pres
vyuziti astrolabu ¢i sextantu, az po moderni éru satelitni navigace zalozené na radiovych signélech.

V soucasnosti predstavuje revoluéni technologii, nejen v oblasti navigace, globdlni naviga¢ni
satelitni systém, nebo-li GNSS. Jedna se o souhrnny pojem oznacujici systémy satelitni navigace,
které poskytuji globalni pokryti a umoznuji urcéeni polohy, rychlosti a ¢asu pro uzivatele na celém
svété. Oproti vétsiné pozemnim technologiim, které kvili své signdlové geometrii urcuji polohu
pouze ve dvourozmérném prostoru, je GNSS schopno tuto polohu uréit tfi-dimenzionalni.

Kromé urceni polohy, systém také poskytuje moznost ¢asové synchronizace. Tento proces slouzi
k harmonizaci hodin vsech zafizeni a zavedeni spoleéného casového referené¢niho bodu. Béhem
tohoto procesu se na zakladé stabilnich a presnych referenc¢nich hodin, napiiklad atomovych,
umisténych na satelitu a korigovanych pozemnimi stanicemi, periodicky aktualizuji hodiny v
kazdém zafizeni.

Satelity obihajici kolem Zemé po danych orbitach vysilaji radiové signaly k povrchu planety,
které tvori nezbytny ziklad k fungovani GNSS. Tyto signély jsou nédsledné za pomoci pfijimacu
zachyceny a zpracovany. Hlavnim cilem GNSS je pak synchronizovat Cas téchto uzivatelskych
prijimacu a poskytovat jejich co nejpresnéjsi polohu v redlném case.

Poloha uzivatele ziskand prostfednictvim GNSS poskytuje presnost v jednotkdch metru (v
zdvislosti na poctu a vlastnostech pfijimanych signdlu), coz je vyss{ presnost nez-li jsme schopni
dosdhnout za pomoci pozemnich systému. Mezi tyto systémy patii napiiklad DME (z angl.
Distance Measuring Equipment), kde se jednd o zafizeni uzivané v oblasti letectvi k uiceni
vzdalenosti mezi letadlem a pozemnim radarem ¢ LORAN (z angl. Long Range Navigaion) coz
byl radiovy naviga¢ni systém, jehoz principidlni funkci prevzali GNSS. Signdly ziskané ze satelitu
jsou vsak slabé, a tudiz nachylné na ndhodné i timyslné ruseni, spole¢né s utlumem zpusobenym
prekazkami, jako jsou budovy a hory. Tyto Gtlumy a ruseni budou podrobnéji probrany v dalsich
kapitolach této prace.

Nejzndméjsimi soucdstmi GNSS jsou systémy jako GPS (Global Positioning Systems) provo-
zovand Spojenymi staty, GLONASS vyvinutého Ruskem. Déle pak Galileo vedené Evropskou unii
a Cinské BeiDou. Dodateéné jsou k dispozici i regionalni systémy, napf. Indicky IRNSS a Ja-
ponsky QZSS, pracujici jen na urc¢itém tzemi. Tyto systémy kolektivné znamé jako GNSS pracuji
na stejnych principech a jsou vzdjemné kompatibilni a interoperabilni. To umoznuje uzivatelskym
prijimacum vyuzivat soucasné signdly ze vSech dostupnych satelita od raznych systému, [6]—[8].

2.2 Struktura GNSS

Kosmicky segment, fidici segment a uzivatelsky segment, tyto ti ¢asti ddvaji dohromady struk-
turu satelitnich navigaénich systémi, viz Obr. [} Uzivatelé mohou vyuzivat jednoho nebo vice
signalu z nezavislych vesmirnych segmentu jednotlivych GNSS. Struktura je pak dale podrobnéji
popséna v pracich [6], [9], [10]
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Obrézek 1: Struktura GNSS.

2.2.1 Kosmicky segment

Nejprve si uvedeme slozeni kosmického segmentu. Ten je tvofen satelity, které obihaji zemi po
obéznych drahéich ve vzdélenosti ptiblizné 20 000 km od zemského povrchu rychlosti kolem 3800
m/s. Tyto satelity vysilaji radiové signdly, o nékolika frekvencich, k obéma zbyvajicim segmentim
na povrchu zemé, kde jsou s jistym zpozdénim zpracovany. Podle sytému, GPS, GLONASS, Ga-
lileo, BeiDou atd., tvoii satelity konstelace, kde vétsina v plném provozu obsahuje minimélné 24
satelit1.

Aby konstelace zajistily spolehlivy signdl pro polohovéani, musi byt jejich satelity rozmistény na
nékolika nerovnobéznych orbitach. Toho je docileno naklonénim orbitdlnich rovin oproti rovniku
o urcity uhel, viz Obr. Satelity pak obihaji tyto orbity s ur¢itou periodou. Perioda udava
cas, ve kterém se satelity dostanou do stejného pozice nad povrchem Zemeé. To, spoleéné s po¢tem
satelitil v konstelaci, zajistuje, Ze kdekoliv na svété bude k dispozici signdl nejméné ze &ty sateliti.
Vsechny hodnoty jsou pro nejzndméjsi satelitni systémy uvedeny v Tab. |1} vychazejici z [6].

a) b)

Obrézek 2: GPS orbity pozorované z a) pélu, b) rovniku.

U GPS se tak dostaneme k tomu, ze kazdd orbita obsahuje minimélné 4 satelity. Ty, na rozdil
od ostatnich zminénych GNSS v Tab. [I nejsou rozlozeny rovnomérné. To umoziiuje minimalizovat



Konstelace | Uhel sklonu | Perioda | Vyska nad povrchem | Orbit. roviny

GPS 55° 11h58min 20 180 km 6
GLONASS 64.8° 11h15min 19 100 km 3
Galileo 56° 14h5min 23 220 km 3
Beidou 55° 12h52min 21 440 km 3

Tabulka 1: Parametry GNSS konstelaci

dopad pii vypadku jednoho ze satelitu.

2.2.2 Ridici segment

Jako dalsi je tu fidici segment, také nazyvany pozemni. Piitomnost pozemniho segmentu je
nezbytnd k zajisténi spravného fungovani GNSS jako celku. Ten se sklddd, jak muzeme vidét na
Obr. [1} ze sité monitorovacich, jedné nebo vice ¥idicich stanic a nékolika stanic pro komunikaci se
satelity. Ku piikladu GPS obsahuje 12 stanic pro vysilani signdlu k satelitim, 16 monitorovacich
stanic a dvé tidici stanice.

Monitorovaci stanice se rozprostiraji po povrchu celé Zemé a jejich pozice je presné znama. Celd
sit m4 také vzdjemné synchronizované hodiny, coZ spoleéné s piesné zndmou polohou umoziiuje
pouzit mérené signdly k urceni drahy druzic a korekci jejich hodin. Méfeni vzdalenosti, ziskané ze
satelitu jsou pak monitorovacimi stanicemi odeslany do fidicich k dalsimu zpracovani.

Po piijeti méfenych informaci od monitorovacich stanic, fidici stanice vypocte nutné korekce
navigac¢nich dat pro vSechny satelity. Déle rozhodne, zda je nutné uskute¢nit jisty pohyb upra-
vujici rozlozeni satelitu na zdkladé dané korekce. Informace o korekcich jsou pak prostiednictvim
vysilacich stanic odeslany satelitim do kosmickém segmentu. Korekéni, malé, pohyby satelitu
slouzi k zachovani spravné orbity sateliti. Pokud je vSak detekovano selhdni satelitu, muze dojit
i k velkym pohybovym zménam. Ty zajisti orbitalni vyménu nefunkéniho satelitu za novy.

2.2.3 Uzivatelsky segment

Posledni mame uzivatelsky segment skladajici se ze zafizeni schopnych ptijimat signaly z jed-
noho ¢i vice satelitnich systému. Pfijimace GNSS signdlu jsou sou¢dsti mnoha zafizeni, jakymi
jsou auta, smartphony a dalsi. Pfijimace se obecné skladaji z nékolika ¢asti potiebnych k urceni
polohy. Nejprve tu méame anténu, slouzici k ptijeti radiového signalu od GNSS a jeho pfevedeni na
signal elektricky. Elektrické signaly jsou dale demodulovéany, aby poskytovaly ¢asové reference. K
demodulovani se vyuziva hodin ptijimace, coz je dalsi z ¢asti zafizeni v uzivatelském segmentu. Na
zékladé vystupu pfijimace se pak urcuje vzdélenost mezi anténou a dostupnymi satelity pomoci
procesoru vzdélenosti, ktery k tomu vyuzivéa jistych algoritmu pfijimanych pseudo nahodnych
sekvenci. Procesor, ktery také fidi funkce pfijimace, zaroven dekéduje navigacni data. Nakonec
z méfenych vzddlenosti obdrzime z naviga¢niho procesoru PVT feseni (PVT z angl. position,
velocity, time) [6], [8].

2.3 Souradné systémy

Béhem procesu navigace se snazime urc¢it polohu, orientaci a pohyb pfijimacu a jim ptislusnych
objektu. Abychom mohli stanovit polohu a pohyb daného objektu, je nutné zavést jeho specificky
nebo geometricky stied objektu. Pokud chceme popsat i thlovy pohyb a orientaci je dale nutné
zavést sadu tii os, které musi byt vzdjemné kolmé a nesmi lezet ve stejné roviné, tj. musi byt
nekoplanérni.

Pohyb, poloha a orientace objektu je vSak sama o sobé zcela bezcenna. Je zapotiebi jistého
druhu reference, vzhledem ke kterému muzeme dany objekt popsat. Takova reference je opét
definovédna pomoci pocitku a os soufadného systému. Do moznych pocatku pak spadaji stied



Zemg, stied soldrniho systému ¢i vhodné lokalni body. Jako osy nasledné muzeme uvazovat severni,
vychodni a vertikalni smér, osy rotace Zemé s vektory v roviné rovniku a dalsi.

Pocéatek a osy objektu a vztazné soustavy dohromady tvoii soufadnicové ramce. Aby bylo
mozné jednotlivé ramce definovat, je nutnd moznost vyjadieni jednotlivych rdamcu vzhledem k
ramcum jinym nebo mezi sebou. Tento jev se také nazyva jako princip relativity, kdy se fyzikalni
zakony zdaji byt stejné pro veskeré pozorovatele, tzn. ze napiiklad popis polohy silnice vzhledem
k vozidlu poskytuje stejnou informaci jako poloha vozidla vzhledem k silnici. Muzeme tedy Fict, ze
pro libovolny naviga¢ni problém je k jeho popisu potfeba nejméné dvou souradnicovych ramcu. A
to ramec objektu jehoz polohu a orientaci pozadujeme a vztazny ramec, popisujici znamé téleso,
jako je Zemé, vzhledem ke kterému tyto parametry uréujeme [6], [7].

Nyni si zde uvedeme tii zdkladni souradnicové systémy, vyuzivané pii uréovani polohy v sate-
litn{ navigaci. Jednd se o ECI (z angl. Earth-Centered Inertial), ECEF (z angl. Earth-Centered,
Earth-Fixed) a lokélni souradny systém.

2.3.1 ECI

Jednd se o souradnicovy rdamec poskytujici referenéni systém pro sledovani pohybu objektu v
kosmickém prostoru vzhledem k Zemi. Toho je vyuzivano pifi méfeni orbitalni polohy druzic. V
tomto ramci jsou osy pevné ukotveny v poc¢atku umisténém ve stfedu Zemé, pricemz nereaguji
na jeji rotaci, tzn. jejich smér je fixni vzhledem k hvézdam. V béznych soufadnicovych systémech
ECI se rovina zy shoduje s rovinou zemského rovniku, osa z je pak trvale fixovana k tzv. jarnimu
bodu. Jde o bod, kde Slunce vstupuje na oblohu vzhledem k Zemi ve specifickém okamziku v roce,
kterym je jarni rovnodennost. Osa y je posunuta o 90° pied osu = ve sméru rotace zemé. A osa z
je povazovana za normalu k roviné zy ve sméru skute¢ného severniho pélu.

Definice souradného rdmce ECI je vSak ovlivnéna drobnou nepfesnosti, a to tim, ze se nejedné
o striktné inercidlni rdmec. Zemé totiz vlivem gravitacniho ptsobeni Slunce, na své obézné dréze
podléhd zmeéné rychlosti rotace. Tento vliv je nicméné mens$i nez-li Sum méfeni zpusobeny na-
viga¢nimi senzory, tudiz muzeme s ramcem ECI ve vSech praktickych piipadech zachazet jako s
inercidlnim rémcem [6], [7].

2.3.2 ECEF

Jde o rdmec podobny ECI s tim rozdilem, ze vSechny jeho osy zustdvaji pevné vuci Zemi. U
obou soufadnych systému je také stejny pocatek, a to ve stiedu Zemé. Osa z pak opét splyva
s osou rotace Zemé a mifi od jejiho stiedu ke skute¢nému severnimu pélu. Osa x dale prochazi
pruse¢ikem rovniku a nultého poledniku a osa y je nakonce opét kolmé k ose z, tzn. prochdzi
prusecikem rovniku a devadesdtého poledniku na vychodni polokouli [6]. To muzeme vidét na Obr.
Ramec ECEF je univerzalni standard vyuzivany k popisu polohy, jelikoZ usnadiuje matematické
operace a umoznuje efektivni zpracovani a analyzu dat.

Tvar Zemé je obecné popsan jako geoid, coz je tvar, ktery by povrch Zemé mél, kdyby
byl ovlivnén pouze gravita¢nimi silami a rotaci. Geoid je tedy referenéni povrch pro definovani
nadmoiské vysky a je povazovan za nejlepsi aproximaci skute¢ného tvaru Zemé. Pro jednodu-
chost v8ak v této praci uvazujeme model Zemé jako elipsoid, ktery je svazan se stfedni hladinou
svétovych ocedant (MSL z angl. mean sea level).

Polohu na povrchu je pak v tomto souradném systému mozné uvést v kartézskych (x[m], y[m],
z[m]) ¢i geodetickych neboli sférickych souradnicich (A[rad], ¢[rad], hlm]), viz Obr. [3| Je dobré
uvést, ze sférické souradnice jsou zalozeny na kouli, kdy tento popis polohy vyuzivaji lidé. GNSS
na druhou stranu vyuzivaji ke své praci geodetické soufadnice, které vychazeji z elipsoidu. V
geodetickych resp. sférickych soufadnicich A oznacuje zemépisnou délku, ¢ zemépisnou sitku a h
udévajici nadmotskou vysku vzhledem k MSL.

Uvedené souradnicové popisy jsme schopni mezi sebou prevadét pomoci vztaht uvedenych v
préci |6]. Jelikoz lidé k popisu polohy na Zemi prevdzné vyuzivé sférickych souradnic, uvedeme si
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Obrézek 3: Soufadny systém ECEF popsany a) kartézskymi, b) sférickymi souradnicemi.

jen jejich pfevod do kartézskych soutadnic

x (Rg + h) cos g cos A
y | = (Rg + h) cospsin A , (1)
z (Rep(1—€?)+ h)sing
kde Rg je polomér zakiiveni, ktery muzeme popsat vztahem
R
Rp=—-—" (2)

1—e2sin g
Ry pak udavé polomér Zemé a e jeji excentricitu. Tyto hodnoty jsou dle modelu elipsoidu WGS84
definovény jako Ry = 6378137 [m] a e = 0.0818191908425.
Ptevod z kartézskych do geodetickych soufadnic je pak obvykle provdadén pomoci procesu,
ktery se nazyva geodetickd inversni transformace. Tento proces vyuzivd geometrickych a trigo-

soutadnic [6], [7], [10].

2.3.3 Lokalni navigac¢ni ramec

jsou pak spjaty s topografickymi smeéry sever, vychod a vertikala. U lokalnich rdmcu se nejéastéji
uvazuje usporddani NED (z angl. North, East, Down), tzn. osu z nebo-li vertikdlu také oznac¢ujeme
jako osu dolu. Lze ji definovat jako normélu k povrchu referenéniho elipsoidu sméfujici k Zemi.
Déle zde pak mame osu y také znamo jako vychodni a = jako severni. MuZeme ndzorné vidét na
Obr. @

Lokalni naviga¢ni ramec je dulezity v navigaci pro popis polohy uzivatele vzhledem k sméru
na sever, vychod a dolu. Vyuziva k tomu vhodnou sadu rozlisovacich os, ale nevyuziva se jako
referen¢ni ramec. Hlavni nevyhoda tohoto ramce spociva v singularité vyskytujici se na kazdém
z polu, jelikoz zde jsou severni a vychodni osa neurcité. Proto je pouziti tohoto ramce nevhodné
v blizkosti polu. Tento problém lze vyfesit vyuzitim alternativniho ramce prevadéjiciho navigaéni
feseni do lokdlniho az na konci zpracovdvaného Fetézce [6], [10].

2.3.4 Pievodni vztahy mezi ramci

Pro prevod mezi jednotlivymi rdmci muzeme vyuzit tzv. transformacnich (rotacnich) matic
C3, kdy pozadovany parametr (poloha, rychlost, atd.) v jednom ramci xP ziskdme nasobenim



Obrézek 4: Lokalni navigacni rdmec s uspofadanim NED.

transformaé¢ni matice odpovidajicim parametrem druhého ramce x®
P =cgx® 3
X — Cx, 3)
kde «, g definuji jednotlivé souradné systémy. Pti pfevodu mezi ECI a ECEF jsou jejich pocatky

a osy z téchto rdmcu shodné. Osy x a y se pak shoduji v ¢ase tg a rotuji kolem osy z tihlovou
rychlost{ w = 7.292115 - 10~5[rad/s]. Na zdkladé toho lze psét pievodni matice jako [6]

‘ cosw(t —tg) sinw(t—1ty) O cosw(t —tg) —sinw(t—1t9) O
Cl(t)=| —sinw(t—ty) cosw(t—tg) 0 |, Cit)=| sinw(t—1tg) cosw(t—1ty) 0
0 0 1 0 0 1

(4)
Pro prevod mezi ECEF a lokdlnim naviga¢nim ramcem jsou pak transformacni matice popsany
pomoci geodetickych souradnic daného objektu nasledovné

—sinpcosA  —sinpsin A cosgp —singpcos A —sinA  —cosgcos A
C; = —sin A cos A 0 , Cl'=| —sinpsinA  cosA  —cospsinA
—CoSpCOoSA —cospsinA  —sing cos 0 —siny

()

2.4 Urcovani polohy a casu

Polohovani nebo-li uréovani polohy je jeden z klicovych tkolu satelitni navigace, ktery umoznuje
stanoveni polohy objektu ¢i subjektu v geografickém prostoru. Prostor je typicky urcen souradnym
systémem ECEF ze ziskanych méfenych dat. Z téchto méfeni muzeme ruznymi polohovacimi me-
todami urcit polohu pozadovaného objektu. Tyto metody jsou uvedeny v dalsich ¢astech této
kapitoly.

2.4.1 Klasifikace technik pro zpracovani dat

Nyni si zde predstavime zpusoby, které nam udavaji, jak je mozné zpracovivat data mérend
GNSS piijimacem. Prvni z nich se tyka casového zpracovani, tzn. kdy jsou ziskand méfeni vy-
hodnocena. Zpracovani dat muze byt provedeno postprocesné (tj. off-line) nebo v redlném ¢ase
(tj. on-line). Off-line piistup bézné provadi uréeni polohy az po obdrzeni méfeni ziskanych v roz-
sahu nékolika hodin ¢i dnu. Tento ptistup vSak neni vhodny pro navigaci, kde se vyzaduje znalost
polohy v co nejkratsim case po pfichodu méfeni, tzn. vyuzivame on-line vyhodnoceni.

Druhy zpusob se zabyva tim, kde se uskuteciiuje vyhodnoceni polohy, viz Obr. [f] U navi-
gace se prevazné vyuziva tzv. vlastniho polohovani, pfi kterém se métfeni zpracovavaji u objektu,
jehoz polohu chceme uréit (oblast uréovani polohy objektu senzory mimo objekt se nazyvé sle-
dovanim/trackingem). Princip spo¢ivé v tom, ze vysilace o zndme poloze predaji mérené informace
piijimaci, ktery na jejich zakladé urc¢i svou vlastni polohu. Na druhou stranu, zde méame vzdalené
polohovéni, kdy se poloha neznamého objektu ur¢uje mimo tento objekt. Zde princip spociva ve
vyslani informace nezndmym objektem piijimacum, jejichz polohu zndme, které pomoci hlavni
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Obrézek 5: Schéma jednosmérného prenosu dat a) vlastniho, b) vzdéleného polohovani.

stanice vypoctou z piijatych informaci polohu neznamého objektu. U vzddleného polohovéni neni
nutné vyzadovana spoluprace neznamého objektu, coz je uzitetné pro skryté sledovani.

Tieti a posledni zptisob z4visi na pohyblivosti objektu, u néjz zjistujeme polohu. Objekt muze
byt jak fixni, také zndmé jako statické polohovani, tak pohyblivy, nebo-li dynamické polohovani.
U pohyblivého objektu muzeme urcovat krom polohy i jeho rychlost, predstavujici dalsi uziteénou
informaci jeho chovani.

Polohu je mozné urcéovat pomoci ruznorodych metod. Kazda z téchto metod nabizi jedineény
piistup a vyhody pfispivajici k zdokonalovédni naviga¢nich systému. Kombinace ruznych metod
nam umozinuje dosdhnout optimdlnich vysledkt pii navigaci v ruznych prostiedi a podminkach.
Nyni si zde uvedeme nékolik vybranych metod.

2.4.2 Priehled alternativnich naviga¢nich metod
Inercialni navigace

Nejprve si uvedeme metodu, ktera k urceni polohy vyuziva pouze informace mérené na daném
objektu, resp. subjektu pomoci inercidlni meéfici jednotky IMU (z angl. Inertial Measurement
Unit). To je elektronické zafizeni, které méff zrychleni, tihlovou rychlost a orientaci télesa pomoci
kombinace akcelerometru, gyroskopu a magnetometru. Tato metoda se nazyvd mrtvy odhad (angl.
dead reckoning) a vyuzivd k odhadu polohy méfeny smér a vzdalenost, kterou dany objekt, resp.
subjekt, urazil z predchozi polohy. Z toho vyplyva, ze je zde nutna znalost poc¢atec¢ni polohy,
rychlosti a orientace, od kterych se ddle odviji ndsledny odhad, viz Obr. [6] Hlavni nevyhodou

Odhadovana
poloha

Chyba

Zména polohy odhadu

Urazena vzdalenost

Pocate¢ni poloha

Obrazek 6: Principidlni metody mrtvého odhadu.

metody mrtvého odhadu je postupnd kumulace chyby v ¢ase, jelikoz se chyby v jednotlivych
krocich s¢itaji. Na druhou stranu, inercialni navigace nespoléhd na externé vysilané signdly.

Dale si predstavime metody, které k urceni polohy vyuzivaji radiovy signal, které ndm poskytuji
klicovou informaci k exaktnimu uréeni geografické polohy uzivatele.



Radiova navigace

Jednou z nejjednodussich metod radiové navigace je metoda zalozend na blizkosti k zndmym
objektum/vysflacum. V jeji zdkladn{ formé je po pfijeti signdlu poloha pfijimacée uvazovéana jako
poloha vysilace, kdy oblast, kterou vysilany signdl pokryva, udava nejistotu uréené polohy. Neni-
li vysila¢ ve stfedu oblasti pokryvané signdlem, napiiklad z duvodu piekézek, je mozné polohu
uzivatele uvazovat jako stfed této oblasti, pokud je zndmy.

Pro urceni polohy metoda vyuzivéd lokalni signdly. Jednat se muze o signily z nejruznéjsich
zdrojl, af uZ se jednd o ty poskytovana televiznim, mobilnim & WiFi vysildnim. Na zakladé
vyuziti téchto signdlu je tato metoda schopna poskytnout presnost v Ffadu jednotek az stovek
metra v zavislosti na typu sité.

Pro zvySeni presnosti této metody je mozné pouzit vice vysilacu, kdy feSenim polohy bude
stied pruniku jednotlivych oblasti pokryvanych vysilanym signdlem, ktery bereme jako polohu
prijimace. Toto muzeme vidét na Obr. |7} Pro jednoduchost jsme na obrazku uvedli symetrické ob-
lasti pokryvané signdlem. Ve skutec¢nosti tomu vsak tak neni z duvodu vyskovych rozdilu, prubéhu
zesileni a prekazek, ménici polomér pokryti v zavislosti na sméru. Je tedy zifejmé ze u této metody
je dulezita geometrie a sila signalu.

@ Poloha vysilace
* Skute¢na poloha

[ ] . x Odhadnuta poloha d.

a) b)

Obrézek 7: Urcovan{ polohy metodou blizkosti s vice vysilaci a) zdkladni, b) pokrocily piistup.

Jako dalsi si pfedstavime thlovou metodu, kterou lze vyuzit k uréeni polohy ze radiového
signalu. Pati{ mezi jednu z nejstarsich metod vyuzivané v satelitni navigaci. Polohovani provadi
na zakladé méfeni eleva¢niho ihlu druzice nebo vysilace signalu. Elevace je tihel nad obzorem, pod
kterym se satelit nachdzi na obloze z pozice pozorovatele na Zemi. Tento tthel méti, jak vysoko
nad horizontem se satelit nachazi. Mistem, kde se body nachézeji s konstantni elevaci k druzici, je
kuZel s vrcholem umisténym v pozici satelitu. Provedeme-li takové méfeni znovu, bud po uréité
dobé ze stejného satelitu, nebo z dalsiho dostupného satelitu, ziskdme tak dalsi kuzel. Vyslednou
polohu pak ziskame jako prusecik jednotlivych kuzelu s povrchem Zemé. Jedné se o méné piesnou
metodu urceni polohy.

Porovnavani vzoru

Posledni zminénou metodou je metoda porovnavani vzoru. Ta je zaloZzena na databdzi vzoru,
které se v zavislosti na poloze méni. Mezi tyto vzory nejcastéji patii vyska terénu, sila ptijatého
signalu z okolnich lokalnich vysilacich stanic, magnetické nebo gravitac¢ni pole v dané oblasti a
uréeni signalt ovlivnénych okolnimi budovami. Nésledné pak uzivatel s nezndmou polohou méii
hodnoty téchto vzort a porovnavé je s hodnotami uloZzenymi v databazi. V datab&zi jsou hodnoty
vzoru ulozeny v nékolika kandidatnich miizkach, odpovidajici danym pozicim. Na zdkladé toho
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jaka kandidatni miizka poskytuje nejlepsi shodu s namérenymi hodnotami se udava vysledna po-
loha uzivatele. Je-li vysledek nékolika sousedicich kandidatia podobny, lze polohu urcit na zdkladé
interpolace. Omezeni feSeni polohy spociva ve velikosti databdze a zna¢né nelinearité.

2.4.3 Vzdalenostni metoda

Jednd se o hlavni metodu urcovani polohy vyuzivané v této praci. Metoda urcuje polohu na
zakladé vzdalenosti nameétrené z nékolika radiovych signalii vysilanych satelity. V oblasti satelitni
navigace se jedna o nejpouzivanéjsi metodu urcovani polohy. Vzdalenosti se méii mezi prijimacem
o nezndmé poloze a satelitem (vysilac), jehoz pozici zndme. Bézné se vzddlenost neméif pifmo, ale
pasivné skrze dobu letu signdlu (TOF z angl. Time of Flight). K pfesnému méfeni TOF je vsak
zapotfebi ¢asova synchronizace hodin vysilace a pfijimace. Jsou-li pfijimace s nezndmou polohou
schopny pouze piijimat signaly od sateliti se znamou polohou jedna se o jednosmérné meéreni
vzdalenosti. V takovém piipadé jsou synchronizovany pouze hodiny satelitu mezi sebou a offset
hodin pfijimace je uvazovan jako dalsi neznama pfi feSeni polohy. Tento postup se nazyva jako
pasivni méfeni vzdalenosti a je podrobnéji probran dale.

Pokud bychom k uréeni pozice vyuzili méfeni pouze od jednoho satelitu, pak pfijima¢ muze byt
umistén kdekoliv na kruhu, resp. kouli (pfi 2D, resp. 3D polohovéni) se stfedem v anténé satelitu,
viz Obr. |8 Tyto obrazce oznacujeme jako linii (LOP), resp. plochu (SOP) polohy, kdy zkratky
vychdzeji z anglického line/surface of position. Polomér kruhu, resp. koule pak lze uvazovat jako
vzdalenost mezi jednotlivymi anténami.

Priddme-li méreni od dalstho satelitu, tak pri 2D polohovani obdrzime jesté jeden kruh.
Pranikem dvojice kruhu ziskdme pozice, ve kterych se muze uzivatel vyskytovat. Jedna se vsak
stale o nejednoznac¢né feseni. Jednoznac¢nosti muzeme dosdhnout vyuzitim dalsiho, tretiho, méfeni
nebo pomoci jisté apriorni informace, jako je napiiklad o¢ekdvand pozice na povrchu Zemé ¢i
vyuziti predchozi polohy a maximélni mozné urazené vzdélenosti.

Pro tri-dimenzionélni pfesné urceni polohy je zapotiebi vzdy o jedno méfeni vzdalenosti vice
nez-li u 2D polohovani. Jelikoz pfi pruniku dvou kulovych prostori, obdrzime celou linii polohy,
na které se muze uzivatel vyskytovat. Oba piipady jsou zndzornény na nésledujicim Obr.

Obrézek 8: Zndzornéni a) 2D, b) 3D polohovéni pomoci vzddlenost{ antén.

Vzdélenost 74, od polohy antény satelitu, tj. p¢ = [2¢,9¢,2¢]7, k anténé piijimace uzivatele

p¢ = [2¢,y¢, 2¢]T, které jsou vyjadieny v rdmci ECEF, miize byt popsana ve 3D vztahem

rou = |IPS = PUll = V(s —8)? + (5 —ye)? + (25 — 25)%, (6)
Odhad polohy uzivatele pak obdrzime feSenim soustavy rovnic, jednotlivych naméfenych vzdéalenosti,
ve tvaru @ Jednd se o nelinedrni rovnice, k jejichz feseni je nutné vyuzit itera¢niho postupu.
Existuje nékolik pristupu métreni vzdalenosti zalozenych na TOF. My v této praci budeme
predevsim vyuzivat urcovani polohy na zdkladé pasivni vzdalenosti, ktery si nyni rozvedeme.
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U pasivni vzdalenosti méfi piijimac¢ uzivatel v idedlnim piipadé ¢as prichodu t¢pg i vyslani
tt.pg v piesném case konstelace GPS. Odectenim téchto ¢asu a vyndsobenim rozdilu rychlosti
svetla ¢ = 299792458[m/s| ziskdme vzddlenost, viz , tj. teoretickou vzdalenost lze spocitat jako

Tsu = (tGps — ttGPS) - C. (7)

Vypocet vzdalenosti uvedeny vztahem Ize provést pouze v idedlnim piipadé, kdy jsou
hodiny satelitu a pfijimace zcela synchronizovény se systémovym ¢asem, tj. casem konstelace GPS,
a nedochézi k zadnému zpozdéni signalu. Toho se vsak ve skutecnosti, prostfednictvim dostupnych
a kompaktnich prostfedkii, ned4 zcela doséhnout. Nebot pohybuje-li se signél v redlném prostiedsi,
je jeho rychlost nizsi nez rychlost svétla a dochazi tak k jeho zpozdéni v rdmci nanosekund, coz
odpovidd chybé v méfeni vzdalenosti v jednotkdch metri. Rovnéz synchronizace vzdélenych a
nezavislych hodin dvou ruznych zaiizeni nebude tak pfili§ presna.

V piipadé pasivniho polohovani, kde druzice vysilaji navigacni signdly, je nezbytna synchro-
nizace hodin jednotlivych druzic. Pfijima¢ uzivatele nasledné tyto signdly pouze pfijimé a zpra-
covava. Synchronizace hodin satelitniho systému je proveditelnd, a to diky pfesnym atomovym
hodinam, umisténych na palubé satelitu a fidicimu segmentu, ktery vzdy v urcité periodé posky-
tuje satelitim referenéni ¢as svétovych normala v podobé korekénich dat.

Princip pasivniho polohovani v soucasnosti vyuzivaji veskeré GNSS. Aktivni polohovani, kdy
se vysle signal satelitu, ktery jej po dané dobé posle zpét a na zakladé toho se uréi vzdéalenost, se
v tomto piipadé tolik nevyuziva.

Jedinou odlisnosti od vztahu @, resp. 7 kterou tedy nyni budeme uvazovat je rozdil ¢asu
hodin prijimace uzivatele od ¢asu satelitniho systému. V okamziku zméfeni doby piichodu signalu
tak ziskdme Casovy posun hodin uzivatele oproti hodinam satelitnim, ktery je dany nejen dobou
letu signalu, ale i rozdilnymi vlastnostmi hodin. Tento ¢asovy posun se také oznacuje jako offset,
a aby vyjadroval jednotku vzdalenosti 1ze jej zapsat takto

Aty = (ty — tgps) - ¢, (8)

kde t%, pg je synchronizovany ¢as vyslan{ signdlu satelitnim systémem GPS, t¢ je Cas prijet{ signdlu
prijimacem uzivatele zatizeny chybou pusobici offset a ¢ je rychlost svétla. Na zdkladé tohoto
posunu a rovnice vzdélenosti (), resp. jsme schopni uréit pseudo-vzdalenost pS pomoci
nasledujiciho vztahu

P = Tsu + Ay, (9)

kde pseudo-vzdalenost pf od satelitu k uzivateli zavadime s cilem odlisit vzdélenost urcenou s
vlivem chyby hodin od pasivni vzdélenosti v idedlnim piipadé, viz (@

Pokud se na zdkladé zndmého casu vysldni signélu satelity ¢/, pg snazime synchronizovat ho-
diny konstelace s hodinami pfijimace s rozdilnou ¢asovou zakladnou, offset mezi témito casovymi
zédkladnami neni zndmy. Nicméné se jedna a posuv spoleény pro veskera méfeni pseudo-vzdalenosti
provedenych danym pfijimac¢em v konkrétnim case, tudiz ho lze urc¢it jako soucédst navigacéniho
feSeni zaroven s polohou uzivatele. Takové feSeni je ¢tyi-dimenziondlni, kde jednou dimenzi je ¢as
a zbylymi tFfemi poloha. Pro ziskani feSeni takového problému je zapotiebi obdrzet méreni nejméné
od ¢tyt ruznych druzic stejné konstelace. Pokud je polomér kulovych prostort umisténych kolem
satelitu rovny pseudo-vzdélenosti, pak bézné neexistuje bod ve kterém by doslo k protnuti vSech
sfér. Chybu vzdélenosti zptsobenou offsetem hodin pfijimace je vSsak mozné odeéist od jednot-
livych pseudo-vzdélenosti. To povede na ziskani odpovidajici vzdélenosti, vytvarejici nové sféry,
které se jiz budou protinat v poloze uzivatele, viz Obr. [0} Poloha a offset hodin uzivatele se ve
skutecnosti fesi soucasné.

Doposud jsme uvazovali idedlni piipad méfeni bez pusobeni dalsich chyb a Sumu. Ve skute¢nosti
viak méfeni podléhajf i jinym chybdm neZ jsou chyby hodin, af uZ se jedné o neimyslné chyby
méfeni ¢i chyby tmyslné zavedené do sifeného signalu. Méfeni pseudo-vzdélenosti ovlivnéné dalsimi
chybami pak oznacujeme jako p.
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Obrazek 9: Urceni polohy pseudo-vzdalenosti.

2.5 Zdroje netimyslnych chyby méreni

Jak jiz bylo zminéno signaly poskytované GNSS maji velice nizky vykon, coz je zapfi¢inéno
znacnou vzdalenosti kterou musi urazit od satelitu k pfijimaci. Slabé signély jsou pak vice nachylné
k ruznym chybam, které jsou dané pruchodem ruznymi vrstvami atmosféry. To pifedstavuje zasadni
aspekt, ktery ovliviiuje pfesnost a spolehlivost uré¢ované polohy pomoci GNSS.

Kromé jiz zminéné chyby hodin zpusobené pfevazné méné piresnymi, cenové dostupnéjsimi,

hodinami piijimace, je zde jesté nékolik vliva ovliviujicich kvalitu vysledného signélu, které lze
vidét na Obr.

> ..
RF rugeni % Uzivatel

Vicecestné
Sifeni

Obrazek 10: Vlivy pusobici na kvalitu signélu.

2.5.1 Atmosférické vlivy

Jednim z vyznamnych zdroju chyb jsou atmosférické podminky. Diive jsme uvedli, ze se signal
sifi rychlosti svétla. To vSak neplati pro vSechny vrstvy atmosféry, ale jen pro ty nejvyssi s vlast-
nostmi podobnymi vakuu. Ionosféra a troposféra vsak ma vétsi koncentraci atmosférickych plynu
a rychlost je tak zavisld na teploté, tlaku, atd., u nichz muze dochézet v ¢ase k rychlym i pomalym
zménam.

V ionosfére se vyskytuje vyznamné mnozstvi plyni. Prostfednictvim sluneé¢niho zafeni dochédzi
k ionizaci téchto plynu, coz vede vytvoreni iontu a volnych elektront v ionosfére. Jejich pritomnost
zpusobuje zménu rychlosti sifeni signalu. Jelikoz je pfitomnost ovlivnéna sluneénim zateni, bude
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dochédzet k vétsimu zpozdéni signédlu, a tedy i chybé, béhem dne nez v noci. Zpozdéni signalu
zpusobené ionosférou predstavuje jednu z nejvyznamnéjsich chyb pii polohovani GNSS, ktera se
dle @ pohybuje na zdkladé lokélnfho ¢asu (den/noc) od 1m do 15m. Chybu ionosféry je vsak mozné
¢astecné kompenzovat v prijimaci pomoci raznych modelu (napf. Klobuchar pro GPS, Nequick pro
Galileo). Model je schopen kompenzovat priblizné 50% chyby v zévislosti na informacich vysflanych
satelity.

Vysoka
elevace

A Nizka
UZivatel "V elevace

Zemé

Obrézek 11: Délky sifeni signdlu atmosférou pii nizké a vysoké elevaci satelitu.

Dalsi vrstvou ovlivitujici dobu letu signalu je troposféra. Jedna se o nejnizsi vrstvu atmosféry,
kterd je slozena pievazné ze suchych plynu a vodnich par. Nejvétsi vliv na zpozdéni signdlu maji v
této vrstve suché plyny, které jsou relativné stabilni, a tak je mozné je modelovat. Vodni pary pak
zastavaji zbylych 10% zpozdéni a jsou dost odlisné. Ve vysledku je chyba zpusobend troposférickym
zpozdénim piiblizné 2.5m meénici se na zakladé pocasi a klimatu o +10%. Tuto chybu jsme také
schopni v jistém rozsahu kompenzovat riznymi modely, jako napiiklad STANAG.

Chyba zpusobena atmosférickymi vlivy zavisi také na elevaci satelitu. Signaly s nizkym eleva¢nim
thlem maji totiz daleko vétsi chybu z divodu pruchodu vétsi ¢asti atmosférické vrstvy nez signdly
s vys$sim uhlem, viz Obr. 7 toho duvodu vétsina pfijimacu bere pro zpracovani v potaz az
signaly pfichazejici nad urcitym thlem. Tento uhel se nazyva maskovaci thel a jeho velikost se
bézné voli mezi 5°az 15° (7], [10], [11].

2.5.2 Chyba vicecestnym S§irenim

Mezi dalsi vyznamné zdroje chyby signalu patii tzv. vicecestné sifeni signalu. U GNSS signala
vyuzivanych pozemnimi aplikacemi, dochazi k odrazu nejcastéji na zakladé prostiedi ve kterém
se prijima¢ uzivatele nachézi. Signédly se tak v tomto prostiedi mohou odrézet od nejruznéjsich
struktur, jako jsou budovy, vozidla, zemé, hory ¢i stromy. Kromé okolniho prostiedi nam poté

Vysoka
elevace

Stredni
elevace g_

Nizka
elevace

Uzivatel

v’y

Obrazek 12: Vicecestné siteni signalu.
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velikost chyby vicecestnym §ffenim znacéné ovliviiuje elevace. Jak muzeme vidét na Obr. [I2] u
signalu poskytovanych satelity s nizkou elevaci spise dojde k jejich odrazu & blokaci, nez-li u
satelitl s elevaci vyssi. Odrazeny signél je vzdy opozdény oproti signdlu piimému a jeho amplituda
je mensi. I kdyz se chyby zpusobené odrazenim signalu pohybuji vétsinou v rozmezi nékolika metru,
pokud dojde k odrazu od vysoké vzdalené budovy, je mozné se dostat i na chybu vyssiho radu.
Oblasti, ve kterych k této chybé nejcastéji dochédzi jsou hory nebo mésta [6], [11].

2.5.3 Chyba efemerid

Ptijimac ziskd polohu satelitu na zdkladé vypoctu z informaci obsazenych v naviga¢ni zprave,
které se nazyvaji efemeridy. Ty jsou odhadovany pomoci kontrolniho segmentu a posilany zpét
satelitu, ktery jejich aktualizovanou hodnotu opét vysila. Jelikoz se vSak jednd o odhadované
parametry na zakladé jisté kiivky, vznikne nam zde odchylka od skute¢né orbity. Tato chyba je
déna pomoci vektoru, viz Obr. [12], a jeji velikost je bézné mezi 1-6m (7], [13]. Tuto chybu je
mozné snizit uzitim globalnich nebo lokalnich korekénich siti, jsou-li k dispozici.

Skute¢na
orbita

Vysilana ~ ~
orbita

Uzivalte

Obrézek 13: Chyba efemerid.

2.5.4 Chyba prijimace

Posledni chybou kterou si zde uvedeme je chyba prijimace. Jedna se o komplexni chybu vzni-
kajici na pfijimaci pii ziskdavani satelitniho signdlu. Tato chyba zahrnuje §iroké spektrum Sumt.
Jde naptiklad o sniméani zdjmového pasma mikrovlnného zafeni nesouvisejicim se signdlem. Déle
sem také spadd Sum zpusobeny soucdstmi systému (kabely, zesilovace, antény), a Sum zavedeny
kvantovanim. Chyba piijimace je poklddana za bily Sum, a tudiz se ji nelze zcela zbavit. Nicméné
s modernimi technologiemi pfijimace je mozné tuto chybu snizit na hodnoty centimetr.

2.5.5 Modelovani celkové chyby

Jak jiz bylo zminéno, chyby je mozné riznymi zpusoby modelovat. My v této praci budeme
vyuzivat modelovani smérodatné odchylky o. Jelikoz jsou nékteré chyb zavislé na elevaci, oznacené
jako €, budou se v prubéhu pohybu satelitu po své orbité ménit. Hodnoty, které pro nase tcely
budeme pozdéji vyuzivat jsme ziskali z prace [14] a muZzeme je vidét v Tab.

’ Chyba \ o [m] ‘
Sat. hodin, efemerid 0.5
Vicecestného §ireni 0.13 4 0.53¢™ 10

Piijimace 0.15 4 0.43¢~ 59
Ionosféry, Troposféry | 0.12——L001
1/0.002001+sin? e

Tabulka 2: Smérodatné odchylky sumu signdlu GPS.
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Obrazek 14: Vliv elevace na smérodatnou odchylku o pro jednotlivé chyby.

Jednotlivé netimyslné chyby jsou pak pro satelit popsdny v méfeni pseudo-vzdalenosti pomoci
aditivniho Sumu oznacovaného jako v;. Jedna se o Sum s piedpoklddanym normalnim rozlozenim,
nulovou stfedni hodnotou a celkovou varianci, ziskanou souc¢tem varianci modeli netimyslnych

chyb jako
o’ = o7, (10)

kde ¢ udava prvek v Tab. [2l Vychézime-li tedy z rovnice pseudo-vzdélenosti @D, muzeme tento
vztah upravit do tvaru, ktery uvazuje chybu jako

Dy = Tsu + Aty + 1. (11)

Sum vy pusobici na signdl od satelitu s k uzivateli u je mozné standardné uvazovat jako bily nebo
casové korelovany Sum.

Bily sum je ndhodny signél s rovnomérnou vykonovou spektralni hustotou. To znamen4d, ze ma
stejny vykon v jakémkoli pasmu shodné sitky. Na druhé strané, korelovany Sum je takovy Sum,
jehoz hodnoty jsou zdvislé na hodnotach predchozich. Kazdy z téchto sumu muze byt zpusoben
jinym chybovym vlivem pusobicim na signal. V praxi tak v Sumu v mohou byt z tohoto divodu
zastoupeny slozky obou téchto Sumu.

2.6 Odhad parametri ze satelitnich méreni

Jelikoz u systému GNSS vychdzime ze vzdédlenostni metody, muzeme na zdkladé pseudo-
vzdalenosti méfrené od jednotlivych satelitii urcit polohu a offset hodin pfijimace. Tyto parametry
jsme z méfeni schopni ziskat prostiednictvim ruznych metod odhadu, kde nékteré z nich si v této
Céasti predstavime.

2.6.1 Metoda nejmensich ¢étverct

Jednou z nejvyuzivanéjsich metod odhadu je metoda nejmensich étvercii (MNC), kterou lze
uplatnit v mnoha oblastech, nejen v oboru inzenyrstvi. Jedna se o proces nalezeni odhadu para-
metrt modelu, ktery nejlépe odpovidéd mérenym hodnotdm. Princip MNC spociva v minimalizaci
ztratové funkce, kterd je ddna souctem kvadratu rozdilu mezi mérenymi a predikovanymi hodno-
tami [15].
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Uvazujme tedy pro méfeni model linedrni regrese, ktery muzeme popsat vztahem
Y = @{9—’_’0]6) (12)

kde yi je méfené veli¢ina, v, Sum na ni pusobici, gpf je znamy vektor regresnich proménnych
dimenze n, © je vektor neznamych parametriu dimenze n. Pokud mame k dispozici N méfeni,
ziskdme z ([12]) soustavu N linedrnich rovnic, kterou lze zapsat v maticovém tvaru jako

Y =30 +e, (13)

kde Y je vektor obsahujici N méfeni, e predstavuje vektor Sumu dimenze N pusobicich na méfeni
a @ je matice regresnich proménnych dimenze N X n. R

Moznosti jak nalézt z tohoto vztahu odhad parametri ©, oznac¢ovany O, je nékolik. Vyuzijeme-
li stejny pocet méreni N, jako je nezndmych parametru n, obdrzime jednoznacné feSeni soustavy.
nez je nezndmych parametru (N > n). To ndm zajist{ vylepSeny odhad, avsak vytvoi{ soustavu s
Casto neexistujicim jednoznacnym feSenim. Proto je dobré zavést vektor chyb rovnice jako

e=Y — (90 +e), (14)
R:—/
%

kde Y je skuteénd hodnota méfenf a Y jeji odhad. Odhad © minimalizujfci kvadrat odchylek
popsany kriterialni funkci

V(0)=¢Te,, (15)
je mozné zapsat ve formé
© = argmin V(©),
R © (16)
0 = (oT0) oy,

za predpokladu, ze matice ®7'® je pozitivné definitni. V takovém pifpadé mé ztratova funkce (15
pravé jedno minimum [6], |15].

2.6.2 Metoda vazenych nejmensich ¢tvercu

Jelikoz vsak na vétsinu méfen{ v praxi pusobi Sumy, bilé i korelované (tzv. barevné), o ruznych
charakteristikach, lze MNC rozsfiit na tzv metodu vazenych nejmensich étvercit (VMNC).

MNC a VMNC zpracovavaji stejnd data, aviak VMNC zde navic uvazuje zndmé vlastnosti
poruchy. Kazdému méieni je nasledné piifazena vaha, kterda odrazi jeho presnost. Tu lze definovat
jako inverzi kovarianéni matice méfeni R, tj.

W=R" (17)
Aktudlnéjsi méfeni nebo méfeni s vyssi presnosti pak maji vyssi vdhu nez méteni starsi nebo s
nizsi presnosti.
Metoda poté hledd takovy vektor parametri © minimalizujici soucet vazenych nejmensich
¢tvercu odchylek. Ten popisuje kriteridlni funkce
V(0O)=cTwe (18)

a feSen tohoto problému je ddno vztahem

0= ("Wae) WY, (19)
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2.6.3 Kalmanuv filtr

Kalmanuv filtr je mocnym néstrojem pro odhad stavu dynamickych systému v prostiedi s
Sumem. Pouziva se k optimalizaci odhadu stavu na zdkladé sérii méfeni ziskanych v ¢ase. Systém
muze byt ovlivnén ruznymi typy Sumu a nepfesnosti, a Kalmanuv filtr tyto faktory zohlednuje pii
aktualizaci odhadu. Na zac¢atku procesu je filtr inicializovan s pocdteénimi podminkami a znalosti
o stavu systému. Béhem casu se odhad stavu méni na zdkladé nové ziskdvanych méreni a modelu
systému, ktery zahrnuje informace o pravdépodobnosti Sumu a nepiesnosti. Timto zpusobem Kal-
manuv filtr poskytuje robustni mechanismus pro sledovani a odhad stavu systému v redlném case,
coz mé Siroké vyuziti v mnoha oblastech jako navigace, robotika a dalsi [16].

Uvazujme tedy pro odhad stavu diskrétni linedrni stochasticky systém popsany

Xkt1 = Ax; + Bug + Gwy, (20)

z = Hyxy + vy,
kde xi, je stavovy vektor nezndmych proménnych (v nasem piipadé napf. casovy offset a pripadné
pozice piijimace), z, je vektor méfeni modelu (v naSem piipadé napf. linearizované pseudo-
vzdalenosti) a uy je Fidici vektor vstupu v kroku k, A, B, G a H jsou matice dynamiky, ¥izenf,
vlivu Sumu a méfeni modelu systému. Nakonec wy a vj jsou zde vzajemné nezavisle gaussovské
Sumy s nulovou stfedni hodnotou a kovarian¢nimi maticemi Q,;, a Ry. Déle pfedpokladejme, Ze
pocatecni nastaveni stavu modelu xg mé opét gaussovské rozlozeni se znamou stfedni hodnotou
X a kovarianén{ matici P, , tzn. aposteriorni odhad X = X a jeho kovarianén{ matice Py = Py,
a Navic necht jsou xg, Wj. Vi, vzdjemné nezdvislé.

Kalmanuv filtr pak provadi odhad stavu tak, aby minimalizoval vazenou stiedni kvadratickou
chybu definovanou v na zékladé rekurzivniho algoritmu. Ten se skldda z dvou hlavnich ¢asti
predikce a filtrace. V predikéni ¢asti se nejprve uci apriorni odhad kroku k, oznacovany ﬁ;, z
aposteriorniho odhadu v kroce k — 1. Muzeme tedy pséat vztahy apriorniho odhadu

~/ ~
X1 = AXy + Buy,

21
w1 = AP AT + GQGT. 2D

Ve filtra¢ni ¢éasti je apriorni odhad stavu provadény na zdkladé modelu systému upraven pomoci
ziskanych méfeni v kroce k, diky c¢emuz je obdrzen odhad aposteriorni. Vztahy pro zaclenéni
méfeni do apriorntho odhadu pak maji tvar

-1
P — |: / —1 + HTR—lH:|
k+1 (Pry1) (22)
Ret1 = Kjoyr + PrpH' R (241 — HR) )
Algoritmus tak nejprve provede predikci a nédsledné korekci pomoci méfenych dat. Z vysSe uve-
denych vztahu vidime, ze korekce zavisi na reziduich a jejich vahovém koeficientu ozna¢ovaném

Kii1 =P, H' R (23)

Kalmanuv filtr predstavuje nejlepsi linearni estimator v piipadé maji-li xg, wg a vi libovolné
rozlozeni. Pokud jsou v8ak tyto ndhodné veli¢iny gaussovské, pak se jedna i o optimalni estimator
6], [16], [17].

Pro naSe tucely budeme k odhadu ¢asu a ptripadné polohy z méfenych pseudo-vzdalenosti
vyuzivat zdkladni metodu nejmensich étverci. Na zdkladé této metody tak budeme schopni ziskat

odhad offsetu hodin piijimace At, resp. ¢as hodin GPS t¢gpg a jeho polohu pS. Tyto odhady nam
poskytuji informace, které muze uzivatel zpracovat a vyuzit k nejruznéjsim ucelum.

3 Motivace

V dnesni dobé, kdy se technologie stdvaji stdle sofistikovanéjsimi a satelitni signaly hraji
klicovou roli v mnoha aspektech naseho zivota, jako doprava, bankovnictvi, telekomunikace a
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energetika. Je dulezité pochopit a fesit hrozby, které mohou ohrozit integritu a spolehlivost téchto
systému. Tato kapitola se zabyva motivaci naseho vyzkumu v oblasti napadeni satelitnich signédlua
a jejich detekce.

NasSe motivace je dvoji. Za prvé, chceme poskytnout hlubsi pochopeni toho, jak mohou byt
satelitni signdly napadeny, a jak se tyto utoky projevuji v datech. To ndm umozni navrhnout a
implementovat efektivni detekéni metody, které mohou tyto tutoky identifikovat.

Za druhé, chceme piispét k Sirsimu pochopeni tohoto problému v akademické a prumyslové
komunité. Vérime, ze nase prace muze inspirovat dalsi vyzkum v této oblasti a pomoci vytvorit
robustnéjsi a bezpecnéjsi satelitni komunikaéni systémy pro budoucnost.

Tato kapitola poskytuje podrobny piehled o nasich motivacich a cilech, a nastavuje scénu pro
nasledujici kapitoly, které se zabyvaji konkrétnimi aspekty naseho vyzkumu.

Uvedme si tedy piiklad, ilustrujici dilezitost detekce napadeni v situaci, kdy se objekt nepo-
hybuje, tzn. je staticky, nebo-li fixni.

3.1 DMotivaéni priklad

Uvazujme soustavu radaru, jejichz ikolem je sledovani polohy letadla, vyskytujiciho se v dané
oblasti. Tyto radary ur¢uji polohu na zakladé vzddalenosti ziskané z doby letu signdlu, kdy ra-
dar vysle signal a ¢ekd na jeho ndvrat. Tuto vzdalenost mezi danym radarem r a letadlem [
pak, uvazujeme-li vyslani signédlu letadlem zpét k radaru bez zpozdéni, muzeme popsat pomoci
nésledujiciho vzorce .

a
Py = (tr - tr) i C’ (24)
2
kde t%. je ¢as vysldni signalu radarem, t2 je ¢as opétovného prijeti signalu radarem a c je rychlost
svétla. Radary jsou pak jistym zpusobem rozmistény a svym dosahem pokryvaji urcité tzemi. Na
zékladé své zndme polohy a hodin jsou pak schopny dopocitat polohu letadla.

Jelikoz jsou tyto radary statické, jedinym moznym zpusobem ohrozeni, bez moznosti okamzité
detekce, je napaden{ odhadované ¢asové zdakladny, kterd maze byt synchronizovana pies systém(y)
GNSS. Zména v ¢ase poskytovaného radaru, ovlivni jejich vysilané signély, a tim narusi jejich
schopnost synchronizace a presného urceni polohy letadla.

Pfesné urceni polohy letadla pomoci radarta vyzaduje precizni synchronizaci ¢asu, mezi vysilanim
signalu a jejich opétovnym pfijetim, napfic véemi radary. Pokud dochézi k napadeni, které pusobi
odchylky v ¢ase poskytovaném radarovym zafizenim, muze dojit k nespravné interpretaci ¢asovych
prodlev mezi dobou vyslani a opétovného piijeti signala radary. Tato odchylka v ¢ase muze vést k
nepiesnym udajum o vzdalenosti, a tedy i poloze letadla. To je mozné vidét na vysledku simulace
znazornéné na Obr. Zde méme soustavu ti{ radart, coz je minimalni pocet nutny k urceni
polohy ve tii-dimenziondlnim prostoru. Témto radarum je nésledné soucasné ménéna doba letu
signalu, coz muze zndzoriiovat napadeni ¢asové osy i ¢asové synchronizace. Zmeény jsou nasledné
propagovany do urceni polohy letadla, coz vede k jeho chybnému sledovani v prostoru. Jaky ma
vliv zména ¢asu radart na polohu letadla je vidét na Obr. Poziéni chyba urcené polohy muze
dosahovat az nékolika set metr pii domnélém zpozdéni signdlu v fadu mikrosekund

Kazdé radarové zafizeni ma ur¢itou odchylku v méreni ¢asu, kterd vychazi z typu pouzitych
hodin a vlivii okolniho prostiedi. Z tohoto duvodu je vyzadovéna pravidelnd kalibrace, napiiklad
na zékladé presného ¢asu GPS. Kalibrace zahrnuje porovnani méfeného casu radaru s referenénim
casem GPS a pfipadnou korekci odchylek. Bez spravné kalibrace, ¢ jejiho napadeni tak muze
dochazet k chybnym zavéram ziskanych z radarovych soustav.

3.2 Cil prace

S neustalou narustajici zavislosti spole¢nosti na satelitnich systémech a rostouci slozitost{ ky-
bernetickych hrozeb je nezbytné provadét neustaly vyzkum. Tento vyzkum probihd jak z pohledu
napadenti, tak jeho detekce a muze vést k vyvoji novych technologii a metod pro detekci a ochranu
pfed raznymi druhy utokt. Na zdkladé téchto metod a technologii muzeme piedchazet rizikiim
spojenym s neopravnénou manipulaci satelitnich signdlu.
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Obréazek 15: Vliv ¢asového napadeni radaru na urceni polohy letadla.
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Obrazek 16: Zména polohy letadla pii zméné doby letu signdlu od radaru.

Z toho duvodu byla piedstavena oblast satelitni navigace s moznymi zpusoby zamérného ruseni
jejich signdlu, jako jsou jamming (ruseni signdlu) ¢i spoofing (falSovéani signalu), pro které uvedeme
dosavadni techniky detekce.

Na tomto zakladu pak tato diplomova préce stavi a snazi se pfinést nové poznatky v oblasti
softwarové detekce napadeni GNSS signalu, s cilem rozsitit moznosti odhalovani potencidlnich hro-
zeb. Za timto ucelem budou simulovany ruzné scéndfe spoofingu pozménujici ¢asovou osu, které
se pokusime pomoci detekéni metody AVAR odhalit.

Tato kapitola a jejf rovnice jsou implementovéany v MATLAB® skriptu Ié—_l”
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4 Umyslné ruseni signalt satelitni navigace

Vzhledem k zavedené terminologii v této oblasti budeme v této praci pouzivat v anglicky psané
literature zavedené pojmy jamming a poofing.

meyslné napadeni navigaénich signdli v poslednich letech predstavuje zdsadni problematiku
satelitni navigace, kterda ma vyznamny dopad na spolehlivost a bezpectnost mnoha aplikaci. V této
kapitole se zaméfime na predstaveni ruznych typt napadeni a jejich vliv na signaly GNSS.

Jak jiz bylo diive uvedeno prijimané GNSS signdly jsou velice slabé. Z toho duvodu i ttoky
o malém vykonu mohou tyto signédly jednoduse napodobit ¢ podvrhnout. Navic jelikoz je po-
pis vétsiny signalu GNSS systému vefejné dostupny, jsou signély néchylnéjsi k ruznym druhtm
napadeni, jelikoz utoénik muze imitovat strukturu systému a vysilanych signalu. Tyto tutoky lze
provadét v okruhu az nékolika kilometru od sabotézniho vysilace.

Umyslné napadeni je dle [§] mozné rozdélit do dvou skupin. Prvn{ se oznac¢uje jako neinformo-
vany utok nebo-li jamming. V tomto pfipadé se ruseni provadi bez detailni znalosti o struktufe,
obsahu nebo provozu signdlu GNSS. Cilem takového napadeni viak nemusi byt zpusobit veliké
skody. Jako piiklad zde lze uvést uziti rusicich zaiizeni, vyuzivanych k zamezeni sledovani fidi¢u
nakladnich vozidel zaméstnavateli, které netimyslné ovlivinuji dalsi systémy kolem kterych projizdi.

Druhou skupinou jsou néasledné informované ttoky nebo-li spoofing. U téchto napadeni ma
utocnik informaci o naviga¢nich signalech a vysild rusivé signély s cilem zpusobit skodu ¢i dosahnout
konkrétnich cilia, naptiklad podvrzeni signéli. Jednotlivé druhy napadeni je ndsledné mozné rozdélit
do dvou skupin. Tyto skupiny jsou meaconing a generativni spoofing.

4.1 Jamming (Neinformovany ttok)

Jamming, nebo-li ruseni, patii mezi nejcastéjsi typy tmyslného ruseni. Jeho zakladni princip
spoCiva na vysilani signalu se stejnou nebo pfiblizné podobnou frekvenci, na které pracuji GNSS
systémy. Takovy rusici signal muze byt generovany jako kontinualni vina, pulsni kontinualni vina
nebo ve formé bilého Gaussova Sumu. Vyslani takového signilu zpusobi Ze navigacni signal bude
prekryt a pfijimac¢ nebude schopen ziskat jiny signdl nez ten ovlivnény jammingem. Cilem jam-
mingu je tak pfekryvat nebo zcela blokovat prenosy GNSS signalu k pfijimacium, a tak zabranit
fesen{ pro uréeni polohy a ¢asu [§], |18].

5

Rusicka Prijimac

Obréazek 17: Znazornéni principu jammingu piijimace.

4.2 Spoofing (Informovany ttok)

Jako druhy zpusob ruseni zminime spoofing, nebo-li podvrzeni. Ten se v porovndni s jam-

“evs

odhalit. Jednd se o napadeni, kdy je satelitni signdl nahrazen signdlem tito¢nika s co nejvérnéjsimi
vlastnostmi tak, aby byl skryt pred detekci. Spoofing je definovany jako zpusob vysilani falesnych
signélu s cilem oklamat pfijima¢ [19]. Pfijimace pak tyto signdly vnimaji jako legitimni signély
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GNSS, coz ma za nésledek zpusobeni chyby v PVT feseni. Spoofing muze byt déle klasifikovdn do
dvou skupin, meaconing a generovéni signalu |20].

Podvrzena
poloha

Napadeny

Utognik

Obrazek 18: Znézornéni principu spoofingu piijimace.

4.2.1 Meaconing

Z téchto dvou moznosti se jedna o snadnéji realizovatelny utok, jelikoz jeho princip vychazi z
prijeti autentického signalu GNSS, ktery ttocénik zpozdi a opétovné jej vysle k pfijimadi. Pfijimac
tak obdrzi autenticky signédl s pozménénou dobou letu, coz bude mit za nésledek zménu v jeho
PVT feseni [21]. Chyba vznikld zpozdénim v PVT feseni je vSak z hlediska utoénika obtizné
kontrolovatelné. Z toho duvodu se pro moderni toky vyuzivé spiSe generativniho spoofingu.

4.2.2 Generativni spoofing

Jako dalsi tu je generativni spoofing, ktery je zalozeny na generativnim modelovani. Pomoci ge-
nerativniho modelovani se vytvaii a simuluji autentické signaly GNSS, které jiz obsahuji falesnou
informaci o PVT feSeni. Timto zpusobem dokaze utocnik vytvorit velmi realistické falesné signaly,
které jsou nasledné predany prijimaci. To opét vede na zménu navigacniho feSeni ptijimace, ktera
muze ovlivnit dalsi chovan{ objektu, na tomto feSeni zdvislém. Generativni spoofing je pokrocila
forma napadeni, vyzadujici pokrocilé znalosti a schopnosti v oblasti signalového zpracovani a
umoziuje provadét utoky s vysokou tcinnosti a obtiznosti detekce. Generativni spoofing lze
rozdeélit do ti{ hlavnich kategorif 18], |21].

A. Asynchronni spoofing

Jak jiz ndzev napovidé takovyto spoofer generuje signaly, které nejsou synchronizovany s GNSS
signdly. Tedy spoofer nevyuzivé ke generovani aktudlni informace poskytované pomoci GNSS. Z
toho duvodu se jednd se o nejjednodussi typ spooferu, vhodny pro napadeni komerénich pfijimacu,
ktery lze odhalit mnoha anti-spoofingovymi technikami [18], [21].

B. Synchronni spoofing

Druhy pokrocilejsi druh generovani vychdzi z piijimace GNSS signélu spojeného s vysilacem
spooferu. V tomto piipadé nejprve dojde k synchronizaci s aktualnimi signaly GNSS, tzn. do-
staneme pozadované parametry druzic. Nakonec generujeme podvrzeny signdl, zaloZzeny na zna-
losti smérového vektoru smétrujiciho od vysilace spooferu k pfijimac¢i napadeného uzivatele. Jde
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v promitnuti podvrzeného signdlu pfijimaci se spravnym zpozdénim a silou signdlu pro uspésné
zmateni cile [18], [21].

C. Spoofing se znamou polohou napadeného

predpokladdme znalost polohy napadeného pfijimace s presnosti v fadu centimetri. V takovém
piipadé je pak mozné presné synchronizovat podvrzeny signal s autentickym GNSS signdlem na
piijimaci. Slozitost konstrukce spooferu tohoto typu je nejvyssi ze vsech zminénych. V mnoha
piipadech je zcela nemozng vzhledem k pohybu a geometrii cilového objektu [18], [21].

Soucasné metody pracujici na podvrzeni GNSS signalu se predevsim zaméiuji na zménu infor-
maci o druzicich GNSS, manipulaci tidaji efemerid nebo posunem casu signdlu GNSS na zdkladé
jeho zpozdéni. Metoda manipulujici s efemeridy satelitu se vSak dle prace [2] nejevi jako efektivni
feSeni, jelikoz pro prenos falesnych informaci je potfeba minimélni doba 30 sekund a zaroven jsou
tyto informace v urcitém ¢asovém intervalu fixni, coz vede na omezeni pii napadeni pohyblivého
prijimace. Oproti tomu provést podvrhnuti signalu prostrednictvim posunu ¢asu je podstatné jed-
nodussi. My se v této praci budeme soustfedit na systém GPS, ale pro ostatni GNSS je nasledujici
tvaha a realizace obdobna.

4.3 Generovani podvrzeného signalu pro systém GPS

Pti generovani podvrzeného signalu je tikolem tito¢nika co nejptresnéji napodobit signal, v naSem
piipadé méfenou pseudo-vzdalenost, ktery by mél obdrzet pfijima¢ uzivatele. Takovy signdl by se
tedy mél co nejvice podobat méfeni pseudo-vzdalenosti uréené rovnici . V této praci budeme
uvazovat synchronni spoofing, tedy ze uto¢nik nejprve uréi aktudlni parametry z druzic, na zakladé
kterych pak generuje pseudo-vzdalenost, vysilanou pfijimaci napadeného uzivatele.

$1 SN

Spoofer . Napadeny
uto¢nika pn . uzivatel
(sp) b > d ()

[1Psp-Pnll

Obrézek 19: Zména signdlu pii napadeni.

Vychazejme tedy z Obr. a predpoklddejme dany pocet satelitu N, ktery je pozorovatelny
prijimacem napadeného uzivatele i uto¢nika. Ten je ur¢en vybérem vsech druzic v konstelaci,
jejichz elevace je vétsi nez zvolené minimélni hodnota, tj. pro nase icely napt. 10°. Nedochéazi-1i k
napadeni, pak pfijima¢ ziskdvd méfeni piimo od jednotlivych dostupnych satelitia. Z rovnice (11)
tak muzeme psét

P = |IPS, — Poll + (taps — ta) - c 417, (25)

At,
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kde pi, udavéd pseudo-vzdalenost i-tého satelitu (i = 1,2, .., N) od pfijimace uzivatele, v aditivni
Sum pusobici na signdl od i-tého satelitu k uzivateli a At,, offset hodin piijimace napadeného
uzivatele proti ¢asu GPS.

Nyni chceme-li pomoci spooferu napadnout pfijima¢ uzivatele, musime nejprve ziskat data
ze signalu poskytovaného spooferu pomoci GPS. Pseudo-vzdalenost, kterou pfijima spoofer, je
principidlné podobnd té, kterou prijima zatim nenapadeny uzivatel, viz . Muzeme ji tedy
popsat takto

Pep = |IPS, = Po Il + (taps —tsp) - VG, (26)

Aty

kde p%, udavé pseudo-vzdélenost i-tého satelitu od prijimace spooferu, v{, aditivni sum pusobici
na signal od i-tého satelitu ke spooferu a At, offset hodin spooferu proti ¢asu GPS.

Obecné vime, ze prijimace ziskaji informace o satelitech prostiednictvim efemerid. Muzeme
tak uvazovat, ze spoofer zna polohu jednotlivych satelitii ps,, svou vlastni polohu ps, a ¢as hodin
tsp. Neznd tak jen ¢as GPS tgps, ktery si vSak muzeme odhadnout jako soucast PVT feSeni, a
aditivni Sum v, ktery muzeme s rtznou piesnosti modelovat. Odhad ¢asu GPS 1ito¢nikem vsak
nelze provést zcela presné. Vznikne ndm tak chyba odhadu offsetu hodin dtoénika ¢ definovand
nésledovné.

€ = Aty — Al
§ = (tGPS - tsp) C— (%?PS - tsp) - C, (27)
§=(taps — gsC?PS) - C.

Pseudo-vzdélenost generovanou uto¢nikem muzeme v obecném tvaru zapsat jako
A =Ips, = Bull +1Ipg, — Phll = 1P, — Poll + ALP + 7, (28)

kde 7}, je aproximativni Sum generovany ttoénikem, ||p¢, — p5|| je skutecné zpozdeni vniklé le-
tem signalu mezi Gtoénikem a napadenym uzivatelem. Toto zpozdéni se utocénik pfi generovani
signalu snazi kompenzovat, jelikoz vSak neznd skute¢nou polohu napadeného, pouzije nejlepsi do-
stupny odhad, tj. [|pS, — P,,||- Nakonec zde méme offset hodin napadeného uzivatele od titoénikem
odhadovaného ¢asu GPS At?P. Ten lze rozepsat jako

AtP = (gps —tn) -, (29)

kdy vyjadiime-li z rovnice utoénikuv odhad ¢asu GPS, muzeme po dosazeni a tipravéch tento
vztah zapsat timto zpusobem
AP = (tGPS — tn) -c—¢, (30)
Aty

kde £ zde tedy udavéa chybu odhadu hodin tgpg. Ve skute¢nosti bude mit vSak i ¢as atomovych
hodin tgpg jistou chyb. Ta bude vSak oproti chybé & vyrazné mensi, a tak ji pro nase ucely v této
praci muzeme zanedbat.

Dosazenim tohoto tvaru do rovnice tak obdrzime pseudo-vzdélenost obdrzenou napadenym
pfijimacem ve formé

i = |IpS, = Brll +11pS, — prll = lIpS, — Boll + Aty — €+ 7. (31)
V této préci se zabyvame napadenim stacionarnich piijimaci, jejichz polohu pfevazné uvazujeme
zndmou, tzn. p,, = p,,- Polohu je mozné ziskat naptiklad z druzicovych snimku nebo délkovym ge-

odetickym zaméfenim. Dosazenim zndmé pozice se ndm v rovnici (31)) vynuluje rozdil skute¢ného
zpozdéni mezi utoénikem a napadenym uzivatelem s jeho odhadem, coz vede na redukovany tvar,

i =Ips, — prll + Atn + €+ 7, (32)
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K takto generovanému signdlu muzeme dale pridavat riznymi zpusoby napadeni v, které nasledné
ovlivni ovlivni odhadované reSeni PVT.

pa%P =S, — PLll + Aty + £+ 7, + 7, (33)

V nasem piipadé, kdy uvazujeme konstantni polohu napadeného, se ndm takovy zasah projevi
pouze v offsetu hodin. Pokud by totiz doslo k propagaci tohoto zasahu do feSeni polohy, napadeny
by mohl porovnat toto feseni se znamou polohou a okamzité detekovat itok.

‘ Tato kapitola a jeji rovnice jsou implementovany v MATLAB® skriptu ‘

5 Metody detekce spoofingu

Pted napadenim se d4 efektivné branit jedniné v piipadé, pokud jej zaznamename. Nasledné se
muZzeme pokusit obnovit skutetné ovérené informace o ¢asu a poloze, popiipadé vyuzit alternativni
pozi¢ni nebo ¢asovy algoritmus. V této sekci si predstavime nékteré z metod pouzivanych k detekei
napadeni.

Existuje nékolik druht detekce, kde v praxi se pro odhaleni napadeni pouzivé soubézné vice z
nich. Mezi zdkladni z nich patii metoda zalozend na monitorovani vykonu signdlu. Tu je mozné
provadét sledovanim pomeéru C/Ny (angl. Carrier-to-Noise Density) nebo sledovanim absolutniho
vykonu. Ty pracuji na nizké hardwarové dirovni piijimace a sledovacich smycek.

Pomeér C/Ny se ve vétsiné piipadi vyuzivd jako parametr urceni kvality signdlu. Tento pa-
rametr je, za predpokladu dobré viditelnosti, ovliviiovan pouze pohybem sateliti a zménami v
ionosfére. Ovlivnéni je hladké a postupné, pokud vSak itocnik napadne piijimac uzivatele s vysSsim
vykonem, 1ze pozorovat skokovou zménu C'/Ny a vyuzit ji jako ukazatel napadeni. Pfijima¢ muze
prubézné uklddat a sledovat signdl satelittu s neobvyklym chovédnim C/Ny, které mohou indikovat
napadeni.

Dalsim je sledovani absolutniho vykonu. Utocnik se snazi, co nejlépe odhadnout vykon signalu
tak, aby nepiekracoval béznou hodnotu GNSS signélu, a zaroven byl dostateéné velky k ovlivnéni
napadeného prijimace. To je vSak velice slozitd tloha, jelikoz dochdzi k vyrazné zméné utlumu
vzniklym mezi ttoénikem a napadenym. Z tohoto duvodu lze tedy tvrdit, Ze signél s vyrazné vyssi
vykonem nez jsme ocekavali u autentického signalu je napadeny.

Tyto metody a mnohé dalsi, af se jedné o metodu zaloZenou na sméru, ze kterého anténa
pfijimace signdl obdrzela nebo metodu vychazejici z metriky podilového kritéria pracuji vsak
prevézné na hardwarové bazi, byly podrobnéji studovany v pracich [1§], [21], [22].

V nasi diplomové praci se zaméiujeme na detekci napadeni prostfednictvim softwarovych
nastroju, které by mohly slouzit jako doplnék k existujicim hardwarovym detekénim metoddm.
Vzhledem k omezenim statickych pfijimacu, které neumoziuji vyuziti inercidlnich senzort pro de-
tekci zmén polohy, hledame vhodnéjsi metodu zalozenou na analyze ¢asové domény. Nasim cilem je
predstavit efektivni softwarové feseni, které by umoznilo detekci napadeni bez nutnosti fyzickych
uprav nebo rozsifeni pfijimacu, coz by mohlo prispét k celkové robustnéjsi ochrané navigacnich
systému.

5.1 Allanova variance

Allanova variance (AVAR), jinak také znam4 jako dvou vzorkové variance je statisticky ndstroj
charakterizujici fluktuace signali nebo Sumu v ¢ase. Neni tedy vhodna k odhadu systematickych
chyb nebo nedokonalosti. Nejcastéji se vyuzivan k méfeni stability frekvence hodin, oscilatoru a
jejich presnosti, ¢ehoz v této kapitole vyuzijeme. -

Uvazujeme-li odhad offsetu hodin pfijimace uzivatele Atu, jsme schopni nepiimo odhadnout
cas konstelace tgpg, tj. ¢as generovany atomovymi hodinami satelitu, jako

~ At,
tqci:PS: - +ty (34)



kde jednotky odhad offsetu hodin Ktu, jsou, dle , uvadény v metrech. Na zakladé ziskaného od-
hadu poté muzeme zkoumat vlastnosti kvality odhadu téchto atomovych hodin, které jsou vidény
danym pfijimacem. Jsou tak zaroven ovlivnény typem piijimace, vyuzivanou konstelaci, ptisobicimi
chybami, atd. Zména téchto vlastnosti ndm poté miuze detekovat napadeni. Vychézime totiz z
predpokladu, Ze itok zpusobi zménu matematického modelu pseudo-vzdalenosti, coz se projevi na
zméné vlastnosti hodin.

5.1.1 Zavedeni AVAR

AVAR je mozné popsat jako polovinu ¢asového pruméru druhych mocnin rozdili mezi po sobé
jdoucimi vzorky frekvenéni odchylky vzorkované béhem daného obdobi. AVAR tak zavisi na ¢asové
periodé daného useku, bézné oznacovaného jako 77, kde M ndm uddvé pocet vzorku v tseku [4],
[23].

Predpokladejme tedy, Ze jsme z postupného méfeni signdlu obdrzeli T' 4+ 1 odhadu ¢asu kon-
stelace t’% pg- L takto ziskanych odhadu jsme nésledné vypocetli rozdil po sobé jdoucich vzorka
udavajici drift hodin v ¢asovém kroku k jako

(Stk - tépsk+1 - tqépsk; (35)

kde k=1,2,....,T.

Takto ziskanych T méfeni driftu dt; se nasledné rozdéli do K tseku po M vzorcich. Tedy plati
K = % a Ty, = %, kde f je vzorkovaci frekvence. Pro kazdy tsek pak muzeme vypocist prumér
hodnot ze vzorce

M

— 1

Stn(M) = < > Ste—1yarti (36)
1=1

Samotnou varianci, jakozto hlavni ¢ast Allanovy variance, je pak mozné vypocist podle tohoto

vzorce
K-1

D [Btks1 (M) — 6t (M), (37)
k=1
Algoritmus obsahujici rovnice a je pak déle opakovan pro ruzné délky tseku 7. Zobrazeni
vysledné AVAR se nésledné prezentuje spiSe ve formé grafu, nez-1i samostatného ¢isla. Tento graf
ndm zobrazuje smérodatnou odchylku Allanovy variance o 4(7as) zévislou na délce periody tseku
i [24], [25).

Metoda AVAR se prevazné vyuzivé pro uceni vlastnosti bilého a ¢asové korelovaného sumu,
které ovliviiuji méfeni casovych zakladen. Pro tyto sumy se jedna o kone¢nou varianci s mocninnym
zakonem

1

aa(Tar) = 2K —1)

0—,24 (7_]\/1) = kUTJA\}v (38)

kde k, je konstanta. Po zlogaritmovani obdrzime vztah
log 0% = logk, + pulog T, (39)

z ¢ehoz vyplyva, ze v bilogaritmickych soutadnicich je AVAR Sumu s mocninnym zékonem piimka.
Schématické zobrazeni tohoto vztahu muzeme vidét na Obr. 20} V rdmci ruznych intervali po-
zorovani 7p; mé Allanova variance 0124(Tju) ruznou charakteristiku, kdy kazdé charakteristika od-
pozorovanych hodin.

Bézné se v AVAR hodin experimentalng, dle [23], pozoruje kombinace péti typu hodinového
Sumu. Jednd se o bily fazovy i frekvenéni Sum, odpovidajici Gaussovu sumu v danych oblastech,
ruzovy fazovy i frekvenéni Sum, odpovidajici ndhodnému procesu s vykonovym spektrem 1/f,
ktery lze ¢asto pozorovat v elektronickych zafizenich a frekvenéni Sum ndhodné prochazky, ktery
odpovida Brownovu pohybu a lze modelovat pomoci Gauss-Markova procesu [23].

Cas systému GPS tgpg je véak ddn atomovymi hodinami, u kterych je dominantni pouze bily
frekven¢ni Sum a frekvenéni Sum ndhodné prochazky.
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Obrazek 20: Tvar AVAR bézné pozorovanych sumu [23].

V této praci se budeme zabyvat dvéma zakladnimi formami AVAR, ke zpracovéni odhado-
vanych vzorku, a to nepiekryvajici a prekryvajici se formou. Vysledky mezi témito formami jsou
do znacné miry statisticky podobné. U piekryvajici se formy vSak AVAR zpracovava vice dat pro
dany datovy zdznam o velikosti T, tudiz poskytuje odhady s mens{ varianci (chyby odhadu). Na
druhou stranu nepiekryvajici se forma AVAR je snazi analyzovat data z hlediska vzorkové statis-
tiky, protoze se vyhyba dodateénym komplexitam korelaci, které jsou nalezeny v predchozi formé

[4], [23]-(25].

5.1.2 Detekce napadeni pomoci AVAR

Detekce vychézi z vlastnosti kvality odhadu atomovych hodin systému GPS, kdy je na zdkladé
jejich zmény schopna detekovat napadeni. Vlastnosti jsou ziskdny prostfednictvim odhadu casu
konstelace tgps z méfenych pseudo-vzdalenosti obdrzenych ze satelitnich signélt konkrétnim

prijimacem [4].
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Obréazek 21: Mez vérohodnosti, ziskana pti autentickém signdlu béhem jedné epochy satelitt.

10 15 20
Velikost tseku v [s]

27




Samotna metoda detekce pak nejprve provede nastaveni velikosti tiseku a vyuzivané formy, se
kterou bude AVAR pracovat. Nésledné se z odhadovanych Easii ¢ pg vypoétou pritbéhy AVAR pro
riizné konstelace druzic, bud’ z dostateéné pfesnych modelii nebo z méfeni v ”idedlnich” podminkach,
kdy s jistotou vime, ze nedochdazi k napadeni.

Tyto prubéhy bereme jako referen¢ni, kde vezmeme-li minimalni a maximélni hodnoty pfes
vSechny prubéhy AVAR, obdrzime vychozi meze. Jelikoz vsak vyhodnocujeme kvalitu odhadu ato-
movych hodin, zalezi toto vyhodnoceni na nejruznéjsich vlivech, jako je druh pfijimace, vyuzivana
konstelace, chybové modely, atd. Pii jakékoliv zméneé vlastnosti téchto vliva tak bude nutné meze
pretrénovat.

Meze vychazejici z hodnot extrému AVAR vsak nemusi byt zcela vyhovujici. Je tedy mozné
zavést uzivatelsky parametr tolerance k horni mezi, viz Obr2I] Toleranci priddvdme pouze k
horni mezi, jelikoz ¢im vyssi je hodnota AVAR, tim horsf jsou vlastnosti hodin. Pokud by jsme se
tedy dostali pod dolnf mez, obdrzeli by jsme pfesnéjsi kvalitu odhadu ¢asu tgpg, coz napadenim
pravdépodobné nedocilime. Volba toleran¢niho pasma a jeho vztahu k pravdépodobnosti chybné
a falesné detekce je nad rdmec této prace. Pro zndzornéni ji tedy zvolme konstantné jako 20%
maximalni hodnoty. K detekci v této praci nicméné budeme vyuzivat mez ziskanou pomoci extrému

AVAR.
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napadeni

A

Z odhadu offsetu

spocti drift hodin

pfijimace a urci
pribéh AVAR

Pfijmi aktualni signal ANO
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<
Y

Mas M+1 odhadi?

- + uréeni
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vérohodnosti?
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Obrazek 22: Postup detekce napadeni metodou AVAR nepfrekryvajici se formou.

Nasledné pak po uvedeni prijimace do provozu piijimame signaly, které mohou nebo nemusi byt
napadeny. Toto napadeni jsme pak schopni detekovat tak, ze pro dané velikosti casovych tseki opét
urc¢ujeme prubéhy AVAR. Pokud se tyto prubéhy vyskytuji pod toleranéni mezi, predpokladame
ze prijimame autenticky signal a k napadeni nedochézi. V opac¢ném piipadé, kdy takovy prubéh
toleranéni mez piekroci povazujeme signal od tohoto ¢asového tseku za napadeny. Celkovy prubéh
detekee je pak popsdn pomoci vyvojového diagramu, ktery muzeme vidét na Obr. 22}

‘ Tato kapitola a jejf rovnice jsou implementovéany v MATLAB® skriptu E”

6 Simulaéni model GPS a odhady z méreni

V této kapitole se zaméfime na rozbor simula¢niho modelu nezbytného pro simulaci nami
vyuzivaného GPS satelitniho systému. Pro simulaci a nésledny odhad polohy a ¢asu je zasadni
porozumét jednotlivym aspektum ovliviiujicim chovéni tohoto systému.

Nejprve se zaméiime na pfredstaveni simulacniho modelu GPS a jeho generdtoru. Budeme
zkoumat modely trajektorie satelitu, generdtoru meérenych signali, chyby hodin a dalsi. Tyto
modely ndm umozni simulovat chovani GPS signéla a jejich interakei s okolnim prostiedim.

Daéle se budeme vénovat procesu odhadu polohy a ¢asu ze simulovanych méfeni, k ¢emuz
vyuzijeme vySe predstavenou metodu nejmensich ¢tvercu. Tyto odhady budou nésledné vyuzity
jako vstup pro detekéni metodu AVAR, kterou v této praci zkoumame. Na zakladé jejiz vystupu
budeme provadét detekci napadeni.

Cilem této kapitoly tak bude poskytnout lepsi porozuméni chovani GPS satelitniho systému
prostiednictvim simulace a analyzovat odhady pfijimacu.
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6.1 Simulace pohybu satelitt

V této kapitole vychdzime z rovnic uvedenych a popist podrobnéji rozvedenych v préci [6]. Z
CD prtilozeného k této préaci jsme také bez vétsich uprav nédsledné vyuzili skript generujici rea-
listickou polohu sateliti na zakladé simula¢niho ¢asu a nastaveni GPS. Z toho duvodu neni tato
metoda prilozena k této praci, kterd bude volné dostupnd §irsi verejnosti. Generovani GPS kon-
stelace je vSak nize popsano.

Abychom vubec mohli pfistoupit k piijimani satelitniho signédlu, je nejdiiv nutné vytvorit
model, ktery bude simulovat pohyb druzic po jednotlivych obéznych drahdch. V piipadé kdy
chceme simulovat konstelaci GPS se tak bude jednat o pohyb satelita po 6 orbitalnich rovinach,
kdy prvni orbitalni rovina je posunuta o thel sklonu 55°, jak je uvedeno v Tab. Uhel sklonu je
thel, ktery svird normala k roviné obézné drahy s polarni osou Zemé nebo-li naklonéni vici roviné
rovniku, coz je zndzornéno na Obr. Kazda dalsi z orbitdlnich rovin je nasledné posunuta o
thel 60° oproti predchozi. Vzestupny resp. sestupny, uzel zde popisuje bod, ve kterém se protina
obéznd draha s rovinou rovniku v kladném, resp. zaporném, sméru otdceni kolem osy z v ramci ECI
nebo ECEF, tj. z jihu na sever. Tyto uzly jsou bézné pevné dané v ECI ramci, avsak pro ECEF
se vlivem rotace Zemé pohybuji. Z toho duvodu je nutné zemeépisnou délku vzestupného uzlu €2
uvést v dobé vyslani signalu, kterou lze pii zanedbani excentricity ziskat pomoci zjednoduseného
vzorce

Q=0 —w-t, (40)

kde Q¢ udava vychozi zemépisnou délku vzestupného uzlu orbity, w oznacuje predpokladanou
konstantn{ rychlost rotace Zemé, kterd je dle WGS84 ddna w = 7.292115-1075[rad/s] a t! je doba
vyslani signalu satelitem.

Uhel R Polarni
osa
sklonu
55°

Normala k

roviné orbity Orbita

Rovina

rovniku

Referenéni “'Zemépisna délka
meridian vzestupného uzlu

Vzestupny
uzel

Obrézek 23: Rovina primarni obézné drahy GPS vzhledem k roviné rovniku.

Obézné drahy GPS se pro pfesné urceni polohy druzic modeluji pomoci Keplerova modelu,
ktery zohlediuje excentricitu a piredpoklddd pohyb druzic po elipse, na kterou pusobi gravitaéni
sila télesa. My pro jednoduchost budeme v nasem modelu uvazovat zakladni kruhové obézné drahy.

Po téchto orbitdch se nasledné u GPS pohybuje od 24 do 36 druzic. Pro nase ucely jsme k
simulaci zvolili pocet tficeti aktivné vysilajicich sateliti. Budeme tedy uvazovat, ze kazdé orbitalni
rovina bude obsahovat 5 druzic. V praxi neni rozmistén{ téchto satelitu, pro GPS systém, na orbité
rovnomérné, z duvodu minimalizace dopadu vypadku satelitu. Pro nés zakladni princip fungovéni
v8ak postaci uvazovat jejich rozlozeni rovnomeérné.

Abychom byli schopni uré¢it polohu satelitu je nutné zavést jesté pojem perigeum. Jednd se
0 bod na obézné draze, kde je satelit nejblize Zemi. Argument perigea ¢ pak udava thel od
vzestupného uzlu satelitu k jeho perigeu, méfeny ve sméru pohybu. V nasSem zjednoduseném
piipadé je nutné podotknout, ze se muze jednat o libovolny bod na orbité, ¢ehoz bylo v simulaci
vyuzito.
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Polohu satelitu pak nejprve uréime v souradnicovém systému obéznych drah, ze které ji ndsledné
transformujeme do pozadovaného ramce, tj. pro nase tcely ECEF. Polohu v orbitdlnim souradnicovém
ramci muzeme urcit pomoci poldrnich soufadnic sklddajicich se z poloméru Zemé r, a argument
zemeépisné Sitky ¢, ty jsou bézné zavislé na excentricité a harmonickych perturbacich a jsou dany
jako

ro = 26561750 m,
I (41)
¥ = w+wl€ 'tsa

kde t!, je doba vyslan{ signdlu satelitem a @;, je stfedni ihlovd rychlost orbitélniho pohybu druZice
popsand vztahem

_ i
is = . 42
TV Gy 2
= 3.986004418 - 1014 [m3/5?] je dle WGS84 hodnota gravitaéni konstanty Zemé.
Polohu sateliti v orbitdlnim rédmci lze nésledné z poldrnich soufadnic ziskat nasledujicim

zpusobem
o

2 To COS
pe=| y2 | = | rosing |. (43)
zg 0

S

Takto ziskanou polohu muzeme pievést do ECEF soufadnicového ramce vyuzitim transformaéni
matice. Jelikoz maji ramce stejné pocatky, muzeme psat pievod ve tvaru
p; = Cp;, (44)

€

kde CY je transforma¢ni matice z orbitalniho souradného rdmce do ramce ECEF definovand takto

cos{) —cosb5°sin (2 sin 55°
Co=| sinQ cosb5°cos) —sinbb°cosQ | . (45)
0 sin 55° cos b5’

Na zakladé rovnic , a pak muzeme psét polohu satelitu v soufadnicovém ramci ECEF
jako

€

x¢ 29 cos ) — y2 cos 55°sin {2
pi=1| y¢ | = | z9sin — y2cos55°cos (46)
2 Y2 sin 55°

Pro nase ucely si vysta¢ime pouze s polohou sateliti. Pokud bychom potfebovali vyuzit i jejich
rychlost, je mozné ji ziskat pomoci derivace takto ziskané polohy.

Z vyse uvedenych vztahtu je patrné, ze poloha sateliti se bude v ¢ase ménit. Pro znézornéni
si tak uvedeme jen simulaci jejich vychozi polohy. Na Obr. 24] muzeme vidét tuto vychozi polohu
druzic, rovnomérné rozmisténich po jednotlivych kruhovych obéznych drahach.

Kazdy satelit pak na bazi své polohy generuje méteni, které vysila k povrchu planety. V tomto
méteni satelit zaroven predavd informaci o jeho ¢ase vyslani, ktery ziska z atomovymi hodinami.
Model, pomoci kterého ¢as ziskame je poté rozebran v dalsi kapitole.

6.2 Generator chyby hodin

Abychom byli schopni spravné modelovat generator méirenych pseudo-vzdalenosti, které obdrzi
prijimac od satelitu. Pottebujeme nejprve ziskat rozdil hodin GPS konstelace a ptijimace, tzn. jejich
offset definovany dle rovnice . Bylo by mozné simulovat hodiny jednotlivych zafizeni a vzapéti
provézt jejich rozdil. V praxi se vSak vétSinou vyuzivd moznosti modelovat pifmo ¢asovy offset
hodin daného prijimace At,.

K modelovani offsetu hodin je mozné vyuzit autoregresni (AR) stavovy model, ktery se ob-
vykle vyuziva pro analyzu casovych fad a predikci budoucich hodnot na zdkladé historickych dat.
Zékladni forma AR stavového modelu je

X1 = AXy + Wi, (47)
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Obrézek 24: Simulace vychozi polohy jednotlivych sateliti na obéznych drahach.

kde x;, je vektor stavu, wy je vektor ndhodnych Sumu s normélnim rozlozenim v ¢ase k a A matice
parametru modelu.

Vektor stavi naseho modelu tak bude obsahovat dva stavy offset hodin ptijimace At,. a jejich
drift 0t,

Aty ]

Déle mame matice parametru modelu, jejiz parametry jsou ddny zavislosti aktudlnich ¢asovych

okamziku stavu na minulych jako

0o 1|’

A:[l ™ | (49)

kde 75 je vzorkovaci perioda, pro nas o velikosti 1 s, ktery zaroven odpovida i periodé ziskavani
signalu pfijimacem.

Vektor ndhodnych Sumu w nakonec uvazujeme s nulovou stiedni hodnotou a kovarianéni matici
popsanou dle @ ve tvaru

Srore+ ST 18U
Qenss = [ P 1Srf3,7_2 4 QS”ij ) (50)
2 s cf's

kde S, je drift frekvence hodin prijimace a Sg, je drift fdze hodin prijimace. Jejich bézna hodnota
vyuzivajici se pro teplotné kompenzované hodiny je pak dle @, ng =0.04m?/s® a Sep = 0.01
m?/s'. Pro malé 7, je ddle mozné tento vztah aproximovat do zjednoduseného tvaru

Stre 0 ] (51)

QGNSS = |: 0 S:fTs

Na Obr. muzeme vidét prubéh offsetu hodin pfijimace na daném simula¢nim intervalu,
ziskany prostiednictvim odvozeného modelu.

Takovato chyba hodin, tedy offset, nicméné vznikd i u atomovych hodin sateliti. Atomové
hodiny satelitu vSak maji o mnoho fadu vyssi pfesnost a stabilitu nezli hodiny pfijimace, pro
které se typicky vyuziva krystalového generatoru hodin. Z toho duvodu jsme v této praci chybu
atomovych hodin neuvazovali.

Tato kapitola a jejf rovnice jsou implementovéany v MATLAB® skriptu ‘
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Obrazek 25: Prubéh offsetu hodin pfijimace.

6.3 Generator satelitnich méreni

Nakonec se dostdvame k neméné dulezitému generatoru satelitnich métreni. Pro nase tucely
postaci, kdyz takové méreni bude obsahovat polohu a pseudo-vzdalenost od jednotlivych sateliti.

Pfijimace nasledné ziskavaji tyto informace v daném ¢asovém okamziku, od kazdého satelitu,
jehoz elevacni thel je vétsi nebo roven maskovacimu thlu 10°. Tento thel je také mozné definovat
z tzv. vektoru viditelnosti. Jednd se o jednotkovy vektor, ktery popisuje smér, ze kterého signal
prichdzi k anténé uzivateli u od satelitu s. Tento vektor je v ramci ECEF pomoci rovnice @
definovan jako

e _ P;—P. _ P:— Py

u, = = (52)
“lps = Pl Tés
Elevaé¢ni tihel mezi anténou uzivatele a satelitu pak ziskdme ze vztahu
QPZS = - arCSin(CfL(Sa :) ’ u(ezs)v (53)

kde Cg (3,:) - uS, je transformace vektoru viditelnosti na slozku dolu (D) rdmce NED pomoci
transformac¢ni matice definované vztahem [6].

Ziskali jsme tak eleva¢ni uhel v radidnech. Prevedeme-li ho na stejné jednotky s maskovacim
tdhlem, muzeme tyto uhly porovnat a simulovat viditelnost jednotlivych druzic pro konkrétni
anténu uzivatele.

Urcili jsme tedy, které satelity budou poskytovat méfeni a informace o své poloze pfijimaci.
Nyni si uvedeme, jak je méfeni pseudo-vzdalenosti ziskano. Jak jiz bylo podrobnéji rozvedeno v
kapitolach a tuto pseudo-vzdélenost jsme schopni popsat pomoci rovnice ([11)).

Nicméné tento vztah neuvazuje rotaci Zemé béhem doby letu signalu od satelitu k uzivateli,
coz zpusobuje chybu v urceni vzdalenosti, jak muzeme vidét na Obr. Tato chyba v nékterych
mistech planety muze dosahovat az 41m [6]. Tuto chybu je nutné kompenzovat, ¢ehoz lze dosdhnout
sprazenim os ECEF a ECI ramce v ¢ase vyslani nebo prijeti signalu. Z rovnic a plati

p,(te) = pi(te),  pL(th) = C{(th)ps(th). (54)

Transforma¢ni matice C§(t}) pro rotaci Zemé béhem doby letu signalu muze byt aproximovdna
jako

1 wie(ts —tt) 0 1 WieTsu/c 0
Ci(th) = | —wie(t2 — 1) 1 0 | = | —wiersu/c 1 0|, (55)
0 0 1 0 0 1
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Obrazek 26: Zména vzdalenosti stacionarniho uzivatele od satelitu vlivem rotace Zemé.

kde 7, je pasivni vzdalenost definovand vztahem . Kompenzovanou vzdalenost nyni muzeme
pséat takto

ro = [|C7(£)PL(tS) — P (t)]]. (56)

V piipadé téchto rovnic jsme vychdzeli ze vztahu uvedenych v préci [6].
Na zdkladé kompenzované vzdédlenosti poté muzeme psat upravenou pseudo-vzdalenost, kterou
obdrzi pfijimac¢ uzivatele ve tvaru

Py = Ty + At + v, (57)

kde sum v} pusobici na signal od satelitu s k uzivateli v je mozné v simulaci volit mezi bilym
Sumem a ¢asové korelovanym Gauss-Markovskym (GM) procesem. V obou piipadech se jednd o
Sum s normaéalnim rozlozenim, nulovou stiedni hodnotou a celkovou varianci, ziskanou souc¢tem
varianci modelt neumyslnych chyb , popsanych v Tab. [2| které udavaly chybu v zdvislosti na
elevaci.

6.3.1 Bily sum

V piipade bilého sumu se jedna o ndhodny proces s konstantni rovnomérné rozlozenou spektralni
hustotou, jehoz hodnoty jsou vzdjemné nekorelované a maji konstantni rozptyl. Pro nase vyuziti
jsme pro bily sum zvolili rozptyl dany vyse uvedenou celkovou varianci, viz 7 a nulovou stfedni
hodnotou.

Bily Sum se ¢asto vyskytuje v méfenich a signdlech v dusledku ruznych zdroju, jako jsou
elektronické sumy, termdlni Sumy a dalsi. Jednim z piikladua, kde se bily sum pouziva v kontextu
satelitni navigace, je v systémech GPS, jelikoz se jednd o jeden z hlavnich typu Sumu, které
ovliviiuje presnost jeho méfeni. Pii modelovani systému GPS se tak Casto predpoklddaji chyby
jako bily sum.

Ackoliv muze byt bily sum v satelitnich signédlech rusivy, je také nezbytny pro spravné fun-
govani mnoha naviga¢nich systému, jelikoz nam poméhd lépe porozumét a modelovat chyby v
navigacnich datech. Z tohoto duvodu je klicovy pro navrh a kalibraci naviga¢nich systémi.

6.3.2 Korelovany Sum

Pii vyuziti GM procesu se jednd o nahodny proces, ktery ma vzajemné korelované hodnoty s
normélnim rozlozenim. Tento Sum je mozné zavést pomoci AR modelu, popisujicitho vztah mezi
aktualni hodnotou Sumu a jeho predchozimi hodnotami. Ze zdkladni formy uvedené v rovnici
muzeme tedy psat

Xk+1 = BoXk + Cks (58)

kde xx je hodnota korelovaného Ssumu v ¢ase k, (j, je tidici Sum s nulovou stifedni hodnotou a Sp
konstantni koeficient autoregrese, urcujici vliv minulych hodnot sumu na jeho sou¢asnou hodnotu,
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vyplyvajici z diskretizace spojitého procesu

B = exp (— ! ) (59)

T Ts

Parametr 7 je casova konstanta a 7, je perioda vzorkovani, nebo-li perioda aktualizace GPS, kdy
dochézi k ziskani dat z druzic.

V pripadé GM procesu jsme pak varianci @, fidictho Sumu ¢ schopni vyjadiit ze vztahu
pro hodnotu ustalené variance tohoto procesu definované jako

P=p%-P+Q, (60)

timto zpusobem
Q=(1-pp)-P, (61)

kdy P pfedstavuje pozadovanou varianci GM procesu.
Celkovou varianci, ziskanou z ([10), jsme posléze v tomto procesu rovnomérné rozdélili mezi
bily a korelovany sum , abychom docilili presnéjstho modelu.

Sestrojenim vSech modelil a generatoru jsme ziskali kompletni model simulujici GPS konste-
laci, kterd vysild signdly obsahujici danou informaci. Tyto signdly jsou nésledné zpracovavany
prostiednictvim pfijimacu. Prijimace jsou poté, na zdkladé pseudo-vzdalenosti obdrzené ze sate-
litl1, schopny odhadovat nejriiznéjsi informace, at uz se jedna o polohu pfijimace uzivatele éi ¢as
GPS systému. Pro odhady téchto parametru se dd vyuzit nejruznéjsich metod, kdy pro nase ucely
vyuzijeme metodu odhadu zalozenou na nejmensich ¢tvercich.

Tato kapitola a jejf rovnice jsou implementovéany v MATLAB® skriptu ‘

6.4 Odhad parametri metodou nejmensich ¢tverci

Pokud jde o situaci uvazovanou v této praci, budeme na zakladé méfenych pseudo-vzdalenosti
ziskanych ze signédlu konstelace odhadovat predevsim offset hodin daného ptijimace. Kromé offsetu
hodin mohou v8ak odhadované parametry dale obsahovat polohu statického prijimace a to v situaci,
ze nebyla pfijimaci poskytnuta predem z presngjsich zdroju, napiiklad dalkovym geodetickym
zameéfenim.

6.4.1 Odhad pfi neznamé poloze

Pro znézornéni tedy uvazujme rozsitenou moznost s odhadem parametru polohy, potom mé&
vektor méfeni a odhadovanych parametru tvar

P At,
ﬁz% x€
Y = . , e = y . (62)
: Yu
o 2

Pro takto definovany model jsme k odhadu parametri posléze vyuzili iterativni MNC. Ta pomoci
piedchozich odhadu a ziskanych méfeni opakované aktualizuje odhad parametru modelu ©, dokud
neni dosazeno urcitého kritéria konvergence. Takové kritérium poté indikuje, ze bylo dosazeno
dostatecné presného odhadu.

Pro iterativni MNC je ze vieho nejdifv nutné inicializovat pocateéni odhad. Pro jednoduchost
jsme ho zvolili jako nulovy vektor, tj. © = [0,0,0,0]T.

Na zékladé aktudlnich odhadu offsetu hodin a polohy uZzivatele jsme schopni sestavit matici re-
gresnich proménnych, kterou lze ziskat prostrednictvim parcialnich derivaci modelovanych méreni,
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definovanych v (13)), podle nezndmych parametri jako

dpL, apl, apl, apl,

e e e
9AL,  dzg  Dyg Oz I oug,, uy, up.
Opy, Opy  Op,  Opy 1 u, ut, u,
OAt ox¢ oye 0z¢ uUz,T uz,y uz,z
Cp= T T T T = : : ; (63)
N N N N € e e
Op), Opy, Opy, Opy 1 uuN,:v uuN,y uuN,z

O0AL, ox¢ oy 0z¢

kde jsme jednotkovy vektor viditelnosti ziskali z rovnice diky aktudlnimu odhadu polohy
uzivatele a polohy jednotlivych satelitu, jenz byla soucdsti satelitni zpravy [6].

Jelikoz neni ve vétsiné redlnych tloh mozné ziskat méfeni s dokonalou presnosti, z duavodua
Sumu ¢i chyb méfeni. Muizeme k odhadu v takovych piipadech vyuzit misto méFenych hodnot
chyba odhadu, také oznacovanou jako residuum, které lze zapsat pomoci vztahu

Y=Y - $,0,. (64)

Tento pristup umoznuje zohlednit chyby méfeni a zajistit tak spolehlivy odhad parametri modelu.
S vyuzitim rezidui a struktury modelu tak muzeme psat rovnici pro aktualizaci odhadu, vychéazejici

z jako

Okt1 = O + (2T 0p) 10T (V — ,0,), (65)
—
Y

ktera upravuje odhad a parametry modelu tak, aby minimalizovala kvadraty rezidui.
Iteracni postup je opakovan do chvile, kdy dojde k splnéni konvergenéniho kritéria, které jsme
zvolili jako R N
18ks1 — Byll < 1072 (66)

Toto kritérium nam 7ik4, Ze zména odhadovanych parametru modelu mezi dvéma po sobé jdoucimi
iteracemi je mensi nez zvolena hodnota. To znamen4, Ze optimaliza¢ni proces jiz nevede k vyznamné
zméné parametru modelu, a tedy lze predpokladat, ze algoritmus dosahl dostatecné konvergence.

Odhad polohy a offsetu hodin pfijimace uzivatele ziskany ze simulovaného modelu GPS je
mozné vidét na Obr. kde vidime jejich porovnani se skute¢nymi hodnotami. Tyto grafy je
mozné vykreslit jen pii simulaci, tedy kdyz zname skutecnost, jelikoz pouze pak muzeme vykreslit
chybu odhadu.

6.4.2 Odhad pri zndmé poloze

Pokud vsak uvazujeme moznost, ze je prijimaci uzivatele poskytnuta jeho poloha, za pomoci
piesngjsiho zaméteni. Neni nutné polohu odhadovat a z odhadovanych parametri modelu ndm
zbude pouze offset hodin. Odhad offsetu je mozné extrahovat ze ziskanych pseudo-vzdalenosti
na zakladé zndmych poloh uzivatele a satelitu s pomoci timto zpusobem

y=1| .“|= , . (67)
Ati\, ﬁiv - T?Vu

Matice regresnich proménnych uvedena v se nam tedy redukuje na vektor samych jednicek. Z
toho vyplyva, ze odhad offsetu hodin maticové definovany v se nam redukuje na skaldarni formu
odhadu vychéazejici z , kdy tato forma ve vysledku odpovida pouze aritmetickému praméru

_ 1 & )
Aty =+ ;Atu. (68)

Odhad offsetu hodin uzivatele vychdazejici z jeho znamé predem dané polohy je zobrazen na Obr.
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Obréazek 27: Odhad PT feSeni pfijimace uzivatele z autentického signalu GNSS.
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Obrazek 28: Odhad offsetu hodin pfijimace uzivatele pfi zadané poloze.

Z Obr. a [28] miuzeme pozorovat, ze odhad offsetu hodin pfijimace s externé poskytnutym
presnéjsim zamérenim polohy, je oproti druhé moznosti, odhadujici i polohu pfesnéjsi. To je

zpusobeno tim, ze je chyba odhadu polohy vyrazné mensi, v tomto piipadé nulova, a nepropaguje
se tak do odhadu offsetu hodin.

Nyni jsme schopni z pseudo-vzdalenosti obdrzenych skrz prijaté signdly odhadnout casovy
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offset uzivatele oproti GPS v obou situacich, kdy mu poloha byla nebo nebyla poskytnuta. Z
téchto odhadu déle budeme vychdzet v procesu detekce, ktery se snazi identifikovat napadeni sta-
ciondrnich pfijimaci pouze prostiednictvim casové zakladny.

‘ Tato kapitola a jejf rovnice jsou implementovéany v MATLAB® skriptu E”

7 Vysledky simulaci a jejich interpretace

V této kapitole se zaméiime na prezentaci a interpretaci vysledku simulace napadeni satelitnich
signalu a jejich detekce. Simulace byly provedeny s cilem pochopit a kvantifikovat dopady ruznych
typu utoku na satelitni signaly a efektivitu ndmi vybrané detekéni metody.

Vysledky simulace ndm poskytuji hluboky vhled do problému napadeni casové zdkladny sta-
ciondrnich pfijimacu. Pomoci vizualizaci a kvantitativnich méfeni ukdzeme, jak se ruzné typy
utoku projevuji v méfenych pseudo-vzdalenostech a jak naSe detekéni metoda reaguje na tyto
anomalie.

Kazdy graf v této kapitole je doprovazen podrobnym popisem a interpretaci, kterd ¢tenaium
pomuze pochopit klicové aspekty naseho vyzkumu. Nase analyza se zaméfuje na porovnani vysledkt
ziskanych z ruznych scénaiu simulace a diskusi o vyznamu téchto vysledku pro budouci vyzkum
a vyvoj v oblasti detekce napadeni satelitnich signalu.

Doufiame, Ze tato kapitola poskytne ¢tendium jasny a srozumitelny piehled o nasem vyzkumu
a poslouzi jako pevny zdklad pro dalsi diskusi a analyzu.

7.1 Priesné modelovani vlastnosti Sumu utoénikem

jistém smyslu idedlni. To spocivalo v tom, ze Gto¢nik, ktery se snazil napadnout pfijimaé¢ uzivatele,
byl schopny vérné modelovat vlastnosti Sumu pusobicich na autentické GNSS signély a presné znal
polohu pfijimace napadeného uzivatele.

Vime, Ze znalost polohy ndm umozni 1épe generovat falesnou pseudo-vzdalenost, nebot nam
zde nevznikne chyba vzdéalenosti mezi ttocénikem a napadenym uzivatelem, tj. uvazujeme vztah
([33). Odhad pusobiciho sumu v tomto vztahu 7, a skuteény Sum v/, pusobici na autentické GNSS
signaly, uvedeny v pro jednotlivé satelity konstelace ¢, ma dale stejné vlastnosti. Ty jsme pro
jednoduchost zvolili jako bilé gaussovké Sumy s nulovou stfedni hodnotou a varianci ziskanou ze
vztahu 7 vychézejictho z Tab. [2| Jediny rozdil je zde tedy dan piitomnosti neurcitosti odhadu
casu GPS, tj. ptitomnost{ ¢lenu & v

Napaden{ v dodavané titoénikem jsme zvolili konstantn{ o velikosti 10~7[s]. Do vztahu udavajici
falesnou pseudo-vzalenost jsme vSak museli prevést tuto hodnotu na metry vyndsobenim rychlosti
svétla c. Takovym tdtokem jsme nésledné ovliviiovali pfijimac uzivatele v ruznych ¢asech simulace
o ruzné délce.

7.1.1 Napadeni od zacatku

Zacali jsme s utokem, jehoz délka odpovidala délce celé simulace, tzn. napadeny uzivatel viibec
neobdrzel autenticky signédl z GNSS a po celou dobu jeho fungovéani ptijimal falesny signal. Odhad
offsetu hodin takto napadeného pfijimace, ktery vychdazi z externé spolehlivé poskytnuté polohy,
je mozné vidét na Obr. 7Z téchto grafu lze pozorovat, ze v piipadé kdy probihd napadeni od
zacdtku neni vidét zadnd vyraznd zména v priubéhu odhadovaného offsetu. Ten je pouze posunut
oproti skuteénému offsetu napadeného ptijimace o ndmi zvolenou hodnotu v = 10~7[s]. Ptijimac¢
tak neni schopen v prubéhu offsetu pozorovat zadné vyrazné zmény, které by mohli ukazovat na
utok.

Zde prichézi na fadu nami zkoumand detekéni metoda zalozend na Allanové varianci. Detekéni
metoda na zdkladé odhadnutych ¢asovych offsetu ziskanych ze simulovanych pseudo-vzdalenosti
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Obrazek 29: Odhad offsetu pfi externé zamérené poloze z pseudo-vzdalenosti, napadenych od
zacatku simulace.

spocte dany pocet Allanovych varianci. Ty nésledné muZeme porovnat s mezemi ziskanymi ze
spolehlivych modelu nebo méfeni v ”idedlnich” podminkéch s jistotou nepusobiciho utoku, tak jak
je popséano v kapitole [5.1.2

Jelikoz jsme vypoétem AVAR pro simulovanych 12 hodin obdrzeli mnoho jejich prubéhu, vy-
kreslime pro pfehlednost pouze nékolik ndhodné vybranych spoleéné s extrémy, ziskanymi pfes
vSechny vypoctené AVAR. Ty oznacuji oblast, ve které se ziskané AVAR vyskytuji.

Pro vypocet téchto AVAR jsme nejprve uvazovali ddlku tiseku 7,,, = 60[s] se vzorkovaci frekvenci
1[Hz]. Diky tomu jsme pro jeden tsek obdrzeli M = 60 vzorku. Déle je pro vypocet nutné zvolit
formu posunu snimku. Pokud nebude feceno jinak, bude se jednat o neptekryvajici se useky (tzn.
1-60, 61-120, atd.). Na zdkladé téchto parametru jsme dopocitali AVAR, dle postupu uvedeného
v kapitole

Porovnani pro utok pusobici od zac¢dtku vypoctené z presnéjsitho dohadu offsetu, tedy s presné
zaméfenou polohou uzivatelského prijimace muzete vidét na Obr. [30]

Z grafu uvedeného na Obr. [30] je patrné, ze maxima AVAR piekracuji ndmi stanovené meze.
Nicméné detekci provadime na zakladé aktualniho prubéhu, ktery jak vidime ne vzdy musi tyto
meze prekracovat. Z aktudlniho prubéhu tedy nejsme v tomto piipadé vzdy schopni detekovat
napadeni. Regeni tohoto problému zvisi na délce tseku, jejiz vliv je probirdn pozdéji v této
kapitole.

Nyni se zaméime na to, z jakého duvodu nékteré ziskané prubéh AVAR piekracuji stanovené
meze. Intuitivné by se dalo Fict, Zze je to kvuli nami pfidanému napadeni -y, nicméné v tomto
ptipadé tomu tak zcela neni. Jelikoz vyuzivame jednoduché konstantni napadeni, které pouze
posune odhad offsetu ¢asu, tzn. zméni jeho stfedni hodnotu, ale nijak neméni jeho varianci, diky
neuvazovani € v . Nedochézi tak k ovlivnéni vypoctu AVAR a titok nebude mozné detekovat. To
muzeme vidét na Obr. [31] kde extrémy AVAR ziskanych z testovaného signdlu pfiblizné odpovidd
referenénim mezim vérohodného signalu.

Zménu AVAR tak v tomto piipadé ovliviiuje pouze chyba odhadu offsetu hodin, resp. chyba
odhadu éasu GPS, &, ttoénika. At ttoénik vyuziva k napadeni sebelepsich metod odhadu a zafizeni,
bude tato chyba v ttoénikem generované pseudo-vzdalenosti obsazena vidy. Utoenik totiz nikdy
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Obrazek 30: Porovnani ziskanych AVAR, s referenénimi mezemi, pfi napadeni pusobicim od
zacatku.

nebude schopen presné urcit ¢as tgpg, ktery je obsazen v autentické psudo-vzdéalenosti poskytované
konstelaci GPS.

—%— Mez vérohodnosti

—%—— Vychozi meze

—%— Extrémy AVAR se spoofingem
Vybrané prubéhy

Velikost Useku uy [s]

Obrazek 31: AVAR dat testovaného signalu, bez pusobeni chyby odhadu ¢asu GPS v podvrzené
pseudo-vzdalenosti.

Timto jsme oveérili, Ze pii konstantnim napadeni s vérné modelovanymi vlastnostmi pusobiciho
Sumu a presné znadmou polohou uzivatele vychazi moznost jeho detekce z chyby odhadu ¢asu GPS
dtocnikem.

7.1.2 Napadeni v prubéhu

Ve vétsiné situacich v8ak k ttoku dochézi v prubéhu fungovani vyuzivaného pfijimace. Proto
jsme se soustfedili i na tento problém. Utok jsme tak v nasi simulaci uvazovali tak, ze pusobil na
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Obrazek 32: Odhad offsetu pti externé zamérené poloze z pseudo-vzdalenosti, napadenych v
prubéhu simulace.

jejim urcitém useku. Krom tohoto tseku pak pfijimé uzivatele autentické GPS signaly. Z grafu
znézornéného na Obr. [32] pak tuto skutecnost muzeme pozorovat. Vidime, ze ke zméné dochdzi
pouze u odhadovaného offsetu pfijimace, v daném c¢ase, kdy jeho prubéh obsahuje skokovou zménu.
V takovém piipadé by jsme byli schopni uréit napadeni pouze z diference po sobé jdoucich hodnot
odhadu ziskanych v jednotlivych ¢asech, viz. 7 tohoto grafu je patrné ze v ¢ase 100 a 200
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Obrazek 33: Diference po sobé jdoucich hodnot odhadovaného offsetu hodin pfijimace.

sekund doslo k vyraznym zménam dvou po sobé jdoucich odhadu ¢asu, které odpovidaji zacatku
a konci utoku. Nicméné ovéime, ze v takovém piipadé bude fungovat i ndmi zkoumana detekéni
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metoda.
Na nésledujicich grafech Obr. 34 a[35] bude zndzornéna detekce pomoci AVAR pro obé zminéné
formy, tedy pro nepiekryvajici se a piekryvajici se tiseky opét pii délce iseku 7y = 60[s]|. Z prvniho

ANO
& I Detekované
S [ Nedetekované
k=l
©
g
c NE
«©
<
<]
j<t
[a

——%—— Mez vérohodnosti
3k —%—— Vychozi meze 4

T o =

O

Velikost tseku 7, [s]

Obrazek 34: Napadené snimky a jim odpovidajici prubéhy AVAR pro nepiekryvajici data.
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Obrézek 35: Napadené snimky a jim odpovidajici prubéhy AVAR pro prekryvajici data.

Obr. [34 muzeme vidét, ze obsahuje méné snimku a tedy i jim odpovidajicich prubéhu AVAR, nez-
li Obr. To je zpusobeno formou posunu téchto snimku. Nepiekryvajici forma pro své tdseky
vyuzivad neopakujici se vzorky ¢asu (tzn. 1-60, 61-120, ...), v piekryvajici formé dochdzi k jejich
opakovanému vyuziti (tzn. 1-60, 2-61, ...). Vezmeme-li tedy prvnich T' = 600 méfeni s tisekem o
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M = 60 vzorcich, ziskdme v prvnim pifpadé T/M = 10 snimku a v druhém T — M + 1 = 541.
Kazda z téchto forem muze mit své vyhody i nevyhody. Pfekryvajici formou ziskdme piesnou
informaci o tom kdy k napadeni doslo, ale z duvodu opakovani vzorka bude vyskyt této chyby
pozorovana po celych M snimki. U nepiekryvajici se formy nedojde k opakovanému pozorovani
chyby, za to ale ziskdme pouze ¢asovy interval, ve kterém se napadeni vyskytlo.
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Obrazek 36: Prubéhy AVAR napadenych snimku s 10x delsimi nepfekryvajicimi se dseky.

Nyni se zaméime na funkénost detekce. V obou forméch je patrny dtok v pfipadé, kdy snimky
vyuzivaji zaroven data z napadeného a nenapadeného méfeni. Pro skokovou zménu jsme tedy
schopni detekovat pocatek a konec itkou i pomoci AVAR vychéazejici z predem uvedeného driftu,
viz [33] Problém nastéva v pripadé, kdy nase metoda zacéne k vypoétu AVAR vyuzivat pouze na-
padend data. Tuto situaci jsme v8ak jiz zkoumali v ptipadé, kdy ttok pusobil od zac¢dtku simulace.
Zde pozorujeme, Ze opét ne viechny prubéhy musi prekrocit zvolené meze. V nepiekryvajici formé
je nepiekro¢i zadné a v prekryvajici pouze nékteré pribéhy AVAR. My v8ak chceme byt schopni
detekovat utok i z téchto snimki, jelikoz zde pusobi chyba hodin, kterd by priubéh AVAR méla
ovlivnit i pfi vypocttu pouze z napadenych dat.
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Obrazek 37: Prubéhy AVAR napadenych snimku s 10x delsimi pfekryvajicimi se tiseky.

42



Jak jiz bylo naznaceno u predchozi situace, tento problém spociva v délce tseku vyuzitého
pro vypocet prubéhu AVAR. My jsme zprvu volili délku useku 75, = 60[s]. Vychézeli jsme totiz z
préace [4], kde se uvazovalo, ze beéhem kratkého ¢asového tiseku nemuze dojit k zdsadnimu ovlivnéni
polohy uto¢nikem. Nicméné v naSem ptipadé staciondrniho pfijimace nas zména polohy netrapi,
jelikoz by bylo okamzité mozné takové napadeni detekovat. Muzeme tak vyuzit delsich snimku.
Délku snimku jsme tak spolecné se simula¢nimi ¢asy 10x prodlouzili, coz vedlo k vysledkum zob-
razenych na Obr. [36] a [37]

Z téchto grafu muzeme pozorovat, ze prodlouzeni useku, na kterém je AVAR pocitana, mé po-
zitivni dopad na detekci napadeni napadeni obou forem v oblasti, kdy se vyuzivaji pouze napadend
data. V tomto ptipadé dojde k prekroceni vychozi meze ve vyrazné vyssim poctu prubéhu AVAR.
Lze tedy fici, Ze s vyuzitim nepiekryvajici formy je moznd detekce napadeni ve vSech piipadech. V
piekryvajici formé jsme schopni detekovat napadeni z vyrazné vétsiny prubéhu AVAR, pro jeden
prubéhy ktery nepfekracuji mez se muze jednat o ojedinélou ndhodné zpusobenou vyjimku.

Tedy i v situaci zminéné v piredchozi podkapitole, kdy napadeni pusobilo od za¢atku simulace,
viz Obr. budeme schopni detekovat napadeni ze vSech prubéhtit AVAR uréenych neprekryvajici
formou. To lze vidét na Obr. B8l

—%— Mez vérohodnosti

22r Vychozi meze

—¥— Extrémy AVAR se spoofingem
Vybrané prubéhy

0.8

0.6

0.4r

Velikost Gseku ™ [s]

Obrazek 38: Priblizeni ziskanych AVAR s referen¢nimi mezemi, pii napadeni pusobicim od
zacatku s 10x delsimi tseky.

Je vidét, ze extremalni prubéhy, které udavaji maximalni a minimalni hodnoty ziskané ze vsech
vypoctenych AVAR, ptekracuji vychozi mez. Z toho muzeme usoudit, ze data pouzitd pro vypocet
byla ziskdna z podvrzeného signalu.

7 jakého duvodu, vsak délka snimku ovliviiuje schopnost detekce nasi metody? Vyuzivame-li
krétky tsek, obdrzime pouze maly pocet vzorku (M = 60). Z téch nemusi byt zcela patrny rozdil
jejich vlastnosti. Naopak pro delsi usek, ktery jsme zvolili desetindsobny, jsme obdrzeli vzorku
vice (M = 600). Pro vétsi mnozstvi dat je poté detekce zmeény statistickych vlastnosti uréena
spolehlivéji a snadnéji tak lze odhalit pusobici utok.

V realité se vSak se skokovou zménou napadeni casto nesetkdme, je vSak dobrd pro zkoumani
naseho dosavadniho problému. Nyni si zde ptredstavime piipad, ve kterém dochézi k postupné
zméné napadeni.

Postupny vliv napadeni

Uvazujme tedy situaci, kdy utoénik postupné zvysuje velikost, a tim i vliv pusobiciho napadeni
~. Prubéh odhadu offsetu uzivatelského ptijimace z takto podvrzeného méreni pseudo-vzdalenosti
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Obrézek 39: Odhad offsetu pii postupné pusobicim toku.

je mozné vidét na Obr.

Postupny narust vlivu itoku muzeme pozorovat z grafu chyby odhadu, ktery postupné narusté
az do tuto¢nikem zvolené hodnoty. Timto zpusobem je schopen ttoénik ovliviiovat hodnoty dle své
libosti. Pokud se pii napadeni vyuzije postupného narustu vlivu, je nemozné napadeni detekovat
pouze na zékladé diference po sobé jdoucich hodnot, jak bylo ukazano pii skokové zméné, Obr.
Dochézi zde totiz jen k nepatrné zmeéné téchto hodnot, coz se ve vysledné diferenci neprojevi

v

a hodnoty se tvafi jako autenticky prubéh, viz. Obr. [0}
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Obrazek 40: Diference odhadovanych hodnot ¢asu GPS pii postupném néarustu napadeni.

Pokud by itoénik pouze neukonéil uitok, ale vratil by se stejnym zpusobem na ptvodni hodnotu
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odhadovaného ¢asu, nebyl by zde ani vrchol v ¢ase 5000, ktery je nyni zpusoben koncem napadeni.
Pokusme se tedy opét vyuzit ndmi zkoumanou metodu. Z ovéfeného predpokladu, ze je detekce
ttoku zavisla na chybé hodin, by jsme méli byt schopni detekovat i takovyto druh ttoku.
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Obrézek 41: Priabéhy AVAR napadenych snimkt s nepiekryvajicimi dseky pro postupny nédbéh
utoku.
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Obrézek 42: Prubéhy AVAR napadenych snimku s prekryvajicimi tiseky pro postupny néabéh ttoku.

Z Obr. 41| vidime, Ze toto napadeni je mozné z nepiekryvajici formou urécené AVAR detekovat,
nicméné detekce pomoci této formy nam neda dukladny prehled o zacatku napadeni. Vyuzili jsme
tedy opét i prekryvajici metodu, kde muzeme vidét, Obr. [I2] postupné napadeni nemusime byt
vzdy schopni okamzité detekovat. To je zpusobeno opakovanym vyuzivani dat.

Predpokliadejme, ze napadeni zac¢alo pusobit. AVAR v takovém piipadé zacne vyuzivat soucasné
s vzorky z autentického méfeni i ty podvrzené. Nicméné z pocatku je pocet podvrzenych vzorku
vyrazné mensi néz-li pocet autentickych. Z toho duvodu nedojde k detekci napadeni okamzité,
ale s jistym zpozdénim, viz Obr. 3] Toto zpozdéni odpovidd dobé, kdy pocet falesnych vzorku
stoupne natolik, Ze bude schopen ovlivnit vypocet AVAR.
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Obrézek 43: Detekce napadeni v ¢ase pro ruzné formy posunu snimki.

Tento obrazek tak zndzornuje prekroceni vychozi meze ziskanou AVAR. Pro jednoduchost jsme
tuto skutec¢nost vykreslili porovnanim prvniho bodu AVAR pro mez i aktualni prubéh. Prvni bod
byl zvolen, jelikoz je zde vliv napadeni nejvyraznéjsi. Pokud je tedy AVAR aktudlntho prubéhu
nad mezi, pak je utok detekovan.

Neptekryvajici forma je tedy schopna detekce okamzité, jelikoz vyuziva veskera poskytnuta
data pouze jednou. Je tedy vypocCetné méné narocné, ale neposkytuje podrobnéjsi vhled do de-
tekéniho problému. Na druhou stranu, pokud se smifime se vét$im mnozstvim vypocti a vezmeme
v uvahu jeji detekéni zpozdéni, poskytuje prekryvajici forma dobry vhled uzivatele na pusobici
utok.

7.1.3 Napadeni s chybnym zaméienim polohy uzivatele itocnikem

Ptiblizme se opét o krok k redlnéjsimu problému, ktery ttoc¢nikovy zhorsuje kvalitu jeho na-
padeni. Doposud jsme uvazovali, ze uto¢nik presné znal polohu pfijimace uzivatele, kterému po-
skytoval falesny signdl. V praxi tomu tak ale vétsinou nemusi byt a utoénik nebude znat jeho
polohu zcela ptesné. Tuto polohu muze ur¢it riznymi zpusoby, jako napiiklad vyuzitim snimacu
vzdélenosti, kdy poloha napadeného je nasledné dopoctena na zakladé zname polohy utocnika.

Chyba, ktera vznikne nepfesnym uréenim polohy nam ovlivni méfeni pseudo-vzdalenosti, jak je
popséno v rovnici . Vede totiz na jinou délku, resp. dobu letu signdlu mezi tto¢nikem a napa-
denym uzivatelem. Pusobeni této chyby se nasledné projevi v jednotlivych odhadech ziskdvanych
z napadeného méreni.

Pokud by uzivatel odhadoval, jak offset hodin, tak svoji polohu, promitla by se tato chyba
zaméieni pouze do odhadu polohy a odhad offsetu by nijak vyrazné nezatizila, viz Obr. Uzivatel
by v tomto ptipadé mohl detekovat napadeni porovnanim své znamé polohy a jejiho odhadu.

V nékterych aplikacich si vSak uzivatel svou polohu neodhaduje a spoléhd pouze na jeji externé
poskytovanou hodnotu. Tu ziskdva z presnych a spolehlivych zdroji, jakymi mohou byt geodeticka
zamétovani. Uzivatel tedy odhaduje pouze offset jeho hodin. Pro urceni jeho hodnoty vyuziva
uzivatel této poskytované polohy, s jejiz pomoci je nasledné schopen ziskat kvalitnéjsi odhad tohoto
offsetu, jak bylo ukdzano v Obr.

Jelikoz uzivatel odhaduje pouze offset svych hodin, nemé se chybna poloha jak projevit v
odhadu jeho polohy. To vede na jeji propagaci do zbyvajictho odhadovaného parametru, kterym
je offset hodin uzivatele. Tuto skutecnost je mozné vidét na Obr. [45]

Na tomto obrazku muzeme vidét graf znézornujici prubéh chyby odhadovaného offsetu, v némz
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Obrazek 44: Chyba zaméteni o velikosti 100m propagovana do odhadu polohy.
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Obrazek 45: Chyba zaméreni o velikosti 100m propagovana do odhadu offsetu.

jsou patrné jisté zmeény jeho hodnot. Tyto zmény zavisi na geometrii a po¢tu dostupnych satelitu
konstelace GPS. Pokud uto¢nik nema spolehlivé informace o poloze pfijimace uzivatele, nemuze
spoléhat na to, ze bude schopen docilit presného posuvu casové zakladny. Vysledny posuv totiz
zavisi na utoénikem vyslanych signalech, ke kterym se pric¢te chyba pozice prelozena ptes aktualni

konstelaci GPS do ¢asové domény.
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Takovéto zmény je mozné pozorovat, pro vyssi chyby v zaméteni polohy napadeného uzivatele,
prostiednictvim diference hodnot odhadu offsetu, tzn. driftu. Nicméné pro mensi chyby zaméten{ se
tato chyba ztrati v sumu, kterym zatézuje métené signdly, z jejichz dat se odhad pocita. Porovnani
driftu pro nizsf a vyssi chybu zaméfen je zndzornéno na Obr. [46]
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Obrazek 46: Drift hodin pfi rizné velkych chybach zaméfené polohy.

Chceme-li vsak tutok detekovat i pro nizsi chyby zaméreni budeme muset opét vyuzit me-
todu AVAR. Utoénikovo chybné urceni polohy napadeného uzivatele nam vyrazné ovlivn{ ma-
ximalni hodnotu variance, které je mozné dosdhnout dosdhnout vypo¢tem AVAR. Vyssi hodnoty
takovychto chyb tak budou mit pozitivni vliv na detekci podvrzeného signalu. To 1ze vidét na Obr.
2y}

Pro znazornéni tohoto problému jsme uvazovali pouze prvni ze zminénych situaci, tedy skokovy
utok s chybou odhadu hodin a bilym Sumem pusobici na méfenou pseudo-vzdédlenost od zacdtku
simulace.

Na tomto obrazku tak muzeme z prvniho grafu vidét velikost chyby utoénikova zamétreni po-
lohy uzivatele a z druhého jakym zpusobem ovliviiuje AVAR. Znazornili jsme zde opét pouze
jen extremdalni prubéhy ziskané pies vSechny vypocétené AVAR. Z toho muzeme pozorovat, nam
nejvyznamnéji ovliviuje maximaln{ hodnotu urcéené variance. Mzeme tedy fici, ze éim vétsi tato
chyba bude, tim vyraznéjsi rozdil od detekénich mezi nastane a my budeme schopni s vétsi jistotou
utok detekovat.

7.2 Nepresné modelovani vlastnosti Sumu ttocénikem

Presunme se k dalsimu problému, tim je situace, kdy tto¢nik neni schopen piesné modelovat
vlastnosti sumu pusobiciho na autentické GPS signdly. Jde o situaci nejvice podobnou skutecnosti,
jelikoz v praxi se pro uréeni takovych §umu a jejich vlastnosti vyuzivaji modely. A¢ jsou tyto modely
sebelepsi, nedokazi modelovat Sum pusobici na GPS signdly bez chyby. Rozdilnost v téchto vlivech
nasledné piinasi vyhody pro uzivatele, ktefi se snazi detekovat a nasledné branit proti napadeni.

V nasi simulaci jsme uvazovali nepfesné modelovani téchto vlastnosti tak, ze jsme autenticky
signal GPS generovali jako kombinace korelovaného a bilého sumu. Korelovany sum jsme mo-
delovali pomoci Gauss-Markovského procesu, ziskaného na zdkladé AR modelu popsaného (58)).
Stredni hodnotu obou Sumu jsme uvazovali nulou a varianci jako polovinu hodnoty ziskané na
zékladé modelu ze vztahu . Sum generovany ttoénikem jsme poté uvazovali pouze jako sa-
motny bily Sum s nulovou stfedni hodnoto a varianci obdrzen z rovnice, uvedené v predchozi véteé.
Takova simulace nédsledné vedla na rozdilné vlastnosti pseudo-vzdalenosti méfené z autentického
a uto¢nikem podvrzeného signalu.
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Obrazek 47: Vliv velikosti utoénikovi chyby zamétreni polohy uzivatele na vypocet AVAR.
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Obrézek 48: Pfiblizeni prubéhit AVAR, kdy podvrzené pseudo-vzdélenost nejsou zatizena chybou
hodin, ale pouze Sumem.

Abychom zde nemuseli vykreslovat vSechny grafy znovu, feknéme pouze, Ze v tomto piipadé
jsme schopni detekovat veskeré napadeni probrané v ptfedchozich kapitolach a to i pro kratky
interval T3y = 60[s]. V tomto pifpadé totiz k chybé hodin pfibyvé i v ¢ase korelovany sum, ktery
také ovliviiuje vypocet AVAR.

Nicméné jsme v tomto pripadé schopni detekovat utok i v nékterych situacich, jez jsme nebyli
schopni detekovat v predchozich ¢astech.

Jednou z nich je situace, kdy tto¢nik dostatecné piesné odhadoval ¢as konstelace GPS. U
takového odhadu byla jeho chyba velice mala, idedlné pro utoénika nulova. Pro takovy piipad
jsme nebyli schopni ttok detekovat, viz Obr. jelikoz se ménila pouze stiedni hodnota odhadu a
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nikoliv jeji variance. To vSak zde neplati, nybrz varianci ovlivni i korelovany sum. Pokud by tedy
utoénik jakymsi zpusobem urcil presny ¢as GPS, napiiklad by pfijimal korekéni data poskytovana
satelitim, budeme moci i tak ttok ispésné detekovat. Tento vliv na prubéhy vypocétenych AVAR
muzeme vidét z Obr. Pro jednoduchost jsme zde opét uvazovali, stejné jako v situaci na Obr.
od zacatku pusobici skokovou zménu poruchy a neptekryvajici formu AVAR.

Zésadni zména prubéhu AVAR opét nastava v jeho poédtecnich hodnotdch. To je duvod, proé
si zde zobrazujeme ptiblizeni AVAR spoc¢teného na rozsahlém ¢asovém tseku M = 600 vzorku.

Dalsi situaci je postupny ttok, ktery zpusobil zpozdéni v detekci vyuzivajici prekryvajici formu
AVAR. Zde ndm metoda také itok neodhali na zdkladé kazdého pribéhu AVAR. Nicméné umozni
napaden{ detekovat s mensim zpozdénim, viz Obr. 9] jelikoz se soucasnym pusobenim chyby

odhadu hodin a rozdilnych vlastnosti Sumu navysi variance métrenych dat, které ovlivni i uréovanou
AVAR.
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Obrézek 49: Detekce napadeni v ¢ase pro ruzné formy posunu snimku, kratsi detekéni zpozdéni.

Dikladnym porovnanim zminéného grafu s Obr. [43] uvidime, Ze v piipadé vyuziti prekryvajici
formy AVAR jsme schopni detekovat napadeni pfiblizné o 80 sekund rychleji nez v piipadé, kdy
utocnik spolehlivé modeloval vlastnosti Sumu pusobici na autenticky signal.

7.3 Zhodnoceni vysledku

Veskeré zminéné situace, ziskané a zkoumané na zdkladé sestrojeného simula¢niho modelu
nam poskytly zasadni vhled na funkénost nami zvolené detekéni metody. Zjistili jsme, ze pro

oy

vevs

ze kterych vychazi vypocet AVAR. Z obdrzenych vysledkii miizeme fici, ze je metoda schopna
takovy utok v jistych ptipadech detekovat. Nicméné ne vzdy jsme schopni detekci ziskat okamzité,
¢i s pfesnou informaci o jeho pocatku.

Vyuzivame-li neptekryvajici formu AVAR detekujeme 1tok ve vétsiné testovanych piipad,
avsak nejsme takto schopni s jistotou fici v jakém case zacal. Vyuzivame totiz kazdy ziskany
odhad pouze jednou, coz ndm ve vysledku neposkytuje kvalitni informaci. Prekryvajici forma
AVAR nam na druhou stranu ne vzdy detekuje napadeni. Vyuziva totiz k vypoctu AVAR dvou
sousednich snimku vzdy, az na jeden odhad, stejné odhady. To zpusobuje, ze odhady zatiZené
ttokem jsou z pocatku prevazovany odhady z autentickych dat, coz zpusobuje zpozdéni detekce.
Ve chvili, kdy je vliv napadenych odhadu piekroci jistou mez je pak takovy titok detekovan.
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Vysledky ziskané v této préci jsme vizudlné znézornili v Tab. [ kterd uddva schopnost metody
zalozené na AVAR detekovat itok. V niz X znézoriiuje pravdivost a — nepravdivost piislusného
tvrzeni. Déle jsou v tabulce uvedeny zkratky, které popisuji neprekryvajici (Neptekr.) a prekryvajici
(Prekr.) formu AVAR ¢i pusobeni kombinace korelovaného a bilého sumu (Kombin.).

Je také nutno zminit, ze tato tabulka je ziskdna na zakladé AVAR pocitanych na delsim ¢asovém
useku, tj. 7as = 600[s]. Zjistili jsme totiz, ze délka uiseku ma zdsadni vliv na schopnost detekce.
Cim delf tsek k vypoctu vyuzijeme, tim vice ziskdme odhadii offsetu hodin, ze kterych spolehlivéji
uréime statistické vlastnosti a tedy i pfipadny ttok.

Tvp tGtoku Sum GPS Nedetekuje Detekuje Detekuje se zpozdénim
yp druzic Nepiekr. | Piekr. | Nepfekr. | Piekr. | Nepiekr. Prekr.
Skok s chybou Bily — — X X — —
odhadu hodin Kombin. — — X X — —
Skok bez chyby Bily X X — — — —
odhadu hodin Kombin. — — X X — —
Postupny nabéh Bily — — X — — X
aditivni chyby
s chybou hod. Kombin. — — X — — X
Postupny nabéh Bily X X — — — —
aditivni chyby
bez chybou hod. || Kombin. — — — — X X

Tabulka 3: Vysledky simulace detekéni metody zalozené na AVAR.

Co se tyce detekce utoku pii chybném urcéeni polohy napadeného pfijimace utoénikem, jsme
schopni pro tento piipad tuspésné detekovat napadeni ve stejnych situacich, které jsou uvedeny v
Tab. [3] Pokud vSak uvazujeme oba pripady, ve kterych je falesnd pseudo-vzddlenost generovéna
s presnym odhadem offsetu hodin pfijimace, tedy je jeho chyba & = 0, zavisi schopnost detekce
na velikosti chyby ttoénikova zaméieni polohy uzivatele. Cim vyssi tato chyba bude, tim spise
budeme schopni v této situaci utok detekovat.

Na zékladé detekovdni podvrzeného signalu muzeme nésledné piejit k procesu identifikace
povahy ttoku, po které ndsledné muzeme piijmout opatieni nutna k ochrané systému a obnoveni
normalniho provozu. To muze zahrnovat zménu pracovnich frekvenci, zesileni signédlu ¢i vyuziti
alternativnich metod pro urceni polohy a casu, které nespoléhaji vyhradné na satelitni signal.
Reseni problémi spojenych s néslednym vypofadanim se s ttokem je vSak mimo rozsah této
préce.

8 Zaveér

V této diplomové préci jsme se vénovali problematice napadeni signdlu GNSS, které ovliviiuji
spolehlivost ur¢ené polohy ¢ synchronizace ¢asu. Predpokladem v této praci bylo, ze uzivatel
mé stacionarni presné zaméfenou polohu. Podrobnéji jsme se tedy zaméfili na napadeni falSujici
pseudo-vzdalenost pirenasenou signalem GPS, tzv. spoofing, ktery se zaméfoval na zménu ¢asové
informace pfenaSené signalem. K detekci takto pusobiciho ttoku jsme vyuzili Allanovy variance
s cilem vcasné odhalit napadeni pusobici na autenticky signal. Detekce napadeni z ¢asové oblasti
je v dnesnich dobach zkouméana prevazné z duvodu presného ¢asovani, tzn. synchronizace hodin
uzivatele s presnymi hodinami konstelace GPS. Pfesnost informace o aktudlnim globalnim case
muze mit zdsadni vliv na fungovéani nejruznéjsich aplikaci, od finan¢niho sektoru, ptes dopravu,
az po radarové soustavy urcujici polohu objektu.

Nejprve jsme si uvedli principy fungovani globéalnich satelitnich systému, kde jsme se podrobné

seznamili se vzdélenostni metodou, kterd je vyuzivana k uréeni polohy a ¢asu z satelitnich signélu
konstelace dostupnych pfijimaci na zakladé pseudo-vzdalenosti. Dale jsme si zde predstavili chyby,
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které netimyslnym zpusobem ovliviiuji hodnotu této pseudo-vzdélenosti, jako jsou chyby piijimace,
vicecestného &ifeni signdlu ¢i atmosférické chyby, se kterymi se vzdy musi jistym zpusobem u
satelitnich signalu pocitat.

Rovnéz jsme se podrobné zaméfili na pfedstaveni timyslnych chyb pusobenych ttoénikem,
které informaci prendsenou signdlem maji poskodit ¢i uiplné odstranit. Piedstavili jsme si tak me-
tody spoofingu (falsovéni) a jammingu (ruSeni) signélu, které jsou k témto ucelim vyuzivdny.
V této préci jsme se zaméfili vyhradné na spoofing signdlu, kdy byl uveden i zpusob generovani
falesnych pseudo-vzddlenosti. Mnozina upravenych (spoofovanych) pseudo-vzdélenosti nésledné
pusobi chybu v odhadu ¢asu GPS pfijimace uzivatele, ktery vyuziva k synchronizaci svych hodin
¢i jako vstup pro dalsi zafizeni.

Nejvétsi pozornost jsme v této diplomové praci vénovali detekéni metodé zalozené na Allanové
varianci, ze které jsme vychdzeli pii detekci ttoku. Abychom byli schopni pomoci této metody
detekovat napadeni, museli jsme nejprve stanovit meze vérohodnosti signalu, jejichz prekroceni
nasledné povede k detekci signalu. Tyto meze vérohodnosti jsme v této praci zvolili jako extremalni
hodnoty AVAR, které jsme ziskali z nenapadenych pseudo-vzdalenosti béhem jedné simulaéni epo-
chy satelitl, tzn. simulovanych 12 hodin. Takové urceni mezi vSak nemusi byt zcela vyhovujici
a bude potieba dalsich vyzkumu k z{skdn{ jejich vhodnéjsich variant (napf. mez vypoctend ana-
lyticky na zdkladé statistického popisu piijimaného signdlu). Po stanoveni mezi jsme pfesli na
zkoumani ruznych situaci pusobiciho utoku, jejichz hlavni vysledky jsou shrnuty nize. Diky této
metodé jsme byli schopni ziskat podrobnéjsi vhled na napadeni pusobici v ¢asové doméné.

Vysledky dosazené v této praci jsme prezentovali v posledni kapitole, kterd byla vénovana je-
jich zndzornéni, interpretaci a diskusi. Z mnoha simulovanych situaci jsme zde dogli k vysledkum
ilustrujici schopnosti detekéni metody pii spoofingu konstelace GPS. Jelikoz jsou vlastnosti kvality
odhadu hodin tgpg, na zdkladé kterych pocitame AVAR, zavislé na aktudlni situaci, jsou prubéhy
téchto AVAR rovnéz zdvislé na konkrétnich realizacich a prostiedi. V realité, Sum méfeni a pak i
AVAR driftu, poc¢itaného z odhadnutého offsetu, zahrnuje nejen vlastni chybu atomovych hodin
satelitu (které jsme nesimulovali, jelikoz jsou vuéi chybé hodin pfijimace, &, zanedbatelnd), ale
hlavné chyby ovlivnéné napi. pouzitym hardwarem a softwarem piijimace, predpokldadané konste-
laci (jedné ¢i vice), atmosférickych podminkach a modelech, které maji dominantn{ vliv na kvalitu
odhadu.

Dalsi vyzkum tohoto tématu by mohl vést k rozsifeni obzoru napadeni ¢asové domény sate-
litnich signdlu. Dalo by se zaméfit na

e kvalitnéjsi specifikace meze vérohodnosti, které by nebyli zavisle na specifickych podminkéch
pusobicich na odhad ¢asu satelitnich hodin tgpg,

e navazani metody na pozadované pravdépodobnosti chybné detekce a falesného alarmu,
e dopad pouziti metody vazenych nejmensich ¢tvercu popt. Kalmanova filtru,
e uvazovani vicero konstelaci pracujicich v jedno- nebo dvou-frekvenénim maédu.

Tyto studie by mohly vést k prokazani univerzdlnosti metody AVAR pro detekci napadeni.
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Seznam MATLAB® skripti

1. DIPLOMKA.m

2. plt_comp.m
3. geo2ecef.m
4. Motiv.m
5. Generate_SPOOF _measurements.m

AllanVar.m ([5.1))
Generate_.GNSS_measurements.m (6.3])

Generate_GNSS _offset_and_drift.m (6.2))
LS_PT_sol.m (6.4)
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