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1. Uvod

Zijeme v dob&, kdy s rostouci digitalizaci, provdzanou s rostoucim
poctem uZzivatelll internetu, vyznamneé roste i pocet dat v digitalnim prostfedi. Tato
data se postupem casu stala klicovymi jak pro soukromy, tak i vefejny sektor.
Zacind tedy platit, mam informace!, tedy jsem.2

Vhodné zpracovdvani dat predstavuje v soukromé sféfe nesmirnou
vyhodu oproti konkurenci, zejména ve vyzkumu a vyvoji miZe znamenat rozdil
mezi technologickym prillomem na strané jedné a netispéchem na stran¢ druhé. Ve
sféfe statni sprdvy pak mohou znamenat rozdil mezi efektivné vyuZitymi
vetejnymi prostiedky a zcela nefunkénim systémem.

Data3 je proto potfeba v nékterych piipadech sdilet, v jinych pfipadech
zase chranit proti konkurenci. Na jakousi pomyslnou scénu pak pfichdzi
datapooly, ulozisté dat ke kterym ma pfistup pfedem definovany okruh uzivatelt
jehoz vymezeni zélezi zpravidla na dohod¢ mezi vlastniky dat.

Informace ziskané spojenim jednotlivych dat z datapoolu jsou casto
natolik stézejni a prelomové, Ze jejich disledkem mizZe byt ponékud paradoxné
jak omezeni konkurence, stejné tak i ozdraveni trhu a jeho roz$ifeni moZnosti.#
Spole¢né s nutnosti ochrany hospodéiské soutéze tak nese rozsdhlé méfitko
skladovani cennych informaci i potiebu zvysSeného dirazu kladeného na
kyberbezpecnost. S ohledem na geopolitickou situaci a rozdilné standardy pravni

ochrany je pak nutné vénovat zvlastni pozornost sdileni dat mimo EHP. Jakysi

1'Vzhledem k tomu, Ze pojem “informace” je v pravu ponckud nejasny omezuje se autorka v této
praci na pojeti informace jako smysly ¢i strojové vnimatelného sdéleni, jehoz ziskani ma za
nasledek prohloubeni a ci naopak snizZeni (v ptipadé zavadégjici informace) poznani stavu okolniho
svéta. Autorka se v tomto sméru plné ztotoziuje s ndzorem, ze informaci je mozné identifikovat
pouze jako zménu v ase. Viz dale napiiklad POLCAK, Radim. Informace a data v pravu. Revue
pro pravo a technologie. Ro¢. 2013, ¢. 13. ISSN 1805-2797. Strany 74 - 75

2 Parafraze na citat, jez je pfisuzovan francouzskému filosofovu, matematiku a fyziku jménem
Rene Descartes; “Cogito ergo sum” - premyslim, tedy jsem.

3 V pravu se vyskytuje pojem data v celé¢ fadé vyznami, pficemz neni mozné najit univerzalni
definici tohoto fenoménu. Prahne-li vSak laskavy ctenadf po explicitni definici, necht’ vezme za
vdék informaci, ze pro ucely evropského prava povazuje autorka v tomto smyslu za
nejrelevantnéjsi definici obsazenou v ¢lanku 2 odstavei 1 DGA, ktery data definuje jako “veskeré
digitalni zaznamy jednani, skutecnosti nebo informaci a vSechny soubory takovych jednani,
skutecnosti nebo informaci, vietné zaznamii v podobé zvukové, vizudlni nebo audiovizudlni
nahravky”.

4 Posledni jmenované pak zdiraziuje Unie ve svém Sdéleni pod ndzvem ,,Smérem ke spolecnému
evropskému datovému prostoru ze dne 25.4.2018.
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pomyslny vycet nejdilezit€jSich témat pak uzavird potfeba ochrany osobnich
udaju.

S ohledem na rozsah préace, se vSak autorka zaméfi pouze na datapooling
v soukromé sféfe, jelikoz prdvni dprava vetejné sféry je natolik svébytnd a
problematika natolik rozsahld, Ze by sama o sob& vydala na samostatnou
publikaci. Tato price se rovnéZ nebude zabyvat datapooly ve zdravotnictvi, u
nichz vyvstavaji Casto zcela jina etickd a pravni dilemata neZli u standardnich
datapoold. Dal§im okruhem, pravnich vztaht, ktery bude v této praci cilené
pominut je okruh vztahl vznikajicich na zdkladé poolingu dat mezi fyzickymi
osobami navzdjem, ktery neni realizovdn ve vztahu k vlastni vydéle¢né ¢innosti,
nebot’ se jednd o samostatnou okrajovou kategorii, které rovnéz zakladaji do jisté
miry specifické pravni vztahy.

Cilem této prace je tedy poskytnout vhled do relativné mladého svéta
datapoolil a to z pohledu, pro toto odvétvi pon€kud netradi¢niho - pohledu prava.
To celé v kontextu jedné z nejstarSich ekonomik - Evropské Unie.

V prvni kapitole se autorka zaméfi na datapooling jako techniku a v
kratkosti predestie pouZivané technologie spole¢né s jejich pravnim presahem. V
ndsledujicich kapitoldch pak prozkoum4 legislativni ramec Evropské unie tykajici
se ochrany osobnich tdajii a neosobnich dat ve vztahu k datapoolingu. Na zavér
préace se pak zaméfi na vliv datapoolil na hospodarskou soutéz.

V nédvaznosti na zadani prace se vSak autorka nebude zaméfovat na
manipulaci s datapooly a srovnani pfistupti v mimoevropskych regionech, nebot’ z
jejiho vyzkumu vyplynulo, Ze se jednd spiSe o problematiku zajimavou z hlediska
mezindrodniho prdva, samotnd pace vSak vznikd vznikd na katedfe tstavniho a

evropského prava, pro které neni tato problematika v podstatné mite relevantni.

2. Datapooling jako technika

Datapool je tedy strukturalizované centralizované tlozisté dat, ve kterém
obchodni partnefi (a v nékterych pfipadech i béZni uzivatelés) sdili navzdjem sva
data a Cerpaji z n¢j cenné informace pro své spolecnosti. Datapool mezi
spole¢nostmi je zpravidla zakladdn na smluvni bazi, kdy se jednotlivé strany
dohodnou zejména na rozsahu sdileni dat a technologiich, které budou za timto

ucelem uzivany. Jakkoli jednoduse muize konstrukce té€chto ujednani vypadat,

5 Pojem uzivatel je pro ucely této prace chapan jako oznaceni fyzické osoba generujici ¢i naopak
pfijimajici data prostfednictvim digitalnich komunikaénich technologii.
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DSAS jako smluvni typ, je v praxi jednim z nejsloZitéjSich a nejkomplexné;jSich
druht smluv viibec.

Obecné l1ze pak DSA definovat jako ujednani dvou a vice subjektl prava
o vzdjemném sdileni dat a nebo informaci jakéhokoliv druhu mezi témito
subjekty.” Tvorba téchto ujedndni a potaZzmo samotného datapoolu s sebou nese
celou fadu dilemat, kterd provdzi vyznamny pravni piesah. Datapool lze totiz
zabezpecCovat Sirokou $kalou organizacnich a technickych prostiedkil. Vyvstavaji
tak otdzky, jakym okruhem subjekti bude datapool tvoren? Budou tyto subjekty
uvnitt datapoolu dale hierarchicky strukturoviny? Jaky technicky prostfedek bude
s ohledem na bezpec¢nostné-pravni pozadavky nejvhodnéjsi a je viibec takovéto
skladovani udrzitelné? Odpovédi na tyto otdzky bude v praxi potfeba feSit vzdy s
ohledem na konkrétni datapool. V této kapitole kapitole si vSak rozebereme
teoreticko-pravni rozmér tohoto problému a poukdZeme na nékteré nelekané

pravni souvislosti, které mohou nést jednotliva technick4 feSent.

2.1 Sdilejici subjekty

JiZ mnohokrdt zminovany ekonomicky vyznam sdileni dat, pak pfindsi
rizné organizacni struktury tohoto sdileni mezi subjekty prava disponujicimi
datys, které lze navzdjem délit podle typi pravni osobnosti na subjekty, kterymi
jsou osoby pravnické a na subjekty, kterymi jsou osoby fyzické. V praxi tak Ize
okruhy vztahl vznikajici pfi sdileni dat ve spole¢ném datapoolu rozdélit do tfi
kategorii a sice na situaci, kdy mezi sebou sdili data dv& pravnické osoby,
pravnicka osoba a fyzicka osoba a nebo fyzické osoby navzajem.

Vzhledem k rozsahu a zaméfeni se tato prace, jak jiz bylo predestieno v
uvodni Casti, nebude zabyvat vztahy, které vznikaji mezi jednotlivymi fyzickymi
osobami navzdjem.

Co se tyce vztahu dvou a vice pravnickych osob, které spolecné vytvéreji
datapool, existuji v podstaté dva modely a sice model, kdy maji vSechny subjekty
stejné postaveni a model, kdy je datapool hierarchicky strukturovany. U modelu
kdy maji jednotlivé spolenosti vici sobé stejnd a nebo alesponi obsahové

obdobnd prava a povinnosti nalezneme koncepci DSA, jakoZto standardni

6 Z anglického Data Sharing Agreement, volnym piekladem smlouva o sdileni dat.

7 VAN ASBROECK, Benoit. Big Data & Issues & Opportunities: Data Sharing Agreements.
Online. In: www.twobirds.com. Dostupné z: https://www.twobirds.com/en/insights/2019/global/
big-data-and-issues-and-data-sharing-agreements. [cit. 2023-08-08].

8 Data vlastni a nebo maji oprdvnéni s nimi disponovat.
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multilateralni smlouvy. U sloZzitéjSich hierarchickych struktur pak lze hovofit
napiiklad o okruhu primérnich prispévateld, ktefi spolecné uzaviraji DSA a tfetim
strandm nabizeji licencovany pristup.

Jako jista forma hierarchického pristupu mize byt vniman datapool, ve
kterém pravnické osoby sdilejici generovand data poskytuji licencovany pristup
k vzniklému datapoolu fyzickym osobdm. Dal§im do jisté miry specifickym
podtypem, jsou pak datapooly ve kterych podnikatelé navzdjem sdili vedle
urCitého okruhu neosobnich dat, rovnéZ osobni data. Pravnim specifikim
takovéhoto sdileni dat se budeme blize vénovat v kapitole “Ochrana osobnich

tidajiv’.

2.2 Technické prostiedky sdileni dat a jejich format
Informace, jakkoli je cenéna pfedevS§im pro hodnotu sdéleni které nese,
musi zakonité¢ mit i sviij hmotny substrat a ve svété¢ ICT i format. Hovoiime-li
tedy o takovéto informaci zachycené v digitalnim formatu, hovotime o datech.
Hmotny substrdt pro uchovani dat predstavuji rizné druhy datovych
ulozist’. Tato ulozisté mohou byt vlastnéna jednou ze smluvnich stran, Castéji je
vSak pro datapool pronajimana kapacita cloudového ulozist€¢ od externiho
poskytovatele sluZzeb. Z tohoto divodu je vhodné, aby si jiZ na zalatku v
samotném DSA strany ujednaly technické prostiedky a rozsah pfistupu do
datapoolu, predpokladanou potiebnou kapacitu, ¢i zptsob piipadného zaniku
datapoolu a to komu data ze zaniklého datapoolu pfipadnou. Neméné podstatnymi
jsou ujednéni o financovani chodu datapoolu. V ndsledujicich kapitoldch se proto

podivame na jednotlivé aspekty detailnéji.

2.2.1 Misto skladovani

vvvvvv

datapoolu, kterd md naprosto zdsadni nésledky pro jeho pravni posouzeni. V
podstaté tak z velké Casti determinuje to, zda vibec datapool splni poZadavky z
hlediska kyberbezpec¢nosti, napiiklad ochrany osobnich dat, atd. Jednotlivé
zpusoby skladovani tedy lze rozdélit na umisténi datapoolu na serveru jedné ze
stran, ¢i na cloudu. Druhy zminény zptsob skladovani pak lze déle rozdélit dle
rozsahu externé poskytovanych sluZeb na feSeni typu SaaS, PaaS a IaaS, kterézto

pojmy budou blize vysvétleny v nésledujicich podkapitolach. Jednotlivé zptisoby
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skladovani se pak Casto prolinaji a je mozné je do jist¢ miry libovolné
kombinovat. VySe zminéné pak miZe zdsadné ovlivnit jurisdikci, které bude
datapool podléhat. Toto feSeni pak napriklad urci, zda se jej budou tykat pravidla

pro preddvani (zejména osobnich) dat do tfetich zemi mimo EHP.

2.2.1.1. Skladovani datapoolu na serveru jedné ze stran

Takzvané in situ!0 skladovéani je z pravniho pohledu nejjednodusSim a
proti tiniku dat nejodoln€jSim zptusobem. Jednd se vSak o zptisob, ktery bude v
drtivé vétsiné pripadl povazovén za zastaraly a financné naro¢ny.

Co se tedy pojmem in situ ulozeni datapoolu znamend? Jednd o situaci,
kdy se technickd infrastruktura datapoolu nachédzi v prostorech jedné ze
spolecnosti sdilejicich datapool, pficemz ostatni spolecnosti pak maji k dlozisti
vzdaleny piistup. Cisté teoreticky si lze rovnéZ predstavit situaci, kdy by se data
tvotici datapool nachdzela vzdy v systému té spoleCnosti, kterd je vytvorila a
ostatnim spole¢nostem by pak sdilely vzdalené pfistupy. Tento systém by vSak byl
nejen uzivatelsky neprakticky, ale také by znemoznoval jednoduché, rychlé a
1¢inné kombinovani dat v rdmci datapoolu, coZ je vSak povazovano, spole¢né se
vzdjemnym zpiistupnénim dat, za hlavni pfinos datapoolu.!! Vznikd tak otdzka,
zda by takovyto teoreticky difizni datapool byl viibec datapoolem v pravém slova
smyslu, ¢i by byl spiSe jakymsi jednodu$sim druhem z kategorie dohod o sdileni
dat (DSA).

Vyhodou in situ uloZeni datapoolu je naprostd kontrola nad okruhem
osob, které maji pristup k datapoolu. Spolecnost, na jejichZ serverech je datapool
uloZen, zna adresné jména zaméstnanct, ktefi provadé€ji idrzbu, a ma plnou moc
nad jejich vybérem a obsahem pracovnich smluv z hlediska dGvérnosti. Mize
zavadét také riiznd organizacni opatfeni z hlediska udrzby datapoolu, kterad
minimalizuji rozsah informaci, ke kterym maji jednotlivé osoby autorizovany
pristup. Spole¢nosti tvotici datapool si také mohou urcit blize podminky za jakych

bude spolecnost zajist'ujici zdzemi s daty pracovat. Mezi dal§i vyhody rovnéz

patii fakt, ze nedochdzi k prechodu povinnosti ochrany osobnich dat ze spravce na

9 Evropsky hospodaisky prostor
10 Z latiny, Ize volené pielozit jako “na miste”.

11 Z hlediska efektivity 1ze takovyto datapool prirovnat k rozptylené nervové soustavé hlavonozct
ve srovnani s nervovou soustavou homo sapiens. Jisté, kuptikladu takova chobotnice ji s uspéchem
vyuziva, ve vzacnych ptipadech dokonce i k hadani vysledkd fotbalového klani, ale v zadném
ptipadé ji nelze povazovat za diivéryhodnou oporu v podnikani.
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zpracovatele a v tomto smyslu odpada nejen administrativni zatéz, ale i s tim
spojené bezpecnostni riziko.

Nevyhodou tohoto feSeni je predevSim nizka flexibilita, nebezpeci ztraty
dat a cena. Co se tyce nizké flexibility, ta se projevuje zejména tim, Ze spolecnost
musi dopfedu védét, jaky rozsah dat bude zpracovdvan a v souladu s tim
vybudovat fyzické kapacity serveru. V piipadé€, Ze by se pak objem skladovanych
dat zvySsil, bude potfeba v lepSim piipadé zakoupit dodatecné zatizeni, v horSim
ptipadé pfesunou prostory ve kterych se server navhazi. Tato migrace je pak velmi
ndkladnd a Casové ndrocnd a ve srovnani s flexibilitou cloudového feSeni, kdy
mize dojit ke zvySeni kapacity v fadu sekund, s ndklady, které budou zpravidla
odpovidat objemu navySeni vyuZivané vypocetni kapacity, naprosto ekonomicky
nevhodnd. Dal$i nevyhodou je nebezpecdi ztraty dat v pripadé fyzického poSkozeni
serveru, které u cloudovych feSeni zpravidla nehrozi. DalSi zdsadni nevyhodou
byva cena, nebot” datapooly, diky velkému objemu zajiStovanych sluZeb, obvykle
disponuji lepsimi prostfedky pro jejich zajistovani, zejména co se tyka softwarové
infrastruktury (bliZe v kapitolach PaaS a SaaS) a mohou si tudizZ dovolit zajiStovat
technické prostfedi datapoolu vyrazné levngji. Dal§Sim, v tomto pfipadé spiSe
faktickym nedostatkem, je riziko spojené s fyzickym drzenim serveri na kterych
se nachazi datapool jednou spole¢nosti, cozZ miiZze byt v budoucnosti zneuzito jako
nekorektni ndstroj pri sjedndvani nového DSA ¢i jeho dodatkii a v kone¢ném
disledku vést dokonce k poskozeni hospoddiského postaveni ostatnich Clent
datapoolu.12

Prakticky tak lze toto feSeni doporulit pouze tehdy, kdy je zaklddan
velmi maly datapool u kterého nelze predpokladat, Ze se bude vyznamné rozristat,
a mezi stranami DSA se nachdzi spole¢nost, kterd ma vybudovéany své vlastni
rozsahlé vypocetni kapacity a persondlni zajiSténi, jejichz piisluSnou cast bude
ochotna bezplatné, ¢i za symbolickou tuplatu, poskytnout. Rovnéz pak musi byt v
technickych sildch spolecnosti aby si vesSkerd data, kterd se nachézeji v datapoolu,
zalohovaly ve svych systémech. Soucasti DSA by pak mélo byt ujednani, které
stanovi, Ze v piipad¢€ ztraty dat z pivodniho tdlozisté je spoleénymi silami ¢lenové

datapoolu v urcitém ¢asovém horizontu obnovi.

12 Jisté, pravni fady jednotlivych ¢lenskych statli disponuji pravnimi nastroji, které 1ze v takovém
pfipad¢ pouzit. Zejména vymahani pfistupu k datapoolu soudni cestou je vSak zdlouhavé a v
situaci kdy i relativné kratky vypadek v fadu dni mtze spolecnosti v datapoolu ekonomicky
poskodit, neefektivni.
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2.2.1.2 Umisténi datapoolu na cloudu

Pfi vybéru externiho poskytovatele kapacit pro datapool, lze druhy
poskytovanych cloudovych sluzeb délit na zaklad€ jejich urovné a rozsahu na
laaS (z angl. Infrastructure-as-a-Service!3), PaaS (z angl. Platform-as-a-Service!4)
a SaaS (z angl. Software-as-a-Service!d). Délici linie mezi jednotlivymi druhy
vSak neni jasnd. Naopak, vétSinou se pii urovani druhu sluzby jedna spiSe o
evaluaci prevazujicich aspektl. Z pohledu pravni praxe je mozné konstatovat, Ze
pfi urovani charakteru daného konkrétniho feSeni I1ze s ohledem na technologii
pouze pomérné aplikovat pravidla pro jednu z niZze popsanych kategorii. Nize
proto budou, vzhledem k rozsahu a urceni prace pro Sirokou pravné-akademickou
vefejnost, alespon stru¢né nastinény jednotlivé typy datapoolingu, podle rozsahu
poskytovani sluzeb, spoleéné s uvedenim pravnich a faktickych dopadd

jednotlivych technickych feSeni.

2.2.1.3 IaaS

Jednd se o zdkladni droven poskytovani cloudovych sluzeb, kdy si
spolecnosti pro svlij datapool pronajmou urcitou vypocetni kapacitu na serveru
poskytovatele, stejné jako kdyby si pronajaly novou vypocetni techniku do svych
vlastnich prostor. Spole¢nosti si samy zajiStuji veskeré softwarové ndstroje pro
chod datapoolu a instaluji si i svtij vlastni zpisob zabezpeceni v¢. tzv. firewalli
atp.16 Na rozdil od skladovani na serveru jedné z nich vSak skytd toto feSeni
nékolik vyhod. Jednou z nejzdsadnéjSich je takzvand virtualizace uloZisté, coz v
praxi znamend, Ze jednotka, kterd se jevi laickému uZivateli napiiklad jako jeden
soubor, je ve skute¢nosti rozdélena do mnoha komponent, které se nachazeji na
navzdjem funkéni naprosto oddélenych pocitadich v rdmci jednoho a nebo

dokonce vice, serverech.l”

13V volném prekladu “infrastruktura jako sluzba”.
14V volném piekladu “platforma jako sluzba”.
15V volném ptekladu “software jako sluzba”.

16 MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013. ISBN 978-0-
19-967168-7. Strana 32

17 Vice naptiklad https://azure.microsoft.com/cs-cz/resources/cloud-computing-dictionary/what-
is-virtualization a nebo MILLARD, Christopher. Cloud Computing Law. Oxford University Press,

2013. ISBN 978-0-19-967168-7. Strana 33
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Tato technika rovnéz zlepSuje tzv. Skdlovatelnost!$, Virtualizovat lze
rovnéZ pocita¢ v rdmci interniho serveru jedné ze spoleCnosti, ale rozdéleni do
vice serverl piinasi daleko spolehlivéjsi ochranu napiiklad pred zivelnymi
pohromami apod.

Dalsi velkou vyhodou, zejména ve vztahu k osobnim tdajim, je, Ze jsou
data stdle zpracovdvana za pomoci internich softwarovych a lidskych zdroju a
provozovateli cloudu, na kterém se datapool nachazi tak nevznikd status
zpracovatele osobnich tdaji ve smyslu ¢lanku 4 odst. 8 GDPR.19

Nevyhodou tohoto feSeni je, Ze si spoleCnosti vytvarejici datapool musi
zajiStovat veSkeré softwarové zdzemi a tim i lidské zdroje, které jej vytvareji a
nasledné¢ udrzuji v provozu. Toto feSeni tak bude dostupné pouze vetSim
datapoolim a to zejména tém do kterych budou prispivat stiedni a velké
spole¢nosti. Nebude tak vznikat nepomér mezi vynaloZenymi prostfedky a
objemem zpracovdvanych dat.20

Obecné je tedy laaS jako cloudové feSeni pro datapool vhodné zvolit v
ptipadech, kdy je napfiiklad vzhledem k oboru a pozadavkiim nutné volit velmi
specifické feSeni a zdroven je potfeba splnit uréité velmi tzce definované
bezpecnostni poZzadavky. V takovychto pifipadech rovnéZz vyvdZend vysokd

porizovaci a provozni cena takovéhoto feseni.

2.2.1.4 PaaS

Oproti predchozi kategorii disponuje PaaS =zajiSt€énym udplnym
vyvojovym prostredim. Kromé, serveru, tuloZiSt¢ a sit€¢ tak navic poskytuji
vSechny zdkladni néstroje pro nasazeni aplikace, kterd bude zajiSt'uje konkrétni

prostfedi a funkcionality datapoolu. V zdvislosti na konkrétnim druhu PaaS tak

18 Technika v ramci niZ je informace rozdélena na ¢asti, které 1ze jednoduse presouvat a replikovat
mezi jednotlivymi pocitaci na serveru a nebo dokonce mezi servery. V pripadé vypadku jednoho z
nich tak lze chybégjici komponentu pro urcitou informaci nahradit ze zbyvajicich ¢asti. Diky lze
navic zvysit vypocetni vykon tim ze systém reaguje pfidavanim nebo ubiranim zdrojt na nichz
jsou jednotlivé komponenty ulozeny.

19 Provozovatel cloudu tak v rezimu IaaS nemusi plnit pravidla pro zpracovatele osobnich udaji
viz zejména ¢l. 28 GDPR.

20 Pokud by tyto sluzby byly sjednany externé, museli by byt tito zaméstnanci ve stejném mnozstvi
a nad ramec téchto nakladd by datapool musel hradit marzi provozovateli cloudu.
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byvaji poskytovdny ruzné drovné ndstroji nutnych pro sestaveni, testovani,
nasazeni a spravu konkrétn{ aplikace.?! 22

Ve své podstaté si tak datapool v rdmci ToS ujednad s poskytovatelem
cloudové sluzby zdkladni troven poskytovanych softwarovych sluzeb, které
zajisti chod datapoolu a samotny koncovy software a jeho udrZbu si jiZ zajiSt'uje
sdm. Jedna se tak o kompromis z pohledu zajisténi zdkladniho a obvykle i mnoha
dalSimi zakazniky provéfeného softwearu, ktery vytvori solidni zéklad pro
koncovou aplikaci, kterd utvofi uZivatelské rozhrani s nimZ budou jednotlivi
¢lenové datapoolu pracovat pfi nahravani a dileni dat v datapoolu. Tento pfistup
ma hned nékolik vyhod.

Nejzasadnéjsi vyhodou je jeho cena, a spolehlivost feSeni. Datapool totiz
plati nejen za prondjmu vypocletni kapacity na uloZisti ale i za pouZivani
zakladnich softwarovych reSeni, kterd jsou vyvinuta pfimo na miru datacloudu.
Provozovatel datacloudu si pak vzhledem k tomu, Ze je provozovéni cloudu hlavni
a nebo jedna z hlavnich Cinnosti, miZe a dokonce i musi dovolit investovat
vyznamné finanéni prostfedky do vyvoje téchto pro datacloud zédkladnich
softwarovych feSeni. Ndklady na vyvoj tohoto softwaru se pak rozdé€li mezi
zdkazniky, ktef{ toto feSeni pouZivaji a nenese je vyluéné datapool. Dalsi vyhodou
je spolehlivost, protoze s ohledem na pocet zdkazniki pouZzivajicich datacloud je
toto feSeni zpravidla odzkouseno v praxi, v pripadé technickych chyb pak muze
persondl, ktery se zabyva vyluéné sprdvou jednotlivych casti cloudu rychle a
kvalifikované reagovat. Aby byl seznam vyhod tohoto feSeni kompletni, je vhodné
rovnéZz zminit fakt, Ze PaaS byvaji obvykle velmi dobre Skalovatelné, reaguji
flexibilné na poptdvku po vypocetni kapacité?3, zdroven si ale zachovavaji
svobodu volby koncového softwarového feSeni datapoolu a proto byvaji i velmi
bezpecné. Datapool si totiz sim zajiSt'uje jaké koncové softwarové feSeni pouZzije.
Muze tak zvolit jakykoli obecné dostupny software a nebo si zadat vyvoj

vlastniho, stile si tak rozhoduje napiiklad o tom jaké techniky Sifrovani dat budou

21 MICROSOFT CORPORATION INC. Co je PaaS? Platforma jako sluzba. Online. Dostupné z:
https://azure.microsoft.com/cs-cz/resources/cloud-computing-dictionary/what-is-paas. [cit.
2024-03-31].

22 SaaS, PaaS & laaS Agreements Lawyers & Attorneys. Online. Dostupné https://
www.priorilegal.com/contracts/saas-paas-and-iaas-agreements z: [cit. 2024-03-31].

23 Blize naptiklad MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013.
ISBN 978-0-19-967168-7. Strana 37

9of 77


https://www.priorilegal.com/contracts/saas-paas-and-iaas-agreements
https://www.priorilegal.com/contracts/saas-paas-and-iaas-agreements
https://azure.microsoft.com/cs-cz/resources/cloud-computing-dictionary/what-is-paas

pouzity, ¢i jakd bude vnitini organizacni struktura cloudu, nebo jak budou
udélovéany pfistupy.

Nevyhodou jsou jisté omezeni z hlediska Sife mozZnosti, které se
programdtorovi z hlediska softwarovych ndstrojii nabizi a to zejména i mozZnosti
ohledné kyberbezpecnosti. Tato negativa vS§ak mohou byt do zna¢né miry ucinné
omezena vybérem vhodného poskytovatele cloudu. Dal$im negativem jsou urcitd
smluvni omezeni z hlediska toho, Ze vétsi provozovatelé vétsich PaaS cloudu
obvykle uzaviraji své vlastni standardizované ToS, které mohou byt pro konkrétni
datapool nevhodné. Co se tyCe hlavnich nevyhod je tfeba stejné jako na strané
vyhod zminit cenu, protoZe ta je stdle v souctu ceny za cloudové sluzby a za vyvoj
nebo ziskdni licence k koncovému softwaru ve srovnani se SaaS vyssi.

Tento druh sluZeb tak budou volit zpravidla stfedni a véts$i datapooly, pro
néZz se bude jednat o cenové vyhodné feSeni, které ale nabizi dostate¢nou
flexibilitu a to jak z pohledu vypocetni kapacity a Skdlovéni, tak z pohledu
volnosti volby konkrétniho konecného feSeni a moZnosti zvySeni udrovné
kyberbezpecnosti napiiklad z pohledu volby Sifrovacich technik ¢i vhodné

struktury.

2.2.1.5 SaaS

Posledni a nejkomplexné€jSi trovni sluZeb, které muze datapool od
poskytovatele cloudovych sluZeb ziskat, je SaaS. V tomto pfipadé provozovatel
cloudu poskytuje datapoolu veskera softwarova feseni, kterd potiebuje ke svému
feSeni fungovani.24

Velkou vyhodou je zejména cena a rychlost s jakou datapool miiZe zacit
fungovat. Nenfi totiz nutné jakékoli vyvoj softwaru a datapool mize zacit fungovat
v podstat¢ momentem podepsdni smlouvy s poskytovatelem cloudovych sluzeb.
Odpada nutnost kontrakce dalSiho persondlu nad ramec bézného fungovani
spolecnosti.

Nevyhodou tohoto feSeni je nedostatek moZnosti personalizace, ktery
zapticinuje i nemoznost prijeti nékterych dodate¢nych bezpeCnostnich opatieni,
kterd by jinak strany datapoolu vzhledem k citlivosti skladovanych dat ocenily.

Dals$i nevyhodou a hrozbou zejména pro divérnost dat fakt, Ze k nim v urcitém

24 Piikladem spolecnosti, poskytujici SaaS pro datapooling je naptiklad POOL. Online. Dostupné
z: https://www.pooldata.io/about-us [citovano dne 11.11.2023]; ¢i spole¢nost COMMPORT,

Online. Dostupné z : https://www.commport.com/global data_synchronization_network/ [citovano
dne 11.11.2023]
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rozsahu mda poskytovatel pristup (viz. Nize kapitola, kterou jsem doposud
nepojmenovala). Dal§im problémem pak mohou byt ToS, které jsou v tomto
pfipadé zpravidla pevné dané a neni prostor pro vyjedndvani odchylnych
podminek. Z hlediska zpracovdvani osobnich ddaji je pak nutné brit v potaz
nutnost pripadného uzavieni smlouvy s provozovatelem datacloudu jako
zpracovatele osobnich udaja.

SaaS tak budou volit zejména menSi datapooly a datapooly, které
nebudou obsahovat vysoce citlivé informace a pro které bude tspora casu a

financi.

2.2.2. Prenosova rychlost a routing dat

Pfenosovd rychlost, zkracovand téZ jako DTR (z angl. Data Transfer
Rate) je rychlost za kterou jsou data pfenesena z mista A na misto B, v naSem
pfipade z uloZiSt¢ kde se nachdzi datapool k jedné ze smluvnich stran. Tato

rychlost je obvykle uddvana v bitech za sekundu. Vzorec vypoctu prenosové

D
rychlosti je DTR = T kdy D reprezentuje mnoZstvi prenesenych dat, zatimco T

je Cas?3 ve kterém jsou tato data prenesena. Jenom pro dplnost je vhodné zminit,
Ze u ulozist sledujeme v zdvislosti na druhu dva popripadé tii parametry, a sice
prenosovou rychlost pfi stanovani, nahrdvani a popfipadé i synchronizaci.

DTR cloudového ulozist¢ a nebo severu spolecnosti na kterém se
datapool nachazi ma vliv nejen na na rychlost jak se jednotlivi uZivatelé v ramci
smluvnich spolecnosti budou schopni ziskat svd data, ale rovnéZ na to kolik
takovych uzivateli se bude schopno pfipojit. Pfi urovani potfebné pirenosové
rychlosti je totiZ potfeba uvédomit, Ze maximdlni D vSech pfenesenych dat z
datapoolu je uréovdno dohromady pro vSechny uZzivatele. Primérmou DTR pro
jednotlivého uZivatele (nazyvejme ji napiiklad DTR,) tak vypocteme tak, Ze

vydélime celkovou DTR mnozstvim uzivateli (N, ) pfipojenych v dané Casové
D
jednotce (T ) DTRu = -
Nu
V DSA je tedy od zaldtku potfeba pocitat s predpoklddanym poctem
smluvnich stran a mnoZstvim uZivateli, ktefi se budou v rdmci smluvnich stran
pripojovat. Pozdéjsi rozSiteni kapacity ¢i zrychleni DTR je totiZz mnohdy

komplikované a neni vyloucena ani nutnost presunu celého datapoolu jako mezni

25 Tento Cas je obvykle udavan v sekundach.
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feSeni, které je ovSem vzhledem k aktudlnim cendm za prenosu jednoho TB dat
nanejvys nezadouci.

Néklady na pfenos dat mohou vznikat rovnéz diky distribuci dat
uklddanych na serverech co nejblize koncovych uzivateld. V praxi jde o to, Ze
provozovatel cloudového uloZist€¢ mapuje, ktera data, jsou jakou skupinou
uzivateli cloudu nejcastéji vyuzivdna a presune je na ten ze serverd, ktery je
uzivatelim nejbliZe. Aby toto uloZeni mohl dosdhnout, rozmnozi data do vice
kopii tak aby mohla byt uloZena co nejblize urCitym skupindm uzivateld. Z
pravniho hlediska nese tato praxe nékolik nevyhod zejména pokud se nachazeji
jednotlivé servery v jurisdikcich rGznych clenskych sttt Unie. Jako zcela
nevhodé je nutné toto feSeni klasifikovan v pripadé, kdy se nékteré ze serverd

nachézeji mimo Unii.26

2.3 Proces validace dat

Jak jiZ bylo feceno, hodnota datapoolu pfimo imérné souvisi s kvalitou
dat, kterd jsou do né&j uloZena. Soulasti precizntho DSA by proto mél byt i
efektivni mechanismus kontroly, ktery zajisti, Ze data nahrana do cloudu budou
spliovat pfedem dohodnuté smluvni limity. Pfesto, Ze validace jako takova neni
dosud v Unijnim pravu definovdna, lze ji pravdépodobné vnimat analogicky s
tpravou Spojenych stiti americkych jako “pFezkoumdni informaci, vdajii a
postupii s cilem urcit, do jaké miry jsou presné, spolehlivé, nezkreslené a v
souladu se standardy pro sbér a analyzu vidajii.”?7

Validace dat pak zpravidla probihd v zavislosti na ptivodu dat v jedné a
nebo ve dvou rovindch. Prvni neménnd je kontrola dat systémem pro validaci,
ktery mimo jiné kontroluje zda jsou data kompletni, zadané hodnoty spadaji do
rozmezi ve kterém se redlné mohou pohybovat a zda nejsou data duplicitni.
Posledni zminéné ma pak obzvlast€ kliCovy vyznam pro efektivitu vyuziti

kapacity vypocetniho ulozisté.28

27 Code of Federal Regulations, Title 42, §438.320 pojem “Validation”

28 Tento koncept je rovnéz zndm pod zkratkou ISP (In-Situ processing), v praxi jde o to Ze zejména
claudova tlozisté ale tfeba i bezpecnostni kamery samy provadéji ¢ast operaci potiebnych pro
zpracovani dat, ¢imz ¢asteéné¢ odpada potfeba energeticky naroénych piesuni z Glozisté a zpét
podrobnéji napt. Cloudové vypocetni ulozisté aneb kapacita i vykon na jednom misté. Online. In:
www.cestadocloudu.cz. Dostupné z:__https://www.cestadocloudu.cz/blog/cloudove-vypocetni-
uloziste-aneb-kapacita-i-vykon-na-jednom-miste/. [cit. 2023-08-08].
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Druha rovina, specificka pro data v jejichZ zpracovani hraje roli fyzicka
osoba, je pak vyskoleni zaméstnanct jaké mechanismy a postupy dodrZovat pii
kontrole dat pfedtim nez budou tato nahrdna do datapoolu.

V roviné softwarové kontroly se nabizi pfijeti jednotného valida¢niho
softwarového feSeni, které bude neoddélitelné vclenéno do procesu nahrdvani dat
na cloud jako jakdsi vstupni kontrola. Timto feSenim se tak zajisti konzistentn{
kvalita dat pochéazejicich od riznych stran DSA.

O néco problemati¢téjsi je vSak rovina druhd a sice pfijeti kontrolnich
mechanismi a procesti které budou nasledovat samotni zaméstnanci spolecnosti.
Tento krok je totiz neoddélitelné spjaty s vnitfni datovou kulturou kazdé
jednotlivé spolecnosti. V zdsadé neni mozné ocekdvat od spoleCnosti, kde se
zaméstnanci obecné neztotoznuji ani se zdkladnimi pravidly kyberbezpecnosti,
jako je stfidani hesel nebo odhaleni phishing v emailu, aby byli schopni docenit
vyznam pfesnosti dat pro dataset. Predstavu, Ze zaméstnanci budou dodrZovat
predepsany proces u néZ nechdpou jeho vyznam, jenom protoZe je to jejich
povinnost, je tak rovnéZ jaksi mimo realitu.

S védomim, Ze divérnost a kvalita celého datapoolu je pouze tak dobra
jako nejslabsi spolecnost kterd do néj prispivd svymi daty je proto vhodné do DSA
zahnout povinnou smluvni frekvenci Skoleni, ¢i tam kde je to vhodné zejména s
ohledem na geografickou polohu a strukturu spolecnosti i jednotnou Skolici
instituci ¢i dokonce osobu. Na strané druhé je nutné stanovit smluvni pokutu za
nedodrzovani povinnosti jak ohledné Skoleni a postupt pfi validaci.

Na druhou stranu neni vhodné zavadét smluvni pokutu tam kde by se
jednalo sdileni informaci ohledné bezpec¢nostnich incidentech ¢i vétSiny internich
pochybenich tykajicich se dat skladovanych v Datapoolu. Je totiz v zajmu véci
sdilejicich fesit tyto problémy co nejefektivnéji a ve vzdjemné spolupréci aby se
minimalizoval ekonomicky dopad na vSechny subjekty které data spolecné sdileji.
Pii v€asné informaci o chybé, vCetné rozsahu a oblasti, které se dotkla, mize
ovlivnit rozhodovani jednotlivych subjekti sdilejicich datapool a predejit tak

vétsim ekonomickym ztratdm subjektl sdilejicich datapool.

2.3.1 Obecné k vlastnictvi dat a jejich nahravani na cloud externiho
poskytovatele sluzeb

Co se tyce vlastnictvi dat na cloudu u feSeni typu IaaS se postaci ujistit,

Zze smlouva ve svych ToS stanovi, Ze data a software nahrany spole¢nostmi
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tvoricimi datapool stale nélezi dotyCnym spoleCnostem a nikoli vlastnikovi
hmotného substratu. Jednd se sice v jistém sméru o ustanoveni obsolentni, nebot’
nelze dovozovat, Ze by data pouhym nahrdnim na pronajaty hardware ménila
majitele. Ve vztahu k ponékud t€Zkopadné interpretaci dat jako véci v pravnim
slova smyslu a informaci jako takovych je vSak takovéto ujednani rozhodné na
misté.29

Co se ty¢e komplexnéjsich konstrukci datapoolt je vZzdy vhodné se ujistit
jaké podminky jsou v ToS stanoveny a v pfipad€ jejich nevhodnosti vyhledat
jiného poskytovatele datacloudu a nebo u velkych datacloudi, které budou mit
zpravidla lepsi vyjednédvaci pozici, ujednat zcela personalizovanou smlouvu. U
ToS je vhodné sledovat nejen vlastnictvi primdrnich dat, které spolecnosti védomé
nahraji do datacloudu ale rovnéZ i metadata o uZivatelskych aktivitich

spolecnosti.

2.3.2 Technické prostiredky ochrany specifickych skupin dat v
datapoolu

S ohledem na maxima obsaZend v NIS 2 a DORA je pak vice nez vhodné
zohlednit rovnéZ urcitd ekonomicky rizika napiiklad v oblasti know how a
patentového prdva za uclelem ujiSténi se Ze tato data nebudou ohrozena. Ku
ptikladu pfi poskytovani cloudovych kapacit dloZisté pro datapool tfeti stranou, je
vhodné aby strany smlouvy zavedly feSeni typu IaaS a nebo PaaS spolecné s
vlastnim Sifrovdnim v pfipadé€, Ze by byla data natolik zdsadni a citlivd, Ze by za
a) vys$i finan¢ni ndklady odpovidaly benefitim ze sniZeni bezpe¢nostniho rizika a
nebo za b) vzdy, kdyz je divodné podezieni, Ze by si poskytovatel cloudu mohl
vyuzivat know how pro svoje vlastni aktivity. Pfi volbé feSeni typu SaaS je totiz
znacné zhorSena pozice z niZ mohou spolecnosti kontrolovat, zda provozovatel
cloudu nevyuzivd informace rovnéZ pro sviij prospéch.3® Pokud se vsak
spolecnost z ditvodu niZsi citlivosti dat a dspory finan¢nich prostiedkti rozhodne
pro SaaS, je vhodné volit takové poskytovatele, ktefi spliuji normu ISO 27001,

jejiz ziskani je dobrym praktickym ukazatelem ddvéryhodnosti poskytovatele a

29 Problematiku pravniho ramce informace a dat blize napiiklad prof. Pol¢ak v dnes jiz
legendarnim ¢lanku trefné glosuje a pfirovnava regulaci k regulaci letového provozu prasat
POLCAK, Radim. Informace a data v prévu. Revue pro pravo a technologie. Ro&. 2013, &. 13.
ISSN 1805-2797.

30 Nemusi pii dat ani k tniku dat mimo cloud.
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kvality jeho vnitinich procest.3! Co se ty¢e formalni stranky tohoto problému je
vhodné explicitné v€lenit do TOS urcitou formu NDA pamatujici na vySe uvedeny
pfipad, bez technickych fesSeni se vSak moznost odhaleni jednani v rozporu s
takovymto NDA blizi nule. Sami poskytovatelé cloudovych sluzeb pak casto
prendseji odpovédnost za ochranu divérnych informaci uzivateli tim, Ze jim v
ToS ukléddaji zajistit si ochranu svych dat Sifrovanim32 (to vSe samozfejmé na
naklady uZivatele, kterym je pro potieby této prace datapool).

Na z4vér obecného dvodu ochrany dat datapoolu skladovanych na cloudu
je pak vhodné rovnéZz zminit, Ze i pres jistou neekonomicnost je vhodné krom
datapoolu, kde jsou data sdilena, je paralelné zélohovat prostfednictvim uloZeni na
internich informaénich rozhrani jednotlivych spolecnosti. Poskytovatelé
cloudovych sluzZeb totiZ obvykle neruci za jejich pfipadnou ztratu.33

Co se tycCe kategorii vlastnénych dat, bude nutné vzhledem k neucelené
povaze pristupu k datim a informacim rozdé€lit je na jednotlivé podkategorie.
Prvni kategorii kterou si rozebereme ve specidlni kapitole je skladovani osobnich
dat v cloudu. Zde se bude jejich vlastnictvi a celkovd povinnost ochrany odvijet
zcela diametralné odliSné a to predevSim s ohledem potfeb lidskych bytosti a nebo

chcete-li fyzickych osob o kterych tato data pojednavaji.

2.3.2.1 DuSevni vlastnictvi

V pristupu k pravim duSevniho vlastnictvi v datapoolu vznikaji jisté
problematické body co se tyCe rozdilného pohledu anglosaského pravniho
systému a kontinentdlniho pravniho systému na to co je a neni autorskym dilem.

Zatimco anglosasky pravni systém jako autorské dilo uznavd vSechna dila, k

31 Zde si autorka plné uvédomuje, ze ISO 27001 neni nikterak pravem vyzadovéno a jednd s o
pouhou technickou certifikaci, tj. poskytovatelé cloudovych sluzeb, kteii se rozhodli o certifikaci
neusilovat mohou zajistovat stejné kvalitni sluzby ovSem za pomoci jinych technickych
prostfedkt nez téch které jsou vyzadovany normou. Pro pravni jak laickou tak akademickou
vetejnost je vSak splnéni normy hodnotnym praktickym ukazatelem.

32 AWS Customer Agreement ve verzi z 27. fijna 2023 odstavec 2.2. Online. Dostupné z https://
aws.amazon.com/agreement/ - [cit. 2023-4-11]

33 iCloud Terms and conditions Oddil III. pismeno o). Online. Dostupné z https://www.apple.com/
legal/internet-services/icloud/cz/terms.html [cit. 2023-5-11], Dale pak napiiklad Microsoft
Services Agreement bod. 6 Service Availability “...Microsoft is not liable for any disruption or
loss you may suffer as a result.”
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jejichZ vzniku byla zapotrebi urcitd mira usili, dsudku a schopnosti3# a hranice
mezi tim toho co je a neni autorskym dilem je stanovovana podle miry usili, jehoZ
bylo potieba vynalozit.> Kontinentalni systém prdva, zpravidla poZaduje pro
uznéavani autorskych d€l urcitou miru kreativity. Pro srovnéni lze uvést naptiklad
Clanek 2 revidovaného znéni Bernské Umluvy. 36 Vzhledem k zaméfent této prace
se budeme téméf vyhradné zabyvat prdvem kontinentdlnim, jakoZto systémem
pouzivanym v Evropské Unii, je v§ak vhodné zminit, Ze velka ¢ast mezindrodnich
datapoold bude z divodli na strané mezindrodniho prava soukromého, muset
zohledniovat pfi svém vzniku a fungovéni i zdkazniky ¢i spolecnosti mimo EU a
systém kontinentdlniho préva.

S Ohledem na existenci celé fady svétovych pravnich subsystémt je pak
rovnéZ mozné zvolit znéni DSA, které bude svym znénim explicitné odkazovat na
TRIPS37 jakoZto multilaterdlni mezindrodni smlouvé sestavené pod hlavickou
WTO. V tomto sméru je pak pro kontraktacni proces smérodatny zejména ¢lanek
10 odstavec 2 TRIPS, ktery v podstaté svym znénim odpovida odstavci 5 ¢lanku 2
revidované Bernské umluvy38 byt tento hovoii o sbornicich literdrnich dél,
encyklopediich a antologiich. S ohledem na historicky kontext je vSak vhodné
prijmout teleologickou metodu vykladu s tim, Ze dcelem odstavce 5 ¢lanku 2
Bernské umluvy, je ochrana databdzi a vycet jednotlivych druhti informacnich
kompilaci se v dusledku vyznamného technologického vyvoje stal pouze
demonstrativnim. Ochranu poskytovanou vySe zminénym clankem tak bude
mozné poskytnout i takovému uspofdddni dat jakym je datapool. V tomto sméru je

pak nanejvyS argumentace WIPO, kterda vyslovila ndzor, Ze v pfipadé, Ze by

34 Viz. napiiklad Britsky autorsky zakon Copyright, Designs and Patents Act 1988 clanek 3
odstavec 1. V tomto kontextu je nutné zminit, ze Velka Britanie byla z divodu svého zaclenéni do
Evropské Unie mezi lety 1973 a 2016 vyznamn¢ ovlivnéna ptisobenim kontinentalniho systému,
coz se projevuje i v ¢lanku 3 vySe zminéného zakona vélenénim pismen a), b), a d), které reflektu;ji
Smérnice EU a to konkrétné¢ Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna
1996 o pravni ochran¢ databazi aSmérnice Evropského parlamentu a 2009/24/ES ze dne 23.
dubna 2009 o pravni ochrané pocitacovych programt

35 MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013. ISBN 978-0-
19-967168-7. Strana 204 a 205.

36 Revidovana Bernska umluva o ochrang literarnich a uméleckych dél, v CR dostupna ve vyhlasce
Ministerstva zahranié¢i 133/1980 Sb. ve znéni pozdéjsich predpist - dale jen Bernska imluva

37 Agreement on Trade-Related Aspects of Intellectual Property Rights as Amended by the 2005
Protocol Amending the TRIPS Agreement. Online. Dostupné z: https://www.wto.org/english/
docs_e/legal_e/trips_e.htm#part1

38 Bernska umluva o ochrané literarnich a uméleckych dél ze dne 9. zati 1886, Doplnéna v Pafizi
dne 4. kvétna 1896, revidovana v Berliné dne 13. listopadu 1908, doplnéna v Bernu dne 20. biezna
1914, a revidovana v Rimé& dne 2. Gervna 1928, v Bruselu dne 26. &ervna 1948, ve Stockholmu dne
14. ervence 1967 a v Patizi dne 24. Cervence 1971
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databaze nepodléhaly ochrané ve smyslu odstavce 5 ¢lanku 2 Bernské umluvy, by
tyto databdze dat bylo moZzno vnimat jako autorskym prdvem chrdanéné dilo ve
smyslu odstavce 1 vySe zminéného ¢lanku3?, jez stanovi, ze.: “Vyraz "literdrni a
uméleckd dila" zahrnuje vSechny vytvory z literdrni, védecké a umélecké oblasti,
bez ohledu na zpiisob nebo formu jejich vyjddreni...” Z dlouhodobé perspektivy
pak bez zajimavosti, Ze tedy pfipadné poruSeni pravidel tykajici se autorskych
prav datapoolti chranénych TRIPS pak mtize byt predloZeno k vyfeSeni Organu
pro feSeni sport WTO neboli DSB. Mize tak ucinit kterykoliv ze ¢leni WTO,
kterymi jsou jek jednotlivé signatirské staty tak EU v pozici mezinarodni
organizace sui generis®. Tento mechanismus?#! pak muze4? byt v budoucnu zcela
st€Zejni pro konceplni feSeni spori vznikajicich z exportu dat do datapoolt
nachdzejicich se ¢asteCné a nebo zcela mimo Unii a tedy podléhajicich caste¢né
jurisdikei stati mimo evropskou Unii.

Vrat'me se vSak opét do oblasti ryziho prava Evropské Unie jemuz je tato
prace primarné vénovdna. Zde do obecného rdmce autorského prava vstupuji dvé
smérnice a sice Smérnice o pravni ochrané pocitacovych programi43 a Smérnice o
pravni ochrané databdzi*4.

Zacnéme nejdiive Smérnici o pravni ochrané databazi, kterd chrani “
databdze, které zpiisobem vybéru nebo uspordddnim obsahu piedstavuji viastni
duSevni vytvor autora, chrdnény jako takové podle autorského prdva...”* Svou
povahu poskytuje tato smérnice ochranu usporddédni dat v datpoolu, které vzniklo
na zdkladé manaZerského rozhodnuti o tom jak budou data organizovdna.

Autorem pritom muZe byt v zavislosti na pravech jednotlivych ¢lenskych sttt

3% WORLD INTELLECTUAL PROPERTY ORGANIZATION. WIPO publication No. 464 (E) -
Implications of the TRIPS Agreement on Treaties Administered by WIPO. Ptetisk 2012. ISBN
978-92-805-0681-1.

40 Vice na ptiklad EVROPSKY PARLAMENT. Evropskd unie a Svétovd obchodni organizace.
Online. Dostupné z: https://www.europarl.curopa.cu/factsheets/cs/sheet/161/evropska-unie-a-

svetova-obchodni-organizace. [cit. 2024-02-24].

41 Podrobné&ji WTO Understanding on rules and procedures governing the settlement of disputes.
Online. Dostupné z: https://www.wto.org/english/tratop_e/dispu_e/dsu_e.htm. [cit. 2024-02-24]

42 To vSe za predpokladu, ze se WTO podati vytesit krizi jejiho Odvolaciho organu, viz. blize
naptiklad. Members told ‘“finish line within reach” in dispute settlement reform talks. Online.
https://www.wto.org/english/news_e/news23_e/dsb_18dec23_e.htm. [cit. 2024-02-24].

43 Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni ochrané
databazi

44 Ibid.

45 Clanek 3 odst. 1 Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o
pravni ochrané databazi
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bud’ pouze fyzickd osoba ¢&i skupina fyzickych osob, které strukturu datapoolu
vymysleli a nebo rovnéZ pravnickd osoba, které takové autorské pravo sveédci.4o
Vznikly datapool je pak zpravidla kolektivnim autorskym dilem.4’ Z pravidla tak
bude vznikat model, ve kterém budou jednotlivé zaklddajici strany DSA, které se
podilely na ujedndni jejtho organizalni struktury rovnéZz autory kolektivniho4®
autorského dila. V tomto sméru vSak neni Uprava autorskych prdv napfi¢
jednotlivymi staty Unie dostate¢né harmonizovand, zvIasté z hlediska toho, zda
miZe byt pravnickd oba spoluautorem ¢i autorem a zda jeji autorstvi bude
nadfazeno autorskym praviim zaméstnance, ktery na jeji pokyn strukturu datpoolu
stvoril.#® Jakymsi limitem vSak je tak pouze fakt, Ze datapool jakoZto databdze
musi byt chranén pravem clenského stitu v mezich stanovenych ¢lankem 3 odst. 1
Smérnice o ochrané datab4zi.>

Pro autorstvi datapoolu je proto v tomto sméru urcujici konkrétni pravni
rad, kterym se bude DSA fidit. Zejména z pohledu datapoold vytvaienych
spoleCnostmi, jez pasobi ve vicero Clenskych statech pak lze doporucit volbu
takového rozhodného prava, které umoZni prenést veSkerd autorskd prdva na
jednotlivé spolecnosti, jeZ budou ndsledné vystupovat jako jednotlivi spoluautofi
vysledného datapoolu. Takovéto pravni uspofdddni vyznamné zjednodusi nejen
feSeni kaZdodennich provozné-pravnich otdzek, ale také zajisti pfipadny
bezproblémovy pievod prdv k datapoolu na jinou osobu. De lege ferenda by pak
upevnéni pravni jistoty vyznamné prispéla jednotnad celoevropskd tprava v této
oblasti a to zejména s ohledem fakt, Ze autorské kolektivy sloZzené vyhradné z
obcant jednoho ¢lenského statu se zejména v obchodni sféfe jsou spiSe vyjimkou.

Ochrana v ramci Smérnice o ochrané databazi zahrnuje pouze

strukturalni usporadani datapooli>! a nelze je aplikovat na data zahrnuta v

46 Ibid. ¢l. 4 odst 1.

47 Ovsem za predpokladu, ze pravni fad c¢lenského statu jehoz pravem se dany stat fidi vznik
kolektivniho prava pfipousti srov. Smérnice o ochrané databazi ¢l. 4 odst. 1

48 Vzhledem k jazyku, kterym je prace psana, povazuje autorka za dulezité zdiraznit, Ze
pomologie odpovida oficialnim pfekladim pravnich norem Evropské unie, nikoli pak
vnitrostatnim pojmim pouzivanym v pravnim fadu Ceské Republiky, zejména zakonem 121/2000
Sb.

49 KOSCIK Michal, MYSKA, MATEJ. (2018) Data protection and codes of conduct in
collaborative research. International Review of Law, Computers & Technology https://doi.org/
10.1080/13600869.2018.1423888 Kapitola 2.2.1. Strana 49.

50 Rozhodnuti o ptedbézné otazce SDEU Football Dataco ve véci C-604/10 bod 50.

51 Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni ochrané
databazi ¢l. 3 odst. 2
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datapoolech, kterd jsou chranény zvlaStnimi autorskymi pravy jako je software a
nebo data o védeckém vyzkumu atd. U té€chto kategorii dat proto neni nutné se
obavat toho, Ze by samotnym nahrdnim na cloud externiho poskytovatele
dochédzelo k pfevodu prav jakymsi konkludentnim jedndnim, coZ ostatné ToS
renomovanych poskytovatelti cloudovych ulozist' akcentuji.52

DSA ze svoji povahy kontraktu rovnéZ nemiize normovat vznik
autorskych prav jako takovy, ale pouze deklarovat a nebo pro futuro stanovit jaky
podil tvir¢i Cinnosti pfi vzniku datapoolu jednotlivé strany vynalozily a nebo
vynaloZi.

Dal$im problematickym aspektem ve vztahu k autorstvi datapoolu jako
databaze je mozné rozSifeni poctu stran podilejicich se na datapoolu nad ramec
ptivodniho okruhu ¢lent, ktery datapool zalozili. Z tohoto pohledu pak zdsadné
nebudou nové pristoupivs§i Clenové tézit z autorskych prdv v rozsahu
strukturdlniho uspofdddni databédze, bude jim vSak svédCit tzv. Zvlastni préavo,
které umoznuje porizovateli databize, zabranit vytéZovani a nebo zuzitkovdnim
celého obsahu databdze a nebo jeho kvantitativné ¢i kvalitativné podstatné ¢4stis3.
Jako vytéZovani je pritom chdpana jakdkoliv forma trvalého nebo docCasného
pfenosu vyznamné casti datbdze>4, predstavované v tomto piipadé datapool.
Opravnény uzivatel datapoolu - tj. uzivatel, ktery pfistupuje k datim na zdkladé
otevieného pfistupu, pokud datapool tento pristup umoZnuje, miZe libovolné
zuzitkovat kvalitativné a kvantitativné nepodstatné Casti.

ZVv14stni pravo je v tomto smyslu koncipovédno jako ochrana investic do
datapoolu v rozsahu, ve kterém jejich vklad zvysil kvalitativni a kvantitativni
hodnotu datapoolu. Vklad pfitom miZe spocivat jak ve vynaloZeni financnich
prostiedki, ale také “Casu, prdce a energies>” Jakkoli vSak maji odivodnéni v

systému evropského priava vysvétlujici ucel, vySe zminény text chdpéani dcelu

52 Viz vice napiiklad Google Drive Additional Terms of Service, kapitola 1 “...your content
remains yours. We do not claim ownership in any of your content, including any text, data,
information, and files that you upload, share, or store in your Drive account” citovano dne
5.11.2023 dostupné z https://www.google.com/drive/terms-of-service/. Dale napiiklad Dropbox
Terms of Service kapitola Your Stuff & Your Permissions, ktera uvadi “Your Stuff is yours. These
Terms don't give us any rights to Your Stuff except for the limited rights that enable us to offer the
Services.” Citovano dne 5.11 2023, dostupné z https://www.dropbox.com/terms.

53 CI. 7 odst. 1 Smémice Evropského parlamentu a Rady 96/9/ES ze dne 11. biezna 1996 o pravni
ochran¢ databazi

54 Ibid. €l. 7 odst. 1 pism a)

55 Ibid. Odstavec 41 oduvodnéni
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normy prinasi spiSe otazniky¢. Pro ucel této prdce se vSak spokojme s
vysvétlenim, Ze nejvhodnéjsi je rozsah autorstvi nového ¢lena specifikovat piimo
v DSA, tak aby zistala zachovana vSechna pravnimi predpisy garantovand prava a
zaroven byla vytyCena jasnd délici linie.

Vyjimkou z tohoto pravidla je pak uZiti dat pochazejicich z datapoolu pro
ucely ndzorné vyuky a védeckého vyzkumu v rozsahu, ktery je oduvodnitelny
nevydéleCnym cilem.57.58 Dalsi vyjimkou je uZiti datapoolu pro ucely vefejné
bezpecnosti nebo spradvniho ¢i soudniho fizeni.5960

Pro tplnost je vhodné zminit, Ze zvlastni prdva porizovatele chrani
databdzi jako soucdst datapoolu patnéct let od 1. ledna roku nésledujiciho po dni
zhotoveni databaze. Pricemz tuto dobu ochrany lze povaZovat v soucasném
dynamicky se vyvijejicim oboru IT za dobu dostate¢nou, ne-li pfehnanou.6!

Dalsim aspektem dopliiujicim ochranu technickych aspektti datapoold je
ochrana softwaru, ktery v rdmci datapoolu umoziuje sdileni data, poptipadé data
organizuje a generuje derivativni informace. Tato uroven ochrany pak bude
stéZejni zejména pro datapooly, in situ a nebo externi cloudové sluzby az do
urovné PaaS. Datapooly vyuZivajici cloudovych sluzeb typu SaaS si totiZz veSkeré
softwarové zdzemi pronajimaji.

Stredobodem harmonizované ochrany v této oblasti je Smérnice o

ochrané pocitacovych programii,62 tato smérnice podobné jako smérnice o

56 Samotna formulace “vynalozeni casu, prdce a energie” je problematicka. Kuptikaldu neni jasny
vyklad slova energie, miize se tak jednat stejné dobfe o energii elektrickou, kterd umoznuje
skladovani, z pohledu obecného jazyka Ceského by se vSak nabizel spiSe vyklad, ktery slovo
“energie” vnima jako synonymum lidského Usili. Proti tomu vsak hovoti anglické znéni smérnice
ve kterém se hovoii o effort, coz lze ptelozit jako usili ¢i snaha, v ¢eském znéni je vSak slovo
effort nahrazeno slovem prace.

57 Je vhodné podotknout, ze tato hranice je velmi tézko urcitelnd, zejména v situaci, kdy je rtizna
forma spoluprace vefejnych i soukromych center a univerzit s komerénim sektorem pro
financovani vyzkumu stézejni.

58 Clanek 9 pismeno b) Smémice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996
o pravni ochrané¢ databazi

59 Na tomto misté je vhodné podotknout, Ze toto pravidlo je nutné vykladat velmi restriktivné,
vzhledem k moznym ekonomickym nasledkiim uniku dat o pfesné struktufe databaze, ktery je
nevratny. Vefejné instituce pak nemaji velmi Casto dostatecné prostiedky jak tato data efektivné
chranit.

60 Clanek 9 pismeno c) Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996
o pravni ochrané databazi

61 Lze se domnivat, ze takto dlouha ochrana databazi byla zakonodarcem stanovena zejména diky
faktu, ze prvni znéni této smérnice bylo schvaleno jiz v roce 1996, tedy v dobg€, kdy technologicky
vyvoj v oboru informacnich technologii nebyl tak turbulentni jako je dnes.

62 Smérnice Evropského parlamentu a 2009/24/ES ze dne 23. dubna 2009 o pravni ochrané
pocitacovych programti
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ochrané databazi poskytuje ochranu autorskému dilu®3, které stvorila osoba a nebo
skupina osob. Narozdil od své starSi sestry vSak jasné stanovuje moZnost
vytvoreni autorského dila v zaméstnaneckém rezimu, kdy veskerd prava nabyvaji
spole¢nosti, na jejichZ pokyn zaméstnanec dané softwarové feSeni pro datapool
vytvoril.%4 Ochrana je pfitom poskytovédna vyjadieni programu v jakékoliv formé,
coZ mimo jiné zahrnuje: “Myslenky> a zdsady, na kterych je zaloZen kterykoliv z
prvkii pocitacového programu vcéetné myslenek a zdsad, na kterych je zaloZeno
jeho rozhrani, nejsou chrdnény autorskym prdvem podle této smérnice.” 'Tento
koncept autorstvi softwaru je pak velmi dulezity zejména v situaci, kdy jsou data
poskytnutd Cleny cloudu dale zpracovdvana nékterou z technik strojového uceni 50

spojenych se vznikem derivativnich dat6’.

2.3.2.2 Obchodni tajemstvi

Presto, Ze z pohledu obecné etiky by se mohlo zdat, ze zachovavani
diveérnosti a obchodniho tajemstvi je automatickou soucasti analogicky k zdkonné
povinnosti zachovévat listovni tajemstvi v digitdlni komunikaci. Opak je ale
pravdou. V praxi je tedy nutné v pripadé uzavirdni sluzby s poskytovatelem
cloudové sluzby typu SaaS¢8 uzavfit jako ToS i NDA a to v co nejkonkrétné€jSim
znéni, které krom obecného zdvazku nepouzivat jakakoliv data kterd jsou nahrana
do datapoolu rovnéz explicitné stanovi zdvazky tykajici se obchodniho tajemstvi.

Soucasti ToS a potazmo i NDA by mél byt i zdkaz jiné neZ nezbytné
ziskdvani a jakéhokoli externiho pouzivani derivativnich dat o datapoolu.
Derivativni data jsou v tomto pfipadé data, kterd vytvafi provozovatel datacloudu
na zdkladé¢ uZzivatelské aktivity zaméstnancii spolecnosti tvorici datapool pfi
pouzivani datapoolu. Jakkoli se tento fenomén na prvni pohled mize zdat

nevyznamny, opak je pravdou. Ne&ktefi poskytovatelé sluzeb datacloudu totiz

63 Smérnice Evropského parlamentu a 2009/24/ES ze dne 23. dubna 2009 o pravni ochrané
pocitacovych programt ¢lanek 1 odst. 1

64 Clanek 2 odst. 3 Ibid.

65 Zde je poteba podotknout, Ze textace Ceského znéni je v tomto piipadé mimofadné nestastna.
Priklonme se tedy spiSe k vyjadfeni v anglickém znéni, které pouziva slovo “idea”, které lze do
cestiny pielozit spise jako “napad”. Pokud bychom totiz trvali na doslovném vykladu “myslenky”,
dostaneme se v kontextu normy do rozporu s ¢lankem 10 Listiny zakladnich prav Evropské unie

66 Jednou z technik strojového uceni je i uméla inteligence.

67 Data vznikld na zakladé kombinace a nebo vyhodnoceni jiz existujicich dat za pomoci
algoritmu.

68 Toto maximum se muze v omezené mife vztahovat 1 na PaaS v zavislosti na druhu a rozsahu
poskytovanych sluzeb poskytovatelem datacloudu.
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automaticky pocitaji se ziskem, ktery utrzi z monetizace vytéZenych derivativnich
dat a nabizeji tak niz$i ceny®. Z takovéto praxe vSak datapool profituje pouze v
kratkodobém horizontu. V tom dlouhodobém pak miZe byt mapovano mnozstvi
informaci v datapoolu, uzivatelské zvyky zaméstnancti v jednotlivych
spole¢nostech tvoricich datapool nebo tieba i pokrok ve vyzkum v jednotlivych
spole¢nostech na zdkladé objemu nové nahrivanych dat. Takovdto praxe pak
muzZe mit naprosto hrozivé vysledky co se tyCe znevyhodnéni postaveni
spolecnosti tvofici datapool na poli hospodarské soutéZe. Poskytovatel
cloudovych sluzeb by pak rovnéZz mél byt nejlépe prostrednictvim explicitniho
ustanoveni v ToS zavdzdn k tomu, aby pfijal odpovidajici zabezpeceni
skladovanych dat. Zde ov§em znovu plati, Ze solidni poskytovatel bude na kvalitu
a vérohodnost svych sluzeb hledét automaticky’ bez potfeby dalSitho ustanoveni.
Dalsim velmi dileZitym aspektem ToS je rovnéZ ujednani za jakych podminek a
zda viibec muze poskytovatel cloudovych sluzeb zadat ¢ast poskytovani tretim
strandm jako svym smluvnim dodavatelim.

V ptipadé IaaS a PaaS je pak na spolecnostech vytvarejicich DSA aby si
zvolily ucinnou kryptografickou techniku.”! V takovém pripadé budou v Cloudu
skladovédna data, kterd ale nebude mit poskytovatel moZnost kvalitativné Cist a

rozliSovat v nich jednotlivé kategorie.

2.3.2.3 Patenty a ochranné znamky

Co se tyCe datapoolem uzivanych patenti a ochrannych zndmek, je
vhodné si zajistit kromé patfi¢nych licencnich oprdvnéni, kterymi se budeme
zabyvat v kapitole Rozsah sdileni informaci a jejich pouZiti i explicitni NDA za
strany poskytovatele cloudovych sluZeb. PfestoZe ¢dst pradvni vefejnosti jejiz
zastupcem je napiiklad Millard,”? je toho ndzoru, ze zvefejnénim obsahu
konkrétniho patentu ¢i konkrétni ochrané znamky by se poskytovatel dopoustél v
praxi ekonomické sebevrazdy a proto neni takovyto tnik dat pravépodobny, nelze

nez tento nazor rezolutné odmitnout a to jak pro potfeby cloudi o kterych Millard

6 MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013. ISBN 978-0-
19-967168-7. Strana 212

70 MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013. ISBN 978-0-
19-967168-7. Strana 214

71 Blize napiiklad - Suniany university in Ghana https:/www.ncbi.nlm.nih.gov/pmc/articles/
PMC10484459/pdf/pone.0290831.pdf

72 MILLARD, Christopher. Cloud Computing Law. Oxford University Press, 2013. ISBN 978-0—
19-967168—7. Strana 220
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konkrétné pojedndvd tak pro potfeby datapoolingu a tedy i ucel této prace.
Millardiv argument pro toto tvrzeni, je v zdsad¢ ten, Ze v momenté kdy by
zakaznik zjistil, Ze ze strany datacloudu unikla citlivd data jeho konkrétnim
jménem, bylo by prakticky jisté Ze by automaticky zacal vymdhat odSkodnéni a
napravu a Ze u poskytovatele SaaS v praxi nedochazi k pravnim specifikiim oproti
béZznému v poruseni ve fyzickém svété. Tento postoj vSak naprosto nezohlednuje
méfitko zpracovani dat a fakt, Ze 1 kdyZ unikne specificky a jmenovité ureny
obsah, moZnosti jak tnik vysledovat k poskytovateli datacloudu a rovnéz jej
prokazat je velmi omezené mnoZstvi. PfipoCtéme pak fakt, Ze z ddvodu
geopolitické situace neni viibec jisté zda se o dniku konkrétniho licencovaného
materidlu kupiikladu na asijsky trh spolecnosti vytvarejici datapool viibec dozvi.”
Oproti standardnim opatfenim proti tniku patentu z on-site vypocetni techniky ja
pak zapotrebi vynaloZzit vySsi usili a zajistit veSkeré dostupné prostiedky ochrany,
jestlize ddvaji smysl v poméru s ekonomickou hodnotou chrdnéného obsahu.
Oproti standardnimu konceptu odpovidajici péce, tak nebudou provadéna pouze
dostateCnd opatieni, ale veSkerd dostupnd opatfeni jejichz ndklady budou
proporcionalné odpovidat chranéné hodnoté.

Dal$im velmi odliSnym aspektem, ktery bude dileZity zejména pro
datapooly vyuZivajici sluzby PaaS a Caste¢né i SaaS je vymezeni si prav k obsahu
mezi poskytovatelem kloubové sluzby a datapoolem. Zde lze z pravniho hlediska
pouze zminit, Ze by mél byt v ToS co nejpresnéji vymezeny. Prakticky je rovnéz s
ohledem na vySe zminéné ujednani ToS a velikost datapoolu sjednat odpovidajici
¢as na pripadnou migraci datapoolu a rovnéZ podminky podpory této migrace a
technické parametry tak, aby bylo pfipadné potfeby mozné datapool piesunout.

DalSi rovinou je ochrana datapoolu

2.4 Rozsah sdilenych informaci a jejich pouziti

Rozsah sdilenych informaci je alfou a omegou samotného ucelu DSA. Jiz
na samotném zacatku sdileni dat v datapoolu by si mély spolecnosti polozit otazky
tykajici se mnoZstvi a kvality dat, kterymi budou jednotlivé spolecnosti do
datapoolu prispivat. Toto mnozstvi, miize byt vymezeno jednak druhové jako
veSkerd nevefejnd data tykajici se urcité problematiky, kterd jsou jednosltlivym

spolecnosti tvoficim datapool k dispozici. Ale lze jej vymezit i v zdvislosti na

73 To ze se spoleCnost o Uniku jistého licencovaného materialu nedozvi, neznamena, Ze ona sama
anebo poskytovatel tuto skute¢nost nepociti a to naptiklad ve formé snizené poptavky ze strany
zminéného geopoliticky izolovaného trhu.
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urCitém jedndni spoleCnosti, kupiikladu ve vztahu ke konkrétnim datim, ktera
spolecnosti ziskaji v pribéhu testovani ¢i prodeje urcitého vyrobku a nebo v
prubéhu interakce s ur¢itou skupinou zdkaznika.

Pii tvorbé datapoolu je také nutné explicitné sjednat ¢asovy horizont v
jakém budou data zpfistupiiovdna, samotny fakt Ze si spoleCnost ponechd data ve
svém vylu¢ném drZeni po delsi dobu, totiZ miZe znamenat vytvoreni vyznamné
informacni nerovnovédhy a spole¢né s ni i konkuren¢ni vyhody.

Dal$im pro tvorbu datapoolu vyznamnym faktorem je jeho technologické
uspotrddani. Strany DSA by si proto predem mély jasné vymerzit tucel za kterym
datapool zakladaji a prizptisobit odpovidajicim zptisobem jeho architekturu, ale i
kapacitu a dal$i technologické aspekty.

Datapooly obecné se mohou zaklddat na rtiznych kategoriich struktur v
zavislosti na zpisobu prispivani jednotlivych spoleCnosti. V zdsad¢ tak existuji
dve kritéria déleni, nabizejici vZdy po dvou zptsobech feseni. Datapooly tak lze
délit podle zptisobu organizace na datapooly s bez vertikdlni struktury, ve kterych
jsou si vSichni ¢lenové rovni a na datapooly s vertikdlni strukturou, kdy néktefi
Clenové zaujimaji nadfazenou pozici nad dalSimi ¢leny datapoolu. DalSim
organizatnim prvkem a druhym délenim je organizace datapoolu z hlediska
verejnosti, v zdvislosti na niZ délime datapooly na datapooly nevefejné, k nimz
maji pfistup pouze strany DSA a na datapooly vefejné, ke kterym ma piistup

Siroka verejnost, zpravidla se tak déje na zaklad¢ licence a za uplatu.

2.4.1 Datapooly z hlediska organiza¢niho usporadani

Prvnim a zpisobem dé€leni na ktery je z hlediska prava vhodné se
strukturdlné zaméfit je pristup z hlediska rovnosti postaveni jednotlivych ¢lend
datapoolu.

Toto déleni neni vhodné sméSovat s horizontdlnim a vertikdlnim
pisobeni na trhu, které si rozebereme niZe, v kapitole o ochrané hospodarské

soutéze.

2.4.1.1 Horizontalné organizované datapooly

Tato kategorie datapoolu vynikd za situace, kdy si spolecnosti v DSA
ujednaji, Ze vSechny z nich budou pfispivat do datapoolu vice méné rovnym
dilem. Urcitd nevyvédzenost objemu dat, kterym mohou jednotlivé strany pfispét

Vv

muze byt piipadné kompenzovéana jistym relativné drobn&jsim poplatkem, ktery
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vSak neni primdrnim motivatorem a slouZi pouze jako jakasi kompenzace. K
datapoolu pak nemaji pfistup tieti strany, které by byly Cistymi recipienty.

Dalsi fakultativni variantou datapoolu této kategorie miZze byt ujednani o
vytvofeni technologického datapoolu, kdy strany spolecné zadaji tfeti strané
provadéni vyzkumu, ktery spolecné financuji a jehoz vysledky jsou nahravany do
datapoolu, ze kterého ndsledné spoleCnosti data ziskdvaji. Toto ujedndni je
vyhodné nejen z hlediska rozdéleni nakladti na vyzkum, ale také z toho pohledu,
ze vysledky vyzkumu ziskdvaji strany ve stejny Cas a Zaddnd z nich tak neni
znevyhodnéna. Z hlediska hospodatrské soutéze, by pak mély mit vSechny strany
pristup ke kompletnim vysledkiim vyzkumu aby nedochédzelo k protisoutéZnimu
efektu.

Tato struktura tak s sebou nese jednak dsporu financni, tak pfistup k
informacim, které by jinak spolecnosti bud viibec neziskaly a nebo neziskaly v
dostate¢ném mnoZstvi, coZ podporuje vyvoj novych technologii a v kone¢ném
dusledku pa i zlepseni vyrobku ¢i sluzeb, které jsou poskytovany zakaznikovi.

Problematické v tomto sméru pak mohou byt ale finan¢ni datapooly, ve
kterych si finan¢ni spolecnosti sdileji informace o kredibilité zdkaznikli. DalSim
klasickym prikladem jednoduchych horizontdlnich datapooli mohou byt ve své
zakladni verzi datapooly sdilejici informace ziskané produkty spolecnosti v ramci
IoT. Klasickym piikladem hovoficim za vSechny mohou byt informace ziskané
autonomnimi automobily béhem jejich provozu. Tyto informace pak maji v tomto
konkrétnim piipadé krom vySe zminéného vyznam i pro obecné zlepSovani
bezpecnosti a to nejen z hlediska implementace poznatkti do vyrobki ale do
budoucna i obecné bezpec¢nosti na pozemnich komunikacich.

Tuto organizacni strukturu ta nejcastéji voli spolecnosti jejichz
primdrnim cilem je sdilet navzdjem informace s podobn& ekonomicky
postavenymi partnery. Tyto spoleCnosti pak velmi ¢asto upfednostiiuji divérnost
pfed moznosti sekunddrni monetizaci udaji pomoci poskytovani pristupu k
informacim tfetim strandm, které nemohou prispét svymi daty. Horizontdlné
organizované datapooly pak zpravidla pfizndvaji rozhodovaci prava co se tycCe
organizac¢nich zaleZitosti datapoolu vSem strom rovnym dilem, popfipadé dilem
pfimo odpovidajici podilu na vklddanych datech.

Pro dplnost je pak vhodné zminit, Ze horizontdlnimu charakteru
usporadani datapoolu nebrani najeti externiho spravce pro zajistovani technickych

aspekttl fungovani datapoolu.
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2.4.1.2 Vertikalné organizované datapooly

Tento typ organizacni struktury se zaklddd na tom, Ze existuje okruh
primdrnich prispévatell, ktefi poskytuji do datapoolu data a sekundarnimu okruhu
uzivateld datapoolu, ktefi k témto datdm maji obvykle za tplatu pristup.
Fakultativné pak mohou vznikat datapooly u nichZ si spolecnosti pfispivajici do
datapoolu daty zvoli orgdn, ktery bude na zdkladé jejich pokyni datapool
organizacni spravovat a vznikne tak jakdsi tfeti vrstva této struktury. Dal$im
moznym modelem vertikdlni organizace je pak zaloZeni datapoolu jedinou
spolecnosti, kterd je jedinym poskytovatelem dat pro datapool a nebo organizuje
poskytovani dat do datapool dal§simi spolec¢nostmi, které vSak podléhaji jejim
organizatnim pokynim. Miulze se tak dit altruisticky a nebo za dtplatu
poskytovanou organizaéni spolecnosti.

VSechny vySe zminované modely pak maji spolecné to, Ze se na
rozhodovani o organizacnich vécech datapoolu spoleCnosti a dal§i uZivatelé
datapoolu nepodili rovnym dilem. Cdst z nich nemd Zadnou rozhodovaci
pravomoc nad sméfovdnim datapoolu a nebo je tato pravomoc velmi omezend. V
tomto modelu je tak nutné dohodnou okruh recipientl, ktefi budou mit k
datapoolu pristup a podminky tohoto pfistupu. Zda se tak bude dit za pomo

Tyto datapooly pak byvaji mnohem castéji monetizovany neZ jejich
protéjSky s horizontdlni strukturou. Jejich soucasti pak byva Casto mnohem
riznorodéjsi spektrum prispévateli a beneficientd s rlznymi zdjmy a

ekonomickym postavenim.

3 Ochrana osobnich udaju

Jestlize v ramci ochrany dat existuje skupina, kterd svym vyznamem
vynikd nad ostatni svoji dlleZitosti, a v ndvaznosti na to i pfisnosti Upravy, jedna
se o data zachycujici informace o fyzickych osobach. Pokud data urcuji smérovani
spolecCnosti a jejich zpracovavani, potazmo drzeni je jednim z nejcennéjSim aktiv
viibec, pak jsou osobni data jako aktivum sui generis cennd nejen pro spolecnost
jako celek, ale také pro jednotlivce, nebot” se spolupodili na vytvafeni ¢asti jejich

identity.’# Jaky zptsobem vSak osobni tidaje definuje souc¢asna Unijni legislativa?

74V této souvislosti 1ze naptiklad zminit koncept “informational body”, ktery lze z anglického
originalu doslova pfelozit jako informacni télo, hovofi o pomyslném druhém téle fyzické osoby
tvofeném digitalnimi informacemi. Tyto informace mohou byt vytvofeny v digitalnim svété piimo
fyzickou osobou a nebo mohou byt derivativniho charakteru. Tento pojem zavedl italsky filosof
Luciano Floridi. Blize napiiklad FLORIDI, Luciano, Carl OHMAN The Political Economy of
Death in the Age of Information: A Critical Approach to the Digital Afterlife Industry
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Zakladnim pramen ochrany osobnich udaji je nafizeni GDPR,”> jez ve svém
¢lanku 4 odstavci 1 definuje osobni udaje jako veskeré udaje, které se vztahuji k
identifikované ¢i identifikovatelné fyzické osobé - subjektu osobnich tdaja.

Identifikovanou osobou je subjekt osobnich tdaji v pripadé, kdy je
soucasti zpracovavanych dat urcity pfimy identifikator, za jehoZ pomoci lze
jednoznacné urcit konkrétni osobu. MuZe jim byt jméno, identifikacni Cislo,
lokaliza¢ni ddaje, sitovy identifikdtor a dalSi. Posta¢i vSak i urcity
charakteristicky rys diky némuZ je dand osoba jednoznaéné odliSitelnd.’¢ Jinymi
slovy, mnoZina osob, které maji priftazeny konkrétni soubor atributi bude rovna
jedné osobé.

Subjektem zpracovani osobnich udaji je pak pouze fyzickd osoba. Coz
prindsi pro datapooling celou fadu necCekanych benefiti. Pravdépodobné
nejdilezitéjSim z nich je pak vylouceni dat pravnickych osob z okruhu na néz se
uplatiiuji zprisnéna pravidla ochrany osobnich udaju. Jestlize tedy jsou v
datapoolu sdilena, napiiklad data zakazniki, jimiZ jsou pravnické osoby, sem musi
spliiovat zprisnény kritéria ochrany osobnich udaji. Dalsi ponékud piekvapivou
skupinou, na néz se GDPR nevztahuje, jsou zesnulé osoby.”” U posledné
zminénych vSak vyvstidvd otdzka, do jaké miry je vzhledem k formdlni
nezavaznosti odiivodnéni, toto pravidlo v praxi vynutitelné. PficemZ vysSsi miru
jistoty neptindsi ani judikatura ESD.78 Spokojme se proto pro ucely této préce s
tim, ze odkazeme na konkrétni legislativu jednotlivych ¢lenskych statl, kterd se
pres svoje vyslovné zmocnéni tuto problematiku upravovat, touto problematikou

sporadicky zabyva.” Ma vSak tato mezera v zakoné na oblast datapoolingu redlny

vliv? Jakkoli se to miize zdat tento bod ponékud bizarni, nechranénd data

75 Naftizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (GDPR)

76 Napfiklad jediny klient, ktery jezdi na pracovni schiizky spole¢nosti Frantiskova data s.r.o. na
kole, ¢i jediny zvérolékaf ve vsi Horni Zvonkova. Osoba miZze byt identifikovatelnd i na zékladé
informativni hodnoty ddaja jako celku i kdyZ kazdy sdam by k identifikaci osoby nevedl.

77 Qdstavec 27 odivodnéni GDPR

78 Blize napiiklad rozsudky v predbéznych otdzkach C-162/97 Nilsson and others; C-549/07
Wallentin - Herman; C-412/93 Leclerc-Siplec v TF1 and M6

79 STREJCOVA, Adéla, I am dead, long life to me: Digital resurrection of personality in the
perspective of European law, SVOC, 2023
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zesnulych osob jsou potencidlné neocenitelnym zdrojem levnych cvicnych
datasetti pro vyvojére a zakladem celého nového ekonomického odvetvi.s0

Presurime se vSak od definice osobnich tdaji jako takovych k zdkonnym
titulim jejich zpracovani. V rezimu GDPR existuji v zdsadé tfi nejvyznamné;jsi
tituly na zdkladé¢ kterych mohou soukromé datapooly bez vazeb na vetfejnou
spravu, zpracovdvat data. A sice zpracovani ex lege v rozsahu nezbytné nutném
pro plnéni smlouvy8! ¢i pro splnéni zdkonnych povinnosti®? na strané jedné a
zpracovani na zdkladé informovaného souhlasu poskytnutého subjektem osobnich
Udajis3 na strané druhé. Jakousi zbytkovou kategorii je pak zpracovavani
osobnich tdaji na zdklad€ opravnéného zdjmus4 spravce osobnich tdaji. Ostatni
tituly zpracovani osobnich tdaji se pak tykaji bezprostiedni interakce s vefejnou
moci85 a proto se jimi jak jiZ bylo nastinéno v dvodu nebudeme v této praci
zabyvat.

Pro datapooling je tedy beze sporu nejvyznamnéjsi zpracovani na zakladé
informovaného souhlasu nebot’ data shromdzdénd v datapoolu nejcastéji mapuji
chovani zdkazniki a to zejména pro tcely marketingu a vyvoje. Dal$im typickym
pfipadem zpracovani osobnich udaji v datapoolu je sbér dat pro vyzkum
provadény soukromymi vyzkumnymi institucemi a nebo odd€lenimi pro védu a
vyzkum. Ani ziskdnim informovaného souhlasu vSak zdkonné povinnosti pojici se
se zpracovanim osobnich dat v datapoolu nekonci a strany DSA jako sprivci ¢i
zpracovatelé musi spliovat celou fadu kritérii, z nichZ nékterd ziskdvaji v
prostedi datapoolu specificky vyznam a proto si je v ndsledujicich podkapitoldch

rozebereme.

3.1 Informovany souhlas
Jak jiz bylo zminéno vySe, informovany souhlas je v drtivé vétSiné

piipadi alfou a omegou zpracovani osobnich udaji v datapoolu. Proto musi byt

80 Viz blize naptiklad Floridi zavadéjici koncept Digital Afterlife Industry viz. FLORIDI, Luciano,
Carl OHMAN. The Political Economy of Death in the Age of Information: A Critical Approach to
the Digital Afterlife Industry., ¢i dale NAKAGAWA, Hiroshi, Akiko ORITA. Using deceased
people s personal data.

81 Clanek 6 odst. 1 pismeno b) GDPR
82 Ibid. pismeno c)
83 Ibid. pismeno a)
84 Ibid. Pismeno f)

85 Ibid. pismeno e)
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dostate¢né Siroky, tak aby nebrdnil ekonomicky vyhodnému fungovani
spolecnosti jeZ vystupuji v pozici spravcti osobnich tdaji, zaroven vSak musi byt
dostatecné konkrétni a srozumitelny proto aby subjekt zpracovani osobnich ddaji
mohl efektivné chranit své prava.

Rozeberme si tedy jednotlivé aspekty souhlasu se zpracovani m osobnich
udaju, tak jak jej zakotvuje ¢lanek 7 GDPR, v ndvaznosti na ¢lanek 4 odstavec 11

téhoZ narizeni, definujici souhlas jako takovy.

3.1.1 Informovanost

Prvnim a pravdépodobné nejproblematict€jsSim aspektem souhlasu je
dostate¢nd informovanost subjektu zpracovani osobnich uddaji o rozsahu
a faktického vyznamu zpracovani, ke kterému subjekt sviij souhlas propijcuje.
V jakém rozsahu tedy nutné informace poskytnout? Pfi poskytovani souhlasu se
zpracovanim osobnich tdajii se nevyhnutelné musi projevit jistd informacni
asymetrie mezi spravcem a subjektem osobnich udajt, ktery souhlas poskytuje.
Subjekt osobnich udaji jako uzivatel patrné nikdy nebude mit stejné mnoZzstvi
informaci o tom jaké konkrétni operace bude zpracovatel s jeho osobnimi daty
uskutecniovat. Existuji pro to dva diivody. Zaprvé, subjekt osobnich tdajii neni
dostateCné¢ kompetentni k tomu znét postupy a technologie v oblasti ICT, které
jsou ke zpracovdni jeho dat pouZity. Zadruhé, udrZovat si detailni ptehled
o konkrétnich technikach a pfesnych mistech zpracovani je z divodu mnoZstvi
téméf nemozné a to i s ohledem na to, Ze jistd Cast fetézce potfebnych informaci
zpravidla byvé obchodnim tajemstvim spravce. Jedna se naptiklad o zdrojovy kod
systému atd. Hovofime-li o mnoZstvi dat, kterd datapooly zpracovavaji, uvedme
pro ilustraci pro datapooling jedno z nejvyznamnéjSich ekonomickych odvétvi,
a sice spolecnosti zalozené na zpracovani dat.8¢ Tyto spoleCnosti o uZivateli
zpracovavaji asi 52.000 atributti.87

Z vyse uvedeného je patrné, Ze subjekt osobnich udaji musi v zdjmu
zachovéni informovanosti a mozZnosti svobodné naklddat se svymi daty dostat

informace ve formé, kterd pro néj bude snadno pfistupnd a nebude vyZadovat

86 Zkratka angl. Data-Diven companies vice napt. VAN DE WAERDT, Peter. Information
asymmetries: recognizing the limits of the GDPR on the data-driven market, nebo SCHAFER,
Fabian, Heiko GEBAUER, Christoph GROGER, Oliver GASSMANN a Felix WORTMANN.
Data-driven business and data privacy: Challenges and measures for product-based companies.

87 Stanovisko Evropského inspektora ochrany udaji ¢. 3/2018 o online manipulaci a osobnich
datech, strana 8. Dostupné z https://edps.europa.cu/sites/edp/files/publication/
18-03-19 online_manipulation_en.pdf [Citovano 5. inora 2024]
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nedmérné sili.88 Tuto podminku spliiuje poskytnuti informace o tcelu zpracovani
a totoznosti spravce i spravci, jejich kontaktni ddaje atp.89 S vyjimkou
zpracovani za pomoci systému uZivajici umé€lou inteligenci a preddvani dat do
tietich zemi % vSak subjekt osobnich tidaji nemusi ziskat informace o zptsobu
uloZeni.

Zpusob a rozsah zpracovdni osobnich udaji se v datapoolu miZe s
ohledem vyvoj spole¢nosti velmi dynamicky ménit. Je proto Zadouci aby se strany
DSA vyhnuly nutnosti znovuziskdvani informovanych souhlasi od subjektt
osobnich udaju, které jako takové musi probéhnout jesté pred planovanou zménou
zpracovani a miiZze zpisobit takovou ¢asovou ztritu, kterd by znamenala stéZejni
trzni vyhodu pro konkurenci. Navic poZadovéani nového souhlasu se zpracovanim
osobnich tdaji bude mit za ndsledek zmenSeni datasetu, jelikoz nékteré subjekty
zpracovani jiz znovu souhlas neudéli. Proto je vhodné aby byl zachovan ucel
zpracovani osobnich tdaji v rozsahu ke kterému jiz dala osoba souhlas. Samotna
zmena algoritmu, ktery data zpracovava pritom nehraje roli, i presto, Ze mize vést
k ziskdni zcela jiného okruhu derivativnich informaci. Plvodni souhlas je v
takovéto pripad¢ platny, pokud je stdle zpracovavan puvodni rozsah primarnich
dat a je zachovan ucel samotného zpracovani. ZjednoduSené feceno tedy nemd
kvalitativni efekt vyuzivani dat na platnost souhlasu vliv.

Dalsi obligatorni soucdsti souhlasu jsou informace o osobé sprivce
osobnich ddaju ale rovnéz o tom, kterym tfetim strandm jsou data poskytovéana. V
okamziku ziskdni souhlasu vSak nemusi byt zcela jasnd identita vSech stran
sdilejici budouci datapool, proto postac¢i ureni samotné kategorie piijemci.
Spravce osobnich tdaji vSak musi byt v tomto ohledu pfipraven na moznost

subjektu zpracovani osobnich udaji se jmenovité dotazat na to jakym entitim jsou

113

88 Subjektu udajti musi byt v souladu s ¢lankem 12 odst. 1 GDPR poskytnuta informace
strucnym, transparventnim, srozumitelnym a snadno pristupnym zpusobem za pouZiti jasnych a
Jednoduchych jazykovych prostiedkii...”

89 Vycet obsahuji zejména clanky 13 a 14 GDPR. Taxativni vycet informaci, které musi spravce
udaju poskytnout vSak nalezneme ve ¢lanku 12 GDPR

9 Clanek 13 odst. f) GDPR
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jeho data zpfistupnéna a v takovém pfipad¢ poskytnut dostateCné identifikaéni
udaje vSech entit, které se v daném okamzZiku na datapoolu podileji.9!

Z tohoto diivodu je v nékterych pripadech v zajmu zachovani obchodniho
tajemstvi tykajictho se spolupraci spolecnosti funkéné rozdélit datapool, ktery je
pristupny vice spole¢nostem do sekci tak, aby osobni data klienttl byla v sekci ke
které mayji pristup pouze spolecnosti, které je redlné potiebuji a nedochdzelo tak ke
zbyte¢nému odhalovani dalSich obchodnich partnerd.

V neposledni fadé pak nelze poskytnout souhlas ke zpracovani dat
zpusobem, ktery je ex lege zakdzan. Takovymto souhlasem pak bude zejména
souhlas uZivatele, ktery je mladsi 16ti let.92 Za rozporny s pravnimi pfedpisy pak
miZe byt rovnéz pozadovan souhlas, ktery nemiZe subjekt osobnich udaji
efektivné odmitnout poskytnout at’” uZz diky designu rozhrani, ke kterému
pristupuje, ¢i kvili tomu, Ze na poskytnuti souhlasu je vazan pristup k urCitému
zboZzi a nebo sluzbé za predpokladu, Ze samotné plnéni smlouvy tyto vysledky

nevyzaduje.

3.1.2 Forma souhlasu

vvvvvv

pohledu kontroly dodrzovani informaéni povinnosti spravce viaci subjektu
zpracovavanych osobnich udaji je jeho pisemnd forma.4 Pozadavek pisemné
formy pfitom spliuje i pisemné prohldseni, které je ucinéno elektronicky,
napiiklad zaSkrtnutimi poli¢ka.95 V oblasti poskytnuti osobnich tdaji ma vSak

tato pisemnda forma jista specifika. Pfedné potfeba jednoznacné a ztetelné odliSit

91 Viz. naptiklad body 48 a 51 rozsudku ve véci C-154/21 Osterreichische Post. Zde Soudni dvir
Evropské unie dovodil, ze “...za wrcitych okolnosti neni mozné poskytnout informace
o konkrétnich prijemcich. Pravo na pristup tedy miize byt omezeno na informace o kategoriich
prijemcii, neni-li mozné sdélit totoznost konkrétnich prijemcii, zejména pokud jesté nejsou znami.”
Zaroven vSak dodava, ze “...Ze pravo subjektu udajii na pristup k osobnim udajiim, které se ho
tykaji, stanovené timto ustanovenim, znamend v pripadeé, zZe tyto udaje byly nebo budou
zpFistupnény prijemciim, povinnost spravce sdelit tomuto subjektu totoznost téchto prijemcti,
ledaze je nemozné identifikovat tyto prijemce nebo uvedeny sprdavce dolozi, Ze zddosti subjektu
udajii o pristup jsou zjevné nediivodné nebo neprimérené ve smyslu ¢l. 12 odst. 5 GDPR,
v kterychzto pripadech miize spravce poskytnout subjektu udajii informace pouze o kategoriich
dotcenych prijemcii.”

92 Jednotlivé Clenské staty mohou tuto hranici pravnim piedpisem v souladu s ¢lankem 8 odst. 4
GDPR snizit az na 13 let. Tento souhlas lze v urcitych situacich nahradit souhlase zdkonného
zastupce a nebo osobni data téchto subjekt zpracovavat na zaklad¢ jiného pravniho dtvodu.

93 Qdstavec 43 oduvodnéni GDPR
94 Clanek 7 odst. 2 GDPR

95 Qdstavec 32 oduvodnéni GDPR
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souhlas se zpracovanim osobnich ddaju od dalSiho obsahu tak, aby bylo bylo
prokazatelné, Ze si je subjekt osobnich udaji védom, Ze souhlas poskytuje.%

GDPR tak vzhledem k citlivosti dat a nevyvdZenosti pozic mezi
subjektem osobnich tdaji a spradvcem pozaduje i odpovidajici faktické odliseni
tak, aby bylo zjevné, Ze se skuteCné jednd o souhlas se zpracovdnim. Tento
pozadavek pak zejména reaguje na faktickou potiebu takového jednédni zejména u
komplexnéjSich smluv, ve kterych bylo béZnou praxi, ustanoveni o souhlasu se
zpracovanim osobnich tidaju skryvat mezi ostatni text.%7

Prakticky vykon tohoto pravidla pak neni nikterak slozity. Za
dostateCnou formu odliSeni lze povazovat vytucnéni odstavce, jeho ordmovéni,
barevné zvyraznéni a nebo poskytnuti souhlasu v ramci separatniho dokumentu.
Posledné jmenovand varianta je pak obzvlast¢ vhodnd z divodu oddélitelnosti
poskytnuti souhlasu se zpracovanim osobnich tdajii od zbytku smlouvy a tim i
materidlniho poskytnuti plnéni v rdmci businessovych aktivit strany DSA a jejich
aktivit spocivajicich v ziskavani cennych dat mj. pro tcely sdileni v datapoolu. Z
relativné novych nastroju, které l1ze k splnéni tohoto pravidla pouZit, je vhodné
zminit tzv. smart contract.98 I tyto smlouvy vSak musi byt bez vyjime¢né navrZzeny
tak, aby na jejich zdkladé mohl spravce osobnich udaji kdykoliv prokézat

existenci souhlasu.

3.1.3 Stazeni souhlasu

Informovany souhlas se zpracovanim osobnich udaji vSak muze subjekt
osobnich tdaji kdykoliv odvolat. V takovém piipadé musi spravce identifikovana,
¢i 1dentifikovatelna data tykajici se tohoto subjektu bezodkladné vymazat.”® Pro

tento ucel musi mit jednotlivi spravci osobnich tdaji dostate¢nou kontrolu nad

9 Vzhledem k tomu, Ze subjekt osobnich udaji bude v drtivé vétSiné pfipadd ve vztahu ke
spole¢nosti a nebo spoleénostem podilejicich se na datapoolu spotiebitelem, aplikuje se ¢lanek 5
Smérnice Rady 93/13/EHS ze dne 5. dubna 1993 o nepfiméfenych podminkach ve
spotiebitelskych smlouvach, v ostatnich piipadech se toto ustanoveni pouZzije analogicky ve vazbé
na nerovny vztah.

97 KOSTA, Eleni in KUNER, Christopher; BYGRAVE, Lee; DOCKSEY, Christopher a
DRECHSLER, Laura (ed.). The EU General Data Protection Regulation (GDPR); A Commentary.
Oxford University Press, 2020. ISBN 978—0-19-882649—1. Strana 350.

98 Do cestiny ponc¢kud neobratné piekladano jako chytra smlouva, slovy Nicka Szabo se jedna o
“...pocitacovy transakcni protokol, ktery provadi podminky smlouvy. Obecnymi cili navrhu
chytrych smluv je splnit bézné smluvni podminky (jako jsou platebni podminky, zdstavni prava,
duvernost a dokonce i vymahani)....” SZABO, Nick. Smart Contracts. Online. Dostupné z: https://
www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/
LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html. [Citovano 22. bifezna 2024]

99 Qdstavec 1 a odstavec 1 pism b) ¢lanku 17 GDPR
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obsahem datapoolu, tak aby bylo moZné rychlé a efektivni splnéni této povinnosti.
Tato kontrola spocivd zejména v pfistupovych pravech do systému datapoolu,
kterd zahrnuji opravnéni mazat data. DalSim velmi vhodnym technickym
opatfenim je programové vybaveni datapoolu, které svym navrZzenim umoZiuje
efektivni a co nejjednodussi vyhledani dat, kterd maji byt smazana a samoziejmé
jejich smazdni a to bud manudlné a nebo k tomu uréenym promptem. StaZeni
souhlasu se zpracovanim osobnich udaji jako projev vile je mozné konat vuci
kterémukoliv ze spolecnych spravci a to jak spravci sdruzenych v datapoolu tak i
ptipadnych spravcii mino néj, pokud byl souhlas poskytnut spole¢né pro vice
druhti zpracovani. Tento fakt pak pfimo implikuje moZnost subjektu osobnich
udaju stdhnout souhlas pouze pro urCitou separatni ¢innost v ramci zpracovani
jeho osobnich ddajii a nebo pouze pro uréitého ze spravcl. Aby se orginarni
spravce, ktery pivodné fyzicky ziskal souhlas jakoZto dokument, ve kterém
subjekt souhlasi se zpracovavanim svych tidaji i spravci v datapoolu vyhl nutnosti
smazat data i ze svych databdzich v pripadé ztraty duvéry subjektu v bezpecnost
datapoolu, je vhodné poskytovany souhlas rozdélit tak, aby ndsledné bylo mozné
stahnout pouze jeho C¢ast dovolujici sdileni dat s dalSimi spravci a nebo
zpracovateli datapoolu, pfipadné souhlas rozdélit jiz na zacitku do dvou
dokumentt.

StaZeni souhlasu se pfitom netykd pouze vloZenych dat, ale i metadat a
identifikovatelnych derivativnich dat. Na tuto povinnost je proto nutné myslet jiz
pfi ndvrhu softwarového feSeni, které bude pro datapool zvoleno. I zde se
mimorfadné vyplati, pokud je informovany souhlas koncipovin jako smart
contract, jelikoZz v tomto pfipadé, je mozné na staZzeni souhlasu pfimo k tomu
ureny algoritmus, ktery automaticky v fadu sekund pozadavek provede.l% Tato
rychlost spole¢né se zpétnou notifikaci o tom, Ze byl pozadavek proveden pak
prispiva nejen k upevnéni pravni jistoty subjektu osobnich tdajt ale i k zachovani
pripadnych dobrych obchodnich vztaht s ptavodnimi sprdvci jakoZto

spole¢nostmi.

100 Ne vSechny formy smart contract jsou pro udéleni souhlasu se zpracovanim osobnich udajt
vhodné. Nékteré koncepty uzivajici dencentralizovana nepiepisovatelna tlozisté jako je naptiklad
IPFS (zkratka z angl. Interplanetary File Storrage) jsou z hlediska nemoznosti vymazu byt
Sifrovanych udaji, zcela nevhodné. Blize k na vrhovanému systému IPFS WANG, Shangping,
Yinglong ZHANG, Yaling ZHANG. A4 Blockchain-Based Framework for Data Sharing With Fine-
Grained Access Control in Decentralized Storage Systems. IEEE Xplore, vol. 6, z roku 2018.
ISSN: 2169-3536 pp. 38437-38450. Dostupné z: http://dx.doi.org/10.1109/ACCESS.2018.2851611
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3.1.4 Svobodny projev viile subjektu

Poslednim ze Ctvefice nejvyznamnéjSich aspekti souhlasu se
zpracovanim udaji je aspekt svobodného projeveni vile.l0! Pfesto, Ze je ve
srovndni s pfedchozimi odstavci ¢lanku 7 GDPR tento pravdépodobné nejvice
opomijen, je v ném obsaZené pravidlo, pomyslnou korunou kterd cely koncept
informovaného souhlasu zastfeSuje a bez niZ by ostatni aspekty jednoduse
postradaly vyznam. I sebelepsi informovanost subjektu osobnich tudaji, zachycena
ve formdlné perfektnim formuldfi doplnéném o pouceni o moZnosti souhlas
odvolat, jednoduse ztraci smysl, pokud je tento dokument odsouhlasen v disledku
(byt’ i nepfimého) vynuceni.

Souhlas se zpracovanim osobnich udaji by tak nem¢l mit kontraktacni
charakter v tom smyslu, Ze subjekt osobnich tudaji vyméni svoje soukromi za
moznost uzavieni smlouvy na plnéni, které s poskytovanymi udaji vibec
nesouvisi a nebo v rozsahu, ktery neni nezbytny.

Pracovni skupina WP 29 (dnes EDPB) tak ve svych pokynech vyslovné
uvadi: “...cilem prdvnich predpisii na ochranu udaji je ochrana zdkladnich prav,
je kontrola jednotlivce nad jeho osobnimi udaji zdsadni a existuje silny
predpoklad, Ze souhlas se zpracovdnim osobnich vidajii, které neni nezbytné, nelze
povazovat za povinnou protihodnotu vymeénou za plnéni smlouvy nebo poskytnuti
sluzby.”102 Urcit presnou hranici, které tdaje jsou samy o sobé k plnéni smlouvy
potfeba je pfitom delikdtni problém a za ucelem zachovani jistoty zakonnosti
zpracovani by mél byt vyklad meze dobrovolnosti souhlasu spiSe restriktivni.

V této souvislosti je vhodné zminit, Ze existuji skupiny osob, které ve
vztahu k ur€itym osobdm z povahy nerovnovéhy pravniho ale i faktického vztahu
ke spravci svij souhlas efektivné poskytnout nemohou. Jednd se napiiklad o
zaméstnance poskytujici informovany souhlas zaméstnavateli. PfiCemZ nelze
ocekdvat, Ze by zaméstnanec a nebo dokonce i uchaze¢ o zaméstnidni mohl
takovyto souhlas odepfit bez toho aby se obaval negativnich nasledkd pro jeho
osobu. Jakkoli by tedy pro strany datapoolu byla ldkavd mozZnost sdileni dat

napiiklad o dostupnych uchazecich na trhu priace v daném oboru, napiiklad za

101 Clanek 7 odst. 4 GDPR

102 Pokyny pro souhlas podle nafizeni 2016/679 pfijaté dne 28. listopadu 2017 v revidovaném
znéni pfijatém dne 10. dubna 2018 Pracovni skupinou ziizenou podle ¢lanku 29. Online. Strana

8. Dostupné z: https://www.ipvz.cz/seznam-souboru/4864-pokyny-pro-souhlas-podle-narizeni-
vystaveno-dne-14-03-19.pdf [Citovano 30. biezna 2024]

34 of 77



https://www.ipvz.cz/seznam-souboru/4864-pokyny-pro-souhlas-podle-narizeni-vystaveno-dne-14-03-19.pdf
https://www.ipvz.cz/seznam-souboru/4864-pokyny-pro-souhlas-podle-narizeni-vystaveno-dne-14-03-19.pdf
https://www.ipvz.cz/seznam-souboru/4864-pokyny-pro-souhlas-podle-narizeni-vystaveno-dne-14-03-19.pdf

pomoci nékteré z forem sofistikovanych ATS, nebude takovéto zpracovani ve
vétsing pripadi jednoduse mozné.103

Vyse zminény piiklad vztahGi nerovnovdhy mezi subjektem osobnich
udaju a spravcem ¢i spravci vSak v Zddném pripadé€ neni jediny, ba pravé naopak.
Prostfedi modernich datapoolti bude nekoneénym zdrojem takovychto situaci.
Smérodatnou otdzkou pro svobodu poskytovaného souhlasu, kterou si musi
spravce pri sestavovani textu souhlasu se zpracovanim osobnich udaji musi
polozit, je zda subjekt miZe bez podstatnych negativnich nésledkii poskytnuti
souhlasu odmitnout a zda je mu absence takovéhoto rizika zjevna nebo zda je

naopak v urcité pozici rozumné se takovéhoto rizika obdvat.104

3.2 Postaveni spravce a zpracovatele osobnich udaja
Vzhledem k variabilit¢ moZnost{ a struktur pravnich vztahi, které mohou
spole¢nosti mezi sebou v rdmci DSA ujednat, je t¢émef nemoZné obecné stanovit
formu, vztahu, ktery budou mit jednotlivé spoleCnosti ve vztahu k osobnim
tdajim. Lze vSak definovat urcitd voditka, v zavislosti na nichZz bude kazdy
jednotlivy datapool koncipovat ochranu osobnich ddaji. V prvni fadé je potfeba
urcit, zda se jednd o dataopool s vertikdlni a nebo horizontdlni organizacni
strukturou.l95 Zda jsou osobni data ziskdvdna prostfednictvim jednotlivych stran
DSA a nebo zda jsou ziskdvana piimo datapoolem od samotnych uzivateld. 106
Dalsim hlediskem je, zda maji strany datapoolu pfistup pfimo k osobnim udajim

a nebo zda jsou do datapoolu nahrand data obratem anonymizovédna a vytéZena

103 Toto akcentuje i ¢lanek 88 GDPR, ktery vyslovné zmociiuje jednotlivé Clenské staty k pfijeti
narodni Gpravy, ktera vzhledem k lokalnim pomérim konkretizuje rozsah osobnich tdaja, které
muze zaméstnavatel legalné zpracovavat.

104 Naptiklad i kdyz by konkrétni zaméstnavatel neposkytnuti souhlasu s extensivnim zpracovanim
osobnich udaji nijak nesankcionoval, zaméstnanec ma rozumny divod se takovéhoto jednani
obavat a proto zaméstnavatel viibec nesmi souhlas se zpracovanim v této véci viibec pozadovat.

105 Toto rozliSeni je dualezité z hlediska rozhodovacich prav stran a tim padem i determinaci, v
jakém rozsahu budou strany spravci a nebo zpracovateli.

106 Byt’ se jedna o jev spise okrajovy, nékteré datapooly mohou mit vlastni pravni subjektivitu a
proto by v pfipadé piimého ziskavani dat od subjektd osobnich idaji mohly vystupovat jako
spravci pouze ony datapooly a nikoli strany, které datapool zalozily. To vSak za ptedpokladu, ze by
tyto strany obdafily datapool jako pravnickou osobu vlastnimi rozhodovacimi pravomocemi ve
vztahu k rozsahu a zptsobu zpracovani dat, pficemz ucel zpracovani dat by byl vymezen v
zakladatelské listiné datapoolu jako pravnické osoby. Soucasné by musela byt splnéna podminka
limitu faktického podilu jednotlivych spole¢nosti na fungovani datapoolu jako separatni
spolecnosti, tak aby byla dostatecné diverzifikovana. Ergo zadna ze spolecnosti by nesméla mit ve
vztahu k datapoolu postaveni ovladajici spolecnosti.
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tak, Ze dalSi strany maji pristup pouze k vysledku vypocetniho procesu a nikoli k
jednotlivym identifikovatelnym datim.107

Teprve pokud pokud jsou dikladné posouzena vSechna vySe zminéna
kritéria, je moZné s jistotou urcit otdzku, které z fyzickych a pravnickych osob
podilejicich se na datapoolu jsou sprdvci, které jsou zpracovateli a které z osob
nemayji k osobnim tdajum zadny pravni vztah. Tato statusova otazka pak zasadnim
zpusobem determinuje rozsah prdv a povinnosti, kterymi jednotlivé strany
disponuji viz. niZe.

Nez se vSak zplna ponofime do rozebirani jednotlivych nuanci postaveni
jednotlivych entit vytvafejici datapool, zaméfme se aspon v rychlosti na vymezeni
jednotlivych zakladnich statusi ve vztahu ke zpracovavani osobnich udaju.
Zacnéme nejprve se spravcem. Spravce, osobnich tdaji je osoba, kterd sama nebo
spole¢né s jinymi uruje ucely a prostiedky zpracovani osobnich tudaji.l08
Spravcem tedy bude pro ucely datapoolu osoba, kterd data ziskala od subjektt
osobnich tudaji ale i dal§i osoby, kterym bude poskytnuto v informovaném
souhlasu prdvo s osobnimi ddaji naklddat. CoZ v praxi znamend, Ze se spravcem
mohou stét i ostatni spolecnosti v datapoolu, za predpokladu, Ze s tim byl subjekt
zpracovani osobnich tddaji dostatecné jasné srozumén pii poskytnuti
informovaného souhlasu. Postaveni spravci osobnich tidaji se v§ak mohou ostatn{
subjekty sdruzené v datapoolu zprostit, jestlize dojde k anonymizaci dat, jeSté
pred jejich nahranim do datapoolu. Tento postup lze proto v maximdlni mife
doporucit, nebot’ se tak strany datapoolu vyhnou rizikim spojenych s tnikem
takovychto ddaji. Dal§im takovym benefitem je, Ze se datapool vyhne zkresleni
urcité ¢asti datasetu v ptipadé, kdy by byl pozadovan nékterymi subjekty osobnich
udaju vymaz jejich osobnich dat.109

Zpracovatele osobnich tdaji je naproti tomu osoba, kterd na zdkladé
pokynu spravce provadi uloZeni a nebo jiné zpracovani osobnich tdaji. Tato
osoba podléhd stejnym standardim ochrany osobnich tudaji, ovSem s tou
vyjimkou, Ze nerozhoduje o tcelu ani zptisobu zpracovani osobnich tdaji a pouze

plni pokyny spriavce. Zpracovateli tak mohou ve vztahu k datim uloZzenym v

107 V takovém piipad¢€, by byl spravcem pouze pfispevatel a ostatni strany by byly v zavislosti na
konkrétnim zvoleném technickém feSeni pouze zpracovateli a nebo by k osobnim datim nemély
dokonce zadny vztah.

108 Clanek 4 odstavec 7 GDPR

109 Blize v kapitole Vymaz osobnich udajii
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datapoolu byt zejména spole¢nosti, které pro néj zajistuji cloudové sluzby ve
smyslu PaaS a SaaS. CoZ ovSem neznamend, Ze by se poskytovatelé cloudovych
sluzeb SaaS nemohli stat za rovnéz spravci osobnich tdaji a to z toho titulu, kdy
budou urovat zptsob zpracovani téchto idaji a to naptiklad formou zdkaznikim
pfimo na miru navrZzenych technik zpracovani o jejichz struktufe rozhoduji.!10

V pfipadé, Ze se strany datapoolu dohodnou, Ze vloZend data do
datapoolu nebudou anonymizovat, pak bude mezi jednotlivymi spole¢nostmi
tvoricimi datapool vuci subjektim osobnich tdaji vznikat vztah spole¢nych
spravcl a to i v pripadé, Ze nebudou obsahové mit k osobnim udajim plny
pristup.!!

Pro pochopeni konceptu spoleénych spravcd je vhodny alespon kratky
historicky exkurs. Soucasny koncept se totiZ inspiroval britskou udpravou
obsazenou v paragrafu 1 odstavce 1 zakona Spojeného kralovstvi o ochrané dat z
roku 1998.112 Tento zdkon v podstaté predpokladal koexistenci dvou zpracovateli,
ktefi t€Zzi z jednoho zdroje dat. Pri¢emZ sprdavce byl osobou, kterd spolené s
ostatnimi urcovala jaka data a jakym zplsobem budou zpracovavana. Spolecni
spravci dat byli rovnéZ povinni mezi sebou uzavrit kontrakt, ktery mél za tkol
zajistit, Ze budou dodrZzeny podminky pro zpracovéni dat.!!3 V praxi tak $lo o
upravu, kterd byla na miru tvofena predchidctim datapoold tak, jak je zndme
dnes.

Dnes$ni evropska tuprava spolecnych spravcl osobnich udaji podobné
jako jeji britska predchiidkyné urcuje povinnost spolecnych spravci mezi sebou
transparentné ujednat zpusob zpracovani a urCit podil a role pfi odpovédnosti,
které jednotlivé spoleCnosti za zpracovani osobnich udaji v rdmci datapoolu
ponesou a to zejména ve souvislosti s dozorem pfislusnych trada.!'4 Nejcastéji
bude pfitom pfevazovat zodpovédnost jednotlivych spolecnosti za urcité vybrané

operace v ramci zpracovavani dat. Napriiklad za zpracovani dat aZ do faze jejich

110 Naptiklad bod. 38 rozsudku v predbézné otazce ve véci Wirtschaftsakademie Schleswig-
Holstein, C-210/16

111 Clanek 26 GDPR

112 Dostupny napiiklad z https://www.legislation.gov.uk/ukpga/1998/29/contents/enacted

113 MILLARD, Christopher, Dmitra KAMARINOU in KUNER, Christopher; BYGRAVE, Lee;
DOCKSEY, Christopher a DRECHSLER, Laura (ed.). The EU General Data Protection
Regulation (GDPR); A Commentary. Oxford University Press, 2020. ISBN 978—0—19—882649—1.
Strana 584.

114 Recital GDPR odstavec 79
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nahrani na spole¢né tlozisté jako je CiSténi a kategorizace, ponese obvykle
zodpovédnost spolecnost, kterd je prvotné shromézdila od jednotlivych uzivateld.
Naproti tomu, za pochody v datapoolu bude zodpovédnost rozdélena mezi
jednotlivymi stranami DSA!S5 sdilend v takové mife v jaké pfi zpracovéni dat
navrhujf a zajist'uji jednotlivé technologické a administrativni procesy.!16

Jednim ze stéZejnich aspektii dohody spoleénych spriavci je zejména
ujednani, v jakém rozsahu se budou podilet jednotlivé spolecnosti na zajiSténi
uritych prav subjektu osobnich udaji jako je prdvo na vymaz, prdvo na
poskytnuti informace o druhu a mnoZstvi zpracovavanych dat ve vztahu ke
konkrétnimu subjektu a také odpovédnost za spravnost zpracovavanych tdaja.
Dal$im dualezitym okruhem povinnosti je pritom i odpovédnost za prijeti
odpovidajicich opatieni v oblasti kyberbezpecnosti, hldSeni tinikl osobnich dat a
zpracovani posouzeni vlivu na ochranu osobnich udaji DPIA. Kvalitni a jasné
rozdéleni je dutlezité i z pohledu zamezeni negativniho konfliktu mezi
jednotlivymi spravci, diky kterému by mohla (Casto i nevédomky) vznikat pfi
zpracovavani udaji nechrdnénd mista, kterd by se stala snadnym cilem pro
zneuziti.!17 Pfi efektivnim rozd€leni rozdéleni roli jednotlivych spravcti osobnich
udaju je zdsadni brat v potaz moZznosti a kvalifikaci jednotlivych spravcti ve
vztahu k jim prfidélenym rolim. Vase uvedené ma4 zajistit konecné efektivni
splnéni povinnosti vyplyvajicich z GDPR a dalSich predpisi jednotlivych
Clenskych statd ve vztahu ke zpracovani osobnich udaji za které jsou spravci
odpovédni spolecné. Pro tento icel stanoveni efektivniho nastaveni pomért je pak
vhodna za tim ucelem provedend interni analyza. V zdsadé lze totiz fici, Ze v
souladu s principem smluvni volnosti si mohou strany DSA sjednat v podstaté
jakékoliv rozd€leni a miru zatiZeni riznych stran povinnostmi, pficemz rozdéleni
povinnosti ve vztahu k zajiSténi ochrany dat nemusi byt vibec rovnomérné.

Jedinym poZzadavkem na takovdto ujednani v ramci DSA je potom konecné

115 Za ptedpokladu, Ze bude ujedndni dostatecné transparentni, je mozné aby si strany datapoolu
ujednaly rozsah miru svého zapojeni i mimo DSA a to tieba i formou pravné nezavazného
dokumentu. (Strana 4 Pokyny pro souhlas podle natizeni 2016/679 pfijaté dne 28. listopadu 2017 v
revidovaném znéni piijatém dne 10. dubna 2018 Pracovni skupinou zfizenou podle ¢lanku 29)
Tento postup vsak nelze doporucit z mnoha divodd. Predné zavazky vyplyvajici z pravné
nezavazného dokumentu jsou vyrazné hlie vymahatelné. Dale pak separatni dokument, byt i
pravné zavazny poskytuje prostor pro administrativni chybu ve vztahu k ménicimu se okruhu
spolec¢nosti tvoricich datapool.

116 Blize odstavec 163 Pokyny pro souhlas podle natizeni 2016/679 piijaté dne 28. listopadu 2017
v revidovaném znéni pfijatém dne 10. dubna 2018 Pracovni skupinou zfizenou podle ¢lanku 29.

117 Tbid. odstavec 160.
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splnéni vSech povinnosti a dosaZeni pozadované urovné ochrany osobnich
udaja.!18

Rozsah a zplsob zpracovani se pak miize velmi dynamicky ménit. Vzdy
ovSem v rozsahu ve kterém si spolecnosti od subjektli osobnich tdaji opatfily
informovany souhlas. Pokud se v ramci takovych zmén dostane do rozporu
fakticky stav se stavem ujednanym v pivodnim DSA, prevazi fakticky stav. Tato
situace je ovSem vysoce nezadouci a to jak z pohledu téch stran, které ptivodné
ur¢itou operaci vykondvaly a formdlné za ni stile nesou odpovédnost. Tak z
divodu sniZené transparentnosti zpracovani, za kterou mohou byt Clenové
datapoolu postihovani. Tato dil¢i smluvni odpovédnost plisobi v piipadé poruseni
spiSe jako ndstroj pro pfipadné vymahdni ndhrady Skody a dalSich obcansko
pravnich naroki mezi jednotlivymi stranami DSA a jako voditko pro autority,
kontrolujici dodrzovani pravidel ochrany osobnich udaji, nemd vSak vliv na
odpovédnost za zajiSténi zdkonnosti zpracovdni a souladu zpracovédni se
zakladnimi principy zpracovani osobnich ddajt.!9

Nehledé na rozdéleni funkci tak nese kazdy ze spravcl osobnich udaja
odpovédnost za zpracovani osobnich tdaji a to v tom rozsahu, Ze jim ziskana data
ostatni spravci zpracovavaji v souladu s pivodnim ucelem a v rozsahu, ke
kterému byl poskytnut informovany souhlas.!20 Naproti tomu pak stoji povinnost
ostatnich spravcu ujistit se, Ze zpracovavaji osobni udaje zplisobem a v rozsahu,
ktery informovany souhlas ziskany jinym spravcem dovoluje. V souladu s vyse
zminénym je jaksi imanentni povinnost kazdého ze spravci ujistit se Ze takovyto
souhlas viibec existuje.

Tento komplikovany koncept rozdéleni sdilené odpovédnosti mezi
spoleCnymi spravci osobnich udaji pak pouze dokresluje fakt, Ze subjekt osobnich
udaji midZe uplatiovat sva prava v souvislosti se zpracovanim osobnich udaja
vuci kterémukoliv ze spoleénych spravcli osobnich udaji,!2! bez ohledu na to
ktery z nich od néj v prvopocitku ziskal informovany souhlas se zpracovanim.

Subjekt osobnich tdaji by mél byt pfitom informovan o podstatnych prvcich

118 Odstavec 165 Pokyniim 07/2020 k pojmim spravce a zpracovatele v GDPR Verze 2.0 pfijaté
dne 7. ervence 2021 pfijat¢ EDPB

119 Ve smyslu ¢lanku 5 GDPR

120 Pokyny 07/2020 k pojmim spravce a zpracovatele v GDPR Verze 2.0 pfijaté dne 7. Cervence
2021 ptijaté EDPB, strana 4

121 GDPR ¢lanek 26 odst. 3
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ujednani o rozdéleni roli pfi zpracovani osobnich ddaji mezi jednotlivymi
spravcil??2 tak aby mohl efektivné chrédnit svd prdva. Informace o rozvrZeni
povinnosti mezi spravci osobnich ddaji takmtzZe predstavovat zasadni faktor pri
rozhodovéni zda souhlas ud€lit a to v souvislosti s tim jak subjekt osobnich udaja

vnima divéryhodnost jednotlivych spole¢nosti.

3.3 Minimalizace zpracovani osobnich udaju

Vzhledem ke zvySené mife citlivosti osobnich ddaji ve srovnani s
ostatnimi skupinami dat a rozsahu potfebnych opatfeni k zajiSténi jejich
bezpecného zpracovini v souladu s legislativou, je bezpochyby vhodné si nejdiive
zodpovédét otdzku, jaky je primdrni Gcel data poolu a zda je potfeba aby v ném
osobni ddaje byly viibec sdileny. Pokud by totiz §lo tcelu, ktery je dosahovan za
pomoci zpracovavani osobnich udaji docilit i tim, Ze by byla zpracovdvana
napiiklad anonymizovana data uzivateld, je beze v§i pochybnosti nejvhodnéjsim
feSenim toto tento modus fungovdni pouZit, v souladu s principem
minimalizace!23 zpracovani osobnich tdaju, toto feSeni.

Tento princip se pak rovnéz uplatni v tivahdch o rozsahu zpracovavanych
osobnich udaja. I kdyZ je toto maximum v podstaté v pfimém rozporu se svétem
tzv. big data, ktery jak uZ anglicky ndzev napovidd, usiluje o praci s velkym
mnoZstvim dat, ze kterého se snazi vytézit co nejkvalitnéjsi informace a jehoz je
datapooling zpravidla klasickym pfikladem, lze zde najit pfeci jenom urcitd
vychodiska. Zaprvé mnozstvi osobnich tdaji zpracovavanych v datapoolu viibec
nemusi byt jako takové malé, musi v§ak byt nejmensi nezbytné nutné k tomu, aby
byl rozumnym zptsobem splnén dany ucel, ke kterému jsou zpracovavana. Toto
mnoZstvi samoziejmé Casto neni jednoznacné definovatelné. Jako urcité voditko
slouzi jeho negativni vymezeni a sice fakt, Ze nesmi byt zpracovavany osobni
udaje, které jsou pro dany ucel zbyte¢né. Princip minimalizace zpracovani se dale
projevi v cCasovém horizontu v jakém jsou data zpracovdvana, touto

problematikou se budeme zabyvat v nasledujici kapitole.

3.3.1 Plan vymazu osobnich udaju

Soucasti kazdého legdlntho a ekonomicky udrzitelného zpracovéani

osobnich ddaji musi byt krom jejich ziskdvani i plan jejich odstranovani. Pricemz

122 Clanek 26 odst. 2 GDPR

123 Clanek 5 odstavec 1 pismeno ¢) GDPR a jemu odpovidajici odstavec 39 odtivodnéni
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o tom, jak dlouho budou jeho data zpracovavdna, musi dostat subjekt osobnich
udaju alespon ramcovou informaci jiZ na samém pocatku pri udileni souhlasu. V
pripadé zpracovavani osobni dat ex lege je pak délka zpracovani omezena na dobu
nezbytné dlouhou pro splnéni zdkonné povinnosti.!?4 VySe zminéné tak odrazi dvé
stéZejni zdsady obsazené ve Clanku 5 odstavci 1 GDPR zdsadou omezeni uloZeni
spole¢né€ s vySe rozebranou zdsadou minimalizace.!25 V kontextu datapoolt bude
rozhodujicim faktorem pro vymaz konkrétnich osobnich dat zejména jejich
cirkulace. A sice z jak velkého a stabilniho reprezentativniho vzorku dat datapool
cerpa.

V praxi tak bude zapotfebi mnohem kratSiho skladovani osobnich dat pfi
marketingovém prizkumu, ktery ma za cil prodat zboZzi z letn{ kolekce konkrétné
identifikovanym zdkaznikGm, ktef{ jiz zakoupili zimni kolekci, nez v piipadé
longitudidlniho védeckého vyzkumu starnuti jednovajeCnych dvojcat. U
zakaznikQ totiz velmi zdhy prestanou byt konkrétni osobni ddaje potieba (v
okamZiku ukon&eni prodeje letni kolekce). A bude mozné bud mnoZstvi dat
omezit na naprost¢ minimum (napfiklad informace, zda zdkaznik preferuje
tulipdny a nebo chudobky jiz bude irelevantni) a ponechat v databdzi pouze
zdkladni ddaje (emailovou adresu a popiipadé jméno) a nebo je zcela vymazat v
piipadé, Ze se zméni okruh cilovych zdkaznik (napfiklad koncern se rozhodne
uzaviit prodejny v Polsku a vymaZe data o polskych zdkaznicich). Zatimco u
dlouhodobého védeckého vyzkumu bude dileZité shromazdovat data po co
nejdelsi dobu.

Vyse zminéné by pak mél akcentovat plan vymazu osobnich tudaju
pfesnym uréenim momentu, kdy jsou jiz data nepotfebnd a je nutné aby byla
smazdna. Obsah tohoto pldnu vymazu pak musi byt alesponi ve svych hrubych
rysech zndm subjektu osobnich ddaji v okamziku poskytovani informovaného
souhlasu se zpracovanim osobnich udaji. Plné znéni pldnu vymazu osobnich
udaji pak musi byt natolik konkrétni a prikazné, aby pfi predlozeni kontrolnimu

uradu rozptylovalo pochybnosti ohledné zdkonnosti zpracovani osobnich tdaji.

3.3.2 Pravo na vymaz osobnich adaji

Pravo subjektu osobnich ddaji na vymaz jako takové je zastfeSujicim

ustanovenim, které zakotvuje povinnost odstranéni osobnich dat v ptipadé, Ze jiz

124 Clanek 6 odst. 1 pismeno ¢) GDPR

125 Clanek 5 odstavec 1 pism. e) Ibid.
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zpracovavané udaje nejsou potieba,l2¢ stazeni souhlasu se zpracovanim osobnich
udaju,!?’ osobni udaje byly zpracovavany protipravné,!28 osobni idaje musi byt
vymazany ke splnéni pravni povinnosti, stanovené v pravu Unie nebo Clenského
statu, které se na sprdvce vztahuje!?® a nebo v ptipadé kdy byly osobni tdaje
shromdzdény v souvislosti s nabidkou sluzeb informacni spole¢nosti na zakladé
¢l. 8 odst.1130. Poslednim ponékud slozitéjSim piipadem povinného odstranéni
zpracovavanych ddaji ze systému spravcl sdruzenych v datapoolu je vymaz na
zdkladé ndmitek podle ¢ldnku 21 GDPR, které mohou byt v kontextu datapoolu
podany za situace, kdy jsou data zpracovdavana jako nezbytnd pro ucely
opravnéného zdjmu spravce a nebo tfeti strany.

V pripadé, Ze tedy na zdkladé, kteréhokoli z vySe zminénych divodu
dojde k aktivaci prdva na vymaz. Je datapool povinen bez zbyte¢ného odkladu
pristoupit k odstranéni dat ze svych systémul a to v souladu s rozvrZenim roli,
které si jednotlivi spravci ujednali z pozice spolecnych spraveli v DSA. Vzhledem
k tomu, Ze s vyjimkou nepotiebnych tdaji je privo na vymaz aplikoviano na
zaklad€ pravnich uddlosti, které strany datapoolu nemohou uspokojivé predvidat,
prinasi aplikace ¢lanku 17 GDPR celu fadu zcela technologicky pravnich specifik.

Prvni a pro spolecnosti pfispivajici do datapoolu pravdépodobné
nejslozitéj$i vyznvou, je nutnost prizpisobeni architektury datapoolu!3! tak, aby
bylo mozné identifikovatelnd data jednotlivych uzivateld efektivné vymazat a
zdrovenn aby byla co nejméné poSkozena kvalita a nedochdzelo ke zkresleni
vysledkt. Takovéto zkresleni vysledkd by bylo nejen poprenim samotného ucelu
datapoolu jako platformy v ramci které spole¢nosti sdileji data ze kterych mohou
vzdjemné benefitovat, ale v nékterych pfipadech i prdva na presnost
zpracovavanych udaja dalSich subjektd osobnich tdaja!32.

V zésadé jde o to, Ze pfi poskytovani souhlasu se zpracovédni osobnich

udaji a jeho ndsledném stahovani{ a ¢aste¢né i podavani namitek proti zpracovani

126 GDPR ¢l. 17 odstavec 1 pismeno a)
127 Ibid. Pismeno b)

128 Tbid pismeno d)

129 Tbid pismeno e)

130 [bid. odstavec f) odkazujici na ¢lanek 8 odst. 1 GDPR, ktery se zabyva okolnostmi poskytnuti
informovaného souhlasu ditétem.

131V souladu s ¢lanky 24 a 25 GDPR

132 Pravo na presnost osobnich udajl je zachyceno zejména v ¢lanku 5 odst. 1 pismeno d) GDPR
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osobnich udaji na zdkladé opravnéného zajmu, jsou subjekty osobnich udaji
jakozto lidé motivovany riznymi pohnutkami.

Zatimco souhlas se zpracovanim osobnich udaji podava viceméné
riznorodd a zpravidla velmi Siroce definovand skupina uzivatelii informacnich
technologii, kterd takovéto jednani Cini z celého spektra pravnich divoda.
Pri¢emz takovouto pohnutkou miZe byt i tak jednoduchd pudy pohdnéna touha,
jako je rychlé odstranéni liSty na displayi zarizeni na které se Zadost zpravidla
nachdzi, a tim zaji§téné lepsiho vyhledu pro lov, kterym je v kontextu moderni
doby nédkup zbozi. Prdvo na vymaz vSak budou spiSe uplatiovat skupiny s
urCitymi pfedpoklady jako je konkrétni skupina obyvatel ke které subjekt
nélezi{.!33 Hlavnim faktorem zkreslujicim dataset pfi vymazu vSak stile zlstava
jejich mnozstvi to bez ohledu na zvolenou techniku vymazu dat. Pficemz
zhorSovani kvality datasetu neni linedrni proces ale dosahované hodnoty osciluji

spiSe okolo pomysIné progresivné klesajici funkce.!34

3.4 Posouzeni vlivu na ochranu osobnich adaju

Déle bude pfi datapoolingu pro zajisténi zdkonnych podminek
zpracovani osobnich udaji ve vétSin¢ piipadi vyzadovano takzvané DPIA!3S,
které musi zpracovat spolecnosti spolecného datapoolu osobni udaje, jejichZ jsou
spravci. Samotnd povinnost zpracovani DPIA jakoZto posouzeni rizik pred
zahdjenim zpracovavani udaji uréitym zpisobem je zakotvena v clanku
35 GDPR, mé vSak rovnéZ oporu v c¢lanku 10 odstavci 2 modernizované meluvy
108+136, vydané Radou Evropy.

Clanek 10 vyslovné stanovi Ze “sprdvci a pFipadné zpracovatelé pred
zahdjenim zpracovdni udaji provéri pravdépodobny dopad zamysleného
Zpracovdni udajii na prdva a zdkladni svobody subjektii iidajii a navrhnou
zpracovdni udajii tak, aby se zabrdnilo riziku zdsahu do téchto prdv a zdkladnich

svobod nebo aby se toto riziko minimalizovalo.”

133 Autorka v tomto sméru zcela souhlasi s vyslovenou hypotézou autorského kolektivu Dam,
Henzl, Klausen z Institute of IT Security Research St. Polten, byt’ se nasledné v ramci zmifiované
prace hypotéza z divodu nedostatku vhodnych zdrojovych dat neprokazala a byla k ponechana k
prokazani dal$im dosud neprovedenym vyzkumem. Viz. DAM, Tobias, Maxmilian HENZL, Lukas
Daniel KLAUSNER, Delete My Account: Impact of Data Deletion on Machine Learning
Classifiers. Online. ArXiv 2023. Dostupné z: https://doi.org/10.48550/arXiv.2311.10385

134 Tbid .
135 Z angl. Data Protection Impact Assessment

136 Modernizovana Umluva 108+
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Narozdil od GDPR vsak diivodové zprava Modernizované Umluvy 108+
stanovi, Ze toto ex ante provéfeni ma byt provadéno bez dalSich pfiliSnych
formalit. Tato rozdilnost pak pramenf patrné jednak z pfedchozi datace Umluvy ve
vztahu k Nafizen{ a jednak z funkéniho aparitu instituci a institutG prava, které
ma Evropskd Unie narozdil od Rady Evropy k tomuto ucelu k dispozici.

Modernizovani Umluva 108+ je vsak naopak piisn&jsi v Cetnosti situaci
kdy ma byt takové posouzeni risk provddéno, nebot’ nepodmifiuje nutnost
posouzeni existenci vysokého rizika v pravdépodobnych situacich, naopak pro
nutnost posouzeni zde zcela postaci riziko prosté.137

Podstatou DPIA je tedy posouzeni rizik, kterd mohou, v urcitych
pravdépodobnych situacich v souvislosti umisténi osobnich dat do datapoolu,
nastat. Soucasti takovéhoto posouzeni je i plan jak takovato rizika omezit ¢i Gplné
odstranit a jak postupovat v pripadé Ze k urCité situaci i pres vSechna opatfeni
dojde. Mezi spolecensky chranéné zdjmy na néZ ma byt dopad posuzovin pak
podle WP 29 patii zejména prava na ochranu osobnich tddaji a soukromi, do
skupiny ohroZenych prdav lze ale fadit i prdvo na svobodu projevu, svobodu
mysleni, svobodu pohybu, zdkaz diskriminace, prdvo na svobodu svédomi a

naboZenské vyzndni.!38 139

3.4.1 Kdy je DPIA pozadovano
V souladu s ¢lankem 35 GDPR je DPIA vyzadovéno v pripadech kdy “je

pravdépodobné, Ze urcity druh zpracovdni, zejména prFi vyuZiti novych
technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a ivicelim zpracovdni
mit za ndsledek vysoké riziko pro prdva a svobody fyzickych osob.”140 Jedna se
zejména o pripady kdy dochdzi k rozsdhlému, systematickému u zpracovani
osobnich udaji za dcelem automatizovaného vyhodnocovani vcetné profilovani a
kdy jsou na takovychto zdvérech zdvisld rozhodnuti, ktera maji na fyzické osoby

pravni ucinky a nebo vyvoldvaji ndsledky s podobné zavaznym dopadem.!4!

137 KOSTA, Eleni in Christopher, BYGRAVE, Lee, DOCKSEY, Christopher a DRECHSLER,
Laura (ed.). The EU General Data Protection Regulation (GDPR); A Commentary. Oxford
University Press, 2020. ISBN 978-0-19-882649—1. Strana 670.

138 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely natfizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaji zfizenou podle ¢lanku 29. Strana 7

139 Clanek 8 Evropské umluvy o ochrané lidskych prav
140 Odstavec 1 c¢lanek 35 GDPR

141 Clanek 35 odst. 3 pismeno a) GDPR
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Dalsim ptfipadem, kdy je zpracovdni DPIA nezbytné jsou pfipady ve kterych
dochazi ke zpracovani udaji v ¢l. 9 odst. 1 GDPR a tudaji o tykajicich se
trestnych ¢inti uvedenych ve ¢lanku 10 GDPR.

Dalsi upfesnéni a rozsiteni téchto zakladnich bodi je pak v kompetenci
jednotlivych dozorovych dradi!42 na vnitrostatni trovni, ktefi v souladu s ¢l. 35
odst. 4 “sestavi a zverejni seznam druhii operaci zpracovdni, které podléhaji
poZadavku na posouzeni vlivu na ochranu osobnich tidajii.”

Z dtavodu predchozi zkuSenosti, kdy jednotlivi dozorovych uradi z
divodu prehlcenil4? Samotnd WP29 pak uvedla ve svych guidelines seznam deviti
bodi, indikujicich vysoké riziko zpracovani pficemz v situaci kdy zpracovani
spliiuje alesponi dvé z onéch deviti je automaticky dovozovdno, Ze se jednd o
¢innost spadajici do cinnosti dle ¢l. 35 odst. 1 a DPIA je zde vyZadovédno
automaticky.

V ptipad€, Ze by ani s ohledem na vyse uvedené nebylo zcela jasné, zda
je v konkrétnim pripadé posouzeni vlivu na ochranu osobnich ddaji pozadovano,

uplatni se pravidlo in dubio pro DPIA.

3.4.1.1 Kritéria obligatorniho DPIA dle WP29

Jak jiz bylo nastinéno WP29 ve svych pokynech k DPIA konkretizovala
nafizenim dany demonstrativni vycet situaci, kdy je nutné zpracovat DPIA na
devét bodil u nichz se predpokladd ze kumulativni splnéni alesponi dvou!44 z nich
zaklada stejnou povinnost. Jednd se o pouziti technik hodnoceni nebo bodovani,
automatizovaného rozhodovani, které ma pravni nebo podobné zdvazny dopad,
systematického monitorovani, zpracovani citlivych ddaji a nebo udaji vysoce
osobni povahy, zpracovdvani udaji v rozsdhlém méfitku, prifazovani nebo
sluCovani datovych souborti, zpracovdvani udaji tykajicich se zranitelnych
subjektl osobnich tdaji, nové pouziti nebo vyuziti novych technologickych nebo
organizacnich feSeni a pripady kdy samotné zpracovani “brdni subjektiim vidajii v

uplatiiovdni nékterého 7 jejich prdv nebo v pouZivani nékteré sluiby ci

142 Ve smyslu ¢1. 51 GDPR
143 Toto piehlceni DPO je zavaznym problémem, ktery pretrvava dodnes.

144 Pokyny pro posouzeni vlivu na ochranu udaju a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nésledek vysoké riziko* pro ucely natizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaji ziizenou podle ¢lanku 29. strana 12
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smlouvy.” 145 146 Néktera z téchto vSak kritérii byvaji v kontextu datapoolingu
splnéna téméf pokazdé, zatimco jind nabyvaji v piipadé splnéni zcela novy
rozmér. NiZe proto budou jednotliva kritéria podrobnéji rozebréna.

Pravdépodobné nejzdsadnéjSim kritériem v kontextu datapoolingu je
pFirazovdni nebo slucovdni datovych souborii. Vychdzejme z toho, Ze s ohledem
na princip vzdjemnosti sdileni, jakozto jednoho z defini¢nich znaka
datapoolingu,!4? bude sdileni dat v datapoolu zdsadné spliiovat toto kritérium,
nebot' zde budou sdilena data minimaln€ od dvou zdroji - stran smlouvy.
Vyjimkou z tohoto pravidla by mohla byt snad pouze situace, kdy by takovéto
spojovani udaju nepfesahovalo priméfené ocekdavanil4® subjektt udaji.!49
Takovéto pfiméfené ocekavani pak bude korespondovat s pravnim zdkladem pro
zpracovani osobnich tdajii subjektu. V praxi tak bude zdleZet na tom na jakém
pravnim zaklad€ jsou data zpracovana a zda lze priméfené ocCekdvat, Ze budou
danym zpisobem zpracovavana v datapoolu. Obecné lze vsak fici, Ze situace, ve
kterych bude pfimérené od subjektu ocekavat komplexni zpracovani dat v rdmci
datapoolu, bude nastidvat pouze u dat ziskanych za tucelem védeckého
vyzkumu.!50

Dals$im pfimo navazujicim aspektem, ktery bude relevantni zejména pro
vétsi datapooly, bude kritérium vztahujici se na udaje zpracovavané v rozsdhlém
méfitku. GDPR v tomto smyslu pfesnou definici neznd, nicméné WP29 ve
dovozuje z odstavce 91 odlivodnéni GDPR ¢tyii vykladové faktory, jimiZ jsou:
“pocet dotcenych subjektii vidaju vyjddreny konkrétnim cislem, nebo jako podil

prislusné populace; objem idajii a/nebo rozsah jednotlivych zpracovdvanych

145 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je pravdépodobné, Ze
zpracovani udaji bude mit za nésledek vysoké riziko* pro ucely nafizeni 2016/679 4. tijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udajt zfizenou podle ¢lanku 29. Strany 10 -
12

146 Odstavec 91 odavodnéni GDPR
147 Viz. vy$e v uvodu kapitoly Datapooling jako technika
148 Odstavec 47 odivodnéni GDPR

149 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely natfizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaji zfizenou podle ¢lanku 29. Strana 12
bod 6

150 Tento poje neni v GDPR definovan v souladu s Pokyny pro souhlas podle nafizeni 2016/679 str.
28 a 29 je vsak potieba vykladat tento pojem spise extenzivné nicméné stale v souladu s béznymi
odvétvovymi a etickymi standardy.
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idajii; délka nebo trvdni Cinnosti zpracovdni udajii; zemépisny rozsah cinnosti
zpracovdni.” 151

Rozsah zpracovani nepfimo implikuje kritérium nového pouZiti nebo
vyuziti novych technologickych nebo organizaénich feSeni. Vzhledem k faktu, Ze
naprosta vétSina novych technologii v IT spociva v efektivnéjsi organizaci dat a
vyuzivani vyhod spocivajicich v kreativité jejich kombinaci, je pak takovéto
zpracovani Casté a zddouci. Kvalitni a novatorskd prace s daty byva velmi Cato
jednou ze zdsadnich ingredienci udrZeni si konkurencni vyhody a jednim z
diivodi pro¢ spolu jednotlivé strany DSA datapool vytvareji.

Dal$im stupném vyuZiti technologii v datapoolu a zdroven jednim z
kritérii je automatizované rozhodovani, tj. rozhodovdni které md prdvni nebo
podobné zdvainy dopad'sz. Toto kritérium bude splnéno pokazdé, kdyZ budou
osobni tdaje shromdzdéné v datapooolu pouZivany alespon jednou ze stran jako
podklady k rozhodovani, které ma pro subjekt osobnich tdaji pravni ndsledky a
nebo nasledky, které maji na subjekt podobné zavazny dopad. Pfikladem nasledkd
v takového rozhodnuti, které sice nevyvoldva pravni G¢inky, ale ma na subjekt
osobnich udaji srovnatelny dopad je napiiklad poskytovani tvéru bankou. Vyse
zminéné se ovSem uplatni pouze pokud neni takovéto zpracovani plné
automatizované!>3 a do celého procesu alesponi jednou zasdhne smysluplnym
zpusobem lidsky faktor. Nestalo-li se tak, spadne takovéto plné automatizované
zpracovani (obvykle umélou inteligenci) pro ucely kritérii DPIA do kategorie
nového pouZiti a vyuZiti novych technologickych nebo organizacnich FeSeni, o
které jsme jiz hovorili vyse.

Dal$im kritériem, které se vdzZe k sestavovani profilu jedince je kritérium
hodnoceni nebo bodovdni, kdy na zdklad¢ dat pouZitych v datapoolu bude
dochdzet za dcelem vyhodnoceni dat k sestavovani profili v rdmci nichz budou
analyzovany nebo jinak vyhodnocovany osobni aspekty jako jsou pracovni

vysledky, osobni preference, zdjmy, spolehlivost, chovéni, zdravotni stav nebo

151 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely natfizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaji ziizenou podle ¢lanku 29. strana 12

152 Clanek 35 odst. 3 pism. a) GDPR

153 Pokyny k automatizovanému individudlnimu rozhodovani a profilovani pro ucely nafizeni
2016/679 prijaté dne 3. fijna 2017, ve znéni naposledy revidovaném a pfijatém dne 6. tinora 2018
Pracovni skupinou pro ochranu udaju zfizenou podle ¢lanku 29. Kapitola VI strana 30
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misto pobytu ¢i pohybu.!54 Klasickym piikladem datapoolu spliujici toto
kritérium tak budou napriklad ATS!55 se sdilenou databdzi zdjemct o pracovni
mista v daném oboru a jejich pfipadné hodnoceni z predeslych zaméstnani.
Dal$im piipadem, kdy by datapool mohl toto kritérium spliiovat je sdileny seznam
zamé&stnancl, ktefi mohou poskytovat rady ohledné urcitych okrajovéjsich
specializaci napfi¢ spole¢nostmi.

Datapooly uklddajci data subjektti osobnich tdaji ktery jsou spise
osobnéjstho rdzu rovnéZ mohou splnit kritérium zpracovavani citlivych idaju
nebo iidajii vysoce osobni povahy. Tato kategorie osobnich udaji je velmi pestra,
v zdsadé se vSak bude jednat o udaje, které mohou ve srovndni se standardnimi
osobnimi Udaji zvySovat mozné riziko pro prdva a svobody jednotlivcii.15¢ Do této
kategorie osobnich tdaji tak budou mimo jiné vzdy spadat osobni udaje podle
¢lankd 9 a 10 GDPR. Z hlediska datapoolingu jsou nejexponovangj$imi osobnimu
udaji z této skupiny zejména nekterd data shromdzdéna o uzivatelich pomoci IoT
(tdkajici se napiiklad vysoce osobnich preferenci, chovani jednotlivych ¢lend
domécnosti a v krajnim piipadé n€kterych chytrych asistenti také napiiklad
politického smyslen{). Velmi specifickou skupinou dat, kterd spadaji do kategorie
udaji vysoce osobni povahy, které mohou byt skladovany v datapoolech jsou
rovnéz tzv. lifelogy,}>7 coz jsou informace o dennich aktivitach uZivatele sbirané
prostfednictvim nejriiznéjSich lifestylovych aplikaci jako je naptiklad Apple
Health nebo chcete-li konkurenéni HUAWEI Health ¢i Samsung Health, Strava,
HitMeal, Cronometer, MyFitnessPall a mnoho dalSich.

Na monitorovani aplikacemi pak navazuje kritérium systematického
monitorovdni subjektd osobnich udaji, v tomto piipadé vSak Casto nejde o
monitorovani jedno subjektu osobnich tudaji, ale celé skupiny. Kritérium
systemati¢nosti pak sledovani spliuje ve smyslu vykladu WP 29158 takové

sledovani, které naplni alespon jednu z ndsledujicich predpokladti; Monitorovani

154 Odtivodnéni GDPR odstavec 71

155 7 anglic¢tiny Applicant Tracking System - systémy slouzici k vyhledavani a srovnavani
vhodnych zadateli o zaméstnani.

156 Pokyny pro posouzeni vlivu na ochranu udajii a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely natizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu tdajt ztizenou podle ¢lanku 29. Strana 11

157 Ibid.

158 Viz. blize Pokyny k funkci povéfence pro ochranu osobnich udaji schvalené dne 13. prosince
2016 Pracovni skupinou pro ochranu udaju zfizenou podle clanku 29
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se Tidi uréenym systémem, je pfedem naplanované, organizované nebo periodické,
probihd v ramci obecného planu pro soubor udaju, je provadéno v ramci strategie.
Spole¢né s tim to alternativnim vyctem pak musi monitorovani probihat ve
vefejné pristupnych prostorech.!3 Piikladné toto kritérium mutze v datapoolingu
napliiovat zejména monitorovani obchodnich prostor, vyhodnocované pro tdcely
marketingu. Toto kritérium je z hlediska zdsahu doprav subjektu osobnich udaja
velmi vyznamné zejména proto, Ze se mu zacasté nelze efektivné vyhnout.160 161

Co se tyCe zranitelnosti samotné, potfebu ochrany v tomto smyslu
zduraznuje kritérium udaju tykajicich se zranitelnych subjektii tidajii. V tomto
smyslu je pak potfeba si uvédomit zda mezi kategorie dat skladovanych v
datapoolu neshromazduji zejména tdaje o zamé&stnancich, osobdch se socidlnim
znevyhodnénim a nezletilych.

Poslednim, kritériem je situace kdy zpracovani ,,brdni subjektiim tidaji v
uplatiiovdani nékterého 7z jejich prdv nebo v pouZivani nékteré sluZby c¢i
smlouvy”162  tato kategorie se vSak vzhledem dle svého charakteru v podstaté
odpovida kategorii rozhodovdni které md prdvni nebo podobné zdvazny dopad, a
odliSuje se od ni pouze niZ$i mérou zavaznosti dopadu na redlny Zivot subjektu

osobnich udaju.

3.4.2 Jak se DPIA provadi

V souladu s ¢lankem 35 odstavcem 7 posouzeni musi DPIA obsahovat
alesponi systematicky popis zamySlenych operaci zpracovani spolecné s
pfipadnym odGvodnénim opravnénych zdjmi spravcl ke zpracovani, posouzeni
nezbytnosti a pfiméfenosti operaci zpracovani z pohledu ucelu, kterého ma byt
dosaZeno, posouzeni rizika které takovéto zpracovini predstavuje pro prdva a
svobody subjektd osobnich tudaji jejichz data jsou zpracovdvdna a popis

planovanych opatfeni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatieni

159 Pokyny pro posouzeni vlivu na ochranu udajii a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely nafizeni 2016/679 4. tijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaju ziizenou podle ¢lanku 29. Strana 11

160 Samoziejmé za piedpokladu, ze chceme Zit Zivotnim stylem, ktery je v tzv. vyspélych zemich
obvykly.

lel Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nasledek vysoké riziko* pro ucely nafizeni 2016/679 4. tijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu udaji zfizenou podle ¢lanku 29. Strana 11

162 Pokyny pro posouzeni vlivu na ochranu udaju a stanoveni, zda ,je pravdépodobné, ze
zpracovani udaji bude mit za nésledek vysoké riziko* pro ucely natizeni 2016/679 4. fijna 2017 v
aktualizovaném znéni Pracovni skupinou pro ochranu daji ztizenou podle ¢lanku 29. Strana 12
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a mechanismi k zajisténi ochrany osobnich tdaji spole¢né se zajisténim dolozeni
souladu s GDPR.

Samotné provadéni DPIA je pfitom obvykle v praxi déleno do sedmi
163d{l¢ich krokt a sice identifikace potieby DPIA provadét (jejiz aspekty byly
popséany vyse), popisu zpracovani, zvaZeni konzultace externich entit, jako jsou
poradenské spolecnosti anebo autority za timto ucelem zfizované clenskym
stitem, posouzeni nutnosti a proporcionality zpracovani, posouzeni rizik
takovéhoto zpracovani, zpracovani urcité formy faktického vystupu, naptiklad v
podobé posouzeni planu pro fizeni rizik a zavérem celkové vyhodnoceni vysledkd
DPIA, spolec¢né s konstatovanim ohledné zdvaZnosti odstranénych a
pretrvavajicich rizik a s informaci o tom zda je na zdklad¢ vysledkl nutno dale
kontaktovat prislusny organ ochrany osobnich ddajii v daném clenském staté.

Zaveérem pouze zminme, Ze pokud jsou ramci vySe nastinéného DPIA
zjiSténa rizika, které nelze odstranit a nebo alespon s tspéchem minimalizovat,
musi se spravci provadéjici DPIA obratit na DPO a zpracovani s nim konzultovat.
DPO pak bud navrhne dal§i moZnd opatieni jak tato rizika dostatené omezit,
schvali takovéto zpracovani i s pretrvdvajicimi riziky a nebo zpracovani zcela a

nebo z asti zakaze.

3.4.2.1 Spolecné DPIA

V pripad¢, Ze spolecni spravci osobnich udaji provadi rovnéz spole¢né
DPIA, je nutné, aby si predem sjednali metodiku, podle které bude postupovano.
Je potfeba mit na paméti, Ze pii posouzeni DPIA je nutné posoudit i rizika, kterd
by mohla vzejit z interni firemni kultury jednotlivych spolecnosti a vysledny
dokument tak muzZe odhalit i vnitini procesy spolecnosti jejichZ odtajnéni dalSim
spole¢nostem v datapoolu miZe predstavovat ztratu jistych konkuren¢nich vyhod.

Za vhodnéjsi alternativu tak lze povazovat zpracovani dil¢ich DPIA v
jednotlivych spole¢nostech, jejichz vysledek bude z Casti zvefejnén, tak aby
nevznikaly pochybnosti o bezpecnosti zpracovdni dat a zdroven byla chrdnéna
divérnost vnitinich procesi spolecnosti. Tato interni DPIA mohou byt v

jednotlivych spole¢nostech provadéna na zdkladé zakonné povinnosti, a nebo

dobrovolné pouze za ucelem mozZnosti demonstrovat partnerim v datapoolu

163 The DPIA Process - a step-by-step guide. Online. Dostupné z: https://www.lboro.ac.uk/data-
privacy/resources/dpia/dpia-process. [cit. 2024-03-31]. A dale How do we do a DPIA? Online.
Dostupné z: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-
and-governance/data-protection-impact-assessments-dpias/how-do-we-do-a-dpia/#how12. [cit.
2024-03-31].
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divéryhodnost spole¢nosti sdilejici data. Na tato jednotlivd DPIA pak bude
navazovat DPIA pokryvajici rozsah spole¢ného zpracovani v cloudu.

Pokud by se vSak sprdvci presto rozhodli zpracovat DPIA pro data
zpracovavand v cloudu spolecné bez navazujicich dil¢ich posouzeni, je potieba
velmi detailné pfedem ujednat meze zpracovani DPIA v ndvaznosti na jednotlivé
Cleny datapoolu tak, aby bylo DPIA zptisobilé pokryt odpovidajicim zpisobem
vSechna rizika zpracovani uvnitf dataopoolu a zdroven pienosy dat smérem
dovnitf i ven z datapoolu a stanovit ochranu procesti probihajicich mezi ziskanim
dat a jejich nahranim do datapoolu.

Soucasti dohody o provadéni DPIA musi rovnéZz byt mechanismy a lhity
odstranovani rizik, kterd DPIA odhali. U datapoold tvofenych vétSimu poctuem
spole¢nosti je rovnéZ vhodné ujednat podminky za jakych mohou byt v zavislosti
na neuspokojivém vysledku DPIA, na ktery nenavaZze efektivni feSeni v
jednotlivych spolecnostech tyto spolecnosti z datapoolu docasné a nebo tplné z
datapoolu vylouceny. Pro pfipad, Ze se bude neuspokojivy vysledek DPIA tykat
pfimo procesti zpracovani uvnitf datapoolu je vhodné ujednat si rovnéz
kompetence, financovani a lhity pro piipadné feSeni tak, aby byly jednotlivé
strany datapoolu schopné splnit povinnosti, tykajici se zpracovani tak a dostat tak

povinnostem spole¢nych spravcu.

4 Ochrana neosobnich dat

Jak jiz bylo v této praci nékolikrat zdlraznéno, se stoupajicim vyznamem
dat pro spole¢nost a jejich ekonomickym vyznamem nartsta i jejich ddleZitost v
obchodnim styku. Z vySe zminéného pak plyne potfeba mnohem rozsédhlejSich a
propracovanéjsich konceptd ochrany. Tato ochrana pak musi byt interni soucasti
vSech mechanismii fungovani datapoolu. Jiz ddvno totiz neplati, Ze kvalitni
ochranu lze zajistit pouZzitim odpovidajictho programového vybaveni. Ba pravé
naopak, v dne$ni dobé prevaznd Cast hackerskych ttokli necili na zranitelnosti
urcitého softwaru, ale predevs§im na chybu lidského faktoru. Je to jednoduse proto,
Ze lidsky uzivatel az do neddvna, narozdil od softwarového vybaveni, neprochézel
testovanim. Stdle vice spoleCnosti chiape dulezitost néleZitého proskoleni svych
zaméstnancl, v rdmci kterého jsou nékolikrat ro¢né informovani o nejnovéjsich
kybernetickych hrozbédch, nauci se praktické tipy a triky na to jakda preventivni

opatfeni ucinit, jak rozpoznat nebezpeci a jak postupovat v krizovych situacich,
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tak aby bylo zamezeno co neefektivné dalSim Skodam a incident byl oznamen co
nejrychleji k tomu najatym externim a nebo internim specialistim.

Pri zvladani kybernetickych incidentii jde pfitom Casto hlavné o Cas,
ktery je zasadni pfi izolaci napadené Casti systémui od zbylych, nenakazenych.
Rychly zdsah minimalizuje ztrdty a umoznuje rychlé obnoveni plné funkcnosti
sluZzeb. Kyberneticky incident tak lze pfirovnat, s trochou nadsazky, k r §ificimu se
pozaru. I v tomto pfipadé je rychlost reakce zdkladnim parametrem urcujicim
celkovy objem $kod. Byt’ pfi kybernetickém incidentu nehrozi ztraty na Zivotech,
materidlni Skody mohou mit mnohem vyS8i dopad, pozér totiz pravdépodobné
nezpusobi ztratu divery zdkaznikii a obchodnich partnerd, zatimco nevhodné
zvladani kyberincidentu ano. Stejné¢ jako v pripadé pozéiru je tak nutné i pro
ptipad kyberincidentu natrénovat postupy, aby kazdy ze zaméstnancii spolecnosti,
ale do jisté miry i zdkaznikd a obchodnich partnerti, védél, jak se chovat a co
presné délat.164

V prostredi datapoolu je pak nutné aplikovat kyberbezpecnost ve svoji
nejsofistikovanéjsi verzi. Musi spolu totiZ spolupracovat jak entity zajiSt'ujici
udrzbu hardware a software, ktery datapool pouZziva, ale 1 jednotlivé spolecnosti
podilejici se na datapoolu, stejné tak jako vSichni zaméstnanci, ktefi s datapoolem
interaguji a v ndvaznosti na architekturu propojeni s internimi systémy spole¢nosti
podilejicich se na datapooltl i v§ichni zaméstnanci téchto spole¢nosti.!65 Ochrana
proti kybernetickym hrozbam je totiZ pouze tak kvalitni jak kvalitni je jeji

nejslabsi ¢lanek.

4.1 Ochrana neosobnich dat v rezimu NIS2

V souvislosti s vyhodami, které poskytuje sdileni rozsahlych soubort dat
v datapoolech, mohou byt tato datapooly velkym lakadlem pro nejriznéjsi
uto¢niky. V pripadé ziskani dat jsou tato data cenou komoditou, kterou Ize snadno
prodat konkurenci. V pfipadé jejich zaheslovani pomoci ransomwaru je pak
naopak velmi pravdépodobné, Ze budou spolecnosti ochotné platit nemalé castky
aby k takovymto datim ziskaly co nejdfive znovu pristup. Velké ekonomické
ztraty pak miZe znamenat i odepfeni pfistupu nasledkem DDoS ttoku o tplném a

trvalém vymazdni ani nemluvé. K tomu vSemu je pak nutné pripocist tfeskutou

164 7 dosavadni praxe autorky vyplyva, Zze se stale nemald ¢ast uzivateli domniva Ze staci
vytrhnout napadené zafizeni ze zasuvky. Popfipad¢ je vypnout. Takovéto feseni vSak muize byt
velmi Casto fatalni.

165 [ ti co s datapoolem nepracuji.
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geopolitickou situaci a zjistime, Ze pro to aby byl datapool bezpecnou a vitanou
soucdsti ekonomiky, musi byt pfedev§im velmi kvalitné a zodpovédné zpracovan
po strance technické.

Tato nutnost pak nezlistava v rovin€ pouhych technickych pozadavkd, ale
rovnéZ se presouva do roviny pravni a to spolecn€ s vyddnim smérnice (EU)
2022/2555 ze dne 14. prosince 2022 tzv. NIS 2, kterd meritorné nahradila NIS
dokument (EU) 2016/1148.166 Uz samotny fakt, Ze tak velké a legislativné
komplikované téleso jako je Evropskd Unie pfiklada néjakému tématu takovou
dilezitost a vaznost, Ze najde politickou schodu k aktualizaci smérnice béhem
pouhych péti let, pak o tomto tématu pak vypovidd mnohé. I pfesto, implementace
této smérnice do jednotlivych pravnich systémut v soucasné dobé teprve zacina
probihat a jeji kompletni finalizace fungovani je ve spoluprici s Komisi pldnovéna
az na 17 fijna 2027,167 jiz dnes miZe byt dilezitym zdrojem pro polozeni zakladi
kvalitniho a udrZitelného konceptu kyberbezpecnosti v datapoolingu.

Prvnim a pro budouci fungovani datapoolid pravdépodobné
nejzdsadnéjSim aspektem, ktery NIS 2 pfindsi je vymezeni dvou skupin na které
se budou povinnosti vztahovat, na tzv. zdkladni!68 a dilezité!®® subjekty. Pficemz
datapooly, na kterych se podili stfedni a velké podniky budou dopadat pravidla
tykajici se dulezitych subjektli. Otazkou, ktera je v tomto okamziku ponechana
nadchdzejici praxi a ndrodnim tdpravam jednotlivych ¢lenskych statl, zlistava, zda
nebude v tomto piipadé datapool, byt’ postradajici pravni subjektivitu, posuzovin
jako jedna souborna entita ve smyslu NIS2. V takovémto piipadé by napiiklad
bylo mozné limity pro posouzeni zda se jedna o datapool velky a stfedni hodnotit,
pro zaméstnance a obraty vSech spolecnosti dohromady, ¢imZz by se rozsah
datapoolt spadajicich do regulace NIS2 vyznamné zvysil. Nad ramec vyse

zminéného je pak ponechdno v kompetenci jednotlivych ¢lenskych stati jaky

166 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zaji§téni vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2)

167 Clének 40 Ibid.
168 V anglickém originale essential

169 V anglickém originale important
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okruh entit zahrnou do kategorie dilezitych subjektd, ovS§em vzdy s ohledem na
minimélni okruh stanoveny NIS2.170

Stejné jako GDPR i NIS2 zakotvuje svij vlastni systém obligatorniho
posouzeni kybernetickych rizik zakotveny v ¢ldnku 21, ktery zakotvuje povinnost
subjektti podléhajicich NIS2, prijmout odpovidajici opatieni v zavislosti na
aktudlné dostupnych technologiich a informacich ohledné kyberbezpecnosti. “Pri
posuzovdni primérenosti techto opatreni se ndleZité zohledni mira vystaveni
subjektu rizikiim, velikost subjektu a pravdépodobnost vyskytu incidentii a jejich
zdvaznost, véetné jejich spolecenského a hospoddrského dopadu.”171

Samotné posouzeni pak v souladu s odstavcem 2 ¢lanku 21 NIS2 musi
zahrnovat pravidla bezpeCnosti informac¢nich systémut a analyzy rizik, zpisoby
zvladani incidentli, pravidla pro krizové fizeni véetné kontinuity provozu, fizeni
zalohovani a zotavovani po kybernetickém incidentu, bezpecnost dodavatelského
fetézce, bezpe€nost pfi pofizovdni, pravidla vyvoje a udrzby siti informacnich
systémil, vcetné feSeni a zvefejiovani zranitelnosti, zdsady a postupy pfi
hodnoceni udc¢innosti opatfeni pro fizeni rizik v oblasti kybernetické bezpecnosti,
zakladni postupy v oblasti kybernetické hygieny a Skoleni v oblasti kybernetické
bezpecnosti, zdsady a postupy tykajici se pouZzivdni kryptografie a Sifrovéni,
bezpeCnost lidskych zdroji, zasady pfistupu a spravy aktiv a pouZivani
vicfeaktorové autentizace a feSeni pribézného ovérovani, zabezpecené hlasové,
video a textové komunikace a piipadné i zabezpeCeni systémd nouzové
komunikace v rdmci subjektu.

Trojici nejdulezitéjsich novinek, které budou muset datapooly v ramci
NIS2 spliiovat pak uzavird povinnost véasného hlaseni kybernetickych incidentt k
tomu uréenym organim c¢lenskych statt tak, aby byla moznd vnitrostatni ale i
mezindrodni koordinace rizik.

Zéavérem je k NIS 2 vhodné zminit, Ze v pripadé, kdy se bude jednat o
datapool skladujici data ve vice Clenskych stitech Evropské unie, bude muset
tento datapool v rozsahu skladovanych dat na zdkladé principu datové suverenity

spliovat pravidla, kterd stanovi Clensky stdt, na jehoZ Uzemi se dand Cést

170 Odivodnéni odst. 17 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatienich k zajisténi vysoké spoleéné trovné kybernetické bezpeénosti
v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2)

171 Clanek 21 odst. 1 NIS 2 Ibid.
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datapoolu nachazi a zaroven pravidla statl, ve kterych maji jednotlivé spole¢nosti

tvotici datapool sidlo.172

5. Ochrana hospodarské soutéze

Vytvéreni rozsahlych datapooll je obvykle vnimano pozitivné z hlediska
rozSifeni moznosti jeho ucCastniki a tim umoZnéni efektivnéjStho fungovani
spole¢nosti a jejich celkové prosperity. Ve stejném duchu se rovnéZ vyjadfuje
Evropska Komise, ktera ve své Digitélni strategii EU pro obdobi mezi lety 2019 a
2024 jasné hovofti o tom, Ze “Pristup k datiim a schopnost je vyuZivat jsou zdsadnit
pro inovace a riist.”173 174

Odvrécenou tvari datapoolt je vSak jejich schopnost narusit fungovani
hospodarské soutéze. V praxi muze dojit k tomu, Ze kvalitni datapool pfistupny
pouze pro jeho ucastniky, bude pfedstavovat na trhu vyhodu, kterd bude pro
ostatni subjekty na trhu likvidacni, protoZe spole¢nosti v souvislosti s vyuZivanim
datapoolu disponuji “obrovskym mnoZstvim dat a zdroveni maji technickou
kapacitu a kvalifikcovany persondl pro jejich analyzu, ziskaji konkurencni
v¥hodu 175 176

V soucasné dobé i pies politickou “podporu” vytvareni datapoolti, neni
stanoven konkrétni rdmec toho, kdy jsou datapooly legélni a vitané a kdy se jedna
o nezadouci praxi, kterd miize mit za nasledek vylouceni ¢i omezeni hospodarské

soutéze.l77 Pri vytvareni sdilenych datapooll tak spolecnosti ¢asto nedobrovolné

172 Poptipadé pravidla ¢lenského statu, ve kterém ma datapool s vlastni pravni subjektivitou sidlo.

173 EVROPSKA KOMISE. European data strategy: Making the EU a role model for a society
empowered by data. Online.

174 LEXOLOGY. When is data pooling anticompetitive?
175 QECD. Data-Driven Innovation: Big Data for Growth and Well-Being.

176 Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlnimu
vyboru a Vyboru regioni s nazvem Smérem ke spolecnému datovému prostoru ze dne
25. dubna 2018

177 Evropska Komise je v souvislosti se zminénou problematikou toho nédzoru, “...Ze v téfo fazi
vyvoje ekonomiky zalozené na datech odpovida stavajici predpisovy ramec svému ucelu a Ze je
zatim prilis brzy na horizontalni pravni  predpisy o sdileni dat ve vztazich mezi podniky...”
Autorka se vSak nedomniva, ze by platny pravni rimec EU zajist'oval dostate¢nou pravni jistotu jiz
v roce 2018, kdy byl tento nazor prezentovan, tim mén¢ dnes v roce 2024, téméf Sest let od vydani,
kdy se pravni stav bohuzel zasadné nezménil. (Viz.Sdéleni Komise Evropskému parlamentu, Radg,
Evropskému hospodafskému a socidlnimu vyboru a Vyboru regionti s nazvem Smérem ke
spole¢nému datovému prostoru ze dne 25. dubna 2018.) Jedinym jakymsi ¢asteCnym posunem je
DMA, které v urcitém rozsahu stanovuje podrobné;jsi pravidla pro datové spolecnosti, ktera se na
datapool aplikuji pouze v pfipad¢€, Ze ma samostatnou pravni subjektivitu.
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riskuji nejen pokuty ale 1 povinnost data nachazejici se v datapoolech zverejnit.
Takovato povinnost data zvefejnit pak miZe mit pro spole¢nosti na dne$nim
informacemi pohanéném trhu fatdlni G¢inky. VySe zminéné riziko pak miZze
spoleCnosti 1 pres zna¢né ekonomické benefity datapoolingu od zaklddani
datapooll efektivné odradit. V nasledujici kapitole této prace se tak pokusime,

alespon z ¢ésti onu hranici nalézt a nebo alespon vymezit urcitd kritéria rozliSeni.

5.1 Vymezeni podminek pro vznik Skodlivého efektu na
hospodarskou soutéz

Zakladnim pfedpokladem pro urCeni, zda se jednd o datapool se
Skodlivym efektem je urcit, zda jsou strany anebo alesponl nékteré z nich sobé
navzdjem potencidlnimi soutéZiteli. Spolecnost se povaZuje za potencidlniho
soutéZitele jiné spolecnosti, je-li pri neexistenci dohody v pripadé malého, avsSak
trvalého zvySovdni relativnich cen pravdépodobné, Ze tato prvné uvedend
spolecnost v krdtké dobé uskutecni potiebné dodatecné investice nebo vynaloZi
jiné nezbytné ndklady prechodu za icelem vstupu na relevantni trh, na némz
pusobf jind spolecnost. 178

Tato definice je problematickda hned z n€kolika divodu. Pravdépodobné
nejzdsadnéjSim z nich je slozitost vymezeni relevantniho trhu, které je v pripadé
datapooll extrémné slozité. Jednotlivé spole¢nosti samy o sobé formaln€¢ nemusi
byt z hlediska obvyklého posouzeni soutéziteli a presto mize mit datapool povahu
kartelové dohody napiiklad v tom smyslu, Ze se spoleCnosti na riznych
relevantnich trzich spoji a zptisobi tim Skodu (at’ uzZ zamérné a nebo mimodék) na
tietim relevantnim trhu, ktery vSak s pivodnimi trhy dle konven¢niho vnimani
viibec nesouvisi. Relevantni trh jako takovy je pfitom velmi sloZité vzhledem k
rozsahu a mnoZstvi moZnosti pouZiti dat schranovanych v datapoolu prakticky
nemozné urcit. Jisté existuji trhy, které budou vzhledem k oborim podnikatelské
¢innosti spole¢nosti tvoricich datapool bezesporu trhy relevantnimi, a naopak trhy,
které bezesporu relevantnimi pro datapool nejsou, nicméné zde vznikd ve
srovndni s tradi¢né posuzovanymi odvétvimi az neproporcné Siroka Sedd zona.

Samotné jadro problémi vyplyvajicich z této definice v datapoolingu pak
spociva v tom, Ze se jedna o definici, kterd je orientovand na vysledek (Pokud

spolecnost udéla krok A, pak se spole¢nost vynaloZi investice ¢i ndklady), zatimco

178 Pokyny k pouzitelnosti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody o
horizontalni spolupraci 14. ledna 2011 Komisi. Bod 10
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samotny datapooling je zaloZeny spiSe na ukotvenim procesi spocivajicich v
ziskavani a zpracovavdni dat. U tohoto procesu se pak konkrétni vystupy v
zéavislosti na cilech spole¢nosti a dostupnych technologiich a strategiich
zpracovani, dynamicky vyviji. Pfipo¢téme k tomu rovnéZz okruh spole¢nosti
tvoricich DSA, ktery se také zpravidla velmi rychle méni a to Casto i v fadech
hodin ¢i dnt. Proto bohuZel neni nadsdzkou tvrdit, Ze urcit v pripadé datapoold
relevantni trh je tkolem spiSe neZ pro pravnika ¢i ekonoma tkol hodny spiSe
pout'ového véstce. Tento efekt pak zplna neodstrani ani pravidelné vyhodnocovani
trhu, které se bude casto dit aZ ndasledné. RovnéZz frekvence takovéhoto
vyhodnocovani nemizZe byt dostate¢nd a zaroven ekonomicky udrzitelnd. Zejména
velké a strukturdlné sofistikované datapooly tak v praxi dennodenné balancuji
nedobrovolné na hrané zdkona.

Nicméné, vratme se k puvodni definici soutézitelli a zminime, Ze tato se
nebude rovnéz vztahovat na vnitropodnikové datapooly a datapooly ve vzdjemné
zavislych spole¢nostech na které se uplatni vyjimka ve smyslu odstavce 3 ¢lanku
101 SFEU. Na zdkladé této podminky je mozZné prohldsit odstavec jedna za
neucinny pro urcité kategorie toho mezi podniky a rozhodnuti nebo kategorie
rozhodnuti ¢inéna sdruZenim podniki. Zde bude nasledné posuzovana zejména
uroven spojeni jednotlivych podnikii.!79

Pokud jiz dojdeme k zdvéru, Ze jsou si spolecnosti, které spole¢né vytvaii
datapool soutéZziteli, je nutné se zaméfit na to jaky efekt o jaké intenzit€¢ méd dany
datapool na trh. Demonstrativni vycet fakultativné splnitelnych Skodlivych prvki
je pritom ve svoji obecné verzi poskytovédn odstavcem prvnim, ¢ldnku 101 SFEU.
Pii vyhodnocovani, zda ma datapool Skodlivy vliv na hospodafskou soutéz, je
rovnéZ nutné do posouzeni zahrnout, zda neexistuji pozitivni G¢inky, které by jisté
negativni U¢inky vyvaZovaly.!80 Jak ostatné stanovil SDEU v rozsudku AC
Treuhand: Je v konkrétnim piipad€ “totiZ nejprve treba vzit v ivahu celkovy
kontext, ve kterém byla uvedend dohoda nebo uvedené rozhodnuti p¥ijaty nebo ve
kterém maji své ucinky, a konkrétnéji jejich cile...”18! Tento zdanlivé jasny tkol

ddle komplikuje fakt, Ze v neexistuje Zadné voditko, které by urcovalo, miru

179 Rozsudek tietiho senatu Soudniho dvora Evropské unie ze dne 18. zatfi 2001 ve véci M6
and Others v Commission. Bod 74.

180 Rozsudek tfetiho senatu Soudniho dvora Evropské unie ze dne 6. fijna 2006 ve véci
GlaxoSmithKline Services and Others v Commission and Others. Bod 95.

181 Rozsudek tfetiho senatu Soudniho dvora Evropské unie ze dne 8 cervence 2008 ve véci AC-
Treuhand v Commission. Bod 126.
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pozitivity ¢i negativity daného efektu na hospodarskou soutéz. Samotny vysledek
je v nasledku toho nutné arbitrarni, zavisly na pohledu, postaveni a zkuSenostech
lidského faktoru a to zejména s prihlédnutim k tomu, Ze datapooly jako fenomén
umoznuji nékteré prelomové funkce modernich technologii a ndzory na tyto
technologie samotné se napfi¢ spolecnosti velmi liSi. Konkrétni ndzor regulatora
pti kontrole tak 1ze opét spiSe hddat neZli predpovidat. I pfesto a nebo pravé proto
se nize pokusime zaméfit na kliCové aspekty a stanovit alespon jakési dil¢i
milniky a to jak z hlediska postaveni souteZitell, tak efektu, které jednotlivé

pripady prinasi.

5.1.1 Horizontalni a vertikalni pisobeni

Co se tyka hospodéiské soutézZe, 1ze rozdélit mozny negativni vliv dohod
obsaZenich jak v DSA, tak v separdtnich dokumentech!82, na horizontdlnich tak
vertikalnich DSA, kdy se jednotlivé druhy ujednani budou liSit podle toho jakou
roli hraji dodavatelském fetézci. Vzhledem ke komplexité nékterych ujedndni
miiZze rovnéZ dochdzet k vytvareni datapoold, které budou mit jak horizontalni tak

vertikdlni ptisobeni zaroven.

5.1.1.1 Vertikalni pisobeni datapooli

V piipadé vertikdlniho sdileni dochdzi pomoci DSAa pridruZenych
dokumenti k propojeni dvou a vice vrstev trhu. Napiiklad vznikne datapool, ktery
vyrobci umozni ziskdvat od distributori poznatky tykajici se preferenci
koncovych zakazniki a od dodavateli informace o dostupnosti, cené a
moznostech technickych feSeni a surovin. Tento typ datapoolingu se zdd
vSestranné vyhodny, nebot’ zdkaznici dostdvaji produkty, které 1épe odpovidaji
jejich potfebam, distributoriim se pak v dusledku tohoto zvysi zisky z prodeje,
zatimco vyrobci a dodavatelim stoupa odbyt. Vyrazné se rovnéz zlepsi flexibilita
trhu v ptipadé vypadkd doddvek urcitych produktid a nebo sluzeb. Odvracenou
stranou mince je vSak fakt, Ze kdokoli bude stat mimo tento datapool mize mit
vyznamné ztiZzenou pozici na trhu. Klasickym piikladem takovéhoto pfevazné
vertikdlniho ujednani tykajictho se predchidce datapoolil jak je zname dnes, je

rozhodnuti ve véci John Deere Ltd proti Komisi!83 ve kterém ... [ pfesto je vSak

182 Tyto separatni dohody pak viibec nemusi byt uzavirany s védomim vsech stran podilejicich se
na datapoolu.

183 Rozsudek patého senatu Soudniho dvora Evropské unie ze dne 28. kvétna 1998 ve véci John
Deere Ltd. v Commission
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vnimano riziko naruSeni hospodafské soutéZe pomoci vertikaln€ plsobiciho
ujednani ve srovnéni s horizontdlnim, jako poméné nizsi.184

BliZ$im voditkem pro stanoveni rozliSeni miry Skodlivosti/Ci prospésnosti
je blokova vyjimka v nafizeni VABER,!85 které specifikuje podminky odst. 3
¢lanku 101 SFEU pro ucely vertikdlnich dohod. Hlavnim tihelnym kamenem této
blokové vyjimky je stanoveni stanoveni konkrétni monetarni hranice, pod kterou
nemiZe mit datapoolu s vertikdlnim efektem dostate¢né vyznamny negativni efekt
na hospodafskou soutéZ. Clanek 2 odstavec 2 VABER stanovi tuto hranici pod
kterou dohoda s vertikdlnim omezenim automaticky spadd dohoda do ramce odst.
3 ¢lanku 101 SFEU na 50 milioni EUR. Co se tyce proporéniho zastoupeni
dodavatell na trhu, stanovi tuto hranici ¢ldnek 3 odstavec 1 VABER na 30%.

Nicméné jak spravné podotykd Kellerbauer!8¢ mohou nastat i situace,
které nespadaji do vyjimek vyjmenovanych ve VABER a presto spadaji do ramce
vyjimek ktery lze podfadit pod clanek 101 odst. 3 SFEU, protoze Skodliva
ujednani lze definovat podle cile je nutné vykladat restriktivné a v pfipadé
nejasnosti musi byt vzdy posuzovéany konkrétni i¢inky na trh.187

Prospésny datapool miZe vznikat i v piipadech kdy velky vyrobce urcité
technologie sdili informace ohledné rozdé€leni potencidlnich zdkazniki a na
zakladé tohoto dochazi k rozdéleni oblasti ve kterych budou pisobit jednotlivi
autorizovani distributofi. Nicméné v tomto piipadé je nutné aby povaha daného
vyrobku a nutnost jeho vysoce kvalifikovaného servisu odiivodniovala takovyto
cloud.!88 Obecné je rovnéZ vhodné aby byly stanoveny co nejvstficnéj$i podminky
pro vstup do takovéhoto datapoolu a zvefejni informaci o jeho existenci pro
pfipad z4jmu nového subjektu, ktery je schopen splnit dané technické kvality.

Beze vSich pochybnosti tak 1ze konstatovat, Ze bez pouZiti datapoolu je u jistych

184 KELLERBAUER, Manuel; KLAMERT, Marcus a TOMKIN, Johnathan (ed.). The EU Treaties
and the Charter of Fundamental Rights. A Commentary. Oxford university press, 2019. ISBN
978-0-19-879456-1. Strana 1193, bod 63.

185 Nafizeni Komise 2022/720 ze dne 10. kvétna 2022 o pouziti ¢l. 101 odst. 3 Smlouvy
o fungovani Evropské unie na kategorie vertikalnich dohod a jednani ve vzajemné shodé

186 KELLERBAUER, Manuel; KLAMERT, Marcus a TOMKIN, Johnathan (ed.). The EU Treaties
and the Charter of Fundamental Rights. A Commentary. Oxford university press, 2019. ISBN
978-0-19-879456-1. Strana 1016.

187 Rozsudek tietiho senatu Soudniho dvora Evropské unie ze dne 11 zaii 2014 ve véci CB v
Commission. Bod 58.

188 KELLERBAUER, Manuel; KLAMERT, Marcus a TOMKIN, Johnathan (ed.). The EU Treaties
and the Charter of Fundamental Rights. A Commentary. Oxford university press, 2019. ISBN
978-0-19-879456-1. Strana 1017, bod 69.
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specifickych piipadi globalnich vyrobcil takovéto jednani prakticky nemozné.!89
Co se tyce ucinku takovéhoto datapoolu, musi byt prokazatelny pozitivni efekt na
zvySeni drovné sluzeb Ci dostupnosti zboZi daného vyrobce u kterého by nebylo
mozné a nebo pravdépodobné bez vynaloZeni disproporéné vysokych finan¢nich

nédkladu.

5.1.1.2 Horizontalni ptisobeni datapooli

V pfipadé horizontilntho DSA bude dochédzet ke sdileni dat mezi
spoleCnostmi, které se nachazeji na stejné urovni trhu. Tyto dohody maji velky
potencidl co do podpory rozvoje technologii a zkvalitnéni sluzeb v urcitém
sektoru ¢i odvétvi. Za pomoci datapoold je mozné sniZit plosné rizika a usetfit
ndklady, které by jinak byly proinvestovany zbytecné a nebo se sdilet Cast know-
how.190 Negativnim aspektem miiZze byt jiZ zminéné naruseni cen a odstithnuti
nékterych hraci na trhu od praktické moznosti icasti na hospodarské soutézi. To
vSe se muze dit prostfednictvim zejména piimého a nebo nepiimého urcovani
kupnich cen na zdkladé¢ vzdjemné koordinace skrze datapool, omezeni nebo
kontroly vyroby, odbytu, dovozu, vyvozu, omezeni vyzkumu a vyvoje a nebo
nuceného alokovani investic, ¢i rozdéleni trhu nebo ndkupnich zdroji.!! Nize
proto budou rozebrdny vybrané oblasti horizontdlnich dohod z pohledu
datapoolingu spolu se stru¢nym rozebranim specifik, kterd z pohledu datapoolingu

prindsi.

5.1.1.3 Sdileni prav k prevodu technologii

Prvnim z pohledu vztahu datapoolingu a hospodaiské soutéze
pravdépodobné nejzajimavéjSim, je datapool technologicky, ve kterém podniky
sdileji licence ¢i know how tykajici se technologii. V takovémto piipad€ by byly
za normdlnich okolnosti v pfipadé uzavirdni jednotlivych dvoustrannych dohod

chranény doty¢né blokovou vyjimkou TTBER.192 193 Ve sdéleni k tomuto natizeni

189 Rozsudek Soudniho dvora Evropské unie ze dne 25. fijna 1977 ve véci Metro v Commission

190 Vice naptiklad viz. Pokyny k pouzitelnosti ¢lanku 101 Smlouvy o fungovani Evropské unie na
dohody o horizontalni spolupraci 14. ledna 2011 Komisi.

191 RABAN, Premysl, a kol. Obchodni prdvo. Brno. Vaclav Klemm - Vydavatelstvi a
nakladatelstvi, 2020. ISBN 978-80-87713-19-8. Strana 108.

192 Natizeni Komise (EU) €. 316/2014 ze dne 21. bfezna 2014 o pouziti ¢l. 101 odst. 3 Smlouvy o
fungovani Evropské unie na kategorie dohod o pfevodu technologii

193 Tato blokovéd vyjimka se uplatni na podniky uzavirajici jednotlivé dvoustranné dohody o
prevodu technologii a zaroven podniky uzavirajici dvoustrannou dohodu nedosahuji spolecného
podilu na relevantnim trhu 20% a nebo 30% v piipadé podnikii jeZ nejsou soutézicimi podniky.
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je vSak pifimo uvedeno, Ze se tato vyjimka na vétSinu datapooli z divodu
vicestranného charakteru DSA pro datapooly nevztahuje. Komise v§ak v tomto
dokumentu rovnéZ nastiniuje svij postoj ke vzniku takovychto datapoolii a
poskytuje sérii voditek jak postupovat v pripadé technologickych datapooll tak
aby neposkozovaly hospodafskou soutéZ a tudiZ spadaly do rdmce Clanku 101
odst. 3 SFEU.

Pro uplné pochopeni postoje Komise prezentovaného ve sdéleni, je nutné
na ivod zddraznit, Ze se jednd o dokument vydany v roce 2014 od kterého v dobé
vzniku této prace uplynulo jiz téméf 10 let. Pokrok zaznamenany ve svété
informacnich a komunikacnich technologii je za tuto dobu nesmirny. Navic vyvoj
nékterych z nich nabral zcela jiny smér nez bylo predpokldadano. Svou hodnotu co
se tyCe ndzorl a postoji komise vSak dokument jist¢ ma a to zejména s ohledem
na to, Zze jakykoli oficidlni zdroj nové€jSich informaci pro vykladovou praxi ze
strany Unie absentuje. S ohledem na velmi imperativni lingvistickou strukturu
Casti tykajici se “technologickych poolt,” ktera svym fazenim a definovanim
jednotlivych pojmG v podstaté kopiruje obsahovou strukturu zdvaznych
blokovych vyjimek, lze zde prezentovany néazor pfinejmensSim pouZzit jako jakési
voditko.

Je rovnéZz vhodné zminit, Ze sdéleni vnim4 datapooling pouze tzkou
optikou technologickych datapooli, které jejich uZivatelim umoznuji na jednom
misté a za jednu cenu, piistup k technologickym licencim. Cast subjekti v

v 7

datapoolu je tak Cistymi poskytovateli licence k softwaru a dal$i cast jsou
recipienti, ktefi t€Zi z pristupu k souboru licencovaného obsahu, ktery je jim
nabizen z pravidla vyhodnéji nez by tomu bylo v situaci, kdy by nakupovali
jednotlivé licence samostatné. NiZe si pro rozebereme maxima obsaZend ve
sdéleni Komise k TTBER a doplnénd o moZzné analogické aplikace pro ostatni
kategorie poold.

K vytvofeni technologického datapoolu, ktery bude v souladu s pravidly
pro hospodéiskou soutéz, je podle Komise potfeba plnit nékolik kritérii. Tato
kritéria, zejména pokud jsou splnéna kumulativné jsou z pohledu Komise
spolehlivymi ukazateli prokazujicimu pozitivni efekt datapoolu na trh. Prvnim z
nich je samotnd povaha licenci a sice to, zda jsou si jednotlivé licence

komplementy a nebo substituty a vztah licencovanych technologii s technologiemi

mimo datapool. Proto sdéleni zavddi dvoji rozliSeni technologii sice na
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technologické komplementy a technologické substituty, a dile na technologie
postradatelné a nepostradatelné.194

Technologie jsou si komplementy pokud jsou zdroven potfebné k vyrobé
daného vyrobku a to i v pfipadé Ze se castecné jejich pouZiti prekryva. Pokud by
ale bylo mozné si pfi vyrobé daného produktu mezi technologiemi vybrat, bude se
jednat o substituty. Dtlezitost tohoto déleni pak z pohledu komise spo¢iva v tom,
Ze ucelem technologického poolu, je hromadny ndkup licenci a jejich nasledné
postoupeni v podobé ziskani pfistupu ke cloudu. Pokud by byly do cloudu
nakupovdny licence, které by se navzdjem mohly nahrazovat, znamenalo by to, Ze
se ztrdci pozitivni efekt pro uZivatele, kterym je ziskdni levného pfistupu k
technologiim a prevaZzuje negativni efekt v podobé omezeni hospodarské soutéze.
Jednalo by se totiz technicky vzato o kolektivni prodej. Urcitou pozitivni indikac{
faktu, Ze se skute¢né jednd o prospéSny datapool je také fakt, Ze poskytovatelé
licence mohou danou licenci proddvat i mimo datapool a spolecnosti tak maji
moznost volby, zda zvoli zakoupeni jednotlivych licenci anebo radéji zaplati
poplatek za uzivani datapoolu. Fakultativné¢ pak muZe byt datapool ochoten
prodévat licence na technologie zvlast' a to za predpokladu, Ze soucet poplatku za
jednotlivé licence nepiekroci poplatek za uZivéani celého datapoolu.

Druhym kritériem je vztah s technologiemi mimo datapool. Prospésny
datapool se vyznacuje tim, Ze technologie v ném seskupené jsou nepostradatelné
pro vyrobu predmétného vyrobku a nebo pro takovou vyrobu vyrobku pii které si
vyrobek udrzi urcity standard, ktery je datapoolem podporovan. Slovo nezbytnou
v tomto kontextu znamend, Ze za technologii neexistuje Zaddny vhodny substitut.!95

DalS$im ukazatelem miZe byt to, do jaké miry se podileji na vybéru
technologii do datapoolu nezdvisli odbornici. Dle komise se tak posiluje pravni
jistota ve smyslu zdruky, Ze tyto osoby vyberou skute¢né nejvhodnéjsi feSeni pro
zakazniky datapoolu, bez ohledu na ekonomicky zdjem jinych subjekti. V tomto
bodé€ nelze nez nazor Komise odmitnout. Vzhledem ke skuteCné situaci na trhu,
kdy nejpovolanéjsi osoby v oboru byvaji zaméstnavany na financné zajimavych

mistech, kterd si ale mohou dovolit nabizet zejména velké korporace, nebo samy

194 Sdéleni Komise Pokyny o pouziti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody
o pfevodu Technologii. Bod 250.

195 Sdéleni komise k TTBER dokonce uvadi termin schidny, coze je dle nazoru autorky prace
ponékud nestastné. Schiidné feSeni totiz mnohdy neznamena feSeni dobré. Viz. Sdéleni Komise
Pokyny o pouziti ¢lanku 101 Smlouvy o fungovani Evropské unie na dohody o pfevodu
Technologii.
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velké datapooly, by mélo byt posuzovano spiSe spektrum zapojenych entit nezli
jejich formdlni nezdvislost. Jistym vychodiskem pro kontrolu kvality cloudu by
pak de lege ferenda mohla byt dokumentace, kterd volbu jednotlivych feSeni
osvétli. Z funkéniho hlediska pak rovnéZ Casto byva cennéjsi prakticka znalost nez
formalni odbornost.

Jednim z rizik technologickych datapooli, vzhledem k mnozstvi
chranénych patentq, je fakt, Ze mohou obsahovat i patenty, které jsou jiZ neplatné.
Vytvoreni datapoolu, obsahujiciho byt jen jeden neplatny patent pak mtze mit za
nasledek zvyseni nakladli na provozovani datapoolu placenim vyssich licen¢nich
poplatkt. V takovém pripadé, mize datapool branit inovaci v oblasti, které se
tykd a v disledku toho se vystavovat riziku napadeni v souladu s ¢lankem 101
odst. 1 SFEU.196 Nicméné v tomto bodu vykladu si v rdmci svého sdéleni sama
Komise nentf jista a bude proto zdviset na konkrétni soudni praxi. De lege ferenda
se vSak autorka domnivé, Ze by bylo vykladové vhodné spiSe posuzovat pfevazny
efekt datapoolu za soucasného prihlédnuti k poctu takto sdilenych patentd. Bylo
by totiz nanejvyS poSetilé vyhodnocovat dohodu v rdmci datapoolu jako
zakédzanou v pripadé, kdy by nasledkem chyby chréanila mezi stovkami platnych
patentl jeden neplatny.

Na z4vér pro uplnost zmiiime, Ze TTBER a na ni navazujici pokyny se
rovnéZz neaplikuji v situacich kdy uréi pro specifické pfipady jinak blokové

vyjimky!97 obsazené v nafizenich SBER!98 a R&D BER.19?

5.1.1.4 Sdileni informaci za icelem vyzkumu a vyvoje

Dalsi blokova vyjimka podle odst. 3 ¢lanku 101 SFEU je vyjimka

dopadajici na datapooly vytvarené za ticelem sdileni poznatkl ohledné vyzkumu a

196 Odstavee 272 a 128 sdéleni komise k Natizeni Komise (EU) 316/2014 ze dne 21. bfezna 2014
o pouziti ¢l. 101 odst. 3 Smlouvy o fungovani Evropské unie na kategorie dohod o pievodu
technologii ve spojeni s ¢l. 5 Natizeni Komise (EU) 316/2014 ze dne 21. bfezna 2014 o pouziti ¢l.
101 odst. 3 Smlouvy o fungovani Evropské unie na kategorie dohod o pifevodu technologii
pismeno b), datapool by zde totiz mohl fakticky pusobit jako zavazek nenapadnout prava
dusevniho vlastnictvi. Viz. Sdéleni Komise Pokyny o pouziti ¢lanku 101 Smlouvy o fungovani
Evropskeé unie na dohody o pfevodu Technologii.

197 Odstavec 7 preambule Natizeni Komise (EU) 316/2014 ze dne 21. bfezna 2014 o pouziti ¢l.
101 odst. 3 Smlouvy o fungovani Evropské unie na kategorie dohod o pfevodu technologii

198Nafizeni Komise (EU) 2023/1067ze dne 1. Cervna 2023 o pouziti ¢l. 101 odst. 3 Smlouvy
o fungovani Evropské unie na nekteré kategorie specializa¢nich dohod

199 Natizeni Komise (EU) 2023/1066 ze dne 1. ¢ervna 2023 o pouziti ¢l. 101 odst. 3 Smlouvy
o fungovani Evropské unie na n¢které kategorie dohod o vyzkumu a vyvoji
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vyvoje. Pro ucely modernich datapooltl je tato kategorie naprosto stéZejni a
podporuje tak vlastné konkurenceschopnost a udrZitelnost celé Evropské unie.

Pravidlo obsazené v této blokové vyjimce se aplikuje na DSA, které by
jinak spadaly do oblasti zakdzanych za podminky, Ze jsou pfedmétem sdileni data
o vyzkum a vyvoji technologii nutnych pro vyrobé vyrobki, vyrabénych stranami.
Tato data musi byt tajnd, podstatnd a identifikovatelnd.20 CoZ znamend, Ze aby
bylo mozné na sdileni dat vyjimku aplikovat, musi byt data uzite¢na a duleZzita pro
produkéni aktivity20! stran a nebo uziti urcitého predem stanoveného okruhu
technologii. Zminénd data musi byt rovnéZz pristupnd pouze ur¢itému okruhu
uzivateli vymezenému v DSA. Pokud by se tak nestalo a data byla pfistupna
vSem, neaplikoval by se ¢lanek 101 SFEU a nebyl by tudiZ ani divod k uziti
blokové vyjimky.

V zasadé pritom plati, Ze aby byla blokova vyjimka aplikovatelny musi
mit strany DSA rovny a kompletni pristup k veskerym?202 vysledkim vyzkumu a
vyvoje sdilenym podle této dohody. Je rovnéZ nutné aby byla data publikovana
bez zbytecnych pratahi, hned poté co jsou spolehlivé ziskdna.203 Piipadna
prodleva mezi ziskdnim dat a jejich zvefejnénim by totiZ mohla predstavovat
nespravedlivou konkuren¢ni vyhodu.

Pokud dochézi pfi vyzkumu a vyvoji k urCité disproporcionalit¢ mezi
stranami, napfiklad urcitd spolecnosti maji vét§si R&D oddéleni neZ jiné a nebo
nékteré spoleCnosti prispivaji do datapoolu pouze daty potfebnymi pro dalsi
vyzkum a vyvoj, zatimco jiné data i aktivné zpracovévaji, je piipustné aby si
strany ujednaly jistou finan¢ni Ccdastku, ktera spravedlivé vynahradi tuto
disproporci. Tato Céastka ale nesmi byt v takové vySi, aby brdnila strandm v
pfistupu k tomuto know-how. Fakultativné je rovnéZ mozZné, aby si strany mezi
sebou ujednaly spole¢né zaddni vyzkumu za finanéni dplatu, kdy bude sdileni
ndkladd a vysledkli z kontraktace specializovaného pracovisté benefitem pro

vSechny zucastnéné a umozni piistup k vysledkiim a jejich vyuziti. Strany rovnéz

200 Clanek 1 odst. 9 Natizeni Komise (EU) 2023/1066 ze dne 1. Eervna 2023 o pouziti &l. 101
odst. 3 Smlouvy o fungovani Evropské unie na nékteré kategorie dohod o vyzkumu a vyvoji

201 produkovan muze byt vyrobek a nebo sluzba.

202 Clanek 3 odst. 3 pismeno a) Natizeni Komise (EU) 2023/1066 ze dne 1. &ervna 2023 o pouziti
¢l. 101 odst. 3 Smlouvy o fungovani Evropské unie na nékteré kategorie dohod o vyzkumu
a vyvoji
203 Thid. ¢lanek 3 odstavec 3 pismeno b)
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musi mit pristup k veSkerému dosavadnimu know how, které je potfebné pro
vyuziti dat o vyzkumu a vyvoji sdilenych v datapoolu.204

Pokud vSak mezi sebou vytvareji datapool akademické instituce, nebo
spole¢nosti jejichZz hlavni Cinnosti je provddéni vyzkumu na komeréni bézi,
mohou si mezi sebou ujednat, Ze budou pouZivat data na sdilend v datapoolu
pouze pro Ucely budouciho vyzkumu a vyvoje.205

VySe zminéné pripady spadajici do vyjimek podle R&D BER, jsou
omezené co se tyCe rozsahu a doby na kterou je dohoda uzavirdna. Blokova
vyjimka se na tyto datapooly uplatni, pokud je datapool vytvofen mezi
konkurenénimi spolec¢nostmi, které zaujimaji na relevantnich trzich vyrobki a
technologii ne vice, neZ 25%.206 Podily na trhu jsou stanovovdny na zakladé
hodnot prodejii za predchozi relevantni kalenddini rok. Vyjimka obsazend R&D
BERse rovnéZ neuplatni pokud je soucasti dohody o vytvoreni cloudu omezeni,
zakazujici paralelni nezdvisly vyzkum v jinych oblastech nesouvisejicich s
dohodou a nebo pokud se v DSA zakladajici cloud nachdzeji tvrdda omezeni
soutéZe jako je omezeni vyroby, prodeje nebo vyvozu, omezeni dzemi na kterém
smi strany pasivné proddvat atd.207

Jako v pripadé vSech blokovych vyjimek miize byt i tato vyjimka
odejmuta Komisi ¢i orgdnem pro ochranu hospodérské soutéze Clenského statu, za
predpokladu, Ze je v konkrétnim piipadé zjiSténo, Ze datapool obsahujici data
sdilend na zdkladé ujedndni o spole¢ném vyzkumu a vyvoji, plisobi prevazné
protisoutéZné.

Vice versa vSak fakt, Ze datapool nespadd do blokové vyjimky R&D
BER napftiklad z divodu procent jeZ zaujimaji jeho zakladatelé na relevantnim
trhu, neznamend, Ze se jedna automaticky o zakdzané protisoutéZni ujednani podle
¢lanku 101 odst. 1 SFEU. Takovyto datapool stidle mizZe splnit obecné podminky

odst. 3 vySe zminéného Clanku.

204 Odtivodnéni Natizeni Komise (EU) 2023/1066 ze dne 1. ¢ervna 2023 o pouziti ¢l. 101 odst. 3
Smlouvy o fungovani Evropské unie na nékteré kategorie dohod o vyzkumu a vyvoji

205 Clanek 3 odst. 5 Nafizeni Komise (EU) 2023/1066 ze dne 1. Gervna 2023 o pouziti ¢l. 101
odst. 3 Smlouvy o fungovani Evropské unie na nékteré kategorie dohod o vyzkumu a vyvoji

206 Clanek 6 Nafizeni Komise (EU) 2023/1066 ze dne 1. Gervna 2023 o pouziti ¢l. 101 odst. 3
Smlouvy o fungovani Evropské unie na nékteré kategorie dohod o vyzkumu a vyvoji

207 T z tohoto pravidla vSak existuji specifické vyjimky blize ¢lanek 8 Natizeni Komise (EU)
2023/1066 ze dne 1. €ervna 2023 o pouziti ¢l. 101 odst. 3 Smlouvy o fungovani Evropské unie na
nékteré kategorie dohod o vyzkumu a vyvoji
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5.1.1.5 Sdileni informaci za Gcelem koordinace specializace

Datapooly obsahujici specializacni dohodu budou spiSe okrajovym
fenoménem, nicméné i tak mohou hrat v urcitych ptipadech nezastupitelnou roli z
hlediska ekonomiky Unie a proto jim bude alespon stru¢né vénovédna pozornost i
zde. Typickym piikladem specializacnich dohod v oblasti datapoolingu budou
zejména dohody o spolecné piipravé urcitych sluzeb. K vytvafeni takovychto
datapooll mezi spole¢nostmi dochdzi prevazné v momentech kdy kazda Ze
spoleCnosti jiz ma jisty trh ¢i oblast trhu na které s tdspéchem pusobi, vlivem
okolnosti se vSak rozhodne spojit sily s jinou spolecnosti za tcelem rozsiteni
prodeje &i vyroby svych vyrobki a nebo poskytovani sluzeb. A to bud’ geograficky
a nebo prostfednictvim roz$ifenim produktového portfolia. V takovémto piipadé
spoleCnost nema zdjem slu¢ovat svlij systém se systémem smluvniho partnera a
proto vytvofi novy sdileny datapool pro sdileni dat potfebnych k relevantnimu
Ucelu, ktery je sdilen a dal§imi subjekty jichZ se ujedndani tyka.

Soucasnd pravni Uprava pak rozezndva tfi druhy specializacnich dohod. A
sice specializaéni dohody jednostranné ve kterych se jedna strana zavazuje k
omezeni svych podnikatelskych aktivit ve prospéch strany druhé, specializacni
dohody recipro¢ni, ve kterych se strany vzdjemné zavazuji omezit ¢i zastavit
podnikatelské aktivity v ur€itém oboru vyménou za omezeni ¢i zastaveni
podnikatelskych aktivit druhé strany v oboru jiném a nebo dohody, ve kterych se
strany zavazuji vyrdbét urCity vyrobek spolecn€.2’8 Role datapoold bude silnd
zejména ve tretim zminovaném pripadé, kdy si budou spolecnosti pomoci
technologického datapoolu v realném cCase sdilet informace a licence nutné pro
efektivni vyrobu.

Na vySe zminéné dohody se tedy uplatni blokova vyjimka SBER209,
ovSem za predpokladu, Ze podil stran datapoolu uzavirajicich dohodu o koordinaci
a specializaci nepfekro¢i na relevantnim vyrobkovém trhu 20%. Tato blokova
vyjimka vSak muze samoziejmé byt odejmuta Komisi a nebo orgidnem pro
ochranu hospodéiské soutéze ¢lenského statu.

Na zavér této kapitoly, je vhodné pro tplnost zminit, Ze urcitd pravidla

tykajici se hospodédiské soutéZe se mohou rovnéZ mohou dopadat na datapooly

208Nafizeni Komise (EU) 2023/1067 ze dne 1. Cervna 2023 o pouziti €. 101 odst. 3 Smlouvy
o fungovani Evropské unie na nekteré kategorie specializa¢nich dohod. Clanek 5.

209 Narizeni Komise (EU) 2023/1067 ze dne 1. Cervna 2023 o pouziti ¢l. 101 odst. 3 Smlouvy
o fungovani Evropské unie na n¢které kategorie specializacnich dohod
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prostfednictvim omezeni poskytovateli cloud computing sluzeb v rezimu tzv.
strazcl pristupu v reZimu nafizeni DMAZ210 s to souladu s odstavcem 1 a

odstavcem 2 pismeno i) ¢lanku 2 tohoto nafizeni.

6. Zavér

Cilem predkladané prace bylo priblizit pravni aspekty techniky
datapooling v soucasném evropském pravu. Vzhledem k tomu, Ze oblast
modernich technik v IT je vzhledem k rychlému a dynamickému vyvoji tohoto
oboru dlouhodobé legislativné nedostatecné upravend, zaméfila se autorka na
hledani moznych vychodisek v interpretaci jednotlivych obecnych legislativnich
zdroji a hleddni bezpecnych cest rozvoje tohoto odvétvi s ohledem na
predpokladany vyvoj.

Jako nejvétsi problém ve vztahu prdva a datapoolingu autorka spatiuje
nedostate¢nou edukaci generace soucasnych pravnikd ve vztahu k IT pravu. Vyse
nastinénd situace se pfitom, vzhledem k absenci povinné kvalitni vyuky IT prava
na vétSiné evropskych univerzit v dohledné dobé nezlepSi. DalSim
nezanedbatelnym problémem je pak rigidni prfistup nékterych odbornika, ktefi se
snazi k tomuto pravnimu odvétvi pfistupovat stejné, jako k pravnim odvétvim
ponékud konvencnéjsiho rdzu, s tim, Ze se na problémy IT prdva snaZi, ponékud
nesStastné, aplikovat vzorce z obCanského prdava, s tim, Ze oCekdvaji, Ze se tomu
spolecnosti i jednotlivci ptsobici v IT pfizpisobi. Tento pristup je vSak ponékud
problematicky, Cisté z toho d@vodu, Ze tak mnohdy pravo popira zakladni
matematické a technologické zdkonitosti.

Hlavni kratkodobé vychodiska v oblasti datapoolingu Ize pfitom nalézt v
oblasti smluvni, ve které mohou strany, pfi kvalitni spolupraci odborniki z oblasti
prava a IT, stanovit podminky, které mohou pomoci preklenout legislativni deficit.
Kvalitni spoluprace IT odbornikii a pravniki pfi vytvareni smluvnich zakladi
datapoolli pak miiZze i vytvorit obecné uzndavand standard, ze kterého miZe
postupné vyjit ndrodni i nadndrodni regulace, kterd prevezme to nejlepsi z praxe,
misto toho, aby vytvérela vlastni systém metodou pokus-omyl.

Vérna vySe zminénému autorka v prvni ¢asti prace alespont v hrubych
rysech nastinila zakladni technologie pouZivané v oblasti datapoolingu, spolecné s

pravnimi problémy, které tyto technologie skytaji, spolu s nastinénym moZnych

210 Qdstavec 7 oduvodnéni DMA
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feSeni, pripadné alespon zpusobi kterymi lze v zdvislosti na specificich
jednotlivych datapoolt hledat feSeni. V druhé a treti ¢asti pak autorka rozebrala
naleZitosti ochrany dat, a to osobnich i neosobnich. Akcentovala zde rovnéz
postaveni dat v soudobé spolecnosti, jakoZto aktiva sui generis. S ohledem na to
se pak autorka v maximdlni mife soustfedila na nalézani prdvné, ekonomicky i
eticky udrZitelnych feSeni. V posledni Casti prace se pak autorka vénovala
vymezeni pozice datapoolingu z pohledu efektu na hospodafskou soutéz a jeji
pravni dpravu.

Co se tyCe ndvrhu na zlepSeni, lze vzhledem k technickym a
organizacnim moznostem zdkonodarce pouze navrhnout aby byla do budoucna
pfijata takova opatfeni, kterd budou lépe zohledniovat fungovani ICT, a to zejména
s tim, Ze budou normovat spiSe prostfedky jakymi ma byt dosaZeno vysledku neZli
vysledek jako takovy. Bude vhodné, aby pfi pripravé jakékoliv regulace bylo
ptihlizeno k jiz praxi zavedenym postupim a standardim, nebot je mozZno
ocekavat, Ze chybné koncepty zanikly a darwinisticky preZily nejsilnéjsi koncepty
a optimdlni feSeni. Autorka rovnéZ uvitd vyjasnéni charakteru dat zejména z
pohledu jejich mozného vnimdni spiSe jako véci nehmotné, nezli jako informace.

Nebyva zvykem zakoncovat védecké prace prosbou. V tomto ptfipadé by
vSak autorka rdda udé€lala vyjimku a poprosila laskavého Ctendre, aby shlédl na IT
privo a datapooling okem milostivym, a i pfes jeho velky pfesah do svéta
technologii se pokusil najit v tomto odvétvi prava zalibeni. Nemusi pfi tom hned
davat prihlasku na néktery z technologickych obort, byt entusiasmu se
samoziejmé meze nekladou. Bohaté postaci, kdyZ si vybere jeho srdci blizky druh
lidské Cinnosti a zamysli se, jakym zptisobem se vlivem ICT zménil a jaké jsou v
tomto sméru dalSi moZnosti jeho rozvijeni. Jak pravi citat pfipisovany Albertu
Einsteinovi: ,,Zddny problém nemiiZe byt vyFeSen na stejné irovni mysleni, kterd

Jej stvorila.”

Resumé

The master's thesis titled "Legal Aspects of Datapooling in the European
Union" delves into the subject of datapooling through the lens of European Union
law, which stands as a trailblazer in the legal regulation of this emerging legal

domain.
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Structured with an introduction, conclusion, and four principal sections,
the thesis navigates various facets of datapooling.

In the initial section, the author elucidates datapooling as a technique,
scrutinizes its rationale, explores conceivable approaches to constructing a
datapool, and underscores pivotal considerations that must be addressed by
designers in this realm.

The subsequent section delves into the realm of personal data protection,
delineating the essence of informed consent, dissecting its constituent elements,
and elaborating on the status and responsibilities of the data controller, as well as
the processing and safeguarding of personal data, all within the purview of
European Union legislation and established jurisprudence.

The third segment is dedicated to an often-neglected subject: the
protection of non-personal data, an area overshadowed by the more prominently
discussed protection of personal data.The fourth section of this study is dedicated
to the safeguarding of competition, wherein the author deliberates on the potency
of datapool technology and its ramifications on the outcomes of individual market
participants. The author elucidates that a meticulously crafted datapool confers a
competitive edge upon its users vis-a-vis their rivals and can wield substantial
influence on competition dynamics. An examination is undertaken regarding the
accessibility of datapools by various market competitors, juxtaposing the
economic benefits to consumers derived from the enhanced efficiency of suppliers
and their augmented profitability against the adverse impact on the market
position of other suppliers. This analysis underscores that in conditions fostering
positive consumer effects and equitable competition, datapool emerges as yet
another instrument of evolutionary selection in a liberated and transparent market.
Neglecting its significance poses a palpable risk to competitive integrity.

In light of the transnational significance of datapools, this paper
predominantly relies on legislation and jurisprudence established at the European
Union level. Its findings are applicable, albeit with discretion, across EU Member
States, recognizing that national legislation may exhibit stringency on certain

matters while remaining aligned with the foundational principles of EU law.
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	4.1 Ochrana neosobních dat v režimu NIS2
	5. Ochrana hospodářské soutěže
	5.1 Vymezení podmínek pro vznik škodlivého efektu na hospodářskou soutěž
	5.1.1 Horizontální a vertikální působení
	5.1.1.1 Vertikální působení datapoolů
	5.1.1.2 Horizontální působení datapoolů
	5.1.1.3 Sdílení práv k převodu technologií
	5.1.1.4 Sdílení  informací za účelem výzkumu a vývoje
	5.1.1.5 Sdílení informací za účelem koordinace specializace
	6. Závěr
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