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Tato bakalarska prace se zaméruje na vyvoj specializované JavaScript knihovny s ci-
lem umoznit snadné integrovani vizualizaci do aplikaci tretich stran. Hlavnimi cili
prace jsou navrh a implementace knihovny, navrzeni rozhrani pro efektivni komu-
nikaci s Public API firmy Emplifi a zajisténi bezpe¢ného pristupu k datim pomoci
OAuth 2 protokolu. V teoretické ¢asti prace je diskutovana problematika spojena
s integrovanim vizualizaci do externich aplikaci, bezpec¢ny pristup k datim tretich
stran a jsou analyzovana jiz existujici reseni. Prakticka ¢ast se zaméruje na navrh a
implementaci JavaScript knihovny, popisuje navrzeni rozhrani pro efektivni komu-
nikaci s API a zabyva se implementaci bezpe¢ného pristupu k datim v souladu se
standardem OAuth 2.

This bachelor thesis focuses on the development of a specialized JavaScript library
to enable easy integration of visualizations into third-party applications. The main
goals of the thesis are to design and implement the library, design an interface to
communicate efficiently with Emplifi’s Public API and provide secure data access
using the OAuth 2 protocol. The theoretical part of the thesis discusses the issues
related to integration of visualizations in external applications, secure access to
third-party data and analyzes existing solutions. The practical part focuses on the
design and implementation of a JavaScript library, describes the design of interfaces
for efficient communication with APIs and deals with the implementation of secure
data access in accordance with the OAuth 2 standard.

OAuth 2.0 » embedovani « Emplifi Public API « token « JavaScript

(i)
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Uvod

V soucasné dobé internetu tvori data vyznamnou a dilezitou soucést kazdoden-
niho zivota. Problematikou dat je nejen jejich efektivni ukladani, ale také rychlé a
efektivni interpretovani. Vizualizace dat neni pouhym trendem, ale stala se kli¢o-
vym nastrojem v mnoha odvétvich. Od oblasti logistiky, kde pomaha monitorovat
a ridit tok zasob a logistické operace, az po oblast socidlntho marketingu, kde je vy-
uzivana k personalizovanym reklamam ¢i sledovani aktivit zdkaznikd. Pro snadné
integrovani vizualizaci do aplikaci tretich stran se vyuziva koncept embedded analy-
tics (integrované analytické nastroje) — ten umoznuje uzivateldm rychly a efektivni
pristup k datim bez potieby prechazet mezi riznymi aplikacemi.

Cilem této prace zadané spolecnosti Emplifi, ktera se specializuje na socialni
marketing, je vytvorit praktickou knihovnu umoznujici integrovani analytickych
grafti do aplikaci tretich stran. Velky diraz bude kladen na bezpe¢ny pristup k da-
tam skrze OAuth 2 protokol, ktery je klicovym prvkem Emplifi Public API. Soucasti
bude také administrac¢ni rozhrani, jez umozni snadné generovani OAuth 2 tokenti, a
podrobna uzivatelska dokumentace, kterd bude obsahovat veskeré informace k na-
staveni a pouzivani knihovny ¢i uzivatelského rozhrani.

V ramci teoretické ¢asti bude podrobné diskutovéna problematika spojend s in-
tegrovanim. Analyzovat se budou zptisoby integrovani, princip bezpe¢nostniho pro-
tokolu OAuth 2 a jiz existujici feSeni embedded analytics.

Timto zplisobem prace nespojuje pouze technologickou inovaci s nutnosti bez-
pecnosti dat, ale také reaguje na aktualni potreby v odvétvi socidlniho marketingu a
digitalniho prostoru.



Embedded analytics
a zabezpeceni

V této kapitole se zminime o principu embedded analytics, zabezpeceni dat pomoci
OAuth 2 protokolu a jiz existujicich resenich.

2.1 Princip

Embedded analytics transformuje data do grafti a dashboardu [1]. Dashboard je sou-
hrn informaci a nastrojt, které umoznuji rychle a jednoduse zobrazovat dutlezité
metriky (napft. pocet komentara pod prispévkem) [2]. Emplifi dashboardy umoz-
nuji definovat, vytvaret a vizualizovat aktivity uzivateld na socialnich siti [3], coz
umoznuje komplexni pohled na interakci s obsahem.
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Obrazek 2.1: Ukazka dashboardu v produktu firmy Emplifi [4]

Na obrazku 2.1 vidime priklad dashboardu - sklada se z nékolika grafti, ob-
vykle nazyvané jako widgety [3], jejichz obsah lze modifikovat pomoci prepinaci
v listé. Obsah mizZe byt modifikovan v ¢asovém obdobi (poslednich 30 dni, posledni
rok, konkrétni ¢asovy rozsah...), ale Ize jej modifikovat také na zakladé metrik, jako



2.1.1 Iframe

je napft. socialni sit (Facebook, Instragram, LinkedIn), druh interakci (komentare,
reakce, sdileni) apod.1

Embedded analytics se nechova a nevypada jako samostatna aplikace, ale je in-
tegrovan do jiného softwaru nebo webového portalu. Koncovi uzivatelé ¢asto ani
nepoznaji, Ze se jedna o integrovanou analytiku a vnimaji software s touto integro-
vanou analytikou jako jeden néstroj [1]. To umoznuje softwarovym spoleénostem
ziskat a plné integrovat analytickou platformu s jejich vlastnim SaaS produktem bez
nutnosti velkych investic do vyvoje vlastniho feseni.

Saa$ (Software as a Service) je licen¢ni model, v némz je ptistup poskytovan na
zakladé¢ predplatného, pricemz software je umistén na externich serverech, nikoli
na serverech firemnich [5]. K témto sluzbam se bézné pristupuje prostiednictvim
webového prohlizece s prihlasovacim jménem a heslem. Vyhodou je, Ze misto toho,
aby mélo kazdé zarizeni ve firmé nainstalované tento program, sta¢i se do programu
prihlasit pres internet. Pro firmu to znamena usporu financi, jelikoz nemusi inves-
tovat do nového hardwaru, na némz by dané programy bézely. Nevyhodou SaaS je
bezpecnost dat a rychlost jejich dorucovani. Protoze jsou data umisténa na exter-
nich serverech, je treba zajistit rychlé a spolehlivé internetové pripojeni a vyloucit
pristup neopravnénych uzivateld.

Existuje hned nékolik zpasobd, jak data embedovat. Mezi nejpopularnéjsi a nej-
rozsirenéjsi zpusoby patii HTML (Hypertext Markup Language) iframe, webova
komponenta ¢i React SDK s volanim API [1].

Nejjednodussi a nejrychlejsi metodou embedovani je vyuziti iframu [1]. Iframe (in-
line frame) je HTML prvek, ktery umoznuje nacist HTML stranku uvniti doku-
mentu [6]. Pouzivé se pro vlozeni uréitého obsahu z jednoho zdroje do druhého. To
se poté jevi jako nové okno v dané strance, jedna se ovsem o embedovany iframe.
Tuto moznost embedovani vyuzivaji napt. Google Mapy nebo YouTube [6]. Velkou
vyhodou je, Ze neni tfeba instalovat pro béh zddné dependence.

Pokrocilejsi technikou pro embedovani je pouziti webové komponenty. Vyhoda
opét spociva v tom, ze neni treba instalovat zavislosti pro béh. Embedovani pro-
biha pomoci knihovny, ktera se naimportuje pres HTML tag <script>. Poté je

'Widgety nemusi byt obecné pouze vizualizace, miiZe se jednat také o ovladaci prvky (napt.
vybérové seznamy, zaskrtavaci policka, textova pole apod.). Tato moznost se vyuziva zejména ve
vyvojarskych dashboardech pro rychlejsi tvorbu vizualizaci. V samotném produktu firmy se ale
pouziva kvuli uzivatelské privétivosti pouze pro vizualizace [3].



2.1.3 React SDK + API

mozno embedovat vizualizace pouze prostfednictvim naimplementovanych webo-
vych komponent [7].

Posledni zminovanou moznosti je embedovani prostfednictvim React SDK s vola-
nim APL

SDK (Software development kit) je oznaceni sady nastroja pro tvorbu softwaru
[8], které umoznuje vyvojaram vytvaret rychleji a standartizované nové aplikace.
API (Application Programming Interface) je rozhrani usnadnujici komunikaci mezi
dvéma platformami. Uzivatel specifikuje pozadavek na data, rozhrani API provede
volani na webovy server, ktery nasledné tento pozadavek zpracuje a odesle odpoved
na specifikované volani (muze se jednat napft. o data ve forméatu JSON). Diky tomu se
krati vyvojovy cyklus (automatizace), efektivné se poskytuji nové sluzby uzivatelam
a muze zlepsit reputaci a dvéryhodnost znacky.

K embedovani je potfeba nasledovat instrukce (napt. nainstalovani dependenci,
zprovoznéni backendu apod.) a zajistit, Ze v§echny kroky v nich obsazené budou spl-
nény [9]. Jedna se tedy o programatorsky naro¢néjsi metodu, ovsem vyhoda spocivéa
ve vétsi flexibilité vyvojara, ktefi mohou vizualizace snadno modifikovat [1].

Zabezpeceni AP je dtlezitou soucéasti v modernim inzenyrstvi zajistujici bezpe¢nou
a davéryhodnou komunikaci mezi riznymi aplikacemi. S rostoucim vyznamem API
pro vymeénu dat mezi systémy je nezbytné vénovat zvlastni pozornost implementaci
efektivnich bezpecnostnich opatreni. API authentication (autentizace) je feSenim
pro ovérovani uzivatell - to umoznuje vlastnikovi daného API ochranu pred ne-
opravnénym pristupem ze strany uzivatel, ktefi nemohou ovérit svou totoznost
[10].

Reseni autentizace jsou obvykle nastavena tak, aby zablokovala piistup do API,
pokud se pri volani zjisti néco nespravného ¢i nevalidniho s uzivatelem. S tim se poji
druha bezpec¢nostni slozka, kterou je autorizace (authorization). Zatimco autenti-
zace ovéruje identitu uzivatele, autorizace se zabyva tim, jaké akce ma dany uzivatel
povoleny [11]. Mezi nejpouzivanéjs$i metody patii HTTP authentication, API keys a
OAuth 2.0.

HTTP autentizace omezuje pristup k serveru pomoci preddefinovanych schémat.
Jednim z pouzivanych schémat je Basic HTTP [12]. Uzivatel, ktery chce ovérit
svou identitu, tak mtize ucinit vlozenim hlavicky Authorization s bezpe¢nostnimi
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udaji - nejcasteji tim byva uzivatelské jméno a heslo. Samotné ovérovani pomoci
HTTP Basic se ovsem nedoporucuje. Prenasené tudaje jsou sice zakédované, ale
nejsou zasifrované [12]. Proto je tfeba v pripadé pouziti zajistit Sifrované spojeni
(HTTPS/TLS). Atribut hlavicky se zakodovanym uzivatelskym jménem a heslem
muze vypadat napf. jako na ukazce 2.1.

Zdrojovy kéd 2.1: Autorizacni atribut - Basic schéma

Authorization: Basic drgnpdrgud653==,

Bearer schéma obsahuje tzv. bearer tokeny. Bearer token specifikuje, k jakym
zdrojim muze uzivatel v API pristupovat [11]. Token je obvykle retézec vygenero-
vany serverem v reakci na pozadavek na prihlaseni. Opét je nutné zajistit zabez-
pecené spojeni jako v pripadé Basic schématu. Atribut hlavicky s tokenem muize
vypadat napft. jako na ukazce 2.2.

Zdrojovy kdd 2.2: Autorizacni atribut - Bearer schéma
Authorization: Bearer se5Edg345dsBNN-7df,

API kli¢ (key) je jedinecny alfanumericky retézec, ktery slouzi k jednoznacné iden-
tifikaci klientti/aplikaci [13], jenz API vyuzivaji. Narozdil od tokent nejsou casové
omezené - to miize znamenat bezpec¢nostni problém v pripad¢, ze pri zadavani po-
zadavku API by prenéaseny kli¢ mohl byt zachycen [11] a s nim i cela sit, pokud by
obsahovala jeden nezabezpeceny bod. Proto je i v tomto pripadé nutné zajistit Sifro-
vané spojeni [14]. Pokud API bude slouzit pouze ke ¢teni, je zabezpeceni API kli¢cem
tou nejlepsi volbou - uzivatelé budou moci data stahovat, ale nikterak modifikovat
¢imazat [11].

OAuth (Open Authorization) protokol byl vyvinut jako feseni pro udélovani pri-
stupu na predem definovanou dobu bez sdileni uzivatelskych jmen a hesel [15].
OAuth 2.0 je nejlepsi volbou pro identifikaci osobnich uzivatelskych tctt a udélo-
vani patri¢nych opravnéni [11]. Proces autentizace je vidét na obrazku 2.2.
Nejprve se uzivatel prihlasi do systému - nejcastéji formou uzivatelského jména
a hesla, nebo klientského id a secretu. Tim se posle HTTP pozadavek na koncovy bod
(Castéji znamy pod terminem endpoint). Autorizace uzivateli nasledné vrati token.
Pokud ma uzivatel jiz platny token, mtize pristupovat k datim. Naopak pokud mu
token jiz expiroval nebo neni platny, volani do API mu vrati chybové hlaseni.



2.2.3 OAuth

O User & Auth Service O AP

Provides credentials —————

< Returns authentication token (if valid) —
Sends API call with authentication token ——————— >
< Verifies authentication token —
— Confirms token is valid (if so) >

Responds with data

2, User & Auth Service O API

Obrazek 2.2: Autentiza¢ni diagram protokolu OAuth 2.0 [16]

Soucasti autoriza¢ni odpovedi byva i nékolik dal$ich idaja. Odpoveéd mize vy-
padat napt. jako na ukazce 2.3.

Zdrojovy kéd 2.3: Ukazkova odpovéd autoriza¢niho serveru

1 {

2 "access_token": "G7k4Q2s1bD5z9x",
3 "token_type": "Bearer",

4 "expires_in": 3600,

5 "refresh_token": "5aB3c9Cx8P5y2z",
6 "scope": "create"

7}

Byva ve formatu JSON (JavaScript Object Notation) a obsahuje informace o da-
ném pristupovém tokenu (access_token). Kromé pristupového tokenu obvykle
obsahuje i refresh_token. Ten umoznuje uzivateli pouzivat stéle jeden token bez
nutnosti generovani nového [17]. Déle maze obsahovat specifikujici prava uziva-
tele (scope), platnost tokenu (expires_in) ¢i typ tokenu (token_type), z nichz byly
nékteré zminény v predchozi kapitole. Presny format odpovédi je ale specifikovan
samotnym API - tudiz kazdé APl mtze mit jiné délky pristupovych a obnovovacich
tokent, casové platnosti tokent ¢i i samotné atributy v odpovédi a jejich nazvu.



2.3 Existujici feseni

Embedded analytics problematikou se zabyva mnoho firem a kazda z nich dispo-
nuje jinymi zpusoby reseni. Zde budou zminény firmy, které se objevuji casto na
vrchnich prickach internetovych recenzi, ¢i firmy, které byly pro inspiraci doporu-
ceny externim zadavatelem. Pro aktualnost jsou brany informace ze zdrojt z rokt
2022/2023.

Firma GoodData byla zminéna zadavatelem jako jedna z nejvyraznéjsich na trhu.
Dodéava embedded analytics systémy firmam jako je VISA, Zalando ¢i Bentley [18].
Embedovani provadi tfemi zminénymi zptisoby - HTML iframem, webovou kom-
ponentou ¢i React SDK. Zakaznikim nabizi prizptisobeni dashboardt tak, aby od-
povidaly zdkaznikové znacce. GoodData ziskaly v roce 2023 hned nékolik ocenéni
firmou TrustRadius, davéryhodnou platformou v oblasti B2B (Bussines to Bussines)
[19]. Firma GoodData obdrzela ocenéni Best Value for Price, Best Relationship ¢i
Top Rated 2023. Zakaznici firmy GoodData si v recenzich chvali hlavné snadné pou-
zivani, zakaznickou podporu, sirokou skélu podporovanych databazi ¢i uzivatelsky
privétivé rozhrani [19]. Naopak se zminuji, ze dokumentace mtize byt nedostacujici
¢i nékteré endpointy v API maji neintuitivni parametry. I tak ale 92 % recenzentt
uvadi, ze by si produkt zakoupili znovu.

Mezi ¢asto zminovanym produktem je Microsoft Power BI, ktery je ve svém oboru
nejlepsi v oblasti bezpec¢nosti a zabezpeceni [20], jelikoz Microsoft zaméstnava vice
nez 3500 bezpec¢nostnich expertd. V produktu nabizi také tzv. playground, ktery
umoznuje uzivatelm testovat funkce a vlastnosti danych dashboardi pred tplnym
nasazenim. Je také podporovana integrace s cloudovou sluzbou Microsoft Azure.
Na webu TrustRadius je k Microsoft Power BI podstatné méné recenzi nez k pro-
duktu GoodData (5x méné¢). Uzivatelé zminuji dlouhou dobu pfi zpracovani vétsiho
objemu dat ¢i vysokou provozni cenu [21].

V oblasti modelovani dat vynika platforma Powered by Looker [20]. Jedna se o pro-
dukt sluzby Google Cloud, ktery poskytuje zpiisob, jak sledovat zmény a prohlizet
jejich historii v databazi. Disponuje modelovacim jazykem LookML zaloZzenym na
SQL, ktery slouzi k vytvareni sémantickych datovych modeld. Pomoci néj 1ze popi-
sovat jednotlivé dimenze, agregaty, vypocty ¢i datové vztahy v databéazi [22]. Z toho
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2.3.4 Tableau

vyplyva, ze datové modely jsou rozsiritelné, opakovatelné pouzitelné a konzistentni,
a tudiz efektivni. V roce 2022 byl tento produkt ocenén jako Top Rated a Most Lo-
ved spole¢nosti TrustRadius [23]. Uzivatelé zminuji, Ze produkt mize byt pomalejsi
a Ze nastroje na prizpusobeni dashboardt by mohly byt vylepseny a rozsireny.

Tableau vynika ve vytvareni estetickych a interaktivnich vizualizaci [24]. Déle na-
bizi zakaznikim publikaci vizualizaci prostfednictvim produktu Tableau Online.
Cena produktu za¢iné na $70 mési¢né za jednoho uzivatele [25]. Zakaznici produkt
hodnoti velmi kladné - 100 % z nich uvadi, ze implementace probéhla, jak ocekavali,
98 % je s vysledkem spokojeno a 91 % by si tento produkt zakoupilo zase [25]. Silné
stranky tohoto produktu spocivaji v automatickém generovani kédu pro embedo-
vani a jednoduché vkladani dashboardd do webovych stranek [24]. Kritika naopak
zazniva na zakaznickou podporu ¢i pomalé nacitani pri velkém mnozstvi dat [25].
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Navrh knihovny a
uzivatelskéeho
rozhrani

V této kapitole bude popsan detailni navrh knihovny, uzivatelského rozhrani a tech-
nologie, jez budou pouzité k realizaci.

3.1 Technologie
3.1.1 JavaScript a React

Pro vyvoj knihovny bude vyuzit JavaScript s knihovnou React. Diivodem zvoleni
téchto technologii je pozadavek ze strany zadavatele. React a JavaScript jsou dnes
Siroce pouzivané technologie ve vyvoji webovych aplikaci.

S knihovnou React je snadné se seznamit, obsahuje malo konceptt, které je
treba se naucit [26]. Jeho instalace je snadna - sta¢i pouze v kddu nainstalovat a
naimportovat jeho knihovnu. Vyuziva specidlni JSX (JavaScript XML) syntaxe, ktera
sice vypada jako HTML, ale ve skutecnosti je tato syntaxe prevadéna na HTML.
Jelikoz je React hojné vyuzivan v aplikaci Facebook ¢i na Instagramu, dostava se mu
velké podpory prave i z tohoto odvétvi - Ctyfi nejvétsi prispévatelé knihovny React
jsou zaméstnanci Facebooku [26]. Kromé Facebooku vyuzivaji React znacky jako
jsou napt. Netflix, airbnb, BBC News ¢i PayPal [27]. Diky virtualizaci a uchovavani
DOM poskytuje React velmi rychlé vykreslovani, pricemz vSechny zmény se snadno
promitaji do virtudlniho DOM.

DOM (Document Object Model) je strukturovana reprezentace jazyka HTML,
ktera reprezentuje celé uzivatelské rozhrani jako stromovou datovou strukturu [28].
Kazdy prvek uzivatelského rozhrani tvori v DOM stromu prave jeden uzel. Dojde-li
ke zméné uzivatelského rozhrani, DOM se aktualizuje a pri kazdé zméné se vy-
kresluje znovu, coz vyrazné ovliviiuje vykon aplikace. Toto lze vyresit pouzitim
virtudlniho DOM. Pri pridavani novych véci do aplikace se vytvori virtudlni DOM,
ktery je reprezentovan jako strom. Nov¢jsi virtualni DOM se porovnava se star-
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3.1.2 Emplifi API

$im, aby zaznamenal zmény. Poté zjisti, jak je mozné tyto zmény provést pomoci
skutecného DOM a aktualizované prvky se nasledné vykresli.

React vyuziva tzv. komponent, které slouzi k vizualizaci aplikace [29]. Existuji
dva druhy téchto komponent - funkcionalni a tfidni [30]. Knihovna bude pouzivat
funkcionalni, jelikoz se jedna o novéjsi verzi komponent.

Na popularité Reactu pridava také pouziti knihovny Redux, ktera umoznuje
uchovani dat jako jeden objekt (stav). Pouziti Reduxu je vhodné zejména u velkych
xovému stavu objektu se da pak jednoduse pristupovat, coz zna¢né usnadnuje praci
s daty. Je-li tento stav zménén, aplikace se prekresli a zobrazeni se stale synchroni-
zuje se souvisejicimi daty [27].

React se kvili témto vlastnostem doporucuje vyuzivat u [27]:

1. Obsahlych uzivatelskych rozhrani
2. Rozsahlych aplikaci

3. Aplikaci naroc¢nych na vykon

4. Multi-platformnich aplikaci

Na frontend (Cast, ktera je pristupna a interaktivni pro uzivatele) komponent
knihovny a rozhrani pro obnovu tokend bude pouzita knihovna MUI, ktera nabizi
$irokou skalu preddefinovanych komponent a styla [32].

Data potrebna k embedovani grafi budou ziskavana prostrednictvim Emplifi Public
APL. Toto rozhrani poskytuje klientim snadny a oblibeny zptsob, jak ziskat pristup
k potrebnym datim. Emplifi API se nachazi na verejné webové adrese a zadat o data
muze kazdy, kdo ma pristupovy token. Struktura dotazl a ukazkové dotazy jsou
dostupné na verejné dokumentaci [33].

Vytvoreni tokenu je umoznéno pouze osobam, jez maji u firmy Emplifi vytvoreny
ucet v produktu Suite. Na obrazku 3.1 je schéma, které udava priabéeh akci béhem
zadani o pristupovy token a zaslani prvniho pozadavku (requestu) s Zadosti o data.

Pro vytvoreni tokenu je tfeba uzivatele presmérovat na webovou URL (Uni-
form Resource Locator), kde bude pozadan o udéleni souhlasu z jeho Emplifi Suite
uctu. Do URL (https://api.emplifi.io/oauth2/0/auth), na kterou uziva-
tele presmeérujeme, bude treba vlozit nékolik parametrt potrebnych k autentizaci a
k naslednému vraceni tokenu.

13


https://api.emplifi.io/oauth2/0/auth

3.1.2.1 Vytvoreni tokenu

Resource Owner (User) Client (Web App) Authorization Server (OAuth2.0)  Resource Server (Emplifi API)
PN PN P
(777717 o] (777777 o] (777777 o]
(777117 o] (777777 o] (777777 o]

L

Click to login

(717777 o] (777777 o NN 771111 o]

- -
> .

Authorization code request

A4

- Redirect to Login

A

Autheticate & Consent

A\ 4

Authorization Code

A

Exchange auth. code for Access token

Access token

Request data with Access token

\4

Data response

Obrézek 3.1: Diagram vytvoreni Emplifi API tokenu [33]

Tabulka 3.1: Seznam vSech parametrt vkladanych do URL ad-

resy pri tvorbé tokenu [33]

Parametry

Popis

client_id

Jedinec¢ny klientsky identifikator pro aplikaci.

redirect_uri

Navratova adresa. Na tuto adresu bude pri tispésné au-
torizaci presmérovan pristupovy token. Zaroven tato
adresa musi byt povolena vyvojari v interni databézi.

response_type

Typ - Emplifi momentéalné podporuje pouze hodnotu
code.

scope

Specifikuje prostredky oddélené mezerou, ke kterym
aplikace muze pristupovat klientskym uctem. Ty pri
udélovani souhlasu budou predlozeny ke schvaleni.

Sstate

Hodnota slouzici k validaci prijaté odpovedi. Pri za-
slani requestu je vloZzena hodnota do parametru, au-
toriza¢ni server ji pri zpracovani dotazu odesle zpét
s daty. Uzivatelska aplikace by nasledné méla porovna-
vat, zda tato zaslana hodnota je shodna s pivodni - to
slouzi k zabranéni utokt Cross-site Request Forgery.

prompt

Musi byt nastavena na hodnotu consent, pokud ma
byt obnovovaci token vracen spole¢né s pristupovym.
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3.1.2.1 Vytvoreni tokenu

Pokud veskeré parametry budou spravné nastaveny a uzivatel udéli souhlas s po-
uzivanim Suite Uc¢tu, na URL redirect_uri se vrati zprava s autorizacnim kédem.
Tento kéd slouzi k vyméné za pristupovy token. O ten je mozno si zazadat POST
requestem na adresu https://api.emplifi.io/oauth2/0/token. Struktura
requestu je popsana v tabulkach 3.2 a 3.3.

Tabulka 3.2: Hlavicka requestu na token [33]

Parametry Popis

Authorization Retézec Basic s klientskym identifikatorem a zako-
dovanym klientskym secretem oddéleny dvojteckou
v Base64. Vysledna hodnota vypada napt. takto: Basic
Y2xpZW50X21kOmNsaWVudF9zZWNyZXQ=.

Content-Type Hodnota application/x-www-form-urlencoded

Tabulka 3.3: Télo requestu na token [33]

Parametry Popis

code Retézec slouzici k nasledné validaci pti zpétném vo-
lani.

grant_type Hodnota authorization_code

redirect_uri  URL adresa, kam bude presmérovan token. Musi byt
stejnd jako v tabulce 3.1

Nasledné obdrzime token ve formatu jako na 2.3. Presné navratové hodnoty
jsou popsany v tabulce 3.4.

Tabulka 3.4: Télo odpovédi se zaslanym tokenem [33]

Parametry Popis

access_token  Pristupovy token k Emplifi Public API.

token_type Jediny podporovany typ je bearer.

expires_in Platnost tokenu ve vterinach.

refresh_token Obnovovaci token. Zaslan pouze v pripadé, pokud
scope obsahuje retézec offline_access.

(tabulka pokracuje na dalsi strdnce)
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3.1.2.2 Endpointy

Tabulka 3.4 (pokracovdni z pFedchozi stranky)
scope Prostredky, které byly uzivatelem udéleny. Oddé¢leny

mezerou.

Uzivani tokenti ma ov§em nastavené limity - 500 requestt za hodinu pro uziva-
tele, 1000 requestt za hodinu pro dcet [33]. Pokud bude tato hranice presazena, API
vrati odpovéd s informaci, zZe uzivatel ¢i ucet prekrocili maximalni limit dotazu.

Ma-li uzivatel platny token, muze zacit se zasilanim dotaz. Emplifi API disponuje
mnozstvim endpointd, pricemz endpointy vyuzivané k embedovani jsou zminéné
v tabulce 3.5.

Tabulka 3.5: Endpointy pouzivané k embedovani

Nazev Popis

/3/omni/metrics Ziskavani dat pro vizualizace. Data jsou ve for-
matu omni.

/3/omni-studio Ziskavani widget konfiguraci, fieldt a vytvareni
Omni API tokendt.

/oauth2/0 Vytvareni Public API a Omni API tokend.

Endpoint /3/omni-studio bylo nutné vytvorit zadavatelem, jelikoz Omni API
endpointy bylo mozné volat pouze pti pouziti firemni VPN (Virtual Private Ne-
twork). Nyni Ize tyto endpointy provolavat prostfednictvim Public API. Pavodni
strukturu Omni API requestu lze vlozit do téla Public API requestu, coz umozni

uzivateli embedovat grafy i mimo VPN.

V soucasné dobé existuje mnoho knihoven uréenych pro stahovani (fetchovani)
dat. Data bude nejprve nutné nacist na backend (¢ast, ktera zajistuje logiku, spravu
dat a komunikaci s databazemi nebo externimi sluzbami) bézici aplikace, kter je
nasledné vrati na frontend. Na backendu probiha fetchovani dvojim zpisobem -
vyuzitim zabudovaného fetch API v Node.js a knihovnou axios. Pro nacitani dat
z backendu na frontend budeme vyuzivat rozhrani JavaScriptu Fetch APl a knihovnu
TanStack React Query. Jeji vyhodou je cachovani requestt [34] - pokud byl poslan
jednou jiz stejny dotaz na data, nacteni dat neprobéhne z AP], ale z ulozené cache.
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3.1.3 PreJSON a Vision

To omezi pocet requesti zaslanych na API a zmensi prodlevu vizualizace (data se
nactou vyrazné rychleji z webové cache nez z API).

Interni knihovny, které budou vyuzity k upravovani widget konfiguraci (PreJSON)
a nasledné vizualizaci graft (Vision).

PreJSON slouzi k expandovani konfiguraci widgetd. Stazené konfigurace wi-
dgett obsahuji tzv. PreJ]SON hodnoty, které jsou pozdéji dodefinovany uzivatelem.
Napt. je-li stazena konfigurace, ktera obsahuje nespecifikovany parametr, miazeme
jej dodefinovat pouzitim instance PreJSONu [35]. Na zjedodusené ukazce 3.1 je
zobrazen Pre]JSON objekt, ktery by mohl specifikovat télo dotazu.

Zdrojovy kdd 3.1: Neexpandovany PreJSON objekt

{
customer_id: 12651141417427,
time: "P30D/now[sD]",
platform: ${string:platform_name}
3

Atributy customer_id a time jsou jiz preddefinované, ale na uzivateli zastava
moznost volby parametru platform. Datovy typ parametru musi byt vzdy specifi-
kovan. Zde se ocekéava string hodnota, kterd mize nabyvat (opét pouze pro ukazku)
napt. hodnot instagram, facebook, snapchat, linkedin apod. Uzivatel tedy zvoli
jednu ze socidlnich siti a pomoci funkce expand () mize tuto hodnotu dodefinovat.
Vysledek muze vypadat poté jako na ukazce 3.2.

Zdrojovy kod 3.2: Expandovany PreJSON objekt

{
customer_id: 12651141417427,
time: "P30D/now[sD]",
platform: "snapchat"”

}

Knihovna Vision slouzi k vytvareni vizualizaci. Obsahuje komponentu, ktera
ovsem nespecifikuje, jak dana vizualizace bude vypadat [36], ale slouzi k vykresleni
vizualizace. Veskera data a konfigy vizualizace (napf. jakou barvu bude mit graf, jak
je popsana osa X apod.) jsou predany uzivatelem a knihovna se pouze postara o vy-
kresleni. Tato vysledna vizualizace neobsahuje ale napt. nadpisy, napovédy apod.,
to bude zajistovat vysledna knihovna této bakalarské prace.

O vykreslovani se stara komponenta <Vision/>. Pro potfeby BP budou vyuzi-
vany parametry uvedené v tabulce 3.6.
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3.2 Ndvrh knihovny

Tabulka 3.6: Parametry komponenty <Vision/>

Parametry Popis

spec Validni JSON expandované konfigurace grafu (druh
grafu, popisky os, barvy grafu apod.).

input Data zobrazovana v grafu.

Nasledné je treba tuto komponentu s predanymi parametry vlozit do kompo-
nenty <VisionContextProvider/>, aby doslo ke spravnému vyrenderovani.

Knihovna se bude skladat jak z frontendové ¢asti (vykreslovani widgeta), tak i bac-
kendové (provolavani API endpointt). Jejim cilem bude identifikovat, jaka data stah-
nout z API a patfi¢né je zpracovat, pripadné reagovat na chyby (nevalidni data,
vyprseni platnosti tokenu).

Veskeré vizualizace se nachazi v interni aplikaci Omni Studio, ktera slouzi vyvoja-
fim k rychlému a jednoduchému zobrazeni grafti. K embedovéani bude zapotrebi
mit pristup do této aplikace (pres VPN). Tato interni aplikace obsahuje stovky da-
shboardd, na nichz se nachazi widgety. Jak jiz bylo zminéno, widgety nejsou oviem
jen vizualizované grafy, ale muze se jednat napft. o tabulky, vybérové seznamy ¢i
prosty text slouzici k popisu boardu. Knihovna ma slouzit k embedovani vizualizaci
(tudiz pouze Vision komponent - jak se v aplikaci grafy nazyvaji), ale bude navrzena
tak, aby v budoucnu byla rozsititelna a sla pouzit i pro jiné druhy widgett.

Ukazkovy dashboard z Omni Studia je zndzornén na obrazku 3.2. Vidime, ze
dasboard obsahuje nejen vizualizace, ale i ovladaci prvky. Kazdy tento widget ma
svoje jedinecné ID, které je dostupné, pokud se rozklikne nastaveni widgetu. Zaro-
ven Omni Studio umoznuje uzivateli zobrazit konfiguraci grafu (neexpandované),
datové requesty (neexpandované) a i samotna data. V jedné ze sekci widgetu jsou i
tzv. debuggovaci nastroje, ve kterych se nachazi pole JSON parametrt, které je treba
dodefinovat, aby graf mohl byt vykreslen. Na obrazku 3.2 je zfejmé, ze uzivatel pro
realizaci vykresleni musel vybrat hodnoty v ovladacich prvcich (konkrétné ¢asovou
skalu, ¢asovou agregaci a hodnotu labelu - hodnota pro filtry ztstala nevyplnéna,
jelikoz je nepovinnd - udava pouze omezeni na datovy request, pokud by chtél uzi-
vatel data jesté néjak dal extrahovat - napt. filtrovani na zakladé socialni sité, typu
interakci apod.).
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3.2.2 Funkcionalita knihovny

Content Labels Profiles Filter Aggregation

<not set> - . P30D/now[sD] =

2 SpringCampaign hé Aggregated by: Day

Total content Number of interactions Engagement rate Number of comments
P30D/now[sD] P30D/now[sD] P30D/now[sD] P30D/now([sD]
‘
160 13.07M 10% 184 236
. o
Number of content pieces Number of interactions Engagement rate Comments and/or replies
+158.06% +43.26% -812% +14916%
vs 12 Feb 2024 - 12 Mar 2024 vs 12 Feb 2024 - 12 Mar 2024 vs 12 Feb 2024 - 12 Mar 2024 vs 12 Feb 2024 - 12 Mar 2024

Content by platform Content by platform trend
P30D/now(sD] P30D/now(sD]  Aggregated by day

7 \

6

Facebook 26
TikTok 23
Instagram 22

Snapchat 21
® Twitter 19

LinkedIn 18

Number of content pieces
IS
&

YouTube 8 o JTEEE

Pinterest 13

Mar 18 Mar 28

mFaceb... mTwitter minstag.. mYouTube wmlinkedin mPinter.. mTikTok Snapc...

Obrazek 3.2: Dashboard v Omni Studiu

Tyto hodnoty se nasledné prevedou do pole JSON objektd a nasledné se pri
vizualizaci uplatni. Tim grafy zGstavaji dynamické, protoze pri kazdé uzivatelské
interakci se ihned prekresli s novymi daty.

Tyto parametry budou kli¢ové pro spravnou funkcionalitu knihovny - zajisti
spravné vykresleni, a pokud nebudou v ramci aplikace specifikovany néjakymi prvky
(napft. Ze by uzivatelova aplikace obsahovala vstupy/vybérové seznamy pro v§echny
nespecifikované hodnoty), bude nutné je specifikovat ru¢né. To bude provedeno
predanim pres atributy (v praxi nazyvané jako tzv. properties) React komponenty.

3.2.2 Funkcionalita knihovny

Knihovna tedy bude obsahovat obecnou komponentu <Widget/>, ktera bude re-
prezentovat prave jednu vizualizaci. Bude nutné komponenté predat ¢islo boardu,
¢islo widgetu a pripadné parametry, které budou expandovany knihovnou PreJ]SON
v konfiguraci widgetu. Tato komponenta se postara o veskeré fetchovani dat a na-
slednou vizualizaci. Jelikoz Vision knihovna vizualizuje pouze samotny graf, bude
nutné, aby Widget komponenta uméla zobrazit i nadpisy, podnadpisy a dalsi prvky
obsazené v hlavicce. Bude tedy treba zajistit zakladni stylovani (napt. fonty a velikost
pisma), ale uzivateli bude umoznéno vlozeni CSS (Cascading Style Sheets) styli opét
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3.3 Ndvrh UI

pres propsu komponenty - to nabidne uzivateli vétsi moznosti, jak si embedovany
graf sam vystylovat. Postup pri vizualizaci bude vypadat priblizné takto:

1. Uzivatel zada ID boardu a widgetu + dalsi potfebné parametry

2. Komponenta provede veskera potiebna volani - stahne konfigurace, probéhne
expandace konfigli apod.

3. Aplikuji se predané CSS styly
4. Vysledné zobrazeni grafu

Vysledna knihovna bude pristupna pres npm (Node Package Manager), coz za-
jisti jeji snadné stazeni a pouziti. Instalace bude vyzadovat pouze nainstalovaného
spravce balickt npm a pouziti bude detailné vysvétleno v uzivatelské dokumentaci.

Pfi navrhovéni uzivatelského rozhrani (Ul) je tieba myslet na UX (User Experience).
Vysledné rozhrani musi byt prehledné, uzivatelsky privétivé a nezasekéavat se. Pro
lepsi UX bude rozhrani obsahovat nejen sekci pro spravu tokent, ale také sekci
pro nahled embedovanych grafti a nasledné generovani zdrojového kédu pro tyto
nahledy. Tim se zvysi pouzitelnost tohoto U, jelikoz véci potfebné k embedovani
slou¢i do jednoho UI (tj. bude se jednat o jednostrankovou aplikaci). Ze strany za-
davatele je diraz predevsim na funkcionalitu a UX, nikoliv na estetiku. Proto toto
bude zohlednéno pri navrhovani.

K vytvoreni tokent bude slouzit paticka stranky. V ni se budou nachazet dvé tlacitka
- jedno pro vytvoreni Public API tokenu, druhé pro Omni API token. K vytvoreni
téchto tokent je tieba byt prihlasen v ictu Suite, jak bylo drive zminéno. Po stisk-
nuti tlacitka bude uzivatel prfesmérovan na stranku, kde udéli patri¢né opravnéni,
ze se pro jeho ucet vytvori token. Po potvrzeni se uzivateli token ulozi do mistniho
ulozisté (Castéji nazyvané jako local storage) webového prohlizece. To umozni oka-
mzitou moznost embedovani v Ul a zaroven snadnou pristupnost k tomuto tokenu.
Pokud bude chtit uzivatel token pouzivat ve své aplikaci, jednoduse jej z local sto-
rage zkopiruje k sobé do aplikace, kde jej bude déle moci normalné vyuzivat. To
by platilo pro pripad, kdy by jeden z tokent vyprsel. OvSem bude-li uzivatel novy
a bude nutno vygenerovat oba dva tokeny pro potrebné vizualizace, bude pridano
tlacitko, které uzivateli zkopiruje oba dva tokeny ve formatu . env souboru. Uzivatel
tedy nebude muset sim hodnoty prepisovat, ale pouze je vlozi zkopirované do .env
souboru. Zkopirované tokeny budou ve formatu uvedeném na dalsi strance.
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3.3.2 Ndhled vizualizaci

ACCESS_TOKEN=pis4185dfgfdesfDs5asd
OMNI_API_TOKEN=s5Z9sB=Fd--1K67a44ed12

Soucasti uzivatelského rozhrani bude také sekce pro nahled na vizualizované grafy.
Ten bude obsahovat zakladni uzivatelské vstupy (vSechny, které bude prijimat vy-
slednd komponenta z naimplementované knihovny), diky kterym se vizualizace
budou moci rychle ovladat a vykreslovat. Pro rychlé embedovani bude vytvoreno
i tlacitko, které otevre uzivateli dialog, v némz bude vygenerovany zdrojovy kdd,
kterym by se v jeho aplikaci dany graf vykreslil. Vystup bude vypadat zhruba takto:

<Widget widgetID={15983} boardID={12}
params={{time:"now"}} width={500}/>

Vystupem bude i podrobna dokumentace - a to jak uzivatelska, ktera bude specifi-
kovat pouziti pro koncové uzivatele, tak i programatorska, ktera bude obsahovat
souhrn informaci potfebnych pro dalsi vyvoj. Dokumentace bude obsahovat nésle-

dujici body:
1. Instalaci knihovny a jeji naslednou integraci do uzivatelovy aplikace
2. Struc¢ny navod k pouzivani uzivatelského rozhrani pro obnovu tokent
3. Sekci pro vyvojare

Pristuptt k dokumentaci je nékolik - od stru¢ného souboru .pdf az po samo-
statnou webovou aplikaci. Aby dokumentace byla prehledna a snadno rozsiritelna,
bude dokumentace staticka stranka pristupna na verejné URL adrese. Pro tuto moz-
nost vyuzijeme Docusaurus - generator statickych stranek urcen pravé pro generaci
uzivatelskych dokumentaci.

Docusaurus umozni ze soubort s priponou .md (soubory bézné pouzivané pro
dokumentace v gitovych repozitarich) sestavit statickou webovou stranku, ktera uzi-
vateli poskytne prehledné rozhrani. Vysledna dokumentace bude vydana na verejné
internetové strance, aby k ni byl snadny pristup odkudkoliv.
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Implementace 4

Tato kapitola popisuje implementaci knihovny a uzivatelského rozhrani. Jako prvni
bude vyvijena knihovna, protoze nasledné bude rovnou vyuzivana uzivatelskym
rozhranim pro néhled vizualizaci.

4.1 Implementace knihovny

411 Vyvoj knihovny v ¢ase

Pro okamzité testovani funkcionality byla knihovna nejprve vyvijena formou React
aplikace, ktera byla po implementaci v§ech pottebnych funkcionalit pfevedena na
knihovnu. Zaroven v dobé vyvoje nebyly jesté zadavatelem vystaveny endpointy na
Omni Studio API v rdmci Public API. Aplikace tedy pracovala primo s Omni Studio
AP], z ¢ehoz ale vyplyva, ze pro vyvijeni bylo tfeba byt pripojen na firemni VPN.
To samé platilo i pro spravné fungovani - spustil-li uzivatel aplikaci lokalné a nebyl
pripojen na VPN, grafy nemohly byt vykresleny, protoze aplikace neméla pristup
k Omni Studio APL

Pro frontend aplikace byl pouzit framework React a dalsi knihovny jako napf.
MU, Tanstack React Query apod. Backendova ¢ast byla psana v Node.js. Backend
pouzival webovy server express - ten resil veskeré nacitani a posilani dat. Kéd byl
¢lenén do dvou hlavnich slozek - server a client. Adresar server obsahoval inici-
alizaci backendu a nasledné nastaveni a spusténi webového serveru. Naopak adresar
client obsahoval funkcionalni komponenty k vykreslovani embedovanych graft a
pomocné funkce, které slouzily k preposilani dat z frontendu na backend ¢i opacné.
Jakmile aplikace dokézala vykreslovat libovolné grafy, byla transformovana z React
aplikace do samotné JavaScriptové knihovny.

4.1.2 Struktura knihovny

Vysledna transformovana knihovna ma strukturu, ktera je uvedena na nasledujici
strance.
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4.1.2 Struktura knihovny

. @8 docs
| @ scripts
LD postinstall.sh
. @B src
@ client
@B server
BB tests
O index.js
0O backend. js
| O .babelrc
. [ .gitignore
- 0O .mocharc. json
0O .npmignore
L 0O .prettierrc.js
. [3 README.md
| [ package-lock.json
. [ package. json
| [ webpack.config.js
Veskeré slozky ¢i soubory uvedené ve vyse zminovaném adresari jsou podrobné

popsany v tabulce 4.1

Tabulka 4.1: Obsah knihovny

Prvek Popis

docs Obsahuje slozku s uzivatelskou dokumentaci ge-
nerovanou Docusaurem.

scripts Slozka se souborem slouzici k nainstalovani mini-
fikovanych verzi internich knihoven.

src/client Slozka s frontendovou implementaci - veskeré Re-
act komponenty, konstanty a pomocné funkce ur-
cené k fetchovani a zpracovani dat.

src/server Slozka s backendovou implementaci - veskeré
routy serveru Express urcené k fetchovani dat
z APL

src/index.js Exportovana frontendova ¢ast knihovny.

src/backend. js Exportovana backendova ¢ast knihovny.

(tabulka pokracuje na dalsi strdnce)
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4.1.3 Skript po instalaci

Tabulka 4.1 (pokracovdni z pFedchozi stranky)

.babelrc Slouzi k definici prednastavené sady Babel plugini,
které se pouziji k transformaci JavaScript kédu
z jedné syntaxe do druhé.

.mocharc. json Registruje mocha unit testy u babelu, aby mohly
byt spustény.
.npmignore Specifikuje, které soubory budou pfi nahravani na

https://www.npmjs.com/ ignorovany.

.prettierrc.js Soubor specifikujici konfiguraci pro automatické
formatovani kédu.

README . md Soubor pro uzivatele pro rychlé porozuméni pro-
jektu.

package- Soubor zajistujici konzistenci verzi zavislosti

lock. json v Node.js projektu a optimalizujici proces insta-

lace balicka.

package. json Soubor obsahujici metadata, zavislosti a skripty
pro projekt v Node.js.

webpack.config.js Definuje, jak bude zdrojovy kéd knihovny sesta-
ven.

Jelikoz interni knihovny nebyly verfejné, bylo tfeba je néjakym zptisobem poskyt-
nout. Nejprve pripadala v ivahu moznost, ze by se stahovaly pomoci npm, ovsem
nakonec se pristoupilo k moznosti, Ze knihovny budou stahovany pomoci Emplifi
Public APIL K jejimu stazeni se bude uzivatel muset prokéazat platnym pristupovym
tokenem. To zajistuje i cdstecnou ochranu pred neopravnénym stazenim.

Stazeni a nasledné ulozeni resi bash skriptovy kéd v souboru postinstall.sh.
Ten nejprve vytvori slozku dist a nasledné zkontroluje, zda je v systémové pro-
ménné nastavend hodnota tokenu a URL (PACKAGE_URL), odkud knihovny stdhnout.
Pokud hodnoty nastavené nejsou, automaticky bude brat hodnoty z . env souboru.
Nasledné pomoci CURL posle dotaz na specifikovanou URL, v téle prilozi pristu-
povy token a vysledek ulozi do souboru embedding. js ve slozce dist.

Tento skript se automaticky spousti pri instalaci dependenci této knihovny - je
tedy nutné pred samotnou instalaci zajistit, aby byl umoznén pristup k platnému
tokenu a URL adrese.
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4.1.4 Backendové routy

Jak jiz bylo zminéno, vystupem knihovny budou mimo jiné i cesty (bézné nazy-
vané jako tzv. routy) serveru Express, které budou zajistovat a zprostredkovavat
komunikace s API.

Vystupem jsou tfi backendové routy, které slouzi ke stazeni widget konfigurace,
ke stazeni dat pro widget a ke stazeni dashboard fieldu (pole, ktera specifikuji datovy
typ PreJSON objektu). Routy pro widget konfigurace a dashboard fieldy jsou typu
GET - ten slouzi zejména ke cteni dat, nikoliv upravovani, mazani ¢i vkladani. Ob¢
tyto routy prijimaji v parametru requestu ID dashboardu a nésledné provedou volani
na APL

Token je mozné specifikovat dvéma zpusoby - a to bud specifikovanim v . env
souboru ¢i systémové proménné, nebo predani v hlavi¢ce requestu. To umoznuje
vétsi pouzitelnost pro koncového uzivatele - jak bude zminéno napf. vimplementaci
uzivatelského rozhrani. Routy nasledné vraci data na frontend ve formatu JSON.
Doslo-li pri fetchovéani dat k chybé, je vracena chyba.

Ttreti routa je typu POST - POST, zpravidla slouzi k ziskani dat, ale oproti me-
tod¢ GET obsahuje i télo, kterym muze predavat potiebné parametry ¢i specifikace.
To samozrejmé mutize byt provedeno i pouzitim GET, ale v praxi se toto uziti nedo-
porucuje kvli tomu, ze hlavicka requestu GET by byla pak velmi dlouhd. V tomto
pripadé predavame v télu POST requestu cestu k endpointu, ze kterého data fetcho-
vat, a dale payload. Payload je objekt, ktery definuje dotaz na data - specifikuje jak
data filtrovat, agregovat, radit apod.

Vsechny tri routy vyuzivaji k fetchovani dat z Public API knihovnu axios. Na-
sledné jsou tyto routy vyexportovany jako jeden Express router, aby bylo mozné
jejich dalsi pouziti v jinych ¢astech projektu.

Frontendova ¢ast obsahuje kromé konstant, komponent a funkci i soubor .eslin-
trc. js. Tento soubor slouzi jako konfigurace pro plugin ESLint, ktery slouzi ke
statické analyze kédu - upozornuje a poméha odstranovat nekonzistence ¢i Spatné
praktiky v kédu. Diky tomuto pluginu kéd neobsahuje napt. zbyte¢né importy a
deklarace komponent, které se v kédu nijak nevyskytuji, upozornuje na chybéjici
dependence u React hooka ¢i validuje predané properties.

Adresar obsahuje dva soubory. Prvni soubor api-messages. js obsahuje konstanty
pro chybové vypisy (pfi fetchovani dat z API, nevalidnich PreJSON parametrech
apod.). Druhy soubor prejson-type. js obsahuje mapu pro knihovnu PreJSON.
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4.1.5.2 Adresdr functions

PreJSON knihovna se naimportuje z minifikovaného souboru a nasledné se vytvori
mapa, ktera specifikuje pro hodnoty widgetti jejich PreJSON typ. Ta je poté vyuzi-
vana pri deklaraci datového typu dashboard fieldu (zminéno v nadchazejici kapitole).

V tomto adresari se nachazi veskeré funkce, které se vyuzivaji k dotazovani dat
z frontendu na backend ¢i funkce pro PreJSON.

Soubor functions. js obsahuje funkci uréenou pro parsovani retézce na string.
Byla vytvorena z divodu jednoduché manipulace s uzivatelovym vstupem. Neni
tedy treba testovat, zda je retézec validni JSON objekt nebo ne, tato funkce vrati
bud zparsovany JSON objekt, nebo hodnotu null.

Jelikoz ¢asovy rozsah widgett 1ze urd¢it i fetézcem (napf. hodnota P60D/now [sD]
specifikuje poslednich 60 dni), je tfeba jej umét prevést z tohoto retézce. O to se
stara soubor prejson-suite. js, jehoz vystupem je objekt, ktery tento casovy usek
reprezentuje.

Veskeré funkce, které zpostredkovavaji komunikaci mezi frontendem a backen-
dovymi routami, jsou specifikovany v souboru widget-config. js. Obsahuje 4 pro-
cedury pro vyse zminované volani - pro ziskani widget konfigurace, dat a dashboard
fieldd. Widget mtize obsahovat vice requestd na data (napt. pocet komentara a pocet
celkovych interakci). Proto je nutné detekovat, jak pristupovat k volani dat - je-li
datovy request objekt, zavola se API jednou a vyslednou navratovou hodnotou je
opét objekt se stazenymi daty. Jestlize je ale datovy request pole, jedna se o pole
objektt, ktera specifikuji request - je tedy nutné iterovat postupné pres vsechny
requesty v poli pomoci funkce map (). Navratovou hodnotou bude v tomto pripadé
pole dat.

Slozka obsahuje veskeré React komponenty této knihovny. Hlavni komponenta, de-
finovana v souboru widget. jsx, slouzi k vykresleni celého widgetu z Omni Studia.
Jejim tkolem je zpracovani parametrt pro widget, stazeni a nacteni dat a nasledné
jsou tyto hodnoty predany dceriné komponenté pro vykresleni.

K funkcionalité je nutno specifikovat nékolik parametri, které jsou specifiko-
vané v tabulce 4.2.
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4.1.5.3 Adresdr components

Tabulka 4.2: Parametry komponenty <Widget/>

Parametr Popis

boardID Identifikator dashboardu.

widgetID Identifikator widgetu'.

params Pole parametrt potiebné k vizualizaci grafu 2.

className Jméno MUI tridy - specifikace stylu dle jiz existujicich
trid.

style Vlastni specifikace CSS stylu pomoci MUI kompo-
nenty <Box/>.

width Sirka vysledné vizualizace (v pixelech).

height Vyska vysledné vizualizace (v pixelech).

tokenFunc Funkce vracejici tokeny, které jsou nasledné pouzivany

na backendu misto systémové proménné.

Nejprve se z pole parametra vytvori objekt. Tento objekt obsahuje vzdy jméno
atributu (coz je nazev proménné z Omni Studia, kterou je tfeba dodefinovat) a
k nému je prirazena patfi¢na hodnota (specifikovani hodnota pro nedefinovany
parametr). Pokud se nejedna o pole, vrati se prazdny objekt.

Nasleduje prvni stahovani dat. Dle boardID predaného v properties se posle
request na API, ktery stahne fieldy z daného boardu. Fieldy slouzi k presné specifi-
kaci datového typu - napt. obsahuje-li konfigurace widgetu parametr time, specifi-
kace hodnoty bude vypadat takto:

key: "${timel}"

Po obdrzeni fieldi z API je nutné tyto konfiguracni predpisy rozsirit pomoci
instance PreJSONContext. Po rozsifeni vypada specifikovana hodnota takto:

key: "${daterange:timel}"

Déle je mozno nacist konfiguraci widgetu, ktera obsahuje jak specifikaci vizuali-
zace (barvy, popisky os...), tak i datové requesty. Opét se specifikuje ¢islo dashboardu,

!Jedinymi vyzadovanymi parametry jsou boardID spolu s widgetID. Zbytek parametrii je nepo-
vinny, je ale velice pravdépodobné, ze mtze byt potfebny ke spravnému vykresleni (napt. parametr
params).

2Tyto parametry jsou k nalezeni v aplikaci Omni Studio. Detailni postup je zminén v uzivatelské
dokumentaci.

27



4.1.5.3 Adresdr components

API stahne veskeré widgety z toho boardu a néasledné¢ se dle widgetID vyfiltruji na
jeden vyhovujici. Jestlize neexistuje widget s danym ID, je vracena chybova hlaska
o nenalezeni widgetu a stahovani dat neprobéhne. Pokud byly specifikované identi-
fikatory spravné, dalsim krokem je expandovani widget konfigurace.

Pro expandaci je nejprve nutné prevést datové requesty widget konfigurace do
PreJSON objektu. Po uspésném prevedeni dat se vezme nami vytvoreny objekt
s datovymi requesty a vytvorenou instanci PreJSONContext se zkontroluje, zda-li
uzivatel zadal vSechny parametry, které jsou potfebné k expandovani a nasledné
vizualizaci. Pokud uzivatel nezadal v§echny potfebné parametry, expandace nepro-
béhne a uzivatele o tom informuje chybova hlaska. Pokud ale zadal vsechny potiebné
parametry, expanduje PreJSON objekt danymi parametry a nasledné zkonvertuje
do objektu JSON.

Poslednim krokem je stazeni dat. To probéhne pouze v pripadé, jestlize expan-
dovani datovych requestti probéhlo v poradku. Requesty jsou pak jeden po druhém
postupné volany a vracend data ulozena jako objekt/pole (jak bylo zminovéano, pro
vice nez 1 request bude navratovy typ dat pole). Widget mize obsahovat ale i hod-
noty navracenych dat napt. v nadpise ¢i napovédé. To ovSem knihovna Vision neresi,
jelikoz vykresluje pouze samotné vizualizace bez hlavicek. Proto je nutné jesté ex-
pandovat konfiguraci widgetu samotnymi daty, kdyby se v hlavi¢ce vyskytovala
hodnota zavisla na datech (napf. pravé zminovany pocet datovych reqestt).

Probéhlo-li veskeré fetchovani dat v poradku, data, widget konfigurace a datové
requesty jsou predany dceriné komponenté k vykresleni. Jestlize nastala pri nacitani,
zpracovavani ¢i expandovani dat chyba, je vypsana misto samotné vizualizace.

Nez se vyse popsané kroky provedou, bude treba indikovat nac¢itani komponenty
- zejména pokud datovych requestti bude vice a bude nutné posilat vice dotazli na
API. Tento stav bude velmi jednoduché detekovat, protoze pouzivané fetchovaci
funkce useQuery () vraci nejen nactena data, ale také dokaze indikovat, zda-li doslo
pri stahovani k chybé nebo jestli stahovani stéle probihd. Proto je pro vSechna tfi na-
¢itani udrzovan funkci useQuery () stav isLoading (pro kazdou funkci samozrejmeé
prejmenovan na jiny nazev proménné). Diky nim lze snadno vizualizovat, zda se
vizualizace stale nacita. Pro tuto indikaci je pouzita preddefinovana komponenta
<CircularProgress/> z knihovny MUL

Vyhodou pouzivani useQuery() je také zminované cachovani. Kazdé volani
useQuery () ma svij kli¢, ajestlize jiz data byla jednou Zddéna s timto klicem, nebude
se provadét volani na backend a APJ, ale rovnou se nactou z cache. Diky tomu se
widget vykresli témér okamzité, protoze jiz veskera potrebnd data k vizualizaci
obsahuje.

V neposledni radé uzivani useQuery () umoznuje aktivovat dané volani pouze za
predpokladu, ze jsou splnény specifikované podminky. To zajistuje atribut enabled,
coz je podminka, ktera jestlize je splnéna, tak se spusti stahovani dat. Toto usnadnilo
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4.1.5.4 Sestaveni knihovny

pri implementaci praci zejména tim, Ze nebylo nutné si drzet vlastni stavy a diky
tomu je kéd citelnéjsi.

Nehledé¢ na vysledek a stav vizualizace, uplatni se na vysledek této komponenty
vyska, sirka a styly predané pres properties. Pro budouci rozsireni knihovny byla
tato komponenta naimplementovana obecnéji - tj. pokud probéhly veskeré data
fetche v poradku, jesté se zkontroluje, zda-li typ widgetu je opravdu vision. Mo-
mentéalné jiny typ widgetu ani podporovan neni, ale komponenta je pripravena v bu-
doucnosti na podporu vsech druhd widgeti.

Dcerind komponenta <WidgetVision/> nasledné zpracovava prijatou konfigu-
raci a data a poté je vizualizuje. Nejprve zkontroluje hlavicku konfigurace (nadpisy,
podnadpisy, tooltipy...), preda data a widget konfiguraci komponenté <Vision/> a
vykresli paticku s informac¢nim stitkem, ze se jedna o data pochazejici z Emplifi. Pro
vyvojarské a debuggovaci ucely jsou zrizeny i dvé komponenty, které vizualizuji ne-
expandované a expandované datové requesty. Pokud uzivatel nespecifikuje pomoci
properties, Ze je chce vypsat, jsou automaticky ignorovany a nevykresleny.

Protoze knihovna obsahuje frontendovou i backendovou ¢ést, vystupem budou dva
soubory. Pro prehlednost jsou exportované komponenty a routy v kofenu adresare
src. Zaroven pouzivani funkce useQuery vyzaduje tzv. QueryProvidera. Proto pri
exportu <Widget/> je komponenta vlozend do komponenty <QueryClientProvi-
der/>, ktera prijima v properties instanci QueryClient. Tato komponenta oboha-
cend o Query Clienta je poté vyexportovana jako normalni <Widget/> komponenta
a uzivatel tedy nemusi ve svém projektu tohoto Query Clienta vytvaret.

Pro sestaveni knihovny se vyuzivd modul webpack. Jeho konfigurace je ulo-
zena v korenovém adresari knihovny a obsahuje dvé konfigurace pro sestaveni
a kompilaci (¢asto oznacovano jako build) - pro frontendovou ¢ast a backendo-
vou. Na sestaveni knihovny je nasledné vytvoren skript, ktery je definovany v pac-
kage.json a spousti se pomoci npm. Vysledné dva vytvorené soubory (empli-
embed-backend. js a empli-embed. js) jsou ulozeny do slozky dist. Poté uz je
treba jen aktualizovanou verzi knihovny zverejnit na https://www.npmjs.com/.

Yev s

ské dokumentaci.
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4.2 Implementace uzivatelského rozhrani

4.2 Implementace uzivatelského rozhrani

4.2.1 Importovani knihovny

Jelikoz uzivatelské rozhrani bude slouzit i k nahleddm na vizualizace, je nutné kni-
hovnu naimportovat (je ale nutné ji instalovat do jiz existujiciho projektu). Protoze
se ale knihovna nachazi na npm, bude to velice snadné. Postup i pribéh je zndzornén
na nasledujicim vypisu.

Vypis 4.1: Instalace knihovny

1 C:\Users\janochmi\ReactProjects\init_example> npm i empli-embed
2
3 added 159 packages, and audited 160 packages in 19s
4

5 30 packages are looking for funding
6 run npm fund for details

¢ found 0 vulnerabilities

Knihovna se nainstalovala a dalsim krokem je inicializace React aplikace, ktera
bude tuto knihovnu pouzivat.

4.2.2 Inicializace aplikace

Uzivatelské rozhrani je jednostrankova aplikace s frontendovou i backendovou ¢ésti.
Nejprve bylo treba nainicializovat backendovou ¢ast. Jelikoz knihovna obsahuje
routy pro webovy server Express, bylo nutné tyto routy pridat do ndmi vytvoreného
routeru, ktery mimo jiné obsahuje i vlastni routy pro tvorbu tokend (bude zminéno
v dalsich kapitolach). To je predvedeno na ukazce 4.2.

Zdrojovy kéd 4.2: Inicializace Express serveru

1 const express = require(’express’)

2 // Requiring library routes

3 const { routes } = require(’empli-embed’)

4 // Other requirements

5 const apiRouter = require(’./api-router’)

6 const nonApiRouter = require(’./non-api-router’)
7 // Other actions

8 const app = express ()

9 app -use(express. json())

10 app.use(’/api’, routes, apiRouter, nonApiRouter)

11 // Other actions
12 app.listen(...)

Po Gspésném nastaveni serveru je mozné prejit na inicializaci frontendu aplikace.
Je opét nutné naimportovat knihovni komponenty jako na ukazce 4.3.
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4.2.3 Vytvdreni tokenil

Zdrojovy kdd 4.3: Inicializace React komponenty
import { Widget } from ’'empli-embed’
// other code

export default const App = O => {
return <Widget boardID={100}
widgetID={51989} params={...}/>
}

Nyni je inicializace aplikace dokoncena.

Nejprve bylo nutné pripravit grafické rozhrani pro paticku stranky. Ta obsahuje dvé
tlacitka pro generaci tokent a jedno pro kopirovani téchto tokend. Tato tlacitka jsou
importovana z knihovny MUI, jelikoz obsahuji jiz preddefinované styly a nabizi i
vice funkcionalit (napt. vkladani ikon na zacatek/konec tlacitka, definici velikosti
tlacitek pres argument apod.). Kazdé tlacitko ma prirazen label, ktery indikuje, o jaky
token se jedna. Tento label je realizovan pomoci MUI komponenty <Tooltip/>,
ktera pri najeti kurzoru mysi na dany label zobrazi i dodate¢ny titulek (v tomto
pripadé indikuje stav tokenu - je-li platny, neplatny ¢i jestli vyprsel).

K vytvoreni Public API tokenu je nutné byt prihlasen v produktu Suite. Uzivateli je
po stisku tlacitka oteviena v novém okné stranka produktu Suite, kde udéli patfi¢né
souhlasy. Toto presmérovani je realizovano tak, zZe pri kazdém stisku tlacitka je
vygenerovano uzivateli ID requestu. Toto ID se ulozi na serverovy backend jako
objekt do pole s nainicializovanou hodnotou tokenu null. Mezitim se frontend
kazdych 500 ms dotazuje metodou aktivniho cekani, zda se jiz pro jeho request
vygeneroval token. To se ovéruje pomoci kontrolovani hodnoty tokenu v objektu -
je-li objekt stale null, probiha kontrola stale dokola, dokud token neni vygenerovan
a nebo uzZivatel nezavre stranku uzivatelského rozhrani.

Presmérovani na stranku Suite probiha zpisobem, ktery byl popsadn v navrhu
aplikace. Z frontendu se aplikace provola na backendovou routu, ktera nasledné pre-
sméruje nové okno na URL vygenerovanou funkci getPublicApiCallbackUrl().
Tato funkce pridda do URL adresy OAuth providera potrebné parametry zminéné
v tabulce 3.1. Az uzivatel udéli patfi¢na opravnéni, na URL specifikovanou v redi-
rect_uri je zaslan autorizac¢ni kéd. Tento kéd se zachyti na backendu aplikace a
vytvori se novy dotaz pro API. Zde je nutné se autorizovat pomoci klientského ID a
secretu. O to se stara funkce getAuthorization(), ktera je zminéna na ukazce 4.4.
Klientské ID a secret musi byt ulozené v systémové proménné (nebo . env souboru),
aby bylo mozné autentizaci provést.
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4.2.3.2 Omni API token

Zdrojovy kdd 4.4: Vytvoreni autorizacni hlavicky pro naslednou autentizaci

function getAuthorization() {
return ‘Basic ${Buffer.from(
‘${process.env.CLIENT_ID_PUBLIC_API}:
${process.env.CLIENT_SECRET_PUBLIC_API}®
).toString(’base64’)}"

Po prijeti odpovédi z API se v poli requestti vyhleda request s uzivatelovym ID.
Tato hodnota je vlozena pri dotazech do parametru state, a proto mizeme snadno
urcit, pro které ID requestu (respektive uzivatele) se token vratil. Po nalezeni polozky
v poli se zméni hodnota tokenu na obdrzeny token z Public API a automaticky se
zavola skript na zavieni okna, v némz uzivatel udéloval opravnéni.

Na frontendu se po chvili (500 ms) detekuje, ze hodnota tokenu ulozeného na
backendu aplikace se zménila. Struktura tokenu byla uvedena v tabulce 3.4. Zbyva
identifikovat, co z prijatych parametrt bude vhodné ulozit. Ulozit bude nutné ac-
cess_token a kvili budoucimu rozsirenii refresh_token. Tyto dva tokeny se ulozi
do local storage, jak je uvedeno na ukazce 4.5.

Zdrojovy kdd 4.5: Ukladani Public API tokent do local storage

localStorage.setItem(’public-api-access-token’,
token.access_token)
localStorage.setItem(’public-api-refresh-token’,
token.refresh_token)

K vytvoreni Omni API tokenu je nutné byt prihlasen na firemni VPN. Princip je
velmi podobny. Uzivateli se otevie nové okno, kde je presmérovan na stranku Omni
Studia, kde je pozddan o souhlas. Po potvrzeni je opét na redirect_uri zaslan
autoriza¢ni kod. Nyni je treba zaslat dotaz na Omni API, které je ovsem schované za
VPN. Zadavatel pro tento pripad vystavil zminovany endpoint na Public API. Do téla
requestu se ulozi parametry pro Omni API (zndzornéno na ukazce 4.6) a nasledné
se provede volani na vystaveny endpoint /3/omni-studio/oauth2/token.

Jakje vidét, i pro Omni API je tfeba autentizace formou klientského ID a secretu,
ale jak je patrné, jedna se o jiné hodnoty nez v Public API. Pro kazdé API je tedy treba
jiného ID a secretu. Po vraceni tokenu z API je opét v poli requestii nalezen objekt
s danym request ID, hodnota tokenu v objektu je nahrazena pfijatou hodnotou a
okno, v némz uzivatel udéloval opravnéni, je zavreno.

Pole pro requesty jsou dvé - jedno pro Public API, druhé pro Omni API. Nevyho-
dou pri fetchovani Omni API tokenu je, Ze v systémové proménné musi byt platny
token - uzivatel nema jak predat backendové routé, ktera zachytava kod vraceny
z API, svij Public API token (pokud je viibec vygenerovan).
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4.2.3.3 Kontrola validity tokenil

Zdrojovy kéd 4.6: Parametry pro Omni API

body: JSON.stringify ({
headers: {

Accept: ’application/json’,
"Content -Type’: ’application/x-www-form-urlencoded’,
Authorization: ‘Basic ${Buffer.from(

‘${process.env.CLIENT_ID_OMNI_STUDIO}:
${process.env.CLIENT_SECRET_OMNI_STUDIO}"
).toString(’base64’)} ",
1,

body: ‘grant_type=authorization_code&
code=${res.req.query.code}&redirect_uri=${uri}”‘,

B,

Proto je tfeba, aby toto rozhrani v systémové proménné (prozatim) obsahovalo stéle
platny Public API token. Vyhodou ale je, Ze uzivatel neni omezen tim, jaky token
vygeneruje prvni.

Opét se na frontendu metodou aktivniho ¢ekéani kazdych 500 ms kontroluje,
zda-li se token objevil v poli requestli na backendu a nésledné se uklada do local
storage jako na ukazce 4.7.

Zdrojovy kéd 4.7: Ukladani Omni API tokent do local storage

localStorage.setItem(’omni-studio-api-access-token’,
token.access_token)

localStorage.setItem(’omni-studio-api-refresh-token’,
token.refresh_token)

Pfi otevreni stranky ¢i po kazdém nastaveni nového tokenu se spusti automaticky
funkce checkTokenAvailability(), kterd kontroluje platnost tokend. Pokud se
v local storage nenachazi zadna hodnota pro token, je automaticky token nastaven
na nevalidni a nastavena informacni hlaska pri najeti mysi na dany label tokenu.
Pokud se ovsem v local storage nachazi néjaka hodnota (at uz platny token, tak i ten
nevalidni), vezme se dan& hodnota a posle se jako autoriza¢ni token v dotazu na APIL.
Pokud API vrati validni data, je zfejmé, Ze token je platny. Na frontendu se nasledné
nastavi validita tokenu na true a tla¢itko pro obnoveni tokenu zmizi a je nahrazeno
zelenou ikonkou zaskrtnuti. Pokud ale API vrati chybovou hlasku, vezme se tato
chybova hlaska a ulozi se do informacni hlasky labelu, token bude stale nevalidni a
tlacitko se bude stéle zobrazovat.
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4.2.3.4 Zkopirovdni tokenii

Pro tuto funkcionalitu je vystaveno tlacitko, které po stisknuti ulozi do clipboardu
(schranky) oba dva tokeny (jak Omni API, tak Public API) a umozni je tak ihned
manualné vlozit do . env souboru. K tokentim je mozné stale pristupovat i pres local
storage, ale tato varianta je mén¢ uzivatelsky privétiva nez jedno stisknuti tlacitka.

Pro zobrazovani nadhledd vizualizaci je treba mit v local storage platné tokeny. Po-
kud platné nebudou, aplikace automaticky nastavi parametr tla¢itko disabled na
true. Pro veskeré parametry, které prijima komponenta <Widget/>, jsou vytvoreny
vlastni ovladaci prvky. Pro boolean hodnoty jsou to prepinace, pro JSON objekty
(parametry a CSS styly) a ¢iselné hodnoty jsou to textova pole. Vsechny tyto kom-
ponenty jsou importovany z knihovny MUL

Hodnoty téchto parametrt jsou ukladany v reduxovém tulozisti (storu). Tento
reduxovy store obsahuje dva reducery:

1. playground - spravuje hodnoty <Widget/> parametrd

2. playgroundUI - spravuje stavy dialogti (které z dialogovych oken je oteviené)

V playgroundu (vznikly nazev pro toto vysledné Ul) je nutné umét k témto
hodnotam pristupovat a ménit je. K tomu slouzi funkce useSelector() a use-
Dispatch(), které je treba naimportovat. Pro pristup ke stavu je vyuzita funkce
useSelector(), kterd vraci objekt s destruktorovanymi proménnymi z Redux storu.
Naopak funkce useDispatch() slouzi k odesilani akci do Redux storu, které umoz-
nuji meénit stav aplikace. Dale je tfeba naimporovat z jednotlivych slicti action cre-
atory, které slouzi k vytvoreni prislusné akce, jez miize nasledné upravovat stav
aplikace. Zména aplikacniho stavu je pak provddéna napf. nasledujicim prikazem:
onChange={() => dispatch(changeBoardID(event.target.value))}

V této ukazce reaguje komponenta na zménu hodnoty v poli. To spusti ano-
nymni funkci, ktera vola dispatch() a predava ji vysledek volani changeBoar-
dID(Q). Kromé parametrd importujeme ze storu i proménné pro stav tokeni, stav
vizualizace ¢i validitu JSON parametrt. Veskeré hodnoty jsou automaticky iniciali-
zovany na hodnotu null nebo false.

Pri stisku tlacitka pro nahled se nejprve ovéri, jsou-li vyplnéné parametry ¢isla
widgetu a boardu. Néasledné se do URL parametrii nastavi hodnoty vSech promén-
nych z Redux storu pouzivané pro <Widget/> komponentu. Pro zménu stavu je
dispatch() funkci zménén stav vizualizace a za¢ne se vykreslovat nahled vizuali-
zace (ten reaguje automaticky na zménu stavu vizualizace). Pro playground jsou tedy
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4.2.5 Dokumentace

nutné dva stavy - jeden indikujici hodnoty v uzivatelskych prvcich, druhy pro spravu
vizualizace (pokud by se pouzival pouze jeden, znamenalo by to, Ze pri kazdé zméné
hodnoty by se graf zacal automaticky prekreslovat, coz by bylo velmi nepraktické).

Po tspésném vykresleni vizualizace je zobrazeno tlacitko pro embedovani. To
otevre dialog, v némz uzivatel vidi vizualizovany graf a zdrojovy kdd, kterym je
tento graf mozné vykreslit. Tento kéd Ize snadno zkopirovat do clipboardu a vlozit
do jiz existujici aplikace, kde se nasledné vykresli. Do vysledného zdrojového kédu
se pridavaji jen specifikované parametry - prochazi se veskeré parametry a filtruji se
ty, jejichz hodnota je null. Ty, které zbyly, budou obsazeny ve vysledném zdrojovém
kédu. Vysledny zdrojovy kéd nebude tedy vypadat nasledovne:

<Widget boardID={108} widgetID={187} height={null}
width={null} params={{time:"now"}} style={null}/>

ale pouze takto:

<Widget boardID={108} widgetID={187}
params={{time:"now"}}/>

Pri implementaci knihovny byly vytvareny Markdown (.md) soubory, které popi-
suji dtilezité ¢asti knihovny a aplikace. Nésledné nastroj Docusaurus tyto soubory
zkompiloval, aby vytvoril webovou stranku, ktera je pristupna pro uzivatele. Timto
zpusobem byla vytvorena prehledna dokumentace, ktera slouzi jako dilezity zdroj
informaci nejen pro koncové uzivatele, ale také pro vyvojare. Zdrojové soubory
vysledné dokumentace se nachazi ve slozce docs ulozené v korenovém adresari
knihovny. Navod na jeji pouziti se nachazi v priloze A.
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Testovani a
zhodnoceni

H1 Testovani

Pri testovani byl kladen velky dtraz na spravnou funkcionalitu a stabilitu knihovny.
Vysledna knihovna byla testovana jednotkovymi testy a testovanim podle scénara.
Jednotkové testy (Casto nazyvané jako unit) pokryvaji 100 % vykonného kddu (tes-
tovano nastrojem istanbul/nyc, ktery zkoumda miru pokryti kodu testy), coz zahr-
nuje testovani vsech funkci a komponent, které jsou primou soucasti implementace
knihovny. Tyto testy ovéruji spravnost a spolehlivost vykonného kédu v riznych
scénarich a podminkach.

Pro provedeni téchto jednotkovych testd byl vyuzivan testovaci framework Mo-
cha, ktery poskytl robustni a flexibilni prostredi pro psani a spousténi testti. Diky
Mocha bylo mozné snadno definovat a organizovat testovaci scénare a sledovat
jejich vysledky.

Je vsak dilezité poznamenat, Ze nékteré ¢asti funkcionality, jako napriklad ma-
povani datovych typti z Pre]SONu, jsou pevné definovany a standardizovany v ramci
specifikace knihovny nebo externich zavislosti. Z tohoto diivodu neni nutné testovat
tato mapovani v ramci testd, protoze jsou povazovany za externé oveérené a stabilni.

Namisto toho se zamétrujeme na testovani klicovych aspektt funkcionality, které
mohou byt nachylnéjsi k chybam a které mohou ovlivnit vykon nebo spolehlivost
knihovny. Timto pristupem zajistujeme, Ze unit testy jsou ucinné a efektivni ve
zjistovani a prevenci chyb v implementaci nasi knihovny.

Pro jednotkové testy bylo také nutné vyuzit mockovani. Veskera mockovana data
jsou ulozena v samostatném souboru a jsou predavana pti volani API, coz zajistuje
konzistentni a opakovatelné prostredi pro testovani.

Dale byla knihovna testovana v ramci testovani uzivatelského rozhrani - opét
probihalo testovani podle scénari a testerem primo ze zadavatelské firmy.

Béhem testovani uzivatelského rozhrani byla ovérovana predevsim uzivatelska
privétivost, intuitivnost a funkénost knihovny z pohledu redlnych uzivateld. Tester
ze zadavatelské firmy se podilel na identifikaci potencialnich problému a nedostatki
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5.2 Dosazené vysledky

v uzivatelském rozhrani a poskytoval cennou zpétnou vazbu ohledné pouzitelnosti.
Timto zptisobem jsme se snazili zajistit, aby knihovna a rozhrani splnovaly poza-
davky a ocekavani uzivateld.

Vysledkem tohoto testovani bylo zdokonaleni uzivatelského rozhrani a identifi-
kace potrebnych tGprav a vylepseni, které byly nasledn¢ doimplementovany. Veskeré
testovaci scénare jsou uvedené v priloze B.

Knihovna nabizi moznost vkladani graftt dvéma zptsoby. Prvnim zptsobem je kom-
ponenta <Widget/>, kde se specifikovanim prislusnych parametra stdhnou potiebné
konfigurace, data a nasledné se graf zobrazi. Slouzi pro vizualizaci jiz existujicih
graft v aplikaci Omni Studio a provadi veskeré stahovani a transformaci dat - vi-
zualizace jsou tedy dynamické a schopné reagovat na uzivatelovy interakce (napf.
zvoleni jiného casové rozsahu). Komponenta také cachuje stazena data, coz pomaha
k rychlejsimu prekreslovani vizualizaci, které byly dfive vykresleny. Tato kompo-
nenta ov§em vyzaduje pro stahovani dat platné pristupové tokeny (Public API a
Omni API). Ty mohou byt specifikovany predanim funkce parametrem tokenFunc,
ktera vraci dvojici pristupovych tokent, nebo jsou automaticky nacitany ze systémo-
vych proménnych (ptipadné souboru . env). Veskeré vykreslovani nasledné provadi
dcerind komponenta <WidgetVision/>.

Druhou moznosti je vyuziti komponenty <WidgetVision/>, kterd prijima jiz ex-
pandované konfigurace a stazend data. Tato komponenta mtize byt pouzita zejména
pro statické vizualizace (tam, kde neni tfeba reagovat na zménu casu ¢i jinych hod-
not). K vykresleni nepotrebuje ani jeden z pristupovych tokend.

Uzivatelské rozhrani umoznuje snadnou generaci tokent a nahled vizualizaci.
Pro generovani Public API tokenu je tieba byt prihlasen v produktu Suite, pro gene-
rovani Omni API tokenu je tfeba byt pripojen na firemni VPN. Po udéleni opravnéni
se pristupové tokeny automaticky ulozi do local storage. Pokud je chce uzivatel zko-
pirovat, v paticce stranky miize vyuzit tlacitko, které tokeny zkopiruje ve formatu
souboru . env. Jestlize jsou oba tokeny platné, umozni se uzivateli generovat nahled
na vizualizace. Vyplnénim policek ve formuléri specifikuje parametry komponenty
<Widget/> a po stisknuti tlacitka se dana vizualizace vykresli. Zaroven se objevi i
tlacitko, které po rozkliknuti otevre dialog, v némz je vygenerovny zdrojovy kéd
dané vizualizace vyuzivajici komponentu <Widget/>, ktery staci pouze zkopirovat
a vlozit do uzivatelovy aplikace.
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5.2.2 Reakce na nevalidni stavy

5.2.2 Reakce na nevalidni stavy

Jak jiz bylo zminéno v sekci 5.1, knihovna je schopna reagovat na nevalidni stavy.
Mezi nevalidni stavy patfi napf. expirace tokend, nespecifikované PreJ]SON parame-
try ¢i nespecifikovana c¢isla widgett a boardi. Pouzitim knihovni funkce useQuery
je zajisténo, ze pokud neprobéhlo predeslé stahovani a modifikace konfiguraci (¢i
jinych dat stahovanych z API) v porddku, nebudou na API posilany dalsi requesty.
To castecné zamezuje plytvanim poctu requestt, které jsou uzivateli na hodinu po-
voleny (limit je 500 requestt za hodinu).

V uzivatelském rozhrani je ovérovana pri kazdém spusténi platnost tokenti ulo-
zenych vlocal storage. Pokud jsou tokeny validni, je umoznéno uzivateli vizualizovat
nahledy. V opa¢ném pripadé je tlacitko pro vizualizaci deaktivovano a uzivatel je
nucen vytvorit novy token.

5.2.3 Doba vykreslovani

Nejvice ¢asu z celého procesu zabira stahovani dat z Emplifi API. Cas, po kterém
se komponenta vykresli, bude zaviset na poc¢tu datovych requestt. Cim vice bude
datovych requestd, tim vice bude nutno provadét volani na API a tim delsi bude
¢ekaci doba na stazeni v§ech potrebnych dat. Pro bézné vizualizace (4 requesty - 1
pro fieldy, 1 pro konfiguraci widgetu a 2 pro data) trva vykresleni zhruba 1-3 vtefiny.
Pokud jsou grafy interaktivni (reaguji na zménu vstupu - napf. cas), byla ¢aste¢na
optimalizace docilena pouzitim knihovni funkce useQuery, ktera requesty cachuje
a zabranuje tak odesilani identickych dotaz, které byly jiz diive poslany.

5.3 Mozna rozsireni

Prestoze aplikace dosahuje stanovenych cilt a pozadavkd, bylo identifikovano né-
kolik oblasti, ve kterych by mohla byt rozsirena ¢i zdokonalena pro efektivnéjsi a
uzivatelsky privétivéjsi pouziti.

5.3.1 PIné automaticka obnova tokenu

Pro lepsi uzivatelskou privétivost by se knihovna mohla automaticky starat o obno-
vovani tokenu. Uzivatel by nemusel po vyprseni tokenu generovan ru¢né novy, ale
po jeho vyprseni by se automaticky vygeneroval novy pristupovy token, ktery by
knihovna nahradila za expirovany. Nyni je tento token generovan a ukladan v uzi-
vatelském rozhrani, takze knihovna je na toto rozsifeni v budoucnu pfipravena.
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5.3.2 Preddefinované tridy

5.3.2 Preddefinované tridy

Uzite¢nym rozsifenim by mohlo byt definovani trid, které by obsahovaly jednotlivé
MUI styly. Koncovy uzivatel by tak nemusel psat viibec konfiguraci pro styly, ale
stacilo by mu pouze do argumentu className zadat jednu z preddefinovanych trid.
Tridy by upravovaly rozlozeni, centrovani, raimecky ¢i barvu pozadi a slouzily by
jako zakladni sablony pro vizualizace.

5.3.3 Podpora ostatnich typi widgeti

Nyni knihovna umoznuje zobrazovat pouze vizualizace. V interni aplikaci se kromé
nich nachazeji ale i dals$i druhy widget(, napf. zminované vybérové seznamy, pole
pro retézce a ¢isla ¢i kalendar pro vybér casového rozmezi. To by umoznilo plné
interaktivni chovani grafd i bez nutnosti tvorby vlastnich ovladacich prvka. Uzi-
vatel by pouze specifikoval ¢islo widgetu a veskeré povolené hodnoty by se samy
automaticky nainicializovaly.
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Cilem bakalarské prace bylo vytvoreni JavaScript knihovny, kterd umozni uzivate-
ltim integrovat grafy do aplikaci tretich stran skrze Emplifi Public API. Dilezitou
soucasti bylo i navrzeni uzivatelského rozhrani pro vytvareni pristupovych tokent.

Nejprve byly zminény moznosti integrovani a jiz existujici reSeni véetné srov-
nani zpétnych vazeb zakaznikd. Velkd pozornost byla také vénovana srovnavani
jednotlivych pristupt k APL

Pri implementaci knihovny bylo klicové nejen zajistit jeji funk¢nost, ale také
udrzovat prehledny a efektivni kod. Velky duraz byl kladen na spravnou implemen-
taci funkénich pozadavk a na pouziti modernich technologii. Timto zptisobem byl
kladen daraz na vytvoreni knihovny, ktera je nejen spolehliva a efektivni, ale také
snadno rozsiritelna a udrzovatelna v dlouhodobém horizontu.

Pri tvorbé uzivatelského rozhrani byla vénovana pozornost dvéma klicovym
oblastem - bezpecnosti a uzivatelské privetivosti. Pfi generovani pristupovych to-
kent bylo dbano na bezpecnostni normy a osvédcené postupy, aby bylo zajisténo,
ze pristup k citlivym datiim je fadné zabezpecen. Zaroven byl kladen didraz na uzi-
vatelskou privétivost s cilem zajistit, Ze vysledné rozhrani je intuitivni a funkéni.

Vysledkem prace je uzivatelské rozhrani pro vytvareni tokent, verejna knihovna,
ktera umoznuje integrovani vizualizaci z interni aplikace Omni Studio do aplikaci
tretich stran, a podrobna uzivatelska dokumentace, ktera popisuje pouziti knihovny
a rozhrani koncovym uzivatelem.

Testovani prokéazalo, ze knihovna i uzivatelské rozhrani jsou stabilni, spolehlivé,
schopné reagovat na nevalidni stavy a poskytovat uzivatelim ocekavanou funkcio-
nalitu. Byly zminény také moznosti rozsireni, které by mohly dale zvysit funkcio-
nalitu a uzivatelskou privétivost knihovny.
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Prehled zkratek

API
B2B
CSS
DOM
HTML
JSON
JSX
NPM
OAuth
SaaS
SDK
Ul
URL
UX

VPN

Application Programming Interface
Bussines to Bussines
Cascading Style Sheets
Document Object Model
Hypertext Markup Language
JavaScript Object Notation
JavaScript XML

Node Package Manager
Open Authorization
Software as a Service
Software Development Kit
User Interface

Uniform Resource Locator
User Experience

Virtual Private Network
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Uzivatelska
dokumentace

Uzivatelska dokumentace se nachazi ve zdrojovém kédu ve slozce docs. K jejimu lo-

kalnimu spusténi je potfeba mit nainstalovany npm. Cely postup na lokalni spusténi

dokumentace je zndzornén na ukazce:

Vypis A.1: Spusténi uzivatelské dokumentace

1 C:\Users\janochmi\ReactProjects\library\docs> npm i
2 C:\Users\janochmi\ReactProjects\library\docs> npm start
3

4 > docs@0.0.0 start

5 > docusaurus start

6

7 [INFO] Starting the development server...

¢ [SUCCESS] Docusaurus website is running at:
http://localhost:3000/

9

0 Compiled successfully in 6.50s

11

2 client (webpack 5.90.3) compiled successfully

J—

V konzoli se ukaze adresa, na které je dokumentace spusténa. Pro ucel bakalarské

prace byla tato dokumentace zverejnéna i na verejné URL adrese, na kterou je mozné

se presmérovat naskenovanim QR (Quick Response) k6du na obrazku A1l

Obrazek A.1: QR kéd smérujici na on-line uzivatelskou dokumentaci

Thttps://embedding-docs.vercel.app/
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A Uzivatelskd dokumentace

Dokumentace obsahuje i odkaz na GitHub repozitar se zdrojovym kédem. V ném

se nachazi i tato dokumentace vyexportovana do souboru .pdf v adresari docs.

V tabulce A.1 jsou popsany jednotlivé sekce, které dokumentace obsahuje.

Tabulka A.1: Struktura uzivatelské dokumentace

Sekce

Popis

Introduction

Uvod do knihovny.

Getting-started

Obsahuje detailni postup instalace knihovny, nai-
nicializovani projektu a pouziti knihovny.

Development

Uréeno pro budouci vyvoj. Popisuje strukturu
knihovny ¢i navody ke stazeni,vyvoji a publiko-

vani.

Embedding-Studio

Popisuje funkcionalitu rozhrani a navod k jeho po-

uziti.

43



Testovaci scénare

B.1 Testovani knihovny

B.1.1 Pozitivni scénare

Pro veskeré pozitivni scénare budeme predpokladat spravné nainicializovanou apli-
kaci s platnymi tokeny.

B.1.1.1 Vykresleni widgetu

1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu.
2. Do atributu params vlozime potfebné parametry.

3. Zobrazime.

Ocekavany vysledek je vykresleni vizualizace.

B.1.1.2 Vykresleni widgetu s hlavickou

1. Do <Widget/> komponenty zadame ¢islo dashboardu a widgetu, ktery obsa-
huje v hlavicce prvky (nadpis, podnadpis, napovédu apod.).

2. Do atributu params vlozime potfebné parametry.

3. Zobrazime.

Ocekavany vysledek je vykresleni vizualizace, ktera bude obsahovat veskeré prvky
z hlavicky.

B.1.1.3 Vykresleni widgetu s MUI styly

1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu.

2. Do atributu params vlozime potfebné parametry.
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3.

4.

B.1.1.4 Vykresleni widgetu s danou vyskou/sirkou

Do atributu style vlozime libovolny objekt s MUI styly.

Zobrazime.

Ocekavany vysledek je vykresleni vizualizace s aplikovanymi MUI styly.

B.1.1.4 Vykresleni widgetu s danou vyskou/sSitkou

1.

2.

4,

Do <Widget/> komponenty zadame ¢islo dashboardu a widgetu.
Do atributu params vlozime potfebné parametry.

Do atributd width a height vlozime nami zvolené ¢iselné hodnoty pro veli-
kost (v pixelech).

Zobrazime.

Ocekavany vysledek je vykresleni vizualizace s vyskou height a $irkou width.

B.1.1.5 Vykresleni widgetu s debuggovacimi vypisy

1.

2.

3.

4.

Do <Widget/> komponenty zadame ¢islo dashboardu a widgetu.
Do atributu params vlozime potfebné parametry.
Nastavime atributy showConfig a showConfigRevealed na true.

Zobrazime.

Ocekavany vysledek je vykresleni vizualizace s vypsanymi datovymi requesty — a

to jak expandovanymi, tak neexpandovanymi.

B.1.1.6 Spravné cachovani

1.

2.

Do <Widget/> komponenty zadame ¢islo dashboardu a widgetu.
Do atributu params vlozime potfebné parametry.

Zobrazime.

Zménime na jiné ¢islo widgetu a znovu zobrazime.

Zménime na puivodni ¢islo widgetu a opét zobrazime.

Ocekavany vysledek je okamzité vykresleni vizualizace, protoze pivodni data jsou

cachovéana.
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B.1.2 Negativni scéndre

B.1.2 Negativni scénare
B.1.2.1 Nevalidni Cislo widgetu

1. Do <Widget/> komponenty zadame ¢islo dashboardu a widgetu, ktery se na
daném boardu nenachazi.

2. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky, ze dany widget se na boardu nena-
chazi.

B.1.2.2 Nespecifikovani vsech parametri
1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu.

2. Do atributu params vlozime parametry (nikoliv v§echny potrebné).

3. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky, ze nebyly specifikovany vSechny
parametry.

B.1.2.3 Nevalidni format datovych requestii

1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu, ktery obsa-
huje nevalidni formét requestt.

2. Do atributu params vlozime parametry.

3. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky, ze datovy request je nevalidni.

B1.24 Nevalidni format konfigurace widgetu

1. Do <Widget/> komponenty zadame cislo dashboardu a widgetu, ktery obsa-
huje nevalidni konfiguraci.

2. Do atributu params vlozZime parametry.

3. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky, ze vysledna konfigurace je ne-
validni.
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B.1.2.5 Nevalidni ¢islo dashboardu

B.1.2.5 Nevalidni cislo dashboardu

1. Do <Widget/> komponenty zaddme do ¢isla dashboardu libovolny retézec.

2. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky a stabilita aplikace.

B.1.2.6 Nevalidni Public API token

Pro tento test budeme predpokladat nevalidni Public API token.
1. Do <Widget/> komponenty zaddme cislo dashboardu a widgetu.
2. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky, ze nastala chyba béhem stahovani
dat.

B.1.2.7 Nevalidni Omni API token

Pro tento test budeme predpokladat nevalidni Omni API token.
1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu.
2. Zobrazime.

Ocekéavany vysledek je vypsani chybové hlasky, ze nastala chyba béhem stahovani
dat z Omni APIL.

B.1.2.8 Prekroceni limitu Public APl tokenu

Pro tento test budeme predpokladat validni Public API token, ktery provedl jiz 500
zadosti za hodinu.

1. Do <Widget/> komponenty zaddme ¢islo dashboardu a widgetu.
2. Zobrazime.

Ocekéavany vysledek je vypsani chybové hlasky, ze nastala chyba béhem stahovani
dat z Public APL
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B.1.2.9 Nepodporovany typ widgetu

B.1.2.9 Nepodporovany typ widgetu

1. Do <Widget/>komponenty zadame ¢islo dashboardu a widgetu, ktery ovsem
neni grafem (napf. vybérovy seznam).

2. Zobrazime.

Ocekavany vysledek je vypsani chybové hlasky.

B.2 Testovani Ul

B.21 Pozitivni scénare

Pro vSechny pozitivni scénare budeme predpokladat pristup do uctu Suite a prihla-
$eni k firemni VPN.

B.211 Generovani Public API tokenu

1. Stiskneme tlacitko pro vygenerovani Public API tokenu.
2. Udélime patfi¢na opravnéni.

Ocekavany vysledek je vygenerovani Public API tokenu, ulozeni obnovovaciho to-
kenu a pristupového tokenu do local storage a nasledné vykresleni zelené ikonky.

B.2.1.2 Generovani Omni API tokenu

1. Stiskneme tlacitko pro vygenerovani Omni API tokenu.
2. Udélime patfi¢na opravnéni.

Ocekéavany vysledek je vygenerovani Omni API tokenu, ulozeni obnovovaciho to-
kenu a pristupového tokenu do local storage a nasledné vykresleni zelené ikonky.

B.2.1.3 Zkopirovani tokenti

Predpokladem je mit vygenerované oba tokeny.
1. Stiskneme tlacitko pro kopirovani tokend.

Ocekavany vysledek je ulozeni tokent do clipboardu ve formétu souboru .env.
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B.2.1.4 Ndhled vizualizace

B.21.4 Nahled vizualizace

Predpokladem je mit vygenerované oba tokeny.

1. Vyplnime uzivatelské rozhrani (tj. ¢islo boardu, widgetu, parametry, MUI
styly apod.).

2. Stiskneme tlacitko pro néahled.

Ocekavany vysledek je vykresleni vizualizace.

B.21.5 Kod pro embedovani vizualizace

Predpokladem je mit vygenerované oba tokeny.

1. Vyplnime uzivatelské rozhrani (tj. ¢islo boardu, widgetu, parametry, MUI
styly apod.).

2. Stiskneme tlacitko pro nahled.
3. V pravém hornim rohu se objevi tla¢itko Embed.
4. Stiskneme jej.

Ocekavany vysledek je otevieni dialogu se zmensenou vizualizaci a vygenerovanym
React kddem.

B.2.1.6 Kontrola tokenti
Predpokladem je mit vygenerované oba tokeny a ulozené v local storage.

1. Otevreme aplikaci.

2. Pockame, na stazeni dat z backendu.
Ocekévany vysledek je vykresleni zelenych ikonek u obou tokent v pati¢ce stranky.

B.2.1.7 Vyplnéni formulare pres URL

1. Otevreme aplikaci a do URL specifikujeme ¢isla widgetu, boardu a dalsi argu-
menty, které se maji do formulare vlozit.

2. Potvrdime.

Ocekavany vysledek je na¢teni hodnot zadanych v URL do uzivatelské rozhrani.
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B.2.2 Negativni scéndre

B.2.2 Negativni scénare
B.2.2.1 Neaktivni VPN

1. Odpojime se od firemni VPN.

2. Otevreme aplikaci a zkusime vygenerovat Omni API token.
Ocekavany vysledek je vyskoceni chybového okna, ze dand stranka neexistuje.
B.2.2.2 Vlozeni nevalidniho tokenu do local storage

1. Otevieme aplikaci a vlozime nevalidni token do local storage.

Ocekéavany vysledkem je vypsani chyby pfi vizualizaci a po nasledném obnoveni
stranky objeveni tlacitka pro vytvoreni nového tokenu.
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