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nagement System that enables efficient documentation management. REST API is
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Uvod

Pfi vyvoji softwaru vznikd mnoho dokumentd, které je potfeba nékde uchovavat.
Jednou z nabizenych moznosti je ukladani dokumentt v kartotékach. Toto reseni
vsak nemusi byt Zddouci v moment¢, kdy uz skladujeme velké mnozstvi dokumentt,
protoze velikost kartotéky neni neomezena. Prace s dokumenty ve fyzické podobé,
jako je napriklad tisknuti ¢i skartovani dokumentd, je navic ¢asoveé naro¢na a nee-
kologicka. Tento ¢as mohou zaméstnanci, ktefi pracuji s jednotlivymi dokumenty,
vyuzit k dilezitéjsim vécem. Pri pouziti diskového tlozisté, at uz lokalniho ¢i cloudo-
vého, se nemusime tolik starat o pocet uchovavanych dokumentd, protoze velikost
tohoto ulozisté mnohonasobné prevysuje velikost kartotéky. Tim usettime i fyzicky
prostor, ktery byl dfive nutny pro kartotéky.

Hlavnim dGvodem pro pouzivani DMS, vyuzivajicitho diskové tlozisté namisto
fyzického, je uspora ¢asu a mista. Divodem pro vytvoreni nového DMS je fakt, ze
jiz existujici DMS jsou prilis komplexni a jejich funkcionalita presahuje pouhé ukla-
déni ¢i ziskavani dokumentt. V nékterych pripadech také nepodporuji verzovani
dokumentt a pro ukladani dokumenti casto vyuzivaji cloudova dlozisté. Vytvorené
DMS bude zaméreno na jednoduché ukladéani, verzovani a ziskavani dokumentt
s vyuzitim lokalniho uloziste.

Cilem préce je navrh a tvorba jednoduchého DMS, se kterym se bude komuniko-
vat prostrednictvim REST API. Nejprve bude probrana problematika DMS, zptisoby
ukladani a verzovani dokumentd i s ohledem na detekci jejich duplicit. Déle bude
vénovana pozornost riznym systémtm pro praci s REST API a bude provedena ana-
lyza pozadavki tykajicich se dostupnosti a bezpecnosti REST API, v¢etné moznosti
propojeni se s nim pomoci riznych technologii, platforem a nastroja. Na zakladé
provedené analyzy bude vytvorena aplikace typu Software as a Service (SaaS) pro
centralni ulozeni dokumentt vzniklych pfi vyvoji aplikaci. Pristup k tlozisti do-
kumentt bude umoznén pres REST API. Aplikace bude umoznovat Gsporné a ver-
zované ukladani dokumentt s moznosti archivace a automatickym detekovanim
duplicit. Bude zajisténa celkova bezpec¢nost aplikace a kompatibilita s nékolika vy-
branymi systémy #izeni baze dat (SRBD). Spravnost implementace bude ovéiena
manualnimi testy spolu s automatickymi jednotkovymi a integra¢nimi testy.






Document
Management System -
moderni pristupy a
reseni

V této kapitole bude predstaven Document Management System, jakozto systém
pro spravu dokumentt. Z davodu potreby ukladani dokumentt zde bude ukazéano,
jaké jsou moderni pristupy k ukladani dat a jaké jsou jejich odlisnosti, vyhody a ne-
vyhody. Budou zde probrany i jiz existujici reseni velkych firem, jako je napriklad
Microsoft ¢i Google. Jelikoz pfi vyvoji softwaru ¢asto vznikaji nové verze ¢i dupli-
city dokumentti, budou zde ukazany i razné pristupy k verzovani a techniky pro
detekci duplicit.

Document Management System (DMS) je systém pro elektronickou spravu do-
kumenti. Poskytuje centralni dlozisté pro ukladani, spravu a pristup k dokumentim.
S timto systémem je mozné organizovat dokumenty bez nutnosti jejich uchovavani
ve fyzické podobé [1]. Tento systém je jiz bézné pouzivany v mnoha organizacich.
Dtvodem je to, Ze jeho pouzivani vede ke zvyseni produktivity zaméstnanct, pro-
toze urychluje operace, jako je napriklad vyhledavani a mazani dokument.

Funkce DMS:

+ ukladani dokumenti — méla by byt zajisténa moznost bezpe¢ného ukladani
dokumentt,

« stahovéni a zobrazeni dokumenti — ulozené dokumenty by mély jit stahnout
¢i zobrazit,

« historie tuprav dokumentt - logy, kdo a kdy dokument upravil,

+ automatické mazani starych dokumentd — mazani starsich dokumentt za
GUcelem uvolnéni mista v dlozisti,
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+ podminény pristup k dokumentim — k urc¢itym dokumentiim se dostanou
pouze uzivatelé, kteri maji opravnéni,

+ vyhledavani dokument@ — mélo by jit vyhledavat dokumenty, at uz podle
nazvu ¢i podle obsahu,

« kategorizace dokumentd — dokumenty by mélo jit zaradit do kategorii po-
moci tagli ¢i metadat.

Vzniklé dokumenty je tieba nékam ulozit a pravé proto v této podkapitole bude
predstaveno nékolik zptisobt, které 1ze vyuzit pro ukladani dokumentt. Bude uka-
zano ukladani dat pomoci:

lokalniho ulozisté,

cloudového uloziste,

databaze,

hybridniho pristupu.

U jednotlivych zpisobu ukladani bude receno, jaké jsou jejich vyhody a nevyhody
au cloudového dlozisté budou ukazany ijiz existujici reseni, jako je Microsoft Azure
Storage ¢i Google Cloud Storage.

Pri vyuziti lokalniho tlozisté je zapotrebi disponovat vlastnimi servery, coz zna-
men4, ze je s tim spjata i jejich idrzba a automatické zalohovani. Je dilezité myslet
i na celkovou velikost tloziste, protoze se muze stat, Zze misto na disku bude vy-
cerpano a nebude pak kam ukladat dalsi dokumenty. V pripadé vycerpani mista na
disku je pro pridani nového mista vyzadovano vétsi asili, nez jen parkrat kliknout
mysi, jako by tomu bylo v pripadé vyuziti cloudového tlozisté. Kazdé pamétové
médium je nachylné k porucham, a proto je nutné data zalohovat a to nejlépe na
vice rtznych zaloznich systémech [2]. Oproti cloudovému feseni zde nezavisi na in-
ternetovém pripojeni, protoze i v pripadé selhani pripojeni lze porad pristupovat ke
vsem dokumentim. Z vyse uvedenych divodd je ziejmé, zZe toto feseni je vhodné;jsi
spise pro vétsi organizace z dtivodu vyssich technickych narokt. Dalsim divodem
je pak plné kontrola nad systémem.



2.1.2 Cloudové ulozisté

Vyhody:
+ nezavislost na internetovém pripojeni,
« rychly pristup,

+ kontrola nad systémem.

Nevyhody:
« velké pocate¢ni naklady,

- nutnost zalohovani.

Pri vyuziti cloudového tulozisté se data neukladaji lokalné, ale ukladaji se na vzda-
lené servery poskytovatelt cloudovych sluzeb [3]. Pristup k ulozenym datim je
zajistén prostrednictvim Internetu, coz umoznuje pristupovat k datim odkudkoliv.
Ackoliv si poskytovatelé cloudovych sluzeb mohou uctovat né¢jaky poplatek za jejich
vyuzivani, tak alespon zarucuji kvalitni a spolehlivé sluzby. Zpravidla vsak plati, ze
organizace si plati jen za misto v ulozisti, které doopravdy vyuzivaji, coz umoznuje
organizacim Setrit penize.
Vyhody:

+ malé naklady,

« dostupnost odkudkoliv,

« Skélovatelnost,

« data jsou automaticky zalohovana.
Nevyhody:

« zavislost na poskytovateli sluzeb,

+ zavislost na internetovém pripojeni.

Tato podkapitola slouzi k predstaveni jiz existujicich cloudovych ulozist velkych
spolecnosti, jako je Microsoft a Google. Budou zde predstaveny dlozisté Microsoft
Azure Storage a Google Cloud Platform a budou zde uvedeny i jejich hlavni vyhody.
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Microsoft Azure Storage

Azure Storage je moderni cloudové tlozisté od spole¢nosti Microsoft pro ukladani
dat. Nabizi vysoce dostupné, skalovatelné, odolné a bezpecné tlozisté pro rtizna
data, jako jsou napf. soubory, fronty zprav, tabulky ¢i bloby (viz obr. 2.1). Zpfi-
stupnuje data skrze HT'TP a HTTPS prostrednictvim REST API, takze je mozné se
k datim dostat odkudkoliv. Azure Storage nabizi klientské knihovny s podporou
né¢kolika programovacich jazyki, coz umoznuje vyvojartm rychleji vyvijet aplikace
¢i sluzby [4]. Pomoci Azure Storage Exploreru je mozné interagovat s Azure Storage
prostrednictvim uzivatelského rozhrani.

Vyhody:
« odolnost — v pripadé poruchy hardwaru nedojde ke ztraté dat,
+ bezpec¢nost — ulozend data jsou Sifrovana,

« Skélovatelnost — masivné skalovatelny, aby vyhovél pozadavkiim na tlozisté
a vykon soucasnych aplikaci,

+ dostupnost — odkudkoliv prostrednictvim Internetu,

+ sprava — Azure se stara o udrzbu hardwaru, aktualizace a kritické problémy.

Storage

/NN

10
01

File Queue Table Blob

Obrazek 2.1: Ukazka ukladani raznych dat v Azure Storage [5]

Google Cloud Storage

Cloud Storage je sluzba od spole¢nosti Google pro uklddani objekti bez starosti
o pevné disky, kopie dat a podobné véci [6]. Objekt je neménna ¢ést dat, skladajici
se ze souboru v libovolném formatu. Pri ukladani se objekty ulozi v tzv. bucketu

10



2.1.3 Databdze

(kbeliku). Kazdy bucket je spojen s projektem a diky tomu je mozné projekty spojit
pod jednu organizaci. Pri praci s Cloud Storage je nejdrive nutno vytvorit projekt
a az nasledné je v ném mozné vytvaret buckety. Nad buckety je pak mozné provadét
operace, jako je napriklad nahrani ¢i stazeni objektu. Cloud Storage dovoluje pri-
déavat pristupova prava, at uz pro jednotlivce ¢i pro celou skupinu uzivatelt. Data
jsou zpristupnéna prostrednictvim nékolika technologii, jako je REST API ¢i Google
Cloud Console, coz je uzivatelské rozhrani, které Ize vidét na obr. 2.2.

Vyhody:

« flexibilita — organizace si mohou vybrat, jak chtéji ukladat a pristupovat k da-
tam,

+ bezpecnost — ulozena data jsou Sifrovana a je mozné k nim priradit pristupova
préava,

« Skélovatelnost — Ize pridavat a ubirat misto na ulozisti,
+ dostupnost — odkudkoliv prostfednictvim Internetu,

+ verzovani — moznost povoleni verzovani objekta.

= Google Cloud Platform Q

E Storage Browser & CREATE BUCKET C REFRESH

Browser
& | Filter by prefix...

Transfer

11

Buckets

Transfer Appliance

Name Default storage class Location Lifecycle

&

Settings
Example Multi-Regional us None

Obrazek 2.2: Ukazka Google Cloud Console

21.3 Databaze

Ukladani dat do databaze je zdkladnim prvkem u vétsiny informacnich systémd, pro-
toze umoznuje ukladani, manipulaci a vyhledavani dat. Informace jsou sdruzovany
na jednom misté, coz je klicové pro jejich naslednou analyzu.

Pti ukladani soubort do databaze je mozné pouzit bud ukladdni BLOB (Binary
Large Object), nebo ukladani cest k soubortim na disku. V pripadé ukladani BLOBu
jsou vsechna data souboru ulozena do prislusného sloupce tabulky v databazi. Na

11
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druhou stranu, pri ukladani cest k soubortim je do daného sloupce ulozen pouze
retézec predstavujici cestu k souboru na disku.

Existuje nékolik typt databazi, z nichz nejcastéji pouzivanymi jsou rela¢ni (SQL)
anerela¢ni (NoSQL) databaze [7]. Rela¢ni databaze ukladaji data strukturované a ty-
picky predstavuji objekty redlného svéta. Nerela¢ni databaze naopak nabizeji §i-
rokou skalu datovych modeld, véetné dokumentového, kli¢-hodnota a grafovych
modelt.

Vyhody:

« centralizované ukladani dat,

« strukturovanost dat,

« integrita dat,

+ vyhledavani dat,

+ snadné zalohovani a obnova dat.

Nevyhody:
» nevhodné pro ukladani objemnych dat,

. omezena flexibilita schématu u rela¢ni databaze.

Hybridnim pristupem je mysleno to, Ze urcita ¢ast dat je ulozena v databazi a zbytek
dat je ulozen bud v lokalnim ¢i cloudovém tlozisti. Obvykle se tento pristup voli
v moment¢, kdy chceme uklddat objemna data (napt. dokumenty) s tim, Ze metadata
budou ulozena v databazi a zbytek (BLOBYy) se ulozi do pozadovaného tulozisté [8].
Vyhody:

« flexibilita — mozné vybrat, kam budou jednotliva data ulozena,

+ bezpecnost - citliva data uloZena v privatnim lozisti a méné citliva data
uloZena v databazi,

+ zlep$ena skalovatelnost — moznost vyuzivani vyhod riznych typt ulozist pro
rizné ¢asti dat.

Nevyhody:
« data nejsou ulozena na jednom misté,

« narocnéjsi sprava a monitoring,.
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2.2 Zptisoby verzovdni dat

2.2 Zpusoby verzovani dat

Pfi vyvoji softwaru je bézné, Ze se méni podminky ¢i pozadavky na dany software
a vyvojari na né reaguji at uz zménou kddu ¢i dokumentace. Proto je zadouci, aby
byl zajistén néjaky verzovaci systém pro ulehéeni vyvoje. Zptisoby, kterymi lze ver-
zovani dat zajistit, jsou nasledujici:

+ uplna duplikace dat,
« metadata valid_from/to,
« Data Version Control néstroje.

Tato podkapitola slouzi jako seznameni se s témito zptisoby.

2.2.1 Uplna duplikace dat

V pripadé pouziti tohoto zptisobu se nova verze dat ulozi pokazdé na nové misto,
které je oznaceno ¢asovym razitkem, kdy byla verze vytvorena. Tento zptisob v$ak
vyuzivé velké mnozstvi mista, protoze pokud se v nové verzi zménila jen ¢ast dat, tak
i pres to byla vytvorena tplné nova sada dat a stara data byla ponechana v podobg,
ve které byla pred vytvorenim nové verze. Dotazy nad verzovanymi daty jsou vSak
nachylné k chybam, protoze je nutné ru¢né zadavat spravna c¢asova razitka, aby se
uzivatel dostal k pozadovanym verzim dat. Z téchto diivodi je tato metoda vhodnéjsi
spise pro mensi sady dat, kde nové verze vznikaji méné casto [9]. Na obr. 2.3 jsou
zelenym obdélnikem vyznaceny casti dat, které se v jednotlivych verzich neméni
a které jsou duplikovany napfi¢ jednotlivymi verzemi.

o) b2 oy

9"')'

\QO
\Q/

Documents

Obrazek 2.3: Ukazka uplné duplikace dat
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2 Document Management System - moderni pristupy a reseni

2.2.2 Metadata valid from/to

Tento zpusob resi problém velké spotteby mista u tplné duplikace dat tim, ze misto
vytvareni kopie pouziva v databazi metadata (sloupce) valid_from a valid_to, které
rikaji, od kdy a do kdy jsou data validni. Pokud dojde k vytvoreni nové verze dat,
existujici ziznamy nebudou nahrazeny, ale pouze budou pridany nové zaznamy. Pro
vsechny zaznamy, které by byly nahrazeny, budou aktualizovany polozky valid_to
na aktudlni ¢as [9]. Pfi psani dotazi nad verzovanymi daty je v§ak nutné vyuzivat
filtry na metadata valid_from a valid_to, jako je ukdzano na obr. 2.4.

Orders:

order_id | status valid_from valid_to _y
1 pending 2021-10-16 ‘
L1 shipped 2021-10-16 Jer1-18-18 | ‘|
1 delivered 2021-16-18 o | V
Select * from orders
Where valid_from = '2021-10-17'
and valid_to = '2021-10-17'
Results: ) !
Frder_iﬂstatus valid_from H valid_to '
‘ 1 Lshipped 2021-10-16 “ 2021-10-18 <-l

Obrézek 2.4: Uké4zka pouziti metadat valid_from/to [9]

2.2.3 Data Version Control

V tomto pripadé uzivatelé neprebiraji odpovédnost za verzovani dat, ale spoléhaji
se na tzv. Data Version Control nastroje, které jsou k tomu primo uréené. Jednim
z nejvice pouzivanych verzovacich nastroju je Git, jenze Git je navrzen pro mala
data. V pripad¢ obséahlejsich dat je nutné pouzit jiné nastroje. Proto byly vytvoreny
nastroje jako je lakeFS, DVC a Git LFS, které umoznuji praci i s obsahlejsimi soubory
a daty [9].

Tyto nastroje resi:

+ minimalizaci potfebného mista pro verzovani dat,

zpristupnéni operaci pro praci s verzemi dat,

stejnou funkcionalitu pro strukturovana a nestrukturovana data,

zalohu a obnovu dat.

14



2.3 Detekce duplicitnich souborii

Efektivni sprava dat je klicovym prvkem pro optimalizaci vyuziti tlozného prostoru
a minimalizaci redundance, coz prispiva k celkové dspornosti a stabilité informac-
nich systémi. V dnesni dobé modernich systémt pro ukladani soubora a slozitych
algoritmi na porovnavani souborti se mtize zdat tézké detekovat duplicitni sou-
bory, ale existuje rada zptsobd, jak toho docilit. Mezi nejcastéji pouzivané pristupy
k detekci duplicitnich soubort patfi metody zalozené na:

« hashovani,
+ porovnavani obsahd,
« porovnavani metadat.

Volba vhodné metody pak zavisi na typu a velikosti jednotlivych soubort, pricemz
kazda z nich mé své vlastni vyhody a omezeni vzhledem k charakteristikdm soubort
a pozadavkiim na jejich detekci. V této podkapitole budou postupné predstaveny
vyse zminéné metody.

Tato metoda je zaloZend na generovani hashe pomoci matematické funkce pro kazdy
soubor, ktery je porovnavan. Pro identifikaci duplicitnich souborti je provedeno
porovnani hashi jednotlivych soubora. Pokud jsou hashe stejné, pak je soubor po-
vazovan za duplicitni [10]. Zde je dulezité zohlednit velikost soubort, protoze pri
zpracovani velkych soubort se ¢as vytvareni hashe miize lisit v zavislosti na zvole-
ném hashovacim algoritmu. Nékteré algoritmy mohou byt pomalejsi nez ostatni, za-
timco jiné mohou byt rychlejsi. Tento zptsob je velmi ¢asto vyuzivan v komerc¢nich
nastrojich pro detekci duplicitnich soubort. Na obr. 2.5 Ize vidét, jak se z bézného
textu vytvori zahashovany text.

Hashing Algorithm

#blcld

&”(#df
i |

—’

Plain Text Hash Function Hashed Text

Obrazek 2.5: Ukazka hashovaciho algoritmu [11]
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2.3.2 Porovnani obsahu

Tento zpusob je zalozen na ziskani obsahu souborti a jejich nasledném porovnani.
V pripad¢ identickych obsaht 1ze prohlasit, ze se jedna o duplicitni soubor. Ackoliv
se tato metoda zda jednoducha, ma jednu zasadni nevyhodu: pro velké soubory
je prili§ pomala [12]. S timto zptisobem je mozné se setkat spise ve verzovacich
nastrojich jako je Git, ale je vyuzivan i v prikazovych radcich operacnich systému
pomoci prikazl cmp nebo diff. Na obr. 2.6 je mozné vidét, jak jsou porovnavany
jednotlivé casti obsahu soubord.

1 12345 1 12396
2 Total: 25 2 Total: .

Obrazek 2.6: Ukazka porovnani obsahu soubort

2.3.3 Porovnani metadat

Pri pouziti této metody jsou porovnavany metadata soubort, jako je jejich velikost,
datum vytvoreni a datum posledni zmény [13]. V pripadé shody 1ze prohlésit soubory
za duplicitni. Vyhodou tohoto zpisobu je rychlost a jednoduchost. Nevyhodou vsak
je, ze ne vzdy se podari spravné detekovat duplicity. Na obr. 2.7 je vidét priklad,
kde jsou porovnavany rtizné soubory podle jejich velikosti. VSechny tfi soubory
maji stejnou velikost, a proto tato metoda oznaci soubory za duplicitni, i kdyz ve
skutecnosti nejsou.

D

C:\Files\Document.pdf 5GB C:\Files\Document.pdf

C:\temp\Draft pdf 5GB C:\temp\Draft pdf ﬁ 5GB
C:\Archive\File-Bckp.pdf 5GB C:\Archive\File-Bckp.pdf /

Obrazek 2.7: Ukazka porovnani velikosti soubort [14]
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2.4 Shrnuti

24 Shrnuti

V této kapitole byl predstaven Document Management System spolu s problémy,
které pri jeho realizaci nastavaji, jako je ukladani dat, zptisoby verzovani dat a de-
tekce duplicit. Zaroven byly rozebrany i jednotlivé vyhody a nevyhody moznych re-
$eni téchto problém. Po ziskani zdkladnich znalosti o DMS je vhodné prozkoumat
moznosti prace s timto systémem, zejména vyuziti REST API, coz bude podrobnéji
vysvétleno v nasledujici kapitole.
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Vyuziti REST APl ve
webovych aplikacich

Tato kapitola slouzi k nahledu do problematiky REST API a vytvareni webovych
aplikaci. Bude vysvétleno, jak je REST API dostupné a jak ho spravné zabezpecit.
Dale bude predstaveno nékolik systémt, technologii a nastroja pro praci s REST
API spolu s jejich klicovymi vyhodami. Nakonec budou prozkoumény platformy;,
které jsou podporovany REST API a na co je tfreba brat ohled u téchto platforem.

3.1 REST API

Mnoho aplikaci v dnesni dob¢é musi komunikovat s dal§imi aplikacemi, které mohou
byt jak interni, tak aplikace tretich stran, aby byly schopny vykonéavat pozadovanou
¢innost. Jednim ze zptsobd, jak tuto komunikaci zaridit, je pomoci REST APL
REST (Representational State Transfer) je bézné pouzivana architektura pro
webové sluzby. Rozhrani, ktera implementuji architekturu REST by méla byt beze-
stavova, coz znamena, ze jakékoliv zmény v implementaci nesmi zptsobit neoceka-
vané selhéni kddu uzivatele API [15]. Dale by méla zajistit iplnou nezavislost mezi
klientem a serverem. Méla by mit i jednotné rozhrani a moznost cachovani zdroja.
REST API je rozhrani dodrzujici principy architektury REST, které vyuzivaji
pocitace pro vzijemnou vyménu informaci pres Internet. Komunikovat s REST API
lze prostrednictvim HTTP pozadavkd, kterymi typicky poskytuje standardni da-
tabazové operace CRUD: vytvoreni dat (Create), ¢teni dat (Read), aktualizace dat
(Update) a mazani dat (Delete). Odpovédi pak server posila napt. v JSON formétu.
Toto rozhrani je ¢asto preferovano diky své jednoduchosti pouziti a snadnému vy-

uziti ze strany klient. Obr. 3.1 ukazuje, jak probiha komunikace mezi klientem
a serverem (REST API).

3.2 Dostupnost REST API

Pokud je pozadovana komunikace s REST API, je dtlezité, aby bylo zpristupnéno
prostrednictvim serveru. Tento server slouzi jako rozhrani mezi uzivatelem a daty.
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3 Wuziti REST API ve webovych aplikacich

CLIENT SERVER
—— /=\
| > (uTTP) (Bndpoint) — [
— POST /documents L
GET /users
PUT /auth/token
DELETE

{
"documentld": 123,
"size": 1824,
"name": "tech.pdf"
}

Obrazek 3.1: Ukazka komunikace s REST API

Pokud chce uzivatel pristupovat k témto datim, odesle na server pozadavek, ktery
obsahuje vSechny potrebné informace pro manipulaci s daty. Poté, co server obdrzi
od uzivatele pozadavek, zpracuje jej podle definovaného REST API a odesle odpo-
véd zpét uzivateli. Tento server muize byt provozovan organizaci bud on-premise
(interné), nebo v cloudu.

V pripadé, Ze se organizace rozhodne vyuzit on-premise feseni, znamend to pro
ni, ze server bude hostovan lokalné a ze bude bézet na fyzickém zarizeni, které je
umisténo v prostorach dané organizace. Tim ziskavaji plnou kontrolu nad témito
servery, coz s sebou nese i zvysené naklady na spravu a idrzbu [16]. Vyhodou on-
premise fe$eni je moznost plné prizpisobit infrastrukturu specifickym potrebam
organizace a zabezpeceni dat podle vlastnich standarda a predpisi. On-premise
servery jsou ¢asto vyuzivany velkymi podniky ¢i organizacemi, které maji specifické
pozadavky na zabezpeceni ¢i vykon.

Naopak pfi vyuziti cloud serveru je server hostovan v cloudu a je umistén v pro-
storach poskytovatela cloudu, ktefi se zaroven staraji o jejich spravu a adrzbu, coz
organizacim usnadnuje provoz. Pristup k témto serverim je umoznén prostied-
nictvim webového prohlizece ¢i jiného uzivatelského rozhrani [16]. Cloud servery
umoznuji organizacim snadnou $kalovatelnost, flexibilitu a niz$i ndklady na provoz
a idrzbu ve srovnani s on-premise reSenim. Kromé toho poskytuji také moznost
pristupu k datim a aplikacim odkudkoliv a kdykoliv, coz zvysuje efektivitu prace
a mobilitu zaméstnanct.
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3.3 Zabezpeceni REST API

3.3 Zabezpeceni REST API

Zabezpeceni REST API je kritickym aspektem vyvoje modernich webovych apli-
kaci a sluzeb. Vzhledem k povaze téchto rozhrani, ktera umoznuji prenos citlivych
dat mezi klienty a servery, je nezbytné zajistit, aby tato data byla chranéna pred
neopravnénym pristupem, manipulaci a zneuzitim.

Napadené API muze vést k rad¢é bezpecnostnich hrozeb, véetné kradeze dat,
neopravnéného pristupu a utokd typu odmitnuti sluzby (DoS) [17]. Utoénik pak
muze vyuzit zranitelnosti $patné zabezpec¢eného API k ziskani pristupu k citlivym
informacim, manipulaci s daty nebo vlozeni skodlivého kddu do systému.

Uspésny ttok na nezabezpecené API mtize mit vazné nasledky, véetné kradeze
dat, poskozeni povésti, finan¢nich ztrat a dokonce i poruseni pravnich predpist
ohledné ochrany dat. Aby se predeslo témto rizikiim, je nezbytné implementovat
spolehliva bezpec¢nostni opatieni v ramci REST API. Bezpecnostni prvky, jako je
autentizace, autorizace, $ifrovani a ovérovani vstupnich dat, mohou pomoci mini-
malizovat rizika Gtokd na API a zajistit bezpe¢nou vyménu dat mezi systémy [18].

Bezpecnostni opatreni:

« pouziti HTTPS - slouzi k bezpe¢né komunikaci pres Internet a vyuziva SSL
nebo TLS k $ifrovani prenasenych dat mezi klientem a serverem [19],

+ autentizace a autorizace — autentizace ovéruje identitu klienta, zatimco au-
torizace urcuje, zda ma klient povoleni provést konkrétni akci [20]. Pomoci
téchto mechanismu Ize zajistit, Ze pouze autorizovani uzivatelé maji pristup
ke zdrojim AP]I,

+ monitorovani a logovani — slouzi k sledovani provozu a aktivit v rdmci AP]J,
« silna hesla — hesla by méla byt slozita a ulozena bezpe¢nym zptsobem,

« validace vstupnich hodnot — prevence proti SQL injection a cross-site scrip-
ting (XSS) utokum [21],

+ omezeni rychlosti (rate limit) - pomaha predchazet ttokdm typu odmitnuti
sluzby (DoS).

3.4 Systémy spjaté s dokumentaci REST API

V této podkapitole budou predstaveny systémy, které jsou spjaty s dokumentaci
REST API. Na za¢atku bude probrano, jak se v dnesni dobé pise dokumentace REST
AP], a nasledné bude ukazan i bézny zpisob zobrazeni API, aby bylo pochopitelné
i béznymi uzivateli.
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3 Wuziti REST API ve webovych aplikacich

OpenAPI Specifikace definuje standardizovany popis rozhrani pro HTTP API, ktery
je nezavisly na programovacim jazyce. Vyvojari diky tomu mohou dodrzovat pre-
dem danou strukturu pri popisovani struktury a chovani jejich API. OpenAPI Speci-
fikace dovoluje vyvojarim definovat endpointy jejich API vcetné parametrt a pod-
poruje i pokro¢ilé funkce, jako jsou napriklad autentizace, validace dat a oSetfovani
chyb.

Jelikoz se OpenAPI Specifikace pise v JSON nebo YAML formatu (viz zdrojovy
kdd 3.1), je tato specifikace Citelna a srozumitelna jak lidmi, tak stroji. Diky tomu se
pri jejim psani ¢asto pouzivaji nastroje pro automatické generovani dokumentace
daného API a nastroje pro automatické generovani kddu serveru ¢i klienta v nékolika
riznych programovacich jazycich.

Jednim z téchto néstrojt je OpenAPI Generator, ktery dovoluje, mimo genero-
vani kédu serveru a klienta, vygenerovat dokumentaci. Generovani kédu provadi
pomoci sablonovaciho systému Mustache.

Pri vyvoji REST API je dilezité, aby byla zachovana konzistence mezi imple-
mentaci a dokumentaci API, coz je diky témto generatoriim snadné dodrzet [22].
Vyvojaram tedy staci, aby napsali OpenAPI Specifikaci a nasledné pouzili libovolny
generator pro vygenerovani kddu, diky cemuz se vygeneruje kéd, ktery této speci-
fikaci odpovida. V pripad¢, ze vyvojari jiz maji OpenAPI Specifikaci napsanou, je
mozné ji zobrazit napriklad ve formé Swagger Ul.

openapi: "3.0.0"

paths:
/pet/{petId}:
get:

description: Retrieves a pet.

parameters:
name: petId
in: path
required: true
description: The pet ID.
schema:

type: integer

Zdrojovy kéd 3.1: Ukazka OpenAPI Specifikace v YAML formatu

Swagger Ul je kolekce HTML, JavaScript a CSS prvki, které dohromady tvori vzhle-
dové prehlednou dokumentaci z API popsaného pomoci OpenAPI Specifikace. Po-
moci Swagger Ul je jednoduché vizualizovat API a interagovat s nim bez nutnosti
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3.5 Technologie a ndstroje pro prdci s REST API

znalosti jakékoliv implementacni logiky [23]. Swagger Ul byva automaticky gene-
rovan z OpenAPI Specifikace. Na obr. 3.2 1ze vidét priklad vizualizace API pomoci
Swagger UL

Swagger Petstore @ @

[ Base URL: petstore.swagger.io/v2 ]
https://petstore.swagger.io/v2/swagger.json

This is a sample server Petstore server.

pet Everything about your Pets A\

‘ /pet/{petld}/uploadImage uploads animage a % ’

‘ o0 /pet Add anew pet to the store Y ’

PUT /pet Update an existing pet a hY

Obrazek 3.2: Ukazka Swagger UI [24]

3.5 Technologie a nastroje pro praci s REST
API

Tato podkapitola slouzi k predstaveni raznych technologii a nastroja, které I1ze vy-
uzit, at uz pro vyvoj ¢i praci s REST APIL Na zac¢atku budou probrany technologie
pouzivané v riznych programovacich jazycich, které umoznuji snadné vytvareni
REST APIL. Déle pak budou predstaveny rtizné nastroje, které ulehcuji praci s REST
API a které dovoluji jeho testovani ¢i dalsi rizné operace.

Konkrétné budou ukazany tyto technologie a néstroje:
+ Java a Spring Boot — vyvoj REST API,
« C#a ASP.NET Core - vyvoj REST API,
« Apiary — dokumentace, testovani a vyvoj REST AP],
+ Postman - dokumentace, testovani a vyvoj REST API.
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3 Wuziti REST API ve webovych aplikacich

V pripad¢ vytvareni webové aplikace v programovacim jazyce Java, je jednim z nej-
vice oblibenych nastroja, ktery to umoznuje, Spring Boot. Spring Boot je nadstavba
nad Spring frameworkem, ktera usnadnuje vytvareni webovych aplikaci a mikro-
sluzeb vyuzivajicich REST API. Kazda Spring Boot aplikace ma v sobé zabudovany
webovy server (nejéastéji Tomcat), takze se vyvojari nemusi starat o konfiguraci
externitho webového serveru. Dalsi vyhodou Spring Bootu je automatické konfigu-
race Spring frameworku a balik tretich stran [25]. Spring Boot poskytuje tzv. star-
ter dependencies, coz jsou predem definované zavislosti obsahujici dalsi potrebné
zavislosti. Timto zpaisobem vyvojari nemusi ru¢né pridavat jednotlivé zavislosti
pro reseni specifickych problémt. Sta¢i jim pouzit prislusnou starter dependency
a vSechny potrebné zavislosti jsou automaticky zaclenény do projektu. Zdrojovy
kéd 3.2 znazornuje priklad REST API napsaného v Javé a Spring Bootu.

Vyhody:

« zabudovany webovy server,

ulehcuje konfiguraci,
« poskytuje starter dependencies,

« moznost integrace s ostatnimi Java frameworky jako je naptiklad Hibernate.

@RestController
@RequestMapping (" /documents")
public class DocumentController {
private final DocumentService documentService;

public DocumentController(
DocumentService documentService

) {

this.documentService = documentService;

@GetMapping ("/{id}")
public ResponseEntity<Document> getDocument (
@PathVariable Long id

) i
Document document = documentService.getDocument(id);
return ResponseEntity.ok(document) ;

Zdrojovy kéd 3.2: Ukazka REST API v Javé a Spring Bootu
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3.5.2 C#a ASPNET Core

Pokud je potreba vytvorit webovou sluzbu zalozenou na REST API v programo-
vacim jazyce C#, jednim z nejvhodnéjsich nastroja je technologie ASP.NET Core.
Tento open-source framework od spole¢nosti Microsoft je uréen pro vyvoj webo-
vych aplikaci a sluzeb. S ASP.NET Core je snadné vytvaret sluzby, které oslovi siro-
kou skalu klientq, v¢etné prohlizect a mobilnich zatizeni [26]. Umoznuje i tvorbu
webového uzivatelského rozhrani, coz znamen4, ze je mozné vytvaret frontend
i backend aplikace pomoci jedné jediné technologie. Zdrojovy kéd 3.3 znazornuje
priklad REST API napsaného v C# a ASP.NET Core.

Vyhody:
« automaticka serializace tfid do spravné naformatovaného JSONu,
« autentizace a autorizace — zabudovana podpora pro JSON Web Token,

« podpora HTTPS - automatické vygenerovani testovaciho certifikatu, ktery
lze pouzit pro povoleni lokalniho HTTPS,

« moznost integrace s modernimi frameworky jako jsou napriklad Angular]S
a React]S,

« moznost napojeni se na cloudové sluzby Microsoft Azure.

[Route ("documents")]

[ApiController]

public class DocumentController : ControllerBase {
private readonly DocumentService documentService;

public DocumentController(
DocumentService documentService

) |

this.documentService = documentService;

[HttpGet ("{id}")]
public async Task<IActionResult> GetDocument (Guid id) {
Document document =
await documentService.GetDocument (id);
return Ok (document);

Zdrojovy kéd 3.3: Ukazka REST API v C# a ASP.NET Core
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3 Wuziti REST API ve webovych aplikacich

3.5.3 Apiary

Apiary je nastroj, ktery ulehcuje a urychluje vyvoj API. Ma né¢kolik raznych vlast-
nosti, které pokryvaji vétsinu problémi, se kterymi se lze pri vyvoji API setkat.
Jednou z nich je napriklad dokumentacni editor, ve kterém je mozné nadefinovat
API a sdilet ho s dalsimi vyvojafi ¢i uzivateli [27]. Dokumentace je v tomto nastroji
zobrazena v prehledné a srozumitelné formé (viz obr. 3.3), ¢imz se tento nastroj
radi mezi uzivatelsky privétivé. Apiary poskytuje i mock serveru, ktery je zprostred-
kovan spolecnosti Oracle a ktery zajistuje moznost interakce s API bez nutnosti
zarizovani si vlastniho serveru. Vyhodou tohoto nastroje je i moznost testovani API
dodanim dokumentace a vytvorenim ocekavanych vystupnich hodnot. Kazdy test,
ktery bude spustén, provede jeden z pozadavka a zkontroluje, zda skute¢né vystupni
hodnoty odpovidaji o¢ekdvanym hodnotam.
openapi: "3.0.0"
- info:
title: DMS

1

2

3

4 description: Document Management System

5 version: "1.0" DMS
6

7

8

- paths:
/documents/{documentId}:
get:

9 summary: Get document. o )
10 description: Retrieves a document. ocument Management System for Software Documentation
11 operationId: getDocument
12- tags:

13 — documents

14~ parameters:

15 name: documentId

16 in: path

17 required: true documents
18 description: The document ID.

19- schema:

20 type: string Get document.

21- responses:

22~ 200: Retrieves a document.
23 description: Successfully retrie

Obrazek 3.3: Ukazka Apiary

3.5.4 Postman

Asi nejzndméj$im a nejvice pouzivanym néstrojem pro praci s REST API je Postman.
Jedna se o nastroj, ktery podporuje vyvoj, testovani, psani dokumentace, sdileni
a pouzivani API bez nutnosti znalosti programovani. Vyvojari ho ¢asto vyuzivaji
k zjednoduseni procesu testovani API diky uzivatelsky privétivému rozhrani, které
umoznuje vytvaret pozadavky, zobrazovat odpovédi a ladit problémy [28]. Diky
svym funkcim usnadnuje a urychluje vyvoj a spravu API. Na obr. 3.4 je ukazka po-
zadavku v nastroji Postman.
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3.6 Podpora REST API na riiznych platformdch

Vyhody:

vyuzivani kolekci — seskupuji pozadavky a umoznuji hierarchicky usporadat
pozadavky do adresar,

podpora pro rizné typy API - REST, SOAP a GraphQL,
podpora CI/CD,
moznost spolupréce vice vyvojara,

automatizované testy.

POST v {{apiUrl}}/auth/token

Params Auth Headers (8) Body e Pre-req.

raw v JSON v

"email": "james@gmail.com",
"password": "secret123!"

A W N P

}

Obrazek 3.4: Ukazka pozadavku v nastroji Postman

3.6 Podpora REST API na riznych

platformach

Pri vytvareni sluzby, kterd ma byt pouzivana riznymi uzivateli, je dilezité brat

v tvahu rtzné typy pripojeni k této sluzbé. Je pravdépodobné, ze uzivatelé budou

vyuzivat razné platformy, jako je web, desktop nebo mobilni zarizeni. V kontextu

REST API sluzeb je snadno zarizena podpora vsech téchto platforem z divodu,

ze dana sluzba je zprostredkovana pomoci HTTP pozadavki, které tyto platformy

podporuji [29]. V podstaté se da rici, ze vyvojari REST API sluzeb se o podporu vice

platforem nemusi starat, protoze je automaticky zarizena.
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3 Wuziti REST API ve webovych aplikacich

Existuje vsak jedno zdsadni omezeni, které mize byt ovlivnéno rtiznymi platfor-
mami, a to je rozdilna rychlost internetového pripojeni mezi mobilnimi zarizenimi
a pocitaci. Uzivatelé, ktefi pouzivaji pocitace, obvykle disponuji rychlejsim inter-
netovym pripojenim, které umoznuje soucasné prenaset a prijimat veétsi objem dat.
Naopak uzivatelé mobilnich zarizeni mohou mit pomalejsi pripojeni, coz omezuje
jejich schopnost prenaset a prijimat data.

V této kapitole bylo vysvétleno co je to REST AP], jak je dostupné a proc je potreba ho
zabezpecit proti riznym dtokdm. Dale bylo ukazano, jaké systémy spjaté s psanim
dokumentace API existuji a pro¢ je vyhodné je pouzivat. Dale byly vysvétleny rtizné
technologie a nastroje, které vyvojari mohou pouzit pro snadny vyvoj REST API.
Nakonec bylo vysvétleno, pro¢ je REST API podporovano na vsech platformach
a jaké omezeni existuje na mobilnich zafizenich. Nyni budou predstaveny dalsi
technologie, které 1ze pouzit pro vyvoj DMS vyuzivajiciho REST API.
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Pouzite technologie

Tato kapitola slouzi jako doplnéni technologii, které jesté nebyly zminény a které
lze pri feseni prace vyuzit. Bude probran Spring framework a jeho jednotlivé nad-
stavby, které ulehcuji specifickou oblast vyvoje webovych aplikaci. Dale pak bude
predstaven nastroj, pomoci kterého Ize snadno vytvaret a upravovat databaze ne-
zavisle na tom, jaka databéaze je vyuzivana. Nakonec bude ukazéan zpiisob, pomoci
kterého se ovéruji uzivatelé a ktery zajistuje bezpe¢nou autentizaci a autorizaci.

4.1 Spring

Spring je populdrni open-source framework, ktery umoznuje snadné vytvareni en-
terprise aplikaci v programovacim jazyce Java [30]. Spring poskytuje funkcionalitu
Dependency Injection, ktera umoznuje objektim definovat jejich zavislosti, které
jsou do nich néasledné vkladany pomoci Spring kontejneru. Spring kontejner je zalo-
zen na navrhovém vzoru Inversion of Control a jedné se o zpiisob, kdy se vyvojari
nemusi starat o to, kdy a jak jsou jejich objekty vytvareny, protoze se o to postara
Spring kontejner [31]. Spring se stara o konfiguraci aplikace, aby se vyvojari mohli za-
mérit na aplikacni logiku. Nazev Spring obvykle oznacuje bud samotny framework
anebo celou skupinu projekti, jenz nad timto frameworkem stavi a pridavaji k nému
dalsi funkcionality.

411 Spring Data JPA

Spring Data JPA je nadstavba nad Spring frameworkem, ktera vyrazné ulehcuje
implementaci vrstvy, kterd pristupuje k datim. Java Persistence API (JPA) se stara
o tzv. object-relational mapping (ORM), coz je zptsob, jak tabulkdm databaze prira-
dit Java objekty. Kazdému zdznamu v tabulce databaze odpovida prave jeden objekt
a vyvojari tak nemusi pracovat s tabulkou jako takovou, ale mohou vyuzivat tyto
objekty. Spring Data JPA redukuje mnozstvi potfebného kddu, ktery je potreba pro
préci s JPA. Jednim z prikladi je generovani dotazt na zakladé nazva metod [32].

29



4 Pouzité technologie

Spring Security je framework navrzeny pro integrovani autentizace a autorizace do
aplikaci postavenych na platformé Spring [33]. Kromé toho, ze umoznuje implemen-
taci téchto bezpec¢nostnich funkci, poskytuje ochranu aplikace pred riznymi typy
utokd, jako jsou naptiklad CSRF (Cross-Site Request Forgery) a XSS (Cross-Site
Scripting). Tento framework podporuje i standard OAuth2, coz umoznuje aplika-
cim integrovat autentizaci a autorizaci s tfetimi stranami, jako jsou socialni sité nebo
dalsi sluzby.

Zakladni koncepty:
« autentizace — proces ovéreni, zda uzivatel je opravdu ten, za koho se vydava,
« autorizace — proces ovéreni, zda ma uzivatel na danou operaci pravo,
+ ochrana pred tutoky — CSRF a XSS,

« principal — objekt, ktery obsahuje informace o aktualné¢ autentizovaném uzi-
vateli,

« filtry — kazdy prichozi pozadavek nejprve prochazi radou bezpecnostnich
filtra a az nasledné je akce vykonana,

« autority a role — pristupova prava,

« sprava relaci — sprava a kontrola relaci uzivateld.

Liquibase je open-source nastroj pro spravu zmeén schématu databaze, ktery umoz-
nuje snadno spravovat revize zmén v databazi. Umoznuje nasazovani a vraceni
zmén pro konkrétni verze databaze. Da se vlastné rici, Zze Liquibase je néco jako Git
pro databaze.

Pri préci s Liquibase se vyvojari setkaji se 2 pojmy: changeset a changelog. Chan-
geset predstavuje jednu zménu, kterou Liquibase provede v databazi a je unikéatné
oznacen pomoci atributt: author, id a changelog-file. Changelog je soubor, ktery
obsahuje seznam jednotlivych changesett, tedy seznam zmén v databazi [34]. Liqui-
base pouziva tento changelog pro audit databaze a v pripad¢, Ze nékteré zmény
(changesety) v changelogu jesté nebyly provedeny, provede je.

Liquibase podporuje desitky databazi a diky tomu je mozné vytvaret changelogy,
které budou fungovat na vicero databazich. Na obr. 4.1 Ize vidét, jak s jednotlivymi
changesety vznikaji nové verze databaze.
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4.3 JSON Web Token

changeset 1
changeset 1 changeset 1 changeset 2
g changeset 2

changeset n

Database Database Database Database
version 1 version 2 version n

Obrazek 4.1: Ukazka zmén databaze pomoci changesetti

4.3 JSON Web Token

JSON Web Token (JWT) je standard, ktery definuje kompaktni a sobéstacny zpt-
sob pro bezpec¢ny prenos informaci mezi jednotlivymi stranami ve formé JSON
objektu [35]. Prenasend informace je davéryhodn4, protoze je digitalné podepséna,
coz umoznuje jeji ovéreni.

JWT token mtize byt podepsan pouzitim sdileného tajného klice (pomoci HMAC
algoritmu) nebo pouzitim dvojice kli¢t vefejny/soukromy kli¢ (pomoci RSA algo-
ritmu). V pfipadé podepsani tokenu pomoci dvojice vefejny/soukromy kli¢ zarucuje
podpis, ze pouze strana, ktera vlastni soukromy kli¢, je ta, ktera token podepsala.

Tento token také zvysuje bezpecnost, protoze uzivatel nemusi v kazdém poza-
davku dodavat citlivé udaje jako je jméno a heslo, ale miize dodat pouze JWT token,
ktery mu byl vygenerovéan po tispésné autentizaci [36].

4.3.1 Struktura JSON Web Tokenu
JWT se sklada ze tri ¢asti (viz obr. 4.2), oddélenych teckou:

+ hlavi¢ka (header) — typicky obsahuje 2 ¢asti: algoritmus pro podpis tokenu
a typ tokenu,

« data (payload) — obsahuje jednotliva tvrzeni (claims), coz jsou informace o uzi-
vateli a rizné dalsi data,

« podpis (signature) — slouzi k ovéfeni pravosti tokenu. Pro jeho ziskani se
vezme zakdédovana hlavicka, zakédovand data, kli¢ a vse se podepise algorit-
mem uvedenym v hlavicce.
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4 Pouzité technologie

Token Header

A ) {
eyJhbGci0iJIUZzI1N "algh: "HS256" .
iIsInR5cCI6IKpXVC "typ": "JWT"
J9.eyJzdWIi0iJKb2 [ \}
huIERvVZSIsImlhdCI
6MTUXNjIzOTAyMne. | Payload
gEQLLbXHCJ2NhQsah {
86wchCZckMKgiNHCi "sub": "John Doe",

kaQ7EfWS8 "iat": "1516239022"
- }

Signature

HMACSHA256(
baseéuUrlEncode(header) + "." +
base6UUrlEncode(payload),
secret

_ L

Obrazek 4.2: Ukazka JSON Web Tokenu

4.4 Shrnuti

V této kapitole byly ukazany dalsi technologie, které 1ze vyuzit pri vyvoji DMS. Byly
probrany moduly Spring frameworku, které je vhodné vyuzit pro zajisténi bezpec-
nosti REST API a k usnadnéni préce s databazi. Dale byl ukazan nastroj Liquibase,
pomoci kterého lze zajistit vytvareni databaze, ktera je nezavisla na konkrétnim
typu. Nakonec byl ukazan JWT, ktery 1ze pouzit k ovérovani uzivateld, kteri chtéji
s REST API komunikovat.
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Navrh aplikace

Tato kapitola obsahuje navrh tlozisté, REST API a logovani. V sekci REST API jsou
zahrnuty i navrhy endpointt pro: praci s uzivateli, autentizaci a autorizaci uzivateld,
spravu dokumenta a spravu revizi dokumentt. V navrhu jsou zminény jednotlivé
technologie, nastroje a algoritmy, které byly predstaveny v predchozich kapitolach.

51 Ulozisté

Jak uz bylo drive zminéno, vzniklé dokumenty pfi vyvoji softwaru je treba nékam
ukladat. Pro ukladani dokumentt bude pouzit hybridni zptsob, vyuzivajici lokalni
uloziste, ktery byl popsan v kapitole 2.1.4. Diivodem pro to je fakt, ze diky tomu bude
v budoucnu jednoduché zaménit, v pripadé potreby, lokélni tlozisté za cloudové.

Jelikoz se bude pouzivat databaze pro ukladani ddaji uzivateld ¢i metadat doku-
mentt, je nutné vytvorit databazovy model. V praxi se casto vyuzivaji rizné databaze
a proto bude pomoci Liquibase (viz kapitola 4.2) zajisténa podpora databazi, jako
jsou H2, PostgreSQL, Oracle a MS SQL. Databazi, ktera bude ve vysledku pouzita,
bude mozno nastavit v konfigura¢nim souboru.

Kazdy soubor bude do systému nahran nékterym z vyvojar, a proto bude data-
baze obsahovat i tabulku uzivateld s tim, zZe jejich hesla budou hashovana pomoci
BCryptu. Dokumenty bude mozné verzovat, takze spolu s tabulkou dokumenta se
v databazi bude nachazet i tabulka revizi, jejiz zaznamy budou reprezentovat jednot-
livé verze dokumentt. Ty budou vytvareny pomoci Gplné duplikace dat (viz kapitola
2.2.1), ale jelikoz v databazi budou ulozZeny pouze metadata dokumentd, tak budou
duplikovany pouze tyto metadata a nikoliv soubory jako takové. Souc¢asné budou
duplikovana pouze vybrana metadata, protoze ne vSechna metadata bude potreba
verzovat. Dlivodem pro pouziti tplné duplikace dat je jednoduchost této metody.
Vysledny databdzovy model je znazornén na obr. 5.1.

Nakonec je potreba zajistit, jak budou detekovany duplicity dokument@ pro
usporné ukladani v dlozisti. Ty budou detekovany pomoci hashovaciho algoritmu
popsaného v kapitole 2.3.1. Tento zptisob je vhodny z dtivodu, Ze v databazi bude
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5 Ndvrh aplikace

potreba ukladat i ukazatel (misto na disku) na dany dokument. To 1ze zaridit pomoci
hashe, protoze v aplikaci bude umoznéno zvolit si adresar na disku, do kterého
budou dokumenty ukladany a hash pak bude slouzit jako cesta k souboru v tomto
adreséari. Namisto toho, aby byly vsechny dokumenty ukladany v jednom adresari,
budou napt. prvni dva znaky hashe pouzity jako nazev podadresare, ve kterém se
dany dokument bude nachéazet. Dany hashovaci algoritmus si bude mozné zvolit
v konfigura¢nim souboru aplikace.

document_revision

id bigint
user_id bigint >~
r< document_id |bigint
revision_id varchar(255)
version bigint
m name varchar(255)
id bigint _l-‘ type varchar(255)
user_id bigint > byte_size bigint
document_id |varchar(255) hash varchar(64)
version bigint created_at timestamp
name varchar(255)
type varchar(255)
byte_size bigint J—id bigint —
hash varchar(64) user_id varchar(255)
is_archived boolean name varchar(40)
created_at timestamp email varchar(255)
updated_at timestamp password_hash |varchar(255)
delete_at timestamp role varchar(5)

Obrazek 5.1: Databazovy model

5.2 REST API

REST API bude implementovano za pouziti technologii Java a Spring Boot (viz ka-
pitola 3.5.1), a to z divodu prehledné dokumentace a jednoduché konfigurace. Toto
API bude popsano pomoci OpenAPI Specifikace (viz kapitola 3.4.1), aby z ni na-
sledné bylo mozné vygenerovat kdd serveru, ¢imz se zaruci pravdivost specifikace
vuci implementaci. Pomoci Swagger Ul (viz kapitola 3.4.2) pak bude mozné si zob-
razit specifikaci API v prehledné formé a zjistit, jak s nim komunikovat. REST API
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5.2.1 Uzivatelé

bude provozovano na on-premise serveru (viz kapitola 3.2) z divodu zajisténi uplné
kontroly nad serverovym prostredim.

Aby bylo mozné Document Management System pouzivat a pracovat s nim, bu-
dou implementovany rtizné endpointy, které umozni manipulaci s uzivateli, v¢etné
procesu autentizace a autorizace, a také praci s dokumenty a jejich revizemi. Nize
budou vysvétleny jednotlivé endpointy podle jejich dcelu.

Jelikoz DMS bude moci vyuzivat vice uzivateld zaroven, tak bude potreba zajistit
moznost vytvoreni uzivatelt. Uzivatel se bude registrovat do systému pomoci jména,
emailu a hesla, nacez bude v systému vytvoren novy uzivatel s roli USER. Pro zajisténi
jednozna¢né identifikace uzivatele bude kazdy uzivatel mit unikatni e-mailovou
adresu. Aby se zvysila bezpec¢nost, tak pro heslo bude vyzadovéano, aby bylo dlouhé
(napf. minimalné 8 znak) a aby obsahovalo ¢islo a specialni znak.

Z davodu, ze uzivatel mize zapomenout svoje heslo, tak v systému bude exis-
tovat uzivatel s roli ADMIN, ktery jako jediny bude moci provadét zmeénu hesla uzi-
vatel dodanim emailu daného uzivatele a nového hesla. Admin bude v systému
automaticky vytvoren pri spusténi aplikace a jeho tidaje bude mozné nastavit v kon-
figuracnim souboru. Vytvoreni (registrace) uzivatele bude prvnim krokem pro pou-
zivani DMS. Dalsim krokem bude autentizace, ktera bude predstavena v dalsi sekci.
V tab. 5.1 jsou ukazany jednotlivé endpointy pro praci s uzivateli.

HTTP Metoda | Endpoint Popis
POST /users Registrace uzivatele.
Ziskani informaci o pravé autentizovaném
GET /users/me .. X P 1
uzivateli.
PUT /users/password | Zména hesla uzivatele.

Tabulka 5.1: Endpointy pro préci s uzivateli

Po tispésné registraci se uzivatel bude muset autentizovat, coz je nezbytnym krokem
pro dalsi praci s dokumenty v DMS. Autentizace uzivatele tedy predstavuje druhy
a zaroven posledni nutny krok pro plné vyuzivani funkcionalit DMS.

Proces autentizace bude probihat prostrednictvim ovéreni e-mailové adresy
a hesla, které uzivatel zadaval pri registraci. Po ispésné autentizaci bude uzivateli
vracen JSON Web Token (viz kapitola 4.3). Tento token bude uzivatel dodavat v hla-
vicce kazdého nasledujiciho pozadavku, ¢cimz se bude autorizovat. JWT token byl
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5 Ndvrh aplikace

vybran pro autentizaci a autorizaci uzivatelti z dtivodu zvysené bezpecnosti a snadné
integrace do hlavicky pozadavku.

Pomoci tohoto tokenu se uzivatel bude moci dostat pouze ke svym dokumen-
tm, protoze pri vyvoji softwarového projektu se o dokumenty bude starat vzdy
pouze jeden uzivatel. Tim bude zajisténa i bezpecnost, protoze v pripadé, ze by
néjaky skidce nahral do systému soubor s virem, tak se k nému ostatni uzivatelé
nedostanou. V tab. 5.2 je ukdzan endpoint pro autentizaci uzivatele.

HTTP Metoda | Endpoint | Popis
POST /auth/token | Autentizace uzivatele.

Tabulka 5.2: Endpoint pro autentizaci uzivatele

Nad dokumenty budou poskytovany zakladni CRUD operace spolu s moznosti
prepnuti na urcitou revizi nebo archivaci daného dokumentu.

Po uspésném nahrani dokumentu do systému bude uzivateli umoznéno tento
dokument stahnout ¢i ziskat jeho metadata. Dale bude mozné nahrat novou verzi jiz
existujiciho dokumentu, ¢imz se vytvori nova revize. Mezi jednotlivymi revizemi
dokumentu se pak bude moci prepinat. S ohledem na moznost ukladani velkého
mnozstvi dokumentti bude zajisténo strankovani, aby nedochazelo k nacitani vsech
dokumenti najednou. Ulozené dokumenty pak bude mozné smazat, ¢imz se smazou
i vsechny revize daného dokumentu.

Dokumenty bude mozno radit jak vzestupné, tak sestupné, a to podle nékolika
metadat (sloupct), jako jsou: id, nazev, typ, velikost, verze apod. Spolu s fazenim
bude umoznéno i filtrovani dokumentt podle metadat (sloupct), jako jsou: nazev,
typ, umisténi ¢i jestli je dokument archivovan.

Archivace dokumentt bude realizovana nastavenim priznaku v databazi, ktery
oznacuje, zda byl dokument archivovan. Soucasné s tim bude nastaveno casové
razitko, které urci, kdy méa byt dokument odstranén z ulozisté. Nékdy se mutize
stat, Ze uzivatel zméni nazor ohledné archivace dokumentu a rozhodne se ji zrusit.
Proto bude mozné obnovit jiz archivovany dokument, coz znamena pouze zménu
priznaku archivace a resetovani casového razitka urcujiciho dobu odstranéni doku-
mentu.

Dokumenty také pajde logicky presouvat, coz znamena, ze kazdy dokument
bude mit prifazeny urcity virtualni adresar, ve kterém se nachazi, aby uzivatel mohl
hierarchicky radit své dokumenty. V tab. 5.3 jsou ukazany jednotlivé endpointy pro
praci s dokumenty.

36



5.2.4 Revize dokumentii

HTTP Metoda | Endpoint Popis
GET /documents Ziskani metadat dokumentd.
POST /documents/upload Nahrani dokumentu.
GET /documents/{documentld} | Ziskani metadat dokumentu.
PUT /documents/{documentId} Nahrni nové verze
dokumentu.
DELETE /documents/{documentId} ‘Smazanl‘ d,okumentu veetne
jeho revizi.
GET /documents/{documentld}/ Stazeni dokumentu.
download
GET /documents/.{c.iocumentld}/ Ziskéni revizi dokumentu.
revisions
PUT /docur‘nfants/{doc‘u‘mentld}/ Pfepnuti dokumentu na revizi.
revisions/{revisionld}
PUT /documents/{documentld}/ Presun dokumentu.
move
PUT /documents/{d‘ocumentld}/ Archivace dokumentu.
archive
PUT /documents/{documentld}/ | Obnoveni dokumentu
restore z archivu.

Tabulka 5.3: Endpointy pro préaci s dokumenty

Podobné jako u samotnych dokumentt, i u jejich revizi budou zavedeny operace

umoznujici jejich stazeni ¢i ziskani metadat. S ohledem na to, ze kazdy dokument

muze mit neékolik revizi, bude zavedena i moznost jejich ziskavani pomoci stran-

kovani. Vzhledem k tomu, Ze revize predstavuji jednotlivé verze dokumentu, které

nemusi byt vzdy relevantni, bude umoznéno i jejich mazani. Stejné jako dokumenty,

i revize bude mozné radit a filtrovat podle vybranych metadat. V tab. 5.4 jsou uka-

zany jednotlivé endpointy pro praci s revizemi dokument.

HTTP Metoda | Endpoint Popis

GET /revisions Ziskani metadat revizi.
GET /revisions/{revisionId} Ziskani metadat revize.
DELETE /revisions/{revisionId} Smazani revize.

GET /revisions/{revisionld}/download | Stazeni revize.

Tabulka 5.4: Endpointy pro préci s revizemi dokumentt
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Z divodu, ze REST API bude zpracovavat nékolik pozadavkd, je zapotrebi zajistit,
aby tyto informace byly zaznamenéavany pro nasledné monitorovani béhu aplikace.
To bude zarizeno pomoci logovani tak, ze bude vytvoreno nékolik soubort, do
kterych se postupné budou zapisovat logy a po jejich naplnéni se za¢nou prepisovat.
Logovat se budou vSechny prichozi pozadavky, chyby a dalsi dtlezité informace
potrebné ke kontrole spravného béhu aplikace.

Vzhledem k tomu, ze REST API bude provozovano nepretrzité, bude nutné
zajistit moznost zmény Grovné logovani za béhu. Tuto moznost bude mit k dispozici
pouze admin, ktery bude opravnén meénit irovné logovani.
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V této kapitole bude podrobné popsan postup implementace vysledné aplikace
a bude zde rovnéz uvedeno i nékolik ukazek zdrojovych kédt. Budou zde detailné
predstaveny klicové prvky aplikace, jako je ulozist¢, databaze, REST API, zabez-
peceni REST API a logovani. Tato kapitola vychazi z predchozi analyzy a navrhu
aplikace.

6.1 Ulozisté

Dokumenty jsou ukladdny do lokalniho ulozisté, konkrétné do zvoleného adre-
sare na disku. Moznost volby adresare je poskytnuta prostfednictvim konfigurac-
niho souboru application.yaml, kde se nachazi kli¢ storage.path, jehoz hodnota
udéava adresar ulozisté. V pripadé, ze zvoleny adresar neexistuje, bude automaticky
vytvoren.

Aby se dokumenty neukladaly pouze do hlavniho adresare, vytvareji se poda-
dresare s nazvem odpovidajicim délce prefixu hashe dokumentu. Délka prefixu se
nastavuje v konfigura¢nim souboru pomociklice storage. subdirectory-prefix-
length. Tato hodnota je validovana a jeji hodnota se musi vyskytovat v rozmezi
1-10, jiné hodnoty povoleny nejsou.

V tlozisti jsou uchovavany pouze BLOBy dokumenti a jejich nazvy jsou vytva-
reny pomoci hashovaciho algoritmu definovaného v hash.algorithm. Ve zdrojo-
vém kodu 6.1 je zobrazen priklad konfigurace dlozisté v konfigura¢nim souboru.

storage:
path: /Users/kuba/Downloads/blob_storage
subdirectory-prefix-length: 2

hash:
algorithm: SHA-256

Zdrojovy kod 6.1: Priklad konfigurace ulozisté
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Databéaze byla vytvorena pomoci Liquibase, diky ¢emuz jsou podporovany tyto
databaze: H2, PostgreSQL, Oracle a MS SQL. Vytvorena databaze obsahuje 3 ta-
bulky: app_user, document, document_revision. Ve zdrojovém kédu A.1 Ize vi-
dét zptisob, kterym byla pomoci Liquibase vytvorena tabulka uzivateld. Pri vytva-
reni této tabulky nebylo mozné pouzit slova user a password, protoze se jedna
o vyhrazena slova, at uz v PostgreSQL ¢i Oracle databézi. Resenim bylo zaménit
user za app_user a password za password_hash. Do tabulky document a docu-
ment_revision jsou ukladany pouze metadata a hashe dokumentti, protoze BLOBy
jsou ukladany do lokalniho tlozisté, jak bylo popsano v predchozi kapitole.

Kazda z vyse uvedenych tabulek mé vytvorenou tfidu (viz zdrojovy kéd B.1) po-
moci Spring Data JPA, oznac¢enou anotaci @Entity, kterd umoznuje mapovani mezi
prislusnou tabulkou a objektem v Javé. Spolu s tim ma i kazd4 tabulka vytvoreny
repozitar (rozhrani oznacené @Repository, viz zdrojovy kéd 6.2), ktery umoznuje
provadéni dotazt v databazi pomoci metod.

Databazi, ktera bude v aplikaci pouzita, je mozné si zvolit v konfiguracnim sou-
boru application.yaml, konkrétné hodnotou klice spring.profiles.active.
Hodnota tohoto kli¢e mtize nabyvat pouze téchto hodnot: h2, postgresql, oracle
¢imssql. Pro spravnou funk¢nost databaze je nasledné nutné zménit v konfigurac-
nim souboru hodnoty spring.datasource.url, spring.datasource.username
a spring.datasource.password u vybrané databaze (viz zdrojovy kdd 6.3).
@Repository
public interface UserRepository extends JpaRepository<User,

Long> {
Optional <User> findByEmail (String email);
boolean existsByEmail (String email);

Zdrojovy kdd 6.2: Ukazka repozitare uzivatelt

spring:

config:

activate:
on-profile: postgresqgl

datasource:
url: jdbc:postgresql://localhost:5432/dms
driver-class-name: org.postgresql.Driver
username: postgres
password: postgres

Zdrojovy kod 6.3: Priklad konfigurace PostgreSQL databaze
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6.3 REST API

Navrzené REST API bylo implementovéano v technologiich Java verze 17 a Spring
Boot. Nejdrive byla napsana dokumentace API pomoci OpenAPI Specifikace (viz
dalsi kapitola) a nasledné z ni byl vygenerovan kdd serveru za pouziti nastroje Ope-
nAPI Generator, integrovaného jako plugin v Mavenu. Diky tomu je zarucena prav-
divost specifikace vii¢i implementaci a zdroven je minimalizovano riziko rozport
mezi dokumentaci a skutecnym chovanim API.

Generovani kédu serveru bylo spusténo pomoci prikazu mvn compile, ktery
vytvoril jednotliva rozhrani s koncovkami Api v adresari target/generated-
sources/openapi. Tato rozhrani byla nasledné implementovéana ve tfidach baliku
controller, oznac¢enych jako @RestController, kde jsou definovany obsluzné me-
tody pro jednotlivé endpointy API. Ve zdrojovém kédu 6.4 je zobrazen controller
pro endpointy dokumentd. Vsechny endpointy REST API si Ize vyzkouset pomoci
vyexportované kolekce z Postmana, ktera se nachazi v souboru DMS. json. Dale bu-
dou popsany klicové aspekty REST AP], jako je dokumentace, strankovani, razeni
a filtrovani dat, a nakonec osetfreni vyjimek.

@RestController

@RequiredArgsConstructor

public class DocumentController implements DocumentsApi {
private final DocumentService documentService;

@Override
public ResponseEntity <DocumentDTO> getDocument (
String documentId

) {
Document document =
documentService.getDocument (documentId) ;
DocumentDTO documentDTO =
DocumentDTOMapper .map (document) ;
return ResponseEntity.ok(documentDTO) ;
}

Zdrojovy kod 6.4: Ukazka controlleru pro endpointy dokumenta

Dokumentace REST API byla napsana pomoci OpenAPI Specifikace v YAML for-
matu. V ni byly podrobné popsany vsechny endpointy, vcetné jejich parametrd, po-
zadovanych dat a HTTP statusti. Ackoliv se tato dokumentace obvykle piSe vjednom
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velkém YAML souboru, pro zlepseni prehlednosti a navigace byl zvolen pristup za-
lozeny na vytvoreni nékolika mensich YAML soubord, kde kazdy z nich predstavuje
jednu samostatnou c¢ast API.

Ve zdrojovém koddu 6.5 je znazornén priklad /documents/{documentId} end-
pointu popsaného pomoci OpenAPI Specifikace. Pro lepsi prehlednost dokumentace
API byla pomoci knihovny springdoc priddna podpora pro Swagger Ul (viz obr. 6.1).

openapi: "3.0.0"
paths:
/documents/{documentId}:
get:
description: Retrieves a document.
operationId: getDocument
parameters:
name: documentId
in: path
required: true
description: The document ID.
schema:
type: string

Zdrojovy kdd 6.5: Ukazka popisu endpointu v OpenAPI Specifikaci

DMS [ 1.0 JOAS 3.0/

/openapi.yaml

Document Management System for Software Documentation

auth A
‘ /auth/token Request access token \/’
documents A

‘ /documents List documents v a’
A socuments/uptoad Upload document v @

Obrézek 6.1: Ukazka dokumentace REST API ve Swagger Ul
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6.3.2 Strdnkovdni dat

Vzhledem k tomu, Ze v systému bude ulozeno nékolik dokumentt a jejich revizi,
bylo implementovano strankovani pro jejich rychlejsi ziskavani. Timto zptisobem je
uzivatel schopen si vybrat, ktera stranka ma byt nactena, a soucasné je také mozné
nastavit maximalni pocet ziskanych dat.

V jednotlivych endpointech, které strankovani podporuji, je strankovani zajis-
téno pomoci parametrt pozadavku: page a 1imit. Hodnota parametru page je ome-
zend zdola nulou, protoze zaporné ¢islovani stranek by mohlo zpiisobit nezadouci
chovani. Naopak hodnota parametru 1imit maze nabyvat hodnot 1-50, pricemz
nejsou povoleny zaporné hodnoty. Jako maximalni hodnota byla zvolena 50, coz
je bézna hodnota ve verejnych API Vysledny pozadavek na ziskani dokumenta
s vyuzitim strankovani pak miize vypadat takto: /documents?page=0&limit=3. Ve
zdrojovém kddu 6.6 je znazornéna ukazka pouziti strankovani ve Spring Data JPA.

// vytvori objekt, ktery slouzi ke strankovdni
Pageable pageable = PageRequest.of(pageNumber, pageSize);

// ziskd dokumenty s vyuzZitim strdnkovadni
Page<Document > documents = repository.findAll(pageable);

Zdrojovy kod 6.6: Ukazka strankovani ve Spring Data JPA

Pro lepsi organizaci ziskanych dat bylo implementovano razeni ve vybranych end-
pointech, které umoznuje radit dokumenty a revize dokumentti podle jejich metadat.
Toto razeni 1ze provadét i s vice metadaty soucasné, pricemz jednotlivd metadata
musi byt oddélena ¢arkou.

V jednotlivych endpointech, které razeni podporuji, je razeni zajisténo pomoci
parametru pozadavku sort. Hodnotou tohoto parametru je retézec ve formatu:
nazev_atributu:asc,nazev_atributu:desc. Cely tento retézec, kde asc znaci
vzestupné razeni a desc sestupné razeni, je validovan pomoci regexu. Vysledny
pozadavek na ziskani serazenych dokumenti pak mutze vypadat takto: /docu-
ments?sort=name:desc. V tab. 6.1 jsou uvedeny atributy, které 1ze pouzit k razeni
dokumentd, a v tab. 6.2 jsou uvedeny atributy povolené pro razeni revizi doku-
menta.

Atributy: | document_id, name, type, path, size, version, created_at, updated_at

Tabulka 6.1: Povolené atributy dokumentt k razeni
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Atributy: | revision_id, name, type, size, version, created_at

Tabulka 6.2: Povolené atributy revizi dokumentt k razeni

V nékterych vybranych endpointech bylo implementovano filtrovani dokumentt
a revizi dokumentt podle jejich metadat, coz umoznuje vyhledavani v datech. Tato
funkcionalita byla vyvinuta pomoci technologie Spring Data JPA Specification, ktera
umoznuje vytvareni slozitéjsich dotazt do databéze. Filtrovani mtze byt uskutec-
néno i s vice metadaty najednou, pricemz jednotliva metadata musi byt oddélena
¢arkou.

V jednotlivych endpointech, které filtrovani podporuji, je filtrovani zajis-
téno pomoci parametru pozadavku filter. Hodnotou tohoto parametru je re-
tézec ve formatu: nazev_atributu:"hodnota", pricemz cely tento retézec je
validovan pomoci regexu. Filtrovani funguje na principu kontroly, zda hod-
nota vybraného atributu obsahuje dany podretézec hodnota. Vysledny pozada-
vek na ziskani filtrovanych revizi dokumentti pak miize vypadat takto: /revisi-
ons?filter=name: "manual", type:"pdf".V tab. 6.3 jsou uvedeny atributy, které
1ze pouzit k filtrovani dokumentd, a v tab. 6.4 jsou uvedeny atributy povolené pro
filtrovani revizi dokument.

’ Atributy: | name, type, path, is_archived

Tabulka 6.3: Povolené atributy dokument k filtrovani

Atributy: | name, type

Tabulka 6.4: Povolené atributy revizi dokumenta k filtrovani

Pro zajisténi detekce nezadoucich stavi aplikace a identifikace neplatnych hodnot
v pozadavcich na REST API, byly vytvoreny vlastni vyjimky spolu s jejich osetfenim.
Vsechny vyjimky, které mohou nastat pri zasilani pozadavku na REST API, jsou
z diivodu prehlednosti osetfeny v jedné jediné tfidé GlobalExceptionHandler.
Kazda vyjimka je zde v prislusné metod¢ zpracovana a je z ni vytvoren objekt
tridy ProblemDetail, ktery obsahuje vSechny potfebné informace o chybg, a ktery
je nasledné odeslan jako odpoveéd. ProblemDetail v sobé vzdy obsahuje i HTTP
status, ktery odpovida danému typu vyjimky, tedy napriklad nenalezenému doku-
mentu odpovida HTTP status 404 Not Found. V pripadé mnohonasobnych chyb ¢i
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neplatnych hodnot je v objektu ProblemDetail dodano i pole messages popisujici
vsechny identifikované problémy. Pokud uzivatel udéla chybu pri zasilani poza-
davku, tak pomoci vyse uvedené odpovédi ve formé ProblemDetail bude schopen
tuto chybu snadno odstranit. Ve zdrojovém kédu 6.7 je znazornén priklad osetreni
vyjimky ve Spring Bootu v pripadé nenalezeného dokumentu.
@ExceptionHandler (DocumentNotFoundException.class)

public ProblemDetail handleDocumentNotFoundException(
DocumentNotFoundException exception

) o
ProblemDetail problemDetail =
ProblemDetail . forStatusAndDetail (
HttpStatus.NOT_FOUND, exception.getMessage ()
)
problemDetail.setTitle("Document Not Found");
return problemDetail;
}

Zdrojovy kod 6.7: Ukazka oSetreni vyjimky v pripadé nenalezeného dokumentu

REST API bylo zabezpec¢eno pomoci Spring Security a JWT tokenu. Vsechny en-
dpointy API vyzaduji v hlavicce pozadavku JWT token. Vyjimkou jsou endpointy
/users a /auth/token, které token nevyzaduji, protoze se jedna o registraci a au-
tentizaci uzivatele. Na obr. 6.2 je zndzornéno zabezpeceni REST API pomoci JWT
tokenu. Je zde zobrazen proces ziskani JWT tokenu a jeho néasledné dodani v hla-
vicce pozadavku. Aplikace ma 2 druhy uzivatelskych roli: ADMIN a USER, pricemz
uzivatel s roli ADMIN je vytvoren pri spusténi aplikace. Tato ¢ast bude zamérena na
registraci a autentizaci uzivateld, generovani RSA klicg, slouzicich pro podpis JWT
tokenu, a nakonec na validaci vstupnich hodnot a soubort.

Pro vytvoreni nového uzivatele v systému je nutné, aby se dany uzivatel nejprve
zaregistroval. Registrace je umoznéna prostrednictvim pozadavku typu POST na
endpoint /users. V téle tohoto pozadavku uzivatel doda své uzivatelské jméno,
email a heslo s tim, Ze email musi byt v systému jedine¢ny a heslo musi obsahovat
alespon jedno ¢islo a specidlni znak. Ve zdrojovém kédu 6.8 je zndzornén priklad téla
pozadavku pro registraci uzivatele. Po registraci uzivatele je jeho heslo zahashovano
pomoci BCryptu, pricemz dany hash je pak ulozen do databaze, a je mu prirazena
role USER.
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POST /users

User details

POST /auth/token

JWT Token

POST /documents/upload
Authorization: Bearer JWT Token

Document details

NN TN T

Obrazek 6.2: Ukazka zabezpeceni REST API pomoci JWT tokenu

{
"name": "james",
"email": "james@gmail.com",
"password": "secretl123!"

}

Zdrojovy kdd 6.8: Ukazka téla pozadavku pro registraci uzivatele

6.4.2 Autentizace uzivatele

Po tspésné registraci se uzivatel mize autentizovat dodanim emailu a hesla, které
zadaval pri registraci, v pozadavku typu POST na endpoint /auth/token. Ve zdrojo-
vém kodu 6.9 je zobrazen priklad téla pozadavku pro autentizaci uzivatele. V pripadé
uspésné autentizace, ktera probiha na zakladé ovéreni emailu a hesla v databazi, se
uzivateli vygeneruje JWT token. Tento token pak uzivatel dodava v hlavi¢ce kaz-
dého nésledujictho pozadavku, ¢imz se autorizuje. Platnost JWT tokenu je nasta-
vena na jednu hodinu, ale tuto dobu Ize zménit v konfigura¢nim souboru appli-
cation.yaml pomoci hodnoty klice token.expiration.time. Vygenerovany JWT
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token v sobé obsahuje mimo jiné i email uzivatele spolu s jeho roli a je zabezpecen
asymetrickym algoritmem RSA, vyuzivajicim soukromy a verejny klic.

"email": "james@gmail.com",
"password": "secretl123!"

Zdrojovy kdd 6.9: Ukazka téla pozadavku pro autentizaci uzivatele

6.4.3 Generovani RSA kli¢a

K zajisténi bezpe¢ného podpisu JWT tokenu byl pouzit asymetricky RSA algorit-
mus, ktery vyuziva soukromy a verejny kli¢. Pro spravu téchto klica byla imple-
mentovana tfida KeyManager. Tato tfida bud dané klice vygeneruje, nebo je pouze
nacte, v zavislosti na tom, zda jiz klice existuji ¢i nikoliv. Klice pak uklada do sou-
bort nastavenych v konfigura¢nim souboru application.yaml, v hodnotach kli¢t:
rsa.private-keyarsa.public-key (viz zdrojovy kod 6.10). Vychozi adresar, kam
budou klice ulozeny, je resources/certs.
rsa:
private-key: src/main/resources/certs/private.pem
public-key: src/main/resources/certs/public.pem

Zdrojovy kdd 6.10: Priklad konfigurace soubort pro RSA klice

6.4.4 Validace vstupnich hodnot

Vzhledem k tomu, Ze je v pozadavcich na REST API mozné zadat libovolné hodnoty,
byla implementovana validace téchto hodnot. Validace hodnot byla psana v OpenAPI
Specifikaci, jak je vidét ve zdrojovém kédu 6.11. Je to z toho diivodu, ze generator,
ktery z OpenAPI Specifikace nasledné generuje kdd serveru, je schopen tyto validace
prenést do kodu prostrednictvim anotaci (viz zdrojovy kéod 6.12).

email:
type: string
format: email
description: "The email of the user."”
minLength: 3
maxLength: 255
example: james@gmail.com

Zdrojovy kdd 6.11: Ukéazka validace emailu v OpenAPI Specifikaci
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@Email

@NotNull

@Size(min = 3, max = 255)

@Schema (
name = "email",
example = "james@gmail.com",
description = "The email of the user."

)

@JsonProperty("email")

public String getEmail () {
return email;

Zdrojovy kéd 6.12: Ukéazka validace emailu ve Spring Bootu

V pripadé endpointd, které umoznuji nahravani souboru nastal problém. Problé-
mem bylo, Zze pro nahravani souborti je ve Spring Bootu pouzito rozhrani Multi-
partFile, které je nainicializovano i v pripadé nenahrani souboru. Kvili tomu bylo
mozné do systému nahrat i neexistujici soubor a uzivatel tak nemohl byt informo-
van, ze soubor neni validni. Jedinym resenim bylo dodat validaci pro soubory, ktera
nedovoli nahrat neexistujici soubory. Ovsem OpenAPI Specifikace ve vychozim
provedeni nepodporuje validovani soubort a proto bylo nutné vytvorit si vlastni
validaci.

Pro kontrolu soubori byla vytvorena anotace @alidFile (viz zdrojovy kod
6.13), kterd ovéruje jejich existenci. Tato anotace pak byla pridina do OpenAPI
Specifikace pomoci x-constraints: "@ValidFile" (viz zdrojovy kod 6.14). Kli¢ x-
constraints pak bylo nutné pridat do OpenAPI generatoru, aby z ného byl schopen
spravné vygenerovat @ValidFile anotaci.

Na GitHubu OpenAPI generatoru byla nalezena sablona formParams .mustache,
ktera je pouzivana pro generovani parametrt API a tato sablona byla nasledné upra-
vena a pridana do projektu do adresire resources/static/templates. Do této
$ablony byl na zacatek pridan kéd, ktery je znazornén ve zdrojovém kédu 6.15. Pri
generovani serveru pak byla vyuzita tato sablona, ¢imz se pred parametr odpovi-
dajici souboru pridala anotace @ValidFile a validace souboru tim byla dspésné
naimplementovana.

@Documented
@Target (ElementType .PARAMETER)
@Retention(RetentionPolicy.RUNTIME)

@Constraint(validatedBy = {FileValidator.class})
public @interface ValidFile {
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String message() default "File is mandatory";
Class<?>[] groups() default {};
Class<? extends Payload>[] payload() default {};

Zdrojovy kéd 6.13: Ukéazka vytvoreni anotace @ValidFile

file:
type: string
format: binary
description: File to be uploaded.
x-constraints: "@ValidFile"

Zdrojovy kdd 6.14: Ukéazka vlastni validace souboru v OpenAPI Specifikaci

{{#vendorExtensions.x-constraints}}{{.}} {{/vendorExtensions.
X-constraints}?}

Zdrojovy kdd 6.15: Pridany kéd v sabloné OpenAPI generatoru

Jako logovaci framework byl zvolen Log4j2, predevsim kviili jeho integraci se Spring
Bootem. Konfigurace Log4j2 byla napsana v YAML formatu a nachazi se v souboru
log4j2.yaml. Logovany jsou vSechny prichozi pozadavky na REST API spolu s dal-
$imi dtlezitymi udalostmi v aplikaci. Na zakladé zavaznosti téchto udalosti jsou
voleny prislusné logovaci urovné. Logy jsou zapisovany do soubort (viz zdrojovy
kod C.1), které se prepisuji a ukladaji do adresare log. Maximalni pocet téchto sou-
borti je 4, pricemz jeden obsahuje aktualni logy a zbyvajici tfi obsahuji starsi logy.
Po spusténi aplikace je mozné za béhu ménit drovné logovani pomoci Spring
Boot Actuatoru, ktery do REST API automaticky doda nékolik dalsich endpointt
pro monitorovani a spravu aplikace. Jednim z téchto endpointii je i /actuator/lo-
ggers, ve kterém lze ménit urovné logovani libovolnych loggert aplikace. Zménu
logovaci urovné nakonfigurovaného loggeru com. dms Ize provést pozadavkem typu
POST na endpoint /actuator/loggers/com.dms a dodanim téla pozadavku (viz
zdrojovy kdd 6.16). Tuto zménu muze provadét pouze uzivatel s roli ADMIN.

{
"configuredLevel": "INFO"

Zdrojovy kod 6.16: Ukazka téla pozadavku pro zménu logovaci tirovné na INFO
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Testovani 7

Pro zajisténi kvality aplikace bylo nezbytné ovérit, zda aplikace plni svij ticel a fun-
guje v souladu s o¢ekavanim. Tento proces byl uskutecnén prostrednictvim testo-
vani, které zahrnovalo jak manudlni testy, tak automatické jednotkové a integra¢ni
testy. Manualni testovani umoznilo pfimou interakci s aplikaci a podrobné ovéreni
jejich funkcionalit z pohledu koncového uzivatele. Naopak, automatické jednotkové
aintegrac¢ni testy poskytly prostredek pro efektivni a opakované testovani klicovych
casti aplikace, coz vyrazné zrychlilo proces testovani a zajistovalo jeho konzistenci.
Tyto testy hraly klicovou roli pri odhalovani potencidlnich chyb v kédu a zajisténi
spravné integrace jednotlivych komponent aplikace. V této kapitole budou detailnéji
rozebrany jednotlivé typy testd, které byly pouzity v pribéhu testovani, a nasledné
budou vyhodnoceny vysledky testi, véetné pokryti kodu.

7.1 Manualni testy

Prvnim krokem bylo provadéni manualnich test, které slouzily k ovéreni sprav-
ného zpracovani prichozich pozadavki a odpovédi ze strany REST API. Tyto testy
byly realizovany pomoci nastroje Postman (viz kapitola 3.5.4), ktery umoznil posilat
rtizné pozadavky s riznymi parametry a nasledné kontrolovat obsah odpovedi.

Pomoci manualnich testd bylo uskutecnéno dikladné ovéreni funkcionality
vsech endpointi REST API, které byly predstaveny v predchozich kapitolach. Bé-
hem testovani se sledovalo, zda REST API korektné reaguje na platné pozadavky
a zda odpovedi obsahuji o¢ekavané informace. V pripadé neplatnych pozadavki
bylo ovéreno, ze REST API vraci odpovidajici HTTP status a ze odpovédi obsahuji
relevantni informace k identifikaci vyskytu chyby. Dale byla ovéfena bezpecnostni
opatreni implementovana v REST API, aby se zajistila ochrana dat a prevence pred
potencidlnimi utoky.

Tento druh testt byl provadén jiz od zacatku vyvoje REST API, coz vyrazné pri-
spélo k jeho urychleni. Zaroven pomohl identifikovat a opravit vétsinu chyb, které se
pri vyvoji API vyskytly. Po dokon¢eni implementace doslo k opétovnému provedeni
téchto testd s cilem ovérit, zda jiz byly vsechny identifikované chyby opraveny a zda
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7 Testovdni

je funkénost systému plné obnovena. V tab. 7.1 jsou uvedeny jednotlivé skupiny tes-
tovanych endpointti a ¢as zaokrouhleny na minuty, ktery oznacuje jak dlouho trvalo
danou skupinu endpointi otestovat. I prestoze manudlni testovani trvalo pomérné
dlouho, presnéji 57 minut, vSechny testy byly nakonec tspésné dokonceny a zadné
chyby nalezeny nebyly. V nasledujicich kapitolach budou uvedeny zpasoby, kterymi
byl proces manualniho testovani urychlen a zautomatizovan.

Skupina endpointd | Cas Vysledek
uzivatelé 9min | USPECH

autentizace uzivatele | 4min | USPECH
dokumenty 33min | USPECH
revize dokumentt 11min | USPECH

Tabulka 7.1: Vysledky manuélnich testti a méreni

Automatické jednotkové testy byly vytvoreny z diivodu potieby ovéreni nejmensich
casti aplikace a zajisténi kvality kddu. Pro testovani byl pouzit framework JUnit
verze 5 spolu s Mockitem, aby bylo mozné simulovat chovani urcitych ¢asti systému
a izolovat testovany kéd od zavislosti.

Tento druh testt slouzil k ovéreni spravnosti mapovani mezi objekty Data
Transfer Object (DTO) a logikou sluzeb (tfidami oznacenymi jako @Service). Byly
zahrnuty i negativni testovaci scénare s cilem ovérit, Ze aplikace spravné zvlada
chybné hodnoty a situace.

Zdrojovy kéd 7.1 znazornuje jednotkovy test pro kontrolu spravnosti hashe.
Pomoci anotace @ExtendWith se Mockito integruje do testovaciho prostredi, coz
umozni pouzivat metody z tohoto frameworku. Anotace @InjectMocks automa-
ticky vklada mock objekty do testované tridy, zatimco anotace @ock oznacuje
objekt, ktery ma byt vytvoren jako mock.

V tab. 7.2 jsou uvedeny jednotlivé testovaci baliky, obsahujici nékolik testova-
cich tfid. Déle jsou zde uvedeny informace o poctu testtt v daném baliku a ¢as trvani
vsech testt v daném baliku. Celkovy pocet jednotkovych testa ¢ini 95, coz prispiva
k robustnosti a spolehlivosti aplikace. VSechny testy byly vyhodnoceny uspéchem
a probéhly bez zjisténych chyb nebo problémi. Vysledny cas pro vykonani vSech
testl nepresahuje 2 sekundy, diky cemuz je tento typ testd vhodny pro rychlé a efek-
tivni ovéreni funkcionality aplikace pri kazdé iteraci vyvoje. Zaroven jsou tyto testy
nasobné rychlejsi nez manualni testy a pokud se vyuziji opakované, umozni kazdé
testovani usetfit 57 minut casu, ktery by byl jinak vynaloZen na ru¢ni ovérovani.
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7.3 Integracni testy

@ExtendWith (MockitoExtension.class)
class HashServiceTest {

@InjectMocks

private HashService hashService;

@Mock
private HashProperties hashProperties;

@Test
void shouldReturnHash () {
String expectedHash = "4c2e9e6da31a64c7062";
MockMultipartFile file = new MockMultipartFile(
"document.pdf", "Some text".getBytes()
)

when ChashProperties.getAlgorithm())
.thenReturn("SHA-256");

String actualHash = hashService.hashFile(file);

assertThat (actualHash).isEqualTo(expectedHash) ;

Zdrojovy kdd 7.1: Ukazka jednotkového testu pro kontrolu spravnosti hashe

Balik | Pocet testd | Cas | Vysledek
mapper | 29 0.05s | USPECH
service | 66 1.14s | USPECH

Tabulka 7.2: Vysledky jednotkovych testii a méreni

Po jednotkovych testech bylo potreba vytvorit i automatické integracni testy pro
ovéreni spravnosti integrace jednotlivych modula a tfid v aplikaci. Integra¢ni testy
ve Spring aplikaci nacitaji vzdy bud ¢ast, a nebo cely aplika¢ni kontext, a proto tyto
testy trvaji déle, nez jednotkové.

Pomoci téchto testli se ovérovala spravna funk¢nost databaze, zpracovani REST
API pozadavkt, zabezpeceni REST API a vytvareni RSA klict. Zaroven byly zahr-
nuty i negativni testovaci scénare pro kontrolu chybovych odpovédi a HTTP status.

Zdrojovy kéd 7.2 znazornuje integracni test pro autentizaci uzivatele. Ano-
tace @SpringBootTest oznacuje integracni test, jenz spusti cely aplika¢ni kontext.
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7 Testovdni

@Transactional zajisti, ze vSechny zmény v databazi budou po kazdém testu vra-
ceny do ptivodniho stavu. @AutoConfigureMockMvc automaticky nakonfiguruje
MockMvc objekt, ktery umoznuje simulovat pozadavky na REST APIL

V tab. 7.3 jsou zobrazeny jednotlivé baliky testd, z nichz kazdy obsahuje nékolik
testovacich trid. Dale jsou zde poskytnuty idaje o poctu testl v jednotlivych balicich
a celkovém case trvani testd v kazdém baliku. Celkovy pocet integra¢nich testd je
175. Vsechny testy byly uspésné dokonceny a probéhly bez zaznamenanych chyb
nebo problémi. Vysledny cas pro vykonani vsech testi se pohybuje okolo 5 sekund,
ato z divodu nutnosti nacteni at uz celého ¢ijen casti aplikacniho kontextu. Nejedna
se vSak o dlouhou dobu a proto i tyto testy lze pouzit pro rychlé a efektivni ovéreni
funkcionality aplikace. Zaroven jsou tyto testy nasobné rychlejsi nez manualni testy
a pokud se vyuziji opakované, umozni kazdé testovani usetrit zhruba 57 minut casu,
ktery by byl jinak vynalozZen na ru¢ni ovérovani.

@SpringBootTest
@Transactional
@AutoConfigureMockMvc
class AuthControllerTest {
@Autowired
private MockMvc mvc;

@Autowired
private UserService userService;

@Test
void shouldReturnToken() throws Exception {
User user = userService.createUser (user);

mvc.perform(post("/auth/token")
.contentType (MediaType.APPLICATION_JSON)

.content ("""
{
"email": "james@gmail.com",
"password": "secretl23!"
}

YD
.andExpectAll(
status () .is0k (),
jsonPath("$.token").isNotEmpty ()
)N

Zdrojovy kéd 7.2: Ukazka integracniho testu pro autentizaci uzivatele
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7.4 Pokryti kodu testy

Balik Pocet testd | Cas | Vysledek
context 1 0.27s | USPECH
controller | 133 3.55s | USPECH
repository | 39 0.57s | USPECH
util 2 0.74s | USPECH

Tabulka 7.3: Vysledky integracnich testi a méreni

(4 Pokryti kodu testy

Automatické jednotkové a integracni testy odhalily nékolik chyb, které se béhem vy-
voje aplikace objevily, a tyto chyby byly nasledné opraveny. Celkovy pocet testti ¢ini
270, z toho je 95 jednotkovych a 175 integra¢nich (viz obr. 7.1). Tato rozmanitost
testll zajistuje komplexni pokryti funkci aplikace a umoznuje odhaleni rtznoro-
dych typt chyb a nedostatkti v kéddu. Celkova doba trvani téchto test nepresahuje
7 sekund, coz zna¢né zkracuje ¢asovou naroc¢nost procesu testovani a umoznuje
rychlejsi iterace vyvoje. Diky efektivnimu testovani jako je toto, je mozné snadnéji
udrzovat kvalitu kédu a rychleji reagovat na zmény ¢i pozadavky.

Pokryti kddu testy bylo vygenerovano pomoci prikazumvn test, nacez byl v ad-
resari target/site/jacoco vytvoren soubor index.html, ktery poskytuje prehled
pokryti kéddu. Po otevreni tohoto souboru, v libovolném prohlizeci, je mozné si zob-
razit celkové pokryti kddu, jak je vidét na obr. 7.2. Do pokryti kddu nejsou zahrnuty
useky kédu, které vygenerovaly prislusné frameworky ¢i knihovny. Vysledné po-
kryti kédu jednotkovymi a integra¢nimi testy dosahuje vyznamné hodnoty 90%,
coz dtrazné ilustruje robustnost a spolehlivost aplikace. Tato vysoka mira pokryti
poskytuje jistotu, ze vétsina funkci aplikace je dikladné testovana a potencialni
chyby jsou odhaleny jesté pred nasazenim do produkcniho prostredi. Diky této sys-
tematické a dikladné testovaci strategii bylo dosazeno vynikajici irovné kvality

a spolehlivosti aplikace.

' . N
TESTU CELKEM 270
JEDNOTKOVE TESTY 95
INTEGRACNI TESTY 175

\_ Y,

Obrazek 7.1: Celkovy pocet testt
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Element Missed Instructions+ Cov.~ Missed Branches Cov.
£ com.dms.service 92% 78%
£ com.dms.exception [ ] 84% n/a
£ com.dms.config [ ] 83% KX 62%
1 com.dms. util = 82% =& 83%
£} com.dms.specification & 89% & 100%
f# com.dms.mapper.dto &2 100% n/a
£ com.dms.controller ] 100% [ 100%
£ com.dms.mapper.entity = 100% 2 100%
£ com.dms.validation I 100% @ 100%
Total 374 of 4,053 90%  150f 92 83%

Obrazek 7.2: Vysledné pokryti kédu testy

7.5 Zhodnoceni vysledku

Béhem psani kédu byl vyuzivan staticky analyzator SonarLint, ktery na konci vy-
voje ve zdrojovém kdédu neodhalil zadné chyby, coz svéd¢i o vysoké trovni kvality
implementace a peclivosti pri vyvoji. Zaroven je kod komentovany pomoci Javadocu,
¢imz je zajisténa dobre strukturovana a srozumitelna dokumentace pro dalsi vyvoj
a udrzbu aplikace.

Vysledna aplikace byla otestovana vytvorenim nékolika uzivatelt v systému a né-
slednym nahravanim dokumentt témito uzivateli. Uzivatelé se v systému ovérovali
pomoci JWT tokenu, ktery jim byl vygenerovan po Uspésné autentizaci. Vsechny
dokumenty nahrané uzivateli byly uspésné ulozeny v lokalnim ulozisti a aplikace
i spravné detekovala duplicitni dokumenty, a tudiz je znovu neukladala. Vsichni
uzivatelé byli schopni si své ulozené dokumenty stahnout ¢i vytvorit pro né nové
verze a nasledné se mezi témito verzemi prepinat. Pro ziskavani metadat doku-
mentl a revizi vyuzivali funkce strankovani, razeni a filtrovani. Dokumenty také
mohli archivovat s tim, Ze po n¢jaké dob¢ byly z ulozisté odstranény.

Vsechny vyse uvedené funkce byly provadény pomoci manualnich testd v na-
stroji Postman, ¢imz byla ovérena pouzitelnost aplikace z pohledu bézného uziva-
tele. Automatické jednotkové testy slouzily k ovéreni spravné funkénosti nejmensich
casti aplikace. Automatické integracni testy pak slouzily k ovéreni spravné komu-
nikace mezi jednotlivymi moduly aplikace a k ovéreni komunikace s REST API
jako takovym. Diky témto testim bylo potvrzeno, ze aplikace spliuje stanovena
ocekavani a ze je pouzitelnd pro spravu dokumentda.
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Hlavnim cilem prace bylo navrhnout a implementovat DMS, se kterym se bude ko-
munikovat prostrednictvim REST API. Mezi dalsi cile patfila i moznost isporného
a verzovaného ukladani dokumentd, detekce duplicitnich dokumentt a archivace
dokumentd. Dale pak celkova bezpeénost aplikace a kompatibilita s nékolika vybra-
nymi SRBD. Viechny tyto cile byly Gspésné splnény.

Pro dosazeni uvedenych cilt bylo nejprve nezbytné provést podrobnou analyzu
DMS, ktera zahrnovala zkoumani rtiznych metod pro spravu dokumenti v tomto
systému. Nasledné bylo zapotriebi provést analyzu REST API z hlediska bezpecnosti
a dostupnosti a seznamit se s nastroji a technologiemi, které jsou uréeny pro praci
s timto rozhranim. Tato analyza pak slouzila jako zéklad pro navrh DMS a REST
APL

Vysledkem prace je systém pro spravu dokumentd, ktery kombinuje lokalni tlo-
zisté a databazi pro uchovavani dokumentt. Zajisténi integrity verzi dokumentt
bylo dosazeno prostrednictvim dplné duplikace dat, pricemz detekce duplicit je re-
alizovana pomoci hashovaciho algoritmu. Systém umoznuje archivaci dokumentg,
které jsou po urcitém case odstranény, ale uzivatelé maji také moznost dokumenty
z archivu obnovit. Kromé toho jsou podporovany rizné databaze pro ukladani
metadat o dokumentech, vcetné H2, PostgreSQL, Oracle a MS SQL. Pro interakci
s DMS bylo navrzeno a implementovano REST API v Javé a Spring Bootu, které je
podrobné zdokumentovano pomoci OpenAPI Specifikace a obsahuje detailni po-
pis vSech dostupnych endpointti. Nasledné je mozné si tuto dokumentaci zobrazit
ve strukturované podobé pomoci Swagger Ul. Zabezpeceni REST API je zajisténo
pomoci JWT tokenu, coz umoznuje autentizaci a autorizaci uzivatelt. Vysledna apli-
kace byla podrobena radé testd, jako jsou manudlni testy, automatické jednotkové
aintegracni testy. Pokryti kddu automatickymi testy dosahuje vyznamnych 90%, coz
dtrazné potvrzuje spolehlivost aplikace. Diky témto testim byla ovérena ispésna
implementace aplikace a jeji pouzitelnost pro spravu dokumenta.

V budoucnu je mozné na tuto praci navazat vytvorenim uzivatelského rozhrani
pro spravu aplikace DMS.
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Prehled zkratek

DMS Document Management System
JWT JSON Web Token

DAO Data Access Object

DTO Data Transfer Object

SRBD Systém Rizeni Baze Dat

BLOB Binary Large Object
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Vytvoreni tabulky v
Liquibase

- createTable:
tableName: app_user
columns:
- column:
name: id
type: bigint
defaultValueSequenceNext: app_user_id_sequence
constraints:
primaryKey: true
nullable: false
- column:
name: name
type: varchar (40)
constraints:
nullable: false
- column:
name: email
type: varchar (255)
constraints:
nullable: false
unique: true
- column:
name: password_hash
type: varchar (255)
constraints:
nullable: false
- column:
name: role
type: varchar (5)
constraints:
nullable: false

Zdrojovy kdéd A.1: Ukéazka vytvoreni tabulky uzivatel v Liquibase
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Entita uzivatele

@Entity
@Table (name = "app_user")
public class User {
@I1d
@SequenceGenerator (
name = "app_user_id_generator",
sequenceName = "app_user_id_sequence",
allocationSize =1
)

@GeneratedValue (
strategy = GenerationType.SEQUENCE,
generator = "app_user_id_generator"”

)

private Long id;

@Column (nullable = false)
private String userId;

@Column(length = 40,nullable = false)
private String name;

@Column(nullable = false, unique = true)
private String email;

@Column (name = "password_hash", nullable = false)
private String password;

@Column(nullable = false)

@Enumerated (EnumType.STRING)
private Role role;

Zdrojovy kdd B.1: Ukazka entity uzivatele
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Vytvoreni souboru
pro logy v Log4j2

Appenders:

RollingFile:
- name: InfoFile
fileName: log/log.log
filePattern: log/log_%i.log
append: false
immediateFlush: true

LevelRangeFilter:
maxLevel: INFO
onMatch: accept
onMismatch: deny

PatternlLayout:
pattern: "%d{yyyy-MM-dd HH:mm:ss.SSS} %5level ---
[%15.15t] %C{36} - %msg%n%wEx"
disableAnsi: true

Policies:
SizeBasedTriggeringPolicy:
size: 10MB

DefaultRolloverStrategy:
fileIndex: max
min: 1
max: 3

Zdrojovy kéd C.1: Ukazka vytvoreni souboru pro logy v Log4j2
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Programatorska
dokumentace

D.1 Struktura projektu

src
| _main
. java
| com.dms
config....cviiiiiiii i s konfiguracni tridy
controller ..........covvviiiinnnns, REST API controller
ENEILY cin i i e i databazové entity
eXCePLION . vvviiriii i iiin s vyjimky a jejich osetreni
(1F= 1 o) 01 tridy pro mapovani objektt
dto..vvviiiiiinnnennnn tridy pro mapovani DTO objekti
eNtity .ovvviiiiii i tridy pro mapovani entit
TePOSITOTY .t s tin i int i innn i ennniann s DAO objekty
SEIrVICEe...uvvrinrennnrnnnns tridy obsahujici logiku aplikace
specification.........oovvuunnn specifikace pro filtrovani
UtLl .o i pomocné tridy
validation.......covviiiivnnnnnnnnn anotace pro validaci
DocumentManagerApplication. java..hlavni trida aplikace
| _resources
o < = vygenerované RSA klice
db.changelog........cvviiiiirinnnnnnn Liquibase changelogy
3 = o OpenAPI soubory
application.yaml .............. konfigurac¢ni soubor aplikace
log4j2.yaml...........ccouunnn. konfigura¢ni soubor Loggeru
| _test
| java
L com.dms

t INTegration ...vveevrnnrnnennrnnrnnnnnns integracni testy
L 0 jednotkové testy
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D Programdtorskd dokumentace

D.2 Pozadavky na instalaci a spusténi

Pro dspésnou instalaci a spusténi aplikace je zapotrebi mit nainstalované tyto tech-

nologie:

» Java 17+,

« Maven 3.9.6+.

Déle je pak nutné mit funk¢ni alespon jednu z téchto databazi v zavislosti na tom,

jaka databaze bude pouzivana:

« H2,

« Oracle,

MS SQL.

PostgreSQL,

D.3 Instalace a spusténi

1. Otevreni adresare s aplikaci:

+ Otevrete korenovy adresar aplikace.

2. Konfigurace:

« V konfigura¢nim souboru src/main/resources/application.yaml,

aktualizujte tyto hodnoty:

72

storage.path: adresar na lokalnim disku, kam budou ukladény sou-
bory,

storage.subdirectory-prefix-length: délka predpony podadre-
sare,

hash.algorithm: hashovaci algoritmus,

archive.retention-period-days: doba (ve dnech) uchovani doku-
mentu,

token.expiration.time: doba (v hodinach) platnosti JWT tokenu,
rsa.private-key: soubor na lokalnim disku, kam bude ulozen sou-
kromy kli¢ (musi kon¢it na .pem),

rsa.public-key: soubor na lokalnim disku, kam bude ulozen ve-
rejny kli¢ (musi koncit na .pem),

server.error.path: pripona v URL adrese pro chyby,



D.4 Zdrojové kiody

admin.name: jméno uzivatele s roli ADMIN,

admin.email: email uzivatele s roli ADMIN,

admin.password: heslo uzivatele s roli ADMIN,

spring.profiles.active: vybér databaze:
* h2 pro pouziti H2,
x postgresql pro pouziti PostgreSQL,
# oracle pro pouziti Oracle,

x mssql pro pouziti MS SQL.

Aktualizujte nastaveni databaze ve zvoleném profilu:
x spring.datasource.url: URL databaze,

x spring.datasource.username: uzivatelské jméno pro pristup
do databéze,

x spring.datasource.password: heslo pro pristup do databaze.
3. Vygenerovani Javadoc dokumentace a JaCoCo reportu (nepovinné):

« Pro Windows: mvnw.cmd install

+ Pro Linux a macOS: . /mvnw install
4. Instalace a spusténi aplikace:

« Pro Windows: mvnw.cmd spring-boot:run

« Pro Linux a macOS: . /mvnw spring-boot:run

Vsechny zdrojové kddy, véetné Javadoc dokumentace, jsou k dispozici na GitHubu:
https://github.com/JakubPavlicek/DMS.
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Uzivatelska
dokumentace

E.1 Pouzivani aplikace

Aplikace bude spusténa na portu 8080 a bude mozné s ni délat nasledujici véci:
« posilani HTTP pozadavku (napf. pomoci Postmana),

« zobrazeni dokumentace API ve Swagger Ul - viz http://localhost:
8080/swagger-ui/index.html.

Pro moznost vyzkouseni si jednotlivych endpointd se v korenovém adresari
projektu nachazi soubor DMS. json. V tomto souboru je vyexportovana kolekce
z Postmana, ktera obsahuje vSechny endpointy REST APIL Dany soubor je pak
mozné naimportovat do Postmana, coz zpristupni jednotlivé endpointy spolu
s ukazkovymi hodnotami. Endpointy vychazeji z hodnot proménnych, které 1ze
nalézt po kliknuti my$i na kolekci DMS a nasledné na zalozku Variables. Hodnoty
téchto proménnych je pak nutné ménit v zavislosti na tom, jaké ID ¢i JWT tokeny
REST API vygeneruje.

Prvni kroky, které je treba udélat:

1. Vytvoreni uzivatele.

» Toho se dosahne tim, Ze poskytnete jméno, email a heslo na /users
endpoint (v Postmanovi: Create user).

2. Ziskani pristupového tokenu, abyste mohli pouzivat AP

» Toho se dosahne tim, ze poskytnete email a heslo na /auth/token end-
point (v Postmanovi: Request access token).

3. Po ziskani pristupového tokenu je treba ho poskytnout v hlavicce kazdého
nésledujiciho pozadavku (v Postmanovi: zména hodnoty prislusné proménné
v DMS kolekei).
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Obsah prilohy

Text_prace........ text prace ve formatu PDF spolu se zdrojovymi soubory
11T obrazky, které vyuziva sablona
11T o = vlastni obrazky pouzité v textu
bakalarka.teX......ovviiiiiiniiinninnns text prace v .tex formatu
bakalarka.pdf .............iiiiaa text prace v .pdf formatu

| Aplikace_a_knihovny.......... zdrojové kédy, konfiguraéni soubory atp.
| DocumentManager .......coiviiiinnennennrnncnnnnnns aplikace DMS
SIC ttvinnnnnnennnnennnnnns zdrojové kédy a konfiguracni soubory

Target vttt prelozené zdrojové kody

t generated-sources ............. vygenerované zdrojové kody

3 o JaCoCo report
JavadoC.....ciiiii it i e Javadoc dokumentace
DMS.jSON .vvviiiiii i vyexportovand kolekce z Postmana

pom.xml ................. konfiguracni soubor k sestaveni projektu

L Readme.tXt.....ovvuiiiriinirinn i popis adresarové struktury
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