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Abstract

The first part of this thesis introduces the reader to the principles of the blockchain, the
Ethereum network, and exchanges. The reader will acquire basic knowledge about the
functioning of the two most widely used decentralized exchanges. On the basis of these
information, a design and implementation of a fully decentralized exchange based on a
list of buy and sell orders (orderbook). The work focuses on efficient execution
considering the costs of executing transactions on the Ethereum network. In the last part

of the thesis, the costs of the resulting implementation are analyzed and evaluated.

Abstrakt

Prvni ¢ast prace seznami Ctenafe s principy blockchainu, sit¢ Ethereum a sménaren ¢i
burz. Ctenat dale nabude zakladnich znalosti o fungovani dvou nejpouzivangjsich
decentralizovanych sménaren. Na zakladé¢ téchto poznatki je proveden navrh
a implementace pln¢ decentralizované sménarny na principu seznamu nakupnich
a prodejnich objednavek. Prace se zaméiuje na efektivni provedeni vzhledem k cenam
nakladli na provedeni transakci na siti Ethereum. V posledni ¢asti prace jsou analyzovany

a zhodnoceny ceny nakladii ve vysledné implementaci.
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1  Uvod

Blockchain a kryptomény se dostavaji posledni dobou vice do povédomi. Hlavnim
zastupcem kryptomén je bitcoin. Jednou z hlavnich mySlenek kryptomén je
decentralizace. S tim logicky prichdzi pozadavek, aby bylo mozné nakupovat a prodévat
kryptomény bez centralni autority. Tento pozadavek lze realizovat na Ethereu, coz je
momentalné¢ druhd nejvétsi kryptoména hned po bitcoinu. Spolu s bitcoinem se povazuji
za nejvice decentralizované kryptomeény, jelikoZ jejich provoz zajistuji tisice stroji po
celém svété. Oproti bitcoinu ma podstatnou nadstavbu, kterd umoziuje vytvaiet a
spoustét témer jakékoliv programy na siti Etherea, kde momentalné bézi nespocetné
decentralizovanych sménaren, na kterych se da obchodovat témét jakakoliv kryptoména
¢i token. Cilem této prace je provést analyzu fungovani existujicich nejpopularnéjsich
decentralizovanych sménaren a na zaklad¢ analyz navrhnout a realizovat vlastni
decentralizovanou sménarnu na siti Etherea na principu seznamu nakupnich a prodejnich

objednavek (orderbook).
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2 Ethereum

Ethereum je distribuovana sit’ propojenych pocitac¢ti znama jako uzly, na kterych bézi
instance Ethereum klienta. Tento klient verifikuje bloky a transakce a ma uloZenou celou
kopii blockchainu Etherea. Tento klient se oznacuje jako full node.

Také existuji light node klienti, kteti nemaji ulozenou celou kopii blockchainu, ale
jen hlavicky blokt. Tento typ klienta umoziuje verifikaci dat proti kofenovym uzlim
ziskanych z hlavi¢ek blokli. K fungovani nicméné stale potfebuje né&jaky externi full
node, ze kterého precte vSechna potiebnd data. Vyhodou tohoto klienta je kompaktnost a

nizké pamét'ové a hardwarové naroky [1].

2.1 Blockchain

Blockchain je posloupnost zaznamt spojenych pomoci hashe pfedchoziho zaznamu.
Zaznamy se nazyvaji bloky. Zakladnim pozadavkem na blockchain je neménnost, tedy ze
nejde zménit data jiz pridanych blokli. Kazdy blok obsahuje informace dulezité pro
neménnost a bezpe¢nost. Mezi né patii hlavné hash pfedchoziho bloku a hash tohoto
bloku. Pokud by se zmeénila n¢jakéd informace v jiz ptfidanych blocich, hashe by jiz na
sebe nenavazovaly. Hashe jsou urceny na zakladé jednotlivych dat uloZenych v blocich.

Kazdy blok obsahuje (mimo jiz zminéna) nasledujici data [2]:

Nonce — Je 64bitové cislo, které se musi najit pomoci specidlnich algoritmii (nebo

nahodnych) a prokazat tak praci vykonanou pro vytvoteni tohoto bloku.
Beneficiary — Adresa, ktera uspésné vytvorila tento blok a nasla tak odpovidajici nonce.
Této adrese se pripiSe odména ve formé Etherea (Ether je token, kterym se plati za

transakce na siti Ethereum).

Difficulty — Urcuje, jak slozité je najit odpovidajici nonce pro vytvoreni nového bloku. Je

mozné ji vypocitat na zakladé slozitosti predchoziho bloku a casové znacky.
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State root — Hash kotenového uzlu stavové struktury (trie) po provedeni vSech transakci.
Tato stavova struktura obsahuje napf. konta vSech adres, data uloZzend na blockchainu

a kody chytrych kontraktu.

Transactions root — Je kotenovy hash Merklova stromu vytvoteny z transakci (viz 2.6)
nalezicich bloku. Merkliiv strom je binarni strom, kde kazdy uzel je hash vznikly z hashe

potomkd. Listy stromu vzniknou z hashe dat, v tomto piipadé jsou t€mito daty transakce

[3].

Gas limit — Urcuje, kolik nakladt (paliva, viz 2.4) je mozné maximalné pouzit v tomto

bloku. Tento limit je pfesné uréen a méni se ziidka.

Gas Used — Urcuje, kolik néklada (paliva) bylo nutné pouzit pro zpracovani vSech

transakci zahrnutych v tomto bloku.

Timestamp — Je unixova casova znacka (v sekundach) udavajici, kdy byl blok vytvoten.

2.2 Stav

Stav v siti Etherea je mapovani mezi adresami (160bitové) a ulozenymi daty této

adresy. Kazda adresa ma nasledujici data [2]:

Nonce — Nonce (neplést s nonce bloku) je ¢islo reprezentujici pocet transakci poslanych
z této adresy. Pro kazdou adresu zacind od 0 a inkrementuje se kazdou poslanou
transakeci.

Balance — Je &islo reprezentujici, kolika Etherea tato adresa disponuje. Cislo se udava ve
wei jednotkach, coz je nejmensi nedélitelna jednotka v Ethereu. Jedno Ethereum je 118

wel.

Storage root — Kotenovy hash Merklova stromu obsahujiciho data uctu.
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Code hash — Hash kodu kontraktu ulozeny na adrese. S timto hashem lze ziskat kod,
ktery je proveden pii interakci s touto adresou. CodeHash je nulovy, jedna-li se o EOA

(externally owned wallet) adresu, a nejedna se tedy o kontrakt.

2.3 Ethereum Virtual Machine (EVM)

EVM je jednoduchd big-endianova zasobnikova architektura operujici na
256bitovych slovech [2]. Probihaji na ni instrukce, které transformuji jeji stavy z jednoho
na druhy. EVM je turingové kompletni, ale je limitovan maximalnim palivem, jez je
mozné za blok nebo transakci provést. EVM je kompletn¢ izolovany systém, ktery nema
pristup na externi soubory napf. na webu nebo externim disku. Vyhoda tohoto provedeni

je zvySena bezpecnost a determinismus systému.

2.4 Palivo

Za zpracovani transakce plati odesilatel etherem [2]. To slouzi primarné k tomu, aby
sit’ Etherea nebyla zahlcovana zbytecnymi transakcemi, které by jinak sit’ zpomalovaly
a dochazelo by k DoS (denial of service) utokiim. Cim vy3ii vytizenost sité je, tim vy3si
je cena za palivo. Transakce s vySS$i cenou za palivo jsou zpravidla zpracovany
pfednostné, nicméné neni to pevné dané pravidlo. Pofadi zpracovani transakci si uréuji
tézafi, ale je logické, Ze upfednostni transakce s vyssi cenou, kdyz vSechny poplatky za
zpracované transakce jdou pravé tézarum.

Castka, kterou odesilatel zaplati, se odviji podle jednotky ceny za jednotku paliva
apocet jednotek pouzitého paliva. Nicméné kolik paliva bude pouzito, se pied
zpracovanim transakce neda ptesné urcit, odesilatelé tedy udavaji parametr zvany limit
paliva, jenz urcCuje, kolik je mozné na transakci maximaln€ pouzit paliva. Pred
zpracovanim transakce se celd ¢astka odecte od odesilatele a nepouzité palivo se ihned po
zpracovani pficte zpét. Nepouzitym palivem se mysli rozdil mezi limitem paliva a

spotiebovanym palivem.
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Kazda programova instrukce ma piesné dany pocet paliva, ktery je nutny k jejimu
provedeni. Mezi nejdrazsi instrukce patii zapis a Cteni ze sforage paméti (viz 2.5).

Priklady nékterych instrukei:

SSTORE - Je instrukce pro zapis do paméti typu storage. Spotiebuje ~5000 paliva,
jedna-li se o zménu néjakého slotu. Spotfebuje ~20000 paliva, jedna-li se o prvni zapis

slotu. Jeden slot je velky 32 bajti.

SSLOAD - Je instrukce pro piecteni n¢jakého slotu z paméti. Spotebuje 2100 paliva,
jedna-li se o prvni ¢teni slotu. Prvnim se mysli jen v kontextu zpracovani jedné transakce.
Pokud se ve stejné transakci ¢te ten samy slot po nékolikaté, tato operace spotfebuje jen

100 paliva.

ADD - Je instrukce, ktera secte dvé Cisla. Spotiebuje jen 3 jednotky paliva. VétSina

aritmetickych a bitovych operaci spotfebovava jen par jednotek paliva.

MSTORE, MLOAD - Jsou instrukce pro Cteni a zapis do paméti typu memory.
Zpravidla spotiebuji 3 jednotky paliva.

2.5 Typy paméti

V EVM se pamét’ déli na nasledujici typy [4]:

Memory — Memory je volatilni pamét’, neuklada se tedy navzdy na blockchain. Zivotnost
této paméti je jen v ramci jedné transakce, po jejim zpracovani (vykonani kodu) je tato
pamét vymazana. Dala by se ptirovnat k paméti RAM. Zapisové operace mohou byt 8-
az 256bitové, kdezto Cteci operace mohou byt pouze 256bitové. To ale nemusi byt vzdy
vhodné, jelikoz pokud je potieba precist naptiklad pouze 8 bitl, musi se precist 256 bitl
a vynalozit tak vice potiebného paliva na zpracovani. V tomto typu paméti mize byt tolik

prvki, kolik limit paliva dovoli.

14



Zasobnik — EVM je zédsobnikova architektura, provadi se zde tedy vSechny vypocty.
Velikost zasobniku je 1024 prvki a obsahuje také reference na hodnoty z paméti memory.

Operuje na 256 bitech.

Storage — Storage pamét by se dala ptirovnat k pevnému disku. Data jsou zalozena na
klic-hodnota parech a jsou permanentné ulozeny na blockchainu. Kli¢e a hodnoty jsou
256bitové. Zapisovaci a ¢teci operace jsou také 256bitové, coz nemusi byt vzdy vyhoda,
pokud se pracuje jen napiiklad s 8bitovou hodnotou. Kvili bezpec¢nosti je storage
pfistupnd jen ji samotné. Operace jsou zde draz§i vzhledem k palivu oproti paméti

memory a zasobniku.

2.6 Transakce

Transakce je transformace stavu EVM z jednoho na druhy [2]. Je inicializovana
zn&jaké EOA adresy, ale nemize byt inicializovana z adresy, ktera patii néjakému
kontraktu. Ke kazdé EOA adrese nalezi privatni kli¢, kterym se transakce kryptograficky
podepisuji. Transakce se da vyvolat z jakéhokoliv uzlu. Typicky se pouzivaji vefejné
snadno piistupné uzly, jako je napt. Infura (viz 5.1).

Transakce jsou zpracovany atomicky. To znamen4, Ze bud’ probéhne celé a najednou,
nebo vibec. V praxi to také znamena, Ze v jednom okamziku je zpracovévana jen jedna
transakce. Nemuze tak dojit ke konfliktim a vysledek je vzdy deterministicky. Pokud
dojde k né&jaké chybé pti zpracovani transakce (napf. déleni nulou) a byly jiz pfedtim
pouzity zapisové instrukce do paméti storage, storage se vrati do stavu pred zacatkem

zpracovani té transakce.

2.6.1 Typy transakci

Regularni transakce — Je jednoducha transakce tokenu Ether z jedné adresy na druhou.

Pti této transakci se daji také poslat volitelna data (naptiklad zakddovana zprava).
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Exekucni transakce — Je transakce, kde pfijemcem je n&jaky kontrakt a prvnich 8 bajti
dat je identifikator n&jaké funkce. Tyto identifikatory jsou urceny z hashe, ktery vznika

z nazvu a signatur funkci.

Nasazujici transakce — Je transakce, pfi které neni specifikovana adresa piijemce
aposlana data jsou bajtkddem kontraktu. Vznikne novy kontrakt s danym bajtkodem.

Adresa vytvoreného kontraktu je obvykle urcena z hashe adresy odesilatele a jeji nonce.

2.6.2 Parametry transakci

Typ — Typ transakce specifikuje, zda se jedna o starou transakci nebo o novou transakci
typu EIP-1559 (Ethereum Improvement Proposal). Tento novy typ transakce byl zaveden
s cilem zrychlit provedeni transakci a zmensit soutézivost o to, ktera transakce probéhne

diive.

Nonce- Je ¢islo udavajici, kolik transakei odesilatel doposud vytvofil.

Gas Price — Je Cislo udavajici, kolik chce odesilatel transakce zaplatit za 1 jednotku
paliva. Pokud se jedna o EIP-1559 transakci, tento parametr se rozklada na 2 dalsi,
kterymi jsou a maxFeePerGas a maxPriorityFeePerGas. MaxFeePerGas urCuje, kolik
maximalné je odesilatel ochotny zaplatit za jednu jednotku paliva.
MaxPriorityFeePerGas urcuje, kolik maximalné je odesilatel ochotny zaplatit za jednu

prioritni jednotku paliva.

GasLimit — Je c¢islo udavajici, kolik maximalné¢ mutze byt na tuto transakci pouzito
paliva. Pokud zpracovéni transakce vyzaduje vice paliva, transakce selze, nicméné
odesilatel zaplati za kazdé pouzité palivo. Kolik paliva transakce spotiebuje, je pied
odesldnim transakci ptesné urcitelné a méni se pouze tehdy, pokud by doslo mezi

poslanim a zpracovanim transakce k n&jaké zmeén€ v datech blockchainu, se kterymi

16



transakce interaguje. Minimalni limit paliva je 21000, ktery se typicky pouziva jen pfi

presunu Etherea z adresy na adresu bez interakce s kontrakty.

To — Je adresa piijemce transakce. Piijemcem muze byt EOA adresa nebo adresa

kontraktu. V pfipadé vytvareni nového kontraktu je tato hodnota nulova.

Value — Oznacovano jako hodnota transakce. Je to ¢islo udavajici, kolik Etherea se posila

prijemci transakce.

R, s — Jsou hodnoty nalezici k podpisu transakce. Z téchto hodnot Ize vypocitat adresu,

ktera tuto transakci podepsala.
Chain ID — Cislo, jehoZ primarni uéel je oddéleni transakei od jinych EVM siti.

Data — Pti zakladni transakci, kterd jen pievadi Ether, je tento parametr obvykle nulovy.
Pokud se jedna o interakci s kontraktem, prvnich 8 bajtl je identifikator funkce, kterou
ma transakce vyvolat. Zbyla data za identifikatorem jsou pouzita jako parametry funkce.
Pokud se jedna o transakci, kterd vytvaii novy kontrakt, je tento parametr bajtkddem

vytvotreného kontraktu.

2.6.3 Elipticka krivka

Eliptickd kiivka je matematickd kiivka definovand rovnici ve tvaru

y2 =% + ax + b, kde a a b jsou konstanty [5]. DuleZzitou vlastnosti eliptickych kiivek

je, Ze jsou grupami, coZ znamena, Ze maji zpusob, jak pridavat body na kiivce k sobé, aby
ziskaly dalsi bod na kfivce. Tato vlastnost ¢ini eliptické kiivky uzitecnymi v kryptografii,
zejména pii generovani vetejnych a privatnich klici, které se pouzivaji pro zabezpecenou

komunikaci a transakce.
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2.6.4 Podepisovani transakce

Kazda EOA adresa ma svij privatni kli¢, z néhoz se da odvodit jeji vefejny klic, ale
z vetejného klice nejde odvodit privatni. Z vefejného klice l1ze snadno urcit EOA adresu,
ktera je poslednich 20 bajth z keccak-256 hashe veifejného klice. Privatni kli¢ je
256bitovy a pouziva se primarné pii podepisovani transakeci.

Ethereum pouziva kryptografii nad eliptickou kfivkou. Jednd se o asymetrickou
kryptografii zalozenou na modularni aritmetice vyuzivajici problém diskrétniho
logaritmu. Kazdy veiejny kli¢ je néjakym bodem (X, y) na eliptické kiivce. Verejny klic
se ur¢i podle vzorce K =k * G, kde k je privatni kli¢ a G je generator, ktery je jasné dany.
Operace nasobeni pfedstavuje operaci nad eliptickymi kiivkami.

K podepisovani transakci a zprav se pouziva algoritmus ECDSA (Elliptic Curve

Digital Signature Algorithm). ECDSA podpisy se skladaji ze tii ¢asti: , s a v [6].

Zjednoduseny algoritmus pii podepisovani zpravy privatnim klicem p:
1. Spocitej hash zpravy. Pti podepisovani transakci se misto hashe zpravy pocita
hash parametrt transakci, které jsou specialné kodované.
Vygeneruj nahodnou hodnotu £.
Najdi bod (x, y) na eliptické kiivce ndsobenim £ a G.

Ur¢i » = x mod n. Pokud je » nulové, jdi zpét na krok 2.

o > b

Ur¢i s = k'(e + rp) mod n. Pokud je s nulovy, jdi zp€t na krok 2.

Jelikoz se pouziva ndhodné k, podpis je pfi podepisovani té¢ samé zpravy pokazdé
jiny. Nicméné existuje zptsob [6], jak bezpecn¢€ urcit hodnotu k z privatniho klice p a
hashe zpravy. Pokud se pouZije tento zpisob, podpisy jsou deterministické a jsou vzdy
stejné pii podepisovani té samé zpravy.

Jelikoz jen z hodnot » a s jdou na eliptické kfivce urcit dva rozdilné body (a tedy
2 vetejné klice), musela se zavést jeste jedna hodnota v, ktera rozliSuje, o ktery z téch

2 vetejnych kli¢t se jedna. Vysledny podpis je spojenim hodnot 7, s a v.a ma 65 bajtu.
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3 Solidity

Solidity je objektove orientovany programovaci jazyk pro vyvoj kontraktl, které bézi
na EVM. Solidity je staticky typovany jazyk. Kod v solidity se zkompiluje do bajtkdodu,
ktery se da poté pouzit na nasazeni na Ethereum. Nasazeny bajtkod se 1isi, jelikoz
neobsahuje logiku konstruktoru (ktery jiz byl pouzit a neni potfeba). Nasazeny bajtkod se

nazyva runtime bajtkod [7].

3.1 Chytry kontrakt

Jedna se v podstaté o program bézici na Ethereu. Pojem ,,chytry kontrakt” je
oznacovan jako protokol ¢i program, ktery je samovykonavajici, divéryhodny a vykona
danou smlouvu (kéd) mezi vice Gcastniky [8]. V Ethereu je garantovano, Ze transakce
vzdy probéhnou piesné podle kodu chytrych kontraktt. Ty se daji na Ethereu (ale
nemusi) zvetejnit a kazdy se miize ujistit, Ze opravdu vykondvaji to, co maji. V této praci

je tento pojem ve zkracené verzi jako ,,kontrakt”.

3.2 ABI (Application Binary Interface)

S nasazenymi kontrakty je potfeba komunikovat ve strojni (binarni) podobé. Proto
bylo zavedeno ABI, které definuje rozhrani kontraktd. Rozhrani urcuje, jakym zptisobem
lze s nimi komunikovat. D4 se to prirovnat k API (Application Programming Language),
ale na nizsi urovni. ABI je mnozina funkci a atributli, které jsou typicky ulozené ve
formatu json. Pfi interakci s kontrakty se nemusi tak pifimo znat hexadecimalni
identifikatory funkce, ale staci k tomu nazvy a parametry funkce, které se ziskaji z ABI.
Diky ABI se také interakce spravné zakdduje do strojové podoby. Nekteré z elementt,

které ABI obsahuje pro funkce [9]:

Typ — Typ funkce, mlze byt klasickd funkce nebo konstruktor, receive a nebo fallback
funkce.

Name — Nazev funkce.
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Inputs — Pole parametrti funkce. Kazdy parametr ma nazev a datovy typ.

Outputs — Pole vystupti funkce. Kazdy vystup ma nazev a datovy typ.

StateMutability — Muze nabyvat 4 hodnot. Nabyva hodnotu pure, pokud se jedna o
funkci, ktera je pouze pro Cteni a nepotfebuje ani Cist stav blockchainu. Jako ptiklad
takové funkce by mohla byt primitivni funkce pro secteni dvou cisel. Jako dalsi hodnota
je view, ktera na rozdil od pure Cte stav blockchainu. Poté jsou 2 hodnoty payable a
non-payable, které méni stav blockchainu. Rozdil mezi nimi je ten, Ze payable mize

prijmout Ether (hodnota transakce mutize byt nenulova).

3.3 Kontrakt

Kontrakt se da ptirovnat k tfidam jinych programovacich jazykd. Kontrakt umoznuje
dédéni jinych kontraktd. Dédi se pomoci klicového slova is. Je mozné dédit od vice
kontraktti. Kontrakt dale umoziuje implementaci rozhrani, které se implementuje stejnym
klicovym slovem is. V kontraktech dale existuji kliCova slova this a super. Pomoci this se
da ziskat naptiklad adresa kontraktu instance nebo konto Etherea. Pomoci super 1ze volat

funkce rodi¢ovského kontraktu [10].

3.4 Funkce

Principy funkci v solidity jsou stejné jako v ostatnich programovacich jazycich.
Funkce mlize mit vstupni argumenty (limitovano 16 kvili ukazateli zasobniku) a vystupni

data. Funkce maji jeden ze 4 typt viditelnosti [11]:

External — Funkce je pristupnd vSem kromé kontraktu samému. Pouziva se pro

zptistupnéni funkcionality a rozhrani jinym kontraktim.
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Public — Funkce je pfistupna vSem vcetn€ kontraktu samého. Na rozdil od external mtize

tuto funkci volat i ten samy kontrakt v ostatnich funkcich.
Internal — Funkce je pfistupna vSem kontraktiim, které dédi tento kontrakt.
Private — Funkce je pfistupna pouze kontraktu samému.

Funkce se da dale d¢lit podle toho, zda méni stav blockchainu, ¢i nikoliv. Klicové
slovo view oznacuje, ze funkce nezapisuje do blockchainu, ale miize pouze Cist jeho stav.
Kli¢ové slovo pure oznacuje, ze funkce ani necte stav blockchainu (mtize byt primitivni
funkce scitajici 2 Cisla pfedana jako parametry).

Funkce mohou nabyvat klicového slova override, které oznacuje, ze funkce piepisuje
implementaci funkce rodi¢ovského kontraktu. Funkce takového rodi¢ovského kontraktu

musi obsahovat kli¢ové slovo virtual.

3.5 Modifikatory

Modifikatory vyjadiuji, jaké akce nebo omezeni funkce maji v deklarativni a Citelné
formé [12]. Jsou podobné ndvrhovému vzoru dekorator v objektoveé orientovaném
programovani. Modifikatory tak meéni chovani funkce. Ko6d modifikatoru mize byt
spustén pied implementaci funkce samotné, nebo po ni. Modifikatory také slouzi k
redundanci opakovani kodu. Jeden z nejpouzivanéjSich modifikatorit je napiiklad
onlyOwner, ktery se pouziva u funkci, které nemtize vyvolat jakakoliv adresa, ale pouze
jedna urcitd (vlastnik). Dal$i z nejpouzivanéjSich modifikatori je non-reentrant
modifikator, ktery zptisobi selhani transakce, jestlize dana funkce je zavolana op&t béhem

jejiho vykonavani.

3.6 Paméti z pohledu solidity

Z pohledu solidity 1ze rozd¢lit pamét’ na 4 typy [13]:
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3.6.1 Storage

Jsou proménné ¢i data nadefinovana na Urovni kontraktu, ne funkce. Takové
proménné jsou piistupné vSem funkcim kontraktu a jsou tak sdilené a persistentni (jsou
ulozeny pfimo na blockchainu). Jsou viditelné ve vSech funkcich kontraktu. Manipulace s
touto paméti je z pohledu paliva nejdrazsi. Existuje kliCové slovo storage, které se
pouziva, pokud chceme ve funkci vytvofit ukazatel na néjaka data ve storage. Déale muze

byt toto klicové slovo pouzito v parametrech privatnich funkci.

3.6.2 Memory

V paméti memory lezi lokalni nadefinované pole o fixni délce nebo jiné neprimitivni
datové typy (struct...). Po skonCeni vykonavani funkce je tato pamét vymazana.
Manipulace s touto paméti je mnohem levng&jsi nez storage. Pti definovani lokalniho pole
fixni délky nebo néjakého jiného neprimitivniho datového typu se musi pouzit klicové
slovo memory. Pokud se toto klicové slovo pouzije s referenci na pole ve storage, toto
pole se piekopiruje do paméti. To mize byt vyhodné z hlediska paliva, pokud je potieba

Cist celé pole ve storage vicekrat nez jednou.

3.6.3 Calldata

Je podobna paméti memory, ale lze z ni pouze Cist. Typicky se pouziva pro
argumenty funkce dynamického typu (struct, array,...), které neni potiecba ménit v

prabéhu vykonavani funkce. Je levnéjsi nez pamét memory.

3.6.4 Zasobnik

V zéasobniku jsou uloZzeny lokalni proménné ve funkcich. Manipulace se zdsobnikem
z pohledu paliva je velmi levna. Zasobnikovy ukazatel vidi pouze na prvnich 16 sloti
(proménnych) v zasobniku. Pokud se ve funkci nadefinuje napt. 17 lokalnich
proménnych a poté se pouZzije ta prvni , kompilace kodu selze, jelikoz v zasobniku nelze

jit tak hluboko (pod 16 sloti).
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3.7 Mapping

Mapping je v solidity néco jako hash mapa nebo hash tabulka. Hodnoty jsou ulozeny
na né&jaké adrese ve storage paméti. Tyto adresy se ziskaji keccak-256 hashem ze spojeni
klice a slotem mappingu. Mapping se typicky pouziva jako asociace, napiiklad jako kli¢
je adresa a jako hodnota je konto adresy. Jelikoz mapping operuje na storage paméti,
nelze ho pouzit pro jiny typ paméti (tedy memory a calldata). Mapping mizZe byt vnofeny

a muze byt parametrem privatni nebo vnitini funkce [14].

3.8 Pole

Pole v solidity mohou byt jak staticka, tak i dynamicka. Mohou byt vnofend, nicméné
typ vnotfenych poli musi byt vzdy ten samy. Maximalni pocet vnotenych poli je 15
(z divodu jiz zminéného omezeni ukazatele zasobniku). Dynamickd pole oproti
statickym mohou byt jen ve sforage paméti, mohou meénit délku a jsou opatfena funkeci
push, ktera ptida prvek na konec pole, a funkci pop, ktera odstrani posledni prvek (a
nemaji naptiklad shift nebo unshift). Nejcastejsi zptisob odstranéni prvku z dynamického
pole je zaménéni pozice s poslednim prvkem a nasledném zavolani pop (to lze vSak

pouzit jen pro pole, ve kterém nezalezi na potadi) [15].

3.9 Struct

Jde o datovy typ slozeny z néckolika proménnych (jako struct v programovacim
jazyce C). Oznacuje se jako ,,objekt bez funkcionality”. Jednotlivé proménné mohou byt
jakéhokoliv typu kromé struct samotné. Neni tedy povolen rekurzivni struct, jelikoz by
velikost takové rekurzivni struct byla nekonecna. Struct mlize byt pouzit s poli (pole

struct) nebo mapping (n&jaky kli¢ odkazujici na struct) [16].

3.10 Posilani etheru

Posilani etheru z EOA adresy na EOA adresu je pfimocaré, ale neni tomu tak v

pripad¢ ucasti kontraktd. Aby kontrakt mohl piijmout ether, musi obsahovat specialni
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funkci, ktera je vyvolana pii pfijeti Etherea (t€émi jsou funkce fallback a receive). V
pfipad¢ posilani etheru pii volani né&jaké funkce kontraktu musi mit funkce payable
klicové slovo. Obecné se ether posiléd pies hodnotu value v transakci (hodnota transakce).

Z kontraktu lze ether posilat 3 zpasoby [17]:
Funkce transfer — Limit paliva je 2300 a v piipad¢ netispéchu selze cela transakce.

Funkce send — Limit paliva je 2300 a na rozdil od funkce transfer neselze cela transakce

v pripadé neuspéchu, ale vrati boolean (ispéch / netispéch).
Funkce call — Implicitné¢ zadny limit paliva nema a touto funkci lze také vyvolat

jakoukoliv funkci kontraktu ptijemce. Vraci boolean (dspéch / netispéch) a vracend data

vyvolané funkce.

3.11 Specialni proménné

V solidity jsou specialni proménné, které lze volat odkudkoli a jez slouzi pievazné

k ziskani informaci o aktualni transakci nebo bloku. Mezi zakladni se fadi [18]:

tx.origin — Vraci adresu odesilatele transakce. Timto mize byt pouze EOA adresa,

jelikoz kontrakt transakce vyvolat neumi (ale umi vyvolat funkce jinych kontraktt).

msg.sender — Na rozdil od tx.origin vraci adresu, ktera vyvolala funkci. Timto mtze byt

i kontrakt (kdyz kontrakt interaguje s jinym kontraktem ptes vetejné funkce).
block.timestamp — Vraci aktualni timestamp (cas) bloku.
block.number — Vraci ¢islo aktualniho bloku.

block.coinbase — Vraci adresu aktualniho tézafe. MiZe byt uZzitecné napiiklad k

vvvvvv
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3.12 ERC20 Standard

Kdokoliv difive mohl vytvofit svlij vlastni token pomoci kontrakti. Nebyl ale
zavedeny zadny pevny standard nebo rozhrani, které tokeny musi implementovat. ERC20
standard byl vytvofen jako reakce na tento problém pro zaruceni kompatibility riznych
tokentl pfi pouzivani riznych kontrakti na Ethereu.

Jedna se o zaménitelné tokeny, tedy 1 token (stejn¢ho kontraktu) ma stejné vlastnosti
a hodnotu jako jiny token (stejného kontraktu). Pokud néjakd penézenka vlastni vice
tokentl, jejich mnozstvi lze ukladat pod 1 proménnou (protoZe jsou zameniteln¢).

Rozdil mezi ERC20 tokeny a nativnim tokenem (Ether) je ten, Ze nativni token neni
kontrakt (nema tedy ani adresu), ma jiny zpisob odesilani (posila se pies hodnotu value
v transakcich) a nikdo jiny nemtize manipulovat s nativnim tokenem z cizi penézenky.

ERC20 token umoziuje kontraktim nebo jinym pené¢zenkam vyjmout ERC20 tokeny
z adresy jiné penézenky. Pouziva se k tomu approve mechanismus. Jakakoliv adresa
muze specifikovat (poslanim transakce approve), jaka jina adresa a s jakym mnoZstvim
muize tato adresa manipulovat. Tato funkcionalita je kritickd pro pouzivani tokent s
interakcemi s né&jakymi kontrakty (naptiklad decentralizované sménarny). Kdyby tato
funkcionalita nebyla, pro interakci s kontraktem, ktery manipuluje s tokeny, by bylo
potieba poslat 2 transakce misto jedné.

ERC20 token je kontrakt, ktery musi implementovat nasledujici funkce (jinak nemusi

byt kompatibilni s ostatnimi kontrakty, které¢ ocekévaji ERC20 rozhrani) [19].

totalSupply() — Vrati celkové mnozstvi tokentl, které vSechny adresy dohromady vlastni.

balanceOf(address) — Vrati, kolik zadana adresa vlastni tokent.

allowance(address,address) — Vrati, kolik tokend mtize druha zadana adresa pfesunout

od prvni adresy.

decimals() — Jelikoz solidity operuje pouze na celych Cislech, musi se néjak dat najevo

naptiklad uZzivatelskému rozhrani, jak ma reprezentovat mnozstvi tokeni v desetinné
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podobé. Nejpouzivanéjsi a vychozi je 18 desetinnych mist (tedy mnozstvi lel7 by Ul

zobrazilo jako 0.1 tokenu).

transfer(address, uint) — Odesilatel transakce posle tokeny adrese zadané jako parametr.

approve(address, uint) — Odesilatel transakce umozni manipulovat s tokeny adrese

zadané jako parametr.

transferFrom(address, address, uint) — Pieposlou se tokeny z prvni adresy na druhou.

Volajici adresa této funkce to musi mit povolené (pies funkci approve).

Kromé vySe zminénych funkci mohou existovat rizna rozsifeni, se kterymi se jiz
implicitn¢ nepiedpokladd, ze token implementuje. Jedna se napiiklad o funkci burn, ktera
adrese odebere tokeny a snizi tak celkové mnozstvi tokent, nebo se miize jednat o funkci

mint, ktera je opakem burn.

3.13 Hardhat

Hardhat je prostfedi pro kompilovéni, testovani a nasazovani kontraktd v solidity
[20]. Je snadno rozsifitelny, sklada se z né€kolika plugini, které 1ze snadno upravit nebo
napsat svilj vlastni plugin (existuje také napiiklad plugin pro zobrazeni pouzitého paliva
na jednotlivé funkce pii spusténi testd).

Hardhat poskytuje svou vlastni sit Hardhat Network, kterd vytvari blok s kazdou
novou transakci. Jedna se o lokalni EVM sit’, 1ze na ni tedy simulovat jakékoliv operace,
jako kdyby se jednalo o hlavni sit’” Ethereum (napftiklad spusténi unit a funkcionalnich
testll). Pokud je nutné komunikovat s n¢jakym kontraktem, ktery je jiz na hlavni siti,
mize se pouzit tzv. fork, kdy Hardhat pfevede svou sit’ do stavu hlavni sité a pokracuje
lokalné v tomto stavu.

Jednou z dalsich velmi uzite¢nych funkci, kterou Hardhat Network poskytuje, je
console.log(), kterou lze pouzit piimo v kodu solidity a snadno tak ladit kod (zadna

vestavéna metoda pro logovani v solidity neni).
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3.13.1 Mocha

Mocha je populéarni framework v Javascriptu pro psani automatickych testd [21]. Je
zaloZzen na dvou zakladnich funkcich describe a it. Describe se pouziva k seskupeni testi
a dava jim kontext. /t se pouziva pro definovani jednotlivych testi a jejich o¢ekavanych

vysledkd. Vyuziva se spolu s Hardhat k testovani kontrakti.
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4  Bezpecnost a utoky

V této kapitole budou popsany Casté bezpecnostni hrozby v kontraktech [22].

4.1 Reentrancy

Jedna se o opakované spousténi funkce z té€ samé funkce. To samo o sob& nemusi byt
Skodlivé, ale zalezi na potadi vykonanych akci. Aby reentrancy nastalo, funkce typicky
musi obsahovat n¢jakou cestu, jak zavolat potencialné skodlivy kod. U nékterych funkci
je zadouci, aby mohl kdokoliv zavolat n¢jaky vlastni callback (a tento callback by mohl
volat zpatky tu funkci, ze které byl zavolan). Funkce call, ktera posila ether, otevira tuto
moznost Utoku, jelikoz kromé posilani etheru mize zavolat také libovolnou funkci (mize
se oSetfit explicitnim nastavenim, kolik paliva Ize na call pouzit).

V pfipadé, ze se funkce tyka jeden ze zminénych piipadt, musi se funkce bud’

zabezpelit non-reentrant modifikatorem (viz 3.5), nebo zmeénit poradi fadek kddu, aby

ani nemohla nastat n¢jaka chyba. Typicky ptiklad kontraktu obéti reentrant utoku:

Kontrakt, ktery distribuuje urcité mnozstvi etherea urcitym adresam. Kontrakt tak na
zacatku obsahuje vSechen ether pro vSechny adresy. Funkce pro vybrani Etheru:

1) Posli ether volajicimu funkce (pouzitim call - volajici mize byt jiny kontrakt,
ktery zavola znovu tuto funkci na vybrani Etheru a muze tak vybrat Ether urceny
pro jiné adresy).

2) Sniz mnoZstvi, které si volajici mize vybrat (chyba — snizit mnozstvi se ma jako

prvni, nebo funkci osetfit non-reentrant modifikatorem).

4.2 DoS (Denial of Service)

Typickym ptikladem je posilani etherea neznamé adrese. Adresa mtze byt kontrakt
amize tak pfijeti etherea zamitnout. V pfipad¢, ze se ether posild n€kolika adresam

v jednom for cyklu a jedna to nepovoli, transakce selze a zadna adresa ether nepiijme.
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Dal$im typem je DoS za pouziti limitu paliva bloku. JelikoZ v jednom bloku se miize
spotfebovat jen urcité mnozstvi paliva, jakoukoliv transakci, ktera potfebuje vice paliva
na zpracovani, nebude mozné zpracovat. Typicky se jedna o for cyklus vykonavajici

narocny kod, ktery se kvili §patné implementaci neda rozlozit na vice volani.

4.3 TOD (Transaction-ordering dependence)

JelikoZ jsou vSechny transakce vefejné viditelné pfed jejich zpracovanim v tzv.
mempoolu, je mozné reagovat na néjakou transakci poslanim jiné transakce za tcelem
zisku nebo Skody. Jako piiklad lze uvést transakci, ktera po zpracovani nakoupi velké
mnozstvi urcitého tokenu. Jako reakci na tuto transakci néjaky sktdce posle tu samou
transakci, jenom s vét§i cenou za palivo, aby byla zpracovana pied tou prvni. Za
predpokladu, ze druha transakce bude zpracovana pied prvni a obé budou zpracovany,
Skiidce mize nakoupené tokeny ihned prodat se ziskem. Tento typ utoku se také nazyva
sandwich-attack a typicky jako ochrana na decentralizovanych sménarnach se pouziva

tzv. slippage (ur€uje maximalni cenu, na které je mozné transakci jesté provést).
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5 Front-end

5.1 Infura

Infura je sada nastroji pro usnadnéni vyvoje aplikaci (kontraktt) na Ethereu.
Odstranuje bariéru, kdy by kazdy vyvojar nebo uzivatel musel mit své vlastni Ethereum
full node. Sprava vlastntho node by pro be&zné uzivatele byla pfili§ nakladna
a nespolehliva). Infura spravuje nékolik svych node a dava vefejnosti moznost s nimi

komunikovat ptes api klice [23].

5.2 Ethers

Ethers je javascriptova knihovna pro interakci s EVM-kompatibilnimi sitémi. Mize
byt také pouzita s typescriptem [24].

Ptipojeni k siti zajist'uje abstraktni modul ethers.provider. Abstraktni, protoze je vice
moznosti se pripojit k néjakému nodu. Napftiklad se 1ze ptipojit k vlastnimu nodu nebo
nejbéznéji k Infura. Pies tento modul se posilaji podepsané transakce nebo ziskavaji data
z blockchainu (zajistuje tedy veSkerou komunikaci s frontendem a siti Etherea).
Nevyzaduje privatni kli¢, sam o sob¢ tedy poskytuje pouze operace pro Cteni.

Pro komunikaci bude také potfeba mit néjakou adresu a jeji privatni klic. V ethers
existuje modul ethers.wallet, ktery vytvaii objekty s rozhranim penézenky. Pro vytvoreni
je tieba privatni kli¢ a provider. V tomto modulu lze také nahodné vygenerovat néjakou
adresu (a tedy i privatni klic).

Pro komunikovani s néjakym kontraktem slouzi modul ethers.contract. Pro instanci
tiidy kontraktu se potfebuje adresa kontraktu, jeho ABI a instance ethers.wallet (ptipojeni
k siti s privatnim klicem). Tato instance poté poskytne funkce, které 1ze na kontraktu
spustit (v této tfidé se jmenuji stejn¢ jako v pfedaném ABI). Za vyvojate vytvaii
transakce pfipravené pro komunikaci s EVM (tedy v bajtové podob€) a pouziva

podepisovaci algoritmus. Pfes tento modul Ize také nasazovat nové kontrakty.
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5.2.1 Web3

Web3 je javascriptova knihovna pro interakci s EVM-kompatibilnimi sitémi. Je to
plnohodnotna alternativa ke knihovné ethers, li$i se pouze ve struktufe a pojmenovani

metod.

5.3 Next.js

Next.js framework je nadstavba knihovny React. Dopliuje React o néjaké dalsi
funkcionality. V next.js Ize spojit renderovani html na klientovi a na serveru. Diky SSR
(server side rendering) je tento framework vhodny pro SEO (search engine optimization).
Next.js dale obsahuje vestavény routing (ktera stranka se ma vyrenderovat podle URL).
Cesty routingu jsou pevn¢ dany strukturou a nazvy adresait a soubort [25].

React je deklarativni a flexibilni javascriptova knihovna pro tvorbu UI (uzivatelskych
rozhrani). Ul jako komplexni celek lze rozlozit do jednotlivych komponent, které
zapouzdiuji logiku jednotlivych ¢asti. Existuji dva typy komponent — funkciondlni
a tfidové (komponenta miize byt bud’ funkce, nebo tfida). Vystup, ktery ma komponenta

vykreslit, se uréuje v metodé render.
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6 Burzy

Jedna se o jakékoliv misto, které umoziuje smeénit jedno finan¢ni aktivum za druhé.
Dochazi zde k setkani kupci a prodejct, ktefi mohou provést néjaky obchod za

stanovenych podminek. MiZe se jednat o devizové, akciové ¢i kryptoménové burzy.

6.1 Orderbook

Orderbook je zakladem centralizovanych burz, ale je pouzivana i1 v
decentralizovanych sménarnach. Kazdy trh (napiiklad trh s etherem proti dolaru
ETH/USD) ma svtj orderbook, ve kterém jsou uloZeny vSechny ndkupni a prodejni
objednavky (ale zpravidla se orderbook zobrazuje pouze s limitnimi objednavkami).
Objednavky jsou zde setazeny podle ceny, na kterych jsou objednavky nastaveny, a
zobrazuje se také mnozstvi, které¢ objednavky maji nakoupit/prodat. Aktualni cena trhu se
zpravidla stanovuje na polovinu souctu nejvyssi ceny nakupni limitni objednavky a

svvr

uvazovana velikost objednavky) [26].

6.2 Objednavka

Kazda objednavka v sobé nese 4 zdkladni parametry [27]:

Typ objednavky — Zda se jedna o limitni, stop a nebo market objednavku (viz 6.3).

Strana objednavky — Zda se jedna o nakupni, nebo prodejni objednavku.

Cena objednavky — Trzni cena, na které se ma objednavka aktivovat.

Velikost objednavky — Jaké mnozstvi nakupniho/prodejniho aktiva se ma sménit za

druhé.
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6.3 Zakladni typy objednavek

6.3.1 Market
Objednavka je instantné vyplnéna (zpracovana) na aktudlni nejlep$i trzni cené

(negarantuje zpracovani na n¢jaké konkrétni cené).

6.3.2 Limit

Jestlize se jedna o nakupni objednavku, jde o takovou, ktera méa cenu nize, nez je
aktualni trzni cena, a ¢eka na vyplnéni, nebo na zruseni objednavky. Objednavka slouzi
jako protistrana market objednavce a vyplni se, jakmile se vyplni vSechny ostatni limitni
objednavky s vys$8i cenou (objednavka je na fad¢, bude vyplnéna s dalsi market
objednéavkou). Jestlize se jedna o prodejni objednavku, jde o objednavku, ktera ma cenu

vyse, nez je aktualni trzni cena.

6.3.3 Stop

Jestlize se jednad o nadkupni objednavku, jde o objednavku, ktera ma cenu vyse, nez je
aktualni trzni cena, a ¢ekd na vyplnéni nebo na zruSeni objednavky. Objednavka se zméni
v market objednavku, jakmile se trzni cena dostane nad cenu této stop objednavky. Neni
garantovano, ze se objednavka vyplni na této cen¢ (nemusi byt dostatecna likvidita).
Jestlize se jedna o prodejni objednavku, jde o objednavku, kterd mé cenu niZe, nez je

aktualni trzni cena.

6.3.4 Typy objednavek podle ¢asu platnosti
Objednavky Ize dale rozdélit do skupin podle ¢asu platnosti (tzv. time-in-force) [28].
Tento typ urCuje, jak dlouho je objednavka aktivni nebo jak ma byt s objednavkou

nalozeno pii jejim zpracovani.

GTC (good-till-canceled) — Objednavka je aktivni, dokud neni zruSena tim, kdo ji

zadaval.
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GOT (good-til-time) — Objednavka je aktivni do urcitého casu, poté je automaticky

zruSena.

FOK (fill-or-kill) — Objednavka musi byt na zadané cené vyplnéna cela najednou (nesmi
byt vyplnéna jen parcialn€). Pokud by k tomu nedoslo, dojde k jejimu okamzitému

zruSeni .

I0C (immediate-or-cancel) — Objednavka musi byt na zadané cené vyplnéna okamzite.

Oproti FOK povoluje parcialni vyplnéni objednavky.

6.4 Likvidita

Likvidita obecné urcuje, jak rychle je mozné nakoupit, nebo prodat za penize néjaké
aktivum bez velkého ovlivnéni aktudlni ceny aktiva [29]. Nejlikvidngj$im aktivem jsou
penize samy. Ptiklad méné likvidniho aktiva mlze byt naptiklad nemovitost. Likviditu
v trhu lze vy¢ist z jeho orderbooku. Cim vice a &im vétsi velikosti objednavek tam jsou,

tim vice je aktivum likvidni (mohu prodat/nakoupit hodn¢ bez zna¢ného ovlivnéni ceny).

6.5 Volatilita

Za volatility se povazuje, jak rychle a jak moc se méni cena v trhu [30]. Napftiklad za
hodné volatilni trh se maze povazovat takovy, ktery by béhem dne spadl o 90 %.

Volatilita souvisi s likviditou — ¢im mensi likvidita, tim vétsi volatilita.

6.6 Margin a Spot obchodovani

Sménarny (primarné centralizované) se déli na dva hlavni typy obchodovani [31].
Spot obchodovani znamenad, Ze pro uskute¢néni obchodu musi mit zadavatel objednavky
pfimo k dispozici celé mnozstvi objednavky (mit na obchodnim uctu celé mnozstvi).
Margin obchodovani je obchodovani s pakou, to znamena, Ze obchodnik si muze

napiiklad od dané sménarny vypujéit ur¢ité mnozstvi prostiedkii na uskute¢néni obchodu.
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Obvykle se jednd maximalné o desetinasobky toho, co méa obchodnik na uctu. Hlavni
vyhoda margin obchodovani je jasnd, lze dosdhnout vyssiho zhodnoceni s menSim

kapitalem.

6.7 Decentralizované sménarny

Je misto, kde se daji sménovat aktiva bez centrdlni autority, jezZ by zpracovavala
objednéavky a spravovala samotna aktiva [32]. Aktiva spravuji bud’ obchodnici sami, nebo
kontrakty. Centralni autority zde zastupuji kontrakty. Kontrakty maji za ukol umoznit
obchod za predem stanovenych podminek. Decentralizované sménarny mohou fungovat
na orderbooku stejné¢ jako centralizované, nicméné mnohem rozSifenéjsi je tzv.
automatizovany tvurce trhu (automated market maker, AMM). AMM automaticky
spravuje aktiva a likviditu, diky niz je mozné uskutecnit obchody (nahrazuje limitni
objednavky v orderbooku). Fungovani jednoho konkrétniho AMM je uvedeno v kapitole

7.1.
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7  Analyza existujicich sménaren

Konkrétni decentralizované sménarny, které budou predmétem analyzy, byly vybrany
podle znamé stranky ohledné kryptomén — CoinMarketCap. Smenarny se zde déli na
3 hlavni typy — swap, orderbook a aggregator. Drtiva vétSina sménaren je typu swap, ze
kterych se vybral hlavni zastupce Uniswap V2 (viz 7.1). VétSina ostatnich sménaren typu
swap je pouhou kopii nebo malou ¢i vétsi modifikaci jmenovaného zastupce. Dale se
vybral jeden zéstupce typu orderbook dYdX (viz 7.2). Typ aggregator se v této analyze
vyskytovat nebude, jelikoz jak z nazvl typu vypovida, jde jen o sménarny, kde se jen
vyuziva ostatnich sménaren k nalezeni nejlepSi ceny ¢i nejmenSich nakladii na

obchodovani. Za takovou nejznameéjsi se povazuje Onelnch.

7.1 Uniswap V2

V Uniswapu od verze 2 je mozné obchodovat tokeny ERC20 oproti ostatnim ERC20
tokentim (ve verzi 1 bylo mozné obchodovat jen ERC20 oproti ETH) a navic se uz zde
s nativnim tokenem ETH témét viibec nepracuje, jelikoZ je nahrazen tokenem nazyvanym
WETH, coz je jednoduchy ERC2 kontrakt, do kterého se vlozi ETH a vrati ERC20 token
WETH - vysledkem je kompatibilnost s ERC20 tokeny, neni tedy nutné fesit
implementaci pro oba typy tokenti, ale jen pro jeden (ERC20). Zakladni myslenkou
swapu je, ze do n¢jakého kontraktu poslu néjaké mnozstvi n&jakého tokenu a za to

dostanu jiny token (ve stejné transakci).

7.1.1 Pary

Sménovani tokentl se na nizké Grovni déje v tzv. parech Uniswapu. Par je slozen ze
dvou ERC20 tokentl, napiiklad s nazvy WETH a USDC (USDC je ERC20 token, ktery
udrzuje cenu 1 dolaru). Par je sdim o sob¢ kontrakt, ktery je zaroven ERC20 kompatibilni
(sdm o sob¢ je ERC20 token). Kazdy par pfimo vlastni néjaké mnozstvi tokent WETH
a USDC, které paru poskytuji tzv. poskytovatelé likvidity. Tyto tokeny poté umoznuji
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sménovani jednoho tokenu za druhy. Cim vice tokenti par vlastni, tim vétsi likvidita a tim
vetsi objem, ktery je mozné zobchodovat s malym ovlivnénim ceny.

Poskytovatelem likvidity se mtze stat kazdy vyménou tokeni za néjaké mnozstvi LP
(liquidity provider) tokend. LP token je pfimo vydavany parem (jelikoZ sam o sob¢ je
ERC20 token) a urcuje, jaky podil maji jednotlivi poskytovatelé likvidity ve vlozenych
tokenech (WETH, USDC). Pokud nékdo vlastni napt. 50 % vSech LP tokeni néjakého
paru, znamena to, ze 50 % tokent, které par vlastni (WETH, USDC), patii praveé jemu
a muze si je kdykoliv z paru vybrat (a tim snizit likviditu v paru o 50 %).

Uniswap urcuje koupené (vyménéné) mnozstvi tokentt pomoci tzv. Constant product

formula:
k = xvy (7.1)

Kde £ je konstanta, x a y je mnozstvi tokentt X (napt. WETH) a Y (napt. USDC),
které par vlastni. Pfi swapu tokenti tedy musi k zlstat konstantou. To znamena, ze pokud
do paru vlozim (chci vyménit) néjaké mnozstvi tokenu X, mnozstvi tokenu Y v paru se
musi snizit (poslat tomu, kdo zacal swap) tak, aby k zlstalo konstantou. Tedy pokud chci

sménit Ax tokenl za Ay, rovnice bude vypadat takto:

k= (x+ ax)-(y — Ay).
xy= (x+ Ax)-(y — Ay). (7.2)

Rovnice mnozstvi tokenu Y, které par odesle za ptijaté X tokeny (za piedpokladu

nulovych poplatk):
Ay =y — (m) (7.3)

Cena tokenii se tedy uruje jako pomér mnozstvi tokend, jimiz par disponuje

(mnozstvi tokent, které patii adrese paru).
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Ale pozor, k neni konstantou v ptipadé poskytovani (ptidavani likvidity). V takovém
ptipad¢ se zvysuje jak k, tak x i y, kdy pomér x a y se zachovava. To znamena, ze pfi
poskytovani likvidity nelze poskytnout libovolné mnozstvi tokenu X a libovolné
mnozstvi tokenu Y, ale musi to byt ve stejném poméru mnozstvi tokentl, ktery par
aktualné vlastni (tedy na aktualni cené). Vyjimkou je ptipad, kdy do paru ptidava

likviditu nékdo prvni. Ten si uréuje cenu sam, muze tedy pridat libovolny pomér tokent.

7.1.2 Funkce paru

Swap (uint amount0Out, uint amount1Out, address to, bytes calldata data) — Funkce
na nizké urovni, kterd provadi vyménu tokenl. Je implementovana velmi flexibilng
a efektivné. Parametry neobsahuji mnozstvi, ktera se maji paru pro vyménu poslat.
Dutvodem je, Ze funkce ocekava, Ze tyto tokeny obdrzela jiz pfed zavolanim této funkce
amnozstvi lze snadno zjistit (podle ptfedchozi a aktualni balance). Jeden z parametri
amount0Out a amountlOut bude vzdy nulovy, a to ten, ktery token do paru posilame. Na
prvni pohled se mize zdat, ze si vlastné miize kazdy urcit, kolik tokenti chce dostat
(pomoci parametri amountOut). Neni tomu ale tak, jelikoz ve funkci dochazi ke kontrole

Constant product formula rovnice.

Parametr to uréuje, na jakou adresu se maji tokeny poslat. To piinasi flexibilitu, kdy
je mozné provést naptiklad vice vymén mezi vice pary v jedné transakci — tokeny se
neposlou hned tomu, kdo vyménu zacal, ale poSlou se na jiny kontrakt, ktery je poté

schopen provést dalsi vymény (napi. Uniswap Router).
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Pokud funkci vola néjaky kontrakt, je mozné pro vétsi flexibilitu zavolat libovolnou
funkci (tzv. callback) volajiciho kontraktu pfed dokoncenim vymeény. K tomu slouZzi
posledni parametr data, ktery obsahuje signaturu funkce spolu s parametry, ktera se ma
zavolat. Pokud se zadna funkce volat nechce, parametr data zlstane jednoduse prazdny.
Callback funkce se zavola po poslani tokenidl z paru. Spolu s moznosti zadat jakykoliv

amountQOut vznika moznost provedeni tzv. Flash Swapu.

Flash Swap — Kdokoliv si mize vypijcit tolik tokend, kolik par vlastni, ale musi je
pied dokoncenim volani funkce vratit. Kazdy si tedy mize zvolit jakykoliv amountOut

a vratit je (poslat je zp&t paru) v callback funkei.

Mint (address to) — Funkce na nizké urovni, kterd pridava likviditu. Parametr ma jen
jeden, tim je adresa to, na kterou se poslou nove¢ vzniklé LP tokeny. Jelikoz funkce nema
zadné jiné parametry, funkce oCekava, ze jsou tokeny na piidani likvidity poslany jiz
pfedem. Posilat je pfedem miZe na prvni pohled znit riskantné, nicméné je tieba si
uvédomit, ze transakce probihaji atomicky, a pokud se ve stejné transakci poslou tokeny

a zavola funkce mint, o tokeny nelze pfijit.

Burn (address to) — Funkce na nizké urovni, ktera odstranuje likviditu. Parametr ma jen
jeden, a tim je adresa fo, na kterou se poslou tokeny A a B po odstranéni likvidity. Pro

odstranéni likvidity funkce jiz predpoklada, ze LP tokeny jsou poslany predem.

7.1.3 Poplatky

V praxi se pfi provadéni vymeény odvadi poplatek poskytovatelim likvidity (aby z
toho néco méli, jelikoz se vystavuji riziku (viz 7.1.4). Jedna se o 0,3% poplatek, ktery
mirn¢ ovlivni rovnici pro vypocteni tokenti po vyméné. Zvysuje se tedy i k (o poplatek),
zvySuje se likvidita, kterou poskytovatel¢ vlastni (jelikoz mnozstvi LP tokent se pfi

vyméne zachovava).
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7.1.4 Riziko poskytovani likvidity

Poskytovatelé likvidity se vystavuji riziku zvanému impermanent loss. To vznika,
kdyz se cena poskytnutych tokenti méni. Cim vice se cena zméni od doby, kdy nékdo
poskytl likviditu, tim vét$i vznika ztrata. Zatimco cena jednoho tokenu roste,
poskytovatel tento token ztraci a ziskava druhy, jehoZz cena klesa. Tyto ztraty maji

vynahradit poplatky za vymeény (ale zpravidla poplatky nemusi tyto ztraty pokryt).

7.1.5 Factory

Pary se vytvaii v Uniswap tovarné. Adresy paru jsou vypoéteny deterministicky, tedy
ze dvou adres ERC20 tokent ve stejném poradi se vzdy vypocita stejna adresa. To je
mozné pomoci specidlniho operaéniho kédu CREATE2 (ktery vytvaii kontrakty
s deterministickou adresou podle vstupu). To také zajistuje, Ze pro stejné tokeny bude
existovat vZdy jen jeden pér, nebude jich nekone¢né mnoho (bylo by nepfijemné, jelikoz

by byla likvidita stejnych parti tokent rozlozena do nékolika part atd.).

7.1.6 Router

Jelikoz funkce kontraktu paru jsou pomérné¢ na nizké urovni, byl vytvoren také
kontrakt na vyss§i tirovni za ucelem snadné interakce s pary. Jedna se o kontrakt Uniswap
Router, pies ktery jde vétSina transakci. Kazdy si vS§ak mtze vytvofit sviij vlastni router
pro interakci s pary (neni nutné ho pouzivat, napt. ani nejde pouzivat pro Flash Swapy).
Mezi hlavni funkce se fadi moznost provést smény ve vice parech v jedné transakci,
vypocitava presné mnozstvi, za kolik se sméni n&jaké mnozstvi tokenil a umoziuje

snadny ptfevod z ETH nativniho tokenu na WETH.

7.1.7 Funkce routeru

addLiquidity (address tokenA, address tokenB, uint amountADesired, uint
amountBDesired, uint amountAMin, uint amountBMin) — Funkce pfida likviditu do
paru s tokeny A a B (pokud jesté neexistuje, automaticky se vytvori). Nejprve se vypocita

presné (optimalni) mnozstvi (podle aktualni ceny), které je paru potieba poslat. Pokud je
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vypocitana hodnota men$i nez predand minimalni hodnota v parametrech (5. a 6.
parametr), transakce selze. Poté funkce preposle optimdlni mnozstvi tokend od
odesilatele do kontraktu paru a zavold funkci mint s parametrem fo adresu odesilatele

(odesilatel transakce dostane LP tokeny).

swapExactTokensForTokens — (uint amountln, uint amountOutMin, address]]
calldata path, address to, uint deadline) — Funkce nejdiive vypocita, jak velké
mnozstvi druhého tokenu se dostane za amountIn mnozstvi. Pokud je vypocitana hodnota
mens$i nez amountOutMin, transakce selze. Parametr amountOutMin se mize na prvni
pohled jevit jako zbyteény, ale je velmi dulezity a pouziva se jako ochrana proti velkym
zménam cen v intervalu od poslani transakce po zpracovani (mezitim se miZe cena
drasticky zménit, at’ uz ptirozen¢, nebo za ucelem provedeni utoku). Parametr path v sob¢
nese adresy tokent, které¢ se maji sménit. Musi byt minimaln¢ dva, ale mtze jich byt vice

— podpora vice swapt v riznych parech v jedné transakei.

swapTokensForExactTokens — (uint amountOut, uint amountInMax, address|]
calldata path, address to, uint deadline) — Funkce funguje podobné jako ptedchozi s
tim rozdilem, ze podporuje myslenku obdrzeni piesného mnozstvi tokend po swapu

(v pfedchozi neni mozné piesné urcit).

swapExactETHForTokens (uint amountOutMin, address[] calldata path, address to,
uint deadline) — Funguje stejné jako swapExactlokensForTokens s tim rozdilem, Ze
odesilatel posila ETH (hodnota transakce je nenulova) a ETH se pied swapem zabali do

WETH (jelikoz pary neumi pracovat s ETH).

7.1.8 Kopie, alternativy Uniswapu

Na zéklad¢ Uniswapu vzniklo nespocetné mnoho dalSich sménaren (napt. Pancakeswap,
Sushiswap, ...), které jsou pouhou kopii nebo se snazi vytesit n€jaky problém Uniswapu
nebo ukrast uzivatele Uniswapu (dat uzivatelim lepsi podminky napf. pfi poskytovani

likvidity). Casto se také snazi modifikovat Constant product formula za Gelem zlepSeni
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efektivity paru (kdy par ma sice hodné tokent, ale s vétSinou z nich se nemanipuluje a

lezi tam jakoby zbyte¢n¢). Modifikovany vzorec miize vypadat napf. takto:

2 2
= -y

= Xy
k=xvy-z (7.5)

k
k

7.2 DyDx

DyDx ma v dob¢ psani nejvétsi trzni objemy v okruhu decentralizovanych sménéaren
s orderbookem. Typ obchodovani je zde pouze margin. To znamend, ze se musi pujcit
prostiedky k uskute¢néni obchodu. Orderbook zde vSak neni zapsany na blockchainu,
pouzivaji se kryptograficky podepsané zpravy s informacemi o objednavkach, které¢ tvori

orderbook. Tyto zpravy jsou ulozené v centralni databazi DyDx.

7.2.1 Protokol margin obchodovani

Obchodnik si ptjcuje néjaky token a pouzije ho k nakupu ¢i prodeji jiného tokenu.
Pujcené tokeny je nutné zpét vratit pujcovateli s irokem. Toto ma dvé hlavni pouZiti.
Jednim je, Ze lze token prodat, ackoliv ho obchodnik nevlastni (tedy pijci si od
pujcovateltl). Druhym je, ze muze koupit token s veétsi kupni silou a mit tak potencialni
vetsi zisky, jichz by pouze vlastnim kapitalem nedosahl. Vystavuje se vSak také veétSim

potencialnim ztratam (vSechny tokeny musi byt ptijcovateli vraceny).

7.2.2 Kontrakty

K obchodovani s marginem jsou pouzity tfi kontrakty:

Proxy kontrakt slouzi pro ptenos tokent od obchodnikd.
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Margin kontrakt obsahuje veSkerou obchodni logiku. Jsou v ném uloZzeny vSechny

oteviené pozice (obchody).

Vault kontrakt drzi vSechny tokeny zamcené v pozicich. Ma funkce uréené piimo pro

margin kontrakt.

7.2.3

Zprava nabidky pijcky

Pro uskutecnéni margin obchodu je potfeba né¢kdo, kdo je ochoten pijcit svoje

tokeny. Pljcovatel kryptograficky podepise urcitou zpravu, kterd mize byt ndsledné

prenasena bez blockchainu. Zpradva ma nasledujici povinné informace:

7.2.4

owedToken — adresa tokenu, ktery chce pijcit.

heldToken — adresa tokenu, ve kterém jsou drzeny obchodni pozice po ptjceni.
payer — adresa toho, kdo poskytuje tokeny na ptjcku.

signer — adresa, ktera tuto zpravu podepisuje.

owner — adresa, ktera vlastni ptjcku a vSechny platby piijdou na tuto adresu.
maxAmount — maximalni mnozstvi tokenu, ktery je ochoten piijcit.

minAmount — minimalni mnozstvi tokenu, které musi byt ptijéeno, aby pijcka

(a tedy 1 margin obchod) zacala.

minHeldToken — minimalni mnozstvi heldToken, které musi byt zamceno v
pozici po pucjeni.

interestRate — urok za rok, ktery ptij¢ovatel dostane.

expirationTimestamp — ¢asové razitko, do kdy Ize ptjcku realizovat.
callTimeLimit — minimalni mnozstvi Casu, za které musi byt pozice uzaviena,
pokud je aplikovan margin call (viz 7.2.6) pijcovatelem.

maxDuration — maximalni doba, po kterou je pijcka platna.

Otevirani pozic

Pro otevieni pozice musi obchodnik poslat transakci (vyvolat funkci) margin

kontraktu.

Parametry funkce jsou:
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Zprava nabidky pujcky.

Zprava nakupu owed tokenu za held token.

Adresa kontraktu ExchangeWrapper, ktery se pouzije se zpravou nakupu.
ExchangeWrapper je kontrakt, ktery obaluje volani funkce jakékoliv jiz existujici
decentralizované sménarny, kde je mozné realizovat nakupni a prodejni obchody.
Mnozstvi owed tokenu, které si chce obchodnik pujcit.

Mnozstvi tokenu, které obchodnik pouzije jako sviij vklad.

Adresa, ktera bude vlastnit pozici po jeji otevieni (typicky ten samy obchodnik).

Pti zpracovani této transakce margin kontrakt postupuje nasledovne:

Verifikace podpisu a vstupti zpravy nabidky ptjcky.

Proxy kontrakt presune vkladové tokeny obchodnika do kontraktu Vault.

Zapise se pouzité mnozstvi v pijéce v margin kontraktu. To je nutné, aby se pfi
pristim otevienim pozice nepiekrocilo maximalni mnozstvi, které chce pajcovatel
pujcit.

Margin kontrakt zavola funkci v ExchangeWrapper kontraktu pro vyménu owed
tokenu za held token. ExchangeWrapper verifikuje podpis a vstupy zpravy
nakupu a provede vyménu tokentl.

Margin kontrakt pouzije Proxy kontrakt pro pienos held tokeni (nakoupenych za
owed) a presune je do Vault kontraktu, kde ziistanou zamcené po celou dobu
trvani pozice.

Detaily o pozici jsou ulozeny v margin kontraktu v mappingu, kde kazda pozice
ma svilj vefejny identifikdtor, ktery mize byt vyuzit pro interakci s pozici ze

strany obchodnika ¢i ptjcovatele.

Vsechny tyto kroky se provedou atomicky a bud’ vSechny budou tspésné, nebo se

neprovede ani jeden. VSechny tokeny jsou po usp€sném zpracovani transakce zamceny

ve Vault kontraktu.
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7.2.5 Uzavirani pozic

Obchodnik mtze kdykoliv uzaviit jakoukoliv ¢ast pozice. Obchodnik posle transakci
do margin kontraktu se zpravou prodejni objednavky (tj. zplsob, jakym ziskat owed
token za held token). Tato objednavka musi ziskat minimalni mnozstvi owed tokenu,

které je potieba splatit pijcovateli (i s troky).

Pti zpracovani této transakce margin kontrakt postupuje nasledovné:

e Spocita celkové mnozstvi owed tokenu i s turoky, které je potieba splatit
pujcovateli.

® Margin kontrakt zavola funkci v ExchangeWrapper kontraktu pro vyménu held
tokenu za owed token. Po vyméné je ve Vault kontraktu mnozstvi owed tokent,
které je potfeba splatit, a vkladové tokeny a profit pro obchodnika.

e Poslou se dluzné tokeny ptijcovateli.

e Poslou se vkladové tokeny a profit obchodnikovi.

e Detaily o pozici jsou vymazany.

Po uspésném zpracovani ma piijcovatel i obchodnik své tokeny a ve Vault kontraktu

neni Zadny nadbytek ani nedostatek tokeni.

7.2.6 Margin call

Margin call znamena, ze je do urcité doby nutné do pozice pridat keld tokeny, jinak
bude celd pozice zrusena. To je nutné v pripade, kdy pozice je ve ztraté. V zajmu
pujcovatele je pouzit margin call v situaci, kdy cena owed tokenu roste oproti Aeld tokenu
a v pozici skoro neni dostatek mnozstvi held tokenu, které lze sménit za owed tokeny pro
splaceni pujcky.

Pijcovatel muze kontraktu margin poslat transakci indikujici margin call. Tato
transakce obsahuje identifikdtor pozice a kolik mnozstvi seld tokenu je nutné do pozice
doplnit, aby se margin call pterusil. Na to mé& obchodnik ur¢ité mnozstvi casu

(definovéano ve zpraveé nabidky). Obchodnik mé dvé moznosti, bud’ keld tokeny doplnit,
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nebo hned splatit ptijcku (tedy zrusit pozici). Pokud neud¢la ani jedno, celé mnozstvi held

tokenu v pozici bude patfit ptijcovateli.

7.2.7 Bezpecnosti rizika

Pro obchodnika je zde riziko, Ze miZe byt zavolan margin call pied tim, nez
obchodnik chce obchod zrusit, a zaroven je v pozici dostatek held tokenti.

Pro pijcovatele je zde riziko, ze cena owed tokenu oproti feld tokenu vzroste tak
rychle, Ze nebude mozné provést margin call vCas tak, aby se za held token koupilo celé
dluzné mnozstvi owed tokenu. Toto riziko se miZe snizit vysokym minimalnim vkladem

a nizkym callTimeLimit (definované ve zprave nabidky ptjcky).
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8 Navrh sménarny

Nebyla nalezena z4dna decentralizovana sménarna na bazi orderbooku, ktera by
zaroven ukladala a zpracovavala objednavky pouze na blockchainu. Uniswap sice je
pouze na blockchainu (nepotiebuje zadny centralni bod, aby fungoval), ale nema
orderbook. DyDx sice ma orderbook, ale k vypliovani objednavek navic pouziva jiné
decentralizované sménarny. Navic zde musi byt néjaky centralizovany bod, ktery
umoziuje pieddvani DyDx zprav (coz zajist'uje api server DyDx).

Na =zakladé¢ téchto poznatki bylo rozhodnuto vytvoieni decentralizované
sménarny s orderbookem, ktera je decentralizovana a lezi pouze na blockchainu. To
znamena, ze objednavky budou ulozeny na blockchainu, ne pouze v podepsanych
zpravach, jako pouziva DyDx. Tim, Ze sménarna bude lezet pouze na blockchainu, se
také zaruci deterministické zpracovani limitnich i stop objednavek. Budou mit jasné dané
potadi a pravidla pro zpracovani. V porovnani se sménarnou DyDx objednavky existuji
formou podepsané zpravy, ale na blockchainu neni dané jejich potadi ve zpracovani.
Naptiklad tam muze existovat n¢jaka stop objednavka, ale uz neni jasn€ zaruceno, zZe
bude zpracovana. V piipad¢ vytvafené smenarny bude zarucené, ze zadna objednavka
nebude vynechana, ale bude zpracovana podle jasn¢ daného poradi (sefazené podle ceny
a data vytvoreni).

Je také potieba vyfesit, jak efektivné orderbook ukladat, jelikoz zapisovani dat
a jejich ménéni pfimo na blockchain spotfebovava nejvice paliva. Celd sménarna bude
napsana v solidity jako kontrakt. Budou k dispozici 3 zakladni typy objednavek — limit,
stop a market objednavky. Kazdy typ objednavky muze byt bud’ prodejni, nebo nakupni.
Limitni objednavky tvofi orderbook a poskytuji tak likviditu pro market a stop
objednavky. Stop objednavky ¢ekaji a stanou se market objednavkou, pokud cena trhu

bude nad/pod cenou stop objednavky.

8.1 Vyhody orderbooku oproti AMM

Jedna z nejpodstatnéjSich vyhod, ktera je také motivaci pro vytvofeni této

sménarny, je variabilita a flexibilita trhu. Tim je mysleno, Ze tvirci trhu mohou limitni
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agregovat objednavky (likviditu) na urcitych (pro né¢ vyhodnych) cenovych hladinach.
Naopak na néjakych cenovych hladindch je vyhodné udrzet likviditu nizkou pro snadné
ovlivnéni ceny.

Na rozdil od orderbooku je AMM deterministicky model a vyuziti likvidity v
ném neni efektivni, je konstantné rozlozena. Je mozné vypocitat, kolik pfesné tokent je

potieba prodat/koupit, aby se cena trhu dostala na pozadovanou uroven.

8.2 Efektivni ukladani objednavek

K ulozeni objednavek (celého ordebooku) bude potieba datova struktura, ktera
dokaze efektivné setadit prvky podle né&jakého atributu. V tomto piipadé je tim atributem
cena objednavky, a pokud je cena objednavek stejna, prioritni bude ta, ktera byla diive
vytvofena. VSechny typy objednavek budou mit tuto datovou strukturu oddélené (tedy
limit a stop objednavky nebudou ve stejné datové struktuie). Market objednavky neni
tieba ukladat do téchto struktur, jelikoz jsou aktivni ihned pii jejich poslani.

Datova struktura, ktera by toto dokazala, je rozhodn¢ prioritni fronta. Prioritni
fronta vyuziva heap sort algoritmus, ktery ma casovou komplexitu pouze O(n log(n)).
Avsak nevyhodou tohoto pfistupu v tomto piipad¢ je to, ze manipuluje se storage polem
(). zapisuje a meni v poli), coz je v solidity nejdrazsi operace, a nebylo by realizovatelné
pro velké mnozstvi objednavek.

Jednim z feSeni tohoto problému je vlastni datova struktura, kterd byla nazvana
jako prioritni list. Tato struktura je v zakladu spojovany list (jednosmérny), ve kterém
jsou prvky ukladany sefazené. Ve storage se tedy meéni vzdy konstantni mnozstvi prvki
(zméni se konstantni pocet odkazii na dalsi prvky). Aby se vlozeny prvek spravné zaradil,
je nutné v zédkladu projit celou datovou strukturu, coz vede na linearni slozitost. Ale
dochazi zde pouze ke Cteni prvki, ne k zapisovani. Jak je znamo, Cteni storage prvki je
levnéjsi nez jejich zména.

Avsak to potad nestaci, pti vkladani limitnich nebo stop objednavek daleko od
aktualni ceny by bylo stale narocné na palivo (napf. ¢teni 100 prvkil, nez se narazi na
misto, kam by se novéa objednavka méla zafadit). ReSenim tohoto problému je zavedeni

operace nad prioritnim listem, ktera umozni vlozit prvek na aktualni index, a nemusi se
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tak ¢ist vSechny prvky listu. Tato operace vlozeni ma konstantni ¢asovou slozitost, jelikoz
nemusi ¢ist vSechny prvku seznamu a iterovat od prvniho prvku, ale vi pfesné, na jaky
index se ma novy prvek vlozit. Na zéklad¢ dan¢ho indexu se jednoduse najde piedchozi a
nasledujici prvek, které budou pouzity k porovnani s vkladanym prvkem. Vkladany prvek
musi byt mensi/vétsi nez predchozi a vétsi/mensi nez nasledujici. Pokud tato kontrola
projde, je bezpetné vlozit prvek na zadany index. S touto operaci je mozné vkladat
limitni a stop objednavky daleko od aktualni ceny (naptf. za 1000 objednavek) s
konstantni spotfebou paliva, jelikoz neni tieba ¢ist vSechny prvky prioritniho (ale pouze
2).

8.3 Ukladani jednotlivych trhi

Trhy je tfeba nejdiive vytvofit a inicializovat. Trh se vytvari na zakladé dvou
parametrd. Prvnim je adresa ERC20 tokenu, ktery bude base tokenem trhu. Druhym je
adresa ERC20 tokenu, ktery bude guote tokenem trhu. Rozdil mezi base a quote tokenem
je nasledujici. Cena trhu se udava ve formatu, kolik quote tokenu je tfeba ke koupi
jednoho base tokenu. Nakupni objednavky kupuji base token za quote token, prodejni
objednavky prodavaji base token za guote token. Vytvorené trhy se ulozi do jednoduché
struktury pole nebo mappingu. Kazdy trh ma 4 prioritni listy pro objednavky (ndkupni
limit objednavky, prodejni limit objednavky, nakupni stop objednavky a prodejni stop
objednavky).

8.4 [Exekuce market objednavky

Market objednéavka je takova objednavka, ktera se vyplni ihned pfi jejim poslani.
Slouzi jako protiobjednavka limitnim objedndvkdm. Ne vzdy je ale mozné ji vyplnit,
jelikoz v trhu nemusi byt vzdy dostatek limitnich objednavek, které by dokazaly market
objednavku celou vyplnit (ale to by se stalo pouze v malo likvidnim trhu).

Exekuce market objednavky povede na linearni ¢asovou slozitost, jelikoz je tieba
precist a vyplnit tolik limitnich objednavek, dokud neni market objednavka vyplnéna.

Muize se stat, ze na market objednavku bude potieba pouze jedna limitni objednavka na
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vyplnéni, ale také jich nemusi stacit ani 10, zalezi na velikosti objednavek. Limitni
objednavky jsou jiz sefazené v prioritnim listu podle ceny a data vytvoteni a vzdy se bere
ta, ktera je na vrcholu. Pokud jsou limitni objednavky vyplnény, dojde k jejich odstranéni
z prioritniho listu v konstantnim ¢ase (i kdyz jich bylo vyplnéno 10, zméni se pouze
konstantni pocet odkazli na prvky).

V tomto ptipadé zapisy v prioritnim listu jsou tedy v konstatnim case, ale ¢teni
v linearnim. Je tfeba dodat, Ze se pii exekuci market objednavky nemanipuluje pouze
s prioritnimi listy, ale musi se pfeposlat tokeny na adresy, coz je zapis do storage v
linearnim case. Konta adres ERC20 tokend jsou ulozena ve storage mappingu a pro
kazdou vyplnénou objednavku se musi pfesunout od tviirce market objednavky k tviirciim
limitnich objednavek. Tedy vyplnéni hodné limitnich objednavek povede k velké
spotiebé paliva (coZ nemusi byt tvirce market objednavky ochoten zaplatit).

Resenim tohoto problému je zavedeni poplatkll za vytvorfeni limitni nebo stop
objednavky. Poplatek, ktery bude poslan tvlrci market objednavky, by mél pokryt jeho
naklady na vyplnéni limitnich objednavek. Tedy pfi vytvareni spolu s tokeny objednavky
by se odeslalo i néjaké mnoZzstvi nativniho tokenu etheru (kterym se také plati poplatky).
Zde je tteba dbat na variabilni cenu paliva, jejiz rozptyl je pomérné velky. Cena paliva se
muze zdvojnasobit béhem sekundy (to zavisi na aktualni vytiZenosti sitg).

Avsak je cela tada situaci, kdy mize byt vyhodné vytvofit market objednavku,
1 kdyz to nepokryje celé naklady na vyplnéni limitnich objednévek. Naptiklad obchod,
kdy na jiné sménarn¢ by se prodaval néjaky token za vyssi cenu, neZ na této sménarné. V
tom piipadé lze nakoupit na této sménarné i za cenu vysokého nakladu na vyplnéni
limitnich objednavek, ale pak prodat za cenu vyssi na té jiné sménarné (takovy obchod se

nazyva arbitrdz).

8.5 Exekuce stop objednavky

Stop objednavky jsou stejné¢ jako limitni objednavky setazeny podle ceny
v prioritnim listu. Po kazdé market objednavce se zkontroluje, zda cena trhu nedosla k

cené nejblizsi stop objednavky. Pokud ano, tato stop objednavka se sama stane dalsi
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market objednavkou ve stejné transakci a dale je s ni nakladano stejn€ jako s pivodni
market objednavkou.

Se stop objednavkami lze mit dokonce vice market objednavek v jedné transakei,
coz po zavedeni poplatkl neni problém z hlediska pro tviirce market objednavky, ale je
tieba si dat pozor na gas limit bloku, aby nedoslo k trvalém zablokovani trhu (bylo by
tam tolik stop objednavek, Ze by transakci nebylo mozné zpracovat v jednom bloku). To
se da oSetfit tim, ze se nastavi maximalni pocet objednavek, které mohou byt v jedné
transakci vyplnény. Neni tedy mozné trh zablokovat tim, ze by né€kdo cilené vytvoril

tisice stop objednavek a zplsobil tak DoS (viz 4.2).
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9 Implementace v solidity

Program obsahuje dva hlavni kontrakty, OrderBlock a PriorityList. Nazev
vytvoiené decentralizované sménarny je OrderBlock, ktery vznikl z kombinace slov
orderbook a blockchain. OrderBlock kontrakt se stara o vytvareni trhi, objednavek a
jejich exekuci. Kontrakt PriorityList obsahuje implementaci prioritniho listu, stara se o

ukladani a fazeni objednavek.

9.1 Kontrakt PriorityList

9.1.1 Struct objekty

Kontrakt obsahuje jeden hlavni objekt Data. Obsahuje 2 hodnoty — value a next.
Z pole téchto objektii se sklada list. Next hodnota odkazuje, na kterém indexu lezi
nasledujici prvek. Value jednoduse uchovava hodnotu prvku. V OrderBlock kontextu
value predstavuje id objednavek. Prvni dva prvky listu jsou rezervované pro specialni
ucely. Value prvniho prvku je index, na kterém lezi prvni prvek (sefazeny). Value druhého

prvku je index, na kterém lezi volné misto pro novy prvek.

9.1.2 Funkce

compare — Funkce porovnd 2 pfedané hodnoty a urCi tak, jak maji byt tyto hodnoty
sefazené. Funkce vold implementaci compare funkce kontraktu (OrderBlock), ktera

prioritni list pouziva. Tam dochdzi k porovnani cen a dat vytvoreni objednavek.

init — Tato funkce musi byt zavolana jesté pred pouzitim prioritniho listu. Vytvoii pole

listu o ptedané délce. Toto pole se dale rozsituje, pokud neni misto na dalsi prvky.

insert — Funkce vlozi novou hodnotu do listu. Funkce nejprve vlozi hodnotu na prvni
volny prvek a nastavi novy prvni volny prvek (naslednik nové obsazeného prvku). Poté
funkce tesi, kam zafadit nové pfidanou hodnotu. Iteruje se od prvniho prvku a vola se

funkce compare, dokud nevrati true. To znamen4, Ze se v cyklu narazilo na misto, kam se
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ma prvek zafadit, a nastavi se prvkiim odkazy na prvky. Cim mensi je priorita prvku, tim

vice iteraci, dokud se nenarazi na spravné misto.

insertAt — Stejn¢ jako funkce insert vlozi novou hodnotu, ale v konstatnim case. Tato
funkce jiz neiteruje prvky, ale pouze zkontroluje, zda hodnota opravdu patfi na predeny
index v poli listu. Vola se funkce compare pro 2 prvky obklopujici novy prvek. Pro
predchiidce funkce compare musi vratit false a pro naslednika true. Kdyby dochazelo ke

kontrole jen u jednoho z prvki, dochazelo by ke Spatnému zatazeni.

getFirst — Vrati hodnotu prvniho prvku listu.

getBylIndex — Vrati hodnotu n-tého prvku listu.

removeFirst — Odstrani prvni prvek z listu. Jako prvni prvek se nastavi naslednik

odstranéného prvku. Odstranény prvek se zatadi do volnych prvkt jako prvni.

removeBylndex — Podobny princip jako removeFirst funkce, ale odstrani nékolik
prvnich prvka v konstatnim case. Tato funkce je uzite¢na v OrderBlock pii odstrafiovani

nekolika vyplnénych limitnich nebo stop objednavek.

9.2 Kontrakt OrderBlock

9.2.1 Struct objekty

Kontrakt ma nadefinované tyto 3 hlavni objekty:

Market — Obsahuje adresy tokend trhu (base a quote token) a 4 prioritni listy pro
objednavky daného trhu.

Order — obsahuje vSechny potiebné tidaje o objednavce.

e orderld — id objednavky.
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marketld — k jakému trhu patfi.

price — na jaké cené se ma objednavka aktivovat. Pro market objednavku je cena
nulova, jelikoz se aktivuje instantné na aktualni cen¢ trhu.

createdAt — timestamp, kdy byla objednavka vytvofena. Slouzi primarné pro
porovnani objednavek, pokud by jejich cena byla stejna.

side — zda-li je objednavka nakupni, nebo prodejni.

typee — urcuje typy objednavky. Jsou mozné nasledujici typy: limit, stop, market,
cancelled, filled, failed.

slippage — maximalni cena, na které se objednavka miZze vyplnit. Uzite¢ny pouze
pro market a stop objednavky. Slouzi jako ochrana pted prudkym pohybem ceny

po odeslani transakce a také pred TOD utokem (viz 4.3). Naptiklad kdyby byla

spatfena ¢ekajici transakce s nakupni market objednavkou a jako reakce by se
poslala dalsi nakupni market objedndvka s vyssi cenou za palivo — nakoupila by

dtive a byla instantné v zisku.

OrderQueue — obsahuje vSechny informace o vyplnénych limitnich objednavkach.

Neuklada se do storage, pouze do memory pii zpracovani market objednavek.

9.2.2

orderld — id vypInéné limitni objednavky.

stopOrder — znaci, zda-li je limitni objednavka vyplnéna market nebo stop
objednavkou. Tato informace poslouzi pii vyméné tokend, zda-li se maji poslat
odesilateli transakce (tviirce market objednavky), nebo tviirci stop objednavky.
filled — znaci, zda-li limitni objednévka byla vyplnéna pies celé mnozstvi
objednavky nebo jen parcidlne.

sender — je adresa tvlirce market nebo stop objednavky.

creator — je adresa tviirce vyplnéné limitni objednavky.

amountIn — mnozstvi tokend, které ma byt poslano na adresu sender-.

amountOut — mnozstvi tokentl, které ma byt poslano na adresu creator.

Storage proménné

Kontrakt obsahuje nasledujici storage proménné:
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e markets — mapping, ktery pro id trhu uklada objekt trhu.

e orders — mapping, ktery pro id objednavky uklada objekt objednavky.

e freeMarketld — volné id trhu, které se inkrementuje s kazdym vytvofenym trhem.

e freeOrderld — volné id objednavky, které se inkrementuje s kazdou vytvotenou
objednavkou.

e pairs — uklada id trhu podle tokent. To je uzite¢né, pokud se potiebuje najit id

trhu pro 2 konkrétni tokeny (pokud viibec takovy trh existuje).

9.2.3 Funkce
Kontrakt obsahuje nasledujici vefejné (external) funkce, které méni stav blockchainu

(nejsou read-only):

createMarket — Funkce oCekava 2 argumenty, kterymi jsou base token a guote token.

Vytvofi se objekt trhu a inicializuji se prioritni listy trhu.

createOrder — Funkce nejdiive validuje vstupy od uzivatele. Mezi to patii napiiklad
ovefeni, Ze pro zadanou limitni nakupni objednavku s néjakou cenou neexistuje limitni
prodejni objednavka s niz8§i cenou. Po validaci vytvofi objekt objedndvku podle
pfedanych parametri do urcitého trhu. Pokud se jednd o limitni nebo stop objednavku,
tak se vlozi do prioritniho listu a presunou se tokeny od tviirce do tohoto kontraktu.
Kontrakt tokeny musi vlastnit pfimo, aby bylo garantovano, ze pro vSechny objednavky
je vzdy dostate¢né (pfesné) mnozstvi tokenil. Jako nepovinny parametr funkce je index v
poli prioritniho listu, kam se ma objednavka pfimo vlozit. Pokud se jedna o market

objednavku, zavola se funkce marketOrder.

cancelOrder — Funkce zrusi limitni nebo stop objednavku podle pfedané id objednavky
jako parametr. Nejdiive se validuje, Ze objednavka patfi tomu, kdo chce objednavku
zrusit, a ze se jedna o aktivni (nevyplnéné ani nezrusené) limitni, nebo stop objednavku.

Tvirci objednavky jsou vraceny tokeny, které byly poslany kontraktu pfi jejim vytvofeni.
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Objednavka je oznacena jako zruSena a dojde k jejimu odstranéni z prioritniho listu (nebo

okamZzité, nachdzi-li se zruSena objednavka v listu jako prvni).

Kontrakt dale obsahuje privatni funkce:

_marketOrder — Funkce nejprve zavold funkci buildOrderQueue, kterd najde limitni
objednavky pro vyplnéni. Dale se zjisti, zda se cena trhu po vyplnéni market objednavky
zvy$i, a pokud ano, tak jestli se maji aktivovat n¢jaké stop objednavky. V cyklu se vola
funkce _getExecutableStopOrder, dokud nevrati, ze jiz zadna dalsi stop objednavka na
aktivovani neni. Pro vSechny aktivovatelné stop objednavky se zavola funkce
_buildOrderQueue, ktera najde limitni objednavky k jejich vyplnéni. Nakonec se zavola

funkce executeOrderQueue s piedanymi daty ziskané z funkce buildOrderQueue.

_buildOrderQueue — Funkce pro zadanou market objednavku (nebo stop objednavku,
kterd se stala market objednavkou) najde limitni objednavky k jejimu vyplnéni. Pokud
market objednavku nejde vyplnit, celd transakce selze. Je zde cyklus, ktery iteruje ptes
limitni objednavky, dokud zadani market objednavka neni vyplnéna. Pfitom se vytvaii
pole objektdt OrderQueue, které obsahuji informace o vyplnénych limitnich
objednavkach. Nakonec z prioritniho listu odstrani vSechny plné vyplnéné limitni

objednavky.

_executeOrderQueue — Funkce zodpovédna primarné za vymeénu tokentt mezi tvirci
objednavek. Funkci je pfedané pole OrderQueue objektil, podle kterych se zjisti, kolik a
na jaké adresy tokeny poslat. Tviirce vyplnénych limitnich objednavek obdrzi tokeny
pfimo od tviirce market objednavky. Tviirci market objednavky obdrzi tokeny ptimo od

kontraktu, jelikoz kontrakt vlastni tokeny tvurct limitnich objednavek.

_getExecutableStopOrder — Funkce zkontroluje, zda cena prvni stop objednavky

v prioritnim listu vyhovuje aktualni trzni cené, a pokud ano, objednavku vrati.
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_stopOrderFailed — Funkce je zavolana, pokud selze vyplnéni néjaké stop objednavky.
Selze, pokud neni dostatek limitnich objednavek za piivetivou cenu (urCuje parametr
objednavky slippage). Tviarci selhané stop objednavky jsou zpét poslany tokeny

a objednavka je oznacena jako selhana.
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10 Implementace front-endu

Ke komunikaci se siti Ethereum a kontrakty byla pouzita knihovna web3 (viz
5.2.1). Je tteba zminit, ze k fungovani sménarny neni zadny front-end zapotiebi. Jedna se
pouze o usnadnéni interakci mezi sménarnou a béznymi uZzivateli. Webova aplikace je

rozdélena do nasledujicich komponent.

10.1 App

Je kofenovou komponentou aplikace. Probiha zde pfipojeni k siti Etherea ptes
krypto penézenku Metamask. Poskytuje dal§im komponentam moZnost komunikovat se
siti Ethereum a kontraktem OrderBook pfes react kontext. Dale zde probihd nacteni
vytvofenych trhii. Probiha zde také routing, tedy renderovani komponent podle url
adresy. Aplikace ma 3 hlavni stranky — nalezeni trhu podle nazvu tokent (kofenova
stranka), stranka na vytvofeni trhu a stranka trhu, kde lze vytvaret a zobrazovat jednotlivé

objednavky.

10.2 Market creator

Komponenta na vytvareni novych trhii. UI obsahuje 2 vstupy od uzivatele a témi
jsou adresy tokent. Pfi stisknuti tlacitka create se vygeneruji data pro transakci vytvotreni

trhu a poslou se do penézenky Metamask, kde transakce bude ¢ekat na potvrzeni.

10.3 Market selector

Komponenta na vybér existujicich trhl. Je zde jeden vstup, kam se zadavaji
symboly tokent. Pokud trh se zadanymi tokeny existuje, je mozné jit na stranku tohoto

trhu stisknutim tlacitka select.

10.4 Market

Kofenova komponenta pro trh. Jsou zde 3 funkce, které naslouchaji udalostem

v kontraktu OrderBook. Témi udéalostmi jsou vytvofeni novych objednavek, jakakoliv
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zmeéna limitnich nebo stop objednavek a zruSeni objednavek. Pii vyskytu téchto udalosti
komponenta komunikuje s komponentou Orderbook, kde se zmény promitnou.
Komponenta dale nacitd objednavky z kontraktu, které preda dalsim komponentam.

Komponenta renderuje 3 dalsi komponenty: Orderbook, ControlPanel a UserOrders.

10.5 Orderbook

Komponenta na zédklad¢ ziskanych dat o objednavkdch od rodi¢ovské
komponenty Market zobrazuje orderbook daného trhu a aktualni cenu trhu. Na levé strané
jsou zobrazené prodejni objednavky, na pravé nakupni. Oproti ostatnim sménarnam se
zde zobrazuji také stop objednavky (bézné€ pouze limitni) kvili plné transparentnosti. Pro
zlepseni orientace uzivatelil jsou zde také malé animace. Napft. pii zvySeni ceny trhu cena

zezelend, pii zméné velikosti n¢jaké objednavky dana objednavka zablika.

10.6 ControlPanel

Komponenta pro vytvafeni objednavek. Je nutné vybrat typ objednavky a stranu
objednavky (nakupni, nebo prodejni). Komponenta dale obsahuje vstupy pro cenu
a mnozstvi objednavky. Pti stisknuti tlacitka vytvoreni objednavky se cena a mnozstvi
objednavek pievedou do celociselnych jednotek tokenu (Ethereum neoperuje na
desetinnych ¢islech) a na zaklad€ vSech zadanych parametrii se vygeneruje transakce pro

vytvoreni objednévky pres knihovnu web3.

10.7 UserOrders

Komponenta pro zobrazovani objednavek, které patii pfipojené adresy
penézenky. Tyto objednavky jsou ziskany od rodi¢ovské komponenty. Objednavky jsou
zobrazeny v tabulce a kazdou aktivni limitni a stop objednavku lze zrusit. Dojde tak k
vygenerovani transakce zruSeni objednavky s danym ID a posle se do penéZenky k

potvrzeni.
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11 Ovéreni funkcionality

V jazyce javascript byly napsany testy pro kontrakty OrderBlock a PriorityList.
Byla vyuzita testovaci knihovna Mocha (viz 3.13.1) pro Hardhat vyvojové prostiedi (viz
3.13). Je zde jeden soubor s unit testy pro kontrakt PriorityList, jeden unit test pro
kontrakt OrderBlock a jeden funkcionalni test pro kontrakt OrderBlock. Funkcionalni test
zahrnuje komplikovangjsi situace (napi. exekuce 50 objednavek). Testy se zaméfuji na
spravnost vytvoreni v§ech typl objednavek a jejich spravnou exekuci.

Jednou ze zékladnich funkci z Mocha knihovny je describe, které se jako prvni
parametr predava nazev testované komponenty (v jednotkovém testu je to typicky nazev
funkce) a jako druhy parametr funkce, ktera se spusti pii testovani (describe mohou byt
vnotené).

V piedané funkci v describe se o¢ekava vyskyt druhé zakladni funkce z Mocha
knihovny it. Tato funkce opét ofekava 2 parametry — nazev testu a funkce, ve které
probéhnou jednotliva ovéteni testu pomoci funkce except.

Funkce except o¢ekava jeden parametr a tim je testovana hodnota. Testovanou
hodnotu lze testovat proti o¢ekavané hodnoté riznymi zpusoby. Naptiklad se musi rovnat
presné nebo aproximaéné nebo Ze pii volani funkce transakce selze s urcitym divodem
selhani. V testech byla nejCastéji pouzita pifima rovnost a test selhani transakce.
Aproximacni rovnost byla pouzita pro hodnoty, kde je ofekdvano hodné¢ desetinnych
mist.

Pro testovani kontraktu PriorityList byl vytvofen jednoduchy mock kontrakt,
ktery umoznuje praci s prioritnim listem (implementuje metodu compare, ktera radi
¢iselné hodnoty vzestupné). Testuje se zde, zda se prvky korektné zatazuji a odstraiuji
z prioritniho listu.

Do vyvojového prostfedi Hardhat 1ze nainstalovat plugin, ktery spusti testy, zjisti

a zpracuje pokryti testll v html formatu. Z vysledku vyslo, ze testy maji 98% pokryti.
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11.1 Spotreba paliva

Do vyvojového prostiedi Hardhat 1ze nainstalovat plugin, ktery pro spusténé testy
vypiSe spotfebu paliva sdruzenou podle funkci. Jelikoz pod jednou funkci je napsano
vytvateni vSech typli objednévek, pro potiebu ziskani spotteby paliva byly testy poustény

po Castech, aby se ziskala pfesnéjsi mnozstvi na kazdou Cast testu.

11.1.1 Vytvoreni trhu

Vytvoteni trhu ma spotiebu ~6,000,000 paliva. Divodem tak vysoké spotieby je
inicializovani prioritnich listd. Inicializuji se 4 (pro kazdy typ limitnich a stop
objednavek) o pocatecni velikosti 64 prvkl. Musi se tedy vytvorit pole o délce 64 a do

kazdého napsat odkaz (nexf) na dalsi prvek.

11.1.2 Vytvoreni limitni a stop objednavky

Pro vytvoteni téchto objednavek je potfeba téméei shodné mnozstvi paliva, které
je zaroven konstantni, vyuzije-li se metoda prioritniho listu insertAt s predanym indexem,
kam se ma piesné objednavka zatradit. Mezi nejdrazsi operace se zde fadi zapis objektu
objednavky do storage paméti mapping (~70,000 paliva), poslani tokeni od adresy
odesilatele do kontraktu OrderBlock (~25,000 paliva), vloZzeni ID objednavky do
prioritniho listu (~28,000 paliva) a inkrementace ID volné objednavky (~5,000 paliva).
Celkova priimérna spotieba paliva je ~200,000.

11.1.3 Exekuce market objednavky

Je-li market objednavka vyplnitelna pouze jednou limitni objednavkou (a tedy
implicitné nemtze byt aktivovana zadna stop objednavka), celkova primérna spotieba
paliva je ~150,000. Mezi nejdrazsi operace se tu fadi vyména tokenti mezi tCastniky
obchodu (~40,000 paliva) a modifikace zbyvajiciho mnozstvi limitni objednavky
(~5,000).

Je-li market objednavka vyplnitelna dvéma limitnimi objednavkami, dojde ke

zvySeni celkové spotieby pfiblizné na ~200,000 (tedy o ~50,000). Toto zvySeni je
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zpusobeno odstranénim prvni vyplnéné limitni objednavky z prioritniho listu (~20,000
paliva) a vyménou tokend, ktera zde prob&hla dvakrat (mezi tfemi ucastniky). Da se tedy
aproximovat, Ze za kazdou dal§i potiebnou limitni objednavku se spotfeba zvysi o
~30,000 paliva (odstranéni vice prvkil z prioritniho listu ma konstantni potfebu). Pro
porovnani se sménarnou Uniswap ma realizace obchodu celkovou spotiebu pfiblizné
~140,000 paliva.
11.1.4 Exekuce stop objednavky

Exekuce stop objednavky je uzce spojena s exekuci market objednavky. Da se
nad tim pfemyslet tak, ze stop objednavky zvysi mnozstvi ptivodni market objednavky
a povede to k vyplnéni vétstho mnozstvi limitnich objednavek. Za predpokladu, Ze doslo
k vyplnéni dvou limitnich objednavek, je celkova primérnd spotieba paliva ~225,000.
Doslo tedy o zvySeni o ~25,000 oproti verzi bez stop objednavky. Toto zvySeni je
primarné zpiisobeno odstranénim stop objednavky z prioritniho listu. A dé se fici, Ze
pocet zpracovanych stop objednavek nema na celkovou spotifebu paliva velky vliv,

jelikoz odstranéni n€kolik prvki z prioritniho listu je konstantni.

Akce Spotieba paliva
Vytvofeni trhu ~6,000,000
Vytvoteni trhu na Uniswapu ~4,000,000
Vytvoreni limitni/stop objednavky ~200,000
Vytvoreni market objednavky — zaklad ~150,000

Vytvoteni market objednavky — vyplnéno

vice limitnich objednavek

~150,000 + x - 30,000, kde x je pocet

vyplnénych limitnich objednévek

Vytvoteni market objednavky — vyplnéno

~150,000 + x - 30,000 +y - 25000, kde x
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vice limitnich objednavek, Spusténi stop | je pocet vyplnénych limitnich objednavek

objednavek a 'y je pocet spusténych stop objednavek

Obchod na Uniswapu ~140,000

Tabulka 11.1: Tabulka znazoriiuje primérné spotfeby paliva pro dané akce.
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12 Zhodnoceni

Bakalarska prace predstavila zakladni principy fungovani blockchainu, sité
Ethereum, kontraktl a burz ¢i sménaren. Hlavnim cilem této prace bylo vyuzit nabytych
znalosti k navrhu pIné decentralizované sménarny na bazi orderbooku pro obchodovani
ERC20 kompatibilnich tokeni na siti Ethereum.

Jako nejvétsi vyzva této prace bylo efektivni navrzeni sménarny z hlediska spotiteby
paliva, jelikoz zapisovani dat do blockchainu je nejdrazsi operace. Kazda vytvorend
limitni nebo stop objednavka je zapsana na blockchain, market objednavky se nezapisuji,
jelikoz jejich ucel je splnén ihned pii zpracovani transakce a dale nejsou potieba. Navic
objednavky musi byt sefazené podle ceny a data vytvoteni, aby jejich exekuce probéhla
vzdy ve spravném portadi.

Pro ukladani objedndvek a celého orderbooku byla navrzena zcasti vlastni datova
struktura prioritni list, kterda kombinuje abstraktni datovou strukturu, prioritni frontu
a jednostranny spojeny list. VSechny operace kromé vypséni vSech prvkll je mozné
provést v konstantnim Case (jen pfi zpracovavani transakce). AvSak exekuce market
objednavky vede na linearni sloZzitost, jelikoZ je potfeba vyménit tokeny mezi tviircem
market objednavky a vSemi tvlrci vyplnénych limitnich objednavek.

Sménarna byla naprogramovana jako kontrakt v solidity. Byly napsany automatické
testy, které byly spusténé na lokalni siti vyvojového prostiedi Hardhat. Bylo také
vytvoreno uzivatelské rozhrani v javascriptové knihovné React. Toto rozhrani umoznuje
nahled orderbooku a vytvafeni vSech typli objednavek na vybraném trhu. Pro testovaci
ucely byla sménarna nahrana pouze na testovaci sit’ Ethereum (Goerli a Sepolia), kde

neni potieba realné Ethereum na spotiebu paliva.
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Programatorsky manual

Manual k instalaci a spusténi sménarny.

Prvng je tfeba si vytvorit etherovou penézenku Metamask.

Do prohlizece nainstalovat rozsifeni Metamask.

Otevrit rozsifeni Metamask a vytvoftit penézenku.

Poté je tieba exportovat privatni kli¢, ktery bude potieba pfi nasazovani
kontraktd (pro exportovani je tieba kliknout na 3 tecky vlevo nahote a detaily
uctu.

Pro testovaci ucely byla zvolena testovaci sit’ Ethereum nazvana Sepolia. V
Metamasku je tfeba se piepnout na tuto sit’ (nahote uprostied, show test
networks).

Aby bylo mozné provadet transakce, je tfeba mit n¢jaké Ethereum. Zadejte vasi

vetejnou adresu zde https://sepolia-faucet.pk910.de/ a po chvilce miizete kliknout

na tlacitko ,,claim rewards” a obdrzite testovaci Ether na Sepolia (doporuceno

alespoit mnozstvi 0.1).

Nasleduje nasazeni kontraktli na Sepolia. V adresati orderblock-contracts:

Spustit ptikaz npm install, ktery nainstaluje vSechny potiebné javascriptové
balicky véetné vyvojového prostiedi Hardhat.

Je tieba zkopirovat soubor .env.sample a pojmenovat ho jako .env a zadat zde
privatni kli¢ od Vasi vytvorené penézenky.

Pro spusténi testti slouZzi prikaz npx hardhat test. Testy bézi na lokalni siti
Hardhat.

Pro nasazeni kontraktii na testovaci sit’ Sepolia slouzi ptikaz npx hardhat run
—network sepolia .\scripts\deploy.js. Nasadi se 2 testovaci ERC20 tokeny a
kontrakt sménarny:.

Po tspésném nasazeni se vypisi adresy nasazenych kontraktii, které jsou dale

pouzity ve frontendu sménarny.
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https://sepolia-faucet.pk910.de/

Nasleduje spusténi frontendu. V adresati orderblock-frontend:

Spustit ptikaz npm install, ktery nainstaluje vSechny potfebné javascriptové
balicky veetné vyvojového prostiedi React.

Nahradit adresu Vami nasazeného kontraktu OrderBlock v souboru
J/src/contracts/OrderBlock.json. Je tieba zde zménit KIi¢ address.

Spustit ptikaz npm start, ktery spusti React stranku na localhost:3000.
Prihlasit se na strance pies Metamask.

Ve vyhledavacim poli je mozné vyhledavat trhy podle nazvi tokend, jeden jiz
vytvoreny trh je s tokeny TESTI a TEST? (priklad url
trhulocalhost:3000/TESTI-TEST?2)

Na strance trhu se zobrazi orderbook a Ul rozhrani pro vytvareni objednavek.
Pti vytvareni objednavek je tfeba potvrdit 2 transakce, které se ukdzou postupné

v Metamasku.
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