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Abstrakt

Tato prace se zabyva konstrukci a softwarovym vybavenim systému dalkového
dohledu s GSM komunikaci na platformé¢ STM32 a jeho kooperaci s nékterymi dal§imi
moduly pro dalkovy dohled a fizeni n¢kterych funkci domécnosti, nebo domu. Cilem prace
bylo zkonstruovat systém jednoduchého déalkového dohledu, ktery poskytne uzivateli
pozadovanou funkcionalitu prostfednictvim sit¢ GSM, pomoci DTMF a SMS ovladani a
ukladani dat do cloudu, s moZnosti pfistupu po internetu. Tento systém je konstruovan pro
budouci mozna rozsifeni a funkcionalitu na urovni jednoduché ,,inteligentni domacnosti®.
V préci jsou feSeny zakladni potifebné funkce tohoto systému a nastinény dalS$i moznosti
funkei, kterymi by mohl byt postupné dovybaven.

Abstract

This work deals with the construction and software equipment of a remote monitoring
system with GSM communication on the STM32 platform and its cooperation with some
other modules for remote surveillance and control of certain home or household functions.
The aim of the work was to design a simple remote monitoring system that would provide
the user with the desired functionality through the GSM network, using DTMF and SMS
control, and data storage in the cloud, with the possibility of internet access. This system is
designed for possible future extensions and functionality at the level of a simple "smart home
system". The thesis deals with the basic necessary functions of this system and outlines
further possible functions with which it could be gradually equipped.
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Uvod

V dnesni dobé rostouci mobility a dynamického zivotniho stylu se ¢im dal vice lidi potyka s
potiebou udrzet si prehled a kontrolu nad svym domovem, letnim sidlem, chatou ¢i jinymi
nemovitostmi, i kdyz jsou fyzicky daleko. Motivaci pro vytvoreni této diplomové prace byla
prave tato potifeba mit svou domdacnost ¢i jinou nemovitost pod kontrolou nezavisle na nasi
ptitomnosti. Vzhledem k tomu, Ze ¢loveék cCasto musi opoustét svij domov kviili préci,
cestovani nebo dal$im aktivitam, vznika pozadavek na efektivni systémy pro dalkovy dohled,
které umoziuji monitorovat a fidit rizné aspekty domécnosti na dalku. V této oblasti je ¢asto
pouzivan termin ,,smart home*, ¢i ,,inteligentni domacnost®, coz zahrnuje rizné aspekty i
nami zkoumaného ovladani funkcionality domacnosti vzdalené, ale i oblast urcité ,,vlastni
inteligence* systémd, oblast IoT (internet of things) apod. Zahrnuje tedy i1 podstatné Sirsi,
modularnéjsi a komplexnéjsi funkcionalitu nez ndmi navrhované zafizeni. Pesto této oblasti
vénujeme pozornost v teoretické Casti prace, nebot nam nabizi ur¢itou vizi moznych a
planovanych rozsifeni naseho systému v budoucnosti. Systém bude navrzen tak, aby mohl
fungovat jak minimalisticky, tak komplexné, dle potfeb dan¢ho uzivatele a objektu, kde bude
instalovan.

V této préci jsou zkouméany moznosti, jak sledovat jak digitalni stavy, naptiklad krizové
situace jako jsou zaplaveni, pozar, nebo naruSeni objektu, tak obecné stavové informace,
jako dosazena hladina vody v nadrzi, nebo zapnuti ¢i vypnuti urcitych zafizeni, stav
binarnich ¢idel. Déle jsou prozkoumany moznosti monitorovani analogovych veli¢in, jako
je napftiklad teplota, vlhkost, tlak, napéti baterie apod. Soucasti uvah jsou také komfort a
bezpecnostni funkce, které takova zatizeni obvykle nabizeji, a uvahy nad tim, co nového by
mohly pfinést.

Specifickym zamétenim této prace je i prozkoumat vyhody a nevyhody zatizeni pro dalkovy
dohled, ktera komunikuji pfes internet, a srovnani s moznostmi, které nabizi systémy
vyuzivajici mobilni sit’ GSM pro ovladani pomoci SMS a DTMF a také vyhody a nevyhody
zafizeni vice ¢i méné centralizovanych a jednoucelovych, v porovnani s komplexnimi
distribuovanymi systémy pouzivajicimi mnoho kooperujicich vypocetnich jednotek.
Internetova ptipojeni pfinaseji rizika jako vypadek pfipojeni, snadné naruseni piipojeni ¢i
moznost ,,nabourani systému®, a ¢asto vyzaduji stalé platby poskytovateliim internetovych
sluzeb. Naproti tomu, systémy vyuZivajici GSM nabizi jistou miru nezévislosti a
spolehlivosti diky schopnosti ovladat zakladni funkce a sledovat zakladni parametry bez

wevr
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zase narazime na problémy s komunikaci, bezpecnosti, zalohovani napdjeni a mnoho dalSich,
coz bude probrano v dalSich kapitolach.

Zamyslime se také nad tim, jaké aspekty této technologie oceni specifické skupiny uzivateld,
jako jsou naptiklad seniofi. Pro né¢ miiZe byt jednoduchost ovladani a spolehlivost zakladnich
funkei klicova.

Pro tuto préci vyuZijeme komunikace pouzitim GSM modulu a ténové DTMF provolby,
pfipadné SMS, k ziskani zakladnich informaci a ovladdani né&kolika zikladnich prvka.
Vychéazime ze zkuSenosti s rozséhlej$imi aplikacemi, které ukazuji, Ze ¢im vice komponentt
vySe zminéno, odolnost proti vypadku internetového pfipojeni, ¢i napajeni. Navrhované
zafizeni by mohlo také slouzit jako zaloha sofistikovangjsSich systému, pii jejich mozném
vypadku, ¢i selhdni. Priméarné je v§ak zamysleno pro jednoduché aplikace v nemovitostech,
jako chaty, zahradni domky, garaze apod. Mélo by také poskytnout jednoduchy zptisob, ktery
nebude od uZzivatele pozadovat znalosti prace na PC, a pfesto mu zajisti moznost mit pod
kontrolou dulezité entity své domacnosti/nemovitosti, coz je naptiklad pro star§i generaci
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zadouci, nebot’ komplikované systémy jsou v obsluze ¢asto obtizn¢ zvladnutelné, a také
obtizn¢ zapamatovatelné, pokud jsou vyuzivany jen obcasng.

Tato prace se tedy snazi poskytnout uceleny pohled na moznosti modernich technologii
dalkového dohledu a fizeni domacnosti, s diirazem na praktic¢nost, bezpecnost a adaptabilitu
v ramci ruznych situaci a potieb uzivateli.
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1 Teoreticka cast

1.1 Zakladni filosofie systémi dalkového

1.1.1 Zajem o automatizaci

Zajem o automatizaci v doméacnostech se objevil jiz pfed dlouhou dobou. Prvni model
pracky byl vyvinut v pozdnich letech 18. stoleti. Behem 19. a 20. stoleti postupn¢ nariistal
pocet domacich pomocnikii ve formé riznych zafizeni, které usnadiovaly béznou
domécnost. Vyvoj Sel ruku v ruce s evoluci technologii, od pocatecnich pievazné
mechanickych systémd, pies elektromechanické, az po soucasné technologie IoT — ,,internet
veci®. Pokud jde o automatizaci domova, nékteii by mohli tento trend povazovat za projev
lenosti, avSak nelze popfit, Ze lenost ¢asto ptisobila jako ,,motor* technologického rozvoje.
V soucasnosti si jiz vétSina lidi té¢zko dokaze ptredstavit zivot bez domacich zatizeni jako
jsou automatické pracky, mycky, pekarny nebo chytré kavovary.  (ELSENPETER, 2003, str. 3)

1.1.2 Vyvoj v posledni dobé

Vyvoj vypocetni techniky pfispél k vzniku zafizeni, kterd odpovidaji vizim
vSudypfitomného svéta. Od vynalezu pocitacl, kdy jedno zatizeni slouzilo vice uzivatelim,
jsme se dostali k éfe, kde jeden uzivatel vyuziva n€kolik zatizeni. Klicovym momentem bylo
roz§ifeni internetu v 90. letech, které propojilo zafizeni po celém svété a umoznilo jejich
komunikaci pomoci dostupnych technologii jako Wi-Fi, GSM, Bluetooth a RFID. Tyto
technologie nyni umoznuji zafizenim vzdjemné komunikovat a zvySuji jejich mobilitu.

Pokrok v oblasti energetické nezavislosti zafizeni, kterd nyni mohou fungovat roky na
jednoduché baterie, je dalsim dilezitym faktorem. V rtiznych prostiedich, jako jsou vozidla,
pracovni mista nebo restaurace, mohou vSudypfitomnd zafizeni nabizet uzitecné sluzby,
které usnadiiuji kazdodenni Zivot uZivateld. Tato prostfedi umoziuji uZivatelim vyuzivat
energie v domacnosti, coZz dokazuje, jak vSudypfitomné vypocetni technologie pfispivaji k
vétSimu pohodli a efektivité v bézném Zivote. (AL-QUTAVYRI, 2010, str. 3)

Domaci prostredi

Domaci prostiedi je soucasti vSudyptitomnych aplikaci, které se zamé&fuji na automatizaci
ovladani domaécich zafizeni. Za timto UCelem maji elektronickd zafizeni v prostiedi
schopnost vzajemn¢ komunikovat, pti¢emz pouzité komunikacni protokoly se 1i$i podle typu
zafizeni. Automatizovand domécnost obvykle umoziuje ovladani intenzity osvétleni,
otvirani a zavirani okenic, regulaci vytapéni a klimatizace nebo multimedialni systémy.
Hlavnim cilem aplikaci pro domacnost je zvySeni pohodli a zjednoduseni kazdodenniho
Zivota obyvatel, a to v€etné podpory starSich osob nebo rekonvalescentli. Spektrum aplikaci
je Siroké a zahrnuje dohled nad rekonvalescenty v domdcim prostiedi, kontrolu spotieby
energie apod. V ramci dynamického a heterogenniho prostredi s riznorodymi zafizenimi a
SW, které¢ komunikuji pomoci rozli¢nych protokoli. (AL-QUTAVYRI, 2010, str. 4)
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Klicové vyzvy

Distribuce: Zatizeni jsou roztrousena po fyzickém prostiedi a piistup k nim je mozny pies
ruzné protokoly, coz vyzaduje jistou distribuci aplikaci.

Heterogenita: Existuje velké mnozstvi komunikacnich protokold, pfi¢emz dosazeni
konsenzu na jednotném protokolu je komplikované kvili rozdilné povaze zatizeni a z4jmim
vyrobct udrzet kontrolu nad svymi produkty.

Dynamika: Dostupnost zafizeni je promeénliva, coz je ovlivnéno pohybem uzivateld,
vypindnim zafizeni nebo jejich vybijenim a pravidelnymi aktualizacemi sluzeb.
Vice poskytovatelii: Zafizeni a aplikace pochazeji od riznych dodavatell, coz vyzaduje
spolupraci mezi riiznymi poskytovateli.
Skalovatelnost: Schopnost systémi zvladat riiznd mnozstvi zafizeni je klicova, zvlasts kdyz
je prostiedi dynamické.
Bezpecnost: Zajisténi bezpecnosti a ochrany soukromi je nezbytné, zejména pii pfistupu k
osobnim datiim a zafizenim.
Auto-adaptace: Systémy musi byt schopné ptizptisobit se zménam v chovani a pottebach
uzivateld, stejné€ jako v dostupnosti dalsiho softwaru.
Jednoduchost pouZiti: Systémy by mély byt snadno pouzitelné a ptistupné i pro uzivatele
bez technickych znalosti, s cilem stat se "neviditelnymi" a intuitivn¢ ovladatelnymi.
Vsudyptitomné prvky se snazi o maximalni integraci a plynulost v kazdodennim zivot¢, ale
tyto vyzvy ukazuji na sloZitost vyvoje a spravy takovych systémi.

(AL-QUTAYRI, 2010, str. 6-7)

1.1.3 Internet véci

V poslednim desetileti se zatizeni internetu véci (IoT) stala neodmyslitelnou soucasti nasich
domovt, pracovist’ a vetejnych prostor. Tento trend piedstavuje revolu¢ni krok ve zpiisobu,
jakym interagujeme s okolnim svétem, a nabizi nevidané moZnosti pro automatizaci,
efektivitu a sbér dat. Od inteligentnich termostati, které se ptizptisobuji naSim potiebam, po
rozsahlé primyslové systémy schopné ptedvidat udrzbu zatizeni, IoT zafizeni transformuji
nase zivotni a pracovni prostredi.
Odhaduje se, Ze do roku 2025 bude po celém svété pripojeno k internetu vice nez 75 miliard
IoT zafizeni. Tento nebyvaly narlst je pohanén poklesem nakladii na senzory a konektivitu,
zlepSenim technologie baterii a masivnim rozvojem cloudovych sluzeb. Diky tomu je mozné
sbirat, analyzovat a sdilet obrovské objemy dat v redlném case, coz vede k optimalizaci
procest a zlepSeni kvality zivota.
S rostoucim poctem loT zatizeni vSak ptichézeji i nové vyzvy, zejména v oblasti bezpecnosti
a soukromi. Kazdé ptipojené zatfizeni potencidln¢ predstavuje cil pro kybernetické utoky,
coz vyvolava pottebu robustnich bezpecnostnich protokolid a Sifrovani. Kromé toho, sbér a
analyza dat vyvolavaji otazky tykajici se ochrany osobnich udaji a etiky. Re$eni téchto
problémi bude vyZadovat koordinované usili vyrobcli, vyvojait, regulacnich organt a
samotnych uzivateld.
Budoucnost 10T slibuje dalsi inovace a integraci do naSich zZivot. Vyzkum se soustiedi na
rozvoj edge computing, coz je zpusob zpracovani dat pfimo na zatizeni nebo blizko né&j, coz
snizuje zavislost na cloudovych serverech a zlepSuje reakéni ¢as. Dalsi pokroky v umélé
inteligenci a strojovém uceni umozni zatizenim IoT Iépe predikovat potieby uzivatel a
autonomné¢ reagovat na menici se podminky.
https://www.iotport.cz/iot-novinky/ostatni-clanky-o-iot/ (2.1.2024, 8:25)
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1.1.4 Moznosti realizace riznych systémii vzdalené komunikace

V dnesni dob€ se moznosti vzdalené komunikace s vlastni domécnosti staly nejen realitou,
ale pro mnohé 1 nutnosti. Od zakladniho monitorovani az po pokrocilou automatizaci,
soucasné technologie umoznuji uzivatelim spravovat své domovy z jakéhokoli mista na
svete.

Trh nabizi Sirokou $kéalu komer¢nich platforem pro doméci automatizaci, jako jsou Google
Home, Amazon Alexa, Apple HomeKit, Samsung SmartThings a mnoho dalSich. Tyto
platformy poskytuji integrované feseni, které uzivatelim umoziuje ovladat riizné aspekty
svych domécnosti — od osvétleni a vytapéni po bezpecnostni systémy a doméci zdbavu.
Komunikace mezi zafizenimi a centrdlnimi platformami je zprostfedkovana raznymi
protokoly a komunika¢nimi médii. Mezi nejpouzivanéjsi patii Wi-Fi, Zigbee, Z-Wave,
Bluetooth a LoRaWAN. Kazdy z téchto protokolt ma své specifické vlastnosti, co se tyce
dosahu, spotieby energie a kapacity datového pienosu, coz ovliviiuje jejich vhodnost pro
konkrétni aplikace v doméci automatizaci.

Systémy domaci automatizace se 1isi svou komplexnosti a skalovatelnosti. Zatimco nékteré
platformy jsou navrzeny pro jednoduché aplikace a maly pocet zafizeni, jiné mohou
zvladnout rozséhlé systémy s desitkami nebo stovkami propojenych zatfizeni. Vybrané fesSeni
by mélo reflektovat potieby a ristovy potencial kazdé domacnosti ¢i nemovitosti, jako
napiiklad chaty, garaze apod.

Jednou z hlavnich vyzev v oblasti komeréni domaci automatizace je kompatibilita mezi
zafizenimi rtiznych vyrobct.

Vybér spravné platformy a technologii pro vzdalenou komunikaci s domacnosti zavisi na
individuélnich potiebach, pozadavcich na kompatibilitu a ocekavané Skale rozsiteni systému.
Vse bude popsano dikladnégji v dalSich kapitolach této préace.

1.1.5 Komunikace systémii dalkového dohledu:
globalni a lokalni perspektiva

Systémy dalkového dohledu umoziuji uzivatelim monitorovat a ovladat svoje domaci
systémy z jakéhokoli mista na svété, coz piindsi novou uroven pohodli a bezpe€nosti.

Globalni urovern komunikace

Na globalni urovni se pro ptistup k t€émto systémim miize vyuzivat nékolik technologii:
Internet: Nejbeézné&jsi zplsob piipojeni, umoziuje uzivatelim pfistupovat k jejich systémiim
prostfednictvim webového rozhrani nebo mobilni aplikace.

LoRaWAN: Dlouhé dosahy a nizkd spotfeba energie ¢ini LoRaWAN idedlnim pro
monitorovani v odlehlych oblastech.

GSM/3G/4G/5G: Umoziuje komunikaci prostiednictvim textovych zprav (SMS) nebo
mobilniho internetu, coz je uzitecné tam, kde neni dostupné Wi-Fi.

Satelitni komunikace: Poskytuje pokryti v nejodlehlejSich oblastech, 1 kdyz s vys$Simi
naklady.
Lokalni aroverni komunikace

Na lokalni trovni musi systém déalkového dohledu efektivné komunikovat s riznymi moduly
a senzory v domacnosti, coz zahrnuje jak dratové, tak bezdratové technologie:
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Bezdratova komunikace

Wi-Fi: Bézné vyuzivano pro pfipojeni chytrych domacich zatizeni diky své dostupnosti a
snadnému nastaveni.
Bluetooth (BT): Ideélni pro kratké vzdalenosti a zatizeni s nizkou spotfebou energie.

Zigbhee / Z-Wave: Nizkoptikonové bezdratové protokoly navrzené pro automatizaci
domaécnosti a inteligentni domy.

RF 433 MHz / RF 2,4 GHz: Radiov¢ frekvence vhodné pro bezdratovou komunikaci na
stiedni a kratké vzdalenosti.

Komunikace ,,po dratée“

Ethernet: Pro spolehlivou a rychlou dratovou sitovou komunikaci, vhodnou pro zatizeni
vyzadujici vysokou propustnost.

One-Wire: Jednoduchy protokol pro komunikaci s teplotnimi senzory a dal§imi
jednoduchymi zatfizenimi.

RS-485: Robustni dratovy komunikacni standard, ¢asto pouzivany pro prumyslové aplikace
a systémy budov.

CAN (Controller Area Network): Robustni vozidlova sbérnice navrzena pro efektivni
komunikaci mezi mikrokontroléry v automobilovych a primyslovych aplikacich bez
hostitelského pocitace.

SPI (Serial Peripheral Interface): Sbérnice s vysokou rychlosti datového pifenosu
pouzivana pro komunikaci mezi mikrokontroléry a rGznymi perifernimi zatfizenimi, jako
jsou senzory, paméti nebo dal$i mikrokontroléry.

I12C (Inter-Integrated Circuit): Multimasterova, dvoulinkova, sériova sbérnice pouzivana
pro nizkondkladovou, pomérné pomalou komunikaci mezi integrovanymi obvody na kratkeé
vzdalenosti.

1.1.6 Ruzné moznosti architektury domaci automatizace dle ziméru,
potireb a dostupnych technologii

Jednim z hlavnich vyzev pfi vytvareni inteligentni domacnosti je navrZeni infrastruktury pro
implementaci aplikaci domaci automatizace. Vyrobci zafizeni a provozovatelé internetu
navrhli rizné architektury.

Soucasné moznosti architektury

VétSina soucasnych systémi vychazi z architektury, kterd zahrnuje webovy server propojeny
s internetovou branou pomoci HTTP protokolu nebo jinych protokolti nad IP. Cilem této
internetové brany je pfemostit lokalni sit’ spojujici rlizna zatizeni v domacnosti s internetem.
Sluzby doméci automatizace jsou implementovany jako distribuované aplikace bézici na
internetovém serveru a na zatizenich v domécnosti. V jedné domécnosti mohou byt ptitomny
brany od rtznych poskytovateli (telekomunikacni operatoii a dodavatelé elektiiny,
dodavatel¢ zatizeni pro domdci automatizaci). I kdyz tato architektura umozZiuje
implementaci vSudypfitomnych sluzeb pro domacnost, trpi také nékterymi omezenimi.
VétSina zpracovani a koordinace probihd na stran¢ serveru, coz ovlivituje Skalovatelnost a
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flexibilitu:
Server musi zvladat zvySenou zatéz, kdyz jsou pfidany dalsi brany nebo kdyz se zvysuje
pocet pfipojenych zafizeni v domacnosti. Mnozstvi informaci pfenaSenych mezi
internetovou branou a serverem se zvysuje umérn¢é s poctem zatizeni v domdacnosti.
Server musi znat kazdé nové zafizeni zavedené do domécnosti, aby umoznil dynamicky
vyvoj sluzeb.

(AL-QUTAYRI, 2010, str. 7-8)

Zasadni aspekty

Je doporucené, aby byl systém organizovan do vice mensSich, samostatn¢ fungujicich
segmentll. Obvykle se setkdme s jednou hlavni fidici jednotkou a nékolika dal§imi
subsystémy, které se staraji o specifické ukoly, jako jsou termostaty, elektronické zamky,
ovladané zasuvky a podobné. Tyto subsystémy poté mohou komunikovat s hlavni jednotkou
pomoci rozlicnych komunikacnich protokold a medii. Je vhodné, aby systém byl navrzen
tak, aby byl schopen integrace riznorodych technologii, vzhledem k S$iroké paleté
dostupnych komunikac¢nich metod a protokol. Samoziejmé, pozadavky na prenosovou
rychlost, spolehlivost a bezpecnost se mohou lisit v zavislosti na konkrétni aplikaci. DalSim
faktorem mtize byt to, zda jsou subsystémy napéjeny z baterie ¢i z elektrické sité, coz
ovliviiyje frekvenci a kontinuitu pfenosu dat. Pokud chceme systém kombinovat s produkty
riznych vyrobcl, mizeme narazit na vyznamné rozdily v pozadavcich na komunikaci.
Dulezitou charakteristikou systému by méla byt jeho schopnost budouciho rozsiteni, jak z
hlediska mnozstvi subsystémt, tak i jejich typologie, reflektujici pokrok v technologiich.
Bezpecnost je dalsi kli€ovou oblasti, kde mohou byt pozadavky velmi rozdilné. Systém by
m¢él byt navrzen tak, aby byl schopen adaptace na zmény v chovani uzivatelt, coz bude dale
rozvedeno v nasledujicich kapitolach. Nezanedbatelnou vlastnosti je také uzivatelska
privétivost, ergonomie a intuitivni ovladani celého systému, coz se tykd predevSim
uzivatelského rozhrani, ale i celkového pristupu k funkcionalité.

(AL-QUTAYRI, 2010, str. 6-8)

Soucéasné moznosti komunikace

Bezdratova komunikace

V dnesni dobé umoznuji rychly rozvoj bezdratovych komunikaci a informacnich technologii
vytvofeni domi s riznymi stupni inteligence. Tyto inteligentni domécnosti jsou schopné
inteligentni interakce se svymi obyvateli, ¢imZz zvySuji jejich komfort a bezpecnost.
Interakce mohou zahrnovat od jednoduché regulace pokojové teploty po sluzby zaloZené na
kontextové uvédomélych a mobilnich agenty. Jako piiklad lze uvést poskytovani
specifického informacniho obsahu v zavislosti na poloze obyvatele v domé a jeho aktualnich
aktivitach.
vSudypiitomného vypocetniho prostiedi, které jsou kli¢ové pro realizaci inteligentnich domi.
Rozsifeni bezdratovych siti v nasem kazdodennim zivoté je umoznéno diky komunika¢nim
standardim jako Wi-Fi, Bluetooth, Zigbee, RFID, mobilni GSM technologie a dalsi.
Kombinace téchto standardii miize byt vyuzita pti budovani inteligentniho domu. V podstaté
vSechny bezdratové technologie umoziujici néjakou formu déalkového pienosu dat,
senzoriky a ovladani, jsou vhodné k zahrnuti do portfolia inteligentnich domd.
(AL-QUTAYRI, 2010, str. 17)
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Bluetooth je univerzalni radiové rozhrani, které¢ umoziuje bezdratovou komunikaci riznych
elektronickych zatizeni, jako jsou mobilni telefony a senzory, na kratké vzdalenosti. Tato
technologie zjednodusila propojeni zafizeni tim, Ze nahradila dratové spojeni a umoznila
vytvateni osobnich siti. Bluetooth zafizeni pracuji na volné pfistupném frekvenénim pasmu
2.45 GHz a pro minimalizaci interference vyuzivaji metodu skakani frekvence.
Komunikaéni dosah se lisi podle tfidy Bluetooth zatizeni, od 1 metru az po 100 metri, s
nejbeéznéjsim dosahem 10 metrt pro zatfizeni tfidy 2. V siti Bluetooth miize zatizeni fungovat
jako slave (podiizené) nebo master (fidici) a tvofit malé podsit€¢ zvané piconety, kde
komunikace mezi slave zafizenimi probihd pfes master. Bluetooth nabizi Sirokou Skalu
aplikaci pro inteligentni domy, od monitorovani a ovladani spotfebicii po sit¢ senzort
sledujici zdravi osob s postizenim. Vyzvy spojené s pouzitim Bluetooth v inteligentnich
domech zahrnuji bezpecnostni rizika, pfi¢emz bylo navrzeno né€kolik feSeni pro zvySeni
bezpecnosti a ochrany soukromi v komunikaci zaloZzené na Bluetooth.

(AL-QUTAYRI, 2010, str. 19-20)

ZigBee (IEEE 802.15.4) je standard pro bezdratovou komunikaci s nizkymi naklady a
nizkou spotifebou energie urceny pro osobni oblastni sit¢ (PAN). Jeho nizké néklady a
spotfeba energie jej Cini idedlnim pro aplikace dalkového ovladdni a monitorovani,
umoziujici dlouhodoby provoz na baterie. Standard specifikuje fyzickou vrstvu a vrstvu
ptistupu k médiim (MAC), definuje datové rychlosti, frekvence a velikost sité. Datové
rychlosti se pohybuji od 250 kbit/s do 20 kbit/s v zavislosti na vzdalenosti a vykonu pfenosu.
Zatizeni mohou fungovat v pasmech 868 MHz, 915 MHz a 2400 MHz, ptficemz 2,4 GHz
pasmo je preferovano pro globalni pouziti bez licenci. Standard umoznuje vytvareni siti typu
hvézda, strom a miizka, kde mfiZzkova topologie zvySuje spolehlivost a dosah diky
vicecestnému pienosu dat. V ZigBee siti existuji tfi typy zatfizeni: koordinator PAN, router
a koncové zafizeni, s riznymi funkcemi od startovani sit€¢ po smérovani dat. ZigBee také
definuje sady aplikaci pro usnadnéni vyvoje a nasazeni kompatibilnich zafizeni riznych
vyrobctl.

(AL-QUTAYRI, 2010, str. 20-21)

RFID (Radio Frequency Identification) je systém pro bezdratovou identifikaci objektii
pomoci radiovych vin, ktery zahrnuje RFID zna¢ky uchovévajici informace o pfedmétech a
RFID ctecku pro jejich skenovani. Znacky mohou byt aktivni s baterii nebo pasivni bez
baterie, pfi¢emz pasivni vyuZivaji magnetické pole ¢tecky pro napdjeni. Systémy RFID se
lisi podle frekvenci: nizkofrekven¢ni (LF), vysokofrekvencni (HF) a (UHF), s rozdily v
dosahu ¢teni a ndkladech. Ve smart home prostiedich 1ze RFID vyuZit pro pfipojeni objektt
k domaci siti s unikatnimi identifikatory pro sledovani jejich polohy nebo pro identifikaci
polohy obyvatel domu pomoci RFID.

(AL-QUTAYRI, 2010, str. 21-22)

GSM (Globalni systém pro mobilni komunikaci) je technologie, ktera vyvolala revoluci
v oblasti mobilnich komunikaci. V uplynulém desetileti byly pfedstaveny nové generace
GSM, véetné¢ GPRS, UMTS a dalSich, za Gcelem zlepSeni rychlosti pfenosu a nabidky
novych typt sluzeb. GSM, znamé také jako mobilni sit, vyuZziva princip opétovného vyuziti
frekvenci. Za timto G¢elem je urcita geograficka oblast rozdélena na burky. Velikost buiky
obvykle zavisi na mistni distribuci a poptavce po provozu.

Mobilni bezdratovy systém, jako je GSM/GPRS, se pouziva k poskytovani komunikace
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hlasem i daty. Jednou z cenov¢ efektivnich sluzeb, kterou sit’ nabizi a kterd mtize byt vyuzita
pro aplikace chytrych domd, je SMS (sluzba kratkych textovych zprav). Obsah SMS miuize
byt zpracovan pomoci vhodného programu za Gcelem vykonani ptikazii pro monitorovani a
kontrolni operace. Moznost pouziti sit¢ GSM znamend, ze je mozny dalkovy pfistup a
ovladani chytrého domu.

(AL-QUTAYRI, 2010, str. 22)

Wi-Fi, IEEE 802.11, je standard pro bezdratové komunikace v lokdlnich sitich (WLAN) v
pasmu 2,4, 3,6 a 5 GHz. Umoziuje uzivatelim pfistup k siti témét odkudkoli bez omezeni
pohybu a nabizi ekonomické feseni pro prostory, kde je instalace kabelii problematicka, jako
jsou staré¢ budovy. V ramci Wi-Fi standardu se rozlisuji dva typy zafizeni: ptistupovy bod
(AP) a bezdratové zatizen, klient, naptiklad notebook s bezdratovym sitovym rozhranim.
Hlavni funkci AP je propojeni kabelové sité a bezdratové siteé, piicemz jeden AP miize
obsluhovat dle typu cca 30 bezdratovych zatizeni a pokryt oblast 33—50 metr( uvnitt budov
a az 100 a vice metri venku. Zafizeni mohou byt propojena bud prostfednictvim
infrastrukturni topologie nebo ad-hoc topologie.

Infrastrukturni topologie, ¢asto oznaCovana jako AP topologie, se skladd z AP a sady
bezdratovych zatizeni rozdélenych do zdkladnich bun¢k tizenych AP. Pro rozsiteni pokryti
1ze pouzit vice takovych bun€k. Bezdratové sit€¢ umoziuji piipojeni k sluzbam pevné LAN
sité, jako jsou servery, tiskarny a pfistup k internetu, a to prostfednictvim distribu¢niho
systému, ktery propojuje riizné AP, bud’ kabelove, nebo bezdratové. Distribuéni systém
zajist'uje pienos datovych paketii mezi riznymi bunikami v siti.
Na druhou stranu, ad-hoc topologie umoznuje dynamické vytvareni siti mezi Wi-Fi
zafizenimi bez nutnosti pfipojeni k AP nebo pevné siti, coz je idedlni pro rychlé a snadné
nastaveni bezdratové site.
Norma IEEE 802.11, podobn¢ jako norma IEEE 802 pro LAN a metropolitni sit¢ (MAN),
se zamé&fuje na dv€ nejnizsi podvrstvy referenéniho modelu OSI: fyzickou vrstvu a vrstvu
datového odkazu. Standard IEEE 802.11 se vyvijel a definuje systémy pro pasma 2,4 GHz
(napt. 802.11b/g) a 5 GHz (napi. 802.11n), pficemZz 802.11n podporuje vyssi rychlosti
prenosu dat, coZ je vyhodné zejména pro streamovani videa v chytrych domech. AvSak
puvodni standardy 802.11a/b/g maji pro aplikace vyzadujici vysokou Sitku pasma a real-
time pfenos omezeni, i kdyz se diky pokrokiim v technologiich kodekt snizuji pozadavky
na $itku pasma pro streamovani videa. Nicméné dalsi aplikace, jako je video vysokého
rozliSeni nebo VoIP, zvySuji potfebu vEtsi Sitky pasma.

(AL-QUTAYRI, 2010, str. 23-24)
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1.2 Moznosti komunikac¢nich sbérnic a protokolii na
lokalni Grovni, ,,po draté*

1.2.1 SPI

Serial peripheral interface (SPI) je jedno z nejcastéji pouzivanych rozhrani mezi
mikrokontrolérem a perifernimi integrovanymi obvody, jako jsou senzory, ADC, DAC,
posuvné registry, SRAM a dalsi.
SPI je synchronni, plné duplexni rozhrani. Data z hlavniho uzlu nebo z podtizené¢ho uzlu
jsou synchronizovéna s hranou hodinového signalu. Hlavni i podiizeny uzel mohou posilat
data soucasné.
Ctytdratova zafizeni SPI maji Ctyfi signaly:

Hodinovy signal (SPI CLK, SCLK)

Vybér ¢ipu — Chip Select (CS)

vystup master, vstup slave (MOSI)

vstup master, vystup slave (MISO)

Zatizeni, které generuje hodinovy signal, se nazyva master. Data pfenaSend mezi masterem
a podiizenym uzlem (slave) jsou synchronizovdna s hodinovym signdlem generovanym
hlavnim. Zatizeni SPI podporuji mnohem vyssi frekvence hodin oproti rozhranim 12C.
Rozhrani SPI miiZe mit pouze jednoho mastera a miize mit jeden nebo vice podtizenych uzli.
Signal CS pro vybér ¢ipu z hlavniho uzlu se pouziva k vybéru podfizené¢ho uzlu, tedy
v piipad¢ vice slave uzlii vyzadovan individuélni signal CS pro vybér Cipu pro kazdy
podfizeny uzel.

MOSI a MISO jsou datové linky. MOSI pienasi data z hlavniho uzlu do podtizeného a MISO
prenasi data z podtizeného uzlu do hlavniho.

Pro zah4jeni komunikace SPI musi master odeslat signal hodin a vybrat podfizenou jednotku
(slave) aktivaci signalu CS. Obvykle je signal pro vybér ¢ipu aktivni v nizké Grovni. SPI je
full-duplexni rozhrani. Jak master, tak slave mohou soucasn¢ posilat data ptes linky MOSI
a MISO. Béhem komunikace SPI jsou data sou€asné piendsSena (serializovana na sbérnici
MOSI/SDO) a pfijiména (data na sbérnici MISO/SDI). Hrana sériovych hodin synchronizuje
posouvani a vzorkovani dat. Rozhrani SPI poskytuje uzivateli flexibilitu ve vybéru
vzestupné nebo sestupné hrany hodin pro vzorkovani a/nebo posouvani dat.

V rezimu zapojeni ,,daisy chain“ jsou subuzly nastaveny tak, Ze signal pro vybér Cipu je
propojen mezi vSemi subuzly a data se postupné ptedavaji z jednoho subuzlu na dalsi. V této
konfiguraci vSechny subuzly ptijimaji stejny SPI hodinovy signal soucasné. Data z hlavniho
uzlu jsou pfimo propojena s prvnim subuzlem, ktery poté pfedava data dalSimu subuzlu a
tak dale.

DAISY-CHAIN je dal$im moznym zpisobem vyuziti SPI. V této metodé, jak se data Siti z
jednoho sub-uzlu na dalsi. Po€et hodinovych cykli potfebnych k pfenosu dat je pak imérny
pozici sub-uzlu v fetézci. ReZim ,,daisy chain* neni nutné€ podporovan vSemi zatfizenimi SPI.

(https://www.analog.com/en/resources/analog-dialogue/articles/introduction-to-spi-
interface.html (2.1.2024, 9:25)

SPI neni pfesn¢ definovany protokol a na trhu dnes existuje mnoho "variant" SPI. Na rozdil
od protokolil jako je I?’C, SPI nedefinuje frekvenci hodinového signalu, kterd by méla byt
pouzita. BéZné frekvence pro SPI jsou kolem 10 MHz. S technologiemi jako je FPGA je
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pomérné snadné pouzivat frekvence hodin az 50 MHz nebo dokonce 100 MHz.

Using SPI protocol at 100 MHz https://www.byteparadigm.com/files/documents/Using-
SPI-Protocol-at-100MHz.pdf (3.5.2024, 15:30)

Vzhledem ke specifikaci, nepfedpokladame vyuziti SPI rozhrani v nasi praci. Hodi se spise
pro vysoké rychlosti a vétsi objem dat na kratké vzdalenosti, tedy v nasem piipadé pro
rozhrani. Nicmén¢ fada obvodii toto rozhrani dik parametrim pouziva, napiiklad BMS
obvody monitorovani a balancovani, ADC a DAC ptevodniky apod.

1.2.2 12C

LHInter-integrated Circuit”, znamy jako IIC ¢i 12C, byl vyvinut jako komunikacni protokol
pro vzajemnou komunikaci riiznych integrovanych obvodi na zakladni desce, jako
jednoduchy vnitini sbérnicovy systém. Tento standard byl ptivodné vyvinut firmou Philips
Semiconductors (nyni NXP Semiconductors) na konci 70. let. Byl zvlasté navrzen pro
snadné pfipojeni CPU k perifernim ¢iptim v televizorech. Proto byla zavedena dvouvodicova
komunika¢ni sbérnice, kterou dnes zname jako protokol sbérnice I2C, umoziujici
komunikaci mezi perifernimi IC v elektronickych systémech pomoci jednoduchého
komunika¢niho hardwaru.
Dnes se I2C stalo de facto svétovym standardem, ktery je implementovan ve vice nez 1000
ruznych integrovanych obvodech a je licencovan vice nez 50 spolecnostem, v¢etné prednich
vyrobcll jako Xicor, ST Microelectronics, Infineon Technologies, Intel, Texas Instruments,
Maxim, Atmel, Analog Devices a dal$ich.
I2C sbérnice se navic pouziva v riznych kontrolnich architekturach, jako je System
Management Bus (SMBus), Power Management Bus (PMBus), Intelligent Platform
Management Interface (IPMI), Display Data Channel (DDC) a Advanced Telecom
Computing Architecture (ATCA).

(Dawoud, 2022, str. 3-4)

Terminologie sbérnice 12C:

Vysilaé: Zatizeni odesilajici data nebo zpravu piijimaci.

Prijimac: Zafizeni pfijimajici data nebo zpravu.

Master (fidici): Zafizeni, které generuje hodinové signaly, zahajuje a ukoncuje pienos.

Mize také fungovat jako vysila¢/pfijimac.

Slave (podiizeny): Zatizeni adresované masterem, mliZe také fungovat jako vysilac/ptijimac.

Multi-master: Vice masterti mize soucasné ovladat sbérnici bez posSkozeni dat/zprav.

Arbitraz: Postup zajiSt'ujici, Ze pokud se vice masterti pokusi soucasné ovladat sbérnici,

bude to povoleno pouze jednomu a data nebudou poskozena.

Synchronizace: Postup pro synchronizaci hodinovych signali dvou nebo vice zatizeni.

Sériova datova linka (SDA): Linka, na které probihé veskery pfenos dat mezi zafizenimi.

Sériova hodinova linka (SCL): Hodinovy signal sbérnice.

12C je synchronni protokol, SCL se pouZziva ke synchronizaci vSech zatizeni a pfenosu dat.
(Dawoud, 2022, str. 6)
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Protokol 12C

Jednd se o velmi jednoduchy protokol popisujici format zprav pii komunikaci mezi
integrovanymi obvody na sbérnici, véetné ¢asovani celé transakce od zacatku do konce.
Transakce [2C se sklada z jedné nebo vice zprav, kde kazdé zprava zacina start a konci stop
symbolem. Existuji zpravy Cteni a zapis. Jednoducha transakce obsahuje bud’ jednu Cteci
nebo zépisovou zpravu, zatimco kombinovana transakce miize obsahovat vice zprav, typicky
zapis adresy nasledovany c¢tenim. Sbérnice 12C fyzicky obsahuje dva aktivni vodice:
datovou linku (SDA) a hodinovou linku (SCL), plus jeden zemni vodi¢. Tyto vodice jsou
obousmérné, zafizeni je na sbérnici pfipojeno pomoci otevienych kolektori. Kdyz je
sbérnice neaktivni, je v high logickém stavu diky externimu pull-up rezistoru. Signalizace
na sbérnici se provadi aktivaci vystupniho tranzistoru ¢ipu, ktery tahne sbérnici do nizké
urovné. Diky tomu funguje sbérnice jako logické AND. Pokud sbérnici stazena jednim
zafizenim do nuly, ostatni Cipy ztraceji pravo na ptistup k sbérnici, coz se vyuziva pro
arbitraz sbérnice.

Zavizeni 12C

Na sbérnici [12C lze ptipojit riizné typy zatizeni. Zatizeni stejné logiky (naptiklad TTL nebo
CMOS) s identickym napajecim napétim mohou byt snadno propojena. Vyuzivaji sdilenou
hodinovou linku (SCL) pro synchronizaci dat pfendSenych po datové lince (SDA).
Vzhledem k tomu, ze zafizeni jsou propojena metodou logického AND, sbérnice je volna,
kdyZ jsou SDA a SCL ve vysoké Urovni. Toto umoziiuje arbitraZz sbérnice, pokud je na ni

vice nez jeden master.
(Dawoud, 2022, str. 6-10)

12C je synchronni sbérnice, obsahuje tedy hodinovy signal (clock), ktery presné urcuje, kdy
pfijima¢ ¢te data na datové lince. Diky této synchronizaci muze rychlost pfenosu dat
dosdhnout hodnot jako 100 kbit/s, 400 kbit/s, 1 Mbit/s nebo dokonce 3.4 Mbit/s.
Komunikace probihd pouze ptes dva vodice: SDA pro data a SCL pro hodinovy signal.
Vsechna zafizeni na sbérnici tyto vodice sdilej, coZ umoznuje komunikaci mezi libovolnymi
vyskytuje jedno hlavni zafizeni (Master), které kontroluje veskerou komunikaci, a nékolik
fizenych zatizeni (Slave). Master zahajuje komunikaci s vybranymi zafizenimi a nemusi se
obavat, Ze by jeho komunikaci nékdo narusil. V ptipadé€, Ze se na sbérnici nachazi vice
Masterti, musi tato zafizeni dodrZovat urcitd pravidla, aby mohla na sbérnici fungovat
spole¢né a neinterferovat navzajem.

http://www.elektromys.eu/clanky/ele _i2c/clanek.html#:~:text=12C%20je%20synchronni%
20sbérnice%2C%20ma.nebo%20a7%203.4Mbit%2Fs. (3.5.2024, 17:30)

Jakeé jsou tedy skute¢né prednosti a omezeni 12C pro pouziti v systémech smart home? 12C
pouzivé pouze dva vodic¢e — jeden pro data (SDA) a jeden pro hodinovy signal (SCL), coz
usnadiiuje zapojeni a snizuje hardwarové néklady. Diky tomu je I2C vhodny pro propojeni
malého poctu zatizeni, na malou vzdalenost.

Dalsi vyhodou je, Ze 12C podporuje vice mastert a slave zatfizeni v jedné siti, cozZ umoziuje
flexibilni konfiguraci systému. V smart home kontextu to miiZe znamenat, Ze ruzné
komponenty systému mohou efektivné komunikovat a spolupracovat, aniz by bylo nutné vse
centralizovat. Tato flexibilita je uzite¢nd pro malé systémy, které mohou v priabehu casu riist
nebo se ménit.

Avsak, 12C ma také nékolik omezeni. Jednim z hlavnich omezeni je dosah a rychlost pfenosu.
12C je navrZen pro komunikaci na kratké vzdalenosti. Rychlost pfenosu dat je také relativné
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nizka ve srovnani s jinymi technologiemi.

Dal§im vyznamnym omezenim je nachylnost k ruseni.

Pro ucely nasi prace by tato sbérnice byla vhodna napiiklad pokud bychom méli néjaké
moduly pfimo v rozvadéci, kde bude umisténa centralni jednotka, tedy v nasem ptipadé
zvukovy modul a modul redlného ¢asu RTC.

1.2.3 Controller Area Network (CAN)

CAN sbérnice je specializovana k propojeni komponent uvnitf vozidla (napt. automobilu,
autobusu, vlaku apod.). Je vhodna kvuli specifickym pozadavkiim na fizeni vozidel, jako je
zajisténi doruceni zprav, absence konflikti ve zpravach, minimalni doba doruceni, nizké
naklady, odolnost vi¢i elektromagnetickému rusSeni, redundantni smérovani. Tradicni
technologie pocitacovych siti (jako Ethernet a TCP/IP) se pouzivaji ziidka, s vyjimkou
letectvi, kde se vyuziva ARINC 664, jako je napiiklad Avionics Full-Duplex Switched
Ethernet. Letadla vyuzivajici AFDX zahrnuji B787, A400M a A380.

(Dawoud, 2022, str. 138)

Protokol CAN, ktery je zalozen na zpravach, nevyuziva tradi¢ni adresaci zafizeni. Misto
toho rozesild zpravy vSem uzlim v siti s unikatnim identifikdtorem obsahu zpravy, bez
specifikace odesilatele nebo ptijemce. Uzly poté zpravu vyhodnoti a rozhodnou, zda je pro
né relevantni. Napfiklad informace ze senzoru airbagu mohou byt poslany pfes CAN do
routeru bezpec¢nostniho systému a odtud distribuovany dal$im uzlim. CAN také pouziva
identifikator pro urCeni priority zprav pii ptistupu k sbérnici, kde niz§i hodnota znamena
vys$si prioritu. Tento systém umoziuje tzv. ,,nedestruktivni arbitraz, ktera zajistuje, ze v
ptipadé soubézného vysilani vice uzll jsou zpravy odesilany podle priority a zddnd zprava
neni ztracena.
V ptipad¢ selhdni jednoho modulu (uzlu) na CAN bus to obvykle nevede k selhani ostatnich
modull, pokud nejsou tyto systémy piimo navzijem zavislé. To zvySuje celkovou
bezpecnost systému.
Protokol také nabizi jednoduché rozhrani pro ptipojeni dalSich uzli, které mohou slouzit pro
diagnostiku, re-programovani, monitorovani a dalsi ucely. Existuje fada nastroju a feSeni pro
propojeni s CAN bus. Napfiklad prevodniky USB na CAN, wireless na CAN, PCIx na CAN
a dokonce 1 logger dat CAN bus.

(Dawoud, 2022, str. 139 - 140)

Detekce chyb a zabezpeceni v CAN

CAN obsahuje nékolik mechanismti detekce chyb, které dokdzou odhalit téméi jakoukoli
chybu v datech na Grovni zpravy i bitu a v pfipadé€ detekce chyby vynutit zni¢eni a op&tovné
vyslani zpravy. Pouziti téchto mechanismil zajiStuje, ze pfijaté zpravy jsou bez chyb a
obsahuji platn data. Tyto mechanismy také zarucuji, Ze uzly nepfijdou o Zadnou zpravu.
Existuji mechanismy hesel pro pfenos dat, které¢ mohou ménit software fidici jednotky, jako
je stahovéani softwaru nebo kody zapalovacich klict, ale obvykle se nepouzivaji pro
standardni komunikaci.

(Dawoud, 2022, str. 143)

Aplikace sbérnice CAN

Pivodné vyvinuty pro automobilovy primysl, dnes se protokol sbérnice CAN pouziva v
fad¢ dalSich oblasti. Diky jednoduchému systému propojeni jednotlivych modula do jedné
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centralni fidici sbérnice se zacal vyuzivat protokol CAN v primyslovych montaznich
linkach, vozidlech, zdravotnickych pfistrojich, testovacim vybaveni mobilnich zatfizeni i
jakékoli dalsi technice s vice moduly, které musi mezi sebou komunikovat.

Na zéklad¢ spolehlivosti a efektivity protokolu roste i jeho vyuziti ve zdravotnickych a
vojenskych zatizenich.

Aplikace: Automobily

Nejveétsi procesor je obvykle fidici jednotka motoru. Dalsi jednotky jsou pak pouzivany pro
prevodovku, airbagy, protiblokovaci brzdovy systém/ABS, tempomat, elektrické posilovace
fizeni/EPS, audio systémy, okna, dvefe, nastaveni zrcatek atd. Né&které z téchto systémil
funguji nezavisle, ale komunikace mezi ostatnimi je nezbytnd. Standard CAN byl vyvinut,
aby splnil tyto potifeby. Dnes se sbérnice CAN pouziva i jako fieldbus v obecném
automatizacnim prostiedi, hlavné kviili nizké cené n€kterych kontrolért CAN a procesort.
(Dawoud, 2022, str. 143-144)

Nékteré vlastnosti sbérnice CAN:

Efektivni komunikace: CAN umoziuje efektivni komunikaci mezi rGznymi
mikroprocesory bez nutnosti zvySovani poctu kabeli diky absenci centralniho fizeni. Kazdy
procesor v systému miize pfimo odesilat a pfijimat zpravy, coz v nekterych ptipadech
redukuje potiebu kabelaZe az o 90 %.
Sdileni méfeni: Vice jednotek mize vyuzivat méfeni pfendsSené pies sbérnici, eliminuje se
tak potfeba individualnich senzori pro kazdou jednotku.
Flexibilita a rozSititelnost: Diky pouziti identifikatori zprav namisto adresace je systém
flexibilni a jednoduSe konfigurovatelny a nové uzly mohou byt snadno pifidany nebo
odstranény bez potfeby zmén v existujicim hardwaru nebo softwaru.
Pristupnost a testovani: Kazda jednotka v systému CAN muzZe byt vyvijena a testovdna
samostatné, coz zvysuje pravdépodobnost spravné funkce celého systému.
Rovnopravnost uzli: Uzly v systému CAN jsou spojeny do fetézce a jsou si rovné, coz
zajiSt'uje kontinuitu funkce systému 1 pfi selhani jednoho z procesort.
Kratké zpravy: CAN zpravy jsou kratké, maximalné€ osm bajtli, coZ je idealni pro spousténi
udalosti nebo pfenos namétenych velicin, jako jsou teplota, tlak apod.
Vysoka spolehlivost: Diky rozsahlym mechanismim pro kontrolu chyb je CAN velmi
robustni systém.
Vysoka propustnost: Systém CAN dokaze prenést az 7600 osmibajtovych zprav za sekundu.
Pripojena zaFizeni: Zatizeni ptipojena k siti CAN jsou obvykle senzory, aktuatory a fidici
zatizeni. Zpravy posilané po CAN nikdy nedorazi do té€chto zafizeni pfimo, ale je nutny
hostitelsky procesor a kontrolér CAN mezi t€émito zatizenimi a sbérnici.

(Dawoud, 2022, str. 148 - 149)

Bitové rychlosti a délky sbérnice

Riazné faktory ovlivituji maximalni moznou bitovou rychlost. Mezi tyto faktory patfi:
Délka sbérnice, Cas Sifeni signalu, Cas potfebny elektronickymi obvody k vysildni a
piijimani téchto signali.
Zvyseni délky sbérnice zvySuje sumu Casu Sifeni signalu a ¢asu potiebného pro vysilajici a
pfijimajici zatizeni. Naptiklad pro dosaZeni rychlosti 1 Mbps je maximalni moZna délka
sbérnice specifikovana jako 25 metri. Pro del§i délky sbérnice je nutné snizit bitovou
rychlost, napt. pro 1 km na 50kbps.

(Dawoud, 2022, str. 157)
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Controller Area Network (CAN) byl ptivodné navrZen pro automobilovy pramysl, ale jeho
potencidlni vyuziti pro smart home systémy malého rozsahu stoji za zvazeni. CAN bus
umoziuje raznym zafizenim v siti komunikovat mezi sebou bez nutnosti centralniho
pocitace, coz mize prinést zajimavé vyhody.

Robustnost a spolehlivost jsou zakladnimi atributy CAN, diky ¢emuz je velmi odolny proti
ruseni. CAN podporuje multi-master komunikaci, coz umoziuje kazdému zatizeni v siti stat
se iniciatorem komunikace. V kontextu smart home to znamena, Ze rtizna zafizeni, jako jsou
senzory, termostaty a osvétleni, mohou mezi sebou efektivné komunikovat bez zavislosti na
centralnim fidicim systému. Tato decentralizace miize zvysit celkovou odolnost systému
proti selhani jednotlivych komponent.

vice hardwarové podpory nez jiné sitové technologie, které jsou pro smart home systémy
specificky urceny, jako je ZigBee nebo Z-Wave.

Z popisu sbérnice CAN vyplyva, ze 1 pro nasi praci se jevi jako vhodny kandidat pro
komunikac¢ni sbérnici pro razné¢ moduly uvnitt budovy.

1.2.4 Sériové sbérnice RS-422/RS-485

RS-422 a RS-485 dva standardy sériové komunikace definované organizaci Electronics
Industry Association, presnéji jako EIA/TIA-422 a EIA/TIA-485. Tyto komunikacéni
systémy pienaseji data ptes kroucenou dvoulinku. Zatizeni mohou byt od sebe vzdélena az
1220 metrt, nez je potieba pouzit opakovace. RS-422 drivery mohou vysilat az pro 10
pfijimaci. Na jednu sbérnici RS-485 se mulZe pfipojit az 32 transceivert. Systémy RS-
422/485 mohou komunikovat rychlosti az 10 Mbps, ale z pravidla pracuji na nizSich
prenosovych rychlostech. Ob& sbérnice vyuzivaji symetrické vystupy a diferencialni vstupy,
coz zajistuje lepsi odolnost proti ruseni nez napi RS-232. To umoziuje provoz na delsi
vzdalenosti a s vy$§imi rychlostmi neZ pii pouziti RS-232.
RS-485 Ize pouzit v systémech se dvéma nebo ctyimi vodici. Ttistavové vysilace u RS-485
umoznuji pfipojit vice transceiverti (part vysila¢/pfijimac) k dvouvodi¢ové multidrop
sbérnici. Alternativné 1ze pouzit ¢tyf-vodicovy systém, kde je driver hlavniho uzlu (master
node) pfipojen ke vSem piijimac¢lim podfizenych (slave) a vSechny drivery slave jsou
piipojeny k pfijimaci hlavniho uzlu (master).
RS-485 je zakladem mnoha komer¢nich a primyslovych datovych komunikacnich systémi.
Primyslové systémy jako PROFIBUS, INTERBUS a dalsi jsou postaveny na technologii
RS-485. RS-422 se historicky pouZival v star§ich pocitacich.
Standardy EIA/TIA-422 a EIA/TIA-485 nedefinuji protokoly. Jsou pouze standardy fyzické
vrstvy a nespecifikuji ani konektory ani rozlozeni pinti. RS-422 a RS-485 lze tedy
implementovat v mnoha systémech a aplikacich. Casto se standardy pouzivaji k rozsifeni
sériovych spojl nebo k sitovému propojeni zatizeni, které diive nebylo vzdjemné propojeno.
Systémy vyuZzivajici protokol MODBUS jsou €asto propojeny pomoci vicebodovych siti RS-
485.

RS-422 And RS-485 Applications Ebook str. 6-8, https://advantech-bb.com/wp-

content/uploads/2014/12/RS-422-RS-485-¢Book.pdf) (4.1.2024, 8:25)

Sit’ové schopnosti.
Na rozdil od omezeni RS-232 na dvé zafizeni je RS-485 rozhrani typu multi-drop, které
muZe obsahovat vice vysilacl a pfijimacua. S pfijimaci s vysokou impedanci mize mit spoj
RS-485 az 256 uzla. Dlouhé spoje. Linka RS-485 mize byt dlouha az 4000 stop, ve srovnani
s typickym limitem 50 az 100 stop pro RS-232. Rychlost. Pfenosova rychlost mize
dosdhnout az 10 megabitl za sekundu

(Axelson, 2000, str. 186)
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Propojeni sbérnice
V systémech RS-485 se pouzivda mnoho riiznych zafizeni. Néktera zatizeni maji oddélené
vysilaci a pfijimaci datové linky, coz umoziuje jejich pouziti v systémech RS-422 nebo RS-
485 s ctyfmi vodici. Jind maji vnitin¢ propojené vysilaci a ptfijimaci datové linky, takze se
mohou pouzivat pouze v rezimu se dvéma vodici. Néktera 1ze prepinat na 2 nebo 4. Nékteré
Cipy pfijimact jsou vyrobeny s interné propojenymi vysilacimi a pfijimacimi datovymi
linkami, coz je trvale konfiguruje jako zafizeni se dvéma vodici. Specifikace EIA-485
oznacuje datové linky jako A a B. Nekteti vyrobci oznacuji systémy se dvéma vodici jako
DATA A a DATA B a systémy se ¢tyfmi vodic¢i jako TDA, TDB, RDA a RDB. Obraceni
polarity zatizeni RS-485 neposkodi, ale nebude komunikovat.
RS-422 And RS-485 Applications Ebook str. 13-14, https://advantech-bb.com/wp-
content/uploads/2014/12/RS-422-RS-485-eBook.pdf) (4.1.2024, 8:45)

Tristavové Fizeni sbérnice
Jednou z dulezitych vlastnosti systémt RS-485 je moZnost ptidavat uzly do vicebodové sité.
Aby to bylo mozné, vystupy vSech drivertit RS-485, které praveé nevysilaji, musi byt a¢inné
odpojeny od pienosové linky. Bez této funkce by drivery, které jsou typicky v neinném
stavu, kdyz nevysilaji, udrzovaly na pienosové lince negativni napéti (logicka 1). Pokud by
jiny driver pfipojeny k téze ptenosové lince zacal odesilat data, nedokazal by linku
pretahnout do stavu logické 0. Tomuto jevu se fika konflikt na sbérnici.
Aby bylo mozné pouzivat n€kolik driverli na jedné pienosové lince, maji symetrické drivery
RS-485 vstup pro ,,enable®. Ovladanim tohoto vstupu enable Ize driver uc¢inné odpojit od
prenosové linky. V odpojeném stavu se vystup stava vysokou impedanci viici lince a viibec
(logickd 0, logicka 1 a vysokéa impedance) se vystup zafizeni nazyva tfistavovy (tri-state).
Kdyz je ve stavu vysoké impedance, byva vystup nékdy oznaovan jako "tri-stated". Typicky
systémech se ovladani vstupu pro povoleni driveru provadi pomoci ovladani.

RS-422 And RS-485 Applications Ebook str. 13-14, https://advantech-bb.com/wp-

content/uploads/2014/12/RS-422-RS-485-eBook.pdf (4.1.2024, 10:45)

Rychlost

Rychlost spojeni RS-485 muze dosahovat az 10 Mbps a fungovat az na vzdalenost 1200

metrli, ale nikoli zarovenl. DelSi kabely vyZaduji niz8i rychlost pfenosu dat. Na velké

vzdalenosti kapacita kabelu zpomaluje pfechody signalu. Pti rychlostech az do 90 kbps

podporuji RS-485 a RS-422 délky kabeld az 1200 metrt. Pfi vysSich rychlostech maximalni

povolena délka kabelu klesa, na ptiblizné 120 metrti pii 1Mbps a 15 metrt pii 10Mbps.
(Axelson, 2000, str. 193)

26


https://advantech-bb.com/wp-content/uploads/2014/12/RS-422-RS-485-eBook.pdf
https://advantech-bb.com/wp-content/uploads/2014/12/RS-422-RS-485-eBook.pdf
https://advantech-bb.com/wp-content/uploads/2014/12/RS-422-RS-485-eBook.pdf
https://advantech-bb.com/wp-content/uploads/2014/12/RS-422-RS-485-eBook.pdf

Ovladani odesilani dat
Driver RS-485 je aktivovan hned, jakmile jsou na vstupu zjisténa data, a deaktivovan po
uplynuti doby odpovidajici délce jednoho znaku od okamziku, kdy data pfestanou byt
pfijimana, ¢imz eliminuje potfebu aktivovat hardwarovou signalizacni linku pii kazdém
prenosu dat. To fesi retrigerable monostabilni klopny obvod.
Protoze doba potiebna pro prenos jednoho znaku se 1isi v zavislosti na baudové rychlosti,
musi byt Cas tohoto obvodu konfigurovatelny. Néktera zafizeni RS-485 jsou z vyroby
nastavena s pfednastavenymi hodnotami R/C pro 9600 baudt. Jind maji ptedvolby, které lze
vybrat pfepinacem. Pfi nastavovani doby trvani ¢asového obvodu je tfeba opatrnosti. Pokud
je Cas prilis kratky, mize dojit k vyprSeni ¢asu dfive, nez bude cely znak prenesen, coz by
vedlo k opakovanym pokustim o odeslani zpravy. Pokud je ¢as pfilis dlouhy, maze dojit ke
ztrat¢ zacatku dat od posledniho dotazovaného uzlu. (V systému typu master/slave si master
vyzada data, takze zadny uzel kromé¢ toho, ktery byl masterem osloven, by nemé¢l odesilat
nebo odpovidat.)

RS-422 And RS-485 Applications Ebook str. 19-20, https://advantech-bb.com/wp-

content/uploads/2014/12/RS-422-RS-485-eBook.pdf) (4.1.2024, 11:35)

Z vyse popsanych vlastnosti jevi se ndam sbérnice RS-485 jako jeden z favoriti pro nasi praci.
Diivodem je jednoduchost implementace, robustnost a dostupnost velkého mnozstvi
hotovych modulii pro tuto sbérnici, které tedy neni potfeba navrhovat. Sbérnice se po budové
snadno rozvede napt. jednim UTP kabelem, ma napdjeni z jednoho bodu, tudiz také
bezproblémové zdlohovani napajeni. Tyto vlastnosti se ndm jevi jako vhodné pro planovany
model funkcionality.
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1.3 Lokalni uroven, bezdratova komunikace

1.3.1 ZigBee

ZigBee je bezdratova sit’ pro senzory a ovladani, kterou vyvinula aliance ZigBee. Je
navrzena s ohledem na efektivitu, nizkou spotiebu energie a vyuziti v riznych aplikacich,
od doméci automatizace po priimyslové monitorovani.

Typy zafizeni a topologie:

ZigBee definuje tii hlavni typy zafizeni: koordinator, router a koncové zafizeni. Zatizeni
mohou také plisobit jako trust centrum nebo brana. Nabizi topologie hvézda, strom a miizka
(mesh). Vyuziva architekturu vrstev pro svlij protokol a IEEE 802.15.4 pro své fyzické a
MAC vrstvy.

Adresace a protokolova architektura:

Poskytuje piimou, skupinovou a vysilaci adresaci. Koncové zatizeni ZigBee mlze mit az
240 koncovych boda, kde kazdy koncovy bod muze reprezentovat jinou aplikaci.
Architektura protokolu ZigBee se skladd z aplikacni, aplikacni podpiirné subvrstvy a
sitovych vrstev.

ZigBee PRO:

Pouziva topologii mfizky. Nabizi stochastickou adresaci, skupinovou adresaci, asymetrické
spojeni, fragmentaci a frekvencni agilitu. Frekvencéni agilita mize byt pouzita k boji proti
ruseni. Nabizi smérovani od mnoha k jednomu a multicastové smérovani. Poskytuje
standardni a vysoké bezpecnostni reZimy. ZigBee PRO poskytuje spravu spojeni. Koncova
zatizeni ZigBee PRO jsou napdjena pouze bateriemi.

Vyhody Technologie ZigBee:

Efektivni komunikace mezi riznymi mikroprocesory bez zvyseni potieby kabelaze.
Rozsifitelnost s vysokym stupném flexibility.

ZigBee je Siroce uznavana a pouzivana technologie pro vytvafeni bezdratovych siti osobni
oblasti (Personal Area Networks - PAN) s nizkym pfenosem dat a nizkou spotfebou energie.

Diky svym specifikacim a vlastnostem je idealni pro fadu aplikaci v domaci automatizaci,
pramyslu, zdravotnictvi a inteligentnich energetickych systémech.

Kli¢ové aspekty a charakteristiky technologie ZigBee:

Pienosové rychlosti ve vzduchu 250 kbps, 40 kbps a 20 kbps, coZ umoziiuje efektivni vyuziti

energie pro aplikace s nizkou potfebou prenosu dat.

Podporuje hvézdicové a mesh (peer-to-peer) topologie, coz zvysuje flexibilitu sité a zajist'uje

vysokou spolehlivost diky schopnosti dat prochazet skrze vice uzlt k dosazeni cile.

Alokace zaru€enych casovych slotil (GTS) zlepSuje efektivitu komunikace v sitich s vysokou

hustotou zatizeni. Vyuziva CSMA-CA (Carrier Sense Multiple Access with Collision

Avoidance) pro pfistup ke kanalu, coz minimalizuje riziko kolizi pfi pfenosu dat.

Bezpecnost:

Bezpecnd komunikace je zajiSténa pouzitim AES (Advanced Encryption Standard) s

128bitovymi kryptografickymi kli¢i, coz zajiStuje ochranu dat proti neopravnénému

piistupu.

Protokolovy Stack a Aplikace:

ZigBee je postaveno na standardu IEEE 802.15.4, ktery definuje vrstvy MAC a fyzické

vrstvy pro LR-WPAN. Specifikace ZigBee definuje sitové, bezpecnostni a aplikacni vrstvy.
(Dawoud, 2022, str. 253-255)
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ZigBee aplikacni profily
Aliance ZigBee vyvinula tyto aplikacni profily:
Chytra energie: ZigBee umoziuje rychlé ¢teni udaji z elektromérti, plynomeéri a vodomért.
Sit’ ZigBee pro chytrou energii umoznuje bezdratovou komunikaci mezi pokroc¢ilou méfici
infrastrukturou (AMI) a domaci siti, coz zlepSuje energetickou efektivitu a fizeni Spickového
odbéru.
Automatizace komercnich budov: V komer¢nich budovach miize byt ZigBee klicovym
nastrojem pro udrzbu. Umoziuje bezdratové monitorovani pozarnich ¢idel a stavu pozarnich
dvefi, coz zjednodusuje kontrolu bezpecnostnich systémd.
Automatizace domacnosti: Profil pro automatizaci domacnosti definuje zafizeni pro
reziden¢ni 1 komercni vyuziti. ZigBee umozituje dalkové ovladéani osvétleni, vytapéni,
chlazeni a zamykacich mechanismt, stejn¢ jako dalkovy monitoring ¢idel a bezpecnostnich
systémi domacnosti.
Osobni, domaci a nemocni¢ni péfe (PHHC): Tento profil slouzi k monitorovani
zdravotniho stavu pacient v domécim prostfedi bez omezeni jejich mobility, naptiklad
umoznuje dalkové sledovani krevniho tlaku a srde¢niho tepu.
Telekomunikaéni aplikace: ZigBee aplikace do mobilniho telefonu nebo PDA vytvaii nové
zafizeni, ZigBee mobilni zafizeni, které umoznuje komunikaci s ostatnimi ZigBee
zatizenimi. Umoziuje odesilani a pifijimani zprav a sdileni kontaktli a obrazki, a dokonce
komunikaci mezi zatizenimi s riiznymi aplika¢nimi profily.

(Dawoud, 2022, str. 257)

Charakteristiky sité ZigBee:

ZigBee je novy standard pro bezdratové senzorové a ovladaci site, ktery se odliSuje od
existujicich standardd, jako jsou Bluetooth, Wi-Fi a WiMax. Jeho hlavni vlastnosti zahrnuji:

Nizkou spotiebu baterie, umoziiujici zatizenim fungovat mésice nebo dokonce roky bez
nutnosti vymeény baterie.
Nizké néklady.
Nizkou datovou rychlost, s maximem 250 kbps.
Jednoduchost implementace.
Podporu az 65 000 uzla v siti.
Automatické vytvareni site.
Pouzivani malych datovych paketii ve srovnani s Wi-Fi a Bluetooth.
Bluetooth, pfestoze je funkéné podobny ZigBee, nenabizi takovou Skdlu topologii a jeho
pohotovostni proud je téméf 70krat vyssi nez u ZigBee, coZ ¢ini ZigBee vhodnéjSim pro
aplikace vyZzadujici dlouhou vydrz baterie.
(Dawoud, 2022, str. 259)

Aplikace technologie ZigBee zahrnuji napriklad nasledujici oblasti:

Sbér lékarskych dat

Technologie se vyuziva pfi monitorovani pacientli v domacim prostiedi, kde je kli¢ovy sbér
Iékatskych dat. Pacient nosi zatfizeni ZigBee, které¢ shromazd'uje informace jako tepova
frekvence, télesna teplota, krevni tlak a dalsi.

Inteligentni detektory koure

ZigBee se pouziva v inteligentnich detektorech koute. Systém zahrnuje modul pro detekci
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koufte, bezdratovy komunika¢ni modul, modul pro sbér dat a inteligentni identifika¢ni modul,
ktery rozliSuje typy koufe, jako je kout z vatreni, ndhodny pozar apod.
Systém domaci automatizace
Technologie se vyuzivd v systémech doméci automatizace. Chytré klimatizace, chytré
televizory, chytré lednicky, chytré doméci alarmy a dalsSi zafizeni mohou byt diky této
technologii vzajemné propojeny.
Bezdratové senzorové sité
Inteligentni systém bezdratovych senzorovych siti umoziiuje shromazd’ovani informaci a
monitorovani kvality vzduchu, pocasi, dopravnich podminek atd.

(Dawoud, 2022, str. 264-265)

vvvvv

kter¢ ji C¢ini vhodnou volbou pro domaci automatizaci.

Nizka spotieba energie je jednou z nejvyrazngjSich vlastnosti ZigBee, coZz znamena, ze
zafizeni v siti mohou fungovat na baterie mésice nebo dokonce roky bez nutnosti vymeny.
To je idealni pro smart home aplikace, jako jsou senzory teploty, detektory pohybu, nebo
inteligentni zamky, které musi byt neustale zapnuté, ale zdrovein minimalizovat udrZzbu.
Nizka cena je dal$im kli¢ovym faktorem, ktery ¢ini ZigBee atraktivni pro malé¢ smart home
projekty. UmoZiluje spotiebiteliim snadno rozSifovat své systémy piidavanim novych
zafizeni bez vyznamnych finan¢nich investic.

Rychlost 250 kbps je pro vétSinu domécich automatizacnich ukolii dostateéné. Implementace
ZigBee je relativné jednoducha, coz znamena, Ze uzivatelé mohou snadno nastavit a
spravovat své smart home zafizeni bez potieby hlubokych technickych znalosti.
V nasi praci vSak bezdratova technologie pro interni komunikace nejevi se jako nejvhodné;jsi,
vzhledem k potfebé obCasné vymeny baterii v perifériich, coz nemusi byt v ptipad¢ objektu
jako napftiklad chata zaddouci vlastnosti. Samoziejmé Ze jednotlivé prvky by mohly byti
napdjeny 1 ze sitovych zdroji u kazdého z nich, coz zvySuje riziko selhani, pozaru a
komplikuje zalohovani napdjeni. Vyhodou pro mnoho aplikaci ale naopak mtize byt absence
nutnosti pfivodnich kabelt.

1.3.2 Z-Wave

Protokol Z-Wave je interoperabilni, bezdratova technologie komunikace na bazi RF, ktera
byla specialné navrZena pro aplikace kontroly, monitorovani a ¢teni stavu v domécich a
lehkych komer¢nich prosttedich.

Z-Wave je technologie mesh sité, vyvinutd v roce 1999 danskou spole¢nosti Zensys s cilem
vytvofit standard pro bezdratovou RF komunikaci domacich zatizeni. Umoznuje bezdratove
ovladani domacich spotiebict a dalSich zatizeni, jako jsou systémy osvétleni, bezpecnostni
systémy, termostaty, okna, zdmky, bazény a otevirace garazovych vrat. Systém Z-Wave lze
ovladat pfes internet z chytrého telefonu, tabletu nebo pocitace, a lokalné prostiednictvim
chytrého reproduktoru, bezdratového kli¢enky nebo nésténného panelu s centralni fidici
jednotkou Z-Wave, kterd slouzi jako hub (centrélni prvek) a portal do vnéjSiho svéta. Z-
Wave umoznuje interoperabilitu aplikacni vrstvy mezi domacimi fidicimi systémy riznych
vyrobcll, ktefi jsou soucasti jeho aliance. Pocet takovych produktti Z-Wave roste. V roce
2017 jich bylo ptes 1 700 a v roce 2019 jiz ptes 2 600.

Charakteristiky provozu Z-Wave

Frekvence pouzivana Z-Wave se 1isi v zavislosti na zemi. V USA Z-Wave funguje na
frekvenci 908,42 MHz a v Evropé na 868,42 MHz. Tedy zafizeni Z-Wave nebudou
interferovat s ostatnimi domacimi zafizenimi obvykle na 2,4 GHz. Diky této frekvenci maji
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zafizeni Z-Wave vétsi dosah signalu ve srovnani se ZigBee, ktery pracuje na 2,4 GHz.
Typicky dosah se uvadi kolem 30 m uvnitf budovy a 100 m venku.
Rozsifeni dosahu je mozné jednoduse pifidanim vice zafizeni Z-Wave do sité. Protoze
vSechna zatizeni Z-Wave jsou opakovace, signal se ptedava z jednoho na druhy a s kazdym
opakovanim se ziské dalSich ptiblizn¢ 30 m dosahu uvnitt. Signal 1ze prodlouzit az o tii dalsi
zatizeni (skoky).

(Dawoud, 2022, str. 479-480)

Technické vlastnosti:

Radiové frekvence Z-Wave jsou navrzeny pro spolehlivy pfenos malych datovych balicka s
nizkou latenci a rychlosti az 100 kbps. Propustnost ¢ini 40 kbps (9,6 kbps u starsich ¢ipti) a
je vhodna pro ovladaci a senzorové aplikace. Modulace je posunovani frekvence (FSK) s
kédovanim Manchester.

Z-Wave vyuziva nelicencované pasmo pro prumyslové, védecké a lékaiské. V Evropé
funguje na frekvenci 868,42 MHz, v jinych zemich pouZziva riizné frekvence v zavislosti na
mistnich predpisech. Vyhyba se interferenci s Wi-Fi, Bluetoothem a dal$imi systémy, které
pracuji na pteplnéném pasmu 2,4 GHz. Datové rychlosti zahrnuji 9600 bps a 40 kbps, s
vystupnim vykonem 1 mW nebo 0 dBm. Cipy ptijimace Z-Wave dodava spole¢nost Silicon
Labs.

(Dawoud, 2022, str. 481)

Historie Z-Wave
Protokol Z-Wave byl vyvinut spole¢nosti Zensys, danskou firmou, v roce 1999. TéhoZ roku
Zensys predstavil systém pro ovladani osvétleni urceny pro spotiebitele, ktery se vyvinul v
Z-Wave jako proprietarni systém na ¢ipu (SoC) pro protokol doméci automatizace.
V roce 2005, Z-Wave piijalo pét spolecnosti. Tyto spolecnosti zalozily Z-Wave Alianci s
cilem propagovat technologii Z-Wave, vSechny produkty ¢lent aliance jsou vzajemné
kompatibilni.
V roce 2005 bylo na trhu Sest produkti Z-Wave. Do roku 2012, kdy se domaci technologie
stavaly stale popularnéj$imi, existovalo jiZ pfiblizné 600 produktl vyuzivajicich technologii
Z-Wave.

(Dawoud, 2022, str. 481-482)

Podobné jako ZigBee, ma Z-Wave velmi podobné vyhody a nevyhody, jak balo zminéno
vyse v hodnoceni vlastnosti ZigBee.

1.3.3 LoRa

Dals$im typem bezdratové komunikace na lokélni urovni mtize byt technologie LoRa. Ta je
popsana dale, v sekci globalni tirovné, spoleéné s LoRaWan, jelikoz LoRaWan je adaptaci
technologie LoRa na tuto uroven.
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1.4 Moznosti dalkového Fizeni — globalni uroven

Pro vzdalené pfipojeni a ovladani domécnosti miizeme vyuzivat mnoho metod, z nichz
nekteré si dale popiSeme.

1.4.1 Ovladani prostfednictvim internetu

Pouzivani internetu se stalo béznym zptisobem sdileni a vymény informaci mezi uzivateli.
Aktivaci webové stranky pro ucely dalkového ovladani miizeme selektivné vydavat ptikazy
k zapnuti nebo vypnuti vybranych domacich spotiebici. Jedna se o aktivni metodu ovladani
spotrebicl, kdy Ize piikazy vydavat s védomim aktudlniho stavu spotiebice.
Hardwarové pozadavky interaktivniho ovladani zalozeného na webu spocivaji v potiebé PC,
ze kterého pfistupujeme na webovou stranku ovladani — uzivatelsky interface. Na té
sledujeme stav vzdalené jednotky ovladani, méfené hodnoty, stavy vystupt, ovladajicich
napft. relé. Na mist¢ ovladani, domdacnosti je pak napt dal$i minipocitac, ktery mize fungovat
ptimo jako webovy server a na pripojené reléové desce pak ptimo ovladat spotiebice. Deska
ma registr, kde ¢teme stav vstupll i vystupl a zarovei pres registr ovladame vystupy
Softwarové pozadavky ovladani zalozeného na webu vyzaduji béh webového serveru a na
ném patficné webova stranka pro dalkové ovladdani. Ta mize byt navrzena napt. v HTML.
Problémy s hesly mohou byt feSeny pomoci JavaScriptu. Jakmile uzivatel otevie webovou
stranku na vzdaleném PC, na obrazovce monitoru se zobrazi ovladaci tabulka, ktera nabizi
uzivateli moznosti pro zadavani piikazi pro dalkové spinani.

(AL-QUTAYRI, 2010, str. 44-45)

1.4.2 Ovladani pomoci emaili

Jako dal$i moznost komunikace se nabizi pouziti E-maild. A to jak jednosmérné — systém
zasila stavové informace uzivateli, tak obousmérné — uzivatel miize prostiednictvim e-mail
vzdaleny systém ovladat. Ovladani jisté skyta rizna rizika, odesilani stavovych informaci a
notifikaci emailem uzivateli v§ak miize byt v mnoha situacich vyhodnym fesenim.

1.4.3 Ovladani prostiednictvim telefonu

Rozsiteni mobilni telefonie a internetové hlasové komunikace snizilo vyuzivani pevnych
linek. Pevna telefonni sit’ si stale udrzuje své misto diky jednoduchosti a cenové dostupnosti
pro predplatitele. Pfes pevnou linku bylo mozné vydavat ptikazy pro zapnuti nebo vypnuti
domaécich spotiebicli tim, Ze se po vytoceni telefonniho Cisla zadaly dodatecné cislice.
Rozsifovaci karta pfipojené k domacimu telefonu rozpoznala tyto Cislice, dekddovala je a
ovladala zapnuti nebo vypnuti spotfebicu.

(AL-QUTAYRI, 2010, str. 51)

Telefon miizeme taktéz pouzit jako notifikaci stavu, naptiklad prozvonéni pti poplachu, nebo
v kombinaci s hlasovym modulem na ,,volajici - vysilaci stran¢, mizeme ohlasit stavy,
hodnoty, naptiklad — pozar, potopa, vettelec, teplota, ¢i stavy sepnutych relé a podobné. Také
byl dfive hojné vyuzivan pro spojeni zabezpecovaci ustiedny s pultem centralni ostrahy.
Dal$i moznosti bylo vyuziti modemt a pfipojeni se vzdalen¢ k remote stanici. Nebo viz déle,
jako pfenodova linka pro DTMF ovladani.
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1.4.4 DTMF — Dualni tonova multifrekvenc¢ni volba

Dvoutonova multifrekvencni volba, znama také jako DTMF, je odborny termin pro zvukové
frekvence, které se generuji pii stisknuti kldves na telefonu. DTMF, €asto ozna¢ované jako
tonové volani, bylo pivodné vyuzivano pro telefonni signalizaci mezi telefonem a mistni
telefonni ustfednou, avSak dnes nachazi uplatnéni v mnoha oblastech telekomunikaci a call
center.

Kazdé¢ klavese na telefonu je pfifazena specificka frekvence, ptficemz pfi stisknuti klavesy
jsou soucasné reprodukovany dva tony — jeden s nizsi frekvenci a jeden s vyssi frekvenci.
Tato kombinace dvou tont je prakticky nemozné piesné napodobit lidskym hlasem.

Kazda ze ctyt tad klaves na telefonu ma pfifazen ton nizké frekvence a kazdému ze tii
sloupcti je ptitazen ton vysoké frekvence. Ctvrty sloupec klaves oznadeny pismeny A, B, C
a D je volitelny a vétSinou se pouziva v armadnich sitich.

What DTMF tone is, Specialty Answering Service.
https://www.specialtyansweringservice.net/wp-content/uploads/resources_papers/dtmf-
tone/Dual-Tone-Multi-Frequency-Signalling.pdf, str. 2 (8.1.2024, 8:45)

Historie a vyvoj

Pted zavedenim DTMF byly telefonni sit€¢ zavislé na pulzni volbé. Nevyhodou pulzniho
volani bylo omezeni na spojeni v mistnich ustfednach a pro spojeni na dlouhé vzdalenosti
vyzadovalo operatora.

DTMF bylo uvedeno 18. listopadu 1963 pod obchodni znackou "Touch Tone" systémem
Bell. Pouziti zvukovych toni pro signalizaci nebylo novinkou a signalizace Multi-Frequency
(MF), kterd byla pouzivana telefonnimi ustfednami pro komunikaci mezi sebou jiz
existovala.

Po uvedeni DTMF ztratilo pulzni volani svlij vyznam. V disledku toho byly v telefonnich
ustiednach zavedeny piepinaci systémy fizené DTMF.

(https://www.specialtyansweringservice.net/wp-content/uploads/resources papers/dtmf-
tone/Dual-Tone-Multi-Frequency-Signalling.pdf , str. 3-4, (8.1.2024, 9:25)

DTMEF je velmi spolehlivy zplsob signalizace, ktery pouzivaji telekomunika¢ni spole¢nosti
k zpracovani informaci od zdkazniki. DTMF C¢islo je dekddovano mistni Ustfednou, aby
mohlo byt hovor smérovan.

DTMF lze ptenaset po telefonnich linkédch i pfes internet. Tony jsou na pfijimacim konci
dekodovany a vyuzivany pro praktické aplikace, jako je interakce s poCitaCovymi systémy a
zaznamovymi zafizenimi. Interakce s pocitaCovym systémem je dosaZena pomoci systému
IVR (interaktivni hlasova reakce). Na bézné pevné lince se DTMF odesila jako zvukové
signaly. V piipadé mobilnich telefonii mohou byt tony DTMF generovany aZ po navazani
spojeni. Tato funkce je ¢asto vyuZzivana call centry pro sbér vstupti od volajicich pro vybér z
IVR menu, ziskavani informaci o uctu pro telefonni bankovnictvi a podobné. U telefonu
VoIP je DTMF ptfenasena jako datovy bali¢ek ptes internet, coz vSak miize byt nachylné
k chybam.

Technologie DTMF podporuje akusticky pfenos. To znamend, Ze tony DTMF mohou byt
pfenaseny standardnim reproduktorem a pfijimany standardnim mikrofonem.
(https://www.specialtyansweringservice.net/wp-content/uploads/resources_papers/dtmf-
tone/Dual-Tone-Multi-Frequency-Signalling.pdf, str. 5, (8.1.2024, 9:25)
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DTMF signaly zahrnuji Sestnact kombinaci, ze dvou tonl z osmi riznych frekvenci. Dvanact
signall je pouzivano spotiebiteli, ¢tyfi jsou vyhrazeny pro vojenské ucely nebo pouziti v
telefonnich Ustfednach. Pouzité frekvence: 697 Hz, 770 Hz, 852 Hz, 941 Hz, 1209 Hz, 1336
Hz, 1477 Hz a 1633 Hz, v toleranci chyby 1,5 % a vyssi frekvence je pfenasena o 3 dB
hlasitéji, aby se kompenzoval Ubytek vysokych frekvenci. Par signalii reprezentuje Cislici
nebo symbol na priseciku fady a sloupce. Naptiklad, pokud ma byt odeslana ¢islice 5,
prenasené frekvence jsou 1336 Hz a 770 Hz v sinusové kombinaci.
(https://www.specialtyansweringservice.net/wp-content/uploads/resources papers/dtmf-
tone/Dual-Tone-Multi-Frequency-Signalling.pdf, str. 6, (8.1.2024, 9:55)

Aplikace

Dekodéry DTMF jsou mnohem pomalejsi nez modem. Zatimco DTMF dokézi zpracovat
témet deset tont za sekundu, modem dokéaze prendset téméi 3000 bajti za sekundu. DTMF
signalizace v n¢kolika ptipadech stale preferovana. Tony DTMF lze také pouzit pro prenos
informaci o volajicim v telefonnich systémech.

Primarnim poslanim DTMF je identifikace voleného c¢isla. Tony DTMF vsak mayji Sirokou
Skalu aplikaci v oblastech jako jsou hlasové schranky, telefonni bankovnictvi, zdkaznické
sluZby a jiné typy ptichozich call center.

Klavesy A, B, C a D se v telefonnich sitich pouzivaji jen ztidka, ale n&které sité je stale
pouzivaji pro ucely fizeni sité. Napiiklad klavesa A se pouzivd k poslechu hovoril
prochazenim rtiznych operatort.

¢imz poskytovaly informace o nastavenich jako format, délka, hlasitost atd. automatickym
duplikacnim strojim. To umoznilo lepsi replikaci videokazet.

Signaly DTMF lze také prenaSet radiem pro ovladani zapinani a vypinani véci. Praktické
aplikace zahrnuji dalkové ovlddani domacich spotiebicl, aktivaci varovnych systémi,
otevirani a zavirani dvefi, spousténi a zastavovani motorii a obecné jakoukoli binarni akci.
Pomoci obousmérného radia lze Cislo prenaSet pomoci toni DTMF. Dekodér DTMF
naprogramovany stejnym c¢islem na pfijimacim konci a pfipojeny k pfijimaci na vzdalené
lokalité pak mlZe byt aktivovan a pouzit pro ovladani pfipojeného zatizeni.

Stejné tak, je mozné piijimat informace ze vzdalené lokality to je zndmé jako systém zpétné
vazby nebo SCADA systém a mlZe posilat informace zpét pomoci DTMF, které pak mohou
byt pouzity pro indikaci stavu nebo pro vstup do pocitace pro dalsi akce.
(https://www.specialtyansweringservice.net/wp-content/uploads/resources_papers/dtmf-
tone/Dual-Tone-Multi-Frequency-Signalling.pdf, str. 13-14, (8.1.2024, 11:20)

1.4.5 Komplexni FeSeni s vyuZitim internetu

V dnesni dobé se bézné vyskytuji komercni feseni, vyuzivajici internet, zaloZzené na riznych
platformach, od PC, pfes minipocitace aZ po rozsahlé systémy.

Nékteré komeréni Smart home systémy pouZivajici internet:

Samsung SmartThings: Jako jeden z piednich produkta v oblasti smart home, SmartThings
od Samsungu umoziuje integraci Siroké Skaly zafizeni a senzorti pro komplexni fizeni
domaécnosti, od osvétleni a zabezpeceni po klimatizaci a multimédia.

Philips Hue: Systém inteligentniho osvétleni Philips Hue je piikladem specializovaného

smart home feSent, které 1ze integrovat do SirSich systémi pro zvySeni pohodli a energetické
efektivity.
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Home Assistant: Jde o open-source platformu pro automatizaci domacnosti, ktera podporuje
Sirokou $kalu hardwaru a protokold. Home Assistant je vhodny pro pokrocilé uzivatele, ktefi
chtéji mit plnou kontrolu nad svym smart home systémem a jsou ochotni se vénovat jeho
nastaveni a konfiguraci.

Google Nest: Nabizi integraci raznych produktti pro smart home, vCetn¢ termostati, kamer,
zvonkll a detektor koute. Google Nest se zaméfuje na jednoduchost pouziti a vysokou
uroven integrace s dalSimi produkty a sluzbami Google.

Tyto systémy pokryvaji Siroké spektrum moznosti od jednoduchych DIY feSeni az po plné
integrované smart home systémy. Pii vybéru systému je dilezité zvazit specifické potieby a
pozadavky domadcnosti, véetné rozpoctu, oekavané trovné komplexnosti a preferenci v
oblasti uzivatelské ptivétivosti a rozsifitelnosti.
Nekteré z nich budou popsany dale podrobné;i.

1.4.6 LoRaWan & LoRa

Internet véci (IoT) je téma, o kterém rezonuje v medidlnim prostoru, a slibuje obrovské
zmény v technologické krajin€. Znalost kazdé nové technologie je zasadni, aby cloveék nebyl
nepfipraven. S dostupnymi technologiemi to jiz je moZné, ale ne vzdy za pfijatelné naklady
nebo pouze s omezenymi vlastnostmi.
Vlastnosti LoRaWan
- velky dosah,
- bezdratové ptipojeni k siti,
- bateriovy provoz s dlouhou vydrzi baterie,
- nizk4 cena.
Uzly IoT mohou byt napt. rtizné objekty, senzory, méfici zatizeni, monitorovaci systémy a
bezpecnostni systémy.
LoRaWAN je oteviena architektura syst¢ému LPWAN, kterou vyvinula a standardizovala
LoRa Alliance™. Tato aliance je neziskova asociace majici vice nez 500 ¢lent. Roku 2021
Mezinarodni telekomunikaéni unie (ITU) oficialn€ schvalila LoORaWAN jako standard.
Tento standard ,,Protokol s nizkym vykonem pro bezdratové sit¢ Sirokého
dosahu* doporuceni ITU-T Y.4480 a spada pod zodpovédnost expertni skupiny ITU pro
»Internet véci a chytrd mésta a komunity* viz odkaz niZe:

(Kiihnel, 2022, str. 9-10)

LoRaWAN se dynamicky konstituovalo jako feSeni komunikace v IoT. V tom ma velky podil
The Things Network (TTN), a to jak pro amatéry, tak pro komer¢ni vyuziti. TTN je globalni
kolaborativni ekosystém IoT, pro sité, zafizeni a feSeni s vyuZzitim LoRaWAN. Spole¢né
s The Things Stack Community, TTN udrZuje otevienou a decentralizovanou sit' LoORaWAN.
Tato sit’ umoziuje testovat zafizeni, aplikace a integrace a sezndmit se s LoORaWAN
(Kiihnel, 2022, str. 9-10)

I v CR je nékolik providerii poskytujicich celostatni pokryti siti LoRaWan, tedy je mozné i
zde provozovat v podstaté celorepublikovou komunikaci za ptijatelnou cenu.

Informace o celoplosSném pokryti najdeme naptiiklad =zde: https://elektro.tzb-
info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-
republice (9.3.2024, 11:20)

35


https://elektro.tzb-info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice
https://elektro.tzb-info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice
https://elektro.tzb-info.cz/informacni-a-telekomunikacni-technologie/16519-site-pro-internet-veci-v-ceske-republice

LoRa

Byla vyvinuta spole¢nosti Semtech pro potieby pozadavk IoT.
Vlastnosti charakterizujici LoRa:
Ptenos malého mnozstvi dat na vzdalenost az né€kolika kilometrii pomoci radiového signélu
s velmi malym vykonem. To umoziuje, ze byt senzorové uzly mohou byt vybavené jen
bateriemi, které mohou vydrzet az n€kolik let. LoRa poskytuje obousmérnou komunikaci s
datovymi rychlostmi od 0,3 do 50 kbps. Pienos dat je v méstském prostiedi 2 az 5 km. Ve
venkovském prostiedi dokonce az 15 km. LoRa modulace je odvozena od kédovani Chirp
Spread Spectrum (CSS). Dokaze tak vyuzit celé pridélené Sirky pasma k odeslani signalu.
Tedy mtize fungovat i pti nizkém poméru signal/Sum (SNR) tedy s vysokou urovni odolnosti
vuci ruseni. LoRa pracuje v Evrop¢ na neomezenych ISM (Industrial Scientific & Medical)
pasmech 433 MHz a 868 MHz. Vestavéna technologie Sifrovani zabezpeci pienos dat proti
neopravnénému pristupu.

(Kiihnel, 2022, str. 13)

LoRaWAN

LoRaWAN odvozena ze specifikace sit¢ Low Power Wide Area Network (LPWAN)
architektura sité pouziva soucasné.

Zaklady LoRaWAN
LoRaWAN podle modelu OSI. LoRa piedstavuje fyzickou (PHY) vrstvu pro navazani
komunika¢niho spojeni s rozsdhlym pienosovym dosahem modulace Chirp Spread
Spectrum (CSS).
LoRaWAN pak vrstvu ptistupu k médiim (MAC) a je otevieny sitovy protokol, poskytujici
zabezpecenou obousmérnou komunikaci, mobilitu a lokaliza¢ni sluzby.
LoRaWAN je standardizovan a spravovan alianci LoRa. Prvni specifikace LoRaWAN byla
uvedena v roce 2015.
LoRaWAN pouziva rozsifenou topologii hvézdy. Brany (gateway) tvofi most pro predavani
zprav od koncovych zafizeni (uzlit LoORaWAN) k centralnimu sitovému serveru LoRaWAN.
Brany jsou pfipojeny k serveru pomoci standardniho IP, zatimco koncova zafizeni
komunikuji bezdratové s jednou nebo vice branami. IoT sit€¢ vyzaduji bezpecnou
komunikaci, coZ vyZaduje pouziti nékolika vrstev Sifrovani.

(Kiihnel, 2022, str.22- 24)
Komunikace LoORaWAN
LoRa a LoRaWAN komunikace, nema jasné¢ definovany rozdil. V koncovém zafizeni,
aplikace komunikuje pies SPI s fyzickou vrstvou (PHY), kterd provadi modulaci. Data jsou
bezdratove pienaSena do brany.
Zprava je piijata branou prostiednictvim PHY v bran¢ a predana pomoci packet forwarding
do TCP/IP stacku, ¢imz umoZzni komunikaci se sitovym serverem. Sitova vrstva nad
fyzickou vrstvou se nazyva LoRaWAN.

Poskytovatelé sluzeb LoRaWAN
Tuto infrastrukturu zpfistupiiuji poskytovatelé sluzeb. Kromé komercnich poskytovatelt 1ze
nekteré sluzby vyuZzivat zdarma.

(Kiihnel, 2022, str.25- 28)

Brana LoRaWAN (gateways)

Brany LoRaWAN tvoii most mezi koncovymi zafizenimi a serverem. Koncova zatizeni
pouzivaji LoRaWAN ke komunikaci s branou. Brana pak dale pouziva sité¢ jako Wi-Fi,
Ethernet a mobilni sité, k pfipojeni k serveru LoRaWAN. VSechny brany v dosahu
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koncového zatfizeni piijimaji zpravy od tohoto koncového zatizeni a pteposilaji je serveru.
Server LoORaWAN redukuje zpravy pfijaté vicekrat a vybird branu, kterd nejlépe predava
vSechny zpravy ve fronté pro downlink. Jedna brana muze obsluhovat tisice koncovych
zafizeni.

Brany pracuji jako routery vybavené koncentratorem LoRa pro piijem LoRa paketi.
Koncova zarizeni LoORaWAN

Koncova zatizeni LoORaWAN se bezdratové pfipojuji k jedné nebo vice brandm. Koncova
zatizeni mohou byt napt. "véci" v "Internetu véci". Koncova zatizeni Casto zaznamenavaji
data a odesilaji je do sit¢ a jsou obvykle oznacovana jako senzorové uzly.

The Things Network (TTN)
LoRaWAN je také primdrnim protokolem pfijatym TTN. V minulosti iniciativa fidila
crowdsourcing kompletni [oT datové sité pro Amsterdam. Pracuje i v dalSich metropolitnich
oblastech.

(Kiihnel, 2022, str.28-29)

Technologie LoRa a LoRaWAN predstavuji zajimavou moznost pro pouZiti v systémech
smart home, zejména diky svym unikdtnim vlastnostem, jako je dlouhy dosah a nizka
spotieba energie. Vhodnost jejich pouZiti se vSak miZze liSit v zavislosti na specifickych
potfebach a omezenich jednotlivych aplikaci. Podivejme se podrobnéji na tfi rizné scénare
pouziti v rdmci smart home systému:

Lokalni komunikace systému na tirovni budovy

Pro interni komunikaci v rdmci smart home systému, ktery vyzaduje pfenos malého
mnozstvi dat mezi zafizenimi rozmisténymi po celém domé nebo bytovém komplexu, mize
byt LoRa vyhodné. Diky schopnosti LoRa pokryt velkou plochu pfi nizké spotiebé energie
by senzory a aktuatory mohly efektivné komunikovat bez nutnosti ¢asté vymeény baterii, coz
je klicové pro zatizeni, kterd jsou ¢asto umisténa na obtizn¢ dostupnych mistech. Avsak,
omezena datova propustnost a potencialni latence v komunikaci by mohly byt omezujici pro
aplikace vyZadujici rychlou reakci nebo ptenos velkého mnozstvi dat.

Remote komunikace se vzdalenymi senzory

V pfipad¢, Ze smart home systém vyZaduje integraci s vzdalenymi senzory, napiiklad v
zahradé nebo na jinych nemovitostech v blizkém okoli, nabizi LoRa velky potencial.
Schopnost LoRa komunikovat na vzdéalenost nékolika kilometra (v zdvislosti na terénu a
dalsich faktorech) umoziiuje bezproblémové piipojeni téchto vzdalenych senzorti k
centralnimu smart home systému. To by mohlo byt idedlni pro monitorovani venkovnich
podminek, jako je vlhkost pidy nebo bezpecnostni systémy monitorujici perimetr
nemovitosti.

MozZnosti vyuziti LoORaWAN jako jediného pripojeni smart home do vnéjSiho prostredi,
pri absenci Sirokopasmového pripojeni

V oblastech, kde neni k dispozici Sirokopasmové piipojeni, nebo jako zalozni komunikaéni
kanal v ptipad¢ jeho vypadku, by mohl byt LoRaWAN cennym dopliikem smart home
syst¢tmu. LoRaWAN by mohl poskytovat zdkladni vzdaleny piistup k systému pro
monitorovani a ovladani, coz je zvlasté uzite¢né pro domacnosti umisténé ve vzdalengjSich
oblastech. AvSak, omezend propustnost a potencidlni zpozdéni v pfenosu dat by znamenala,
ze nekteré pokrocilé funkce, by nemusely byt pln€ podporovany.
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1.4.7 Moznosti dalkového ovladani pomoci GSM sité.

Ovladani pomoci hlasového kanalu
Zde plati vSe, co jiz bylo uvedeno vyse pro telefon a pro DTMF.

Ovladani prostrednictvim SMS

Posilani textovych zprav z jednoho mobilniho telefonu na jiny se stalo béznou praxi. Tato
metoda komunikace vyuziva mobilni telekomunikacéni sit’. Tuto moznost ale také mizeme
vyuzit k ovladani domdcich spotfebicii na dalku pomoci SMS zaslanych z mobilniho
telefonu.
Na strané ovladani domécnosti pak zpravu dekddujeme a vyextrahujeme z ni patficny piikaz,
napfiklad zapnuti spottfebice. At uz je komunikacni prostiedek pro vydavani ptikaz
spottebi¢iim jakykoliv, kone¢nymi ovladacimi prvky jsou relé¢ umisténa na néjaké reléové
desce ptipojené naptiklad k centralnimu minipocitaci vzdaleného systému.
Uzivatel odesila SMS zpravu pro ovladani napf. spotiebice v byté z mobilniho telefonu. Jako
ptiklad uved’'me -- chce-li zapnout ventilator-1, mtze byt SMS ve tvaru ,,VENT 1 ZAP*.
Ta je na piijimaci strané dekddovana a sepnuto patiicné relé napajeni ventilatoru.
(AL-QUTAYRI, 2010, str. 49)

Mobilni data

GSM sit’ samoziejmé mizeme vyuzit i jako datové spojeni. Nejvétsim problémem tohoto
pouziti, asi mohou byt relativné vysoké ceny, at’ uz ceny pausalni, za néjaky datovy balicek,
tak ceny pocitané, naptiklad za jeden MB prenesenych dat. Rezie kazdého spojeni spotiebuje
ur¢ité mnozstvi dat a mize to byt napt pravé 1 MB jen za vystavéni pripojeni. Dalsi problém
je, ze pokud do naseho zafizeni umistime SIM kartu, kterd ma relativné levnad data,
v soucasné dob¢ zpravidla neumi volani a SMS, ¢imz pfichdzime o zasadni redundanci
notifika¢nich kanalii. Az budou na trhu za rozumny peniz karty umoziujici vse, pak
komplexni vyuziti GSM pro kanaly Voice, SMS a Data, bude jasnou volbou.

Vyhody a nevyhody GSM

V ptipadé€, Ze se rozhodneme pro fizeni prostfednictvim GSM sité bez zapojeni internetu,
narazime na specifické pro i proti. Jak bylo vySe zminéno, na stran€ nevyhod miiZeme narazit
na omezené nebo nakladné moznosti pfenosu dat. Naopak mezi vyhody patii nezavislost na
internetovém piipojeni, mozZnost uSetfit na mésicnich poplatcich a snazsi zalohovani zatizeni
s nizkou spotiebou energie. Tato feSeni se pak dobte hodi pro pouziti v odlehlych lokalitach,
jako jsou chaty, chalupy nebo zahrady. S omezenim na zékladni ovladani a funkcionalitu
muze byt GSM bez datového prenosu dostatecny, umoziujici ovladani prostfednictvim
volani, SMS zprav nebo DTMF viz vySe. Vzhledem k omezenim funkci a flexibility je
kli¢oveé zvazit moZnosti zafizeni, zeyména pokud jde o zatizeni s dlouhou vydrzi na baterie,
které musi byt energeticky efektivni a schopné fungovat dlouhodobé i v ptipadé vypadku
elektrické energie. Pro jednoduché aplikace mtze byt vhodné ,,vSe-v-jednom* (all-in-one)

vvvvvv

modulti na minimum, abychom snizili energetické pozadavky.

Na trhu je dostupnd Siroka Skala komercnich produktli s riiznym rozsahem funkci.
Nejjednodussi zafizeni obvykle nabizi nékolik digitalnich a analogovych vstupt a vystupil
pro monitorovani specifickych stavi, jako je alarm, detekce pozaru, vodni havarie nebo unik
plynu, a mohou také méfit teplotu. Vystupy mohou slouzit k aktivaci topeni, klimatizace,
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spusténi zaluzii, otevieni gardzovych vrat nebo deaktivaci alarmu. Ovladani je casto
zajisténo volanim nebo SMS, ptfi¢emz je mozné nastavit omezeni pro piijimani zprav pouze
z urcitych telefonnich ¢isel. Prvni takova zafizeni na Ceském trhu obvykle vyuzivala bézné
mobilni telefony, jako byly modely od Siemensu nebo Ericssonu. Dnes je mozné najit GSM
moduly ur¢ené pro montaz na DIN liStu v rozvadéci, které jsou Casto vybaveny internimi
nebo externimi bateriemi a informuji uZzivatele o pferuseni napéjeni. Existuje i mnoho
komplexnich feSeni s riznou trovni funkcionality, které budou zminény v dalsi ¢asti prace.

39



1.5 Zakladni stavebni kameny pro funkcionalitu
dalkového dohledu ¢i inteligentni domacnosti

Inteligentni domacnost vyzaduje urcité klicové hardwarové prvky pro efektivni fungovani
chytrého systému. Toto vybaveni se muze liSit v rozsahu od jednoduchych komponent az po
slozité systémy.

1.5.1 Komunikacni kanaly systému

Komunikace mtize byt na principu ptimého zapojeni — ,,drat”, ptes sitové az po bezdratové
nebo infrapfenosy. Za zakladni nastroje komunikace lze povazovat domaci sit’, jak v podobé
tradicniho Ethernetu IEEE 802.3, tak Wi-Fi IEEE 802.11, vcetn¢ specifickych
komunikacnich protokoll, at’ uz bezdratovych nebo kabelovych. Patii sem naptiklad
sbérnice 12C, CANBUS, OneWire, RS485, bezdratové technologie jako 433 MHz, Z-Wave,
ZigBee, LoRa a podobné¢, ne€které byly podrobnéji rozebrany vyse. V ramci standardnich
pocitacovych siti 1ze pro komunikaci s ostatnimi prvky v siti vyuzit napf. protokol MQTT,
coz umoznuje vyuziti stavajici ethernet infrastruktury nebo Wi-Fi ptistupovych bodil.

Stale Castéji davaji uzivatelé, zejména hotovych novostaveb prednost, bezdratovému feseni
pred tradicnimi kabelovymi instalacemi, 1 pfes potencidlni komplikace, které to muze
znamenat. Zpravidla nikdo v novych stavbach RD nepocitd s budoucimi moznymi prvky
pripojenymi na né¢jakou sbérnici ,,dratem*. Pfesto v nékterych pripadech miize byt propojeni
kabely stale preferovano, protoZze ma své nesporné vyhody.

1.5.2 Aktivni komponenty systémi

Centralni jednotka

Obvykle piedstavuje jadro automatizacniho systému, zahrnujici zékladni inteligenci a
umoziujici komunikaci jak uvniti objektu, tak i na dalku, napiiklad v zahrad€. Je schopna
interagovat s vlastnimi subsystémy, ¢idly i stdvajicimi systémy, jako jsou napiiklad
zabezpeCeni, vytapéni, osvétleni, zavlaZzovani, audiovizualni systémy a dalsi.
V soucasné¢ dobé miiZze integrovat komunikaci se vSemi zafizenimi internetu véci (IoT)
v domacnosti, nicmén¢ to je mimo zameéteni nasi prace.

Z popsanych pozadavkl vyplyva, Ze centrdlni jednotka musi nabizet Sirokou Skalu funkci,
coz vyzaduje implementaci vypocetniho systému. K dispozici jsou dvé hlavni feSeni: MCU
s pln¢ naprogramovanym ovladanim bez operac¢niho systému, pfipadné s RTOS systémem,
nebo minipocitac¢ s OS, ktery znacné zjednodusuje design diky automatizaci mnoha tkola.
Zatimco prvni moznost je vhodna pro jednodus$si aplikace, druha je preferovand pro
komplexnéjsi a uzivatelsky ptivétivejsi systémy. Systém s opera¢nim systémem umoziiuje
snadngj$i realizaci, avSak komplikuje nam dalSi oblasti, jako je spotieba a zalohovani
napajeni, aktualizace operacniho systému, nutnost znat systém a dokdzat jej zabezpecit, a
nasledné zabezpeceni kontrolovat a aktualizovat.

Digitalni vstupy a vystupy

Nejjednodussi prvky zpravidla jsou digitalni vstupy a vystupy, nabyvajici stavii 0/1 —
vypnuto/zapnuto. Umoziiuji ndm tedy pomoci vstupt zjiStovat stav néjaké entity. Napiiklad
dostatek vody v akumulaéni nadrzi a pomoci vystupi mizeme zapinat rizné spotiebice,
naptiklad elektrické topeni, otevirat vrata gardze a mnoho dal$iho. Digitalni vstupy/vystupy
muze poskytnout bud’ pfimo centralni jednotka — GPIO vyvody, nebo mohou byt do rizné
miry vzdalené, pfipojené dritem nebo bezdratové, za pomoci vySe zminovanych
komunikac¢nich kanali.
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Analogové vstupy

Tradicné ndm poslouzi k ziskavani hodnoty néjaké métené veliiny, naptiklad teploty.
Zdaleka ne vzdy vsak budeme vyuzivat analogové vstupy na MCU centralni jednotky. Ty se
nam hodi naptiklad pro méfeni napajeni, nicméné pro vySe zminénou teplotu spi§ vyuzijeme
¢idla specidlné pro tento Ucel vyrobena a vybavena néjakou dratovou ¢i bezdratovou
komunikaci, napt. I2C, Wi-Fi apod. Moznosti jsou nepteberné

Zabezpecovaci systémy - kooperace

Tvoti dalsi klicovy prvek, obvykle instalovany jako samostatny celek a zpravidla se jedna o
vysoce kvalitni a odolny systém. Miize byt vyhodné, aby centralni jednotka domaci
automatizace byla schopna alespon ¢astecné s timto systémem spolupracovat, at’ uzZ pomoci
standardnich vstupti a vystupi nebo programovatelnych vstupti a vystupti, pokud pfima
komunikace pfes systémovou sbérnici neni mozna. Jako piiklad uved'me tieba moznost
vypnuti napajeni nékterych obvodi a zafizeni v dom¢, kdyZ neni nikdo pfitomen a
bezpecnostni systém je tedy tzv. ,,za-armovan® pouZijeme tedy napiiklad PGM vystup
bezpecnostni ustiedny, ktery ndm tento stav predd do naSeho systému a my se postarame o
odpojeni pozadovanych okruht (relé, stykace apod.). TaktéZ je mozno v tomto stavu
naptiklad vytvaret dojem, Ze v objektu n€kdo je, k odstraseni potencialnich lupici, napiiklad
postupnym rozsvécenim svétel v domé/byte.

Funkce odpojeni okruhli pfi nastaveni stiezeni budou implicitné implementovatelné 1 do
naseho systému, pomoci GPIO, ptipadn¢ vzdalenych I/O. Predpokladame vyuziti napiiklad
k vypnuti ¢erpadla ve studné, pokud je objekt prazdny a nastaven do stavu stfezeno, pro
snizeni rizika vytopeni pii poruSe vodoinstalace.

Bezpecnost a ochrana u komplexnich systémiu

Bezpecnost a ochrana jsou dilezité aspekty lidského Zivota. Proto je zahrnuti otdzek
bezpecnosti do konceptu inteligentniho domu dilezitym pozadavkem pro vétSinu obyvatel
inteligentnich domi. Na trhu je dostupna fada produktd, které implementuji nékteré
koncepty inteligentniho domu za u¢elem poskytovani riznych aspektti bezpecnosti, alarmu
a ochrany. Obecna architektura té€chto systémi se skladd z vhodné sady vzajemné
propojenych senzord, které sleduji specifické podminky nebo situace a komunikuji je s
mistnim ,,serverem®, ktery je nasledné pfenasi dotéenym strandm. Tyto senzory mohou
zahrnovat detektory koufe, uniku vody, vettelct, vypadku proudu atd. V piipadé alarmu
budou o existenci alarmu informovani jak majitel domu, tak bezpecnostni spolecnost. Diky
instalaci chytrého systému v domée bude tento prenaSet podrobné informace urcujici presnou
polohu a pfi€inu alarmu. Navic systém uZivateli umozni dalkové ovladat n¢které domaci
spotiebiCe. Napiiklad pokud majitel domu ocekava doruceni zasilky a nemlze byt doma,
hlavni brana mize byt oteviena, aby mohl post'ak zasilku dorucit. Po odchodu post'dka miize
také zavtit dvefe a hlavni branu. Pies internet nebo sviij mobilni telefon by mohl také zapnout
nebo vypnout topeni/chlazeni pro konkrétni ¢ast svého domova. V ptipadé, Ze obyvatelé
inteligentniho domu jsou na dovolené, mohou systém naprogramovat tak, aby simuloval
pfitomnost majitele doma zapnutim svétel v domé a jejich vypinanim v pravidelnych ¢asech.
(AL-QUTAYRI, 2010, str. 28)

Pro nas systém se spokojime s poncékud méné koSatou funkcionalitou ale i jednoduchy

systém nam miiZe posilat notifikace typu ,, naruseni objektu”, ,,mraz v objektu“, ,, potopa “,
,,pozar‘‘ a podobné.
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Prostredi — vytapéni a chlazeni

Vytéapéni a chlazeni domu jsou hlavnimi polozkami na Gi¢tech za energie domécnosti, a proto
si zaslouzi zvlastni pozornost pfi navrhu inteligentnich domu. Zakladem pro snizeni téchto
nakladl je vybér kvalitnich izola¢nich materiald vhodnych pro dané prostiedi. Efektivni
spravu spotfeby energie domu umoznuje nasazeni chytrych senzor uvniti i va¢ domu. Tyto
senzory, umisténé jak uvnitt (termostaty, vlhkost, proudéni vzduchu atd.), tak vné¢ domu
(termostaty, vlhkost, slunecni zaieni, méfic¢ rychlosti vétru atd.), shromazd’uji informace,
které 1ze zpracovat pro fizeni jednotek HVAC (Heating, ventilation, and air conditioning) a
zaluzii/rolet/oken. Napfiiklad pokud je okno otevieno po piedem stanovenou dobu, zatimco
v dané mistnosti je zapnuta jednotka HVAC, mize byt u¢inéno rozhodnuti jednotku zastavit
nebo uzivatele upozornit na neefektivni vyuziti energie. Kromée toho lze uzivateli doporucit,
aby v noci zavtel zavésy, pokud je venkovni teplota mnohem nizsi nez teplota uvniti domu,
zatimco je zapnuté vytapéni.

Moznosti vyuziti obnovitelnych zdrojli energie v inteligentnich domech se 1isi podle jejich
geografické polohy. Naptiklad na mistech, kde slunce sviti vétSinu roku, je vhodné mit na
stieSe nainstalované solarni panely. V oblastech s vétrnym klimatem je zase vhodné mit ve
zahrad¢ instalované vétrné turbiny. Monitorovanim environmentélnich podminek uvnitf i
vné domu a aktualniho zatizeni domécnosti 1ze rozhodovat o tom, jak vyuzit vyrobenou
elekttinu.

(AL-QUTAYRI, 2010, str. 29-30)

V nasem systému si nebudeme klast za cil, aby m¢l vlastni inteligenci v oblasti vytapéni a
chlazeni, ale pocitdme napiiklad se zaclenénim funkcionality termostatu do jeho mozZnosti.
Termostat pak muze fungovat samostatn¢ pro vytapéni napiiklad chaty, nebo muze jen
v paralelnim chodu s béZnym pokojovym termostatem poskytovat jistou redundanci proti
selhéni jednoho z nich. Standardni funkcionalita zapinani spotiebici ndm umozni naptiklad
zapnout vzdalené topeni, coZ je napt. u rekreacnich objektl funkce zadouci.

Méreni energie a spotreby

Ekologické povédomi je dnes hlavnim trendem, ktery ma vliv na v§echny oblasti podnikani,
zejména v rozvinutych zemich. Hlavnimi hnacimi silami tohoto z4jmu jsou rostouci néklady
na energii a snaha o snizeni emisi sklenikovych plynti. Tyto faktory vedou k redukci spotieby
energie nebo k jejimu optimalizovanému vyuZivani v domacnostech a komercnich budovach
prostfednictvim chytrych energetickych produkti. Obvykle mohou naklady na energii tvofit
az pétinu provoznich ndkladii budovy, pfiCemz nejvice energie spotiebuji osvétleni a
vytapéni ¢i chlazeni jak v obytnych, tak v komercnich objektech. Proto jsou praveé ndklady
hlavnim cilem pro sniZeni spotieby energie prostfednictvim chytrého vyuzivani energie.
Energetické spolecnosti jsou pfipraveny nasazovat fizeni zatizeni a tarify podle ¢asu vyuziti,
aby pomohly tidit zatizeni béhem Spicek. Rady by mély moznost vypnout néktera nekriticka
zatizeni zdkaznikl, jako je napfiklad systétm HVAC (Heating, ventilation, and air
conditioning), na kratkou dobu béhem Spickové poptavky. Mohou také vyuzit mechanismus
odezvy na poptavku, kdy jsou zdkaznici informovani o tarifech. To zakazniky povzbudi k
efektivnéj§imu fizeni jejich spotfeby energie. Tyto kroky pomohou energetickym
spole¢nostem sniZovat jejich §pickové poptavky a uzivatellim sniZovat jejich Uity za energie.
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Pouziti chytrych elektromérti v inteligentnich domech rozhodné umozni komunikaci s
energetickymi spolecnostmi za ucelem fizeni zatiZzeni a odezvy na poptavku.
(AL-QUTAYRI, 2010, str. 29)

V dnesni dob¢ fotovoltaického boomu je tato problematika jesté komplexnéjsi, ale FVE
systémy maji zpravidla své vlastni inteligentni rozhrani, pro komunikaci s provozovatelem,
provozovatelem distribucni soustavy, ale 1 pro sbér informaci a ukladani prostfednictvim
internetu. Tedy v nasi praci FVE systémy zcela opomeneme. V nasem systému nepocitime
s pouzitim této funkcionality, nicméné napiiklad méfeni spotfeby elektromérem s RS-485
by nebyl problém implementovat i do velmi jednoduchého dalkového dohledu.
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1.6 Hardwarové platformy potencialné pouzitelné pro
systéemy vzdaleného dohledu a smart home systémy

1.6.1 Hardwarové platformy pro centralni jednotku

Jak zvolit vhodnou platformu pro zafizeni od jednoduchého dalkového dohledu, po
komplexnéjsi smart home systém?

Vybér hardwarové platformy pro centrdlni jednotku dalkového dohledu nebo smart home
systému je kliCovym rozhodnutim, které ovlivituje nejen vykon a spolehlivost systému, ale
1 jeho rozsititelnost, cenu a uzivatelskou ptivétivost. Zde je n¢kolik popularnich platforem,
jejichz moznosti a omezeni bychom méli zvazit pii vybéru:

Minipocitace (napr. Raspberry Pi, BeagleBone)

Vyhody:

Vykon: Tyto platformy nabizeji vyznamny vypocetni vykon, ktery je schopny zpracovavat
velké mnozstvi dat a provadét slozité vypocty, jako je analyza obrazu.

Rozhrani: Maji bohaté mozZnosti ptfipojeni (USB, Ethernet, Wi-Fi, Bluetooth), které¢
usnadiiuji integraci s riznymi komunika¢nimi protokoly a perifernimi zatizenimi.
Flexibilita: Diky plnohodnotnému operacnimu systému (napt. Linux) podporuji Sirokou
skalu vyvojovych nastrojii a jazykil, coz umoziuje vyvijet slozité aplikace.

Nevyhody:

Spotieba energie: Vy3$si vykon pfichazi s vyssi spotfebou energie, coz mize byt problém
pro systémy napajené bateriemi.

Naklady: VéEtsi vykon a flexibilita miize znamenat vyss$i pofizovaci cenu.

Mikrokontroléry (napr. STM32, AVR)

Vyhody:

Energeticka efektivita: Mikrokontroléry jsou navrzeny pro aplikace s nizkou spotfebou
energie, coz je idedlni pro bateriemi napajen€ nebo energeticky Gsporné systémy.

Cena: Obvykle jsou levnéjsi neZ minipocitace, coz je dileZité pro rozsahlé nasazeni nebo
produkty s omezenym rozpoctem.

Real-time performance: Mnoh¢é mikrokontroléry podporuji real-time operace a mohou byt
lepsi volbou pro aplikace vyzadujici pfesné ¢asovani.

Nevyhody:

Omezeny vykon a pamét’: Pro slozité aplikace miiZe byt jejich vypocetni vykon a pamétové
mozZnosti nedostate¢né.

Vyvojova slozitost: Programovani mikrokontroléri miize vyzadovat hlubsi znalosti
hardwaru a specifickych programovacich technik.

Vybér vhodné HW platformy:

Pro vybér mezi témito platformami je klicové zvazit konkrétni potfeby a omezeni projektu:
Pro komplexni systémy dalkového dohledu s pokrocilou analyzou dat (napf. rozpoznavani
obrazu) a vysokou mirou integrace (napt. webové rozhrani, databdze) mtze byt lepsi volbou
minipocitac jako Raspberry Pi.
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Pro jednoduché nebo energeticky ic¢inné smart home systémy, které primarné sbiraji
data z riznych senzoril a ovladaji aktuatory bez potieby slozitého zpracovani dat, mohou byt
vhodnéjsi mikrokontroléry z rodin STM32 nebo AVR. Tyto systémy mohou také profitovat
z jejich schopnosti efektivné pracovat na baterie a z jejich nizsich naklada.

Vybér platformy by mél rovnéz zohlediiovat dostupnost vyvojovych néstroji, komunitni
podporu, a moznost budouciho rozsiteni systému. Naptiklad, pokud je pravdépodobné, ze
systém bude v budoucnu potfebovat integrovat dalsi funkce nebo sluzby, mtize byt vhodné;jsi
zvolit flexibilnéjsi a vykonnéjsi platformu 1 pfes vyssi pocatecni naklady a spotiebu energie.
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1.7 Komerc¢nich zarizeni a moduly pro ucely dalkové
komunikace, dohledu a smart home systémy.

1.7.1 Jednoduché komunikatory

Na trhu je mnoho jednoduchych komunikacnich systémii s rtiznou funkcionalitou a
v riznych cenovych relacich.

Ty nejjednodussi mohou slouzit naptiklad jen k otevieni vrat na pozemek, ¢i do garaze,
pozadované spottebice, naptiklad topeni, piipadné i nastavovat n¢jakou pozadovanou
veli¢inu, napiiklad teplotu. Za zminku stoji systémy pro motorovad vozidla, kterd umi
naptiklad vozidlu vypnout zapalovani, ptipadné urcit jeho polohu, je-1i odcizeno.

Priklady na ¢eském trhu

Univerzalni GSM komunikator a ovladaé¢ GD-04K

Univerzalni GSM komunikator a ovladac
GD-04K

Univerzalni GSM komunikator a ovladac GD-04kK
umozfuie ovladat a sledovat stav nejrdznéjsich
spotiebied na dalku,

3 900 K& Detail

hez DPH 3 223,10 Ké

,, Popis

Ovladani lze provadet pomoci standardni SMS nebo prozvonénim. Pro ovladani jsou k
dispozici dva vystupy, které mohou byt stavové nebo impulzni. Pri ovladani vystupu
prozvonénim lze kazdému telefonnimu cislu nastavit omezeni poctu ovladani (vhodné napr.
pro riizné placené vjezdy, kde ma kazdeé telefonni cislo urcity kredit predstavujici povoleny
pocet vjezdii). Pro hlaseni stavu ma GD-04K ctyri vstupy reagujici na spojeni s GND.
Aktivace a deaktivace vstupu miize byt hlasena formou SMS, prozvonenim nebo kombinaci
obou moznosti. Do zarizeni je mozné uloZit az 100 autorizovanych telefonnich cisel. Pro
zajisteni funkce i pri vypadku napdjeni je mozné dokoupit zalozni modul GD-04A, ktery
zajisti zalohovani, az na 24 h. Nastaveni funkci Ize provadeét lokdalné pomoci SW GD-Link
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2.0 a pocitace propojeného s GD-04K USB kabelem (je soucasti dodavky). Vzdailené
nastaveni lze provést jednosmérnou nastavovaci strankou nebo mnohem pohodineji ze SW
GD-Link 2.0.“
https.//www.zabezpecovaci-zarizeni.cz/pro-kutily/univerzalni-gsm-komunikator-a-ovladac-
2d-04k-2%5BCIP269%5D (11.3.2024, 11:00)

., Ize pouzit jako:

Vypinac ovladani SMS zpravami. Pro zapnuti a vypnuti kazdého kontaktu si muzZete nasatvit
sve viastni texty.

Casovy spinac, ktery miizete aktivovat na dalku mobilnim telefonem (dobu sepnuti miiZete
nastavit od 1s do 10 hodin).

Relé spinané prozvonénim z telefonu. Kazdému relé Ize nastavit az 50 telefonnich cisel, na
ktera budou reagovat. Ovildadani prozvonénim je v GSM siti zdarma ( DAVID prichozi hovor
nezvedne, pouze sleduje, kdo vola, a pokud je to opravené cislo, aktivuje pri prvni zazvonéni
relé). To se hodi napr. pri otvirani parkovacich zavor a pod.

Relé spinané prozvonénim z telefonu s omezenym poctem pouZziti. Pri zadani opravnéného
cisla Ize stanovit limit a pro jeho prekroceni DAVID voladni z tohoto cisla ignoruje. To se
hodi napr. pro predplatné urcité sluzby (napr. pocet pouziti parkovisté apod.). Dalsi pristup
muze uzivatel povolit dalkove (pomoci SMS).
https://www.zabezpecovaci-zarizeni.cz/pro-kutily/univerzalni-gsm-komunikator-a-ovladac-
2d-04k-2%5BCIP269%5D (11.3.2024, 11:00)

GD-02K-DIN Univerzalni GSM komunikator a ovladac¢ — Jablotron

GD-02K-DIN
Univerzalni GSM
komunikator a
ovladac - Jablotron

Model: GD-02K-DIN | Vyrobce: Jablotron
Produktové gislo: 106/000230

Doporucena koncova cena s DPH: 4 FE29KE

Vase cena bez DPH: 2 81 9'06 KE

Vase cena v€etné DPH: 3411 K¢

Dostupnost: Skiadem

Mnozstvi

1

,»GD-02K-DIN Univerzalni GSM komunikator a ovladac

Univerzalni GSM komunikator a ovladac¢ GD-02K-DIN umoznuje ovladat a sledovat stav
nejruznéjsich spotrebicii na dalku. Ovladani Ize provadeét pomoci standardni SMS nebo
prozvonénim. GD-02K-DIN obsahuje zalozni akumulator, ktery zajisti funkci i pri vypadku
napajeni. Vyrobek je urcen pro instalaci na DIN listu. Nastaveni funkci lze provadeét pomoci
SW GD-Link verze 2.3.0. a vys$si (dale jen GD-Link) a pocitace pripojené¢ho k GD-02K-DIN
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MicroUSB kabelem (je soucasti dodavky) nebo také vzdalené pomoci datového GSM
pripojeni (GPRS).

Rezimy provozu:
Ovladani

2 vystupii — silového nebo signalového - aktivuje/deaktivuje vystup s moznosti nastaveni
casoveho impulzu (1 s — 24 h)

Pomoci SMS nebo prozvonénim z az 100 telefonnich cisel

Sledovani stavu

pomoci vstupu sleduje stav jiného zarizeni (vypadek proudu, poruchu, atd.)
Meéreni teploty

s pouzitim snimace teploty JB-TS-PT1000 méri aktudlni teplotu a reportuje prekroceni
nastavené mezni hodnoty
Termostat

s pouzitim snimace teploty JB-TS-PT1000 méri aktudlni teplotu a dle nastavené teploty
(pozadované nebo nezamrzné) spina silovy vystup RELI (napr. elektrokotel, primotop,
apod.). Pozadovanou a nezamrznou teplotu lze vzdalene SMS prikazem nastavit a prepinat
se mezi nimi.

Pocitadlo impulzii

umoznuje pripojit az dva externi mérice spotieby s impulznim vystupem (jako napr-.
elektromeéry, plynomery ¢i vodomeéry) nebo jeden méric rozlisenim nizkého a vysokého tarifu.
Rezim pocitadla impulzii poskytuje formou SMS informaci o jejich aktualnim stavu nebo
prekroceni nastavenych hladin.

https://www.jabloshop.cz/gd-02k-din-univerzalni-gsm-komunikator-a-
ovladac?utm_source=heureka.cz&utm_medium=referral&utm_id=heureka.cz_referral&ut
m_campaign=cost_import&gad_source=1&gclid=Cj0KCQjwn7mwBhCiARIsAGoxjal wk
ho2yV104SvnOKKae0T7cecF6J2 Ab8IwIKui9KH2ZG7CRTSK1VwaAiKyEALw_wcB
(11.3.2024, 12:50)
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GSM Exeo DIN - GSM Ovladani na DIN listu s radiovym modulem

GSM Exeo DIN -
S assr e GSM Ovladani na
. DIN listu s
radiovym
modulem

Model: GSM-EXEO-DIN | Vyrobce: EXEQ
Produktove dislo: 050/001113

Vase cena bez DPH:4 499'00 KE

Vase cena véetné DPH: 5444 K¢

Dostupnost: Skladem

MnoZstvi

., Gsm modul obsahuje 4 vystupy jez je mozné dalkové ovidadat (pulsni/prepinaci kontakt)
pomoci SMS a 2 fyzické vstupy (dalsi je mozné resit bezdratove) jejich aktivace miize odeslat
SMS a zavolat na nastavena cisla nebo mohou byt jen sledovany na vyzadani.

Je vhodny ne jen pro ovladani topeni, ale pro dalkovou spravu a monitorovani objektu,
jednoduché zabezpeceni, diky rozmanitym funkcim pro hlidani teploty i pro oblasti
potravinarského prumyslu, zahradnictvi apod. Zajimavé uplatneni najde také v oblasti IT
predevsim pro hlidani teplot a vihkosti serveroven a ovladani klimatizace. *
hitps://www.jabloshop.cz/gsm-exeo-din-gsm-ovladani-na-din-listu (12.3.2024, 17:20)

. 4x fyzicky vystup s libovolné definovatelnymi prikazy (ZATOP, NETOP apod), nastaveni

rezimu spinaci nebo pulsni, s nastavitelnou délkou pulzu a moznost automatického vypnuti

1-255 hodin

ovladani vystupii SMS, zavolani s hlasovou navigaci, bezplatné prozvonénim z nastavenych

cisel

2x fyzicky vstup pro bezpotencialovy kontakt, samostatné pojmenovani v SMS

moznost kdykoli se poptat na SMS se stavem vstupii, vystupu, napdjeni, teplot atd

viastni zalozni Li-lon akumulator pro zdlohu az 24H- zasilani informace o vypadku a obnové

napdjent

dalkova konfigurace pomoci PC pres WEBové rozhrani, nepotiebujete zZadny propojovaci

kabel, konfigurujte na dalku kdykoli!

vnitini teplomer

podpora regulace topeni - reZim termostatu, hlidani nezamrzné teploty, ALARM SMS o

teploté na libovolném pripojeném teplomeéru

moznost ovladani SMS, prozvonénim, zavolanim s hlasovou audionapovédou
hitps://www.jabloshop.cz/gsm-exeo-din-gsm-ovladani-na-din-listu (12.3.2024, 17:20)

3

1.7.2 Komplexni ,,smart“ systémy

Komplexni systémy vzdaleného ovladani a dohledu se vyskytujyi na trhu od mnohych
vyrobcil spotiebni elektroniky. Zpravidla mivaji aplikaci na mobilnim telefonu, pfipadné
webové rozhrani a v domacnosti jsou pfipojeny na internet. Vyzaduji tedy od uzivatele jak
pfipojeni na internet fizené budovy/domdcnosti, tak zpravidla PC a/nebo mobilni telefon
pfipojeny k internetu. Podivejme se tedy na né€kolik z téchto systémil.
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Samsung SmartThings

Na svych strankach Samsung prezentuje svou aplikaci takto:

Samsung SmartThings je aplikace, ktera umoziiuje spravovat chytré domaci produkty z
telefonu. S touto aplikaci 1ze synchronizovat tisice zatizeni, automatizovat kazdodenni ukoly,
vytvaret rutiny a sledovat spotiebu energie.

Nékteré z funkci Samsung SmartThings:

Ovladani domacnosti: Zapinani spotfebicli, osvétleni, sledovani, kolik energie je

spotfebovavano.

Vytvoreni domaciho centra: Piizpisobeni prostfedi domova pomoci stanice SmartThings.

Lze nastavit oblibené rutiny v aplikaci SmartThings a spustit je na chytrém centru jednim

kliknutim.

Sledovani spotieby energie v realném case: Systém umoziiuje sledovat a spravovat

spotfebu energie zatizeni v domacnosti na jednom miste.

Automatizace TV a osvétleni: Vytvoii dokonalou atmosféru pro filmovy vecer.

Sledovani déti: Systém zajisti sledovani toho, co se déje doma, a poskytuje upozornéni v

realném Case s moznosti vyuziti ,live* kamer.

Sledovani mazlicka: Spojenim Jet Bot Al+ s telefonem, poskytne moznost sledovat a

natacet mazlicka v domécnosti odkudkoli.

Ztrata zarizeni: Pokud dojde ke ztraté¢ telefonu Galaxy, tabletu, hodinek nebo jiného

zatizeni, SmartThings Find umozni je najit.
https://www.samsung.com/us/smartthings/do-the-smartthing (14.3.2024, 7:15)

Philips Hue

V tomto piipadé se jednd o jednoucelové zatizeni, slouzici ke komfortnimu ovladani
osvétleni, viz nize:
Philips o svém systému referuje takto:

Philips Hue je systém chytrého osvétleni, ktery umoziuje ovladat domaci svétla pomoci
aplikace na telefonu. S timto systémem lze vytvaret riizné nalady, vytvaret pohlcujici zazitky
pii sledovani televize, hrani her nebo poslechu hudby.

Nékteré z funkcei Philips Hue:

Automatizace svétel: Umozni naplanovat, kdy se svétla zapnou a vypnou, nebo je ovladat
na dalku.

Nastaveni nalady: Lze nastavit svétla tak, aby vytvarela urCitou atmosféru nebo naladu.
Zabezpeceni: Je mozno pouzit svétla k vytvoreni dojmu, ze je nékdo doma, i kdyz neni.
Wellness: Svétla je moZno nastavit tak, aby podporovala denni rytmy obyvatelit domacnosti
a zlepSovala celkové pohodli.

Kompatibilita: Philips Hue je kompatibilni s mnoha dal§imi zafizenimi, platformami a
asistenty pro chytrou domacnost.
Philips Hue nabizi Sirokou Skdlu produktl, vcetné¢ zarovek, svételnych pasi, lamp a
piisluSenstvi.

https://www.philips-hue.com/en-us/explore-hue (14.3.2024, 12:00)
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Home Assistant

Home Assistant je otevieny systém pro automatizaci domdacnosti, ktery klade diraz na
mistni ovladani a ochranu soukromi’. Tento systém je navrzen tak, aby byl kompatibilni s
tisici riznych zafizeni a sluzeb.

Vlastnosti Home Assistant:

Integrace zarizeni: Home Assistant je schopen integrovat a propojovat zatizeni pouzivajici
rtuzné protokoly a od raznych vyrobcii.

Pokrocilé automatizace: Jakmile jsou vSechna vaSe zafizeni doma integrovana, mizeme
vyuzit pokrocily automatizacni engine Home Assistantu, aby na§ dim pracoval pro nas.
Zapnout svétla, kdyz se setmi, nebo nékdo piijde domtl, upozornit na nezaviena vrata od
gardze apod. Home Assistant obsahuje informace o vSech zatfizenich a sluzbéach. Tyto
informace jsou uzivateltim k dispozici v dashboardu aplikace a mohou byt vyuzity k aktivaci
automatizaci. Automatizace v Home Assistant umoziuji automaticky reagovat na udalosti,
které se d&ji. Muzete naptiklad zapnout svétla pti zapadu slunce nebo pozastavit hudbu, kdyz
dojde k pfijeti telefonniho hovoru.

Rozsifeni systému pomoci dopliikii (Add-ons): Home Assistant neni omezen pouze na
Home Assistant. Snadno lze nainstalovat dalsi aplikace, které pomohou spravovat dam.

Doplitky umoznuji uzivatelim rozsifit funkénost Home Assistantu instalaci dalSich aplikaci.

To mlze zahrnovat spusténi aplikace, se kterou Home Assistant mize integrovat (jako je
MQTT broker), nebo sdileni konfigurace pro snadné ovladani z jinych pocitaca.

Dopliikky pro Home Assistant jsou volné dostupné v obchodé s doplitkky. VSechny dopliiky,
vcetné jejich dokumentace, jsou piimo dostupné v obchod¢.

Mobilni aplikace: Home Assistant nabizi oficialni mobilni aplikace, které jsou pohodlnym
dopliikem pro rychlé ovladani zatizeni a pro zasilani upozornéni, kdyz se néco déje v domé.
Sprava energie: Home Assistant vam umoZiluje ziskat pfehled o energetickém vyuZziti
pomoci funkce pro spravu energie domacnosti.

Home Assistant chce piispét k feSeni klimatické krize a pomoci uzivateli udélat totéz. Jednou
ze soucasti boje proti klimatickeé krizi je zajistit, aby naSe domovy byly energeticky efektivni
a vyuzivaly zdroje energie s nizkymi uhliku. Home Assistant pomaha sledovat spotifebu
energie, prejit na udrzitelné zdroje energie a uSetfit penize.

Kompatibilita Home Assistant:

Home Assistant je kompatibilni s tisici riiznych zafizeni a sluzeb. Diky tomu je moZzné
propojit a ovladat Sirokou Skalu zafizeni, vCetné osvétleni, senzorl, kamer, termostatti a
mnoha dalSich. Tato Sirokéd kompatibilita umoziiuje uZivatelim vytvaiet komplexni a vysoce
prizptsobitelné automatizace pro jejich domacnosti.

https://www.home-assistant.io/ (15.3.2024, 8:25)

Google Nest nebo Home devices

Google Nest nebo Home speakers, ¢i displeje usnadnuji zivot diky funkcim, které vam
umoznuji pouzivat hlas k prehravani médii, spravé ukoll, planovéni dne a mnoha dalSim
veécem.

Piehravani nebo poslech médii

Voice Match — Sdileni reproduktort nebo displeje s rodinou a ptateli. Pfipojeni i¢tu Google
a hlasu k reproduktoru nebo displeji a ziskdvani personalizovanych informaci.

Hudba — Piehrava hudbu z popularnich hudebnich sluzeb podle umélce, pisné, zanru, alba,
playlistu, nalady nebo aktivity.

Zpravy — Umozni ziskat nejnovéjsi zpravy od diveéryhodnych.
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Sledovani zprav — Lze sledovat zpravy na jakékoliv televizi s podporou hlasu pomoci
Chromecastu.

Podcasty — Poslech popularnich podcastt.

Radio — VSechn popularni radiové stanice k poslechu.

Odpocinek — Zahraje uklidiujici ambientni zvuky.

Bluetooth — Piehraje hudbu ulozenou v jakémkoli zatizeni které ji umi vyslat pomoci
Bluetooth.

Ovladani televizori a reproduktori
Piehravani televiznich poradu a filmi — Streamue videoobsah na jakykoliv televizor s
piipojenym nebo vestavénym Chromecastem.
Piehravani videi z YouTube na televizorech — Dokéze spoustét videa z YouTube na
jakémkoliv televizoru s Chromecastem nebo vestavénym Chromecastem pouze pomoci
hlasového ovladani.
Prehravani zvuku na reproduktorech a televizorech — Lze streamovat zvuk na jakykoliv
reproduktor s pfipojenym Chromecast Audio nebo vestavénym Chromecastem.
Skupiny reproduktorii — Lze seskupit libovolnou kombinaci reproduktorti, displeji,
podporovanych zatizeni Chromecast a dalSich pro synchronni hudbu v celém dom¢.
Prehravani zvuku z telefonu na reproduktor nebo displeje — Je mozno piehraveat zvuk
z telefonu na reproduktor nebo displej streamovanim z vice nez 100 aplikaci s podporou
Chromecastu, ptehravanim Android Audio nebo pfipojenim pies Bluetooth.
Zapnuti a vypnuti televizoru — Televizor mlzete zapnout a vypnout pomoci hlasu a
reproduktoru nebo displeje.
Ziskani predpovédi pocasi na televizi — Aktualni pocasi a ptedpovéd’ na televizi s Google
Assistantem a Chromecastem.
Planovani dne
Ranni rutina ,,Dobré rano* — Poskytne denni ptehled, ktery zahrnuje pocasi, kalendat, dobu
cesty, pfipominky a zpravy.
Doprava —Informace o dopravé a Casech cest, at’ uz uzivatel pojede autem, pésky nebo na
kole.
Pocasi —Aktualni poc€asi nebo pifedpovéd’ na tyden pro domaci lokalitu nebo jakékoliv jiné
misto na svéte.
Kalendar — Rozvrh dne z Google Kalendare.
Informace o letu — Aktuélni informace o nadchézejicich naplanovanych letech.
Volani — Volani pratelim, rodiné a podnikiim pouze pomoci hlasu a reproduktoru nebo
displeje.
Ukoly —Nastavit, dotazovat se na a mazat tikoly na reproduktoru nebo displeji.
Automatizace domova — Umozni nastavit Rutiny, které automaticky ptizplsobi chytra
zafizeni na poZadované nastaveni. Rutiny mohou zacit vlastnim hlasovym ptikazem, v urcity
¢as, kdyz nékdo ptijde domt. Pro dalsi moznosti lze vytvoftit pokroc¢ilé domaci automatizace
pomoci editoru skriptt.
If this, then that (IFTTT) — Ovladani nescetnych online sluzeb a chytrych zatizeni tfetich
stran, kterd nejsou pfimo integrovana.
Streamovani bezpe¢nostni kamery — Lze streamovat bezpecnostni kameru na televizor
pomoci reproduktoru nebo displeje a Chromecastu nebo televizoru s vestavénym
Chromecastem.
Zvonek — Umozni poslech nebo video z kamery u dvetfniho zvonku na televizoru pomoci
Chromecastu nebo televizoru s vestavénym Chromecastem.

Google Nest Help https://support.google.com/googlenest/answer/7130274?hl=en

(16.3.2024, 9:15)
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Dalsi mozné alternativy:

IFTTT

Vice nez 600 aplikaci je kompatibilnich s IFTTT, vcetné Twitteru, Telegramu, Google Drive,
Twitch, Weather Underground, Instagramu, Gmailu a také zafizeni jako Google Home,
Amazon Alexa, Nest, Philips Hue a iPhone. Aplikace IFTTT je také integrovana s aplikaci
Zdravi, coz umoznuje snadno sledovat zdravotni tidaje.

Funkce IFTTT:

- Podpora cestiny a dalSich 16 jazykd.

- Nizka naroc¢nost na zdroje zafizeni ve srovnani s podobnymi aplikacemi.
- Neni vyzadovano programovani pro pouzivani.

openHAB

openHAB je open-source platforma pro automatizaci domacnosti zalozena na Javé, ktera
integruje a kombinuje Siroky rozsah riznych systémi a technologii chytré domécnosti do
jediného komplexniho feseni

- openHAB je nejoblibenéjsi alternativou k Home Assistant pro Windows, Mac, Linux a
Self-Hosted.

- openHAB je nejoblibenéjsi open-source alternativou k Home Assistant.

Vlastnosti openHAB:

- Zaméteni na soukromi, povazovano za alternativu ptatelskou k soukromi.

- Bez reklam.

- Rozsititelnost pomoci plugint a roz§iteni.

- Integrace s IFTTT, coZ umoziluje automatické spousténi akei v openHAB.

- Podpora Chromecastu umoziiuje streamovat obsah na zafizeni pfipojené k Chromecastu s
openHAB.

Multiple protocols, vendors, KNX, MQTT, ZigBee, Alexa, Homekit, Philips Hue.

Homebridge

Homebridge je lehky server NodelS, ktery 1ze spustit v domaci siti a emuluje iOS HomeKit
API. Podporuje pluginy, moduly vytvofené komunitou, které poskytuji zdkladni most mezi
HomeKit a riiznymi API tfetich stran pro "chytré domaci" zafizeni.

Vlastnosti Homebridge:
- Rozsititelnost pomoci dopliikt, pluginti a rozsifeni. Podporuje KNX, Smart home Siri.

Home

S aplikaci Home lze bezpecné ovladat vSechna prislusenstvi HomeKit z i0S zafizeni.
Naptiklad zapnout a vypnout svétla, podivat se, kdo je u pfednich dvefi napt z iPadu, ¢i
ovladat véci na dalku s pomoci Apple TV.

Vlastnosti Home:

Integrovan do 10S.
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ioBroker

ioBroker je integracni platforma pro internet véci zaméfend na chytrou domécnost,
automatizaci budov, inteligentni méfeni, podporu zivota ve stafi, automatizaci procesu,
vizualizaci a zaznam dat. Snazi se byt moznou nahradou nebo rozsifenim pro software jako
naptiklad.

Vlastnosti i0Broker:

- Podpora NodeJS.

- Vysoka dostupnost.

- Vizuélni programovani.
- Modularni systém.

- Integrace Alexy.

- Chytra domécnost.

- Hlasové piikazy.

- Editor Blockly.

- Podpora pro vice dodavateld.
- Webové rozhrani.

Gladys

Gladys je open-source program, ktery bézi na Raspberry Pi nebo Dockeru. Integruje se do
zZivota, bezproblémoveé komunikuje napfic celou domaci siti a zatizenimi, zatimco kontroluje
propojeny kalendat. Zalozeno na NodelJS.

Vlastnosti Gladys Assistant:

Smart home

MQTT

Linux-based

Domoticz

Domoticz je systém pro automatizaci domécnosti, ktery umoziluje monitorovat a
konfigurovat rizné zatizeni jako svétla, spinace, rizné senzory/méfice jako teplota, dést,
vitr, UV, elektfina, plyn, voda a mnoho dal§iho. Oznameni/upozornéni mohou byt odeslana
na jakékoli mobilni zafizeni.

Vlastnosti Domoticz

Smart home

Support for Xiaomi MiHome

https://alternativeto.net/software/home-assistant-io/ (17.3.2024, 7:15)
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2 Prakticka cast - hardware

2.1 Moznosti pro volbu vhodné platformy

K vyvoji a odladéni ndmi pozadovaného zatizeni budeme pouzivat vyvojové moduly, coz je
nejjednodussi cesta, jak mit moznost vyzkouset Sirokou Skdlu moznosti aplikaci. Pro
centrdlni jednotku vybereme jednu z nize uvedenych vyvojovych desek od prvovyrobcii.
Jako periferie pak pouzijeme Skalu levnych desek ¢inské vyroby, které vSak zdaleka nemusi
byt nevalné kvality a nékdy i piekvapi urovni Cistoty femeslného zpracovani.

odehrévat prevazna ¢ast veskeré funkcionality a logiky. K této centralni jednotce pak budou
piipojeny jednotky periferni, jako senzory, aktuatory, komunikacni zafizeni, jako sitova
rozhrani, GSM modemy, hlasové moduly, ptipadné napiiklad ZigBee ¢i LoRaWan brany a
podobné. VSe v zavislosti na pozadavcich moznosti projektovaného zafizeni.
Jako nejvhodnéjsi pro vyvoj podobnych zafizeni se jevi pouziti vyvojovych desek, kterych
je na trhu za levny peniz bezpocet. Pojd'me se tedy nyni podivat na n¢které z nich, které pak
podrobime dal§imu zkouméni moznosti a vybereme platformu pro nase zafizeni.

2.1.1 Moznosti platformy pro centralni jednotku

Vyvojové desky jsou zakladnim kamenem pro navrh podobnych zafizeni zvlasté
v amatérskych podminkéch, v€etné smart home systémd, které umoziuji dalkovy dohled a
kontrolu nad domécimi zatizenimi. Kazda platforma ma své specifické vlastnosti, které ji
¢ini vhodnéjsi pro urcité typy aplikaci. Podivame na moznosti a schopnosti funkcionalit
nékolika populédrnich platforem a porovname jejich vlastnosti.

Arduino Uno a Arduino Mega

Arduino Uno a Arduino Mega jsou zékladni desky z rodiny Arduino, které jsou obzvlaste
vhodné pro hobby projekty a vzdélavaci tcely. Arduino Uno ma omezeny vykon a pamét’,
ale jeho jednoduchost a rozsahld podpora komunity z n&j délaji skvélou volbu pro
zacateCniky. Na druhou stranu, Arduino Mega nabizi vice I/O pinli a vétsi pamét, coz
umoziuje komplexnéjsi projekty a vétsi flexibilitu.

ESP32

ESP32 je vykonny mikrokontrolér s integrovanym Wi-Fi a Bluetooth, coz jej €ini idealnim
pro IoT projekty. Diky vysokému vykonu, nizké spotiebé energie a schopnosti bezdratové
komunikace je ESP32 skvélou volbou pro smart-home systémy, které vyzaduji dalkovou
kontrolu a data shromaZd’ovand z riiznych senzort.

STM32 - STM32F103xx - BluePill, STM32F3xx, STM32H7xx

Rodina STM32 nabizi fadu mikrokontroleri s riznym vykonem a schopnostmi. STM32
BluePill je cenové dostupna deska, kterd je vhodnd pro jednodussi aplikace. Rodina
rychlou komunikaci. STM32H755Z1 je na Spicce s extrémni vypocetni kapacitou a podporou
pro grafické uzivatelské rozhrani, coz ji ¢ini vhodnou pro naro¢né aplikace.

Raspberry PI 3 a Raspberry PI 4, Beagle Bone Black, Uni-Pi, Raspberry Pico

Raspberry Pi 3 a 4 jsou plnohodnotné pocitace na jedné desce, které nabizi vykon, flexibilitu
a rozsifitelnost pro slozité domaci automatizacni systémy. Raspberry Pi 4 nabizi vétsi vykon
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a lepsi podporu pro periferie nez jeho piedchiidce. Beagle Bone Black je alternativou k
Raspberry Pi s podobnymi schopnostmi. Uni-Pi pfidava k Raspberry Pi rozhrani pro
pfipojeni k primyslovym systémiim. Raspberry Pico je maly a cenové dostupny
mikrokontrolér vhodny pro jednoduché ulohy v ramci vétsiho systému.

MozZnost pouziti PLC (Programovatelnych logickych automatii)

PLC automaty jsou tradi¢ni volbou pro primyslovou automatizaci, ale mohou byt pouzity i
v domacich automatiza¢nich systémech, kde je potteba robustni a spolehliva kontrola. I kdyz
vysokou uroven spolehlivosti a jsou vhodné pro aplikace, které vyzaduji precizni kontrolu a
dlouhodobou stabilitu.

Vybér spravné platformy pro navrh smart home systému zavisi na mnoha faktorech, véetné
pozadovaného vykonu, rozpoctu, rozhrani, ktera maji byt integrovana, a osobnich preferenci.
Pro hobby projekty a vzdélavani jsou idedlni Arduino desky. ESP32 a STM32 rodina nabizi
pocitae poskytuji podporu pro komplexni operacni systémy a aplikace vyzadujici vyssi
vypocetni vykon. PLC automaty jsou nejlepsi volbou pro primyslové aplikace vyzadujici
vysokou spolehlivost a robustnost.
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Vyvojové desky Arduino

Arduino UNO rev3

Obrazek 1 Arduino UNO rev3, (https://www.laskakit.cz/arduino-uno-rev3--original/)

., Specifikace:
Mikrokontroler ATmega328P
Frekvence CPU az 20MHz
FLASH 32KB
EEPROM IKB
SRAM 2KB
14x digital 1/0
Ix 10-bit ADC 6 kanalii
6 PWM kanalii
2x 8-bit casovac — oddéleny Prescaler + Compare Mode
Ix 16-bit casovac — oddéleny Prescaler + Compare Mode + Capture Mode
1x programovatelny Watchdog casovac s oddélenym integrovanym oscilatorem
Ix USART, Ix SPI, Ix 12C
Ix analogovy komparator
Ix obvod redlného casu — RTC s oddelenym oscildatorem
Interrupt a Wake-up pri zméné urovné na pinu
Oscilatory, reset a sprava napdjeni:
e Napdjeni 1.8 - 5.5V
e Reset pri zapnuti napajeni (Power-on Reset) a programovatelny detektor nizkého
napeéti (Brown-out)
o FExterni az 20MHz oscilator pro CPU
o Interni 8MHz oscilator pro CPU
e [nterni oscilator pro RTC
RezZim nizké spotieby:
e [dle, ADC Noise Reduction, Power-save, Power-down, Standby a Extended Standby *
https://www.laskakit.cz/arduino-uno-rev3--original/ (18.3.2024, 9:20)
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Arduino Uno je idealni pro zaatecniky a malé projekty, kde neni vyzadovano mnoho I/O
pini nebo vysokda pamét. Jeho jednoduchost a Sirokd podpora komunity znamenaji, ze
existuje mnoho dostupnych tutoriali a knihoven, které usnadiuji préci se zatizenim. Pro
nami zamyslené zafizeni by bylo vhodné, pokud by zafizeni bylo jednoduché, a mélo
napiiklad jen nékolik digitalnich /O, pfipadné jeden analogovy. Taktéz bychom byli
limitovani poctem sériovych portii (USART), ktery je zde jen jeden.
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ESP32-DEVKITC 38PIN ESP-WROOM-32 WI-FI+BT

Obrazek 2 Vyvojovy kit ESP32-DevKitC, (https.//www.hwkitchen.cz/esp32-devkitc-
38pin-espwroom32-wifi-bt/ (17.3.2024, 15:45)

»Specifikace:

e SoC: ESP32-DOWDQ6 (revision 1)
e Frekvence CPU 80 az 240 MHz
e Programova flash 4MB
e SRAM 520 kB
o WiFi 2,4-2,5GHz 802.11bgn (802.11n az do 150 Mbps)
o rezim Wifi - Station/softAP/SoftAP+station/P2P
o zabezpeceni WPA/WPA2/WPA2-Enterprise/WPS
e Bluetooth v4.2 BR/EDR a BLE, podpora audia CVSD a SBC
e Hardware akcelerované kryptovani AES/SHAZ2/Elliptical Curve Cryptography/RSA-
4096
e Rozhrani pamétovych modulii SD/SDIO/CE-ATA/MMC/eMMC
o  Komunikacni rozhrani 3xUART, 3xSPI, SDIO, 2xI2C, 2xI2S, IR
e Rozhrani vstupneé-vystupni 34xGPIO, 18xADC, 2xDAC, 16xLED PWM, LNA, kapa-
citni dotykové senzory, hallovy senzory
e RTC s oddélenym oscilatorem 32kHz
o Interni 26 MHz oscilator pro CPU
e Ruzné rezimy nizké spotieby az 3mA v aktivnim rezimu, 2.5uA v hibernaci.
e Integrovand LED: GPIO1
e Rozmery desky: cca 55x28mm “

https://www.laskakit.cz/iot-esp-32s-2-4ghz-dual-mode-wifi-bluetooth-rev-1--cp2102/
(17.3.2024, 15:45)
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ESP32 je vybavena dvoujadrovym procesorem Tensilica Xtensa LX6, ktery mlize bézet az
dat.

Jednou z kli¢ovych vlastnosti ESP32 je jeji podpora bezdratovych protokolt. Tato deska
nabizi Wi-Fi a Bluetooth (v¢etné BLE), coz umoziiuje snadnou integraci do domadcich siti a
komunikaci s jinymi smart zafizenimi bez nutnosti dodatecného hardwaru.

Prestoze ESP32 poskytuje vysoky vykon, je také navrzena s ohledem na energetickou
efektivitu, coz je zasadni pro zafizeni pohanéna bateriemi nebo pro aplikace, které vyzaduji
dlouhou dobu provozu na jedno nabiti. Podpora hlubokého spanku a jinych rezimi uspory
energie umoznuje vyvojairim optimalizovat spotiebu energie pro konkrétni aplikaci.

Vyvojové prostiredi a komunita

ESP32 tézi z rozsahlé podpory vyvojovych prostiedi, jako jsou Arduino IDE, Espressif [oT
Development Framework (ESP-IDF), a dalsi. Silnd komunita vyvojaifi a bohaté
dokumentace usnadnuji vyvoj aplikaci, od jednoduchych hobby projektti po slozité¢ komercni
aplikace.
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Vyvojové desky STM32

STM32103xx BluePill

Obrazek 3 BluePill ARM STM32 STM32F103CS8, (https://www.laskakit.cz/bluepill-
arm-stm32-stm32f103c8-vyvojova-deska/ (18.3.2024, 10:25)

., Rada mikrokontrolerit STM32F103xx obsahuje vysoce vykonné 32-bitové jadro RISC
ARM®Cortex®-M3 pracujici s frekvenci az 72 MHz, vysokorychlostni vestavené pameti
(pamet’ Flash az 128 kB a SRAM az 20 kB), bohaty pocet vylepsenych I/O portit a periferii
pripojenych ke dveéma sbernicim APB. Mikrokontrolery nabizeji dva 12bitovée ADC
prevodniky, t7i univerzalni 16bitové casovace plus jeden PWM casovac, jakoz i standardni
a pokrocila komunikacni rozhrani: az dve I2C a SPI, t7i USART, USB a CAN. “

(https.//www.laskakit.cz/bluepill-arm-stm32-stm32f103c8-vyvojova-deska/
(18.3.2024, 10:25)

., Specifikace:
Mikrokontroler STM32F103C8 (klon)
Frekvence CPU az 72MHz

FLASH 64KB

SRAM 20KB

2 x 12bit ADC (0 — 3.6V, 16 kanalit)
7 x DMA

7 X casovac:
3 x 16bit casovac, kazdy s az 4 vstupy IC/OC/PWM nebo citacem impulzii a
kvadraturnim (inkrementdlnim) vstupem pro enkodér
16bitovy casovac PWM s Fizenim motoru s generovanim mrtvé doby (dead-time) a
nouzovym zastavenim
2 x Watchdog casovac (Independent a Window)
24bit SysTick casovac

2 x 12C (SMBus/PMBus)

3 x USART (ISO 7816 interface, LIN, IrDA, modem control)

2 x SPI (18 Mbit/s)
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1 x CAN (2.0B Active)
1 x USB 2.0 full-speed
1 x obvod redlného casu - RTC
CRC calculation unit, 96-bit unikatni ID
Oscilatory, reset a sprava napdjeni:
Napajeni 2.0 - 3.6 V
Reset pri zapnuti napdjeni (Power-on Reset), reset pri vypnuti napdjeni (Power-down
Reset) a programovatelny detektor napéti (PVD)
Externi 4 - 16 MHz oscilator pro CPU
Interni 8 MHz oscilator pro CPU
Interni 40 kHz oscilator pro RTC
PLL pro taktovani CPU
Externi 32.768 kHz oscilator s kalibraci pro RTC
Rezim nizkeé spotreby:
Sleep, Stop a Standby rezim
VBAT vstup pro zalohovani napdjeni pro RTC a zalozni registry *
(https.//www.laskakit.cz/bluepill-arm-stm32-stm32f103c8-vyvojova-deska/ (18.3.2024,
10:25)

STM32F103, prodavany na vyvojoveé desce, ¢inskymi prodejci také jako BluePill, je cenové
dostupny a vykonny mikro-kontrolér zalozeny na architektuie ARM Cortex-M3, ktery nabizi
zajimavé moznosti pro vyvojare a konstruktéry elektroniky.

Je vybaven vyznamné lépe, nez jednodussi verze Arduina odpovidajicich rozméra, tedy
naptiklad Arduino-Nano. Napgjeni 3,3V mize byt v mnoha aplikacich vyhodou, nutno dodat,
ze jindy naopak i nevyhodou a je potfeba mit na zteteli, s jakymi irovnémi budou pracovat
budouci periférie. BluePill pracuje také na nékolikanasobné vyssi frekvenci, ma dva ADC
Ptevodniky, 3x USART, 7x ¢asovac, SPI a 12C sbérnice a dalsi. Zda se tedy byt vhodné&jsim

wewvr

62


https://www.laskakit.cz/bluepill-arm-stm32-stm32f103c8-vyvojova-deska/

STM32F3xx Nucleo board

% www.steom/stm32nucieo

Obrazek 4 NUCLEO-F303RE,
(https.//cz.mouser.com/ProductDetail/STMicroelectronics/NUCLEO-F303RE (19.3.2024,

11:30)

Specifikace:
Vlastnost produktu
Vyrobce:

Kategorie produktu:
RoHS::

Série:

Vyrobek:

Jadro:

Nastroj je pro ohodnoceni :

Baleni:

Znacka :

Sifka datové sbérnice :
Popis/Funkce:

Pro pouZziti s:

Typ rozhrani:

Hodnota vlastnosti Zvolit atribut

STMicroelectronics

Vyvojové desky a soupravy - ARM
Udaje

NUCLEO-F303RE

Development Boards
ARM Cortex M4
STM32F303RET6
Bulk

STMicroelectronics
32 bit

STM32 nucleo board
STM32F

USART, USB
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Provozni napajeci napéti : 33V,5V,7Vto 12V

Typ produktu: Development Boards & Kits - ARM
Mnozstvi v  baleni od 1

vyrobce:

Podkategorie: Development Tools

Obchodni oznaceni: NUCLEO

Jednotkova vaha: 77,111 g

https://cz.mouser.com/ProductDetail/STMicroelectronics/NUCLEO-F303RE
(19.3.2024, 11:30)

STM32F3xx Nucleo board predstavuje fadu vyvojovych desek od STMicroelectronics, které
jsou zaloZené na mikrokontrolérech STM32F3 s jadrem ARM Cortex-M4. Desky jsou
navrzeny tak, aby poskytovaly cenové dostupny a flexibilni zpiisob pro uzivatele, aby mohli
vyzkouSet nové napady a prototypy s jakymkoliv mikrokontrolérem fady STM32F3. Ve
srovnani s STM32F103, znamym jako Blue Pill, fada STM32F3 ptinasi vylepSené vypocetni
schopnosti a lepsi analogové periferie, coz ji €ini atraktivni volbou pro pokrocilejsi projekty,
vcetng téch, které vyzaduji detailni zpracovani signala ptipadné pro jednoduché smart home
systémy.

STM32F3xx série nabizi pokrocilé analogové periferie, véetné presnych ADC (analogoveé-
digitalnich pfevodnikil), coz je klicové pro aplikace, kde je potieba pifesné méteni a sbér dat,
jako jsou senzorové uzly pro monitorovani prostiedi.

64


https://cz.mouser.com/c/embedded-solutions/engineering-tools/embedded-processor-development-kits/development-boards-kits-arm/?m=STMicroelectronics&tradename=NUCLEO
https://cz.mouser.com/ProductDetail/STMicroelectronics/NUCLEO-F303RE

STM32F755Z1-Q Nucleo board

Obrazek 5 NUCLEO-H743ZI, (https://botland.cz/stm32-nucleo/15489-stm32-
nucleo-h755zi-q-stm32h75 5zit6-arm-cortex-m7-m4-5904422323851.html (19.3.2024,

13:30)

Specifikace:

,, Common features

(o]

(o]

STM32 microcontroller in an LOFP144 or a TFBGA225 package
3 user LEDs
2 user and reset push-buttons
32.768 kHz crystal oscillator
Board connectors:
= SWD
» ST Zio expansion connector including ARDUINO® Uno V3
» ST morpho expansion connector
Flexible power-supply options: ST-LINK USB Vsus, USB connector, or exter-
nal sources
Comprehensive free software libraries and examples available with the
STM32Cube MCU Package
Support of a wide choice of Integrated Development Environments (IDEs)
including IAR Embedded Workbench®, MDK-ARM, and STM32CubelDE

o Features specific to some of the boards
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o External or internal SMPS to generate V... logic supply:NUCLEO-L496ZG-
P, NUCLEO-L4R5ZI-P, NUCLEO-L552ZE-Q, NUCLEO-H745ZI-Q,
NUCLEO-H755Z1-Q, NUCLEO-H7A3ZI-Q, NUCLEO-U575ZI-Q, and
NUCLEO-U5A457J-Q

o Ethernet compliant with IEEE-802.3-2002:NUCLEO-F2072G, NUCLEO-
F4297ZI, NUCLEO-F439ZI, NUCLEO-F746ZG, NUCLEO-F756ZG,
NUCLEO-F767ZI, NUCLEO-H563ZI, NUCLEO-H723ZG, NUCLEO-
H743ZI, NUCLEO-H743Z12, NUCLEO-H745ZI-Q, NUCLEO-H753ZI,
NUCLEO-H755Z1-Q, and NUCLEO-H7S3L8

o USB Device only, USB OTG full speed, or SNK/UFP (full-speed or high-
speed mode)

o Board connectors:

»  MIPI20 compatible connector with trace signals (NUCLEO-H7S3L8)
= USB with Micro-AB or USB Type-C*®
» FEthernet RJ45

o On-board ST-LINK (STLINK/V2-1, STLINK-V3E, or STLINK-V3EC) de-

bugger/programmer with USB re-enumeration capability: mass storage, Vir-

tual COM port, and debug port
https://www.st.com/en/evaluation-tools/nucleo-h755zi-g.html (19.3.2024, 13:30)

NUCLEO-H745Z1-Q je vyvojova deska od, ktera je soucasti Nucleo-144 tady a je zalozena
na mikrokontroléru STM32H745Z1 s dvéma jadry, ARM Cortex-M7 a Cortex-M4. Tato
deska je navrzena pro vyvojare, ktefi pottebuji vysoky vykon pro realizaci slozitych aplikaci,
systémy. Vyznacuje velkymi vypocetnimi schopnostmi a bohatou sadou periferii, coz ji ¢ini
vhodnou pro navrh vysoce integrovanych a vykonnych systémi.

VylepSené analogové a digitalni periferie

Deska obsahuje pokrocilé analogové periferie jako jsou ADC (analogové-digitalni
pfevodniky), stejn€ jako pokrocilé casovace a PWM (pulzné Sitkova modulace) kanaly, coz
umoziuje precizni sbér dat a ovladani externich zatizeni.

Integrované ladéni a programovani:

S integrovanym ST-LINK/V2-1 programétorem/debuggerem usnadituje NUCLEO-H745ZI-
Q vyvoj a ladéni, umoznujici vyvojaitim rychle iterovat a optimalizovat sv¢ aplikace.
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Minipocitace Raspberry Pl, BeagleBone, Uni-Pi, Raspberry Pico

Pokud bychom pouzili néktery z téchto minipocitacli, bude pro nasi praci na pozici centralni
jednotky, kterd bude obsluhovat pfimo senzory, pravdépodobné vhodny minipocitac
s dostatkem GPIO a dalsich potiebnych periferii. Zaméifime se tedy na RPI 4 a
BeagleBoneBlack, jako na dva zastupce této kategorie.

Pro ob¢ nami vybrané desky plati, Ze jsou viceméné predurceny pro beéh OS Linux.

Raspbery Pl 4

Rospbercy Pi A Model B
(©HRaspberry Pi 2018
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Obrazek 6 Raspberry PI 4, (https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-
product-brief.pdf (24.3.2024, 10:20)

., Specifications -Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @
1.8GHz

e IGB, 2GB, 4GB or 8GB LPDDR4-3200 SDRAM (depending on model)

o 2.4 GHzand 5.0 GHz I[EEE 802.11ac wireless, Bluetooth 5.0, BLE

e Gigabit Ethernet

o 2 USB 3.0 ports;, 2 USB 2.0 ports.

e Raspberry Pi standard 40 pin GPIO header (fully backwards compatible with
previous boards)

o 2 X micro-HDMI® ports (up to 4kp60 supported)

o 2-lane MIPI DSI display port

o 2-lane MIPI CSI camera port

e 4-pole stereo audio and composite video port

o H.265 (4kp60 decode), H264 (1080p60 decode, 1080p30 encode)

e OpenGLES 3.1, Vulkan 1.0

e Micro-SD card slot for loading operating system and data storage

e 5V DC via USB-C connector (minimum 34%*)

e SV DCvia GPIO header (minimum 3A4*)

e Power over Ethernet (PoE) enabled (requires separate PoE HAT)

e Operating temperature: () — 50 degrees C ambient “
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https://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/ (24.3.2024,
10:20)

Raspberry Compute Module

Jelikoz standardni Raspberry PI 4 mé vyvedeno jen malo I/O z procesoru, stoji za zminku
jesté vestavny modul ,,Raspberry Compute Module®, ktery je ur€en k vestavéni do findlnich
zafizeni a co se ty¢e poctu vyvodi, je podstatné 1épe vybaven.
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Obrazek 7 Compute modul s konektory pro pripojent do stavajiciho zarizeni,
(https.//rpishop.cz/278698/raspberry-pi-compute-module-4-wi-fi-bluetooth-ano-velikost-
ram-1-gb (24.3.2024, 10:20)

., Specifikace

Provedeni:

55 mm x 40 mm

System on module

Procesor:

Broadcom BCM2711 quad-core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
Pamet:

1GB, 2GB, 4GB nebo 8GB LPDDR4 (v zavislosti na variante)

Konektivita:

Volitelna Wi-Fi 2,4 GHz a 5,0 GHz IEEE 802.11b/g/n/ac a Bluetooth 5.0 BLE s
integrovanou a externi anténou

Integrovany Gigabit Ethernet podporujici IEEE 1588
1 x USB 2.0 rozhrani
1 x PCle Gen 2 xI rozhrani
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28 GPIO

Rozhrani SD karty pro SD kartu nebo externi eMMC (pro pouziti pouze s variantami
Compute Module 4 bez eMMC)

Video:

Dualni HDMI rozhrani (podporuje az 4Kp60)
2proudové MIPI DSI rozhrani displeje
2proudové MIPI CSI rozhrani kamery
4proudové MIPI DSI rozhrani displeje
4proudové MIPI CSI rozhrani kamery
Multimédia:

H.265 (4Kp60 dekodovani); H.264 (1080p60 dekodovani, 1080p30 kodovani);
grafika OpenGL ES 3.0

Napdjeni:

SV DC

Provozni teplota:

0 az +80 °C

Zivotnost vyroby:

Raspberry Pi Compute Module 4 ziistane ve vyrobé nejméné do ledna 2028 “

https://rpishop.cz/278698/raspberry-pi-compute-module-4-wi-fi-bluetooth-ano-velikost-
ram-1-gb (24.3.2024, 10:20)
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BeagleBone Black
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Obrazek 8 BeagleBone Black, (https://rpishop.cz/beaglebone/4498-beaglebone-
black.html (24.3.2024, 17:20)

Specifikace:

,, Chipset Features

Texas Instruments Sitara AM3358

1GHz ARM® Cortex-A8

SGX 3D Graphics Engine

NEON floating-point accelerator

2x32-bit 200-MHz programmable real-time units (PRUs)
https://www.beagleboard.org/boards/beaglebone-black (24.3.2024, 17:20)

,, Board Features

Memory

SDRAM: 512MB DDR3L 800MHZ

Onboard Flash: 4GB, 8bit Embedded MMC (eMMC)

SD/MMC Connector for microSD

Power management:TPS65217C PMIC is used along with a separate LDO to provide power
to the system

Debug Support: Optional Onboard 20-pin CTI JTAG, Serial Header

Power Source

miniUSB USB or DC Jack

SVDC External Via Expansion Header

Connectivity

High speed USB 2.0 Client port: Access to USB0, Client mode via miniUSB

High Speed USB 2.0 Host port: Access to USB1, Type A Socket, 500mA LS/FS/HS
Serial Port: UARTO access via 6 pin 3.3V TTL Header. Header is populated
10/100M Ethernet (RJ45)

User Input / Output
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Reset Button

Boot Button

Power Button

LED power indicator

4 user configurable LEDs

Video/Audio Interfaces

HDMI D type interface

LCD interface

Stereo audio over HDMI interface

Expansion Interfaces via 2x 46 pin headers

LCD, UART, eMMC

ADC, 12C, SPI, PWM

Compact Size of a Mint Tin*
(https://www.beagleboard.org/boards/beaglebone-black (24.3.2024, 17:20)

BeagleBone Black je cenové dostupnd vyvojova platforma s vysokou moznosti rozsiteni,
ktera je podporovana komunitou pro vyvojare. Uzivatelé mohou spustit téméf okamzité
spustit Linux a zacit vyvijet pouze s jednim USB kabelem. Stejné jako jeho pfedchidci je
BeagleBone Black navrzen s ohledem na otevienou komunitu, a kazdého, kdo ma zajem o
cenov¢ dostupny procesor zaloZzeny na ARM® Cortex™-AS8. Je vybaven sadou periferii,
ktera uzivateli umoznuje prozkoumat moznosti desky, a zaroven nabizi ptistup k mnoha
rozhranim a moznost pouziti dopliikovych desek nazyvanych ,,capes®, které ptidavaji mnoho
riznych kombinaci funkei. Uzivatelé si také mohou vyvinout vlastni desku nebo ptidat
vlastni obvody.

(https://www.beagleboard.org/boards/beaglebone-black (24.3.2024, 17:20)
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Srovnani Raspberry Pl 4 a Beagle Bone Black

Vykon a Procesor

BeagleBone Black: Vyuziva AM335x 1GHz ARM® Cortex-A8 procesor. Nabizi solidni
vykon pro mnoho aplikaci, v¢etné téch, které vyzaduji real-time procesing diky PRU
(Programmable Real-time Units).

Raspberry Pi 4: S Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @
1.5GHz, poskytuje vyrazné vyssi vykon nez BeagleBone Black. Toto z néj €ini lepsi volbu
Pamét’

BeagleBone Black: Ma 512 MB DDR3 RAM a 4 GB eMMC flash pamét’ pro ukladani
operacniho systému a dat.

Raspberry Pi 4: Nabizi varianty s 2 GB, 4 GB nebo 8§ GB LPDDR4-3200 SDRAM a
neobsahuje vnitini flash pamét, coz vyzaduje pouziti SD karty pro operacni systém a
ukladani dat.

Pocet vyvodii a rozhrani

BeagleBone Black: Nabizi své dva 46pinové headery, coz dava celkem 92 pind. Z téchto
pini mize byt jako GPIO (obecny vstup/vystup) pouzito piiblizné 67 pint, i kdyz tento pocet
se muze mirng liSit v zavislosti na konkrétnim pouziti a konfiguraci pinti, protoze nékteré
piny mohou byt sdileny s jinymi funkcemi.

Na téchto pinech jsou i riizné specializované funkce: UART, 12C, SPI, CAN, PWM. ADC
vstupy jsou pak na 7 pinech, které jsou jim pevné vyhrazeny.

Raspberry Pi 4: Poskytuje 40-pinovy GPIO header. Standardné je mozné konfigurovat jako
obecné ucelové vstupni/vystupni (GPIO) piny ptiblizn€ 26 az 28 pint.. 12C, SPI, UART, diky
flexibilité konfigurace softwaru na Raspberry Pi, mohou byt né¢které z téchto specialnich
funkci pinl pfesmérovany, coz umoziuje jejich vyuziti jako GPIO piny, pokud specialni
funkce nejsou potieba. Navic nabizi moderné;jsi rozhrani, jako jsou USB 3.0 porty a dva
micro-HDMI porty pro vystup obrazu ve 4K kvalité.

Sitové mozZnosti

BeagleBone Black: M4 10/100 Ethernet port.

Raspberry Pi 4: VylepSuje konektivitu s Gigabit Ethernetem, Wi-Fi 802.11ac a Bluetooth
komunikaci nebo pfipojeni k internetu.

Napajeni a spotfeba energie

BeagleBone Black: Je energeticky efektivnéjsi, coz je vyhodou pro projekty, kde je dulezita
nizka spotfeba energie.

Raspberry Pi 4: Ma vyssi vykon, ale také vysSi spotfebu energie. Je nutné pouzit silnéjsi
napajeci zdroj (doporuceno je alespon 3A pro model s USB zatizenimi).

Pro ptipadné pouziti v nasi préci se jevi jako vhodné&jsi pouziti Beagle Bone Black, nebot’
ma podstatné vice vyvodil procesoru vyvedeno na headery, celkem 92, /O 67 + 7 analog,
takZe umozni mit dostatek GPIO pro pfipojeni periferii k vyvojové desce. Vykon je pro ndmi
zamySlené zafizeni celkem nezajimavy, ocenime spi§ niz§i spotiebu. Raspberry PI 4 ma
oproti tomu mén¢ nez polovinu vyvodi, tedy se jevi pro pfipadné ladéni naSeho zafizeni
nevhodné.
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2.2 Volba konkrétni platformy pro centralni jednotku

Po prostudovani vsech vySe popsanych moznosti a hlubokém zvazeni vSech pozitivnich a
negativnich atributl kazdé platformy, bylo s pfihlédnutim k zamyslenému zafizeni zvoleno
pouziti mikrokontroléru STM32. Hlavnim diivodem pro tuto volbu bylo, ze ndmi zamyslené
feSeni patfi spiSe k jednodussim variantam dalkového dohledu, GSM-komunikatoru, ¢i
Smart home systému. Je zamysleno pro uziti u chat, chalup, garazi a rozhodné si neklade za
cil byt komplexni, univerzalni, ¢i komunikovat s jinymi platformami. Nase zatizeni bude
viceméné co nejjednodussi pro nami pozadovanou funkcionalitu, ktera ale nebude uplné
jednoduchd, jako u komer¢nich komunikatort. Z toho plyne zasadni pozadavek na
kompaktnost, nizkou spotiebu a nizkou distribuovanost systému do dalSich vypocetnich
jednotek.

Z rodiny STM32, byla vybrana platforma STM32H?7, kterd ndm usnadni vyvoj, dik své
veliké rezerveé prostiedkll a integrované sit'tové karté Ethernet. Samoziejmné je pocitano
stim, ze pro jednodussi varianty by postacilo feSeni vyuzivajici ,,méné vykonné
MCU* napt. STM32F303xx. Zvolenad platforma nam vSak umozni komfortni vyvoj a
moznost otestovat kam az se da s takovym zafizenim v komplexité zajit.

STM32 mikrokontroléry - vlastnosti

STM32 je platforma levnych a vykonnych mikrokontrolért. Tato rodina mikrokontroléri ma
velkou podporu pro vyvoj, viz vySe. STM32 mikrokontroléry nabizeji také velkou Skalu
periférii, které mohou byt napojeny na mnoho dalSich perifernich komponentt, jako jsou
senzory, displeje, vykonové prvky, motory apod. Mikrokonrtoléry jsou vyrabény v Siroké
Skale modelt, pocinajic modely se 16 vyvody a frekvenci 24 MHz az po mikrokontroléry se
240 vyvody a frekvenci 400 MHz. N¢které modely jsou designovany jako low-power, tedy
s nizkou spottebou, naptiklad pro napajeni z baterii. Vyvojovych prostredi je také celé tada,
nejen vySe zminéné CubelDE poskytované vyrobcem, ale mnoho dalSich, komer¢nich 1
nekomer¢nich. Mikrokontroléry podporuji dva programovaci protokoly: JTAG a SWD.
(Pakdel , 2020, str. 11-12)

STM32 | Cortex- | Max clock | Performance
Series Mx (MHz) (DMIPS)
FO MO 48 38
F1 M3 72 61
F3 M4 72 90
F2 M3 120 150
F4 M4 180 225
F7 M7 216 462
H7 M7 400 856
LO MO 32 26
L1 M3 32 33
L4 M4 80 100
L4+ M4 120 150

Figure 1.3: Comparison of various STM32 microcontrollers

Obrazek 13 Rodina STM32 (Pakdel , 2020, str. 13)

STM32 mikrokontroléry, Cortex M-4, pouZivaji velmi efektivni sadu instrukci a three-stage
spotiebu energie. U paméti je vyuzita harwardska architektura, coz znamena, Ze programova
a datova Cast paméti, jsou separatni. Opakem je architektura von Neuman, kde je pamét
sdilena. To umoznuje, Ze program muze byt vykonavan po 4 byte blocich, zatimco data
mohou byt ve stejné chvili pfistupovana po 1 byte blocich.

(Noris, 2018, str. 28)
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STM32 MCU, vyuzivaji NVIC kontrolér, Nested Vectored Interrupt Controller, coz je
metoda prioritizace interuptd, zvySujici vykon MCU a redukujici jejich latenci. Vnotfeni
znamend, ze pokud je registrovan, ¢i vykonavan interrupt s nizsi prioritou a piijde dalsi
interrupt, majici prioritu vyss$i, je vykondvani interuptu s niz$i prioritou zastaveno a je
obslouzen ten s vyssi. Pak je teprve dokoncena obsluha interuptu s prioritou nizsi.

(Noris, 2018, str. 33)

GPIO - General purpose Input/Output piny STM32 mikrokontroléri mohou byt
konfigurovany jako push-pull, open drain, a jako pull-up, nebo pull-down s vnitinimi
rezistory, piipadné 1 bez nich. VétSina pinti je rekonfigurovatelna pro rtizné alternativni
funkce, rznych vnitinich periférii. U vystupnich pinti jde také nastavit strmost ndb&hu, pro
snizeni spotfeby a ruseni.
(Noris, 2018, str. 35)

Analogové piny mikrokontroléru jsou soucasti analogové digitalniho prevodniku, s nékolika
kanaly. V zavislosti na typu MCU, muze byt obsazen jeden, nebo vice ADC. Je mozno
vyvolat interrupt z ADC, na zéklad¢ piekroceni pfedem nastaveného prahu. Spusténi méteni
kanalu mtize byt také iniciovano nékterym z timert. (Noris, 2018, str. 36)
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2.3 Volba zpiisobu interni a externi komunikace

2.3.1 Volba interni komunikace

Pro interni komunikaci se vzdalenéjsimi senzory a aktuatory byla po dlouhé uvaze vybrana
sbérnice RS-485. Tedy spolehliva komunikace, vyuzivajici ,,drat”. I toto rozhodnuti bylo
determinovano pldnovanym pouzitim naSeho zafizeni, v rdmci objektl s obcasnou
navstévou, chaty, chalupy, garadze apod. Natahani kabelaze je sice nutno povazovat za jistou
nepiijemnost, ale uSetii ndm to mnohé jiné nepiijemnosti s bezdratovou komunikaci a
zajisténim napajeni pro ni. Pokud bychom chtéli rozsifit interni komunikaci 1 na vzdalené
senzory, pouzili bychom technologii LoRa, pro jeji malou spotiebu a dalsi vyhody, nebude
vSak soucasti této prace. Dalsi zafizeni vyuzivaji ke komunikaci rozhrani UART — tedy GSM
modem a MP3 modul. Dal§i moduly jsou ptipojeny na I2C sbérnici — jedna se o displej a
RTC modul.

2.3.2 Volba externi vzdalené (remote) komunikace

Pro vzdalenou komunikaci jako zakladni byla komunikace pomoci GSM, ale bez vyuziti
GSM dat, tedy jen s vyuZitim hlasového kanalu s DTMF a pomoci SMS. Tato komunikace
by méla byt dostatecné jednoducha i pro obsluhu nepfilis technicky zdatnou a bez ptipojeni
na internet, odkudkoli na svéte, s béznym tlacitkovym telefonem. Jako dalsi kanal, pro
ukladani informaci do cloudu bude vyuzita sitova karta ethernet, bude-li v misté instalace
k dispozici ptipojeni k internetu. Tento kanal bude priméarné slouzit pro ukladani predem
definovaného logu udalosti do cloudu, aby byly k dispozici jako historie ve chvili, kdy
zafizeni nebude dostupné ptes GSM, naptiklad se porouchd, nebo dojde k vypadku sité,
napajeni i zalohy a podobn¢.

75



2.4 Volba periférii (rozdéleno dle pripojeni)

Pro vyvoj byly pouzity hotové moduly, nebot’ to vyrazné zjednodusi testovani vhodnych
produktii a feSeni. Celé zatizeni tedy bude modularni.

Nize si uvedeme konkrétni moduly, které by mély byt vyuzity k realizaci naSeho zadani.
Moduly jsou ¢inské provenience, nakoupené na www.aliexpress.com, tedy z tohoto zdroje
budou i fotografie a zakladni udaje modulti. Moduly zpravidla vykazuji az prekvapivé dobré
femesIné zpracovani, poné¢kud obtiznéjsi je to pak s dokumentaci k nim.

2.4.1 Zarizeni na sbérnici RS-485

Jak jiz bylo vySe zminéno, pro periferie, senzory, aktuatory, rozmisténé po budové, bude
pouzita sbérnice RS-485. Tim je determinovan i vybér periférii, které musi podporovat tuto
sbérnici.

RS-485 TTL To RS485 MAX485CSA Driver

Driver RS-485 — zékladni kdmen komunikace. Zatimco veskeré generovani protokolu pro
obsluhu zajisti MCU STM32, Driver se nam postara o zménu asymetrického signalu na
symetrickou sbérnici a zaroven konverzi napéti pro sbérnici RS-485.

Obrdazek 9 RS-485 Driver, (https://www.aliexpress.com/item/1005006316933270.html
(25.3.2024, 8:05)

., Specification:

Type: Module

Condition: New

On-Board Max485 Chip, Is A Low-Power, Limited-Swing Rate Transceiver For Rs-485 Communications
On-Board Connection 5.08 MM/0.2 In Pitch 2p Terminal Block, Convenient Rs-485 Communication Wiring
Chip All Pins Have Been Cited, You Can Control The Operation Through The Microcontroller

Operating Voltage: 5 V*

https://www.aliexpress.com/item/1005006316933270.html (25.3.2024, 8:05)
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Modbus RTU Relay Module 7-24V RS485 TTL UART
Tento modul je kombinovany modbus modul s 4 vystupy a 4 vstupy.

9 559% gﬁ%
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H

Obrazek 10 RTU Relay Module,
(https://www.aliexpress.com/item/1005003968454165.html (25.3.2024, 15:00)

Popis:

,, One-way/two-way/four-way Modbus relay module equipped with mature and stable §-bit

MCU and RS485 level communication chip. RS485 communication using standard MODBUS
RTU format Communication protocol, can realize 1/2/4 input signal detection, 1/2/4 relay
output, can be used for digital detection or power control occasions.

Note: The module has no switch function, and requires careful purchase of switch control
relays

1. Onboard mature and stable 8 bit MCU and MAX485 level conversion chip

2. Communication protocol: support standard ModbusRTU protocol

3. Communication interface: support RS485/TTL UART to CJ]

5. Communication baud rate: 4800/9600/ 19200, default 9600bps, support power-down save
6. Optocoupler input signal range: DC3.3-30V (this input cannot be used for relay control)
7. Output signal: relay switch signal, support manual, flash off, flash off mode, flash off/flash
The delay base of the off-time is 0.1S, and the maximum flash-off/flash-off time can be set to
0 XFFFF*0.15§=65535%0.1s=6553.5s

8. Device address: range 1-255, default 255, support power-down save.

9. Board 1 channel 5V, 104/250V AC 104/30V DC relay, which can be continuously pulled in
100,000 times,

With diode bleed protection, short response time

10. Onboard relay switch indicator light

11. Power supply voltage: DC7-24V, with input reverse polarity protection *
https://www.aliexpress.com/item/1005003968454165.html (25.3.2024, 15:00)
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8CH Digital Switch RS485 Digital Input Modbus RTU

Tento modul slouzi jako osminasobny digitalni vstup na RS-485.

L LR

Obrazek 11, (§CH Digital Switch RS§4835,
(https://www.aliexpress.com/item/1005003168136880.html (25.3.2024, 19:00)

Specifikace:
,,Description:

1 Working voltage: DC 12V (6-24V)
2 Working current: 8-12MA
3 MODBUS RTU 03 06 command control mode
4 There are two input modes: low-level input (default) and high-level input
5 Input ports support TTL (5V) LvITL and compatible level
6 In MODBUS command mode, it can support up to 247 devices to be used in parallel
7 Input port status supports query (default) and automatic reporting
8 The default baud rate is 9600BPS, which can be configured to support 1200 2400
4800 19200 baud rate
9 Size: 44*29*1511 Weight: 10 grams
“ (https.//www.aliexpress.com/item/1005006184088602.htm (25.3.2024, 19:00)
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Temperature and Humidity Transmitter RS485 modbus RTU

Tento modul slouzi k méteni teploty a vlhkosti a komunikaci po RS-485 s centralni
jednotkou.
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Obrazek 12 Temperature and Humidity modul,
(https://www.aliexpress.com/item/1005004348103329.html (25.3.2024, 20:00)

Specifikace:

»Functional Characteristics

This product uses high sensitivity digital probe, signal stability, high accuracy. The utility model
has the advantages of wide measuring range, good linearity, good waterproof performance, con-
venient use, convenient installation, long transmission distance, etc.

DC 10-30V
power supply (default) DC
Maximum 0.1
power consumption w
+
Hu- | 3%Rh
mi- (60%
dity | RH, 25
Precision ° ()
Tem- *
pe- 0.5°
ra- C (25
ture °C)
-40
Transmitter ‘C~+60°
circuit operating temperature C, 0% RH ~
80% Rh
Temperature 0.1
shows resolution °C
Humidity 0.1%
shows resolution Rh
Temperature 1s
and humidity refresh time
Tem-
pe- <0.1
ra- °ClY
Long-term ture
stability Ho-
mi- <1%
dity Rh/Y
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Tem- | <25s
pe- | (1m/s
ra- wind

Response ture | speed)
time Hu- <8s
. (1Im/s
mi- ,
dity wind
speed)
L Modbus-rtu
Communication .
communica-
protocol .
tion protocol
Output Signal
signal 485
Parameter Through
. software
setting .
settings

https.//'www.aliexpress.com/item/1005005471608120.html ( 25.3.2024, 20: 00)
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Optically Isolated 16CH Input Board RS485 Modbus RTU

Tato deska ma na sobé dle modifikace 16/32/64 vstupnich digitalnich kanalti, Galvanicky
oddélenych optocleny. Vstupy jsou shlukovany po osmicich na jeden zdroj budiciho napéti.

3-30V NPN Digital Signal

.l.

240832 NPN
cletechaup j

DC 6.5-25V

Obrazek 13 Input board, (hitps://www.aliexpress.com/item/1005005221827446.html,
(26.3.2024, 8:00)

,, Description:
1:DC 12V (12V Version),DC 24V (24V Version)

2.8tandby current (all relays closed) 14MA, 1 relay open 40MA, 2 relays open 68MA, 3
relays open 96MA, 4 relays open 122MA, 5 relays open 149MA, 6 relays open 177MA, 7 relays
open 201MA,8 relays open 225MA

3:12 photoelectric isolation Input ports (NPN low level active ).

The input-output relationship can be set to various association modes through
instructions(Self-lockingdefault)/Interlocking/Momentary/Interlocking/Output=Input)

4: Support standard Modbus RTU command, function code, write 05/06/15/16 read 01/02/03
5: With hardware reset function, with TVS anti-surge protection
6 12 opto-isolated inputs (NPN), 12 relay outputs (upgraded relays, more durable)

7 MODBUS commands can be made serial HyperTerminal (serial assistant) OR "Modbus
Poll"Enter,

8 Under the MODBUS command mode, it can support up to 64 devices in parallel
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9 The default baud rate is 9600BPS. The baud rate can be selected by Conmand 2400 4800
9600 19200 38400 57600 115200BPS

10 The parity can be none parity, even parity and odd parity
11 The data sending and returning time can be set,with a maximum value of 1000ms
12 Size: 188 * 72 * 12mm(Only PCB Board),; 190 * 82*40mm(with Din Rail Box)
13 Weight: 206g(Only PCB Board),;330g(with Din Rail Box)
14 Maximum load: 104/ 250VAC, 104/ 125VAC, 104/ 30VDC, 104/28VDC, 104/ 12VDC
Upgraded Features:
MODBUS RTU Function Code 01 05 15 02 03 06 16
Support more input-output relationships
Support more baud rates, can modify the parity bit
Hardware reset to factory settings (RESET jumper)
Upgraded relays (more durable)
TVS anti-surge protection *
(https://www.aliexpress.com/item/1005004306082847.html (26.3.2024, 8:00))
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2.4.2 Moduly pripojené na USART

Dalsi rozhrani pouzité v zatizeni, bude RS-232, tedy zatizeni USART na desce NUCLEO,
na tuto sbérnici bude ptipojen GSM modem, slouzici k pfipojeni ke GSM siti a zékladni
komunikaci, pomoci voice, DTMF a SMS. Na druhém USART bude piipojen modul MP3
piehravace, ktery bude poskytovat voice ,,hlaskami‘ zpétnou vazbu obsluze pomoci DTMF.

Voice playback module

Tento modul je ovladam pomoci sbérnice UART a slouZi k prehravani zvuki, uloZzenych na
SD kartg.

2.54mm/Smm
._connector__

‘ 2.54mm/5mm| |
connector

45mm 50mm

............

Obrazek 14 Zvukovy modul, (https.// www.aliexpress.com/item/4000492977695.htm
(30.3.2024, 9:00)

., Description

12V/24V power supply10W/20W Voice playback module

supporting Micro SD card MP3 music player for Arduino

1. Product overview

DY-HV20T is a smart voice playback module developed independently by our
company,Integrated 10 trigger, UART protocol control, One_line single-bus protocol
control, standard MP3 and other 7 operating modes setting by DIP switch; Drive 4~80Q,
10W~=20W speaker by a 20W class D audio amplifier on board,; Support MP3. WAV
decoding; Support Micro SD card maximum 32G bytes, downloading music files directly
by micro USB connector:

2. Product characteristics
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1.Support MP3. WAV decoding.

2.Support sampling rate (K Hz ):8/11.025/12/16/22.05/24/32/44.1/48.

3.24bit DAC output,support dynamic range 90dB,SNR 85dB.

4.Wide supply voltage DC:6~35V.

5.Support Micro SD card maximum 32G bytes.

6.Output maximum 20W driving 49 speaker, output maximum 10W driving 8Q

speaker.

7.Play 65535 pieces of music by UART control protocol; Play, Pause, Selecting music,

VOL+/- and so on can be controlled,the communication baud rate is 9600bps.

8.Play 255 pieces of music by 10 triggering.

9.Play music by One_line control protocol,Play, Pause, Selecting music, VOL~+/- and so on

can be controlled.

10.Switch 7 work modes using DIP switch easily.

11.ESD protection designed for 8 10s. *
https://www.aliexpress.com/item/4000492977695.htm (30.3.2024, 9:00)

MP3 modul - komunikace

MP3 modul miize pracovat v n€kolika riznych rezimech, kter¢ se voli konfiguraci DIP
prepinaci. V této praci vyuzivame rezim 001, ktery umoziuje ovladani prostiednictvim
rozhrani UART. Jiné reZimy umoziuji ovladani tlacitky ¢i pfes jednoduché GPIO signaly.

UART protokol je pomérné jednoduchy, ale omezené dokumentovany. Podatilo se
nam najit nedplnou a neptesnou dokumentaci neznamého ptvodu (http://attachO1.0ss-us-
west-1.aliyuncs.com/IC/Datasheet/13441.rar). Modul pracuje na 9600 baud, 8N1. Zakladni
struktura ptikazu:

«  Pevna hlavicka O0xAA

«  Kod ptikazu (1 bajt)

«  Délka parametru (1 bajt), mize byt i nulova

«  Parametr (proménliva délka) — obsah zavisi na konkrétnim ptikazu

«  Kontrolni soucet celé zpravy (od 0xAA po posledni bajt parametru) modulo 256 (1

bajt)

V ramci prace vyuzivame pouze jediny piikaz, a to 0x08, piehrani souboru podle nazvu.
Jeho parametr se sklada z:

« Identifikator zdrojového disku (1 bajt, SD karta je 0x01)

«  Cesta k souboru.
Cesta k souboru pouziva jako oddélova¢ dopfedna lomitka, jedno lomitko je na zacatku.
Nézvy soubor musi byt zapsany v surovém 8.3 formatu, jak jsou ulozeny ve FAT tabulce
(tedy nazev doplnény mezerami zprava na 8 znakd, potom 3 znaky piipony bez tecky, vse
velkymi pismeny). TakZe napf. nazev souboru hello.mp3 musi byt odeslan jako
HELLO  MP3.
Tato vlastnost neni nijak dokumentovana a byla zjiSténa experimentalné. Ukéazkové ptiklady
v ndmi nalezené dokumentaci to bez dalSiho vysvétleni fesi zdpisem jména s hvézdickou
misto tecky, napt. HELLO*MP3, coz nasvédcuje tomu, ze modul podporuje souborové masky
(a ptehraje prvni vyhovujici soubor). Toto ov§em neni pouzitelné v ptipad¢€, ze mame nazvy
soubort, které jsou prefixy jinych nazvii. Napt. se mlze stat, ze pii pozadavku o piehrani
1*MP3 se prehraje 10.MP3.
Vedle UART rozhrani také modul poskytuje logicky signal BUSY, ktery lze vyuzit k detekci
dokonceni prehravani.
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2.4.3 GSM modem SIM900

Jako GSM modem je mozno opét pouzit celou fadu modeld. Pro nami zamyslenou
funkcionalitu by postacily ty nejlevnéj$i verze, napt M-590 viz nize. Jen v piipadé¢
pozadavku na pouziti DTMF je potfeba aby to dany modul zvladdal. Nicméné vzhledem
k moznému budoucimu rozsifeni funkcionality radéji pouzijeme sofistikovanéjsi moduly,
které¢ krom DTMF podporuji naptiklad i hlasové pienosy (napt. pro vzdaleny odposlech)
piipadné zvladnou i datovou komunikaci. Ta by byla uzitecnd v ptipad¢ umisténi zafizeni
v misté bez pfipojeni k internetu, naptiklad pro ukladani dat a logli do cloudu, pfipadné pro
remote zmény nastaveni a konfigurace zatizeni. Vhodné by tedy mohlo byt pouziti GSM
modult SIM800, nebo SIM900. Pouzijeme modem ,,shield* pro Arduino viz nize.

Obrazek 15 Obrazek 11 GPRS GSM Shield
SIM900 (https://dratek.cz/arduino/1215-gprs-
osm-shield-sim900-850-900-1800-1.html
(21.2.2022, 9:00)

GPRS/GSM Shield pro Arduino na SIM900 - Technicka data:

GPRS / GSM Shield poskytuje zptsob, jak pouzivat mobilni signal sit¢ GSM pro
ptijem dat ze vzdaleného mista s deskou Arduino. Pfinadsi GSM / GPRS 850/900/1800/1900
MHz signaly pro audio, SMS a GPRS. Je kompatibilni se vSemi deskami, které maji stejny
tvar (a pinout) jako standardni Arduino fada. GPRS / GSM shield se konfiguruje a je fizen
prostiednictvim svého UARTu, pomoci AT ptikazi. GPRS Shield ma 6 GPIO, 2 PWM a 1
ADC a lze jej ovladat pomoci AT piikazl. V sad¢ je tradicni citlivd GPRS anténa.

Specifikace:
,, Quad-Band 850/900/1800/1900 MHz
. Napajeni: 5V-20V
. GPRS multi-slot class 10/8
. GPRS mobilni stanice (tFida B)

&5


https://dratek.cz/arduino/1215-gprs-gsm-shield-sim900-850-900-1800-1.html
https://dratek.cz/arduino/1215-gprs-gsm-shield-sim900-850-900-1800-1.html

. Whovuje GSM fazi 2/2 +

. Trida 4 2 W @ 850/900 MHz)

. Trida 1 (1 W @ 1800/ 1900MHz)

. Ovladani pomoci AT prikazii (GSM 07,07, 07,05 a SIMCom rozsirené AT
prikazy)

. Nizka spotreba energie: 1,5 mA (sleep mode)

. Provozni teplota: -40 ° C az +85 ° C

. 2-in-1 headset jack*“

https://www.laskarduino.cz/arduino-gprs-gsm-shield-sim900/ (21.2.2022, 9:00)

Manudl k modemu dostupny zde:
https://www.elecrow.com/wiki/index.php?title=GPRS/GSM_Shield v1.0
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2.4.4 Moduly 12C

Modul RTC — real time clock, umistény vedle centralni jednotky, ktery nam poskytne
¢asomiru pro time-stampy u logovanych udélosti a tento modul je vybaven I12C sbérnici.
Dalsi modul na I2C bude dvoutrddkovy displej, ktery bude vyuzivan pti ladéni SW a
v produkci pak pro nékteré systémové hlasky, naptiklad ¢islo ptichoziho voléani, chyby a pod

Real Time Clock

Tento modul pouzijeme jako etalon pfesného ¢asu, pokud nebude mozno ¢as ziskat napiiklad
z internetu, nebo GSM sité.

Obrazek 16 RTC modul,
(https.//www.aliexpress.com/item/1005004910354483.html (31.3.2024,
14:10)

DS3231 je nizkonakladovy, vysoce piesny I2C modul redlného ¢asu (RTC) s integrovanym
teplotné kompenzovanym krystalem. Toto zafizeni zahrnuje baterii a zachovava ptesné
meéfeni Casu i kdyz je hlavni napdjeci zdroj odpojen.
Nabizi dvé ,budikovd™ upozornéni, kterd lze nastavit. Adresa a data se pfenaSeji
obousmérnou sériovym komunikacni sbérnici 12C.
Precizni teplotné kompenzovany napét'ovy referencni a komparacni obvod sleduje stav VCC,
detekuje vypadky napéjeni, poskytuje vystup pro reset a automaticky piepina na zalozni
zdroj napajeni, kdyz je to nutné. Navic, pin RST mliZe byt pouzit jako ru¢ni vstup pro reset
mikroprocesoru.

https://www.aliexpress.com/item/1005004910354483.html (31.3.2024, 14:10)

Dvouradkovy systémovy I12C displej

Jako systémovy displej je pro tcely této prace pouzit 16x2 znaky LCD displej 1602 s 12C
pfevodnikem. V redlném provozu by mohl byt jak vypustén, tak nahrazen vicetddkovym,
dle potteby potencialniho uZivatele.

Obrazek 17 12C 1602 displej, https://www.laskakit.cz/16x2-lcd-displej-1602-i2c-
prevodnik/ (31.3.2024, 17:10)
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2.4.5 Moduly vysila¢ a prijimac¢ 433 MHz (teplotni ¢idla, ¢idla vlhkosti)

Pouzita teplotni ¢idla vysilaji pomoci on-off-keying a diferencialniho kédovani
Manchester. Zakladni perioda je 2 ms, bitu 0 odpovida 1 zména signalu na zacatku periody,
bitu jedna dvé zmény (na zacatku a uprostied).

Modul 433 MHz ptijimace prevadi (ne)piitomnost nosné frekvence na logicky signal
(0/1), ktery je piiveden na GPIO vstup.

data |0/10/1/1/0/00/1/10
monost LU LU
kodovani Fq L r

2ms

Diferencialni kodovani Manchester
pouzité v 433 MHz prenosu

(https.//en.wikipedia.org/wiki/Differential Manchester encoding , upraveno )

Kazdé zprava ma 36 bitd. Sklada se z:
«  Fixni hlavicka (1100)
« Identifikator ¢idla (6 bit, konvencné rozdéleno 4b “Cislo sit'’€” a 2b “Cislo
senzoru”

« Fixni ¢ast (11)

« Indikator stavu baterie (1 bit)

«  Relativni vlhkost v procentech (7 bitt)

«  Teplota (15 bith)
Cela ¢ast (8 bitll) — posunutd o 50°C, aby byly vSechny hodnoty kladné (tedy
napf. 15°C je reprezentovano hodnotou 65)
Desetinna ¢ast (7 bitl)

«  Paritni bit (1 bit, suda parita)

(http://ala-paavola.fi/jaakko/doku.php?id=wt450h )
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2.5 Volba SW platformy

Jako nejvhodnéjsi byla vybrana platforma poskytovana vyrobcem MCU i vyvojové desky,

tedy platforma STM32Cube.

STM32Cube je znacka, kterd zastfeSuje veSkeré softwarové nastroje a knihovny

poskytované spolecnosti STMicroelectronics pro jejich fadu mikrokontrolérit STM32. Tento

ekosystém zahrnuje integrované vyvojové prostiedi CubelDE, hardware abstraction layers

(STM32HAL), middleware, konfiguracni nastroje, jako je napt. CubeMX a tadu piiklada,

které usnadnuji vyvoj aplikaci pro STM32.

CubeMX:

STM32CubeMX je graficky néstroj, ktery slouzi k nastaveni mikrokontrolérd a generovani

inicializa¢niho kodu v jazycich C pro vybrané mikrokontroléry a procesory STM32.

Umoznuje uzivatelim graficky konfigurovat rizné aspekty mikrokontroléru, jako jsou

hodiny, piny a periferie, a generuje odpovidajici inicializacni kod, ktery mize byt pouzit

jako zaklad pro aplikace.

STM32CubelDE:

STM32CubelDE je integrované vyvojové prostiedi zalozené na Eclipse, které kombinuje

C/C++ editory, kompilatory, debugger a dalsi nastroje do jedné platformy. Toto prostiedi je

zaméfené na vyvoj aplikaci pro mikrokontroléry STM32 a integruje funkcionalitu

STM32CubeMX pro konfiguraci hardwaru a generovani kodu.

STM32 HAL:

Hardware Abstraction Layer (HAL) je souc¢ast STM32Cube softwarového balicku. HAL

poskytuje standardizované rozhrani pro pfistup k hardwarovym funkcim mikrokontroléra

STM32 bez nutnosti detailn¢ rozumét hardwarovym detailim. HAL usnadiiuje pfenos kodu

mezi riznymi rodinami STM32 a snizuje celkovou slozitost kodu na Grovni hardwaru.
https://www.st.com/en/ecosystems/stm32cube.html (3.3.2023, 10:00)

2.5.1 Vyvojové prostiedi STM CubelDE

STM32CubelDE je vyvojovy nastroj typu vSe v jednom pracujici na vice operacnich
systémech, ktery je soucasti softwarového ekosystému STM32Cube.

STM32CubelDE je pokrocild vyvojova platforma C/C++ s konfiguraci periferii,
generovanim kodu, kompilaci kodu a funkcemi ladéni pro mikrokontroléry a
mikroprocesory STM32.

Je zalozen na frameworku Eclipse®/CDT™ a GCC tool-chain pro vyvoj a GDB pro ladéni.
Umoziuje integraci stovek existujicich pluginti, které dopliiuji funkce Eclipse® IDE.
STM32CubelDE  integruje funkce konfigurace a vytvafeni projektt STM32
ze STM32CubeMX, aby nabidla ,,vSe v jednom* a uSetfila Cas na instalaci a vyvoj.
Pt1 zaloZeni projektu je po pocatecnim vybéru prazdného MCU, nebo MPU STM32, nebo
predkonfigurovaného mikrokontroléru ¢i mikroprocesoru z vybéru vyvojovych desek (napf.
Nucleo), piipadné vybéru prikladu je vytvofen projekt a vygenerovan inicializa¢ni kod.
Kdykoli béhem vyvoje se uzivatel miize vratit k inicializaci a konfiguraci periferii nebo
middle-waru a znovu vytvofit inicializa¢ni koéd bez dopadu na uzivatelsky kod.
STM32CubelDE obsahuje build a stack analyzatory, které uzivateli poskytuji uzitecné
informace o stavu projektu a pozadavcich na pamet’.

( https://www.st.com/en/development-tools/stm32cubeide.html 3.3. 2023 15:30)
STM32CubelDE také obsahuje standardni a pokrocilé funkce ladéni vcetné zobrazeni
registrti jadra CPU, paméti a registra periferii, stejné jako sledovani proménnych v redlném
Case, rozhrani Serial Wire Viewer, nebo fault analyzator.
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VSechny funkce
* Integrace sluzeb ze STM32CubeMX: Vyvojova platforma pro mikrokontroléry a

mikroprocesory STM32.

*  Vybér prikladu projektu, konfigurace pinoutu, hodin, periferii a middlewaru
Vytvoreni projektu a generovani inicializacniho kodu. Kompletace software a
middleware s rozSifujicimi balicky STM32Cube.

Zalozeno na Eclipse®/CDT™, s podporou dopliikti Eclipse®, GNU C/C++ pro
Arm® toolchain a GDB debugger

*  STM32MP1 Series: Podpora pro projekty OpenSTLinux: LinuxSupport pro Linux

* Dalsi pokrocilé funkce ladéni véetné: jadra CPU, registrl, periferii a zobrazeni
paméti Zivé sledovani proménnych. Analyza systému a trasovani v realném Gase
(SWYV) Nastroj pro analyzu chyb CPU, Podpora ladéni s podporou RTOS vcetné
Azure

* Podpora ladicich sond ST-LINK (STMicroelectronics) a J-Link (SEGGER).
 Import projektu z Atollic®, TrueSTUDIO® a AC6 System Workbench pro STM32.

 Podpora vice operaénich systémii: Windows®, Linux® a MacOS®, pouze 64bitové
verze

https://www.st.com/en/development-tools/stm32cubeide.html (3.3.2024, 15:30)

Dalsi informace viz manual CubelDE

2.5.2 CubeMX - graficky nastroj konfigurace

STM32CubeMX je graficky nastroj, ktery umoznuje velmi snadnou konfiguraci
mikrokontrolérti a mikroprocesorti STM32 a také generovani odpovidajiciho inicializa¢niho
C kodu pro jadro Arm® Cortex®-M nebo &asteény strom zafizeni Linux®, pro Arm® a
Cortex®-A jadra, krok za krokem.
Bohaté, snadno pouzitelné grafické uzivatelské rozhrani umoznujici konfiguraci:

* Pinout s automatickym feSenim konfliktd

*  Funkéni rezimy periferii a middlewaru s dynamickym ovéfovanim omezeni
parametrti pro jadro Arm® Cortex®-M

* Strom hodin s dynamickou validaci konfigurace
* Sekvence napdjeni s vysledky odhadované spotieby

Vychozi balicky software a middleware 1ze rozsitit diky vylepSenym rozsitujicim bali¢kiim
STM32Cube. STM nebo partnerské balicky Ize stahnout pfimo ze specializovaného spravce
balickii dostupného v ramci STM32CubeMX, zatimco ostatni balicky lze nainstalovat z
mistniho disku. Navic nastroj STM32PackCreator, pomahd vyvojarim vytvaret jejich vlastni
rozsifujici balicky STM32Cube.
https://www.st.com/en/development-tools/stm32cubemx.html (3.3.2024, 15:30)
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2.6 Hardware navrhovaného zarizeni

Centralni jednotka
Nucleo H755ZI-Q

RS-485
(USART+
driver)

USART

12C

GPIO

Sit
Ethernet

RTU Relay \ GPIO piny
Module I/O oddélené
., 8CH Digital GPIO piny
4 Switch neoddélené
| Temperature and| Teplota a
Humidity sensor vlhkost okoli

GSM - Modem | SMS, prozvonéni
SIM900 voice, DTMF
Hlasova komunikace s modemem
Voice MP3 Hlasova
modul komunikace
Hodi
y  RTC Modul |— oo
realného casu
Systémovy Systémové
2 . displej ' informace
Vstupy a vystupy Ovladani /O v
na desce MCU 1 blizkosti MCU
analogové
vyvody pro

méfeni veliin

. Odesilani logu do

cloudu

Obrazek 18 Blokove schema navrhovaného zarizeni

2.6.1 HW sloZeni navrhovaného zafizeni — pouzité moduly

Zatizeni bude sestaveno z hotovych modult, viz nize, jak jiz bylo zminéno vyse. Pro
jednoduchost ladéni tipovani vhodnych modult a jednoduchost rekonfigurace, je to. Také
cena je dik tomuto zptisobu velmi zajimava a vétSina modulll je na velmi slusné femeslné

arovni.

e Nucleo board H755Z1-Q
o Modem modul SIM900

e 16x2 displej ptipojeny pies 12C
e Hlasovy MP3 modul ptfipojen ptes USART

e Piijimac¢ 433MHz
o Driver RS-485
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e Temperature and Humidity Transmitter RS485

« 8CH Digital Switch RS485 Digital Input

e Modbus RTU Relay Module 7-24V RS485

e Napdjeci zdroje — 5V/2A napajeni GSM modemu, 12V/200 mA pro driver RS-485
Zatizeni je pro ucely prace vestavéno do plastového kufiiku, pro snadné pouziti pro ladéni a
demonstraci.

Obrazek 19 Pracovni sestava moduli

2.6.2 Navrh funkcionality

Néami navrhované zatizeni bude tedy ve své zdkladni sestavé pro tuto praci demonstrovat
zakladné funkcionalitu pozadavkid na n¢j kladenych.

Logické digitalni signaly

Jedna se tedy o vstupy a vystupy, nabyvajici hodnot 0/1, coZ mizZe reprezentovat rtizné stavy
z realného svéta, jako naptiklad zapnuto/vypnuto, zavieno/otevieno, svétlo/tma a tadu
dalSich. Vstupy tedy slouzi ke sbéru dat o stavu prostfedi, vystupy pak k zapnuti néjakého
aktoru, spottebice apod.

Standardné miizeme pouzit GPIO vyvody MCU, pro vstup i1 vystup. Téch je vSak konecné
mnozstvi, znamena to natazeni ovladacich kabeltl od senzoru ¢i aktoru az k fidici jednotce a
také muze byt s velkou pravdépodobnosti potieba galvanického oddé¢leni. Galvanické
oddé€leni byva zpravidla realizovano na vstupech pomoci optoc¢lenti a na vystupech pomoci
relé. To bychom museli tedy k fidici jednotce piipadné doplnit.

Dalsi moZnosti je pouzit k tomu uréené moduly na néjaké sbérnici, at’ po dratu, nebo
bezdratové. Pro nasi préaci byla zvolena sbérnice RS-485 a na ni patficné moduly. Tu po
objektu rozvedeme Ctyf-dratem vzhledem k malym proudiim by mél postacit UTP kabel, kde
pfipadné¢ pro napdjeni pouzijeme po dvou dratech. V praci jsou pouzity moduly
neodd¢lenych vstupi, odd€lenych vstupt a vystupu a modul méteni teploty a vlhkosti.
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Posledn¢ jmenovany modul ale vzhledem k jeho funkcionalité¢ zatadime k analogovym
vstuptim, nebot’ ndm analogovou hodnotu poskytuje.

Prenos analogoveé hodnoty

Ziskani n¢jaké analogové hodnoty, jeji digitalizace a pienos do MCU je dalsi zakladni
uzite¢na Ci nutnd funkcionalita. Jako ukazku miizeme pouzit jiz vySe zminéné ¢idlo teploty
a vlhkosti na RS-485, tedy hodnota je ptevedena cidlem do digitalni formy a nasledné po
sbérnici prectena z MCU. Dalsi moznosti je vyuziti pfimo analogového vstupu MCU. V nasi
aplikaci se nabizi méfeni napéjeciho napéti pro MCU a periférie. Naptiklad dojde-li
k vypadku elektrické sité a prepnuti na zalozni baterii, vypadek zaznamendme na jednom z
digitalnich vstupti GPIO a napéti pak méfime analogovym vstupem MCU na odporovém
delici. Uzivatel tak mtize byt v€as notifikovan jak o prvotnim vypadku, tak o poklesu
napéjeciho napéti z baterie pod urcitou mez, kdy o¢ekavame, ze dojde k vypnuti zafizeni.
Dal$imi analogovymi signaly mohou byt naptiklad méteni osvétleni, vétru, tlaku, data ¢tena
z elektroméru, hladinoméra a dalsich ¢idel. Urcitou verzi analogovych dat jsou jisté i udaje
o Case, které ndm poskytne RTC modul. SW pocita i se zafizenimi na RF-433 MHz, coZ jsou
tradicné analogové udaje z ¢idel teplomért a vlhkomér. Byl osazen a odzkousSen, v cilové
sestave vSak namontovan neni.

Komplexnéjsi funkce

vvvvvv

vykonavat funkci termostatu, tedy Cist stav teploméra a dle toho zapinat a vypinat topeni.
Obecné pak, po dosazeni urcitého prahu analogové veli¢iny po néjakou dobu (hystereze)
néco vykonat, tedy krom =zapnuti a vypnuti, napiiklad odeslat zvolenym kanalem
pfednastavenou notifikaci. Ta mlize byt napiiklad informace o nizké teploté v objektu,
narus$eni, zaplaveni, pozaru apod.

Komunikacni kanaly pro vnéjsi svét

Jak jiz bylo vySe zminéno, hlavni komunikacni kandl zafizeni bude sit GSM, a to
prostfednictvim prozvonéni, volani, DTMF ovladani, hlasového modulu a SMS obousmérné
komunikace. Jedna se tedy hlavné o notifikace né¢jakych stavii ¢i zmén, stavové informace
na vyzadani a ovladani funkci sadou ptikazi.

Jako sekundarni kanal pro ukladani informaci do cloudu, bude vyuZito sité¢ ethernet.
V budoucnu by S$lo samoziejmé pouzit i datové komunikace v siti GSM, ale pro pouziti
v rekreacnich objektech, garaZich a pod, se ndm zatim jevi provoz dat relativné drahy. Data
by pak musela byt redukovéna, sbirana o odeslana jednou za urcitou dobu, aby se snizil vliv
rezie navazani spojeni, na spotfebu dat. Dalsi problém miiZe byt, Ze mobilni operatofi asto
nabizeji za rozumny peniz datové karty, které neumoziuji volani. Nicméné, pomineme-li
ekonomickou stranku, je moZno ethernet do budoucna zcela nahradit mobilnimi daty.
Samoziejmé je také mozno zafizeni upravit tak, aby jej bylo moZno ovladat z mobilni
aplikace, to vSak neni u¢elem této prace.

Dalsi komunikacni cesta je dvoutadkovy displej, kam lze smétovat napiiklad ladici hlasky,
stavové informace apod. Pokud bychom chtéli naptiklad zafizeni rozsifit o funkci
jednoduchého alarmu apod., dalo by se doplnit malou klavesnici, napiiklad pro zadani hesla.
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Napajeni

V redlném provozu bude zafizeni napéjeno z jednoho zdroje, ktery bude zalohovan baterii.
Vzhledem k cenam a bezpecnosti se jako nejjednodussi varianta jevi zaloha 12V autobaterii.
Nehrozi pozar ani vybuch a na trhu se obCas vyskytuji za extrémné nizké ceny v fadech
stokorun. Baterie bude stidle udrzovdna malym proudem v fadu desitek mA. V piipadé
vypadku napajeni dojde k automatickému pfipojeni zalozniho z baterie. Pro napéjeni
centralni jednotky a modemu bude pouzit spinany step-down méni¢ a pro napajeni driveru
RS-485 ,,mekky* zdroj omezeného proudu, aby byla zajisténa funkcionalita, ale ptipadné i
zkratova odolnost sbérnice. Nicmén¢ musime pocitat s nezanedbatelnym odbérem nejen
kazdého modulu, ale i kazdého relé, hypoteticky mohou byt sepnuta vSechna soucasné.
Nebylo by vhodné napajet sbérnici z tvrdého zdroje, jako je autobaterie, pti zkratu bychom
mohli snadno uvést sbérnici a jeji okoli v plameny. Bylo by sice mozno napajenti jistit jen
pojistkami, ale pouziti vySe jmenovaného typu zdroje a samoziejme 1 pojistky povazujeme
trvalé pfipojeni na baterii, kterd je soustavné¢ dobijena proudem o néco vétSim, nez je
pramérnd spotieba zafizeni. Samoziejm¢ stadle mame na mysli olovénou autobaterii.
V testovaci soustavé Pro tuto praci vSak vyuzivame k napajeni dva bézné spinané zdroje,
5V/2A pro modem a Nucleo a 12V/150 mA pro napajeni RS-485.

Dalsi moznosti pripadného vyuziti

Zatizeni by bylo mozno adaptovat napiiklad na ostrahu objektu, doplnit jej PIR ¢idly, ¢idly
pozarnimi a zaplavovymi, Cidly akustickymi pro detekei tfisténi skla, magnetickymi ¢idly
dveii a oken a podobné. Taktéz je mozné vyuzit jej jako komunikac¢ni nadstavbu bézného
bezpec¢nostniho systému. Napiiklad na hojn¢ uzivaném systému Paradox, kde miizeme na
bezpecnostni Ustfedné, naprogramovat programovatelné vystupy, které sepnou na zakladé
né&jaké udalosti v systému Paradox a tim predaji pozadovanou udalost naSemu systému na
GPIO vyvod, kde jej pak miizeme piifadit n¢jaké notifikaci, nebo akei. Dalsi funkce miize
byt naptiklad Casované zalévani zahrady, vétrani, fizeni zaluzii apod.

Pokud budeme disponovat moZnosti pfipojeni k internetu, je systém vybaven implementaci
odesilani pozadovanych dat do ¢asovych fad Influx databdze na vzdaleny server. Tudiz si
muizeme navolit, jakd data budou odesildna a z nich pak vhodnym néstrojem, naptiklad
Grafana, ziskat velmi komfortni graficky nahled do téchto dat. Viz: https://grafana.com
Nize najdeme obrazky z jiné aplikace autora, ktera slouzi k podobnym tc¢eltim, abychom si
udé¢lali predstavu, jak asi tato prezentace dat miize vypadat.
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3 Prakticka cCast - softwaroveé reSeni

Vzhledem k volbé¢ HW platformy a vyvojové desky, bylo pro vyvoj SW pouzito
STM32Cube (viz vyse-vybér platformy).

Pro konfiguraci HW periferii byla pouzita grafickd konfigura¢ni souc¢ast STM32CubelDE,
CubeMX. Generovana c¢ast SW, pomoci CubeMX je vytvofena v extra souborech pro
konfiguraci, neni tedy soucasti modulu main. c. Tento postup byl zvolen z ditvodu lepsi
piehlednosti a mensiho rizika, Zze automaticky generovany kod, piepiSe kod uzivatelsky.
Tyto generované ¢asti kodu jsou v adresati /Core/ Inc a ke kazdému perifernimu zatizend,
které je vyuzito, je zde jeden konfiguracni soubor.

3.1 Uzivatelska konfigurace

Cely systém je navrzen tak, aby byl maximalné konfigurovatelny, na principu odd€leni
vykonného kodu (funkcionality) a business logiky (pravidel, chovéni, rozhodovéani).
Samotny kod v jazyce C pro platformu STM32 obsahuje implementaci relativné obecné a
modularni funkcionality (zejména obsluhu periferii a konfigura¢ni systém). Konkrétni
chovani systému a reakce na udalosti je poté urcené uzivatelskou konfiguraci.

Konfigurace je ulozena ve formatu JSON. V aktualni verzi je konfigurace pro
jednoduchost souc¢ésti programu jako fetézcova konstanta, ale nic nebrdni tomu, aby byla
pro konfiguraci vyhrazena samostatna oblast Flash paméti, kterou je mozné aktualizovat za
behu, napft. 1 vzdaleng.

V ramci programu je konfigurace parsovana a zpracovavana pomoci knihovny cJSON.

3.1.1 Skriptovaci jazyk

Soucasti konfigura¢niho systému je i jednoduchy “skriptovaci jazyk™ podporujici
vyhodnocovani aritmetickych a logickych vyrazi, praci s proménnymi a podminky. Od
vétSiny programovacich jazyki se vSak lisi tim, Ze nemé Zadnou syntaxi, zadny textovy
zapis. Program je vlastné zapsan pfimo abstraktnim syntaktickym stromem (AST) ve
formatu JSON popisujicim struktu piikazi a vyrazi.

Tento zdpis je pomérné zdlouhavy a nepfili§ prakticky pro pfimé psani Clovékem.
Piedpokladem je, Ze v realném nasazeni bude konfigurace strojové generovana —
preprocesingem z n¢jakého jazyka vyssi irovné€ a/nebo vytvorena prosttednictvim n¢jakého
grafického konfigura¢niho rozhrani.

Vyhodou je, Ze na MCU nemusime provadét komplexni parsovani plnohodnotné
syntaxe né&jakého programovaciho jazyka, které by bylo narocné na zdroje a bylo
potencialnim zdrojem chyb.

Dale popiSeme zakladni stavebni prvky tohoto “jazyka” — hodnoty (values) a akce
(actions).

Proménné

Vsechny proménné sdili jeden globalni jmenny prostor a jsou typu double.
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Hodnoty (values) — vyhodnocovani vyrazi

Vyhodnocovéni vyrazii pracuje vzdy nad typem double. O vyhodnocovani se stard funkce
value Evaluate Vapp value.c, kterd dostane jako parametr cJSON reprezentaci
hodnoty a vrati vysledek vyhodnoceni jako double.

Zakladni typy hodnot

Popis vyrazu je JSON hodnota. Nejjednodussi hodnotou je konstanta, ktera je
reprezentovana jako JSON ¢islo.

Komplexni vyraz je pak zapsan jako JSON slovnik. Ten obsahuje kli¢ vaiue type
udévajici typ vyrazu, ktery vyhodnocujeme, a dalsi kli¢e dle daného typu. Mezi zékladni
typy patfi:

«  var —hodnota proménné dané kli¢em name. Pf.: {"value type": "var",
"name": "teplota"} Neinicializovana ¢i neexistujici proménna ma hodnotu 0.

« expr — vyhodnoceni aritmetické ¢i logické operace. Parametry jsou: - 1eft, right:
levy a pravy operand (libovolné platné value, které budou vyhodnoceny
rekurzivné) - operator: provadéna operace, jedna z +, -, *, /, // (celoCiselné

dé€leni), ¢ (modulo), ==, '=, <, <=, >, >=, &s, | |, ! (pouziva pouze operand right)
Ptiklad: vyraz s vyznamem 2*x + 1 bychom zapsali jako:
{
"value_type": "expr",
"left": {
"value_type": "expr",
"left": 2,
Iloperatorll: "*Il,
"right": {"value_type": "var", "name": "x"}
3
"operator": "+",
"right": 1
}

e if —ternarni vyraz - cond — podminka, libovolna value, vyhodnocena rekurzivng,
povazovana za true, pokud je vysledek nenulovy (podobné jako v C) - then —
hodnota vracena v ptipad¢, Ze podminka je splnéna (vyhodnocena rekurzivng) -
else —hodnota vracena v ptipad¢, Ze podminka neni splnéna (vyhodnocena
rekurzivné) Pouziva se zkracené vyhodnoceni, tedy je vyhodnocena pouze jedna z
vEtvi.

Priklad: absolutni hodnotu (vyraz x<0 ? -x : x) bychom zapsali jako:

{
"value_type": "if",
"cond": {
"value_type": "expr",
"left": {"value_type": "var", "name": "x"},
"operator": "<",
"right": 0
3
"then": {
"value_type": "expr",
"operator": "-",
"right": {"value_type": "var", "name": "x"}
"else": {"value_type": "var", "name": "x"}
}
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Hodnoty ¢tené z periferii
Dale jsou k dispozici typy hodnot, které jsou ziskavané z riznych periferii. Mezi né patii:
« digital input — parametry jsou:

o io pin—logické ¢islo vstupu (Cislovany od 1). V systému je pfeddefinovanych
nékolik pind, které jsou vyhrazeny jako obecné digitalni vstupy. Jejich seznam
je\lgpiodrv.c.

. analog input

- analog pin —logické ¢islo analogového vstupu (dle seznamu v gpiodrv.c,
¢islovano od jednicky)

« rf433 —teplota prectend z 433MHz bezdratového cidla

o rf433 net — Cislo sité nastavené na ¢idlu

o rf433_id— Cislo senzoru nastavené na ¢idlu (tato dvé ¢isla dohromady tvofi
identifikaci ¢idla)

«  tick— aktualni timestamp v milisekundach od bootu dle HAL GetTick()
« rtc — informace o hodinéach redlného ¢asu

- field— polozka, o kterou mame zajem, jedna z moznosti: year, month, day,
hour, minute, second, weekday (0=pondéli, 6=nedéle), timestamp (unixovy
timestamp, pocet sekund od 1.1.1970 0:00 UTC)

- utc — vratit ¢as informace v UTC (true), nebo mistni casové zon¢€ (false,
vychozi hodnota) dle mobilni sité¢. Nema vliv na t imestamp.

Sablony pro textovy vystup

PrestoZze vSechny proménné a hodnoty jsou typu double, obcas je potfeba generovat
textovy vystup, napft. pro odeslani SMS ¢i vypis na displej. K tomu slouzi mechanismus
Sablon.

Sablona je JSON hodnota, jejiz vyhodnocenim vznikne textovy fetézec.

Sablona miize byt:

. Retdzcovy literal — ptedan na vystup bez zmény.

«  Zapis hodnoty (value) — ¢islo nebo slovnik dle struktury vyse. Hodnota je
vyhodnocena a vysledek pfeveden na fetézec. Slovnik miiZe navic obsahovat kli¢
decimals, ktery udava, na kolik desetinnych mist vypsat hodnotu.

«  Navic mize byt pouZzito nékolik specidlnich value type, které jsou k dispozici
pouze v ramci Sablon a jejichZ vyhodnocenim miiZe vzniknout i pfimo fetézec,
nikoliv jen Cislo nésledné pfevedené na fetézec. Jsou to:

- Zobecnénd verze if. M4 stejnou strukturu jako klasicky if pro values, ale then
a else vétev mohou byt nejen ¢islo, ale libovolna platna Sablona (Cislo, fetézec,

seznam podsablon...).
o strftime — formatovany datum/Cas * format — jako pro funkci strftime v

jazyce C
«  Seznam, ktery miize obsahovat cokoli z pfedchozich.
Ptiklad Sablony:
"Teplota je: ",
{"value_type": "rf433", "rf433_net": 5, "rf433_id": 2, "decimals": 1},

llDCll
]

V nasledujicim ptikladu je pouzita kombinace zobecnéného Sablonového if a strftime
pro vyrobeni hodin s efektem blikajici dvojtecky na LCD displeji:
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"action": {
"action_type": "lcd_write",
"message": [

{"value_type":

{"value_type": "if", "cond": {

"value_type": "expr",
"operator": "%",
"left": {"value_type":
"right": 2

}’ "then": ll:ll, |Ielsell: n |I},

"strftime", "format": "%H"},

"rtc", "field": "second"},

{"value_type": "strftime", "format": "%M"}

]
3

Zde vyuzijeme podminky i f k tomu, abychom mezi hodinou a minutou vypsali v liché

sekundy dvojtecku a v sudé mezeru.

Akce (actions)

Popis akce je JSON hodnota. Muze to byt bud’ slovnik s definici akce, nebo seznam vice
takovychto slovnik (pak jsou jednotlivé akce v tomto seznamu provedeny sekvencné).

Slovnik obsahuje kli¢ action type udavajici typ akce a dalsi klice dle daného typu.

Zakladni akce

Mezi zékladni typy akci patfi:

« set_ var —nastaveni hodnoty proménné:

> name: ndzev promeénné

- value: hodnota (libovolna definice value dle popisu vyse; ¢islo nebo slovnik)

« if —podminény piikaz:

- cond — vyhodnocend podminka (value)
- then — akce, kterd se ma spustit, kdyz je podminka splnéna (rekurzivni action)
- else — akce, kterd se ma spustit, kdyz neni podminka splnéna (rekurzivni

action)

« print —tisk ladiciho hlaSeni na sériovou konzoli
- message — Sablona zpravy k vytisténi, viz definice Sablon vyse

Ptiklad: akce, kterd inkrementuje proménnou x o 1, ale jen do maximalni hodnoty 10:

{

"action_type": "if",

"cond": {
"value_type": "expr",
"left": {"value_type": "var",
"operator": "<=",
llrightll: ||9||

3

"then": {
"action_type": "set_var",
llnamell: llel,
"value": {

"value_type": "expr",

"left": {"value_type": "var",

"operator": "+",
llrightll: ||1||
}
}
}

Akce pracujici s periferiemi

. send_sms — odeslani SMS

"x"},

"X"},



o number: Cislo adresata

- message: Sablona textu zpravy (viz definice Sablon vyse)
« lcd write — Vvypis zpravy na vestavény LCD displej

- message: Sablona textu zpravy

- row: fadek displeje (indexovéano od nuly, vychozi 0)
- column: sloupec, od kterého vypisovat (indexovano od nuly, vychozi 0)

« output_ set —nastaveni vestavéného digitalniho vystupu

o io pin — ¢islo vystupu dle seznamu pteddefinovanych vystupi v gpiodrv.c,
indexovano od 1
- value — hodnota k nastaveni, mé¢la by se vyhodnotit na 0 nebo 1

« output_ toggle — invertovani stavu digitalniho vystupu

o io_pin — ¢islo vystupu dle seznamu preddefinovanych vystupi v gpiodrv.c,
indexovano od 1

«  say — prehraje zpravu slozenou z MP3 nahrdvek pomoci MP3 modulu. Pouziti ma
smysl pouze ve stavu, kdy je navazany pfichozi (v rdmci incoming call pravidel
¢1 hlasového menu) ¢i odchozi (v rdmci callbacku onanswer akce dial) GSM
hovor.

- what — Sablona podobné struktury jako u print a send_sms, s tim rozdilem, ze
stringové literdly v Sablon€ nejsou text, ale ndzvy MP3 nahravek (velkymi
pismeny, bez ptipony). Cisla a vyhodnocené vyrazy jsou preétena jako &isla.

Ptiklad hlaseni (“Teplota je XX.Y stupiii Celsia”):

{"action_type": "say", "what": ["TEMP_IS", {"value_type": var, "name":
temp, "decimals": 1}, "DEGREE_C"]}

+ dial—odchozi GSM volani - number — vytacené ¢islo - onanswer — akce, ktera se
provede po zvednuti hovoru protistranou (typicky say) - onfail — akce, ktera se
provede, kdyz se nedovolame - menu — po zvednuji hovoru piejit do zadaného
hlasového menu (viz nize) a umoZznit volanému jej ovladat (volitelné, jinak je hovor
po dokonceni akce zavéSen)

Ptiklad:
{"action_type": "dial", "number": "123456789", "onanswer": {

"action_type": "say", "what": ["ALARM", "IN_ZONE", {"value_type": "var",

"name": "alarm_zone"}]
33

« influx write —zapis dat do vzdalené InfluxDB databaze (pfipojeni k databézi se
konfiguruje v konfigura¢ni sekci influx, viz nize). Parametry odpovidaji viceméné
1:1 zapisovému API InfluxDB.

o measurement —nazev InfluxDB méfeni (datové fady, “tabulky”)

o tags — slovnik InfluxDB tagii

o fields — slovnik InfluxDB fieldii (namétenych hodnot). KIi¢ je fetézec,
hodnota je libovolna value.

« modbus_read — ¢teni registri Modbus periferie. Parametry viceméné kopiruji
strukturu Modbus read zprav.

o addr — adresa periferie (1 az 254)

- reg— pocatecni Cteny registr

- cnt — pocet ¢enych registrii

o type — typ Cteného registru (coil, discrete, input, holding) — uréuje pouzity
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Modbus funkéni kod
o target var —nazev proménné, do které¢ ulozit vysledek (pro cnt > 1 seznam
nazva promeénnych)
- scale — koeficient, kterym se piendsobi piectend hodnota (pro cnt > 1 miize
byt seznam koeficientd pro kazdou hodnotu); vychozi: 1.0
- tries — pocet opakovani v piipadé netspéchu (vychozi: 3)
- then — akce, kterd se provede po uspésném precteni hodnoty
- onfail — akce, kterd se provede, pokud selze posledni pokus o ¢teni
Ptiklad — cteni teploty a vlhkosti z SHT30 teplotniho ¢idla, jeji zobrazeni na LCD a
zapis do InfluxDB:
{

"action_type": "modbus_read",

"addr": 2, "reg": 0, "cnt": 2, "type": "holding",
"target_var": ["humidity", "temp"],

"scale": 0.1,

"then": [
{
"action_type": "lcd_write",
"message": [
"T:", {"value_type": "var", "name": "temp"},
"°C RH:", {"value_type": "var", "name": "humidity"}, "%"]
iy
{
"action_type": "influx_write",
"measurement": "meteo",
"tags": {"room": "obyvak"},
"fields": {
"temp": {"value_type": "var", "name": "temp"},
"humidity": {"value_type": "var", "name": "humidity"}
}
}
1

}
+ modbus write single — zapis do registru Modbus periferie

o addr — adresa periferie

o reg — Cislo registru

> type — typ zapisovaného registru (coil, holding) — urcuje pouzity Modbus
funkéni kod

- tries — pocet opakovani v piipad€ netspéchu (vychozi: 3)

3.1.2 Struktura konfigurace

Vyse jsme ukézali zdkladni stavebni prvky, které se budou v konfiguraci objevovat na vice
mistech. Nyni se podivejme na strukturu konfigurace jako celku od nejvyssi urovng.

Cela konfigurace je JSON slovnik, jehoZ klice jsou jednotlivé konfiguracni sekce. Ty
budou popsany dale.

Systém pravidel (sekce ruies)

Sekce rules je JSON seznam pravidel popisujicich reakce systému na udélosti. Kazdé
pravidlo je JSON slovnik obsahujici klice:

)

« trigger: jeden nebo vice spoustécu, na které pravidlo reaguje (viz nize)

« action: akce, kterd bude vykonéana v reakci na spoustéc¢

«  cond: volitelna podminka pro aplikaci pravidla (vyhodnocena jako value v
okamziku, kdy nastal trigger), pokud je vysledek 0, akce nebude provedena
(ekvivalentni obaleni akce piikazem if)
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Spoustéce (triggers)

Popis spoustéce je JSON slovnik obsahujici kli¢ trigger type a dalsi klice dle daného
typu.
K dispozici jsou nasledujici druhy spoustécu:
« check value — pariodicky kontroluje hodnotu daného vyrazu a vyvolé udalost,
kdyz je true
o value — vyhodnocovand hodnota
> delay [ms] —jak dlouho musi byt hodnota kontinualn¢ true, nez je udalost
vyvolana (napf. pro oSetieni zdkmitu tlacitek)
- repeat [ms]— pokud je hodnota true delsi dobu, s jakou periodou jsou
generovany dalsi udalosti

e periodic — periodicky vyvolavana udalost

- delay [ms] — jak dlouho po bootu je vyvolana prvni udalost
> repeat [ms]— perioda druhého a dal§iho opakovani

«  sms — reakce na ptichozi SMS. Ocekava se, ze SMS obsahuje piikaz (1 slovo) a 0
az 4 double argumenty oddélené mezerami. Argumenty se pii pfijeti zpravy ulozi
do proménnych argl az arg4, kde k nim ma pfistup akce vyvolana pravidlem.

- sender — Cislo odesilatele (string nebo pole). Pravidlo je uplatnéno jen pokud
odesilatel zpravy je jedno z téchto Cisel.

> command — ndzev piikazu. Spousté¢ vyvola udalost pouze pro SMS, jejichz
prvni slovo je dany piikaz (case insensitive).

- nargs — o¢ekavany pocet argumentti (0 az 4). Pfijatd zprava musi obsahovat
presné spravny pocet argumentd.

« console —zadan piikaz se sériové konzole. Struktura je stejné jako u
incoming sms — nazev ptikazu a 0-4 parametry. Kli¢e command a nargs maji
obdobny vyznam.

«  startup —uddlost vyvolana hned po startu systému, nema dal$i parametry

Ptichozi hovory jsou zpracovavany mimo systém triggerti v sekci incoming call.

Priklad - termostat

Termostat fizeny na zakladé¢ teploty ¢tené z 433MHz teplotniho ¢idla. Cilovou teplotu
nastavime pomoci SMS ve tvaru top <teplota>, pfipadné miZeme zvysit/snizit po 1°C
pomoci tlacitek. Topeni ovladame prostfednictvim Modbus relé. Zahrnuta je hystereze 1°C
pro zabranéni oscilaci.

"rules": [

"trigger": {"trigger_type": "sms", "sender": "+420...", "command": "top",
"nargs": 1},

"action": {"action_type": "set_var", "name": "setpoint", "value":
{"value_type": "var", '"name": "argl"}}

14

// teplota < setpoint - 1 => zapni topeni
"trigger": {
"trigger_type": "check_value",
"value": {
"value_type": "expr",
"left": {"value_type": "rf433", "rf433_id": 1},
"operator": "<",
"right": {
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"value_type": "expr",

"left": {"value_type": "var", "name": "setpoint"},
lloperatorll: ll_ll,
"right": 1
}
}
1
"action": {"action_type": "set_var", "name": "topim", "value": 1}
iy
{
// teplota >= setpoint => vypni topeni
"trigger": {
"trigger_type": "check_value",
"value": {
"value_type": "expr",
"left": {"value_type": "rf433", "rf433_id": 1},
lloperatorll: ll>:||,
"right": {"value_type": "var", "name": "setpoint"}}}
}
}
"action": {"action_type": "set_var", "name": "topim", "value": 0}
"trigger": {
"trigger_type": "periodic",
"delay": 5000
}s
"action": {
"action_type": "modbus_write_single",
"addr": 1,
"reg": 3,
lltypell : IICOi‘LH,
"value": {"value_type": "var", "name": "topim"}
}
{ // zvySeni cilové teploty o 1°C tlacitkem
"trigger": {
"trigger_type": "check_value",
"delay": 100,
"value": {
"value_type": "digital _input",
"io_pin": 1
}
}s
"action": { // setpoint = setpoint + 1
"action_type": "set_var",
"name": "setpoint",
"value": {
"value_type": "expr",
"left": {"value_type": "var", "name": "setpoint"},
"Operator": ll+ll,
"right": 1
}
}
¥
// (snizeni analogicky)

]

Pravidla pro pfichozi hovory (sekce incoming call)

Sekce incoming call obsahuje seznam pravidel pro zpracovani ptichozich hovori. Kazdé
pravidlo je slovnik s kli¢i:

« caller — Cislo volajiciho ¢i seznam ¢isel volajicich (v mezindrodnim formatu), pro
které se pravidlo uplatni

« pin (volitelné) — pokud je nastaveno, po zvednuti hovoru vyzada zadani PINu.
Hodnota muze byt fetézec ¢i seznam fetézct (vice spravnych PINi, napft. pro vice
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uzivatell)

action (volitelné) — akce, ktera se provede po spradvném zadani PINu (pokud byl
nastaven), ptipadné po prijeti hovoru

answer — boolean, zda se ma hovor zvednout (true), nebo odmitnout (false).
Vyzadéani PINu logicky funguje pouze s answer=true. Answer=false 1ze pouzit pro
vykonani akce pouhym prozvonénim.

menu (volitelné) — ndzev hlasového menu (viz nize), ve kterém se volajici ocitne po
piijeti hovoru. Pokud neni nastaveno, je po pfijeti hovoru a dokonceni vSech akci
(které mohou zahrnovat i piehrani audio zprav pomoci say) hovor automaticky
zavesen.

Ptichozi hovory z ¢isel, kterym nevyhovuje zadné pravidlo, jsou automaticky odmitnuty.

Definice hlasovych menu (sekce dtmf menu)

V systému je mozné definovat jedno nebo vice hlasovych menu a mezi nimi prechazet.
Definice menu jsou v sekci dtmf menu, kterd je slovnik. Kazda jeho polozka ptedstavuje
jedno menu, kli¢ je nazev/identifikator menu, hodnota je slovnik s definici daného menu.

Definice jednotlivého menu obsahuje nasledujici klice:

welcome: zvukova zprava piehrana pti vstupu do menu (ndzev MP3 souboru
velkymi pismeny bez ptipony)

action: akce provedend pfi vstupu do menu, zatim nevyuzito.

type: typ menu (fetézec). Existuji dva typy: - options — vybér z pevné mnoziny
voleb - input — zadani ¢iselné hodnoty

Dalsi klice se 1isi dle typu menu.

Menu typu options obsahuje nasledujici klice:

read options (boolean) — pfi vstupu do menu vyjmenovat uzivateli seznam
dostupnych voleb (ve tvaru “stisknéte X pro Y”, kde X je klavesa a Y nazev
polozky menu)

options — seznam voleb menu. Kli¢ je DTMF klavesa (¢islice, *, #), hodnota je
slovnik s definici poloZky menu. Ten obsahuje nasledujici klice:

option mp3: MP3 soubor s ndzvem polozky, ktery se ptehraje v ramci
vyjmenovani voleb a pfi zvoleni poloZky.

action: akce, kterd se provede pfi zvoleni této polozky

next: ndzev menu, do kterého se prejde po dokonceni akce, nebo specidlni
hodnota hangup pro zavéseni hovoru. Neni-li uvedeno, zistane se v aktualnim
menu.

Menu typu input obsahuje nasledujici klice:

target var: nazev proménné, do které se ma ulozit prectené ¢islo po potvrzeni
klavesou #

decimal (boolean): povolit zadani desetinnych ¢isel (hvézdicka funguje jako
desetinna carka)

then (action): akce, kterd se provede po zadani a potvrzeni ¢isla

next (nazev menu): menu, do kterého se prejde po zadani a potvrzeni Cisla, ptip.
specidlni hodnota hangup pro zavéSeni hovoru
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Priklady obsluhy prichozich hovortu a menu

Otevieni garazovych vrat prozvonénim

Na zéklad¢ prozvonéni z daného cisla na 10 sekund sepne Modbus relé.
{

"incoming_call": [

"caller": "+420123456789",
"answer": false,
"action": [
{"action_type":"modbus_write", "addr":5, "reg":1. "value":1},
// Zapamatujeme si, kdy jsme zapnuli relé, abychom ho
// mohli po 10s zase vypnout
{"action_type": "set_var", "name": "pulse_start",
"value": {"value_type": "tick"}}

1
}
1,
"rules": [
"trigger": {
"trigger_type": "check_value",
"value": {
"value_type": "expr",
"left": {
"value_type": "expr",
"left": {"value_type": "tick"},
"operator": "-",
"right": {"value_type":"var", "name":"pulse_start"},
"operator": ">",
"right": 10000
}
"action": {
{"action_type":"modbus_write", "addr":5, "reg":1. "value":0},
}
}
]
}

Ovladani termostatu pres hlasové menu

Rozsituje priklad termostatu z diivéjsi sekce o hlasové menu, které po zadani PINu umozni
dotaz na aktudlni namétenou a cilovou teplotu a zménu cilové teploty.
"incoming_call": [

{
"caller": "+420123456789",
"answer": true,
llpinll: ||1234ll,
"menu": "main"
}
1,
"dtmf_menus": {
"main": {

"type": "options",
"options": {

"1": { // Dotaz na teplotu
"option_mp3": "TEMP_Q",
"action": {

"action_type": "say",

"what": [

"TEMP_IS",

{"value_type": "var", "name": "temp", "decimals": 1},
"DEG_C",

n SP n ,
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{,value_type": "var", "name": "setpoint", "decimals": 1},
"DEG_C",
{"value_type": "if", "cond": {"value_type": "var", '"name": "topim"},
"then": "TOP_ON", "else": "TOP_OFF"}
1
}
I
"2": { // nastaveni cilové teploty
"option_mp3": "SET_SP",
"next": "enter_sp"
}
}
3
"enter_sp": {
lltypell: llinputll’
"target_var": "setpoint",
"then": {
"action_type": "say",
"what": ["SPSETTO", {"value_type": "var", "name": "setpoint"}, "DEG_C"]
3
"next": "main"
}
}
Dalsi sekce

Dalsi mensi sekce konfigurace:

«  Sekce influx obsahuje parametry spojeni ke vzdalené InfluxDB databazi pies

rozhrani Ethernet.
o server: |P adresa serveru

- port: port serveru (volitelné, vychozi 8086)

o database: nazev databaze

> username, password (volitelné) — pfihlasovaci udaje pro HTTP Basic

authentication

«  Sekce variables mlze obsahovat vychozi hodnoty proménnych pii startu

systému.
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3.2 Z.akladni architektura

Aplikace je implementovana v jazyce C jako jednovldknova bez pouziti RTOS. Vyuziva
pouze jedno jadro procesoru (vykonngjsi Cortex-M7). Veskera funkcionalita je feSena v
ramci jedné hlavni smycky. Pro komunikaci s periferiemi je vyuzivan polling, nevyuziva
(az na n¢kolik specifickych vyjimek) pieruseni ani DMA. To na jednu stranu znamena
méng¢ Gisporny provoz napft. pii béhu na baterii, na druhou vyrazné zjednoduseni
implementace a eliminaci mnoha potencialnich zdroji chyb (napft. race conditions pii
obsluze preruseni).

Vyjimkou je zpracovani 433 MHz signalu bezdratovych teplotnich ¢idel, které je
feSeno prerusenim, protoze vyzaduje ¢asovani s mikrosekundovou presnosti.
Aplikace vyuziva nasledujici knihovny tfetich stran:
« STM32 HAL pro inicializaci a obsluhu zakladnich periferii (UART, 12C, atp.)

«  IwIP (https://www.nongnu.org/lwip/) pro TCP/IP komunikaci.
«  cJSON (https://github.com/DaveGamble/cJSON) pro parsovani JSON konfigurace.

Aplikace se sklada z vétsiho mnozstvi modult. Kazdy modul ma svou “step” funkci, ktera
ptedstavuje jeho ¢ast hlavni smycky a je volana periodicky.
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<§rM3zcubeMX inicializace periferii>

Inicializacle aplikace

AppConfig_Init

Modbus_Init

Hlavni smy¢ka aplikace

Modemdrv_Step
Modbus_Step

Obrazek 22 Zakladni struktura behu aplikace
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3.3 Architektura modulu

3.3.1 Komunikace s periferiemi

uartbuf.c — bufferovana UART komunikace

Aplikace na vice mistech vyuziva komunikaci pfes UART (ladici konzole, modem, MP3
modul, modbus). Ve vsech ptipadech tato komunikace probiha na trovni celych zprav
(tfadek, piikazi atp.). Protoze zadny modul nemuze brzdit hlavni smycku ¢ekanim na
ptijeti/odeslani dat (odeslani 100-znakové zpravy rychlosti 9600 trva 100 ms!),
komunikace je bufferovana.

Tj. napt. Modbus modul zapise do bufferu celou zpravu najednou a ta je pak odesilana
“na pozadi” (v rdmci hlavni smycky) tak rychle, jak to rychlost UART linky umoziuje.
Analogicky jsou v ramci hlavni smycky skladany do bufferu prubézné ptijaté bajty a az po
pfecteni celé zpravy je vyvoldna obsluha z ptislusného modulu.

O tuto rezii komunikace se stard modul uvartbuf.c. Kazdy UART kandl je popsan
strukturou vartbuf, kterd obsahuje:

«  referenci na odpovidajici HAL UART rozhrani
«  kruhovy odesilaci buffer
«  jednoduchy pfijimaci buffer (neni kruhovy, protoze je v ném vzdy jedna zprava, po
ptrecteni posledniho bajtu zpravy je okamzité zpracovana a buffer resetovan)
« nastaveni ukoncovani prichozich zprav — aktudlné¢ podporuje dva rezimy:
koncem tadku (CR, LF nebo CRLF)
¢asovacem (uplynutim zadaného ¢asu od posledniho pfijatého bajtu) — pouziva
se pro Modbus, kde je konec zpravy signalizovan pauzou o délce 3.5 znaku
Konkrétni instance uartbuf struktury jsou definované v jednotlivych modulech (napf.
modemBuf V modemdrv.c). Ze Step funkci prislusnych modulti jsou pak volany funkce
UARTBuf Handle RX a UARTBuf Handle TX pro zaji$téni prubézného obousmérného
pfesunu dat mezi buffery a UART rozhranim.

modemdrv.c — komunikace s GSM modemem SIM900

Tento modul implementuje komunikaci s GSM modulem pomoci AT piikazi.

Nizkourovnova ¢ast — prace s AT prikazy

Spravuje kruhovou frontu ptikazl k odeslani (commandQueue), véetné automatického
opakovani neuspésnych piikazl. Pfikazy jsou vykonavany asynchronné. Volajici je o
vysledku ptikazu informovan pomoci callbacku, ktery je soucasti polozky fronty.
Zakladnim vstupnim bodem je funkce Modemdrv_AddToQueue pro piidani piikazu do
fronty a funkce Modemdrv_HandleQueue (voland z Modemdrv_Step), kterd spravuje
stavovy automat komunikace s modemem a stara se o odesilani ptikazl z fronty ve
vhodnout chvili.

Vysokouroviova ¢ast — volani, SMS a dalsi

Nad touto frontou je dale implementovéana funkcionalita vyssi trovné. Prvni ¢ést je
funkcionalita pro manipulaci s modemem, napt. odchozi volani (Modemdrv Dial,
Modemdrv_Hangup) €1 SMS (Modemdrv_SendSMs).

Kromé¢ piikazi a odpovédi na n¢ modul zpracovava i asynchronni zpravy od modemu
(typicky tadky  zacinajici +), o jejich interpretaci se starda  funkce
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Modemdrv_ HandleAsynResponse.
Na zakladé nich zpracovava udalosti jako pfichozi volani a SMS, které jsou predany dal$im
modultim (pfichozi SMS jsou zpracovany jako trigger pro systém pravidel, ptichozi volani
pfedano DTMF modulu prostfednictvim DTMF Incomingcall a pak DTMF volby
prostiednictvim DTMF KeyPressed).
Prace s modemem je komplikovana nesystemati¢nosti, az chaoti¢nosti, historického AT
protokolu. Ten naptiklad nabizi n€kolik rlznych rezimi prace s SMS, ale kazdy ma své
problémy a zradnosti. PDU mod vyZzaduje od aplikace parsovani relativné komplikovaného
bindrntho GSM PDU formatu. Textovy mdd zase vypisuje text piichozich zprav bez
jakéhokoli escapovani, tedy cCasti textu zpravy mohou byt zaménény za fidici zpravy
modemu, ¢ehoz by mohl i zneuzit potencialni Gtocnik.
Zda se, ze jedind pouzitelnd varianta je textovy format (aT+cmMcr=1), kdédovany
hexadecimalné (aT+cscs="HEX"). S tim lze alespon pracovat jednoznacné. Zajimavy
vedlejsim efektem tohoto nastaveni je, ze 1 telefonni Cisla ptijemcti SMS musi byt najednou
kédovana hexadecimalng (vlastnost, ktera neni uplné dobie zdokumentovana).
Dale na rozdil od vétSiny jinych AT piikazi je tfeba odesilani SMS délat dvoukrokoveé:
nejdiiv  posSleme piikaz specifikujici adresata (s hexadecimalnim  Cislem):
AT+CMGS=313133343536373839. Poté musime pockat, az modem odpovi promptem >.
Teprve poté miizeme poslat zakdodovany text zpravy. Pokud posleme vse najednou, modem
¢ast nebo cely text zahodi.
Modul se také stard i inicialni konfiguraci modemu po bootu, mimo jiné:

«  Nastaveni formatu pfeddvani SMS — textovy (aT+cMGF=1), kodovany

hexadecimaln¢ (AT+Ccscs="HEX") viz vyse.
« Aktivace DTMF dekodéru (AT+DDET=1)
«  Aktivace aktualizace Casu ze sité (AT+CLTS=1) a posilani zprav o Casu

mp3.c — komunikace s modulem MP3 prehravace

Modul se stard o piehdvani MP3 souborl. Spravuje playlist soubort k piehrani jako
kruhovou frontu.

Komunikuje s MP3 piehravacem pomoci rozhrani UART s vyuzitim uartbuf. Komunikace
je v aktualni verzi jednosmérnéa — jen odesilani. Zpétnou vazbu od MP3 modulu ziskavame
v podobé Busy signdlu ptes GPIO. Podle n¢j pozname, Ze skoncilo prehravani aktudlni
skladby a miiZeme se pfesunout na dalsi.

Zakladnim vstupnim bodem je funkce MP3 PlayFile pro pfidani souboru do playlistu.
Dale implementuje rutiny pro ¢teni ¢iselnych hodnot (MP3 SayInt,MP3 SayDecimal), které
rozdeli Cislo na vhodné segmenty (tisice, stovky, desitky atp.), pro které jsou piipravené
nahravky.

rf433mhz.c — prijem signalu 433 MHz teplotnich cidel

Vystup 433 MHz piijimace je pfiveden na GPIO vstup. Na jeho zmény reagujeme pomoci
preruseni.

Pro méteni ¢asu pulzil pouzivame ¢asova¢ TIM2, ktery se inkrementuje s frekvenci 1 MHz
(tedy funguje jako hodiny s mikrosekundovym tikem). Pii pfichodu pieruseni pak
porovnavame aktudlni hodnotu tohoto casovace (resp. jeho counter registru) s ulozenym
¢asem piedchozi hrany.

Sebrana data ze vSech c¢idel ukladdme do globalnich poli temps a rhs, odkud je pak cte
zbytek systému (napf. vyhodnocovani r£433 vyrazli ve value Evaluate).

110



rtc.c — sprava hodin realného ¢asu

O udrzovani hodin realného Casu se stard modem, ktery ma interni RTC hodiny a navic
aktualizuje Cas ze sité, pokud toto zapneme (aT+cLTs=1). Aktualni ¢as l1ze z modemu
precist piikazem aT+ccLk, ktery vraci odpovéd’ ve tvaru +cCLK:
"24/03/07,11:29:28+08". Zda se, Ze posledni polozka je ¢asova zona v jednotkach
¢tvrthodin, dokumentace v tomto neni jasna.

Modul rtc.c se modemu periodicky dotazuje na Cas, ktery néasledné pfevede na unixovy
timestamp pouzitim funkci ze standardni knihovny jazyka C. Vzdy si zapamatuje aktudlni
tik (dle HAL GetTick()) a jemu odpovidajici RTC c¢as. Z toho Ize potom snadno dopocitat
¢as v libovolny okamzik pfictenim rozdilu tikli, o coz se stara funkce RTC Now.

RTC cas se aktualné pouziva pouze pii odesilani dat do InfluxDB pro doplnéni timestampi,
pfipadné jej ma k dispozici uzivatelska konfigurace. Napf. je mozné implementovat
automatizovany termostat s nastavenim dle dne v tydnu a denni doby, ovladani osvétleni dle
denni doby atp.

modbus.c — Modbus komunikace

Tento modul poskytuje pomérné ptimocaré rozhrani pro komunikaci s Modbus periferiemi.
Ustiednim bodem je struktura modbus_req popisujici jeden pozadavek. Kromé pozadavku
samotného (adresa, funk¢ni kod, ¢isla registra a pfipadné data) se do ni pak uklada i
vysledek. Kromé toho mlze obsahovat callback, ktery bude zavolan po ziskani odpovédi
(stejné jako u jinych moduli jsou odeslani ptikazu a pfijeti odpovédi asynchronni).

Tyto pozadavky jsou skladdny do kruhové fonty (queue) pomoci funkce
Modbus AddRequest.

Modul nabizi pouze ¢teni a zapis standardnich modbus registrt, ale nijak je neinterpretuje
pro konkrétni periferie. Toto je feSeno az v ramci uZzivatelské konfigurace, coz umoziuje
dodate¢né ptipojit libovolné periferie kompatibilni s Modbus rozhranim.

Pro fizeni RS-485 driveru je vyuzita hardwarova podpora ovladani DE (Driver Enable) pinu
v STM32.

influx.c — odesilani dat do InfluxDB

Tento modul se stard o odesilani libovolnych hodnot (dle uZivatelské konfigurace, mohou
to byt namétené veliCiny jako teplota, stavy logickych vstupt atp.) do vzdalené InfluxDB
databéaze prostfednictvim rozhrani Ethernet, které je soucasti desky Nucleo.

Pro odesilani je vyuZita knihovna IwIP, kterd obsahuje kompletni implementaci TCP/IP
stacku. Pouzivame nizkouroviové rozhrani IwIP zaloZené na callbacich (jiné ani bez RTOS
pouzit nelze).

Data posiliame do InfluxDB prostfednictvim HTTP API a line protokolu
(https://docs.influxdata.com/influxdb/v2/reference/syntax/line-protocol/ ). Spojeni neni
Sifrované (neptedpokladd se odesilani citlivych dat), je podporovana HTTP Basic
autentizace.

Zapsané hodnoty jsou na server odesilany po davkéach. Davky jsou omezeny maximalni
velikosti (64 kB) a ¢asovym rozsahem (1 minuta).

Davka je pfipravovana v globdlnim bufferu (scurrentBatch) uz pifimo naformatovand v
line protokolu véetné¢ HTTP hlavicek. Po uzavieni davky je pfesunutd do druhého bufferu
(sPendingBatch), odkud je pfinejblizsi ptilezitosti odeslana na server. Odeslani je v piipadé
selhani po prodlevé opakovano.

O pfidavani dat se stard funkce Action Influxwrite na zdéklad€ akci v uZivatelské
konfiguraci.
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3.3.2 Konfigurace a logika
app_value.c — vyhodnocovani vyrazu a expanze Sablon

Vyhodnocovani vyrazu

O vyhodnocovani se stard funkce value Evaluate, kterd na vstupu dostane cJSON objekt
a vrati vyhodnocenou double hodnotu. Vyhodnocovani slozenych vyrazii (typ expr) je
feSeno rekurzivné. Po kazdém vyhodnoceni (pod)vyrazu je do ptislusného JSON slovniku
vloZen/aktualizovan kli€¢ 1ast value obsahujici posledni vyhodnocenou hodnotu.

Toho se vyuziva:
«  pro ladéni — piikazem dumpcfg ze sériové konzole lze vypsat serializovany aktudlni
stav konfiguracnich objekti, ve kterém jsou vidét i tyto aktualizované hodnoty
«  vtriggeru check value pro zjisténi zmény hodnoty (kdyZz se nové vyhodnocena
li$i od 1ast_value pfed vyhodnocenim)

Expanze sablon

Dale jsou zde funkce pro expanzi $ablon. Sablony se pouzivaji ve dvou mirné odlignych
kontextech — pro formatovani textovych zprav (odesilani SMS, vypis na displej ¢i konzoli)
a pro skladdani hlasovych zprav. Kazdy tento kontext vyzaduje trochu odlisné zpracovani,
protoze v ptipadé textu je vystupem jeden fetézec, v ptipadé hlasu je to posloupnost nazvi
MP3 soubord. S €isly je také nutno zachazet odlisné.

Z tohoto dlivodu je obecna logika oddélena do funkce value ExpandTemplateInner.

Ta generuje vystup Sablony po segmentech, kde segment je bud’ fetézec, nebo Cislo, a pro
kazdy segment pteda callbacku poskytnutému volajicim ke zpracovani.

Vyhodnoceni $ablony probiha jednoduse:

«  Pokud je vstupem fetézcovy literdl, je pfedan callbacku jako fetézcovy segment.
«  Pokud je vstupem objekt, podivame se na value type:
- Pokud jde o specidlni Sablonovy value type (viz sekce o Sablonéach v kapitole
Uzivatelska konfigurace), je pfimo vyhodnocen:
-V pfipadé if je vyhodnocena podminka pomoci value Evaluate a

prislusna vétev zpracovana rekurzivn€ pomoci
Value ExpandTemplateInner

«  Vpfipad€ strftime je vygenerovan zformatovaci fetézec a piedan
callbacku jako fetézcovy segment.

- Pokud jde o “normalni” value, je vyhodnocena pomoci value Evaluate a
vysledek callbacku jako ¢iselny segment. Pokud navic slovnik obsahuje kli¢
decimals, je tato informace také predana callbacku, ktery ji mtize vyuzit pro
formatovani finalniho vystupu.

Value ExpandTemplateInner je pak volana ze dvou kontexti:
«  Z obalové funkce value ExpandTemplate, kterd zajiStuje expanzi Sablony do
fetézcoveého vystupu. Zde callback prosté spoji vSechny segmenty do jednoho

znakového bufferu a ten je vracen volajicimu. Pouziva se napf. pro odesilani SMS
(Action sendsMs) €1 vypis na displej (action LCDWrite).

« ZAction Say, ktery fetézcové segmenty interpretuje jako nazvy MP3 souborl a
pfidava je do playlistu pomoci MP3 PlayFile, €iselné segmenty jsou piecteny
pomoci MP3 SayDecimal.
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app_actions.c — mechanismus akci

Vstupnim bodem tohoto modulu je funkce Action Run, kterd dostane cJSON objekt
popisujici akci. Pokud je to seznam, provedou se rekurzivné vSechny jeho prvky, jinak se
zavola ptislusna obsluha dle action type (€.g. Action Say, Action InfluxWrite, ...).

Jednotlivé obsluzné funkce akci jsou velmi piimocaré: jen z predaného JSON objektu
“vytahaji” parametry a ve spravné podob¢ je piedaji vykonnému kodu v jinych modulech.
<Napf. Action Dial obahge Modemdrv_Dial, Action Say obahge MP3 PlayFile a
MP3 SayDecimal Za ponuxﬁ Value ExpandTemplateInner, Action SendSMS obahUe
Modemdrv_SendSMS Za pomoci Value ExapandTemplate, atp. V zdsad¢ jde jen o “lepidlo”
mezi konfiguratnim mechanismem a dal§imi moduly.

app_rules.c a app_triggers.c — mechanismus pravidel a spoustécu

V aplikaci existuji dva druhy spoustécl: zalozené na pollingu a zalozené na udalostech.

Spoustéce zalozené na pollingu

Stav téchto spustéct je aktivné kontrolovan z hlavni smyc¢ky. O to se stara funkce

Rules Step, kterd prochdzi vSecha pravidla a kontroluje stav jejich spoustéci pomoci
Trigger ShouldFire. Pokud vrati true, znamena to, ze udalost nastala a ma se provést
odpovidajici akce. Trigger ShouldFire je jen rozvétveni na konkrétni imlpementace pro
kazdy typ spoustéCe (Trigger Periodic, Trigger CheckValue).

Je na zodpovédnosti kazdé implementace spousStéce, aby po vyvoldni uddlosti je
nevyvolala hned znovu v dalsi iteraci hlavni smycky. Aktudlni implementace to fesi tak, ze
si ukladaji stavové informace (u Trigger Periodic napf. ¢as posledniho spusténi) ptimo
do JSON slovniku triggeru (naparsované cJSON struktury 1ze v paméti modifikovat). To ma
vyhodu jak ve zjednoduSeni implementace, tak v tom, Ze tyto stavové informace mizeme
vidét pro ladici ucely, kdyz si nechdme vypsat aktualni stav konfigurace ptikazem dumpcfg
ze sériové koznole.

Spoustéce zalozené na udalostech

Tyto spoustéce jsou vyvolavany v reakci, na néjakou asynchronni udélost zpracovavanou
jinym modulem — napf. pfichozi SMS.

Pro zjednoduSeni implementace téchto spousté¢l je poskytovano makro
FOREACH TRIGGER, které umozni libovolnému modulu jednoduSe v reakci na néjakou
udélost projit vSechny spoustéce urcitého typu. Ma dva parametry — typ spoustéce a télo
cyklu. Uvnitf téla cyklu je k dispozici promeénnd 5 Trigger — objekt spoustéce daného typu
a jAction — odpovidajici akce.

Modul se pak na zaklad¢ parametrii v jTrigger miiZze rozhodnout, jestli aktualné
zpracovavand udalost vyhovuje danému spoustéci, a pokud ano, spustit pfislusnou akci
pomoci Action Run.

Ptiklad pouZiti pii obsluze ptichozi SMS v modemdrv. c (zjednoduseno):
FOREACH_TRIGGER("sms", {
CcJSON *jExpectedSender = cJSON_GetObjectItemCaseSensitive(jTrigger, "sender");
char *skExpectedCmd = Util_JSON_GetObjStr(jTrigger, "command");
if (Util_JSON_IsStringInArray(sender, jExpectedSender)
&& Util_StrCmp_CaseInsensitive(cmd, sExpectedCmd) == 0) {
Action_Run(jAction);
}
1)

Timto projdeme kazdy trigger typu SMS, a pokud sedi jeho parametry (odesilatel, piikaz

113



obsazeny ve zprav¢) na aktudlné ptichozi zpravu, je spusténa odpovidajici akce.

dtmf.c — obsluha hlasovych menu

Tento modul je opét relativné pfimocary. Pfijima od modemdrv. c informace o stavu hovoru
a DTMF udélostech (DTMF IncomingCall, DTMF KeyPressed, DTMF CallEnded). Na
zaklad¢ toho si udrzuje vnitini stav dtmfstate (DTMF_IDLE, DTMF WAIT PIN, DTMF MENU,
DTMF_INPUT) a aktualni menu, ve kterém se nachdzime (current menu).

Dle tohoto stavu a uzivatelské konfigurace (incoming call, dtmf menus) poté
reaguje na jednotlivé udalosti.
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3.4 Popis modulti a jednotlivych funkci

Vlastni moduly aplikace pak pfevazné sidli v adresati /Src/app.

Lze je rozd¢lit na 2 zakladni skupiny, a to skupinu pro obsluhu periférii a skupinu modula
zajiStujici funkci logiky(jadra) celého systému a propojeni s moduly periférii. Moduly
logiky maji v ndzvu prefix app .

3.4.1 SW moduly zakladni logiky systému

Zékladni funkcionalitu aplikace zajist'uji tyto moduly:
app.c, app actions.c, app config.c, app rules.c, app triggers.c,
app_value.c, jejichZ funkce bude rozebrana déle.

Z modulu main.c je v podstaté jen volana vlastni obsluha, kterd je v modulu app. c.

app.c
Tento modul se stard o globalni chod celé aplikace. Jeho funkcionalita je zaloZena na
nékolika funkcich:
int App Run()
Tato funkce je zavoldna z main.c
Na pocatku se postara o inicializaci timeri a LCD, pak spusti funkci AppConfig Init ()
z modulu app_config, jez zajisti dalsi kroky inicializace, viz dale.
Dale pak ve smycce while () probihd chod vlastniho programu, kde se, pti kazdém prib¢chu,
postupné volaji kroky jednotlivych dalSich moduli:
RTC Step();
Modemdrv_Step () ;
Console Step();
Gpio Step();
Rules Step();
Modbus Step () ;
Influx Step()
DTMF Step () ;
MP3 Step();
MX LWIP Process();
Také se zde generuje blikani systémové LED, ktera signalizuje, Ze MCU bézi.
void HAL_GPIO_EXTI_Callback(uint16_t GPIOPin)
Tato funkce je callback volany pfi externim pieruseni vyvolaném zménou stavu na nékterém
z GPIO pintl. V tomto pfipad€, pokud je aktivovan specificky pin (RF433 Pin), dojde k
aktivaci prislusné funkce pro zpracovani signalu RF 433MHz.

14

app_actions.c

Soubor funkei pro provadéni riznych akei v aplikaci, které se jsou definovany pomoci JSON
objekt. Modul pak vola funkcionalitu dalSich moduld, ,,driverti* modemdrv, gpiodrv, mod-
bus, mp3, dtmf a n€kolik dalSich, které zprosttedkovavaji pfistup k hardware nebo externim
systémum.

void Action_SendSMS (cJSON *action)
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Odesila SMS zpravy na jedno nebo vice telefonnich ¢isel.
Nacte telefonni Cislo/Cisla a zpravu z JSON objektu, formatuje zpravu a odesila ji pfes mo-
demovy driver.

void Action_Print (cJSON *jAction)
Ucel: Vypisuje zpravu na standardni vystup (konzole). Ziska zpravu z JSON objektu a vypise.

void Action_LCDWrite (cJSON *jAction)
Zobrazuje text na LCD. Nacte a formatuje zpravu, specifikuje pozici fadku a sloupce na
LCD a zobrazi text.

void Action Modbus Write Single (cJSON *jAction)
Zapisuje do jednoho registru Modbus zatizeni. Konfiguruje Modbus pozadavky a odesil4 je
na zafizeni, Cte data.

static void modbus_read cb (struct modbus req *req)
Zpracovani vysledku ¢teni modbus driverem, ptipadné zavolani néjaké akce ,,then* v akci
v JSON objektu akce

void Action Modbus_ Read (cJSON *jAction)
Zpracuje akci pozadavek ¢teni modbus, jeden, nebo vice registri. Sestavi strukturu requestu
a ptida pozadavek ¢teni do fronty modbus driveru.

void Action_Say (cJSON *jAction)
Ptehravani zvukového souboru nebo hlasového vystupu Ciselnych hodnot.

Zpracuje zadany objekt JSON funkci value ExpandTemplateInner (jWhat, say cb,
NULL)

static void say cb(const char *sVal, double dval, int iDecimals, wvoid
*userdata)

Dle parametrii bud’ zavola funkci ptehrani slova, nebo funkci pro sestaveni a piehrani ¢isla.

void Action_Dial (cJSON *jAction)
Provadi telefonni hovor a spravuje odpovédi.
Nacte telefonni ¢islo a timeout, odesila pozadavek pro vytoceni ¢isla.

static void dial_cb(DialResult result, void *userdata)

Podle vysledku hovoru provadi dalsi akce. Naptiklad po spojeni piehraje zpravu o naruseni
objektu, pozaru, mize prepnout do néjakého menu a nabidnout naptiklad vypnuti sirény
apod.

void Action_Run (cJSON *jAction)
Vykonna funkce, ktera zpracovava razné typy akci specifikované v JSON objektu.
Rozhoduje o typu akce a spusti ptisluSnou funkci pro zpracovani akce.

app_config

V tomto modulu je zpracovana zakladni konfigurace zatizeni ve formatu JSON. Prozatim
napevno v kodu, do budoucna by mélo byt mozno tuto konfiguraci ménit na cloudu a tim
funkcionalitu jednotky modifikovat, leC jen v pfipad¢ existence internetového pfipojeni.

void AppConfig Init ()
Slouzi k parsovani konfiguraéniho JSON a inicializaci knihovny pro praci s JSOn objekty.
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app_rules.c
void Rules_Step ()

Tato funkce je jaddro modulu a zajistuje zpracovani pravidel. Je volana periodicky.

Kontrola casu: Na zacatku funkce se kontroluje, zda uplynulo alespon 10 tik od posledniho
zpracovani. Pokud ne, funkce se ukonci.

Iterace ptes pravidla: Pomoci knihovny cJSON iteruje pies pole pravidel ulozenych v
jCfgRules. Pro kazdé pravidlo ziskava trigger a action. Pokud jsou tyto polozky
definovany, zkontroluje se, zda ma byt trigger spustén should fire.

Dale, pokud je k dispozici podminka (key ,,1f"), evaluuje se jeji platnost. Jestlize neni
definovana zadna podminka nebo je podminka splnéna, provede se akce.

Na konci funkce se aktualizuje proménna u32RulesLastCheck na aktualni hodnotu tikd.

app_trigers

Modul slouzi k definovani a zpracovani triggerti (spoustécit) v systému, coZ jsou
mechanismy ur¢ené k aktivaci urcitych akci na zédkladé splnéni specifickych podminek.
Zahrnuje funkce pro evaluaci podminek a fizeni ¢asovani spousténi akci. RozliSuje mezi
riznymi typy triggert jako "check value" a "periodic" a vola ptislusné pomocné funkce
pro zpracovani.

bool Trigger CheckValue (cJSON *params)

Params je pointer na patficny triger. Kontroluje se value — vyraz z definice trigeru
pomoci funkce long val = value Evaluate(value), kterd vraci vyhodnoceni jako true,
nebo false 1/0. Pfedchozi hodnota je uchovavana a porovnana se soucasnou. Hodnota
startTime uchovava dobu, od kdy je podminka splnéna.

Kontroluje, zda je objekt params platny. Ziska a porovnava soucasné a predchozi hodnoty
vyhodnoceni value funkei  long val = Value Evaluate(value).

Na zakladé¢ konfigurace delay a repeat rozhoduje o tom, zda je ¢as aktivovat periodicky
trigger.

bool Trigger Periodic (cJSON *params)

Funkce pro zpracovéni periodickych triggeri bez value (podminkového vyrazu).
Kontroluje, zda uplynulo dostatecné mnozstvi ¢asu (delay [ms]) od startu nebo repeat
od posledni aktivace. Pokud nastavim repeat = 0, trigger se opakovat nebude.

bool Trigger ShouldFire (cJSON *jTrigger)
Funkce projde pole trigerti, a pro kazdy triger dle typu zavola dalsi, vyse popsané funkce.

app_value.c

Modul slouzi k vyhodnoceni a zpracovani riznych typt dat, zejména z JSON objekti, a to
za ucelem ziskani vyslednych hodnot na zédklad¢ definovanych operaci nebo vstupt. Tento
modul implementuje n¢kolik klicovych funkci pro praci s daty v prostfedich, kde se
pracuje s hardwarem a sensory, coz naznacuje vyuziti v embedded systémech, naptiklad na
platformé¢ STM32.

double Value EvalComplex (cJSON *jvalue) Tato funkce slouzi k vyhodnoceni
komplexnich vyrazli ulozenych v JSON objektech.

Funkce zpracovava rtizné typy hodnot (value type), jako jsou vyrazy (expr), hodnoty z
RF433 senzort (rf433), digitalni (digital input) a analogové (analog_input) vstupy,
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proménné (var), systémove ticky (tick), podminéné vyrazy (if) a realny Cas (rtc).
Pro vyhodnoceni matematickych a logickych operatorti vyuziva makra

DEFINE OPERATOR.
double Value_Evaluate (cJSON *jElement)
Tato funkce zjednodusené vyhodnoti hodnotu JSON objektu. Pokud je objekt ¢islo, vrati

vvvvvv

ulozi vyslednou hodnotu zpét do JSON objektu jako last value.

Tyto dvé funkce nize slouZzi k expanzi Sablon, které mohou obsahovat text, Cisla,
podminéné bloky, formatovani data a ¢asu nebo dalsi vnofené Sablony.

void Value ExpandTemplateInner (cJSON *template, void (*cb) (const char
*sVal, double dVal, int iDecimals, wvoid* userdata), wvoid* userdata)

Je rekurzivni funkce, kterd prochazi strukturu JSON a podle typu (string, ¢islo, objekt)
zavola callback funkci zadanou volajicim. Momentalné static void say cb (const

char *sVal, double dval, int iDecimals, void *userdata)z modulu mp3.c a
Value_ExpandTemplate (cJSON *template) viz nize.

const char * Value ExpandTemplate (cJSON *template)
Inicializuje buffer a postupné vklada vyhodnocené vyrazy nebo text pomoci callback
funkce append.

3.4.2 Moduly obsluhy periférii

console.c
Slouzi pro odlad’ovani programu, zadévani ptikazl a vystup ladicich komentari.
Zajistuje obsluhu terminalu na UART, napiiklad PUTTY na PC, kam jsou smé&fovany tisky

a odkud lze zadévat piikazy pti ladéni.
void Console_HandleLineFromConsole (const char * line, uintl6 t length) {

Zpracovani ptichozi fadky z konzole na sériovém portu MCU.

int __io_putchar (int ch)
Ptesméruje printf() na dany UART

void Console_Step ()
Vykona jeden krok konzole, tedy zavola rutiny pro ¢teni a zépis.

dtmf.c

Tento modul slouzi k zpracovani ptichozich hovord, autentizaci prostfednictvim Ccisla
volajiciho a PIN koéda a vytvofeni hlasovych menu a navigaci v nich. Modul interaguje
s volajicim tak, Ze volajici zadava z klavesnice Ciselné povely a pienos je uskutecnén pomoci
DTMF signall, coz jsou tony generované pii stisku tlacitek na telefonni klavesnici.

void DTMF_ IncomingCall (const char *caller)

Zpracovava ptichozi hovory na zéklad¢ konfiguracnich pravidel.

Kontroluje, zda je ¢islo volajiciho uvedeno v seznamu povolenych a na zéklad¢é toho
rozhoduje o pfijeti hovoru, spusténi autentizace PINem nebo o piresmérovani hovoru do
konkrétniho menu.

void DTMF_EnterMenu (const char *menu)
Zajistuje vstup do konkrétniho DTMF menu, dle nazvu. Hraje uvitaci zpravu ptislusného
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menu, dale piehraje volby — options tedy Cislo pro danou volbu a popis, co tato volba vykona.
Poté ¢eka na vstup DTMF ¢islice z klavesnice telefonu volaného — to plati v piipadé menu
options. V pfipad¢ menu input ¢eka na zadani n¢jakého cisla, naptiklad pozadované teploty
ukondéené znakem ,,#*.

void DTMF_KeyPressed (char key)
Reaguje na stisknuti klaves pii aktivnim DTMF menu.
Muze zpracovavat zadani PIN kédu, navigaci v menu nebo zadavani ¢iselnych hodnot.

hangup a hangup after playback:
Tyto funkce zajistuji ukonceni hovoru. hangup okamzit€¢ ukoncuje hovor, zatimco
hangup after playback ¢eka na dokonceni piehravani audio soubort.

static void start_rule(()
Rozhoduje o akcich na zakladé pravidla, které odpovida identifikovanému volajicimu. To
muze zahrnovat odpovézeni na hovor, spusténi akce nebo navigaci do menu.

static void check pin()
Ovéiuje, zda zadany PIN odpovida o€ekavanym hodnotam pro aktualni pravidlo. Po ovéteni
pokracuje v dalsi logice hovoru.

void DTMF_CallEnded ()
Resetuje stav po ukonceni hovoru.

void DTMF_Init ()
Inicializuje konfigurace z nacteného JSON souboru.

gpiodrv.c
Obsluha I/0 jak digitalnich, tak analogovych, tedy cteni a zapis digitalnich a ¢teni hodnoty
analogovych.

void Gpio_InitDigitalOutputs ()
Inicializace digitalnich I/O

static void Gpio_ReadAnalogInputs ()
Cteni analogovych hodnot z analogovych vstuptt MCU.

int Gpio_ReadDigitalInput (int ioPin)
Cteni logickych vstupi.

void Gpio_WriteDigitalOutput (int ioPin, int pinState)
Nastaveni logickych vystupt.

void Gpio_Step ()
Vykona jeden krok GPIO po zavolani z app.c

Dalsi funkce slouzi k vedlej$im tkoliim uvnitt modulu.
i2c_lcd.c

Modul slouzi k obsluze dvoutadkového displeje, jedna se o upraveny modul z ptikladii
v knihovnach Arduino.
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influx.c

Tento modul slouzi pro komunikaci s databazi InfluxDB, coz je ¢asova databaze, ktera
umoziuje efektivni ukladani a vyhledavani casoveé oznacenych dat. Modul poskytuje funkce
pro inicializaci, spravu datovych davek (batches), autorizaci a odesilani dat do databéze.

void Influx Init()

Inicializuje modul na zaklad¢ konfiguracnich dat. Nastavuje serverovou adresu, port, jméno
databaze, uzivatelské jméno a heslo z JSON konfiguracniho objektu. Aktivuje modul pro
odesilani dat.

void init batch()
Inicializuje novou datovou davku pro odeslani. Vytvaii zdhlavi HTTP pozadavku vcetné
autorizacnich udaji, pokud jsou k dispozici.

void Influx_Flush()
Presune aktudlni davku do cekaci oblasti a pfipravi ji k odeslani. Resetuje aktudlni davku
pro dal$i zdznamy.

void Action_InfluxWrite (cJSON *jAction)
Pfidava data z JSON objektu do aktudlni davky. Zpracovava casovou fadu - measurment,
tagy a pole a pridava ¢asové razitko. Dokonc¢enou zpravu zapise do Influx bufferu.

void Influx SendBatch ()
Pokud neni zadné aktivni sitova spojeni, vytvoii nové a pokusi se odeslat data v callbacku
na conect, na server InfluxDB.

err t tcp_client_ connected(void *arg, struct tcp pcb *tpcb, err t err)
Callback funkce pro TCP/IP komunikaci, fe$i navazani spojeni, odesilani dat a oSeteni chyb
pii komunikaci.

tcp_sent (tpcb, tcp sent cb)
Pteda odeslani knihovni funkci LVIP knihovny tcp sent (tpcb, tcp sent cb)

void Influx_Step ()
Periodicky voland funkce, kterd tesi stav sitového spojeni, odesilani datovych déavek a
obnovu sitového spojeni.

modbus.c

Tento modul implementuje zakladni funkcionalitu pro komunikaci s zafizenimi podle
primyslového komunika¢niho standardu Modbus. Slouzi k zasilani poZadavki, pfijimani
odpovédi a zpracovani dat pomoci Modbus protokolu pies sériovou linku (UART).

bool Modbus_AddRequest (struct modbus req req)
Ptidava poZadavky do fronty pro zpracovani. Kontroluje, zda je v fronté dostatek mista, a
pokud ano, umisti novy poZadavek na konec.

static uintl6 t compute_crc()
Vypocita CRC (Cyclic Redundancy Check) pro data ulozena v bufferu modbuf. Tato kontrola
je kliCova pro zajisténi integrity dat v Modbus komunikaci.
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static void append crc()

Pocitd CRC pomoci funkce compute crc() a ptipojuje vysledné CRC k datlim v bufferu.

static bool check_crc()
Ovéii, ze piijata data maji spravné CRC. Tato funkce je nezbytna pro potvrzeni spravnosti
piijatych dat.

buf putc(), buf putlé6()
Ptidavaji bajty nebo 16-bitové hodnoty do vysilaciho bufferu modbuf.

buf getc(), buf getlé6()
Ctou bajty nebo 16-bitové hodnoty z ptijimaciho bufferu modbuf.

void build request (struct modbus reqg *req)
Sestavuje Modbus pozadavek do bufferu modbuf na zdklad¢ specifikovaného pozadavku
req.

static void parse_response (struct modbus req *req)
Analyzuje pfijatou odpoved z bufferu modbuf, extrahuje data a aktualizuje stav pozadavku
req.

static void finish request()
Ukonc¢i zpracovani aktualniho pozadavku, vola prislusny callback a aktualizuje stav fronty.

static void handle _msg(const uint8 t *msg, uintl6 t length)
Zpracovava prijat¢ Modbus zpravy. Kopiruje zpravu do bufferu, kontroluje CRC,
zpracovava odpovéd’ a aktualizuje stav pozadavku.

void Modbus_Init ()
Do Modbus bufferu ulozi parametry timeoutu pro detekci konce zpravy.

void Modbus_Step ()
Funkce volana v pravidelnych intervalech pro zpracovani pfenosu a ptijmu, spravu ¢asovani
komunikace a zpracovani fronty poZadavki.

mp3.c

Tento modul slouzi k ovladani MP3 piehravace v mikrokontroléru, s pouZitim sériové
komunikace (USART). Modul obsahuje funkce pro spravu playlistu, posilani ptikazi do
MP3 piehravace, ovladani pfehravani soubort a manipulaci s €isly a zpozdénimi.

void MP3 PlayFile (const char *filename)
Ptida soubor do playlistu. Pokud je playlist plny (obsahuje 100 polozek), vypiSe chybovou
Zpravu.

void MP3_SendRawCmd (uint8 t cmd, const uint8 t *data, uint8 t data len)
Posila piikazy do MP3 modulu. Forméatuje data podle specifikace, vypocitava kontrolni
soucet 1 byte, piida nakonec a posila data pfes UART. Obecnd vrstva.

void MP3_ PlayFileNow (const char *filename)

Prehrava specifikovany soubor v MP3 formatu. Pfevadi nazev souboru na format vhodny
pro MP3 piehrava¢ (vSechny znaky velké, dodrzeni formatu 8.3), ptida cislo diskové
jednotky napt 0x0la ¢islo pfikazu, napt. 0x08 a nakonec pfidda MP3 piiponu.
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void MP3 PlayNumberedFile (uintl6 t number)
Ptehrava soubor, jehoz nazev je ¢islo. Pouziva se pro piehravani numerickych soubord, jako
jsou cislice a dalsi ¢iselné zvukové soubory.

void MP3_ SayInt (int number)
Dekomponuje celé ¢islo na jednotlivé slozky (tisice, stovky, desitky, jednotky) a prehrava
ptislusné zvukové soubory pro kazdou slozku.

void MP3_ SayDecimal (double number, int decimals)
Prevadi desetinné ¢islo na zvukové piehravani, kde "POINT" znamend desetinnou teCku a
za ni nasleduje specifikovany pocet desetinnych mist.

bool MP3 IsPlaying()
Funkce pro kontrolu stavu piehravani (jestli pravé néco hraje) a pro zjisténi, zda je MP3
prehravac v neinném stavu.

void MP3 AddDelay (uintl6 t ms)
Zpozdéni na zacatku, které umozni oddalit pfehravani, nez se spoji hovor, aby jej to neotizlo.

void MP3_Step ()

Tato funkce je voldna pravidelné a fidi logiku piehravani zvukovych souborl, véetné
zpracovani zpozdéni, oveéfovani, zda je zafizeni pfipraveno piehravat, a spravu chyb v
komunikaci s MP3 modulem.

modemdrv.c
Tento modul zajiSt'uje funkcionalitu komunikace s HW modulem modemu SIM900.

void Modemdrv_AddToQueue (char *payload, ModemResponseCallback handleRe-
sponse,uint8 t numOfAttempt, bool retryOnError, const char *continuation,
uintl6_t timeout)

Funkce ptidava dalsi piikaz, do fronty ptikazii modemu.

void Modemdrv_RemoveFromQueue ()
Po zpracovani vyjme ptikaz z fronty.

void Modemdrv_InitModem ()
Inicializuje HW modem sadou AT piikaz, napt nastavi baud-rate, zapne DTMF
funkcionalitu etc.

void Modemdrv_HandleQueue ()
Zpracuje piikaz z fronty.

void Modemdrv_SendCommand (const char *cmd, intl6 t length)

Odesle predpiipraveny piikaz do SIM900. Tedy do jeho SW bufferu, viz dale.

void Modemdrv_HandleAnswer (modemResponse answer)
Zpracuje odpovéd modemu, jako potvrzeni, chybové hlasky apod.

void Modemdrv_HandleAsynResponse (const char *line, uintl6 t length)
Zpracovava asynchronni hlasky modemu, jako napiiklad ptichozi zpravy, volani, ztratu
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spojeni apod.

void Modemdrv_Incoming SMS (const char *line, uint8 t numOfLine)
Zpracuje prichozi SMS, respektive ji naformatuje a piekoduje pro dalsi zpracovani.

void Modemdrv_HandleIncomingSMS (const char *sender, const char *text)
Parsuje SMS, najde pravidlo pro volajiciho, ulozi argumenty, ovéfi spravny pocet a piikaz,
pokud vse sedi, vykona ptikaz.

void Modemdrv_SendSMS (const char *number, const char *text)
Ptekoduje ¢islo volaného do hexa formatu, ktery o¢ekava modem. Odesle SMS, respektive
prida predpiipraveny piikaz pro odeslani, v€etné payloadu do fronty ptikazi.

void Modemdrv_ Hangup () - zaveési modem

void Modemdrv Dial (const char *sNumber, uintl6é t ul6Timeout, DialCall-
back cb, wvoid *pUserData) ({

Vytoci ¢islo a vlozi do fronty callback.

void Modemdrv_HandleLineFromModem (const char *line, uintl6 t length)
Callback od uart bufferu — po dokonceni fadky ptijatych znakil. Buffer je jen na tu jednu
fadku, nemusi byt kruhovy.

void Modemdrv_Step ()
Jeden krok modulu modem.c. V prvnim priichodu zavold inicializaci modemu, v dalSich pak,
obsluhu ¢teni a zapisu z modulu bufferu modemu uartbuf.c, viz nize.

rf433mhz.c

Obsluha komunikace, tedy pfijmu informaci z RF433 modul. PouZit upraveny kod
z Arduino prikladi. Ziskané naméfené hodnoty uklada do globalnich poli.

rtc.c

Modul popsany v poskytnutém zdrojovém kodu v C slouzi k synchronizaci a spravé
interniho Casu zafizeni vyuzivajiciho RTC (Real Time Clock) pomoci ¢asu ziskaného z
modemu.

void RTC_ParseUnsolicited(const char* line)

Tato funkce zpracovava odpovédi s Casovymi udaji od modemu. Zvlada dva formaty
odpovédi, jeden je z formatu +CCLK a druhy *PSUTTZ. Funkce analyzuje fetézec,
extrahuje casové udaje, provadi konverze a aktualizuje interni ¢as zatizeni.

time t RTC_Now ()
Vrati aktualni Cas jako time t hodnotu, pficemz zohlediiuje uplynuly cas od posledni
aktualizace Casu.

time t RTC_LocalNow ()
Tato funkce vrati lokalni Cas, tedy Cas ziskany z funkce RTC Now() a upraveny o ¢asovou
z6nu, kterd byla ziskana pfi posledni aktualizaci.

void RTC_RequestUpdate ()
Vyzada aktualizaci casu od modemu poslanim pifikazu AT+CCLK?.
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void RTC_Step ()
Periodicka funkce, volana pravidelné. Funkce automaticky vyzdda aktualizaci ¢asu od
modemu, pokud od posledni zadosti uplynulo vice nez minutu.

void RTC_Init ()
Inicializa¢ni funkce, ktera spusti pocatecni zadost o aktualizaci Casu.

Uartbuf.c
Modul pro buffer RX a TX pro UART modemu, modbusu, mp3, ptipadné konzole.

void Uartbuf HandleRX (struct UARTBuf *pUb)

Zpracovani ptichozich byte z UARTu modemu, modbusu, nebo z UARTU konzole, tj. jeho
HW bufferu a pfedani do kruhového SW bufferu pro dalsi zpracovani.

void Uartbuf Write (struct UARTBuf *pUb, const char *data, uintl6 t length)
Pokud chci odeslat data, uklada je do bufferu.

void Uartbuf HandleTX (struct UARTBuf *pUb)

Naopak odesilani byte z TX SW bufferu do fyzického bufferu UARTU modemu, nebo
konzole.

Pokud jde o cteni dat z kruhového bufferu, kazdy driver ma ve svém modulu callback
k tomuto ucelu. Tedy napiiklad modem
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Z.aver

Cilem této prace bylo vytvofit systém dalkového dohledu vzdalenych objekt. Od systému
bylo pozadovano, aby mohl byt ovladdm pomoci GSM sité, s vyuzitim DTMF poveli
prostfednictvim ,,voice kanalu, ptipadné¢ SMS. Tato volba vznikla na zaklad¢ pozadavku
pouzitelnosti v lokalitach a objektech bez pfipojeni k internetu, tedy naptiklad chaty, chalupy,
gardze, zahradky apod. Zamérem bylo také, obejit se bez mobilnich dat. Systém je vSak
schopen 1 ukladani dat po internetu, je-li pfipojeni dostupné. Do budoucna se uvazuje o
dal§ich moznych rozsitenich, viz nize. DalSim zdkladnim pozadavkem bylo napdjeni,
s moznosti zalohy z jednoho bodu. Tento pozadavek predem diskvalifikoval §irSi pouziti
bezdratovych modulii pro zékladni funkcionalitu a proto byla zvolena komunikace ,,po
dratu®. Z dostupnych feseni, byla pro nase ucely zvolena, pro moduly rozmisténé po budove,
sbérnice RS-485. Divodu pro tuto volbu bylo nékolik. Jednotné napéajeni z mista centralni
jednotky, dostupnost velké skaly modulti za pfijemné ceny, spolehlivost a robustnost
pramyslové sbérnice a také jednoduchost implementace. Zajimava se jevi i kompatibilita
s elektroméry, jejichz ¢teni, je do budoucna také planovano.

Nami navrzeny systém mél primarné poskytnout jednoduché funkce dalkového dohledu,
tedy Cteni vstupll, jak digitalnich, tak analogovych a schopnost ptedat zjist€né stavy a
naméfené udaje na vyzadani uzivateli. Jako komunikaéni kanaly pak pouzit bud GSM
hlasovy kanal, nebo komunikaci pomoci SMS. Dale bylo poZzadovano, aby systém umoZnil
dalkové zapnuti/vypnuti néjakého spotiebice, na zakladé povelu, zadaného opét vyse
zminénymi kandly. Nedilnou souc¢ésti zdkladni funkcionality je i potieba poskytnout
uzivateli notifikace néjakého rizika — naruSeni objektu, pozar, mraz apod., které bude
oznameno prostfednictvim SMS, nebo prozvonénim a hlasovou notifikaci. Systém je
vybaven MP3 modulem, ktery poskytuje hlasové rozhrani podobné, jako naptiklad hlasové
samoobsluhy operatort ¢i dodavatelti energii. Dalsi funkci, je nastaveni akce po prozvonéni
uzivatelem, ktera umozni naptiklad otevieni vrat.

Komunikace s telefonem je chranéna na dvou urovnich. Prvni je kontrola volajiciho ¢isla a
dle tohoto Cisla je pak ptid€lena ,,role® a ,,prava* a jako dalsi, je kontrola PIN pii hlasové
komunikaci. Pfi komunikaci pomoci SMS, je kontrolovano jen Cislo odesilatele a opét,
riznym c¢islim, 1ze povolit rizné funkce. Vzhledem ke zptisobu ovladani a zamyslenému
ucelu pouziti zatizeni, povazujeme takovéto zabezpeceni za dostatecné a taktéz asi nemame
prili§ dalSich moznosti, jak bezpe¢nost zvysit. Taktéz komer¢ni zatizeni podobného typu
nepouzivaji zpravidla Zadnou dal$i formu zabezpeceni. Hypoteticky by bylo mozno
napiiklad pouzit TOTP (Time-based One-Time Password) jako druhy faktor autentizace.
zvladat nékteré typy regulaci, jako je naptiklad termostat, hlidani hladiny a dal$i podobné
funkce.

Zajimavou vlastnosti ndmi navrzené¢ho zafizeni je moznost konfigurace funkcionality
prostfednictvim konfigura¢niho souboru a skriptovaciho jazyka. Diky tomuto konceptu je
mozno bez zasahu do zdrojového kddu do znaéné miry zménit funkci zatizeni pro konkrétni
nasazeni jen na zékladé¢ zmény konfiguracniho souboru.

Jako HW platforma centralni jednotky byla zvolena vyvojova deska STM32H7. Vzhledem
k jeji nizké cené a vysokému vykonu se jevila jako dobra volba nejen pro odlad’ovani. Dalsi
velka vyhoda tohoto feSeni je i1 to, ze vybrand vyvojova deska ma integrované ethernet
sitovoé rozhrani RJ-45, coz ndm umozni do budoucna i komfortné&j$i moznosti komunikace
v objektech s pfipojenim k internetu. Soucasti desek Nucleo je také programator a debugger
ST-Link, ktery prostfednictvim USB poskytuje nejen vySe zminéné moZznosti, ale také
sériovy port, pro komunikaci pii odlad'ovani aplikace. Deska je také bohaté¢ vybavena
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perifériemi. Rozdil v cen¢, mezi nami zvolenym STMH7 a o poznani méné¢ vykonnymi
deskami Nucleo, je v podstaté¢ zanedbatelny.

Periferie byly pouzity z ¢inské provenience, diky Siroké nabidce, velmi nizkym cendm a
ptekvapivé kvalitnimu femeslnému zpracovani. Jen s dokumentaci to bylo u téchto produktti
zpravidla dosti katastrofalni. Bylo tedy vyzkouseno vétsi mnozstvi moduli a pro
demonstracni ucely této prace pak bylo vybrano nékolik reprezentativnich z nich.

Moduly vstupti a vystupti, modul méfeni teploty a vlhkosti, u kterych se predpoklada, ze
nebudou na stejném misté, jako centralni jednotka, jsou na sbérnici RS-485pfipojeny
prostiednictvim driveru a jednoho USART. Moduly, které naopak budou ve stejném miste
jako centralni jednotka, tedy modul MP3 pfehravani a modul GSM modemu, jsou pfipojeny
dalSimi dvéma USART rozhranimi desky Nucleo a modul dvouradkového displeje pak
pomoci I2C sbernice. Modul displeje pravdépodobné bude pro ptipadnou realizaci nahrazen
modulem c¢tyf-fadkovym, nebot” dvé fadky se ukéazaly jako nedostatecné. Dalsim modulem,
na 12C, m¢l byt modul RTC. V pribéhu realizace vsak bylo zjisténo, ze RTC je jiz soucasti
GSM modemu a byl tedy vyuzit tento vestavény RTC, ktery si umi ziskat aktualni ¢as z GSM
sité¢ a ptivodné planovany modul RTC byl vypustén.

Jako SW platforma byla zvolena platforma STM32-Cube, obsahujici nejen IDE, ale také
hardware abstraction layer (STM32HAL), middleware, konfigura¢ni nastroje, jako je napf.
CubeMX a ftadu ptikladi, které usnadiiuji vyvoj aplikaci pro STM32. Tato platforma
umoznuje diky integraci nastrojti, velmi komfortni vyvoj SW aplikaci.

Software byl navrZen tak, aby jej bylo moZno konfigurovat pouzitim jednoho JSON souboru,
viz vySe. Do budoucnosti je pak planovana moznost dalkové zmény konfigurace
prostiednictvim internetu. Tato vlastnost pak bude pouzitelna, pokud bude v dané lokalité
instalace internet dostupny. Pomoci konfigura¢niho souboru pak lze do zna¢né miry ménit
funkcionalitu zafizeni, v€etné moznosti zmény konfigurace HW moduld, aniz bychom
museli jakkoli zasahovat do zdrojového kédu samotné aplikace. Mizeme tedy jakkoli
kombinovat spoustéci udalosti — trigery a vykonané akce — actions, na zéklad€ rtzné
kombinovanych podminek, véetné zavislosti jak na ¢ase uplynulém, tak Case redlném a
soucasn¢ na stavu jakychkoli hodnot systémem méfitelnych, pfipadné jejich kombinaci.
Systém taktéz umoznuje, k jakékoli udalosti, ¢i kombinaci udalosti a podminek, zvolit formy
notifikace, tedy predat informaci uZzivateli naptiklad pomoci okamzitého prozvonéni a
mluvené hlasky, nebo SMS. Pro uZivatele, majici internetové pfipojeni, pak umozni jakakoli
zvolena data a hodnoty odesilat na vzdaleny server do ¢asovych fad Influx databéaze, kde je
mozno je spravovat napiiklad systémem Grafana, ktery poskytuje nejen velmi komfortni
graficky vystup, ale navic jesté funkci ,,alert”, jeZ umozni na zakladé n¢jaké zvolené udalosti,
odeslat e-mail.

Jako dal$i moznosti roz§ifeni je planovano doplnit n€kolik rozsifujicich funkci. Zajimavou
variantou muZze byt doplnéni zafizeni o komunikaci s Siroce rozSifenou bezpecnostni
ustfednou Paradox. Tyto ustfedny maji rozhrani UART, kterym lze ziskavat riizné informace
o stavu ustfedny (a také programovat jeji funkce). Mizeme tedy ziskévat naptiklad stavy
nastaveni/vypnuti stfeZeni, rizné stavy poplachu a taktéZ ziskavat informaci o sepnuti ¢idel
v jednotlivych mistnostech objektu, ptipadné systém nastavit do modu stiezeni dalkove.
Dalsi planovanou budouci funkci je ,hlasity telefon*. Tedy pfipojenim aktivniho
reproduktoru a mikrofonu, bude ziskdna moZnost odposlechu objektu pfi naruseni a zaroven
prostfednictvim hlasu bude mozno potencionalniho narusitele objektu odradit od dalSich
aktivit. Bude to ovSem vyZzadovat pfepinani vstupu modemu na dva zdroje signdlu —
mikrofon a stavajici MP3 modul, coz je pldnovano zajistit néjakym integrovanym
analogovym piepinacem — multiplexorem, nebo jen s pouzitim rel¢€, které bude v normalnim
stavu pfipojovat MP3 modul, a jen v ptipad¢ volani a odposlechu pfepoji na mikrofon.
JednodusSe je mozno doplnit i elektromér na stavajici sbérnici modbus, sledovat spotiebu a
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ziskana data ukladat do vySe zminéné Influx databaze.

Muzeme také zautomatizovat naptiklad zalévani zahrady, tim, ze zkombinujeme naptiklad
udrzovani urcité hladiny v nadrzi, s periodickou funkci spinani ventilu apod.

Systém je taktéz softwarové vybaven pro zpracovani signala z ¢idel RF433 MHz, kterymi
1ze bezdratové méfit naptiklad venkovni teplotu a vlhkost. HW modul pfijimace vSak neni
v sestave pro tuto praci osazen, nicméné funkcionalita byla odzkouSena. Problém 433 MHz
modulti ¢inské provenience je vSak dosah, citlivost a Sum, bude potieba vybrat kvalitnéjsi
pfijimac typu superhet, pro praktické nasazeni.

Co se ty¢e dalsiho mozného vyvoje, je planovana vySe zminéna moznost dalkové zmény
konfigurace ze serveru, dale prezentace stavi a dat a moznost zadavéani piikazi
prostiednictvim webového rozhrani na serveru, pro obousmérnou komunikaci. Tyto funkce
vSak Ize pouzit jen v ptipad¢ existence pripojeni k internetu ve sledovaném objektu.
Samoziejmé se nabizi 1 vytvoreni aplikace na mobilni telefon

Dalsi zajimavou moZznosti rozsifeni komunikace, je vyuziti mobilnich dat a pfipojeni
k internetu prostiednictvim GSM sité. Vyhody a nevyhody jiz byly zminény v analyze vyse.
Jako velmi zajimavé feSeni se mulze jevit pouziti pfipojeni pomoci sit¢ LoRaWAN a
providerl tohoto pfipojeni a timto zpisobem se ptipojit ke vzdalenému serveru.

Ve spojenti s elektroméry a FVE, by pak mohlo byt zafizeni pouzivano naptiklad i zapinani
a vypinani spotfebicl dle aktualni vyroby.

Vytcené cile prace byly tedy naplnény a zaroven se nabidla Siroka Skala dalSich moznosti,
které budou do budoucna jisté v praktickych realizacich jisté postupné vyuzity.
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Vyznam nékterych pouZitych zkratek a pojmu

MQTT - diive: Message Queuing Telemetry Transport

UTF — Unicode Transformation Format

IoT — internet of things - internet véci

PGM - programovatelné vystupy

OS — operacni systém

EZS — elektronicky zabezpecovaci systém

QoS — Quality of service - pozadovana uroven kvality sitovych sluzeb
CCTYV - Closed-circuit television, uzavieny televizni okruh

FTP — File Transfer Protocol

MCU - jednocipovy mikrokontrolér

GPIO - General purpose I/O - vstupné vystupni univerzalni vyvody MCU
UART/USART — univerzalni asynchronni/ synchronni/asynchronni adaptér

Ethernet — nazev souhrnu technologii pro pocitacové sit¢ (LAN, MAN) z vétsi Casti
standardizovanych jako IEEE 802.3

Midle-ware — specializovany software, ktery poskytuje aplikacim sluzby nad ramec sluzeb
poskytovanych opera¢nim systémem

Platforma — pocitacova platforma je v informatice pracovni prostfedi, jak po strance
hardware, tak i software

SMART HOME - technologie chytré¢ho domu

Shield — pfidavné zpravidla periferni deska k platformam mini a mikropocitaci, jako je napt
Raspberry, nebo arduino

Time-stamp — udaj obsahujici informaci o datu a ¢asu

JSON - JavaScript Object Notation, format pro vymeénu dat, naptiklad na Webu
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Prilohy:

Elektronicka priloha:

Zdrojové kody na piilozeném DVD, spolu s textem prace v elektronické forme.
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