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Abstract

The goal of this work is to implement a cloud platform for remote man-
agement and personalization of wearable devices. The theoretical part in-
troduces the issues of deploying applications to wearable devices and data
processing in IoT. Subsequently, the concept of cloud applications and their
difference from traditional software is proposed, on the principles of which
the developed platform will be bulilt. The analytical part presents the dif-
ferent technologies and services that will be used for the implementation of
the platform. The practical part of the thesis deals with the implementa-
tion of the web portal, configuration of the supporting infrastructure and
deployment of the whole system in the cloud environment. The conclusion
of the thesis is dedicated to the evaluation of the developed system.

Abstrakt

Cilem této prace je implementace cloudové platformy pro vzdalenou spravu
a personalizaci nositelnych zarizeni. V teoretické ¢asti je predstavena proble-
matika nasazovani software na nositelna zarizeni a zpracovani dat v oblasti
[oT. Nasledné je vysvétlen koncept cloudovych aplikaci a jejich odlisnost od
tradi¢niho software, na jejichz principech bude vyvijena platforma stavét.
V analytické c¢asti jsou predstaveny jednotlivé technologie a sluzby, které
budou pro implementaci platformy vyuzity. Prakticka cast prace se zabyva
implementaci webového portalu, konfiguraci podptirné infrastruktury a na-
sazenim celého systému do cloudového prostiedi. Zavér prace se nasledné
vénuje zhodnoceni vyvinutého systému.
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1 Uvod

Katedra informatiky a vypocetni techniky Zapadoceské univerzity v Plzni
dlouhodobé vyviji systém SmartCGMS zaméreny na zpracovani fyziologic-
kych signala. Prirozenym cilem projektu je nasazeni systému na nositelna
zatizeni jako jsou chytré hodinky, jejichz senzorii a dalsich soucasti by mohl
systém vyuzit. Data, kterd senzory a samotny SmartCGMS produkuji, je
z dlouhodobého hlediska zadouci uchovavat pro moznosti dalsitho zpracovani
a provadeéni analyz. Proces nasazeni software na vestavéna zafizeni, sprava
jeho verzi a sprava zarizeni samotnych je dalsim vyznamnym problémem,
ktery je nutné u takovéhoto projektu adresovat.

Cilem této prace je implementace cloudové platformy pro vzdalenou
spravu a personalizaci téchto nositelnych zafizeni. Soucasti navrzeného sys-
tému by meél byt i mechanismus pro efektivni sbér dat ze spravovanych za-
Tizeni.

V kapitole 2 bude predstavena problematika Internet of Things (IoT),
bude detailnéji predstaven systém SmartCGMS, a bude ptiblizen proces jeho
nasazeni na nositelna zatizeni.

Obsahem kapitoly 3 bude predstaveni pojmu cloud computing, cloudové
sluzby a nativni cloudové aplikace. V ramci této kapitoly budou predstaveny
sluzby a metodiky, které jsou v praxi pro jejich vyvoj vyuzivany. Kapitola
4 nasledné navaze predstavenim metodiky DevOps a pojmti Continuous In-
tegration (CI), Continuous Delivery (CDE), Continuous Deployment (CD)
a Infrastructure as Code (IaC), které jsou s vyvojem nativnich cloudovych
aplikaci tizce spjaty.

V kapitole 5 budou specifikovany pozadavky na systém a kapitola 6 se
bude nésledné zabyvat navrhem vhodnych technologii a nastroji pro imple-
mentaci webového portalu, vybérem vhodné autentizacni sluzby, jeji inte-
graci do systému a zpusobem spravy vytvorené infrastruktury.

Kapitola 7 predstavi konfiguraci podptrnych sluzeb infrastruktury pro
béh v lokdlnim i cloudovém prostiedi pomoci na miru vytvorenych konfi-
guracnich souborta. V kapitole 8 bude nasledné predstavena detailni imple-
mentace webového portalu, jeho dekompozice a architektura a vSechny jeho
casti budou pripraveny pro nasazeni do produkéniho prostredi.

Kapitola 9 se bude nasledné vénovat nasazeni systému do cloudového
prostiedi a zplisobem spravy jeho infrastruktury.



2 Internet véci a SmartCGMS

V této kapitole bude vysvétlen pojem internet véci a jeho vyuziti v dnes-
nim svété. Budou strucné zmapovana zatizeni, kterd lze radit do ekosystému
internetu véci a bude predstaven systém SmartCGMS, véetné jeho vztahu
k nositelnym zafizenim a internetu véci. V neposledni radé budou predsta-
veny moznosti nasazeni software na vestavénd zarizeni.

2.1 Internet véci

Termin Internet véci [angl. Internet of Things (IoT), déle jen 10T| byl poprvé
pouzit pro oznaceni systémi, ve kterych mohly byt objekty z fyzického svéta
pripojeny k Internetu pomoci senzorti. Dnes IoT popisuje scénate, ve kte-
rych jsou drobné zarizeni, senzory a kazdodenni predméty schopny provadét
vypocty a pripojit se k Internetu [61].

K podmnozinam [oT zatizeni patii napriklad systémy uvnitt dopravnich
prosttedkii, monitorujici stav opotifebeni a servisu, méstské senzory, které
snimaji dopravni situace nebo monitoruji zivotni prostredi, ¢i zafizeni uvnitt
budov kontrolujici zabezpeceni a stav objektu. Specifickou skupinou IoT
systému jsou zafizeni v bezprosttednim okoli ¢lovéka, nebo dokonce uvnitt
néj. Jednd se casto o snimace vitalnich funkci uvniti chytrych hodinek ¢i
fitness naramki nebo o senzory, které jsou soucasti medicinskych zatizeni,
jako napriklad snimace systémil pro kontinualni méfeni glykémie umisténé
v podkozi pacienta [34].

Samostatnym tématem je sbér dat z téchto zafizeni. Sektor IoT pro-
dukuje obrovské mnozstvi dat, které je nutné odeslat a zpracovat vhod-
nym zpusobem, ktery bude zaroven vhodné skalovat s nariistajicim poctem
téchto zarizeni. Tyto metody casto stavi na principu cloudovych systému,
cloud computing a distribuovanych systémi [57]. Cloud, cloud computing a
principy cloudovych aplikaci budou dale predstaveny a popsany v kapitole
3.

2.2 SmartCGMS

SmartCGMS, vyvijeny na Katedre informatiky a vypocetni techniky Zapa-
doceské univerzity v Plzni, pfinasi inovativni ptistup ke zpracovani fyziolo-
gickych signali s cilem extrahovat relevantni zavéry. Jeho navrh klade diraz



na vysokou modularitu a vyuziva principy High-Level Architecture (HLA)
[34]. Klicovym stavebnim kamenem systému je efektivni interakce s inzu-
linovou pumpou, transformace prichozich fyziologickych signéli, extrakce
relevantnich zavéru a jejich pripadna prezentace uzivateli.

Implementace SmartCGMS je navrzena tak, aby minimalizovala naroky
na vypocetni, paméfové a energetické zdroje, ¢imz umoznuje plynuly béh sys-
tému na vestavénych zarizenich. Software podporuje béh na Sirokém spektru
operacnich systémii, véetné Windows, Linux, MacOS, Androi pro chytré te-
lefony a Raspberry Pi. Koneénym cilem produktu je integrace na nositelna
zalizeni, zejména na chytré hodinky:.

V réamci snahy o sjednoceni funkcionality na rtiznych nositelnych zatize-
nich vznikla propozice architektury, ktera je zalozena na mikrokontejnerech
a interpretaci WebAssembly [56]. Tento pristup umoziiuje optimalizovany
béh SmartCGMS na siroké skale nositelnych zarizeni. Jednim z klicovych
prvkl navrzené platformy je také systém pro plynulé zprovoznéni a spravu
nositelnych zarizeni, na ktery se zaméri dalsi obsah této prace.

2.3 Nasazeni na nositelna zarizeni

Aby bylo mozné efektivné vyvijet novou funkcionalitu a snadno ji dostat do
rukou uzivatele, tedy aktualizovat software na nositelném zafizeni, je nutné
zvladnout proces kontinualniho nasazeni. Ekosystém nositelnych zatizeni na-
bizi vyuziti nésledujicich (i dalsich nezminénych) variant nasazeni.

Je-li zatizeni zalozeno na opera¢nim systému Android, respektive jeho
nadstavbé zvané WearOS vyvinuté spolecnosti Google, je mozné po dokon-
¢eni vyvoje aplikaci publikovat na Google Play. Tato cesta zahrnuje pro-
ces schvalovani, béhem kterého spole¢nost Google ovéri, ze aplikace spliuje
vSechny stanovené predpisy [26]. Po schvéleni a tispésné publikaci na obchod
Play lze aplikaci stahnout a nainstalovat ptimo prostfednictvim nositelného
zalizeni.

Jednim z nejrozsitenéjSich mikrokontrolerii na vestavénych zarizenich je
ESP32 [4], vyuzivajici Espressif IoT Development Framework (IDF) [17].
Tento ndstroj poskytuje API pro aktualizaci firmware! pfes HT'TP protokol,
znamou jako Over The Air (OTA) aktualizace [18]. Prvni instalace firmware
se zpravidla provadi fyzickym nahranim do flash paméti, nicméné néasledné
aktualizace lze realizovat pres WiFi ¢i Bluetooth.

!Firmware obecné oznacuje software poskytujici nizkouroviiovou kontrolu nad fyzic-
kym hardware zafizeni. U jednoduchych zafizeni se timto pojmem oznacuje software,
ktery na ném jednoduse bézi. Naopak u komplexnéjsich zafizeni mize firmware poskyto-
vat abstrakci hardware pro vysokouroviiovy software, napiiklad operacni systém.



V neposledni fadé lze vyuzit nahravacich moznosti nastroje PlatformlIO,
je-li pti vyvoji systému vyuzit. PlatformlO predstavuje univerzalni nastroj
pro vyvojare softwaru, kteti buduji aplikace pro vestavéna zafizeni [58].
Jedna se o ekosystém otevienych zdrojovych kédi zaméreny na vyvoj pro
[oT, podporujici rizné platformy véetné ESP32.

Pomoci prikazového fadku (CLI) je mozné nahrét sestaveny firmware na
pripojené zarizeni podle poskytnuté konfigurace. Nahrani lze provadét pres
USB port, Over The Air (OTA) aktualizaci, nebo pfimou cestou do flash

pameéti.
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Obrazek 2.1: Bézng zpusob vzddlené aktualizace firmware na vestaveném za-
rizeni Over The Air.

2.4 Shrnuti

Internet véci predstavuje sit propojenych fyzickych objektt vybavenych sen-
zory a softwarovymi prostredky pro sbér a sdileni dat. Tato technologie
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nachézi siroké uplatnéni v rozlicnych oblastech, od primyslu a dopravy az
po zdravotnictvi a chytré domacnosti. V tomto kontextu byl vyvinut systém
SmartCGMS zaméreny na zpracovani fyziologickych signal. Systém klade
dtiraz na modularitu, skalovatelnost a kompatibilitu s riznymi platformami,
véetné nositelnych zarizeni. Pro zajisténi snadné aktualizace softwaru a zpti-
stupnéni nejnoveéjsich funkei uzivatelim je nutné precizné zvladnout proces
jeho nasazeni. V zavislosti na opera¢nim systému a typu zafizeni existuje
nékolik moznosti zahrnujici publikovani aplikace na Google Play, OTA ak-
tualizace pro zarizeni s mikrokontrolerem ESP32 ¢i vyuziti nastroje Plat-
formlO.

Data, ktera [oT zafizeni generuji je nutné efektivné zpracovavat. Pokud
neni navic distribuovany software urcen pro sirokou verejnost, je treba Tesit
centralni spravu nositelnych zaiizeni, na které bude nasazen. ReSenim obou
problémt je implementace skélovatelné webové infrastruktury, ktera bude
schopna pfichozi tok dat zpracovavat a zaroven bude poskytovat vhodné
rozhrani pro manipulaci s jednotlivymi zarizenimi, kterd data odesilaji. Cha-
rakteristiky takové infrastruktury budou predstaveny v nasledujici kapitole.



3 Architektura cloudové
aplikace

V této kapitole bude vysvétlen pojem cloud computing, vlastnosti cloudovych
aplikaci a budou predstaveny jednotlivé druhy cloudovych sluzeb, které je
mozné u ruznych poskytovateli vyuzit. Vysvétlen bude i princip architektury
mikrosluzeb, ktery je s cloudovymi aplikacemi 1izce spjaty a budou uvedeny
klicové podpurné sluzby, které jsou béznymi soucastmi jejich infrastruktury.
Nakonec budou predstaveny takzvané cloud-native aplikace, jejich rozdily
oproti tradicnim aplikacim, a metodika Dvanactifaktorova aplikace, ktera
z jejich principi vychazi.

3.1 Cloud computing

Cloud computing je model umoznujici sitovy pristup na vyzadani ke sdi-
lenym vypocetnim zdrojim (napf. sitim, servertum, tlozistim, aplikacim a
sluzbam), které lze rychle poskytnout a uvolnit s minimalnimi naroky na
spravu a bez nutnosti pfimé interakce s poskytovatelem sluzeb [39]. Aplikace
tedy neoperuji pifimo na stroji uzivatele, nybrz jsou dostupné pres Internet
napriklad pomoci webového prohlizece. Vyhodou tohoto pristupu je vysoka
skalovatelnost cloudovych aplikaci, prakticky neomezeny datovy prostor i
vypocetni vykon a dostupnost systému prakticky odkudkoli, kde je pristup
k Internetu [24].

Nérodni institut standardi a technologii (NIST) pfirazuje cloudu nékolik
klicovych charakteristik [39].

Samoobsluha na vyzadani Uzivatelé mohou samostatné ziskavat vypo-
¢etni zdroje, jako je serverovy cas a sitové tlozisté, automaticky a bez primé
interakce s poskytovateli sluzeb.

Siroky pristup k siti  Sluzby jsou p¥istupné pres sit prostfednictvim stan-
dardnich mechanisml a je mozné je vyuzivat pomoci raznorodych klient-
skych platforem, véetné mobilnich zatizeni, tabletii, notebookti a pracovnich
stanic.

Sdileni zdroja Poskytovatel konsoliduje vypocetni zdroje do jednotlivych
instanci systému, kterymi poskytuje sluzby vice spotrebitelim. Fyzické a



virtualni zdroje se dynamicky presouvaji na zakladé poptavky spotiebitel
s uré¢itou mirou nezavislosti na misté. Spottrebitelé sice nemaji presnou kont-
rolu nad umisténim zdroji, mohou vsak urcit abstrakce vyssi irovné, jako je
zemeé, stat nebo datové centrum. Zdroje zahrnuji tlozisteé, zpracovani, pamét
a Sirku pasma sité.

Rychla pruznost Vypocetni kapacity lze rychle poskytovat a uvolnovat,
casto automaticky, coz umoznuje navyseni ¢i snizeni objemu vypocetnich
¢i jinych zdroji v reakci na vykyvy poptavky. Z pohledu spotiebitele se
dostupnost zdroju zda byt prakticky neomezend a lze k nim pristupovat
v libovolném mnozstvi a kdykoli.

Meérena sluzba Cloudové systémy vyuzivaji automatické rizeni a optima-
lizaci zdroj s vyuzitim moznosti méreni ptizptsobenych konkrétnimu typu
sluzby (napt. tlozisté, zpracovani, Sitka pasma a aktivni uzivatelské acty).
To umoznuje monitorovani, kontrolu a transparentni vykazovani a zpoplat-
néni vyuziti zdroju, z ¢ehoz tézi jak poskytovatel, tak spotiebitel sluzby.
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Obrdzek 3.1: Znazorneni standardnich prvkd infrastruktury, tvorici cloudovy
vypocetni systém.



3.2 Druhy cloudovych sluzeb

Cloudové sluzby lze rozdélit do nékolika modelti, pricemz kazdy odpovida
odlisnym potfebam podniki, predstavuje riznou troven abstrakce a posky-
tuje odlisné funkce a vyhody.

3.2.1 Infrastruktura jako sluzba

Infrastruktura jako sluzba (angl. Infrastructure as a Service (IaaS), déle jen
laaS) je cloud computing model, ktery poskytuje virtualizované vypocetni
zdroje prostiednictvim Internetu. Uzivatelé si mohou pronajmout virtudlni
pocitace, ulozisté a sifovou infrastrukturu na bazi platby podle potieby.
[aaS nabizi nejvyssi droven flexibility a umoznuje podnikiim skalovat spe-
cifické prvky infrastruktury v zavislosti na jejich potfebach. Mezi oblibené
poskytovatele IaaS patfi Amazon Web Services (AWS), Microsoft Azure a
Google Cloud Platform (GCP). Tento model je vhodny zejména pro pod-
niky, které vyzaduji detailni kontrolu nad svou infrastrukturou bez zatéze
spojené s udrzbou fyzického hardware [24].

3.2.2 Platforma jako sluzba

Principem platformy jako sluzby (angl. Platform as a Service (PaaS), dale
jen PaaS) je sdileni jedné infrastrukturni platformy a spole¢nych sluzeb, jako
je ovérovani, autorizace a uctovani, vicero aplikacemi. PaaS umoznuje vy-
vojaram vytvaret webové aplikace bez nutnosti instalovat nastroje do svych
pocitacii a nasazovat je, aniz by se starali o hardware nebo se o néj zaji-
mali [7]. PaaS je postaveno na laaS a vyuziva viceuzivatelské nastroje pro
vyvoj software spolecné s viceuzivatelskou infrastrukturou pro jeho nasazeni
[2]. V¥vojari programuji aplikace a definuji potfebné zéavislosti, a platforma
je nasledné odpovédnd za spravu, provoz a publikaci téchto aplikaci spolu
s vytvorenim potfebné infrastruktury. Tu spravuje poskytovatel platformy v
kontrastu s IaaS, kdy je vyzadovana sprava infrastruktury uzivatelem [24].
Mezi nejznaméjsi platformy patii napriklad Google App Engine, Amazon
Web Services a Azure Cloud Services.

3.2.3 Software jako sluzba

Software jako sluzba [angl. Software as a Service (SaaS), dale jen SaaS] po-
skytuje softwarové aplikace pres Internet, takze uzivatelé nemuseji aplikace
instalovat, spravovat ani udrzovat. Software bézi na infrastrukture poskyto-
vatele (potencidlné na infrastrukture jeho poskytovatele), ackoli vypad4 jako
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Obrdzek 3.2: Vrstvy infrastruktury a jejich odpovédné osoby napric cloudo-
vymi sluzbams.

soucast zakaznikovy interni sité. Veskera zodpovédnost za provoz a spravu
aplikace i servert spada na poskytovatele, zatimco zdkaznik si zachovava ves-
kerou administrativni kontrolu [72]. Uzivatelé mohou k software pristupovat
prostrednictvim webového prohlizece, coz z néj ¢ini pohodlné a nakladoveé
efektivni feseni. Mezi priklady SaaS patii Google Workspace, Microsoft 365 a
Salesforce. Sluzba SaaS je vyhodna pro podniky, které se chtéji soustiedit na
pouzivani software a netesit slozitosti spojené s jeho nasazenim a udrzbou.

7 hlediska vyvoje cloudovych aplikaci jsou tedy zajimavé modely IaaS a
PaaS, umoznujici rizné zpusoby nasazeni a spravy software, ktery lze dale
poskytovat uzivatelim jako sluzbu. Konkrétni vybeér jiz zavisi na specific-
kych pozadavcich a moznostech poskytovatele software v zavislosti na diive
zminénych charakteristikdch obou modelt.

3.3 Architektura mikrosluzeb

Modernim pristupem k vyvoji cloudovych aplikaci se v dnesni dobé stava
vyuziti architektury mikrosluzeb [1]. Mikrosluzby lze charakterizovat jako
malé, samostatné aplikace, které maji nékolik klicovych vlastnosti. Jsou ne-
zavisle nasaditelné, lze je samostatné skalovat bez ohledu na zbytek systému,



a lze samostatné verifikovat jejich funkcénost. V neposledni fadé se mikro-
sluzby tidi principem jediné zodpovédnosti (SRP), kdy maji jednu jedinou
zodpovédnost a zaroven i jediny duvod se ménit nebo byt nahrazeny [69].

Opacnym pristupem k mikrosluzbam je architektura monoliticka. Mono-
litické architektury zapouzdiuji veskerou funkcionalitu do jediné aplikace,
coz s sebou pro méné slozité systémy prinasi radu vyhod véetné snadného
vyvoje, testovatelnosti, nasazeni i skalovani. S riistem systému se ovSem za-
¢inaji projevovat slabiny tohoto navrhu, naptiklad slozitéjsi tdrzba nebo
dokonce zpomaleni cyklu vyvoje funkcionalit a oprav chyb [11]. Rozdil mi-
krosluzeb oproti monolitickym aplikacim je vyobrazen na obréazcich 3.3 a
3.4.

. Kontext
: Skalovani

Modul spravy |Modul spravy | Modul spravy
plateb uzivateld kontraktd

S o

Databéaze

Obrazek 3.3: Monoliticka aplikace je nasazovdna a skdlovina jako jeden ce-
lek. Pri drobné zmene jednoho modulu je nutné nasadit kompletni aplikaci.
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Obrazek 3.4: Mikrosluzby jsou nasazovany a Skdlovdny samostatné. Pokud
navic dojde k selhdni jedné, ostatni mohou ddle fungovat v omezeném rezimu.
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K dalsim vyhodam architektury mikrosluzeb je moznost heterogenity
vyuzitych technologii a vysledné robustnost celého systému. Pokud ¢ést sys-
tému selze, zbytek miize pokracovat ve vypoctu, pokud je mozné selhani
vhodné izolovat. Ve svété monolitickych aplikaci systém prestane fungovat,
pokud kterdkoli jeho ¢ést selze. Mikrosluzby lze vytvorit takovym zpiisobem,
ze jsou schopny ustat selhani ostatnich mikrosluzeb a jejich chovani pouze
vhodnym zpusobem degraduje [49]. Mikrosluzby také vyznamnym zptso-
bem snizuji komplexitu ptivodné monolitického systému, kterou z vnitini
implementace komponent a moduli aplikace presouvaji na infrastrukturu
[69].

Mnoho vyhod této architektury lze obecné priradit libovolnému distri-
buovanému systému. Oproti standardnim distribuovanym architekturam lze
vyuzitim architektury mikrosluzeb, kterd striktnéji predepisuje hranice mezi
jednotlivymi mikrosluzbami, dosdhnout vyznamnych benefiti diky vyuziti
principi ukryvani informaci a doménové fizeného navrhu [49].

3.4 Podpirné sluzby

Pro béh cloudovych aplikaci je ¢asto zapotiebi nasadit i dalsi podpiirné
sluzby jako soucast jejich infrastruktury. Cloudové aplikace by mély logo-
vat informace o pribéhu vypocti, které provadéji, aby bylo mozné sledovat
jejich prubéh a v piipadé selhdni jeho divod zpétné dohledat [37]. Logy je
nutné shromazdovat a odesilat do sluzby pro agregaci logu, tzv. agregatoru.
Agregatory logu bézné vyzaduji dalsi specializovana tlozisté, kde je mozné
logy uklddat pro dlouhodobé vyuziti [32]. Dalsi samostatnou sluzbou byva
frontend pro vizualizaci logt a metrik, ktery je pripojen na API agregatoru
logli, na kterém logy ziskava pomoci strukturovanych dotazi. Kromé logt
lze aplikaci monitorovat shérem internich metrik, jako napr. délka trvani ob-
sluhy pozadavki, doba odpovédi externi sluzby na pozadavek ¢i doba odezvy
databaze. K tomu slouzi monitorovaci sluzby, jako je Prometheus [70], které
lze v aplikacnim kédu nakonfigurovat pro sledovani konkrétnich udalosti.

Soucasti cloudovych aplikaci byva i centralni autoriza¢ni infrastruktura,
o kterou se ostatni aplikace opiraji. Implementace vlastni autentizace v kazdé
aplikaci je v rozsahlém prostredi neefektivni a tudiz je centralni autentizace
idealnim Tesenim. Diky centralizované fizené autorizaci mohou aplikace sdi-
let Tizeni pristupu k jednotlivym zdrojum podle uzivatelskych roli a jejich
opravnéni [13].

Pro implementaci podobnych mechanismi je casto vyuzivan koncept
API gateway, kdy je samotnd aplikace verejné nepristupna a do sité je vysta-
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vena pouze jedna centralni sluzba, ktera kontroluje veskery provoz, ovéruje
autentizaci a autorizaci jednotlivych pozadavki, Tesi limity dotazi na roz-
hrani aplikace a chova se jako reverzni proxy? [45].

Komunikace mezi samotnymi aplikacemi muze byt synchronni, napt. pres
jejich API pomoci HTTP, nebo asynchronni, pokud je nutné architekturu
dekomponovat do pruznéjsiho, distribuovaného celku. K tomu jsou bézné
vyuzivany fronty zprav pracujici na publisher-subscriber principu® [71].

Relevance nékterych vyse zminénych podptrnych sluzeb zavisi na kon-
krétni aplikaci, nicméné sluzby jako sbér metrik nebo centralni sbér a agre-
gace logl jsou dnes de-facto standardnim néastrojem pro pozorovani cho-
vani cloudovych aplikaci v ¢ase. V nésledujici ¢asti bude predstaven princip
cloud-native aplikaci, pro jejichz vyvoj jsou zminéné podpturné sluzby casto
vyuzivany.

3.5 Nativni cloudové aplikace

Nativni cloudové (cloud-native) aplikace jsou navrzeny a optimalizovany tak,
aby plné vyuzivaly moznosti cloud computingu a dynamické a skalovatelné
povahy cloudovych prostredi. Od tradi¢nich aplikaci se cloud-native 1isi né-
kolika klicovymi vlastnostmi.

Architektura mikrosluzeb Cloudové aplikace jsou ¢asto implemento-
vany architekturou mikrosluzeb, kdy je aplikace rozdélena na malé neza-
vislé sluzby, které lze samostatné vyvijet, nasazovat a skélovat. Tento modu-
larni pristup zvysuje flexibilitu celé infrastruktury, agilitu vyvojového tymu
a umoznuje optimalizovat vyuziti zdroju jednotlivych sluzeb [24].

Kontejnerizace Cloudové aplikace bézné vyuzivaji kontejneriza¢ni tech-
nologie, jako napriklad Docker, k zapouzdieni a zabaleni kazdé mikrosluzby
spolu s jejimi zavislostmi. Kontejnery zajistuji konzistentni chovani napric
riznymi prostfedimi, usnadnujici bezproblémové nasazeni a skalovani téchto
aplikaci. Samotné instance aplikacnich kontejnert jsou déle spravovany or-
chestraénimi nastroji, jako jsou Kubernetes [65], které je automaticky skaluji

2Reverzni proxy je prostfednik mezi klientskou aplikaci a serverem, kters piijiméa ko-
munikaci, uréenou serveru, kterou mu déle predava. Odpovédi serveru jsou opét pro-
strednictvim reverzni proxy predany klientovi. U¢elem nasazeni reverzni proxy muze byt
balancovani zatéze, caching nebo zvyseni bezpecnosti.

3 Publisher publikuje zprévy do fronty a déle necekd na jejich zpracovani. Subscriber
cekd na prichozi zpravy, které nasledné zpracovava.
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a uvadi celkovy stav infrastruktury do souladu se stavem definovanym v kon-
figuraci [23].

Praktiky DevOps Cloud-native vyvoj je tizce spojen s postupy DevOps,
které kladou dliraz na spolupraci mezi vyvojovymi a provoznimi tymy a auto-
matizaci vSech procesii spojenych s vyvojem a nasazovanim. K automatizaci
testovani, integrace a nasazeni se pouzivaji procesy kontinualni integrace
(CI) a kontinudlniho nasazovani (CD), umoznujici rychlejsi a spolehlivéjsi
vydévani novych verzi aplikace [5]. Pojem DevOps bude dale predstaven
v sekei 4.4.

Skalovatelnost a odolnost Cloudové aplikace jsou navrzeny tak, aby
se dynamicky skalovaly na zakladé poptavky a uprednostnovaly robustnost
a odolnost proti chybam. Mohou vyuzivat funkce automatického skalovani
v cloudovych platformach a efektivné se prizptisobovat ménicimu se pra-
covnimu zatizeni. Vyrovnavani zatéze a mechanismy automatické obnovy
zajistuji jejich vysokou dostupnost [23].

Cloud-native vyvoj se od tradi¢niho vyvoje aplikaci lisi v mnoha aspektech.
V tradi¢nich aplikacich se ¢asto pouziva monolitické architektura, kdy je cela
aplikace vytvorena jako jeden pevné integrovany celek. Horizontalni skalo-
vani ¢i samostatna aktualizace konkrétnich systémovych komponent proto
muze byt slozita. Naproti tomu architektura mikrosluzeb cloud-native apli-
kaci usnadnuje tdrzbu a zjednodusuje upravy dil¢ich komponent bez dopadu
na cely systém [49)].

Diky vyuziti kontejnerizace jsou cloud-native aplikace prenositelné na-
pric¢ vice prostfedimi, ve kterych se chovaji predvidatelné. Tradi¢ni aplikace
jsou naopak casto silné integrovany do konkrétnich béhovych prostredi a pri
prechodu do prostredi novych mohou vznikat necekané potize.

Osvojenim praktik DevOps jsou vyvojové tymy cloud-native aplikaci
schopny efektivné spolupracovat na vyvoji i nasazeni systému pomoci auto-
matizace CI/CD. Tradi¢ni oddéleni vyvojovych a provoznich tymu naproti
tomu muze vést k pomalejsim cyklim vydavani novych verzi a zvySenému
potencialu vyskytu chyb.

3.6 Dvanactifaktorova aplikace

Na zékladé pozorovani a nasazovani stovek cloudovych aplikaci vznikla me-
todika Dvanactifaktorova aplikace, ktera si klade za cil eliminovat systema-
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ticky vznikajici problémy pri provozu cloudovych aplikaci a definovat sadu
pravidel a zdsad usnadnujicich jejich vyvoj [29]. Tato metodika vznikla ve
spolupraci ¢lenti tymu spolecnosti Heroku, ktera je vyznamnym poskytova-
telem cloudovych sluzeb v modelu Platform as a Service (PaasS).

Nativni cloudova aplikace by méla explicitné deklarovat a izolovat vnéjsi
zavislosti, externalizovat konfiguraci a uchovavat ji v béhovém prostiedi,
podpurné sluzby vyuzivat jako vnéjsi zdroje a maximalizovat svoji robust-
nost pomoci kratkych cast startu a setrného vypnuti. Kazda aplikace by
mela byt spousténa jako jeden ¢i vice izolovanych procesi a skalovat spous-
ténim procesi novych [74]. Faze sestaveni, testovani a nasazeni by mély byt
striktné oddéleny a vyvojové, testovaci a produkéni prostiedi by si méla byt
co nejvice podobna, aby se zabranilo pripadnym chybam kviili jejich nekon-
zistenci.

3.7 Shrnuti

Tato kapitola se zamérila na koncept cloud computing a jeho principy. Byly
charakterizovany rizné modely cloudovych sluzeb, véetné laaS, PaaS a SaaS,
a jejich specifické vlastnosti.

Predstavena byla i architektura mikrosluzeb, ktera predstavuje moderni
pristup k vyvoji cloudovych aplikaci. Byly zdturaznény jeji benefity, jako je
flexibilita, skalovatelnost a robustnost, a uvedeny rozdily oproti tradi¢nim
monolitickym systémtim.

Kapitola se dale vénovala podptirnym sluzbam, které tvori soucast clou-
dové infrastruktury. Byly zminény nastroje pro logovani, monitorovani, au-
tentizaci, autorizaci a komunikaci mezi mikrosluzbami.

Byly charakterizovany tzv. cloud-native aplikace, které plné vyuzivaji dy-
namické a skalovatelné vlastnosti cloudového prostiedi. Nakonec byla pted-
stavena metodika Dvanactifaktorova aplikace, kterd definuje sadu principt
pro usnadnéni vyvoje a nasazovani cloudovych aplikaci.

V nasledujici kapitole budou predstaveny konkrétni metodiky a postupy,
vyuzitelné pro nasazovani a spravu cloudovych aplikaci, véetné jejich in-
frastruktury a podpurnych sluzeb.
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4 Kontinualni integrace a
nasazovani pro cloud

V této kapitole budou predstaveny principy DevOps, kontinudlni integrace a
nasazovani, jejich role v modernim vyvoji software a specifika téchto metodik
pri vyvoji nativnich cloudovych aplikaci.

4.1 Kontinualni integrace

Kontinuélni integrace [angl. Continuous Integration (CI), déle jen CI] je
proces vyvoje software, pri kterém kazdy clen tymu pravidelné zaclenuje
své vlastni zmény, a zmény svych kolegii, do zakladny zdrojového kdédu.
Tyto integrace se ovéruji pomoci automatizovanych sestaveni (véetné testit),
aby se co nejrychleji odhalily mozné integraéni chyby [22]. Diky CI jsou
softwarové spolecnosti schopny zkratit cykly vydavani novych verzi, zvysit
kvalitu vydavaného software a zvysit tymovou produktivitu [21].

4.2 Kontinualni dodavka

Cilem kontinualni dodavky [angl. Continuous Delivery (CDE), déle jen CDE]
je zajisténi produkéni pripravenosti software, jakmile projde sadou povin-
nych automatizovanych testi a procesem zajisténim kvality [19]. CDE je
prirozenou progresi od CI, jejiz principy jsou i nadale aplikovany a jsou rozsi-
feny o automatizaci dalsich testu a dodani software do produkéniho prostredi
[63]. Hlavnim benefitem CDE je eliminace rizik spojenych s manudlnim na-
sazenim do produkéniho prostredi. Zaroven dochazi ke snizeni nakladi na
nasazeni a zkraceni doby trvani dodavky novych funkei zdkaznikovi [10].
Primarnim prostiedkem realizace CDE je tzv. deployment pipeline*. Jedna
se 0 automatizovanou implementaci procesu sestaveni, testovani a nasazeni
aplikace, jejiz specifika se lisi v zavislosti na potfebach konkrétnich organi-
zaci. Principy ovSem zustavaji stejné [19]. Konefné potvrzeni automatického
nasazeni nové verze ovsem zpravidla ziistava manualni. Priklad deployment
pipeline je zndzornén na obrazku 4.1.

4V doslovném piekladu potrubi. V kontextu CI se jedné o sekvenci nékolika po sobé
jdoucich, potencidlné paralelnich, kroki.
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Obrazek 4.1: Priklad deployment pipeline.

4.3 Kontinualni nasazeni

Kontinuélni nasazeni [angl. Continuous Deployment (CD), dale jen CD], je
praktikou, pri které je prosttfednictvim deployment pipeline nasazena zména
do produkce automaticky, jakmile dojde k odevzdéni zmén vyvojari [19]. CD
je tedy dalsim prirozenym krokem od CDE, obdobné jako CDE néasleduje
po CI, pri kterém dochéazi k automatizaci nasazeni a eliminaci jakéhokoli
manualniho kroku [63]. Lze tedy odvodit implikaci praxe CDE pfi praktiko-
vani CD. Tato implikace ovSem neni obousmeérnd [19]. V literatufe nicméné
stéle existuje mnoho probihajicich diskusi o rozdilech a definicich CDE a CD
21, 73]. Vzdjemny vztah jednotlivych praktik je zndzornén na obrazku 4.2.
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Obrazek 4.2: Vizualizace praktik CI, CD, CDE a jejich vztah.

4.4 DevOps

DevOps je I'T metodika, kterd zce propojuje vyvojarské a provozni tymy,
pricemz klade diraz na proaktivni integraci jejich aktivit. Cilem DevOps
je zkraceni doby potfebné pro produkci a nasazeni software a soucasné za-
chovani jeho vysoké kvality a stability. Oproti standardnim metodikam, ve
kterych jsou oddéleny tymy vyvoje a provozu, vyzaduje metodika DevOps
zésadni organiza¢ni zménu [36].

Tymy jsou multifunkéni a jsou slozené z vyvojart, provoznich pracovnikii
a dalsich specialistii, kteri se podili na celém zivotnim cyklu software. Kazdy
¢len tymu se podili na vyvoji novych funkei systému a je zodpovédny za jejich
doruceni do rukou uzivatele. Klicovym principem DevOps je automatizace
procesu integrace, testovani, nasazeni a monitoringu zmén pomoci CI/CD,
jejiz vysledkem jsou efektivnéjsi a konzistentnéjsi pracovni postupy, nizsi
podnikové naklady, dodavka systému se stava predvidatelnéjsi a spolehlivéjsi
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a zkracuje se prodleva mezi vyvojem funkcionality a uzivatelskou zpétnou
vazbou. Zaroven jsou eliminovany problémy zptisobené Spatnou komunikaci
napii¢ ptuvodné samostatnymi tymy [15, 36]. Prolinani aktivit vyvojovych a
operacnich tymi je zndzornéno na obrazku 4.3.

Obrazek 4.3: DevOps propojuje vijvojové, testovaci a provozni tymy sjedno-
cenim dilcich procesi do kontnudiniho procesu vyvoje, testovdni, nasazeni a
monitorovdnd.

Zdroj: https://www.logolynz.com/images/logolynz/e7/e752ab38cf15696
a9dcc96b811605012.png

Ackoli je mozné vyuzit praktiky DevOps i v monolitickych projektech,
implementace této metodiky je v praxi nejefektivnéjsi spolu s architekturou
mikrosluzeb, jelikoz oba pristupy kladou diiraz na vyvoj v malych tymech
[6]. Pti migraci na architekturu mikrosluzeb nebo prechodu do cloudu se
osvojeni DevOps jevi jako kli¢ové [5].

4.5 Infrastruktura jako kéd

Moderni poskytovatelé cloudovych sluzeb bézné poskytuji webové rozhrani
pro tvorbu a spravu vsech prvki infrastruktury. Tento zplsob udrzby se
ovsem dlouhodobé jevi jako neudrzitelny, jelikoz v podstaté neexistuje audit,
ktery by zaznamenaval historii zmén. Vytvoreni testovaciho prostredi, které
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odpovida tomu produkénimu, nelze provést automaticky a jeho manualni
nastaveni je nachylné na chyby. Pokud dojde k systémovému vypadku, je
nutné manualné obnovit kazdou ¢ast infrastruktury do ptivodniho stavu [46].

Infrastruktura jako kod (angl. Infrastructure as Code (IaC), déle jen IaC)
se v TeSeni téchto problému inspiruje poznatky, které inzenyti shromazdili
v prubéhu dekad vyvoje software. [aC, jak je jiz z ndzvu patrné, je zalo-
zeno na principu uchovani konfigurace infrastruktury ve zdrojovém kédu.
Konfiguraci lze interpretovat pomoci specializovanych nastroji a ovérit jeji
konzistenci s realnym stavem nasazené infrastruktury. V neposledni radé lze
kod spravovat pomoci verzovacich systému a automatizované ho testovat
[46]. Duraz je kladen na vyuziti konzistentnich, opakovatelnych postupu pro
zajisténi a zménu infrastruktury a jeji konfigurace. Kod infrastruktury spe-
cifikuje jednotlivé elementy a jejich nastaveni, nastroj pro spravu infrastruk-
tury nasledné sjednocuje stav konkrétni instance s aktualnim stavem kédu.
Je vytvorena nova pokud neexistuje, nebo je upravena tak, aby odpovidala

-]

Cloudova
infrastruktura

definici. Tento princip je znazornén na obrazku 4.4.

</> -
Push.

UZivatel/Vyvojar Infrastruktura Automatizaéni
jako kod API/server
- L%
Verzovaci Vlastni
system infrastruktura

Obrazek 4.4: Infrastruktura jako kod.

[aC vznikéa z principtt DevOps, ktery propaguje definici konfiguraci po-
moci standardizovaného jazyka. Stejné tak, jako je definovan aplikacéni kod,
ktery udava seznam svych zavislosti, je zaznamenana podoba infrastruktury
ve strukturovaném jazyce, ktery lze strojové interpretovat [3]. Pomoci auto-
matizac¢nich nastroji lze jednoduchym prikazem zajistit spusténi kompletni
produkéni infrastruktury, pripadné zajistit vedlejsi testovaci instanci, kon-
zistentni se stavem produkce [31]. Oproti dffve zminénym moznostem tvorby
a spravy infrastruktury ve webovych rozhranich nebo na miru vytvorenych
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CLI poskytuje 1aC potrebnou konzistenci, transparentnost a znovupouzi-
telnost, diky které lze vyuzit rychlost nasazovani zmén metodik DevOps
a CI/CD pro zajisténi kvality systému [46]. Piiklad definice infrastruktury
jako kéd pomoci néstroje Terraform [8] je uveden v tryvku 4.1.

terraform {

# Nasazujeme na Google Cloud,

# proto uvedeno GCP jako pozZadovany poskytovatel
required_providers {

google = {
source = "hashicorp/google"
version = "4.51.0"
b
+
}

# Inicializace poskytovatele s~ID naSeho projektu
provider "google" {

project = "<PROJECT_ID>"
+

# Vytvoreni vlastni VPC

#  jako castt masi tnfrastruktury

resource "google_compute_network" "vpc_network" {
name = "terraform-network"

Uryvek 4.1: Priklad definice infrastruktury jako kéd pomoci ndstroje Terra-
form.

4.6 Shrnuti

Implementace principu CI/CD a DevOps, které byly v této kapitole pred-
staveny, v kombinaci s cloudovymi technologiemi umoznuje efektivni vyvoj
a nasazovani nativnich cloudovych aplikaci s vysokou kvalitou a rychlosti.
Aplikovani téchto principu vede ke zkraceni vyvojového cyklu, zvyseni spo-
lehlivosti a skdlovatelnosti aplikaci a celkové k zefektivnéni celého procesu
vyvoje a provozu softwaru v cloudovém prostredi.
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V neposledni tadé byl vysvétlen pojem Infrastructure as Code (IaC),
kdy je konfigurace infrastruktury udrzovana ve zdrojovém kodu pro zajisténi
konzistence, transparentnosti a znovupouzitelnosti.

Nasledujici kapitola bude zamétena na specifikaci pozadavk na navrho-
vanou cloudovou platformu pro vzdalenou spravu nositelnych zatizeni a sbér
dat produkovanych témito zafizenimi. Ke specifikaci i naslednému navrhu
infrastruktury budou vyuzity doposud vysvétlené principy a metodik vyvoje
cloudovych aplikaci.
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5 Specifikace pozadavku a
pripady uziti

V této kapitole bude popsana idea poptavaného systému a bude uveden se-
znam obecnych a technickych pozadavki stanovenych zadavatelem. V zavéru
kapitoly budou predstaveny navrzené ptripady uziti, které byly zadavatelem
akceptovany.

5.1 Specifikace pozadavki

Navrhovany systém je urcen pro vyuziti v rdmci zdravotnickych organizaci.
Kazda organizace ma vlastni zdravotniky, pacienty a disponuje mnozinou
nositelnych zatizeni, ktera jsou pacientiim prirazovana zdravotnickym per-
sonalem. Cilem implementovaného systému je fungovani ve viceuzivatelském
rezimu, tedy jedind instance systému bude obsluhovat nékolik organizaci a
jejich personal. Bude se tedy jednat o Software as a Service (SaaS).

Vzdalena sprava nositelnych zarizeni Platforma by méla umoznovat
uzivatelsky snadné priddni novych zafizeni organizaci, které bude mozné
jejim prostrednictvim vzdalené spravovat. Priradit organizaci zafizeni by
meélo byt umoznéno pouze administratoru platformy.

Uzivatelsky snadny zptisob personalizace zarizeni Nové zarizeni by
meélo byt mozné pohodlné sparovat s pacientem a personalizovat ho pomoci
konfigurace odpovidajici vyuziti zarizeni. Proces personalizace by mél byt
zahdjen naskenovanim QR kdédu [30] zobrazenym na displeji nositelného za-
fizeni, nasledovan nastavenim zarizeni a prifazenim pacientovi. Tento tikon
je primarné urcen pro zdravotnicky personal, ktery je s pacienty v kontaktu.

Sbér dat Software, ktery na spravovanych zatizenich bézi, produkuje mnoz-
stvi dat urcenych ke kolekei a zpracovani. Je nutné implementovat jejich efek-
tivni a skdlovatelny zptisob sbéru, jelikoz je zadouci je pozdéji vyhodnocovat
a monitorovat. Vestavény software na nositelnych zarizenich je pod kontro-
lou zadavatele, tudiz predpokladame, ze je v zafizeni mozné implementovat
vlastni zpusob odesilani dat.
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Tyto vysokouroviiové pozadavky na systém budou dale uptfesnény po-
moci pozadavki na softwarovou realizaci systému. Vysokouroviiovy pohled
na navrhovany systém je znédzornén na obrazku 5.1 pomoci notace modelu

C4 [9).

Zdravotnik \ N
Administrator

[osobal]
[osoba]

Zdravotnik organizace, ktera
platformu vyuziva. Interaguje
s pacienty a zarizenimi.

Administrator platformy
a vSech organizaci.

A ,
| \ 7/
4

\
: \ v s 2 7,
| Plitazuie zafizent Pridava organizacim
I rirazu) . zarizeni a moznosti
| pacientlm a upravuje aiich ;
I jejich nastaveni Jejich nastaven.
| N Spravuje uzivatele a
: N jejich opravnéni.
|
|
|
|

Platforma pro
Odesila uzivateldm spravu zarizeni
em:‘:\ily. [softwarovy systém]
Spravuje pacienty, uzivate
a zarizeni organizaci.
Umoznuje je modifikovat.

/ v
4 N
4 N
4 \

/
Odesila jeho N
prostrednictvim emaily.

/7

Emailovy systém Systém v nositelném

zarizenf

[softwarovy systém]
Vestavény software

v nositelném zarizeni

[softwarovy systém]

Interni emailovy server.

Obrdzek 5.1: Diagram kontextu systému v notaci modelu C4.
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5.2 Pozadavky na realizaci systému

Zadavatelem prace byla predem stanovena sada pozadavku tykajicich se
technické realizace, kterou je pro akceptaci projektu nutné dodrzet. Tyto
pozadavky budou v nasledujicich odstavcich kratce prestaveny.

Webové rozhrani a server s databazi Realizace projektu bude ob-
sahovat webové rozhrani, prostfednictvim kterého budou uzivatelé se sys-
témem interagovat. Prohlizecova aplikace bude komunikovat se serverem,
ktery bude pozadavky obsluhovat a validovat. Server by meél zaroven byt
schopen zpracovavat data, kterd spravovana nositelna zatizeni vysilaji. Per-
zistentnim tulozistém bude databaze, do které bude server ukladat veskera
data.

Integrace autentizacni a autorizacéni sluzby Soucasti platformy by
mela byt autentizacni sluzba, ktera bude obsluhovat spravu uzivateli. Méla
by provadét jejich autentizaci® i autorizaci®. Respektovat by méla predem
zadané uzivatelské role administrdtor, zdravotnik a pacient. V zavislosti na
uzivatelskych rolich by mél byt umoznén, resp. zamitnut, pristup k riznym
zdrojam.

Samoobsluzna registrace uzivatelti Pridani uzivateli do systému by
melo vyzadovat co nejmensi administraci ze strany spravce aplikace. Uziva-
telé by méli obdrzet pozvanku, pricemz jim bude umoznéno si sviij uzivatel-
sky ucet svépomoci zalozit a aktivovat.

V ramci realizace je dilezité dbat na viceuzivatelskou povahu systému.
Platforma je zamyslena pro vyuziti vice organizacemi zaroven, pricemz kazda
organizace disponuje vlastnimi zafizenimi a spravuje vlastni zdravotnicky
personal a pacienty. Organizace se navzajem nesmi ovliviiovat a nesmi jim
byt umoznén pristup k datiim jiné organizace. VSechny organizace bude
mozné spravovat jedinym administratorem celého systému.

5.3 Pripady uziti

Systém bude uzivatelim umoznéno vyuzivat riznymi zptisoby s odlisSnymi
omezenimi v zavislosti na jejich rolich. Kompletni vycet vsech pripada uziti

SQvéfeni totoznosti uzivatele. Tedy, je-li uzivatel tim, za koho se vydava. Casto feseno
pouzitim pristupovych klict.

6Kontrola opravnéni uzivatele. P¥i autorizaci je ovéfeno pravo uzivatele provést poza-
dovanou akci na zakladé jeho role a pridélenych pristupovych prav.
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je zndzornén pomoci diagramu pripadi uziti v priloze A.

Administrator Administrator platformy bude opravnén spravovat vsechny
organizace i jejich uzivatele prostrednictvim autoriza¢ni sluzby. Umoznéno
mu bude vytvorit nového uzivatele a odeslat mu pozvanku s pristupem do
systému. Zaroven bude moci uzivatelské ucty odstranit ¢i zablokovat.

Z oblasti spravy nositelnych zatrizeni bude pod administratorsky ptistup
omezena moznost pridavat do systému nova zarizeni, pritazovat je organizaci
a pripadné je ze systému odstranit. V neposledni fadé bude administrator
opravnén organizacim upravovat seznam riznych profil zatizeni, které bu-
dou blize specifikovat druh nositelného zatizeni a zptisob jeho vyuziti. Kom-
pletni diagram administratorskych pripad uziti je znazornén na obrazku
Al

Zdravotnicky personal Po obdrzeni pozvanky se budou zdravotnici moci
do systému zaregistrovat nastavenim svého hesla. Profil bude mozné pozdéji
upravit zménou hesla nebo osobnich tdajt. Zvolené heslo ptijde pozdéji zmé-
nit ¢i obnovit v pripadé jeho zapomenuti. Zdravotnikiim bude déle umoz-
néno kompletné spravovat seznam pacientti organizace. Mozné bude pridavat
nové pacienty, upravovat jejich detailni informace a pripadné je ze systému
odstranit.

Proces personalizace nositelnych zarizeni bude také spadat pod agendu
zdravotnikil, a to od spusténi zarlizeni az po prirazeni nového zafizeni pa-
cientovi. Nasledné budou moci detaily zarizeni upravovat a pripadné jej od
pacienta odparovat. Odparovana zatizeni bude mozné opét priradit libovol-
nému pacientovi. Tedy i v pripadé, Zze mu jiz nékteré zarizeni pritazeno je.
Diagram pripadt uziti zdravotnického personalu je uveden na obrazku A.3.

Pacient Pacientiim vstup do systému umoznén nebude. Pacientova role
Spociva pouze v uzivani nositelnych zarizeni, ktera mu budou zdravotnickym
personalem pridélena. Tento jednoduchy ptipad uziti je vyobrazen v dia-
gramu A.2.
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5.4 Shrnuti

Predmeétem této kapitoly bylo predstaveni klicovych charakteristik projektu
a sepsani specifikace pozadavkti. V druhé ¢asti kapitoly byly navrzeny pii-
pady uziti rozdélené podle uzivatelskych roli. Jejich kompletni vycet byl
vizualizovan pomoci diagramu pripadu uziti v priloze A.

V nasledujici kapitole bude navrzena vhodna infrastruktura systému,
ktera bude splnovat specifikované pozadavky na systém a umoznovat reali-
zaci pripada uziti, které byly definovany v této kapitole.
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6 Navrh infrastruktury

V této kapitole budou predstaveny jednotlivé moznosti dekompozice archi-
tektury navrhovaného systému. Z reserse moznych feSeni bude vybrana ar-
chitektura vyhovujici icelim tohoto projektu a uvedeny budou konkrétni
technologie, kterymi lze vybrané dekompozice docilit. Na zavér bude pred-
staven zpusob nasazeni celé infrastruktury prostfednictvim poskytovatele
cloudovych sluzeb.

6.1 Webovy portal

Webovou aplikaci, pomoci které budou uzivatelé se systémem interagovat
lze koncepcneé rozdélit na uzivatelské rozhrani a server. Zaroven potrebujeme
serverovou sluzbu, ktera bude prijimat a zpracovavat data z nositelnych za-
fizeni, a sluzbu pro obsluhu pozadavki z mobilni aplikace. Nabizi se mnoho
variant dekompozice takového systému.

6.1.1 Uzivatelské rozhrani

Uzivatelské rozhrani ve webovém prohlizeci lze implementovat nékolika zpi-
soby.

HTML [75] mizeme vykreslovat na serveru a vracet ho jako odpoveéd na
kazdy pozadavek. Tento server muze byt samostatny, pricemz by komuniko-
val s druhym serverem obsahujicim logiku, nebo mutze zpracovani pozadavkl
obsluhovat ptimo server s logikou.

Modernim pristupem k vyvoji webovych aplikaci jsou tzv. Single-Page
aplikace (SPA), kdy je serverem vricena pouze kostra HTML dokumentu
s vlozenym skriptem v jazyce JavaScript [38]. Ten se nasledné stard o vy-
kreslovani vsech elementti dokumentu, véetné pripadného smérovani na jiné
stranky [43]. To vse za cilem zajisténi vyssi interaktivnosti aplikace.

Vykreslovani uzivatelského rozhrani na serveru s logikou znamena znac-
nou zavislost mezi témito dvéma ¢astmi systému. Abychom zachovali moz-
nost snadného prechodu mezi technologiemi na obou stranach, tuto variantu
zavrhneme. Zbylé dva pristupy jsou z hlediska projektu validni a nenesou
s sebou zadna zasadni rizika ¢i komplikace. Z osobnich preferenci zvolime pro
implementaci uzivatelského rozhrani variantu SPA. K nastrojim, které lze
pro vyvoj SPA vyuzit patii napt. React.js [40], Svelte [64] ¢i Angular.js [27].
Kazdy z téchto nastroji voli jiny zpiisob vykreslovani HT'ML, ve svém nitru
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jsou si ovsem vsSechny velmi podobné a snazi se docilit totozného vysledku.
Ackoli jsou vSechny alternativy validni, pro vyvoj bude vybran nastroj Re-
act.js pro jeho Sirokou podporu, rozsiteni na trhu a autorovy zkusenosti
s timto nastrojem. Dale bude pro vyvoj zvolen jazyk TypeScript, ktery je
nadstavbou jazyka JavaScript a umoznuje vyuziti vlastnosti staticky typo-
vanych jazyku pro vyvoj webovych uzivatelskych rozhrani [42].

6.1.2 Mobilni aplikace

Pro potteby personalizace nositelnych zatizeni bude implementovana vlastni
mobilni aplikace. Proces personalizace bude zapocat zobrazenim QR kodu
na displeji zatizeni. Uvnitt QR kodu bude jako fetézec ulozena MAC adresa
daného zarizeni. Prostfednictvim mobilni aplikace ptijde kéd naskenovat a
nasledné bude uzivateli prezentovan interaktivni formular, ve kterém bude
moci zadat nézev zatizeni, zvolit jeho profil a priradit ho konkrétnimu paci-
entovi.

Pro potteby tohoto pripadu uziti byla v rdmci predmétu KIV/OPSWI
vytvorena mobilni aplikace v React Native [41], kterd tento proces obsluhuje.
Mimo jiné je v mobilni aplikaci mozné prohlizet seznam zatizeni a upravo-
vat jejich nastaveni, pripadné je odparovat od pacienta. Tato prace se déle
nebude implementaci mobilni aplikace zabyvat.

6.1.3 Server

Z pohledu architektury serveru lze uvazovat tii potencialné oddélitelné ¢asti
aplikace:

o obsluha pozadavku z webového rozhrani
e obsluha pozadavkl z mobilni aplikace

o prijem a zpracovani dat z nositelnych zarizeni

Moznosti implementace

Vsechny zminéné casti lze tradicnim zptisobem implementovat v podobé
monolitického serveru, ktery bude zodpovédny za obsluhu veskerych poza-
davkil z klientskych aplikaci spolu s obsluhou prichozich dat z nositelnych
zatizeni. Toto Teseni je méné flexibilni, jelikoz nelze provadét nezavislé ska-
lovani jednotlivych komponent, nicméné jeho vyvoj je vyrazné jednodussi a
privétivejsi.
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Druhou variantou je vyuziti architektury mikrosluzeb. Server by byl roz-
délen do samostatnych mikrosluzeb podle dil¢ich funkei, jako je sprava orga-
nizaci, sprava pacientii, sprava nositelnych zarizeni apod. Jedna se o velmi
flexibilni Teseni, kdy je mozné jednotlivé mikrosluzby nezavisle skalovat a
vyvijet. Z pohledu vyvoje jsou ovSsem mikrosluzby slozité na synchronizaci.
Je nutné umét spoustét potencidlné mnoho sluzeb najednou a spravné je
nakonfigurovat, aby bylo mozné provozovat navzajem komunikujici mikro-
sluzby i v lokalnim prostredi. V krajnim pfipadé je nutné dodrzovat potradi
spousténi jednotlivych sluzeb, pokud mezi nimi existuji zavislosti z pohledu
jejich spousténi.

Stredni cestou mezi kompletné monolitickym pristupem a mikrosluzbami
je rozdéleni serveru do dvou sluzeb. Jedna sluzba by méla na starost ptijem
a zpracovani dat z nositelnych zatizeni, druha by obsluhovala pozadavky
z webovych a mobilnich klientskych aplikaci. Piipady uziti mobilni aplikace
a webového portalu se z velké ¢asti prekryvaji, tudiz lze zachovat sluzbu pro
jejich obsluhu jednotnou. Diky tomu ziskdme moznost nezavislého skalovani
serveru webového portalu i serveru pro zpracovani dat z nositelnych zari-
zeni. Z pohledu vyvoje si navic zachovame zna¢nou miru privétivosti, kterou
bychom ocekéavali od monolitického projektu.

Vybér architektury

Vzhledem k tomu, Ze cilem prace je primarné vytvoreni prototypu, predc¢asna
optimalizace ve formé dekompozice do mikrosluzeb nedava velky smysl. Na-
opak by znamenala zna¢né komplikace z pohledu vyvoje i nasazeni. Vyuziti
architektury mikrosluzeb by navic nemélo byt prvni volbou pfi vyvoji no-
vého projektu, pokud k tomu neexistuje mnozstvi opodstatnénych duvodi.
Naopak monoliticka architektura je pri tvorbé aplikaci casto validnim od-
razovym mustkem [49]. Nicméné, brzkou nutnost samostatného skalovani
sluzby pro zpracovani dat ze spravovanych zarizeni lze predvidat jiz ve fazi
navrhu. Proto bude pro implementaci serverové ¢asti vyuzita praveé posledni
zminénd varianta, tedy dvé oddélené sluzby pro zpracovani dat a pro obsluhu
webového portalu a mobilnich aplikaci. Tato architektura je vizualizovana
v diagramu 6.1.

Obé sluzby budou implementovany jako HT'TP servery s rozhranim typu
REST API [20]. Toho lze docilit vyuzitim mnoha programovacich jazyku a
v nich implementovanych nastroji pro vyvoj webovych serverti. K tém patti
naptiklad Go server s vyuzitim moznosti standardni knihovny, Node.js Ex-
press nebo Fastify server, Java server implementovany nastrojem Spring a
Spring Boot nebo server v jazyce Python s vyuzitim knihovny Fast API.
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Obrdazek 6.1: Jednoduchy C4 diagram kontejneri systému.

Java Spring server vyvojari predepisuje mnoho praktik, kterymi by se mél
pri implementaci fidit a je vhodny predevsim pro rozsahlejsi projekty s di-
razem na jejich stabilitu a robustnost. Ostatni zminéné varianty vynikaji
v implementaci sluzeb ¢i mikrosluzeb, u kterych se oc¢ekava prototypovani
¢i rapidni vyvoj a zmény. Proto bude pro implementaci zvolen ekosystém
Node.js [52] s vyuzitim knihovny Fastify. Jednd se o odleh¢enou implemen-
taci Express HT'TP serveru, ktera je idedlni pravé pro rychlou implementaci
a prototypovani sluzeb ¢ mikrosluzeb [53]. Obdobné jako v piipadé uzi-
vatelského rozhrani bude server implementovan v jazyce TypeScript, diky
kterému bude mozné vyuzit vSech benefit staticky typovanych jazyki.

6.2 Databaze

Z mnozstvi paradigmat databdzovych systémi se omezime pouze na rela¢ni
databaze, jelikoz povaha systému jednoznacné sméruje k modelovani entit
a jejich provazani pomoci relaci. Na trhu existuje mnozstvi popularnich re-
lacnich databazi, napriklad MySQL, Oracle, Microsoft SQL Server ¢i Post-
greSQL. Pro tuto tlohu je v principu vhodna libovolna rela¢ni databéaze,
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nicméné z jmenovanych jsou pouze MySQL a PostgreSQL licencovany jako
oteviené kody. Jelikoz podpora PostgreSQL je navic v ekosystému Node.js
servertl hojné rozsitena, zvolime proto pravé tento databazovy systém.

Za zminku ovSem stoji i databazové systémy poskytované jako SaaS, tedy
Database as a Service (DaaS). Tyto sluzby, napt. Neon [48], jsou ur¢eny pro
systémy s nutnosti uchovani velkého objemu dat, kterym poskytuji vsechny
benefity PaaS - automatické skalovani, zaloha dat, CLI apod.

6.3 Autentizace a autorizace

Autentizacni a autorizacéni sluzba musi umoznovat samoobsluznou registraci
uzivatelil do systému a v ramci autorizace umét rozlisovat rizné uzivatelské
role.

Nejjednodussim resenim z pohledu infrastruktury je implementace auten-
tizacni vrstvy jako soucasti serveru. Zptistupnény by byly vyhrazené kon-
cové body umoznujici prihlaseni, registraci a odhladseni. Zaroven by bylo
nutné kompletné implementovat uzivatelské rozhrani pro uzivatelskou au-
tentizaci a spravu uzivatell a organizaci administratorem systému. Jedna se
tedy o velmi pracné TeSeni, které je navic integrovano do celého serveru. Pti
potencialnim prechodu na architekturu mikrosluzeb by doslo k rozpadu a
autentizace by se musela presunout do samostatné sluzby.

Nabizi se tedy implementace samostatné autentizacni a autorizacni
sluzby, u které by se klientské aplikace ovérovaly a ktera by zaroven ovérovala
vsechny pozadavky smérujici na server. Vlastni implementace tohoto reseni
je ovSem extrémné pracna a tato investice ve vétsiné pripad nedava smysl.

Existuje mnoho sluzeb licencovanych jako otevieny kod, napr. Keycloak
[67] ¢i Ory Hydra [54], které jsou pro potieby tohoto projektu naprosto
dostacujici. Tyto sluzby poskytuji nékolik moznych zptsobu autentizace,
véetné protokolu OAuth 2.0 [28] a jeho nadstavby OpenID Connect [62].
Casto jsou distribuovany prostiednictvim konfigurovatelnjch kontejnert,
které lze snadno spustit a integrovat do zbytku systému. Klientské aplikace se
mohou pomoci predem pripravenych SDK ke sluzbé pripojit a autentizovat.
Server pak proti sluzbé provadi autorizaci jednotlivych pozadavki.

V neposledni tadé 1ze vyuzit externich cloudovych SaaS aplikaci jako je
Clerk [12] nebo AuthO [51], které poskytuji autentizaci jako sluzbu. Casto
vyuzivaji protokol OAuth 2.0 a umoznuji autentizaci prostrednictvim exter-
nich poskytovateli jako jsou Google, GitHub, Facebook a dalsi. Prakticky
se jedna o sluzby zminéné vyse poskytované jako SaaS. Autentizacni SaaS
sluzby jsou ve vétsiné pripadit dostupné prostrednictvim nékolika platebnich
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plant, véetné bezplatného startovniho planu, slouziciho pro malé aplikace ¢i
jednoduché prototypy.

V ramci tohoto projektu je zadouci, aby byla veskera uzivatelska data
dostupna v databazi systému, jelikoz je s daty pacient a zdravotnického
personalu nutné déale pracovat. Ta jsou navic provazana s daty o zafize-
nich, tudiz je idedlni, aby autentizacni sluzba sdilela databazi se serverem.
Z tohoto divodu bude preferovana varianta vlastni hostované autentizacni
sluzby. Pro tento tcel bude vyuzit nastroj Keycloak, jelikoz je siroce pod-
porovan a je licencovan jako otevieny kod. Kromé spravy identit uzivateli
poskytuje moznost spravy uzivatelskych roli, odesilani emailii prostfednic-
tvim emailového serveru a vyuziti zabudovaného uzivatelského rozhrani pro
prihlasovani a registraci. Zptisoby autentizace zahrnuji protokoly OAuth 2.0
i OpenlD Connect, na kterém bude proces autentizace v tomto projektu
postaven. Jeho zaclenéni do systému je naznaceno v diagramu 6.2.
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Obrazek 6.2: Diagram kontejneri systému s vyuzZitim centrdlni autentizacni
sluzby.

6.3.1 Dekompozice autentizace a serveru

Ackoli bude docileno centralizace spravy uzivatelu do jediné sluzby, i nadéle
bude nutna jeji piima integrace se vsemi zabezpecenymi sluzbami a kazda
zména tohoto propojeni vsechny nevyhnutelné ovlivni. V idedlnim scénari
jsou vSechny zabezpecené sluzby odstinény od verejného pristupu a poza-
davky jsou automaticky ovérovany proti autentizacni sluzbé. Pouze ty, které
uspésné projdou procesem ovéreni, jsou dale predany ke zpracovani zabez-
pecenou sluzbou, ktera jiz dale zdroj pozadavku nezkoumaé. Toho lze docilit
zaclenénim API gateway do infrastruktury systému.

API gateway bude zpracovavat veskeré prichozi pozadavky. Podle jejich
cilové destinace budou ovérovany u autentizacni sluzby a nasledné dale pre-
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dany ke zpracovani serverem. Pokud pozadavek nebude disponovat potieb-
nymi informacemi k ovéreni totoznosti odesilatele, bude jiz na trovni API ga-
teway zamitnut a bude vracena chybova odpovéd, pripadné se provede pre-
smérovani na autentizacni sluzbu, kde bude uzivateli umoznéno prokazat
svoji identitu. Tim docilime vétsiho zabezpeceni sluzeb s logikou a jejich od-
stinéni od procesu autentizace. Potencialné bude mozné vyuzit API gateway
pro potreby balancovani zatéze ¢i omezeni prichozich pozadavkii. Komuni-
kace mezi klientskymi aplikacemi a zbytkem infrastruktury je znazornéna
v diagramu 6.3.
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Obrdzek 6.3: Diagram kontejneru systému po zaclenéni API gateway.

Na trhu se vyskytuje mnoho API gateway sluzeb, nabizejicich rizné pla-
cené i bezplatné tarify. Kazda ovsem umoznuje odlisSnou miru konfigurace
a poskytuje rizné funkce naptic¢ jednotlivymi tarify. K témto sluzbam patii
napiiklad KrakenD [35], Kong [33] ¢i Ory Oathkeeper [55]. VSechny tyto
sluzby maji nékolik spolecnych vlastnosti:

o lze je nasadit jako samostatny Docker kontejner ¢i vyuzivat jako SaaS

« lze je konfigurovat pomoci vlastniho konfigura¢niho souboru specific-
kym strukturovanym jazykem

33



e lze je integrovat s externi autentizac¢ni sluzbou, ktera podporuje pro-

tokol OAuth 2.0

« lze definovat nastaveni pro dil¢i koncové body tak, aby nékteré ztstaly
verejné pristupné a nékteré podléhaly ovéreni pres autentizacni sluzbu
pomoci presmérovani pozadavki

Nicméné, spolecné maji i to, ze v bezplatné verzi zadna z téchto sluzeb
nepodporuje protokol OpenID Connect, ktery je zakladnim stavebnim ka-
menem autentizace pomoci sluzby Keycloak. Pti selhani ovéreni pozadavku
neumoznuji automatické presmérovani na autorizacni sluzbu za cilem zapo-
ceti procesu prihlaseni. Pozadavek je pouze zamitnut a je vracena odpovéd
s chybovym kédem.

Je tedy nasnadé vyhledat jiné TeSeni, které by zprostredkovalo autenti-
zaci u Keycloak instance a zaroven podporovalo protokol OpenID Connect,
véetné pripadného presmérovani pro potteby prihlaseni. K tomu lze vyuzit
sluzby NGINX jako reverzni proxy na vstupu do API gateway v kombi-
naci s Oauth2 Proxy, kterd funguje jako reverzni proxy pro proces autenti-
zace s Keycloak. Oauth2 Proxy je projekt otevieného zdroje, distribuovany
jako Docker kontejner, ktery funguje jako zprostredkovatel autentizace u ex-
ternich poskytovateli, jako jsou Keycloak, Google GitHub a dalsi, pomoci
protokoli OAuth 2.0 a OpenID Connect [50]. NGINX je hojné rozsiteny
webovy server, ktery lze detailné konfigurovat a vyuzit pro mnozstvi tceli.
Jednim z nich je jeho vyuziti jako reverzni proxy, kdy NGINX jako prvni
zpracuje prichozi pozadavek, pripadné desifruje spojeni a na zakladé konfigu-
race se rozhodné jak z pozadavkem dale nalozit. Pomoci této konfigurace lze
definovat omezeni na jednotlivych koncovych bodech, predavat pozadavky
k autentizaci na autentizacni proxy, v pripadé selhani provést presmérovani
na pocateéni koncovy bod protokolu OpenlD Connect a nasledné predat
pozadavek déle na zabezpeceny server. Zaclenéni téchto sluzeb do stavajici
infrastruktury je vizualizovano v diagramu 6.4. Vizualizace zpracovani po-
zadavkil systémem je uvedena v sekvencnich diagramech v ptiloze B.

6.4 Sbér dat

Data namérena pomoci senzort na nositelnych zarizenich je nutné shromaz-
dovat a pozdéji vyhodnocovat. Proto je tfeba navrhnout efektivni zptisob
jejich prenosu z koncovych zatizeni do systémové databaze. Predpokladame,
Ze na zarizenich je distribuovan vlastni software, umoznujici konfiguraci ode-
silani dat do libovolné destinace prostiednictvim Internetu.
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Obrdzek 6.4: Zjednoduseny diagram kontejneri systému s pouZitim NGINX
a Oauth?2 Proxy jako API gateway.
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Koncepcné nejsnazsim fesenim je vystaveni koncového bodu na serveru,
kde budou pozadavky s namérenymi daty ocekavany. Nositelnd zarizeni pak
budou na tento koncovy bod data odesilat pomoci HT'TP protokolu. Ackoli
je implementace pomérné primocara, tento navrh ma nékolik zasadnich ne-
dostatkt z hlediska skélovani systému. Objem vysilanych dat z [oT zafizeni
je obrovsky a i pfi drobném nartstu poc¢tu spravovanych zarizeni muze dojit
k rapidnimu zpomaleni obsluhy pozadavki serverem, dokonce az k nedostup-
nosti systému. V takovém pripadé by bylo nutné dokazat server vhodnym
zpusobem skélovat, pricemz by nutnost skalovani serveru linearné zavisela
na poctu spravovanych zafizeni. Je tedy nasnadé navrhnout reseni, které je
vyhotoveno primo na miru problematice zpracovani dat z [oT zafizeni.

7. tohoto dtvodu byl vytvoren protokol Message Queuing Telemetry
Transport (MQTT), navrzeny pro vestavénd zafizeni v omezenych podmin-
kach s malou sitkou pasma a vysokou odezvou. Pracuje na principu publisher-
subscriber a snazi se minimalizovat vyuziti sité i zdroju zafizeni a zaroven
zachovat spolehlivost a urcitou droven zajisténi prenosu dat [47]. Soucasti
architektury MQTT protokolu je MQTT broker, ktery predava zpravy dale
na server k dalsimu zpracovani.

Pro potreby této prace bude navrzen sbér dat prostfednictvim MQTT
brokera, pricemz implementovany server bude zpracovavat prichozi data. Za-
jistime tim dostatecnou volnost mezi koncovymi zafizenimi a serverem, aby
byla co nejvice eliminovana nutnost rapidniho skdlovani pti nartistu poctu
spravovanych nositelnych zarizeni. Servery bude naopak mozné jednoduse
skalovat v pripadé potreby rychlejstho zpracovavani pozadavki z fronty. Soft-
ware v nositelnych zarizenich bude odesilat data pfimo do MQTT brokera,
ktery je bude déle predavat ke zpracovani dedikovanému serveru. Na trhu
existuje mnoho variant MQTT brokert, jejichz reserse zde nebude uvedena,
jelikoz se implementace platformy v této praci sbérem dat nezabyva. Pro
ucely tohoto projektu bude nasazen EMQX broker, jelikoz je Siroce rozsiren
a podporovan, pricemz je licencovan jako otevieny zdroj [16]. Komunikace
prosttednictvim MQTT napri¢ infrastrukturou je znazornéna v diagramu
6.5.
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Obrdazek 6.5: Diagram kontejneri systému pro zpracovani IoT dat prostred-
nictvim protokolu MQTT.

6.5 Cil a zptsob nasazeni

Nasazeni infrastruktury lze provést bud na vlastni instance bézicich serveri
nebo vyuzit cloudovych IaaS ¢i PaaS sluzeb. Nasazeni na vlastni servery
ovsem v tomto pripadé neni mozné, jelikoz nedisponujeme potfebnym hard-
ware. Co se tyce cloudovych sluzeb, neni zaddouci nasazeni na infrastrukturu
verejnych cloudovych poskytovatell, jelikoz se jedna o interni projekt a vy-
zadujeme plnou kontrolu nad nasazenou infrastrukturou a uloZzenymi daty.
ZCU provozuje privatni cloudové sluzby prostfednictvim néstroje OpenNe-
bula [44] urc¢ené pro vyukové tcely a pro provoz internich univerzitnich sys-
tému. Navrhovana platforma tedy bude nasazena na tuto univerzitni in-
frastrukturu.

Univerzitni instance OpenNebula poskytuje IaaS sluzby, omezené na
spousténi vlastnich virtualnich stroji, které jsou verejné dostupné z inter-
netu. Pro aktualni ucely projektu neni nutné zohlednovat automatické ska-
lovani shluku kontejnertt pomoci nastroju jako jsou Kubernetes. V ramci na-
sazeni infrastruktury se tedy omezime pouze na vytvoreni virtualniho stroje
s potrebnymi zavislostmi a spusténi shluku komunikujicich kontejner.

37



6.6 Sprava infrastruktury

Konzistentni stav infrastruktury bude spravovan prostrednictvim IaC na-
stroje. Na trhu existuje nékolik pouzivanych nastroji, naptiklad Terraform,
OpenTofu [68], Pulumi [59] ¢ Ansible [60].

V této praci bude vyuzita kombinace nastroju Terraform a Ansible, je-
turovaného jazyka bude definovan nastroj OpenNebula jako poskytovatel
cloudovych sluzeb a bude nastaveno pripojeni na univerzitni instanci. Stej-
nym zpusobem bude uvedena konfigurace virtualniho stroje a potrebnych
nalezitosti k uvedeni infrastruktury do provozu.

Pomoci nastroje Ansible bude na zajisténém virtualnim stroji nakonfigu-
rovan operacni systém a nainstalovany zavislosti potiebné pro béh nasazo-
vaného software. Ten bude na instanci spustén ve formé Docker kontejnerti
zpristupnénych pomoci Docker registrii, do kterych bude software zabalen a
zvetejnén v prubéhu deployment pipeline.

Deployment pipeline bude sestavat z fazi sestaveni, testovani a nasazeni.
Ve fazi sestaveni bude ovérena validita integrovanych zmén a software bude
zabalen do Docker obrazu, ktery bude zverejnén do Docker registrii. Testo-
vaci faze podrobi systém implementované sadé testi, verifikujicich spravnou
funkcénost jednotlivych c¢asti systému. Faze nasazeni nasledné pomoci auto-
matizovanych skriptti a néstroje Terraform nasadi celou infrastrukturu do
privatniho cloudu.

6.7 Shrnuti

V této kapitole byly predstaveny moznosti dekompozice navrhovaného sys-
tému, ze kterych byla vybrana architektura sestavajici z webové Single-Page
aplikace a mobilni aplikace, serveru pro jejich obsluhu a samostatného ser-
veru pro zpracovani dat z nositelnych zarizeni. Klientské aplikace budou
implementovany v nastrojich React.js, respektive React Native, a serverové
sluzby budou vyuzivat béhové prostiredi Node.js s pomoci knihovny Fastify.
Vsechny aplikace budou dale implementovany v jazyce TypeScript.

Jako perzistentni tlozisté byl zvolen databazovy systém PostgreSQL pro
jeho hojné rozsiteni a podporu. Sbér dat bude implementovan pomoci pro-
tokolu MQTT s vyuzitim MQTT brokera jako fronty zprav, ze které bude
server data cist.

Navrzena byla i integrace autentizacni sluzby Keycloak prostrednictvim
API gateway do infrastruktury systému tak, aby bylo docileno vhodné de-
kompozice zabezpecenych sluzeb od procesu autentizace. V neposledni radé
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byl specifikovan zptsob nasazeni platformy na univerzitni infrastrukturu po-
moci nastroje OpenNebula, ktery bude zahrnovat zajisténi virtualniho stroje
s béhovym prostredim pro spusténi nasazovanych sluzeb ve formé komuniku-
jicich kontejnerii. Cely proces nasazeni a spravy infrastruktury bude imple-
mentovan pomoci [aC néstroju Terraform a Ansible jako soucast deployment
pipeline.

V nasledujici kapitole bude popsan proces konfigurace jednotlivych slu-
zeb podpturné infrastruktury a jejich vzajemného propojeni pro moznost
spusténi infrastruktury v lokdlnim vyvojovém prostiedi i jeji nasazeni do
cloudu.
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7 Implementace
infrastruktury

V této kapitole bude popséana konkrétni konfigurace jednotlivych sluzeb pod-
purné infrastruktury. Nejdiive bude predstavena jednotna definice sluzeb,
pomoci které je bude mozné spustit v lokalnim i produkénim prostiedi.
Néasledné bude uveden proces konkrétniho nastaveni klicovych sluzeb in-
frastruktury, ktery zajistuje jejich vzdjemnou komunikaci v souladu s na-
vrhem v kapitole 6.

7.1 Zajisténi infrastruktury

Prvnim krokem k vytvoreni infrastruktury bylo jeji zajisténi v lokalnim vy-
vojovém prostiedi. K tomu byl vyuzit nastroj Docker Compose, pomoci kte-
rého byly definovany jednotlivé sluzby, které chceme spustit jako Docker
kontejnery uvniti stejné sité. Tyto sluzby bylo tfeba nakonfigurovat pomoci
proménnych prostiedi tak, aby bylo mozné veskera citlivd data predavat
bezpeénym zptisobem. Jednotlivé proménné prostiedi 1ze specifikovat primo
uvnitt docker-compose.yml souboru. Nastroj Docker Compose nésledné do-
kaze substituovat uvedené hodnoty pomoci interpolace hodnot z aktualniho
béhového prostredi.

Provazani jednotlivych sluzeb a vystaveni jejich koncovych bodi pomoci
porti lze provést v zasadé libovolné. Nicméné, NGINX kontejner bylo nutné
vystavit na port 80, resp. 443, aby na néj pii nasazeni na doménu prichéazel
veskery HTTP, reps. HT'TPS provoz.

Vsechny definované sluzby jsou ve vychozim stavu spoustény najednou.
V tomto ptipadé bylo nutné specifikovat zavislosti mezi sluzbami. Napriklad
sluzba autentizac¢ni proxy miize byt spusténa az ve chvili, kdy je Keycloak
instance dostupna a prijima pozadavky, ¢ehoz bylo docileno pomoci direktiv
depends_on. Tato definice je ve zkracené verzi ukazana v priloze C v aryvku
C.1.

Infrastrukturu lze nasledné zajistit spusténim ptikazu docker-compose
up -d v adresari se souborem docker-compose.yml. Po tispésném spusténi
by mél byt v termindlu viditelny vypis, podobny tomu v tryvku 7.1.

Cela definice lokalni infrastruktury pomoci docker-compose.yml je v pro-
jektu pritomna v adresari iac.
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iac git:(main) docker-compose up -d

Starting mailhog ... done
Starting mqttwebapp ... done
Starting mqttbroker ... done
Starting iac_postgres_1 ... done
Starting iac_keycloak_1 ... done
Starting iac_oauth2proxy_1 ... done
Starting iac_npm_1 ... done

Uryvek 7.1: Piiklad dspésného spusténd infrstruktury pomoci Docker Com-
pose.

7.2 Konfigurace autentizacnich sluzeb

Nejprve bylo nutné nakonfigurovat instanci Keycloak, aby ji mohly ostatni
sluzby zacit vyuzivat. Pomoci proménnych prostfedi byly nastaveny pristu-
pové udaje pro administratora celé platformy a pripojeni k databazi. Toho
bylo docileno definici proménnych prostredi v jiz zminéném konfiguracni
souboru Docker Compose.

7.2.1 Nastaveni autentizacni proxy

Konfigurace autentizacni proxy vyzaduje nastaveni URL koncového bodu
emitenta OpenlD Connect tokenu. Ten je vystaven na specifickém zdroji
a dynamicky se dle domény nasazeni emitenta méni pouze jeho predpona.
V pribéhu implementace infrastruktury bylo ovsem zjisténo, ze Keycloak
tento koncovy bod poskytuje samostatné pro kazdou sféru (angl. realm),
ktera je v aplikaci vytvorena, a neposkytuje moznost v procesu autenti-
zace zvolit prihlaseni do jiné sféry, pricemz kazda sféra v instanci Keycloak
reprezentuje jednu organizaci. Spusténi instance autentizacni proxy navic
selze, pokud neni tato URL predana jako proménné prostiedi. Pro ptipojeni
autentizacni proxy jako OpenlID Connect klientské aplikace je nutné vy-
tvorit odpovidajici OAuth 2.0 aplikaci v konkrétni sfére Keycloak, ke které
chce proxy pristupovat. Toto je zasadni prekazka pro implementaci viceuzi-
vatelské instance platformy, ktera byla navrzena v ptredchozich kapitolach.
Implementace tedy byla omezena pouze na obsluhu jediné organizace.
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7.2.2 Konfigurace OpenID Connect

Jelikoz bylo nutné predat do konfigurace autentizacni proxy cestu ke konco-
vému bodu protokolu OpenID Connect pro specifickou Keycloak sféru, bylo
nutné nejprve zajistit existenci dané sféry v systému vcéetné jeji konfigurace,
zalozeni uzivatelskych roli a specifikace jejich klientskych aplikaci. Keycloak
umoznuje inicializaci sfér z konfiguracniho souboru a zaroven umoznuje ex-
port existujicich sfér do této podoby. Nejdiive tedy byla vytvorena vzorova
sféra pomoci uzivatelského rozhrani, kde byly zalozeny uzivatelské role pro
zdravotnicky persondl a administratora, byla vytvorena OAuth 2.0 klientska
aplikace s pristupovymi tidaji pro autentizacni proxy a byl zde vytvoren i uzi-
vatelsky profil administratora pro tuto sféru. Cela konfigurace byla nasledné
exportovana do formatu konfigura¢niho souboru, ktery byl nasledné nama-
povan do souborového systému Keycloak kontejneru mechanismem Docker
volume. P1i startu kontejneru byla ovérena existence sféry podle jejiho nazvu
v konfigura¢nim souboru a veskera data byla ulozena do databaze.

Autentizac¢ni proxy byla dale nakonfigurovana pomoci proménnych pro-
stfedi prostrednictvim Docker Compose definice. Jako poskytovatel OpenlD
Connect pripojeni byl nastaven Keycloak, byl nastaven koncovy bod, kde se
mé autentizacni proxy dotazovat na informace o ostatnich relevantnich kon-
covych bodech protokolu, ddle mnozina povolenych URL pro presmérovani,
povolené domény ad. Vsechny citlivé ¢i dynamicky ménici se hodnoty byly
interpolovany z vnéjstho prostfedi. Césteénd ukézka konfigurace je zobra-
zena v priloze C v uryvku C.3.

7.2.3 Kontrola pripravenosti Keycloak

Pti spusténi infrastruktury ovsem dochéazelo k chybé. Instance Keycloak
oznacuje kontejner za pripraveny diive nez stac¢i nastartovat aplikacni ser-
ver, na Cemz je zavisly start autentizacni proxy. Docker Compose ovsem
pomoci direktivy depends_on blokuje spusténi sluzby pouze do doby, nez
jsou prerekvizitni kontejnery oznaceny za pripravené. Nema ovSem moznost
jak automaticky zjistit pripravenost internich aplikaci, jelikoZ se proces je-
jich spousténi mize lisit. Bylo tedy nutné pripravit vlastni ovéreni pripra-
venosti Keycloak kontejneru (angl. healthcheck), ktery by Docker Compose
informoval o pripravenosti kontejneru az ve chvili, kdy je pripraven i interni
aplikac¢ni server. Toho lze docilit zaslanim HT'TP pozadavku na koncovy bod
/health/ready aplikac¢niho serveru Keycloak, ktery za¢ne bezchybné odpo-
vidat az ve chvili, kdy je server pripraven. Zaslani tohoto pozadavku bylo
provedeno s vyuzitim lokalnich TCP nastroji a v odpovédi byl nasledné vy-
hledan kod 200, oznacujici tspésnost pozadavku. Tato kontrola je spousténa
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s periodou 10 sekund. Vysledna konfigurace je uvedena v priloze C v tryvku
C.2.

7.3 Konfigurace NGINX reverzni proxy

Dalsim krokem byla konfigurace NGINX reverzni proxy tak, aby byly kon-
cové body systému rozdéleny na verejné, zabezpecené a dostupné pouze ad-
ministratorovi a zaroven byly pozadavky na spusSténi procesu autentizace
pomoci OAuth 2.0 protokolu korektné predany dale do systému.

Nejdrive bylo nutné definovat pravidla pro predani pozadavkii na au-
tentizacni proxy k dalsimu zpracovani. Je béznou praxi shlukovat podobné
zdroje na stejnou URL cestu. Veskeré pozadavky souvisejici s autentizaci
a autorizaci uzivatele byly slou¢eny na cestu s predponou /auth. Provoz
na této cesté byl pro potencidlni budouci pouziti presmérovan na instanci
Keycloak. Tato ¢ast konfigurace je ukazana v uryvku 7.2.

# ...

location /auth {

rewrite ~/auth(/.*)$ $1 break; # Zahodime /auth predponu
# Nastaveni potrTebnych hlavicek
proxy_set_header Host $host;

proxy_set_header X-Forwarded-Scheme $scheme;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_set_header X-Forwarded-For $remote_addr;
proxy_set_header X-Real-IP $remote_addr;

# Presmérovani na kontejner s wvystavenym portem
proxy_pass http://keycloak:8080;

Uryvek 7.2: Konfigurace NGINX pro presmérovini provozu na Keycloak in-
stanct.

Jelikoz implementace autentizacni proxy vystavuje své koncové body na
cestach s predponou /oauth2; byl NGINX nastaven tak, aby byly vsechny
pozadavky na cesté /auth/oauth2 dale preposlany na jeji kontejner. Definice
pravidel je uvedena v uryvku 7.3.

Dalsi ¢asti konfigurace je kontrola pozadavki na zabezpecené sluzby, je-
jich ovéreni u autentizacni sluzby a nasledné preposlani na serverovou sluzbu.
Obdobné jako byly slouceny autentizacni pozadavky na cestu s predponou
/auth, pozadavky na rozhrani serverovych sluzeb byly vystaveny na cestu
s predponou /api. VSechny pozadavky na tuto URL byly pfesmérovany na
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# ...

location ~ ~/auth/oauth2/.+$ {
rewrite ~/auth(/.*)$ $1 break; # Zahodime /auth predponu
# nastaveni potrTebnych hlavicek
# ...
# télo poZadavku pro autentizacni poZadavky mnechceme
# preposilat
proxy_set_header Content-Length "";
proxy_pass_request_body off;
# presmérovani na kontejner s wvystavenym portem
proxy_pass http://oauth2proxy:4180;

Uryvek 7.3: Konfigurace NGINX pro presmérovdni provozu na autentizacni

proxy.

kontejner serveru. Zde bylo ovSsem nutné brat v potaz rozdilnost lokalni
a nasazené infrastruktury. Ackoli je mozné vyvijet server uvnitt kontejneru,
béznou praxi je spousténi vyvojového serveru primo na stroji vyvojare. Proto
bylo zddouci umét konfiguraci dynamicky upravovat pomoci sablony obsa-
hujici proménné, které bylo mozné nasledné substituovat pomoci néastroje
Terraform pfi nasazeni, ¢i lokalné pomoci nastroje envsubst. PTi nasazeni
lze provoz smérovat na spustény kontejner, pri lokalnim vyvoji je nutné pro-
voz smérovat na IP adresu stroje v lokalni siti a port spusténého procesu.
Toto pravidlo je zobrazeno v uryvku 7.4.

# oo
location /api {
# nastaveni potrTebnych hlavicek
# ...
# napr. 192.168.0.231:4000 lokdlné
# nebo portal-backend:4000 p7Ti nasazent
proxy_pass http://${BACKEND_SERVICE_URL}$request_uri;

Uryvek 7.4: Konfigurace NGINX pro pfesmérovdni provozu na server.

Pozadavky na aplika¢ni rozhrani musi byt vzdy autentizované. VSechny
pozadavky tedy bylo nutné nejdiive presmérovat na autentizacni proxy a
podle odpovédi rozhodnout co s pozadavkem dale, cehoz bylo docileno direk-
tivou auth_request. Pokud je pozadavek autentizovan, bude dale preposlan
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na server. Neautentizovany pozadavek musi byt bud zamitnut s chybovym
kédem, pokud se nejednd o pozadavek prohlizece, nebo musi byt presmeé-
rovan na koncovy bod autentizacni proxy, ktera automaticky zahaji proces
autentizace. Konfigurace tohoto procesu je zobrazena v uryvku 7.5.

# ...

location /api {
# ...
# vynuceni autentizace poZadavku
auth_request /auth/oauth2/auth;
error_page 401 = Qerror401;
if ($http_accept = "application/json") {

error_page 401 = Qajax401;

X

}

location Qajax401 {
add_header Content-Type "application/json";
return 401 '{"error": "unauthorized"!';

}

location @error401 {
# nejedna se o presmérovant v ramci NGINX
# zpracovani, nybrz je nutné vrdatit odpovéd
# presmérovat prohlizZel uZivatele — nutnd adresa
# nasazené autentizacni proxy
return 302 $forward_scheme://${AUTH_GW_URL}/
oauth2/start?rd=http://$hostPuri;

Uryvek 7.5: Konfigurace NGINX pro autentizaci provozu na server.
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P1i taspésné autentizaci pozadavku jsou k dispozici idaje o jeho odesi-
lateli, napt. uzivatelské jméno, email ¢i unikatni identifikator. Tyto udaje
jsou vraceny autentizacni sluzbou prostrednictvim hlavicek odpovédi a jsou
dale predavany do pozadavku na server za ucelem vykonani operaci apli-
kacni logiky, napft. autorizace ptistupu ke zdrojim. Toho bylo docileno pou-
zitim direktiv auth_request_set a proxy_set_header. Jejich uziti je zob-
razeno v uryvku 7.6. Autentizacni proxy ovsem nedokaze vyuzit moznosti
Keycloak v oblasti omezeni pristupu ke zdrojim na zakladé definovanych
roli. Keycloak tyto informace poskytuje pres interni administratorské API,
ale autentizacni proxy se spoléhd pouze na rozhrani protokolu OpenlID Con-
nect. Z tohoto diivodu byla delegovana autorizace pristupu ke zdrojim na
samotny server, ktery bude kontrolu provadét na zakladé predanych uziva-
telskych informaci v hlavickdch pozadavku.

# ...
location /api {

# ...

# predant dalSich informaci serveru

# prostrednictvim hlaviéek poZadavku

auth_request_set $user
$upstream_http_x_auth_request_user;

auth_request_set $email
$upstream_http_x_auth_request_email;

auth_request_set $username
$upstream_http_x_auth_request_preferred_username;

auth_request_set $forwarded_groups
$upstream_http_x_auth_request_groups;

proxy_set_header X-User $user;

proxy_set_header X-Email $email;

proxy_set_header X-Forwarded-User $username;
proxy_set_header X-Forwarded-Groups $forwarded_groups;

Uryvek 7.6: Konfigurace NGINX pro autentizaci provozu na server.

V neposledni fadé bylo nutné presmérovat veskery provoz, ktery neod-
povida jiz uvedené konfiguraci, na webovou klientskou aplikaci, jelikoz si
SPA smérovani prostiednictvim URL fesi sama. Pokud by k tomu nedoslo,
NGINX by se snazil lokalizovat zdroje ve svém adresari a vracel by chybovy
kod, ackoli by webova aplikace na dané cesté vykreslila existujici stranku.
Z duvodi zminénych u presmérovani pozadavki na aplikac¢ni server bylo
nutné vytvorit dynamickou definici pravidel pomoci proménné. Vysledna
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konfigurace je zobrazena v tryvku 7.7.
# ...
location / {

# VSe ostatni presmérujeme na webového klienta

add_header X-Served-By $host;
# nastaveni potrTebnych hlavicek
# ...

# Zachovani originalni URI

proxy_set_header X-Original-URI $request_uri;

napf. 192.168.0.231:5173 lokalné

# nebo portal-frontend:4000 pTi nasazent

proxy_pass http://${FRONTEND_SERVICE_URL}$request_uri;

Uryvek 7.7: Konfigurace NGINX pro smérovini ostatnicho provozu na
webovy klient.

7.4 Shrnuti

V této kapitole byla vytvorena definice podpurné infrastruktury prostied-
nictvim Docker Compose. Byla pripravena pocatecni konfigurace instance
Keycloak, véetné administratorskych pristupti, definice uzivatelskych roli a
zalozeni sféry jakozto organizace. Bylo ovsem zjisténo, ze Keycloak v kom-
binaci s autentizac¢ni proxy nepodporuji viceuzivatelsky rezim autentizace.
Implementace byla tedy omezena na jedinou organizaci.

Byla nastavena autentizacni proxy, aby vhodnym zptsobem komuniko-
vala s instanci Keycloak a provadéla autentizaci ptrichozich pozadavkl po-
moci protokolu OpenlID Connect.

Nakonec byla definovana sada pravidel, kterymi se idi instance NGINX
v roli reverzni proxy, aby predavala pozadavky k ovéreni prostiednictvim
autentizacéni proxy, ovérené pozadavky predavala na zabezpecené servery
a neoverené zamitla nebo presmérovala na autentizacni proces protokolu
OpenID Connect.

Celé konfigurace byla vytvorena se zohlednénim proménnych prostiedi,
diky ¢emuz je mozné totoznou konfiguraci pomoci substituce proménnych
vyuzit nejen pro spusténi v lokalnim prostiedi, ale i pro kompletni nasazeni
infrastruktury do produkéniho prostredi v cloudu.

V nésledujici kapitole bude do infrastruktury zaclenén webovy portal,
sestavajici ze serverové sluzby a webové aplikace.
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8 Implementace webového
portalu

V této kapitole bude predstavena implementace webového portalu véetné
serverové casti, webového rozhrani a databazového schématu.

Nejdrive budou predstaveny implementované systémové entity a souvi-
sejici relacni model. Dale bude vysvétlena dekompozice serverové c¢asti do
jednotlivych baliki a bude predstaveno aplikacni rozhrani systému vcéetné
jeho specifikace.

V neposledni fadé bude vysvétlena implementace uzivatelského rozhrani,
rozdéleni aplikace do jednotlivych obrazovek, které budou rozliseny podle
urovné privilegovaného pristupu.

8.1 Systémové entity

Prvnim krokem pti implementaci serverové ¢asti webového portalu bylo na-
vrzeni vhodného datového modelu. Zasadnim faktem, ktery bylo nutné pri
navrhu zohlednit, je potfeba navazani na autentizacni sluzbu. Prestoze pro-
ces komunikace autentizac¢ni proxy s autentizacni sluzbou neumoznuje re-
alizaci viceuzivatelského rezimu, webovy portal bylo nutné pro prechod na
tento rezim uzpusobit. Keycloak disponuje vlastnim datovym modelem na
jehoz tabulky bylo nutné vlastni systémové tabulky navazat pomoci relaci.
Konkrétné se jedna o vazby na tabulku organizace, diky kterym bude mozné
provadét autorizaci pristupu ke zdrojum jako jsou zafizeni ¢i pacienti. Aby
bylo mozné udrzovat tuto vazbu co nejtésnéjsi pomoci referencéni integrity,
byly vlastni systémové entity vytvoreny ve stejném databazovém schématu
jako entity autentizacni sluzby. Provazani systémovych entit je vyobrazeno
v diagramu 8.1.

Zarizeni a profil zarizeni Zakladni entitou systému je nositelné zarizeni,
jehoz unikatnim identifikatorem je jeho MAC adresa. Zatizeni lze priradit
nazev a profil, charakterizujici jeho ucel ¢i zpusob uziti (napf. krevni tlak,
diabetes, apod.). Tyto profily bude mozné do systému dynamicky prida-
vat i je z néj odebirat, tudiz byly reprezentovany jako samostatna entita.
Pro auditni ucely bylo vhodné uchovavat ¢asovou znacku vytvoreni a aktu-
alizace zaznamu. Zarizeni je nejdfive pridano do systému administratorem
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jako neaktivni a pozdéji je inicializovano zdravotnikem pri prvnim pritfazeni
pacientovi. Informace o prechodu mezi témito stavu byla reprezentovana
casovou znackou. Déle bylo nutné rozeznat stav zarizeni ve dvoukrokovém
procesu odparovani od pacienta. Toho bylo docileno pridanim priznaku typu
bool jako atributu entity. Kazdé zatizeni i jejich profily vzdy patii jediné
organizaci, tudiz byly k obou entitam pridany relace typu 1:N s entitou
organizace.

Pacient Zarizeni je v aplikaci prifazovano pacientiim, kteti jsou dalsi sys-
témovou entitou. Informace o pacientovi obsahuji jeho kfestni jméno, pri-
jmeni a datum narozeni. Stejné tak jako u zarizeni bylo pro auditni ucely
vhodné zaclenit do entity casové znacky vytvoreni a posledni ipravy. Paci-
ent je spravovan vzdy jednou organizaci, proto byla k entité pridana relace
typu 1:N s entitou organizace.

Organizace Organizace je v systému reprezentovana jako sféra autenti-
zacni sluzby Keycloak. Keycloak disponuje vlastnim datovym modelem, ve
kterém jsou sféry ulozeny v tabulce realm.

Uzivatel a uzivatelské role Uzivatel i uzivatelské role spadaji do spravy
autentizacni sluzby. V jejich databazovém schématu jsou reprezentovany ta-
bulkami user_entity a user_role. Jelikoz se jedna o vazbu typu M:N,
tento vztah je dale rozlozen vazebni tabulkou user_role_mapping.

Kazda entita je v aplika¢nim serveru implementovana vlastni tiidou
v baliku @glyco-hub/portal-entities, dostupném v projektu na cesté
packages/portal/entities. Vysledné databazové schéma systému, obsa-
hujici vlastni systémové entity navazané na entity autentizacni sluzby je
vizualizovano v relaénim diagramu 8.1.

8.2 Aplikacni logika

Implementace aplikacni logiky serveru byla zapouzdiena do baliku

@glyco-hub/portal-use-cases. Interné jsou implementace jednotlivych pri-
padu uziti rozdéleny podle entit do samostatnych podadresari. Kazdy po-
dadresar definuje rozhrani pripadi uziti v modulu <xy>Api.ts, které je na-
sledné implementovano uvniti modulu <xy>.ts. Rozhrani piipadi uziti spe-
cifikuje veskeré zavislosti, které jsou k jeho implementaci potiebné, véetné
dalsich pripadi uziti a rozhrani datové vrstvy, které je pro kazdy zdroj defi-
novano v modulu <xy>DataApi.ts Balik aplika¢ni logiky ma piimou zavis-
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user_role_mapping

FK1 | role_id varchar(255) NOT NULL user_entity
user_id NOT NULL PK | id NOT NULL
Keycloak schéma FK1 | realm_id varchar(255) NOT NULL B

I varchar(2
Schéma portalu email varchar(255)

first_name varchar(255)
keycloak_role
- last_name varchar(255)
PK | id varchar(36) NOT NULL

username varchar(255)
FK1 | realm_id varchar(255) NOT NULL

enabled bool NOT NULL DEFAULT false
name varchar(255)

email_verified bool NOT NULL DEFAULT false

device_profile realm
————+ PK | idtext NOT NULL J PK | id varchar NOT NULL _
FK1 | realm_id int NOT NULL name varchar(36) NOT NULL UNIQUE

name text NOT NULL UNIQUE

device

R

K | id macaddr NOT NULL

FK1 | id_organization text NOT NULL >—
patient
name text NOT NULL UNIQUE
—+ PK | id text NOT NULL
created_at timestamp NOT NULL DEFAULT now()
FK1 | realm_id text NOT NULL —

updated_at timestamp NOT NULL DEFAULT now()
first_name text NOT NULL

initialized_at timestamp NOT NULL
last_name text NOT NULL

\————<FK2 | id_device_profile text

updated_at timestamp NOT NULL DEFAULT now()
FK

&

id_patient text O R—
created_at timestamp NOT NULL DEFAULT now()

unpairing bool NOT NULL DEFAULT false
birth_date timestamp NOT NULL

Obrazek 8.1: Diagram relaci mezi entitams.

lost na balik systémovych entit, které k implementaci vyuziva. Navratovou
hodnotou z kazdého pripadu uziti je genericky objekt UseCaseResult, ktery
jako data nese vystupni systémové entity nebo instanci chyby, pokud k né-
jaké doslo (napf. neautorizovany pristup ke zdroji). Veskeré piipady uziti
jsou vazany na organizace, v ramci kterych jsou vykonavany. Aplikacni lo-
gika vzdy vykonava autorizaci ptristupu k danému pripadu uziti a pti nedo-
statecném opravnéni uzivatele je pristup zamitnut. Ukazka rozhrani pripadu
uziti je uvedena v priloze C v uryvku C.4.

8.3 Datova vrstva

Datova vrstva je implementovana v samostatném baliku @glyco-hub/
portal-database. Jednotlivé exportované funkce implementuji datové roz-
hrani z baliku @glyco-hub/portal-use-cases s aplikacni logikou. Jelikoz
jsou jako navratové typy z datového rozhrani specifikovany systémové entity,
datova vrstva déle zavisi na baliku systémovych entit, do kterych transfor-
muje data obdrzend z databaze.

Pro komunikaci s databazovym systémem a zajisténi transformace pri-
chozich dat na objekty jazyka JavaScript je vyuzit nastroj pro objektove-
relaéni mapovani (ORM) DrizzleORM [14]. Tyto datové objekty jsou po

20



obdrzeni transformovany na systémové entity a vraceny jako navratové hod-
noty.

8.4 Aplikacni server a jeho rozhrani

Aplikacni server webového portalu je implementovan pomoci knihovny Fas-
tify jako jednoduchy HTTP server. Spusténi aplikacniho serveru a zajisténi
vsech zavislosti pro béh systému je implementovano v aplika¢nim baliku
@glyco-hub/portal-backend v projektovém adresari apps/portal/
backend.

8.4.1 Realizace aplikacniho serveru

Rozhrani serveru je implementovano jako REST API, zdroje v aplika¢nim
rozhrani reprezentuji systémové entity a HI'TP metody reprezentuji povo-
lené operace nad témito entitami. Koncové body jsou vystaveny pomoci
knihovny Fastify, ktera za pomoci komunitnich zasuvnych modult zajistuje
validaci metod a dat prichozich pozadavkt proti definovanému schématu.
Celé aplikacni rozhrani je vystaveno na zdroji /api, aby odpovidalo konfigu-
raci reverzni proxy z ¢asti 7.3. Jelikoz reverzni ani autentizac¢ni proxy nejsou
schopny zajistit omezeni ptistupu ke zdrojum na zakladé roli, je toho doci-
leno vystavenim administratorskych operaci na zdroj /api/admin. U vsech
prichozich pozadavki na tomto zdroji je ovérena pritomnost uzivatelské role
role:admin v hlaviéce x-forwarded-groups, kterou pii autentizaci poza-
davku plni Keycloak a je dale predana pres autentizacni a reverzni proxy
na server. Koncové body aplika¢niho rozhrani jsou vystaveny na zdrojich
konkrétni organizace (napt. /api/organizations/:id/devices) za ucelem
zvyseni bezpecnosti systému a umoznéni snadné autorizace pristupu uziva-
tele k danym zdrojim.

Obsluha pozadavki je realizovana voldnim implementaci pripadt uziti
z baliku @glyco-hub/portal-use-cases, kterym jsou jako zavislosti pre-
davany funkce datové vrstvy z baliku @glyco-hub/portal-database. Vizu-
alizace zavislosti systémovych balikli je uvedena v diagramu 8.2.

Aplikacni server poskytuje pomoci zasuvného modulu knihovny Fas-
tify definici rozhrani prostrednictvim OpenAPI specifikace [66] na zdroji
/api/docs. Z této specifikace je nasledné generovan klientsky kod pro ko-
munikaci s timto rozhranim v baliku @glyco-hub/backend-client.
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Obrazek 8.2: Diagram komponent serveru webového portdlu.

8.4.2 Sestaveni kontejneru

Cilem préce bylo nasazeni celé infrastruktury jako mnoziny komunikujicich
kontejnerii. Sestaveni aplika¢niho serveru bylo tedy nutné realizovat zabale-
nim vystupu do vlastniho Docker kontejneru.

Prvnim krokem k vytvoreni vlastniho aplika¢niho kontejneru bylo zajis-
tit pritomnost veskerych potiebnych zdroji a zdrojovych soubort pro béh
aplikacniho serveru v kontejneru. Proto bylo nutné rozsitit skript pro sesta-
veni serveru tak, aby kopiroval ostatni potfebné zdroje do slozky s balic-
kem zdrojovych souborti jazyka JavaScript. To jsou konkrétné vygenerované
dokumenty se specifikaci rozhrani a dokumenty s verzovanymi migrac¢nimi
skripty databaze, které po sestaveni nejsou automaticky pribaleny do vy-
stupu, jelikoz nejsou v kédu primo vyuzivany. Pro tyto potteby byl vytvoren
sdileny balik @glyco-hub/builder, ktery rozsifuje proces sestaveni o tuto
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funkcionalitu a je mozné ho v budoucnu vyuzit pro stejné tcely v ostatnich
aplikac¢nich modulech.

Nésledné byla vytvorena definice obrazu aplika¢niho kontejneru pomoci
souboru Dockerfile. Jako vychozi obraz byl zvolen node:20-10.0-alpine,
ktery obsahuje potfebnou verzi Node.js. Byl vystaven interni port aplikac-
niho serveru a obsah slozky dist byl zkopirovan do kontejneru. Jako vstupni
bod byl zvolen ptikaz node main. js, ktery spusti aplikac¢ni server z pracov-
niho adresare.

8.5 Uzivatelské rozhrani

Uzivatelské rozhrani webového portalu bylo implementovano jako SPA po-
moci nastroje React.js. Navrh uzivatelského rozhrani vychazel z navrhového
systému Material Design 2 vyuzitim knihovny Material UI. Jednotlivé ob-
razovky webové aplikace byly rozdéleny na verejné, zabezpecené a adminis-
tratorské podle tirovné vyzadovanych opravnéni uzivatele. Smérovani uvnitt
aplikace je realizovano knihovnou React Router, ktera zajistuje dynamické
zmény URL a vykreslovani odpovidajicich komponent v zavislosti na téchto
zménach. URL jednotlivych obrazovek byly navrzeny dle specifikace REST.

8.5.1 Prihlasovaci obrazovka

Obrazovka pro prihldseni uzivatele je dostupné na zdroji /login a vykres-
luje jednoduchy formular s tlac¢itkem, které presméruje uzivatele na zdroj
/auth/oauth2/start, kde je nésledné prostrednictvim reverzni a auten-
tizacni proxy zahdjen proces autentizace (viz konfigurace reverzni proxy
v Césti 7.3). Po tispésné autentizaci je uzivatel presmérovan na domovskou
obrazovku organizace.

Interni obrazovky byly usporadany do kanonického rozvrzeni typu Detail
polozky. Prezentuje uzivateli seznam polozek pridruzenych jeho organizaci
v levé ¢asti obrazovky. Prava ¢ast obrazovky je vyplnéna pomocnym textem
a je urcena pro vykresleni detailu polozky.

Do krajni levé c¢asti byl implementovan vertikalni navigac¢ni panel, ob-
sahujici tlacitka slouzici k navigaci mezi obrazovkami a volitelné také akéni
tlacitko, které provadi vyznamnou akci sdruzenou s aktualné vykreslenou
obrazovkou. Ukazka detailu zafizeni v uzivatelském rozhrani portalu je na
obrazku 8.3.
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a0 Pfifazena zafizeni

Detail zafizeni

Datum narozeni: 7/1/1995
Nove Zafizeni: Hodinky 2
L

Jan Novak
Datum narozeni: 7/1/1995 Nazev

Domi Zafizeni: Device 2 Device 2

= Profil
Nepriazena zafizeni X
Profily Krevni tlak -

zafizeni :
Device Vyberte profil pro blizi specifikaci chovani zafizens

= Zafizeni je piiazeno k pacientovi. Pokud zménite profil, mize dojit k
Pacienti Neinicializovana zafizeni nezddoucim zménam v chovani zafizeni

[

Admin 44:38:39:ff.ef:66 Informace o pacientovi
Jan Novak

Datum narozeni: 7/1/1995

2 ODPAROVAT OD PACIENTA

A Danger zone

(53
Odhlasit

Obrazek 8.3: Detail zarizeni v uZivatelském rozhrani webového portdlu.

8.5.2 Zabezpecené obrazovky

Interni obrazovky webového rozhrani jsou dostupné pouze prihlasenym uzi-
vatelim. Pti pristupu na zabezpecenou obrazovku je vzdy ovérena identita
uzivatele prostiednictvim zdroje /auth/oauth2/userinfo, ktery presmeéruje
uzivatele na autentizacni sluzbu, ktera jako odpovéd vraci informace o aktu-
alné prihlaSeném uzivateli v zavislosti na poskytnutém pristupovém tokenu
v cookies odeslanych spolu s pozadavkem. Pokud ptistupovy token neni pti-
tomen, autentizacni sluzba vraci chybovy kod a uzivatel je presmérovan na
prihlasovaci obrazovku.

Na zabezpecenych obrazovkach dochazi k odesilani pozadavku na ziskani
zdroji uzivatelovi organizace. Pokud se uzivatel pokusi pristoupit na stranku
neexistujici nebo neptistupné organizace, je mu pristup zamitnut a nasledné
je presmérovan na domovskou stranku své organizace.

Domovska obrazovka

Domovské obrazovka prezentuje uzivateli seznam zatizeni pridruzenych jeho
organizaci v levé ¢asti obrazovky. Prava ¢ast obrazovky je vyplnéna pomoc-
nym textem a je urcena pro vykresleni detailu polozky. Po kliknuti na po-
lozku seznamu je uzivatel presmérovan na detail tohoto zarizeni. Seznam
zatizeni je rozdélen do tii ¢asti:

o Prirazend zarizeni - inicializovand zarizeni, ktera jsou prirazena kon-
krétnimu pacientovi. U polozky seznamu je uvedeno jméno a datum
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narozeni pacienta. Pokud je zafizeni v procesu odparovani, je tato po-
lozka barevné odliSena.

o Neprirazend zarizeni - inicializovana zarizeni, ktera nejsou prirazena
zddnému pacientovi a je mozné provést sparovani s pacientem na ob-
razovce detailu zatizeni.

o Neinicializovand zarizeni - zafizeni, ktera byla pfifazena organizaci
administratorem, nicméné zatim nebyl proveden proces jejich iniciali-
zace prostrednictvim mobilni aplikace.

Administratorovi systému je na této obrazovce zpristupnéno tlac¢itko pro
pridani nového zatizeni. V mobilnim zobrazeni je prezentovan pouze seznam
zalizeni s totoznym chovanim jako ve verzi pro stolni pocitac. Domovska
stranka organizace je pritomna na zdroji /organizations/:id.

Detail zarizeni

Obrazovka s detailem zarizeni uzivateli kromé seznamu zarizeni popsaného
vyse prezentuje informace o konkrétnim zarizeni. Ty jsou vykresleny pro-
stfednictvim interaktivniho formulate, ve kterém je uzivatel opravnén upra-
vovat nazev a profil zafizeni. Formulaf v neposledni fadé umoznuje zahdjit
nebo ukoncit proces odparovani zatizeni od pacienta. Pokud je zafizeni nepfi-
fazeno, ve formulari je mozné provést prirazeni pacientovi. Administratorovi
systému je na této obrazovce zpristupnéno tlacitko pro pridani nového za-
fizeni a pokud zafizeni neni prirazeno pacientovi, zpristupnéno je i tlacitko
pro odebréni tohoto zafizeni ze systému. Tato obrazovka je pristupna na
zdroji /organizations/:id/devices/:deviceld.

Seznam pacienti

Obrazovka se seznamem pacientil prezentuje uzivateli interaktivni seznam
pacienti organizace. Po kliknuti na polozku seznamu je uzivatel presmeé-
rovan na detail vybraného pacienta. Na této strance je kazdému uzivateli
zpristupnéno tlacitko pro pridani nového pacienta k organizaci. V mobilnim
zobrazeni je prezentovan pouze seznam pacientl s totoznym chovanim jako
ve verzi pro stolni poc¢ita¢. Obrazovka se seznamem pacient je dostupna na
zdroji /organizations/:id/patients.

Detail pacienta

Obrazovka s detailem pacienta uzivateli kromé seznamu pacientti popsaného
vyse prezentuje osobni informace o konkrétnim pacientovi. Ty jsou vykres-
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leny prostrednictvim interaktivniho formulare, ve kterém lze upravovat jeho
jméno a datum narozeni. Formular v neposledni fadé umoznuje odstranit pa-
cienta ze systému. Pokud jsou k pacientovi pritazena néktera zafizeni, jsou
nasledné automaticky odparovana. Detail pacienta je pristupny na zdroji
/organizations/:id/patients/:patientId.

Pridani pacienta

Obrazovka pro pridani nového pacienta organizace obsahuje interaktivni for-
mular, ve kterém lze vyplnit osobni informace o pacientovi. Po odeslani for-
mulafe je v systému zalozen novy zaznam, ktery je nésledné zobrazen v se-
znamu pacientil na levé strané obrazovky. Pridat nového pacienta je mozné
na zdroji /organizations/:id/patients/new.

Seznam profila zarizeni

Domovské obrazovka prezentuje uzivateli seznam profilt zafizeni pridruze-
nych jeho organizaci v levé ¢asti obrazovky. Prava ¢ast obrazovky je vyplnéna
pomocnym textem a je urcena pro vykresleni detailu profilu. Po kliknuti na
profil v seznamu je uzivatel presmérovan na jeho detail. Administratorovi
systému je na této obrazovce zptistupnéno tlacitko pro pridani nového pro-
filu zatfizeni. V mobilnim zobrazeni je prezentovan pouze seznam profili
s totoznym chovanim jako ve verzi pro stolni poc¢ita¢. Tato obrazovka je do-
stupna na zdroji /organizations/:id/

device-profiles.

Detail profilu zarizeni

Obrazovka detailu profilu zatizeni uzivateli kromé seznamu profila prezen-
tuje interaktivni formular, ve kterém lze upravit jeho nazev. Administra-
torovi je zpristupnéno tlac¢itko pro odstranéni profilu ze systému, pricemz
dojde k odstranéni vSech relaci zarizeni s timto profilem. Detail profilu je
pristupny na zdroji /organizations/:id/device-profiles/
:deviceProfileld.

8.5.3 Administratorské obrazovky

Obrazovky urcené pouze administratorovi obsahuji dodatecnou kontrolu au-
torizace pristupu. Z odpovédi ziskané od koncového bodu /auth/oauth2/
userinfo jsou precteny uzivatelské role a je ovéfena pritomnost role role:
admin. Pokud uzivatel neni pro pristup autorizovan, nasleduje jeho presmeé-
rovani na domovskou stranku organizace.
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Obrazovka pro pridani zarizeni

Obrazovka pro pridani zarizeni prezentuje administratorovi systému inter-
aktivni formular, ve kterém je mozné vyplnit MAC adresu zafizeni, které ma
byt prifazeno organizaci. Odeslani formulare kon¢i s chybou pokud je formét
MAC adresy neplatny nebo jiz zafizeni s touto adresou v systému existuje.
Po tspésném ulozeni zaznamu se zarizeni zobrazi jako neinicializované v se-
znamu zalizeni v levé ¢asti obrazovky. Tato obrazovka je administratorovi
dostupna na zdroji /organizations/

:id/devices/new.

Obrazovka pro pridani profilu zarizeni

Na obrazovce pro pridani profilu zafizeni je zobrazen interaktivni formu-
lar, ve kterém je mozné zadat nazev nového profilu. Odeslani formulére
konéi s chybou pokud jiz profil se stejnym nazvem pro danou organizaci
existuje. Po tspésném ulozeni zaznamu se profil zarizeni zobrazi v seznamu
v levé ¢asti obrazovky. Tento formular je administratorovi dostupny na zdroji
/organizations/:id/device-profiles/

new.

Administratorsky rozcestnik

Obrazovka s administratorskym rozcestnikem obsahuje seznam karet, od-
kazujicich na uzivatelské rozhrani externich sluzeb, se kterymi platforma
komunikuje. Konkrétné jsou pritomny odkazy do administratorského roz-
hrani instance Keycloak a do uzivatelského rozhrani mailového serveru, skrz
ktery Keycloak odesila uzivatelim emaily. Tato obrazovka je administrato-
rovi dostupnd na zdroji /organizations/:id/

admin.

8.5.4 Sestaveni kontejneru

Vystupem sestaveni uzivatelského rozhrani je optimalizovany balicek sesta-
vajici z nékolika JavaScript soubort pripojenych k jednoduchému index.html
souboru spolu s ostatnimi nutnymi zavislostmi jako jsou definice fontu a
kaskadové styly. Vstupnim bodem webového rozhrani je pak pravé soubor
index.html.

Tyto soubory je nutné umét servirovat prostiednictvim webového ser-
veru, aby byly dostupné k zobrazeni prohlizeCem pres Internet. Dockerfile
obraz webového rozhrani byl tedy odvozen z obrazu nginx:alpine, aby
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bylo mozné vyuzit moznosti serveru NGINX. Obsah adresafe /dist byl na-
sledné nakopirovan do interniho adresafe /usr/share/nginx/html uvnitt
kontejneru, ve kterém NGINX vyhleddva zdroje jako odpovéd na prichozi
pozadavky. Aby bylo zajisténo ocekavané chovani pti pristupovani na jed-
notlivé URL, bylo nutné upravit vychozi konfiguraci NGINX tak, aby vzdy
vracel soubor index.html a smérovani nechaval v kompetenci samotné apli-
kace. Tato konfigurace byla nasledné nakopirovana do interniho adresatre
/etc/nginx/conf.d/ uvnitt kontejneru, ze kterého NGIX nasledné nacita
vlastni konfigurace. Vlastni nastaveni serveru NGINX je zobrazeno v uryvku
8.1.

location / {
root  /usr/share/nginx/html;
index index.html index.htm;
# PotTebujeme smérovat veSkery provoz na soubor index.html,
# jeltkoZ se jednd o single page aplikac?t
try_files $uri $uri/ /index.html index index.html index.htm;
by
# nastaveni vlastni chybové stranky
error_page 404 /error.html;
# presmérovani chyb serveru na vasini chybovou stranku
error_page 500 502 503 504 /error.html;

location = /error.html {
root  /usr/share/nginx/html;
# PotTebujeme smérovat veSkery provoz na soubor index.himl,
# jelikoZ se jednd o single page aplikact
try_files $uri $uri/ /index.html index index.html index.htm;

Uryvek 8.1: Nastaveni webového serveru NGINX pro servirovani sestavengch
soubori webového rozhrant.

8.6 Verifikace webového portalu

Verifikace funkcionality webového portdlu byla rozdélena do dvou casti.
Prvni casti byla verifikace aplikac¢ni logiky serveru, tou druhou byla verifi-
kace uzivatelského rozhrani. K obou ¢astem aplikace bylo nutné pristupovat
odlisnym zpiisobem.

Pro verifikaci aplika¢niho serveru byla implementovana sada jednotko-
vych testii. Naproti tomu uzivatelské rozhrani bylo ovérovano pomoci ma-
nualnich a prizkumnych testt.
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Dalsi sady testli jako jsou testy integracni ¢i end-to-end nebyly v ramci
prace implementovany, jelikoz byl vyvijeny systém zamyslen jako prototyp a
jsou ocekavany jeho dalsi zasadni zmény, které by znamenaly kompletni pre-
by se néktera cast systému v aktualni podobé dale vyuzivala, je silné doporu-
¢eno v ramci rozsiteni této prace implementovat jeji integracni a end-to-end
testy.

8.6.1 Verifikace aplikacni logiky

Pro verifikaci aplikac¢ni logiky serveru byla vytvorena sada jednotkovych
test, které pokryly veskeré zasadni pripady uziti, pomocné systémové funkce
i aplikacni logika zapouzdiena v implementaci systémovych entit. Sada jed-
notkovych testl ¢itala celkem 143 prochazejicich jednotkovych testi, ze kte-
rych bylo 103 jednotkovych testi implementace aplikacni logiky. Celkové
procentualni pokryti implementace pripadu uziti jednotkovymi testy je vy-
obrazeno v tabulce 8.1.

Piipady uziti | Vyrazy [%] | Vétveni [%] | Radky [%]
Profily zatizeni 100 100 100
Zatizeni 95,2 94,59 95,2
Organizace 63,15 66,66 63,15
Pacienti 100 100 100
Role 92,3 100 92,3
Uzivatelé 100 100 100

Tabulka 8.1: Tabulka pokryti implementace pripadi uZiti jednotkovyms testy.
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8.6.2 Verifikace uzivatelského rozhrani

Verifikace uzivatelského rozhrani byla provadéna primarné manudlnim tes-
tovanim. Po nasazeni nové funkcionality byla uzivatelem prozkouména cela
aplikace podle specifikace predem definovanych pripadi uziti, které jsou vy-
obrazeny v diagramech v priloze A.

Po standardnim manualnim priichodu byla nasazena metoda prizkum-
ného testovani, kdy uzivatel prochazel aplikaci s cilem nalezeni chyb nevy-
skytujicich se pri oc¢ekavanych prichodech pripady uziti, tedy cilem bylo
aplikaci rozbit.

8.7 Shrnuti

V této kapitole byla popsdna implementace webového portalu, ktery zahr-
nuje serverovou c¢ast, webové rozhrani a datovy model.

Implementace serverové casti zacala navrzenim datového modelu, které
bylo vhodné propojeno s autentizacni sluzbou Keycloak. Byly popsany sys-
témové entity zafizeni, profili zafizeni, pacientii a organizaci. Tyto entity
byly propojeny v databézi a vytvorily tim relacni model systému.

Aplikac¢ni logika serveru byla zapouzdiena do baliku @glyco-hub/
portal-use-cases, kde byly implementovany jednotlivé pripady uziti. Tyto
pripady uziti byly rozdéleny podle entit a implementovany tak, aby specifi-
kovaly veskeré zavislosti potrebné k jejich béhu.

Datova vrstva byla implementovana v baliku @glyco-hub/
portal-database s vyuzitim objektové-relacniho mapovani nastroje Drizzle-
ORM. Datova vrstva implementuje specifikované datové rozhrani baliku apli-
kac¢ni logiky.

Aplikacni server byl implementovan pomoci knihovny Fastify tak, aby po-
skytoval REST API pro komunikaci s klienty. Pro obsluhu pozadavkt byly
vyuzity baliky aplika¢ni logiky a datové vrstvy. Rozhrani serveru bylo defino-
vano pomoci OpenAPI specifikace a bylo zptistupnéno na zdroji /api/docs.

Uzivatelské rozhrani bylo implementovano jako SPA pomoci React.js a
Material UI. Bylo rozdéleno na verejné, zabezpecené a administratorské ob-
razovky, které umoznuji uzivatelim rtizné irovné pristupu pro praci se sys-
témem. Byly implementovany obrazovky s prehledem zafizeni, pacienti a
profilt zafizeni a zaroven byly vytvoreny obrazovky prezentujici detaily jed-
notlivych entit.

Administratorské obrazovky zahrnuji formuldre pro pridani zafizeni a
profili zarizeni a rozcestnik k externim sluzbam, s nimiz portal komunikuje,
jako je napriklad Keycloak.
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Pro tcel nasazeni aplikace do cloudového prostredi byl pro obé casti
vytvoren vlastni obraz aplikacniho kontejneru pomoci Dockerfile.

V nasledujici kapitole bude tento systém nasazen do cloudového prostiedi
s pomoci IaC nastroju. V ramci procesu nasazeni bude vytvorena deployment
pipeline, ktera cely proces integrace, ovéreni a nasazeni automatizuje.
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9 Nasazeni a sprava
infrastruktury

V této kapitole bude vytvorena [aC konfigurace spravy infrastruktury ce-
1ého systému. Budou vytvoreny dedikované moduly pro samostatné logické
celky systému, obsahujici automatizované skripty pro instalaci veskerych sys-
témovych i aplikacnich zavislosti. Zavérem budou sestaveny jednotlivé faze
deployment pipeline, které by mély zajistit automatické ovéreni zmén a jejich
nasazeni do cloudového prostredi.

9.1 Sprava podpurné infrastruktury

Pro spravu a nasazeni infrastruktury systému byl vyuzit 1aC nastroj Terra-
form. V adresari iac/modules byla infrastruktura dekomponovana do men-
sich souvisejicich celki. Kazdy modul je dekomponovan do nékolika soubort
v zavislosti na ovérenych postupech néastroje Terraform:

main.tf - hlavni soubor modulu obsahujici definice ¢asti infrastruk-
tury

e variables.tf - soubor s deklaracemi akceptovanych externich pro-
ménnych

e outputs.tf - soubor s vystupnimi proménnymi, které jsou naplnény
hodnotami po spusténi modulu

o terraform.tfvars - soubor s definicemi hodnot externich promén-
nych, které Terraform pii provedeni skriptu nacita

9.1.1 Terraform modul podptrné infrastruktury

Modul one-infrastructure obsahuje definice Terraform zdrojt, potieb-
nych k pripojeni na univerzitniho poskytovatele cloudovych sluzeb, konfi-
guraci a spusténi virtualniho stroje, a zprovoznéni kontejnertu podpurné in-
frastruktury.
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OpenNebula Terraform poskytovatel

Nejprve byla definovana univerzitni instance OpenNebula jako poskytovatel
cloudovych sluzeb a byly nastaveny nutné prihlasovaci iidaje. Nasledné byla
uvedena definice obrazu operac¢niho systému, podle kterého byla pozdéji vy-
tvorena instance virtualniho stroje. Tyto definice jsou uvedeny v priloze C
v uryvku C.5.

Konfigurace virtualniho stroje

Nasledné byla vytvorena konfigurace instance virtualniho stroje, ktery by
mél byt v cloudovém prostredi zajistén. Virtudlnimu stroji bylo pridéleno
1 sdilené virtualni CPU, a 2048MB operacni paméti. Operacni systém byl
nastaven pro béh na architekture x86_64 a byl mu pridélen disk o velikosti
12GB, ze kterého bude nacitan definovany obraz opera¢niho systému. Sitové
nastaveni bylo provedeno tak, aby virtudlni stroj prijimal spojeni na své IP
adrese v lokdlni siti a ovladaci sitového rozhrani bylo nastaveno ID virtu-
alni sité, kterd ma byt virtudlnimu stroji prifazena. V neposledni fadé byl
nastaven verejny SSH kli¢ pro moznost pozdéjsiho vzdaleného pristupu do
instance. Tato konfigurace je uvedena v priloze C v uryvku C.6.

Inicializace systému

Déle bylo nastaveno spusténi sady inicializac¢nich skripta virtualniho stroje,
které vytvori nového uzivatele se zadanym jménem a pritazenym drive nasta-
venym SSH klicem, zablokuji SSH autentizaci pomoci hesla, nastavi nazev
hostitele a aktualizuji systémové baliky. Spolu s inicializa¢nimi skripty byl
do systémového adresate prenesen i konfiguracni soubor Keycloak sféry. Pre-
nos veskerych souborii do instance virtualniho stroje byl nakonfigurovan tak,
aby vyuzival zabezpecené SSH spojeni.

Vygenerovani konfigurac¢nich soubort

Dalsim krokem bylo vygenerovani vSech nutnych konfigurac¢nich soubort z je-
jich sablon a substituovani proménnych za vystupni hodnoty zdroji Terra-
form. Pro pozdéjsi vyuziti nastrojem Ansible byl vytvoren inventafr spra-
vovanych stroji pomoci Ssablony s definovanou IP adresou stroje a jménem
uzivatele. Nésledné bylo pridano vygenerovani konfigurace reverzni proxy
z Sablony NGINX konfigurace, ktera byla definovana v ¢asti 7.3. Proménné
byly substituovany za IP adresu zajisténého virtualniho stroje a nazvy kon-
tejnert v pozdéji nasazené siti Docker kontejnerti. Terraform zdroje, které
generuji uvedené konfigurace jsou uvedeny v aryvku 9.1.
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resource "local_file" "ansible-inventory" {
content = templatefile("${path.module}/../../ansible/inventory.tmpl",
{
vm_admin_user = var.vm_admin_user,
host = opennebula_virtual_machine.glyco-hub ..,
)
filename = "${path.module}/../../ansible/inventory"

resource "local_file" "proxy_config" {
content = templatefile("${path.module}/../../nginx/proxy.conf.template",
{
AUTH_GW_URL =
"${opennebula_virtual_machine.glyco-hub.ip}/auth",

BACKEND_SERVICE _URL = var.backend_service_url,
FRONTEND_SERVICE_URL = var.frontend_service_url,
SERVER_NAME

opennebula_virtual_machine.glyco-hub.ip

b
filename = "${path.module}/../../nginx/proxy.conf"

Uryvek 9.1: Terraform zdroje pro vygenerovini Ansible inventdre a NGINX
konfigurace.

Prenos konfiguraci

Definice pokracovala prenosem vygenerované konfigurace proxy na virtualni
stroj zabezpecenym SSH prenosem. Vzhledem k vlastnostem néstroje Terra-
form, ktery jednotlivé kroky konfigurace provadi pouze pokud v minulych
spusténich provedeny nebyly nebo doslo ke zménam, bylo nutné zajistit, aby
Terraform o zméné obsahu konfigurace proxy védél. Toho bylo docileno di-
rektivou triggers, kterd zajiStuje exekuci daného kroku pouze ve chvili,
kdy je hodnota spoustéce odlisné od té z predchoziho béhu. Hodnota spous-
téce byla vygenerovana pomoci funkci file, ktera vygnerovanou konfiguraci
nacte do paméti, a shal, kterd z obsahu souboru vytvori 20B hash hod-
notu. Tato hodnota se zméni pouze ve chvili, kdy se libovolné zméni obsah
souboru.

Ansible proménné

Predposlednim krokem byla definice zdroje pro vygenerovani soubor z pro-
ménnymi pro nastroj Ansible, které budou déle vyuzivany pri spousténi in-
frastruktury na zajisténém virtualnim stroji. Toho bylo opét docileno pomoci
sablonovych soubort ve formatu YAML.
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resource "null_resource" "ansible-provisioner" {
# Pridame trigger, ktery vZdy wvynuti spusSténi zdroje
triggers = {
always_run = "${timestamp()}"

}

provisioner "local-exec" {

command "ansible-playbook -i inventory glyco-hub-node.yml"
working dir = "${path.modulel}/../../ansible"

environment = {

ANSIBLE_HOST_KEY_CHECKING = "False",
LC_ALL = "en_US.UTF-8"
}
}
depends_on = [local_file.ansible-inventory]
}

Uryvek 9.2: Terraform zdroj, ktery spousti Ansible prirucky na zadané cesté..

Spusténi Ansible prirucek

Poslednim krokem Terraform konfigurace bylo spusténi néstroje Ansible,
ktery pomoci internich definic (takzvanych prirucek), predstavenych v néasle-
dujicich odstavcich, spusti podptirnou infrastrukturu na cilovém virtudlnim
stroji. Tento krok nema zadné kvantifikovatelné vystupni hodnoty, tudiz bylo
nutné s pomoci direktivy triggers vynutit jeho opakovani pti kazdém spus-
téni nastroje Terraform. Proto bylo jako spoustéc¢ nastaveno volani funkce
timestamp, kterd vzdy vraci unikatni hodnotu. Terraform zdroj pro spusténi
Ansible prirucek je uveden v tryvku 9.2.

9.1.2 Aunsible prirucka podptirné infrastruktury
Prirucka glyco-hub.node.yml obsahuje definice tloh, slouzicich k instalaci
programovych zavislosti a spusténi kontejnert podptrné infrastruktury.
Instalace zavislosti

Prvni sada Ansible tloh obsahuje vyckani na dostupnost vzdaleného serveru,
instalaci jazyka Python, spravce zavislosti Pip a ndastroje Docker, vCetné
Docker Compose a nastaveni kontejnerovych registri. Priklad jednoduché
prirucky je ukazan v aryvku 9.3.
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- debug:
msg: "Waiting for the host {{ inventory_hostname }} \
to be available."

- name: Wait for the host to be available
ansible.builtin.wait_for_connection:
delay: 60
timeout: 300

- debug:
msg: "The host {{ inventory_hostname }} is running."

Uryvek 9.3: Priklad Ansible prirucky obsahujict dlohy pro vyckdni na pripra-
venost stanice a informativni vipisy.

Spusténi kontejneri

Ansible podporuje definici tlohy ve formatu Docker Compose, ptricemz po
spusténi tlohy jsou kontejnery spustény podle uvedené definice. Proto bylo
mozné vyuzit definici lokalni infrastruktury z ¢asti 7.1 pro jednotné nasa-
zeni do cloudového prostredi. Ansible navic disponuje mechanismem kontroly
béhu spusténych sluzeb a proto byla definovana tloha, ktera provede kon-
trolu korektniho spusténi vSech definovanych kontejnerti. Dané tulohy jsou
ukazany v uryvku 9.4.

- docker_compose:
project_name: glycohub
definition:
version: "3.8"
# ...
- assert:
that:
- "output.services.oauth2proxy.oauth2proxy.state.running"
- "output.services.postgres.postgres.state.running"
- "output.services.keycloak.keycloak.state.running"
- "output.services.npm.npm.state.running"
- "output.services.mailhog.mailhog.state.running"
- "output.services.mqttbroker.mqttbroker.state.running"

Uryvek 9.4: Ansible prirucka ve formdtu Docker Compose véetné ilohy pro
kontrolu korektniho spusténi sluzby.
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9.2 Sprava webového portalu

Aby bylo mozné spustit aplikacni kontejnery webového portalu na zajiste-
ném virtualnim stroji, bylo nejprve nutné stahnout jejich obrazy z kontej-
nerovych registrii. Nahrani sestavenych obrazt do kontejnerovych registru
bude soucasti sekce 9.3. Proto byly v této ¢asti zvoleny jako kontejnerové
registry ty, které jsou soucasti univerzitni instance GitLab, vyuzivané pro
spravu zdrojovych soubort tohoto projektu. Zaroven byly preddefinovany
oc¢ekavané nazvy obou obrazii, podle kterych je bude mozné ze sdilenych
registrii stahnout.

Jelikoz se jedna o totoznou logiku stazeni pro aplikac¢ni server i webové
rozhrani, byl vytvoren Terraform modul ansible-gitlab, ktery pomoci spe-
cifikovanych proménnych, jako jsou pristupové udaje do kontejnerovych re-
gistri, nazev obrazu a URL registrii, vygeneruje soubor s proménnymi pro
nastroj Ansible, ktery je dale vyuzit jednotlivymi Ansible priruckami pro
spusténi aplikac¢nich kontejnert.

9.2.1 Aplikacni server

Definice pravidel spravy aplika¢niho serveru zacala konfiguraci Terraform
modulu one-portal-backend pro pristup ke kontejnerovym registrim. Dale
bylo definovano vygenerovani Ansible proménnych pro pristup k databazo-
vému serveru a nakonec bylo uvedeno spusténi néstroje Ansible nad pri-
ruckou glyco-hub-portal-backend.yml. Prirucka pro spusténi aplikac¢niho
serveru nejdiive vycka na pripravenost stanice, poté nacte vsechny potiebné
proménné a v dedikované tloze se autentizuje se vic¢i kontejnerovym regis-
tram a spusti dynamicky konfigurovany aplikacni kontejner pomoci tlohy
s Docker Compose definici.

9.2.2 Webové rozhrani

Konfigurace spravy kontejneru webového rozhrani v modulu one-portal-
frontend byla obdobné spravé aplikacniho serveru. Nejdrive byl vyuzit sdi-
leny modul pro pristup ke kontejnerovych registrim k vygenerovani potieb-
nych Ansible proménnych a nasledné byl uveden zdroj, ktery spusti nastroj
Ansible nad priruckou glyco-hub-portal-frontend.yml pro spusténi apli-
kacniho kontejneru webového rozhrani. Ta opét vyckala na pripravenost sta-
nice, nacetla nutné proménné a spustila dedikované tlohy pro autentizaci
vici kontejnerovym registriim a spusténi aplika¢niho kontejneru.
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9.3 Deployment pipeline

Jednim z cili projektu bylo vytvoreni deployment pipeline, ktera by au-
tomatizované ovérovala integraci zmén do projektu, provadéla automatické
sestaveni projektu a jeho verifikaci prostrednictvim automatizovanych testi,
sestavila obrazy aplikacnich kontejnertt webového portalu, nahrala je do kon-
tejnerovych registrii a nasledné automaticky spustila proces nasazeni.

Faze sestaveni Prvni fazi deployment pipeline byla faze sestaveni. V této
¢asti bylo provedeno nainstalovani potrebnych zavislosti a nasledné sestaveni
projektu. Vysledné artefakty byly uchovany do repozitare artefaktti nastroje
GitLab pro moznost jejich pozdéjsiho vyuziti.

Verifikacni faze Faze verifikace byla urcena pro spusténi automatizova-
nych testil nad sestavenym projektem. Tyto tlohy byly nastaveny tak, aby
byly automaticky spoustény pouze pri vytvoreni pozadavku na zaclenéni
zmeén z vedlejsi vétve do vétve hlavni a pti spusténi pipeline nad hlavni vétvi
projektu.

Sestaveni a nahrani kontejneru Aby bylo mozné sestavit Docker obraz
uvniti GitLab pipeline, kterd je spusténa uvnitt Docker kontejneru, bylo
nutné vyuzit mechanismu Docker-in-Docker. Tento mechanismus znamena,
ze pieline je spusténa prostrednictvim Docker ¢i Kubernetes exekutoru, ktery
nasledné vyuziva obraz kontejneru nastroje Docker. Nicméné, pri konfiguraci
této faze deployment pipeline bylo zjisténo, Zze tento mechanismus pro své
fungovani uvniti GitLab pipeline vyzaduje nastaveni privilegovaného rezimu
exekutoru [25], ktery v univerzitni instanci GitLab neni povolen. Z tohoto
divodu nebylo mozné vytvorit automatizovanou fazi sestaveni a publikovani
Docker kontejnert sluzeb webového portalu a bylo nutné zaclenit do procesu
nasazeni manualni krok.

Nouzové manudlni feSseni Aby bylo manualni sestaveni a publikovani
aplikac¢nich kontejnert co nejpohodlnéjsi, byl vytvoren Bash skript, ktery
cely proces automatizuje a lze ho spustit jedinym piikazem v adresari ser-
verové Ci klientské ¢asti webového portalu. Skript se nejprve autentizuje
vici kontejnerovym registrim, pricemz pripadné vyzve uzivatele k zadani
pristupovych udajiu. Nasledné je sestaven obraz kontejneru podle definice
v Dockerfile, ktery je posléze publikovan do kontejnerovych registrii. De-
finice tohoto skriptu je uvedena v uryvku 9.5.
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#! /bin/bash

# Usage: ./scripts/publish.sh -t <tag>
#

getopts :t: tag

GITLAB_REGISTRY=registry.gitlab-vyuka.kiv.zcu.cz
GITLAB_PROJECT_PATH=iot-device-platform/device-onboarding-portal
GITLAB_REGISTRY_IMAGE=$GITLAB_REGISTRY/$GITLAB_PROJECT_PATH
CONTAINER_NAME=portal/backend

tagname=${0PTARG:=latest}

echo "Building application"

pnpm build

echo "Logging in to $GITLAB_REGISTRY Docker registry"
docker login $GITLAB_REGISTRY

echo "Building $CONTAINER_NAME with tag $tagname"
docker build -t $GITLAB_REGISTRY_IMAGE/$CONTAINER_NAME:$tagname .

echo "Publishing $CONTAINER_NAME to $GITLAB_REGISTRY_IMAGE with tag $tagname"
docker push $GITLAB_REGISTRY_IMAGE/$CONTAINER_NAME:$tagname

Uryvek 9.5: Skript pro sestaveni a publikovdni obrazu kontejneru serverové

casti webového portdlu.
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9.3.1 Nasazeni infrastruktury

Zamérem deployment pipeline bylo automatické spusténi nastroje Terraform
pro nasazeni infrastruktury projektu, jakmile by doslo k sestaveni aplikac-
nich kontejneri webového portélu. Jelikoz ovsem neexistuje centralni clou-
dové prostiedi, do kterého by se aplikace méla nasadit (momentalné je pro-
jekt spustén pouze na studentské instanci virtualniho stroje) a navic nebylo
mozné vytvorit automatickou fazi sestaveni a publikovani obrazu aplikac¢nich
kontejnerti portalu, snaha o automatizaci nasazeni nakonec nedavala velky
smysl.

Nasazeni podpturné infrastruktury i webového portalu bylo tedy zacho-
vano taktéz jako manualni krok. Nasazeni jednotlivych Terraform moduli je
mozné provést spusténim prikazu terraform apply -auto-approve v adre-
sari cilového modulu. Nejdiive je ovSem nutné nasadit podptrnou infrastruk-
turu a az poté jednotlivé aplikac¢ni kontejnery webového portalu. Vystupem
z nastroje Terraform by mél byt vypis podobny tomu v ptiloze C v uryvku
C.8.

Toto Teseni neni optimélni z hlediska praktik DevOps a CI/CD, nicméné
vzhledem k vazbé cloudového prostiedi na konkrétniho vyvojare je pro mo-
mentalni potfeby projektu dostacujici. Cilem dalsi prace by ovsem méla byt
celkova automatizace deployment pipeline a zajisténi centralniho cloudového
prostiedi, do kterého by bylo mozné aplikaci nasazovat.

9.4 Shrnuti

V této kapitole byla predstavena konfigurace infrastruktury systému pomoci
praktiky Infrastructure as Code. Nejprve byl vytvoren Terraform modul pro
spravu podpurné infrastruktury, jehoz konfigurace zajistuje veskeré zdroje
nutné pro spusténi virtualniho stroje a nastaveni béhového prostiedi. Na-
konec modul spusti Ansible prirucku, ktera nainstaluje potfebné aplikacni
zavislosti a pomoci Docker Compose definice spusti aplikacni kontejnery
podpurné infrastruktury.

Dale byly vytvoreny Terraform moduly pro spravu webového rozhrani a
aplika¢niho serveru webového portalu. Oba moduly nakonfiguruji potirebné
proménné pro spusténi dedikovanych Ansible prirucek, které se po spusténi
autentizuji u kontejnerovych registrii a stahnou obrazy obou kontejnert,
které nasledné spusti.

V neposledni fadé byla vytvofena cast deployment pipeline sestavajici
z fazi sestaveni a ovéreni. PTi snaze o vytvoreni faze sestaveni obrazi kon-
tejnert webového portalu bylo zjisténo, ze univerzitni instance GitLab neu-
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moznuje vyuziti mechanismu Docker-in-Docker pro sestaveni obrazii uvnitt
pipeline. Proto byl zbytek procesu nasazeni zachovan jako manudalni. Pro
sestaveni obrazii byl vytvoren jednoduchy skript a nasazeni infrastruktury
bylo ponechano na spusténi nastroje Terraform v prislusnych Terraform mo-
dulech.
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10 Zhodnoceni vysledku

I pres zaclenéni manudalnich krokl sestaveni aplika¢nich kontejnerii a nasa-
zeni infrastruktury do cloudového prostiedi se podatilo vytvorit platformu
pro vzdalenou spravu nositelnych zatizeni, kterd vychéazi z principt nativnich
cloudovych aplikaci.

10.1 Infrastruktura systému

Vytvotend API gateway vhodné dekomponuje proces autentizace od zbytku
systému a tim odstinuje ostatni sluzby od implementac¢nich detailii. Reverzni
proxy definuje sadu pravidel, pomoci kterych efektivné sméruje prichozi pro-
voz na autentizacni proxy ¢i ostatni ¢asti systému v zavislosti na nutnosti
autentizace jednotlivych pozadavki. Zavedeni reverzni proxy zaroven umoz-
nuje jeji budouci vyuziti pro balancovani zatéze nebo limitovani poc¢tu pri-
chozich pozadavki podle definovanych pravidel.

Integrovana autentizacni sluzba Keycloak spliuje zadané pozadavky a
poskytuje vlastni uzivatelské rozhrani pro autentizaci uzivateli. Zaroven
také poskytuje administratorské rozhrani, ve kterém je mozné spravovat
jednotlivé organizace, jejich uzivatele a uzivatelské role. Zaroven poskytuje
mechanismus pozvani uzivatelt do systému prostrednictvim komunikacnich
kanalt.

Zvolena autentizacni proxy implementuje protokol OpenlD Connect pro
standardizovanou komunikaci s autentizacni sluzbou. Jeji implementace ovsem
neumoznuje realizaci viceuzivatelského rezimu platformy a proto bylo nutné
se v ramci prace omezit na jedinou organizaci. Budouci rozvoj tohoto sys-
tému by mél idedlné cilit na zapracovani této funkcionality, naptiklad im-
plementaci vlastni ndhrady za autentizacni proxy, nebo dalsi sluzby, ktera
by zprostifedkovala komunikaci mezi autentizac¢ni proxy a instanci Keycloak
takovym zptisobem, aby bylo mozné se dynamicky autentizovat u rtznych
organizaci.

Veskera podptirna infrastruktura byla zajisténa vhodnym zpisobem, diky
kterému je mozné ji za stejnych podminek provozovat v lokadlnim vyvojovém
prostiedi i v prostiedi cloudovém. Toho bylo docileno nastrojem Docker
Compose s vyuzitim vhodnych konfiguraénim parametri.

Sprava infrastruktury platformy byla implementovana jako Infrastructure
as Code (IaC), diky kterému je mozné v repozitaii zdrojovych kédu ucho-
vavat jednoznac¢nou reprezentaci vyzadovaného stavu infrastruktury. Stav
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definice lze verzovat, provadét audit jeho zmén a vyuzit jeho definici pro
vytvoreni vicera aplikac¢nich prostfedi, urc¢enych napiiklad pro testovani ¢i
uzivatelskou akceptaci nové funkcionality systému. Bohuzel nebylo v ramci
projektu mozné vyuzit centralizované cloudové prosttedi pro nasazeni apli-
kace, pro které by mohl byt vyuzit centralni repozitar uchovavajici interni
stav nasazeni infrastruktury. Budouci prace na tomto projektu by méla za-
cilit na vytvoreni sdileného centralizovaného prostiedi, do kterého by mohlo
aplikaci nasazovat vice vyvojart. V tu chvili by bylo zaroven zadouci vy-
uzit sluzby pro centralni uchovani stavu nasazeni infrastruktury, naptiklad
Terraform Cloud.

10.2 Webovy portal

Implementovany aplika¢ni server vhodné dekomponuje své dil¢i funkcionality
do samostatnych modulii, které implementuji vsechny pozadované pripady
uziti. Diky této dekompozici je systém snadno udrzovatelny, rozsititelny a
testovatelny. I proto bylo mozné jednoduse vytvorit sadu jednotkovych test,
které verifikuji spravnost funkcionality systému vuci specifikaci. Implemen-
tace integracnich testi, ktera jiz byla nad ramec tohoto projektu, je vhodnym
namétem pro budouci prace.

Ackoli nebylo mozné realizovat viceuzivatelsky rezim systému, aplikac¢ni
server byl implementovan takovym zptsobem, ktery prechod do tohoto re-
zimu podporuje bezesvé diky zohlednéni autorizace ptistupu k jednotlivym
zdrojim a navrhu i implementaci vhodného datového modelu. Ten je zacle-
nén do databazového systému PostgreSQL, do kterého je zaclenén i datovy
model Keycloak. Tato implementace datového modelu byla zvolena pro za-
chovani jednoduchosti systému a moznosti implementace relaci mezi entitami
pomoci referencni integrity. V dal$im rozsiteni systému lze pripadné provést
rozpad datovych modeli serveru a Keycloak do samostatnych schémat nebo
samostatnych databazovych servert pro dalsi dekompozici.

Produkéni verze aplika¢niho serveru byla vhodné zabalena do odlehce-
ného Docker obrazu, ktery je mozné snadno distribuovat prostiednictvim
kontejnerovych registri.

Aplikacni server shromazduje logy do standardniho vystupu kontejneru,
které je momentalné mozné ¢ist pouze pripojenim na stanici virtualniho
stroje jelikoz zaclenéni monitorovaci infrastruktury a agregatoru logu do
platformy bylo jiz nad rdmec tento prace. Jednim z témat budoucich praci
by mélo byt nasazeni sluzby pro agregaci log (napft. Loki), sluzby pro in-
terni monitorovani béhu aplikace (napf. Prometheus) a potencidlné sluzby
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pro vizualizaci dat a Cteni aplika¢nich logn z agregatoru (napt. Grafana,
Kibana).

Podarilo se implementovat intuitivni uzivatelské rozhrani, které je mozné
vyuzivat prostfednictvim prohlizece. Rozhrani je vytvoreno za pomoci mo-
dernich technologii pro vyvoj webovych aplikaci. Vyuzit byl primarné nastroj
React.js a knihovna komponent Material Ul, jejichz vyuziti zarucuje piive-
tivou uzivatelskou zkusenost a responzivni navrh, diky kterému je mozné
aplikaci vyuzivat nejen na osobnich pocitacich ale i na mobilnich zafizenich
a tabletech. Klientska ¢ast platformy implementuje pozadované pripady uziti
a umoznuje pristup na rtzné obrazovky s riznymi trovnémi opravnéni. Na
zakladé autorizace uzivatele dale umoznuje pristup k dil¢im funkcionalitam
systému. Verifikace funkcionality uzivatelského rozhrani byla provedena ma-
nualnim testovanim predem specifikovanych scénaii a prizkumnym testo-
vanim. Vzhledem k prototypové povaze systému je tento zptisob verifikace
dostacujici, nicméné pokud bude aktualni rozhrani pro budouci vyvoj za-
chovano, je silné doporuceno implementovani sady jednotkovych test uzi-
vatelského rozhrani a zaroven sady integracnich testl, které by dikladné
verifikovaly funkcionalitu aplikace vii¢i odpovédim serveru. Produkéni verze
webového rozhrani byla opét vhodné zabalena do Docker obrazu kontejneru
s jehoz pomoci ho 1ze déle distribuovat.

10.3 Implementace praktik DevOps

Jednim z cili prace bylo vytvoreni kompletni deployment pipeline, ktera
by automatizované ovérovala integraci novych zmén do zakladny zdrojo-
vého kédu, provadéla jejich verifikaci, jejich nasledné zabaleni do aplikac¢nich
kontejnerii a nasazeni do cloudového prostredi. Univerzitni instance GitLab
bohuzel svou konfiguraci neumoznovala automatické sestaveni Docker kon-
tejneru uvniti faze deployment pipeline a proto byly vytvoreny pouze faze
sestaveni a verifikace. Vytvoreni aplikacnich kontejneri webového portélu
zustalo manualnim krokem pomoci skriptu ulozeného v repozitari zdrojo-
vych kédi. Nasazeni infrastruktury do cloudového prostredi bylo provadéno
lokalnim spousténim nastroje Terraform.

Zasadnim cilem budouci prace by mélo byt zprovoznéni kompletné au-
tomatické deployment pipeline, ktera by dokazala automaticky sestavit apli-
kac¢ni kontejnery webového portalu a zaroven automatizované nasadit vzdy
aktudlni verzi infrastruktury do cloudového prostredi.
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10.4 Integrace mobilni aplikace do platformy

V rdamci oborového projektu, plnéného v rameci predmétu KIV/OPSWI, byla
implementovana mobilni aplikace, ktera komunikovala s jednoduchym ser-
verem, vydavajici se za redlny aplikacni server této platformy. Hlavni casti
mobilni aplikace je proces personalizace nositelného zarizeni a jeho inicia-
lizace v systému. Tato aplikace byla vytvorena néastrojem React Native a
vyuziva ke komunikaci se serverem stejné jazykové prvky a nastroje jako
uzivatelské rozhrani webového portalu. V ramci rozsiteni tohoto projektu by
bylo pfinosné integrovat existujici mobilni aplikaci s rozhranim implemento-
vaného aplika¢niho serveru pomoci sdileného generovaného kédu z definice
rozhrani OpenAPI.
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11 Zaver

Tato diplomova prace se zamérila na vytvoreni platformy pro vzdalenou
spravu nositelnych zafizeni, kterda vychazi z principi nativnich cloudovych
aplikaci. V kapitole 2 byl nejdiive predstaven systém SmartCGMS, jeho
moznosti nasazeni na nositelnd zafizeni a problematika sbéru a zpracovani
dat v IoT.

Dale byl v kapitole 3 polozen vhodny teoreticky zaklad, ktery priblizuje
fungovani cloudovych aplikaci. Byl vysvétlen pojem cloud computing a byly
predstaveny pojmy Infrastructure as a Service (IaaS), Platform as a Service
(PaaS) a Software as a Service (SaaS) vcetné jejich benefitu a vzajemnych
rozdili. Nasledné byly zminény jednotlivé podpurné sluzby, které jsou casto
pro implementaci cloudovych aplikaci vyuzivany, a zavérem kapitoly byly
predstaveny charakteristiky nativnich cloudovych aplikaci véetné jejich od-
liSnosti a benefit oproti tradicnimu vyvoji software.

Kapitola 4 pfedstavila pojmy Continuous Integration (CI), Continuous
Delivery (CDE) a Continuous Deployment (CD) a jejich souvislost s vyvojem
cloudovych aplikaci. Byl predstaven princip deployment pipeline a metodika
DevOps, ktera vSechny zminéné pojmy vyuziva pro zefektivnéni vyvojového
procesu software a procesu jeho nasazeni a spravy. V neposledni radé byl
predstaven princip Infrastructure as Code (IaC), ktery je metodikou DevOps
¢asto vyuzivan ke spravé infrastruktury systému.

Obsahem kapitoly 5 byla specifikace pozadavki na implementovany webovy
portal a celkovou infrastrukturu systému, v ramci které byly zdokumen-
tovany jednotlivé pripady uziti pomoci podrobnych procesnich diagramu.
V kapitole 6 byla navrzena vhodné infrastruktura pro cloudovou platformu
sestavajici z webového HTTP serveru a uzivatelského rozhrani, dedikované
autentizacni sluzby Keycloak, reverzni proxy NGINX, emailového serveru,
databazového serveru PostgreSQL a MQTT brokera.

Kapitola 7 obsahovala popis konfigurace dil¢ich sluzeb podptirné infrastruk-
tury v lokalnim prostiedi nastrojem Docker Compose a konfigura¢nim soubo-
rem sluzby NGINX, na kterou plynule navazala kapitola 8, popisujici imple-
mentaci samostatného webového serveru a uzivatelského rozhrani. Soucasti
kapitoly bylo sestaveni produkéni verze obou ¢asti webového portalu a jejich
zabaleni do vhodné podoby pro pozdéjsi distribuci.

Kapitola 9 nakonec priblizila proces spravy celé infrastruktury projektu
a jejl nasazeni do cloudového prostiedi pomoci [aC nastroji Terraform a
Ansible.
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B Sekvencni diagramy
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Obrdzek B.1: Sekvencni diagram pozvani uzivatele do systému.
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C Uryvky kédu

version: "3.8"
services:
oauth2proxy:
image: quay.io/oauth2-proxy/oauth2-proxy:latest

# ...
depends_on:
keycloak:

# keycloak musi byt spusStén a prijimat spojent

condition: service_healthy

keycloak:
image: quay.io/keycloak/keycloak:23.0.6
# ...
# nginx reverse proxy s webovym UI
npm:
# ...
postgres:
image: postgres:latest
# ...
mailhog:
image: mailhog/mailhog:latest
# ...
mgttbroker:
image: emgx/emgx:latest
# ...
mgttwebapp:

image: emgx/mqttx-web:latest
# ...

Uryvek C.1: Uryvek z definice podpirngch sluzeb infrastruktury pomoct
Docker Compose.
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services:
oauth2proxy:
image: quay.io/oauth2-proxy/oauth2-proxy:latest
# ...
depends_on:
keycloak:
# keycloak musi byt spusStén a prijimat spojent
condition: service_healthy
keycloak:
image: quay.io/keycloak/keycloak:23.0.6
# ...
healthcheck:
test:
I
"CMD-SHELL",
"exec 3<>/dev/tcp/127.0.0.1/8080;
echo -e \"GET /health/ready HTTP/1.1\r\n
host: http://localhost\r\nConnection: close
\r\n\r\n\">&3;grep \"HTTP/1.1 200 OK\" <&3",
]
interval: 10s
timeout: bs
retries: 5
# ...

Uryvek C.2: Viastni ovétend stavu Keycloak kontejneru v Docker Compose.
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services:
oauth2proxy:
image: quay.io/oauth2-proxy/oauth2-proxy:latest
environment:
OAUTH2_PROXY_HTTP_ADDRESS: "0.0.0.0:4180"
OAUTH2_PROXY_PROVIDER: keycloak-oidc
OAUTH2_PROXY_CLIENT_ID: ${OAUTH2_PROXY_CLIENT_ID}
OAUTH2_PROXY_CLIENT_SECRET:
${0AUTH2_PROXY_CLIENT_SECRET}
OAUTH2_PROXY_ALLOWED_AUDIENCE: ${OAUTH2_PROXY_CLIENT_ID}
OAUTH2_PROXY_OIDC_ISSUER_URL:
http://${AUTH_SERVER_HOSTNAME}/realms/${REALM_NAME}
OAUTH2_PROXY_REDIRECT_URL:
${AUTH_GW_URL}/oauth2/callback
OAUTH2_PROXY_SCOPE: "openid email roles"
# ...
depends_on:
keycloak:
condition: service_healthy

keycloak:
image: quay.io/keycloak/keycloak:23.0.6
environment:
- KEYCLOAK_ADMIN=${KEYCLOAK_ADMIN_ USERNAME}
- KEYCLOAK_ADMIN PASSWORD=${KEYCLOAK ADMIN PASSWORD}
- KC_DB=postgres
- KC_DB_URL=jdbc:postgresql://postgres:5432/keycloak
- KC_DB_USER=${KEYCLOAK_DB_USER}
- KC_DB_PASSWORD=${KEYCLOAK_DB_PASSWORD}
- REALM_NAME=${REALM_NAME}
# ...
# ...
healthcheck:
# ...
volumes:
- ./keycloak/realm-config. json:
/opt/keycloak/data/import/realm-config. json

Uryvek C.3: Uryvek z konfigurace autentizacnich sluZeb.
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import { DeviceProfile } from "Qglyco-hub/portal-entities"

import type {
AssertHasUserOrganizationPermissionsUseCase,
AssertHasUserOrganizationPermissionsUseCaseDependencies,
} from "../users/usersUseCasesApi"
import type { Logger, UseCaseResult } from "../utils/types"
import type {
QueryOrganizationDeviceProfiles,
UpdateDeviceProfile,
} from "./deviceProfilesDataApi"

type FindAllDeviceProfilesUseCaseArguments = {
organizationId: string
userId: string

3

export type FindAllDeviceProfilesUseCaseDependencies = {
queryOrganizationDeviceProfiles:
QueryOrganizationDeviceProfiles
logger?: Logger
assertHasUserOrganizationPermissions:
AssertHasUserOrganizationPermissionsUseCase
} & AssertHasUserOrganizationPermissionsUseCaseDependencies

export type FindAllDeviceProfilesUseCase = (
args: FindAllDeviceProfilesUseCaseArguments,

deps: FindAllDeviceProfilesUseCaseDependencies,
) => Promise<UseCaseResult<Array<DeviceProfile>>>

Uryvek C.4: Rozhrani pripadu uziti ziskani vsech profili zarizent.
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terraform {
required_providers {
opennebula = {
source = "OpenNebula/opennebula"
"> 12"

version

b

provider "opennebula" {
endpoint = var.one_endpoint
username = var.one_username

password = var.one_password

3

resource |"opennebula _image"| "os-image" {

name = var.vm_image_name
datastore_id = var.vm_imagedatastore_id
persistent = false
path = var.vm_image_url
permissions = "600"

}

# .

Uryvek C.5: Definice pfipojeni k univerzitni instanci OpenNebula jakozto
poskytovateli cloudovich sluzeb ndstrojem Terraform.
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resource "opennebula_virtual_machine" "glyco-hub" {

name = "glyco-hub"
description = "Glyco Hub VM"
cpu =1
cpumodel {

model = "host-passthrough"
}
vcpu =1
memory = 2048
permissions = "600"
group = "users"

context = {

NETWORK = "YES"
HOSTNAME = "$NAME"
SSH_PUBLIC_KEY = "${var.vm_ssh_pubkey}"
}
os {
arch = "x86_64"
boot = "diskO"
}
disk {
image_id = opennebula_image.os-image.id
target = "vda"
size = 12000 # 12GB
}
graphics {
listen = "0.0.0.0"
type = "vnc"
}
nic {
network_id = var.vm_network_id
}
X
# .

Uryvek C.6: Konfigurace instance virtudlniho stroje pomoci ndstroje Terra-
form.
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resource "opennebula_virtual_machine" "glyco-hub" {
# ...
connection {

type = "ssh"
user = "root"
host = self.ip
private_key = file("~/.ssh/id_ecdsa")
}
provisioner "file" {
source = "${path.module}/../../init-scripts/"
destination = "/tmp"

# konfiguraléni soubor Keycloak lze zkopirovat ihned
provisioner "file" {
source = "${path.module}/../../keycloak"
destination = "/etc"

provisioner "remote-exec" {
inline = [

"export INIT_USER=${var.vm_admin_user}",
"export INIT_PUBKEY='${var.vm_ssh_pubkeyl}'",
"export INIT_LOG=${var.vm_node_init_log}",
"export INIT_HOSTNAME=${self.namel}",
"touch ${var.vm_node_init_log}",
"sh /tmp/init-start.sh",
"sh /tmp/init-node.sh",
"sh /tmp/init-users.sh",
"sh /tmp/init-finish.sh"

Uryvek C.7: Zkopirovani inicializacnich skriptu do virtudlniho stroje z repo-
sitdre a jejich spusténi pomoci ndstroje Terraform.
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null_resource.ansible-provisioner (local-exec):
PLAY [Glyco Hub Backend node setup]
sk sk ok e ok sk sk ok o ok ok sk sk ok ke ok sk sk sk e ok sk sk ok sk sk sk sk sk ke ok sk sk sk ok sk sk ok sk ok

null_resource.ansible-provisioner (local-exec):
TASK [Gathering Facts]
sk sk ok o sk sk ok o ok sk ok o o sk sk ok ok o sk ok sk o sk sk ok s ok sk sk ok sk o ok sk ok sk o ok sk sk ok sk ok sk ok ok ok sk ok ok

[147.228.173.38]

null_resource.ansible-provisioner (local-exec): ok:

null_resource.ansible-provisioner (local-exec):

TASK [back
sk Kok ok o kKoK ok o

end : Login to Gitlab container registry]

3k K XK K 3K 3K 5K 5k 5k 5k %k %k %k >k %k %k %k Xk

null_resource.ansible-provisioner (local-exec): changed:

null_resource.ansible-provisioner (local-exec):

TASK [back

3k >k >k 3K 3K 3K 3K 3K 5k 5k 5k 5k 5k 5k 5k 5k K 3K 3K 5K 5K 3k 3k 5k 5k 5k 5k %k %k K 3K 5K 5K 5K 5k 3k %k %k 5k %k %k Xk K K K Kk >k

null_resource.ansible-provisioner: Still creating...

end : docker_compose]

null_resource.ansible-provisioner (local-exec): ok:

null_resource.ansible-provisioner (local-exec):

TASK [back

end : assert]

[147.228.173.38]

[1m10s elapsed]
[147.228.173.38]

ok st ok ok o ok sk ok ok o ok sk o ok sk sk ok ook sk ok ok ok sk ook sk ok ok ok sk ook ok ok ok sk ook ok sk ok ok ok ok ok
[147.228.173.38] => {
"changed": false,

null_resource
null_resource
null_resource
null resource

null_resource.
PLAY RECAP

.ansible-provisioner
.ansible-provisioner
.ansible-provisioner
.ansible-provisioner

ansible-provisioner

(local-exec): ok:
(local-exec):
(local-exec):
(local-exec): }

(local-exec):

"msg”:

"All assertions passed"

3k 5k 3k 5k >k 5k >k 3k 5k 5k 5k 5k 5k >k 5k >k 3k 5k 5k 5k >k 5k >k 3k 5k 3k 5k 5k 5k >k 5k >k 5k 5k 5k 5k %k 5k >k 3k >k 5k 5k >k 5k >k 3k >k 5k 5k %k 5k >k 5k >k %k >k %k 5k %k 5k %k >k >k %k >k k >k %k

null_resource.ansible-provisioner (local-exec):

147.228.17

3.38: ok=7 changed=1

failed=0 skipped=0

null_resource.ansible-provisioner:
Creation complete after 1m10s [1d=8874284257709439678]

Apply complete! Resources: 1 added, O changed, 1 destroyed.

rescued=0

unreachable=0
ignored=0

Uryvek C.8: Visledek ispéiného nasazent aplikacniho serveru webového por-

talu nastrojem Terraform.
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D Struktura odevzdaného

archivu

e Text_prace — vSechny ,zdrojové“ soubory, tj. .tex, .docx, .png apod.
a vysledny PDF soubor

— A21NOO59P_text.pdf - PDF soubor s textem préce

— A21NOO59P_text - adresar se zdrojovymi soubory LaTeX a ob-
razky

o Poster - oba soubory posteru

e Aplikace__knihovny - adresar obsahujici repozitar vytvorenych zdro-
jovych koda

— apps/portal - adresaf se samostatnymi aplikacemi webového
portalu

% backend - adresar s repozitarem zdrojovych kédu aplikaéniho
serveru portalu
x frontend - adresal s repozitarem zdrojovych kédu uzivatel-

ského rozhrani portalu

— iac - adresar s definici skripti, konfiguraci a deklaraci pro spravu
infrastruktury

* ansible - adresar s definicemi Ansible priruc¢ek pro spusténi
infrastruktury na cilovém stroji

% init-scripts - adresar s inicializacnimi skripty pro nasta-
veni systému na cilovém stroji

% keycloak - adresar s konfigura¢nimi soubory sluzby Keycloak

* modules

ansible-gitlab - Terraform modul pro generovani An-
sible proménnych pro autentizaci vuci GitLab registrim
one-infrastructure - Terraform modul pro zajisténi
podpurné infrastruktury systému a spusténi Ansible pri-
rucek

one-portal-backend - Terraform modul pro zajisténi
kontejneru aplika¢niho serveru portalu
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one-portal-frontend - Terraform modul pro zajisténi
kontejneru uzivatelského rozhrani portalu

— packages - adresar se sdilenymi systémovymi baliky

*

builder - adresar sdileného modulu pro sestaveni aplikacnich

serveru

clients/backend - adresar sdileného modulu s generovanym
kédem pro komunikaci s rozhranim aplikacniho serveru
configs - adresar se sdilenymi moduly s konfiguraci pomoc-
nych nastroji ESLint, Prettier a nastavenim jazyka Type-
script
logger - adresar se zdrojovym koédem sdileného modulu pro
logovani
portal
database - adresar se zdrojovymi kody modulu datové
vrstvy portalu
entities - adresar se zdrojovymi kody modulu systémo-
vych entit portalu
useCases - adresar se zdrojovymi koédy aplikacni logiky
portalu

— utils - adresar sdileného modulu s uzite¢nymi funkcemi

— package. json - soubor s definicemi NPM zavislosti repozitatre a

pomocnymi skripty

— pnpm-lock.yaml - soubor spravce zavislosti PNPM uzamykajici

jejich verze

— pnpm-workspace. json - definice pracovniho prostoru PNPM

— turbo. json - konfigurace nastroje Turborepo pro spravu repozi-

tare

— README.md - detailni vyvojové infromace o projektu
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E Uzivatelska prirucka

Obsahem této uzivatelské prirucky bude uvedeni postupu pouziti nasazeného
webového portalu a spusténi kompletni infrastruktury v lokalnim prostredi
ze zdrojovych souborti projektu.

Uzivatelsky manual i cely projekt predpokladaji vyuziti v UNIX-like ope-
raénim systému. Nékteré skripty (napriklad vlastni BASH skripty) nemusi
na operacnim systému Windows fungovat.

Prerekvizitami pro spusténi a vyvoj systému jsou nainstalované nastroje
Docker, Docker Compose, Node.js verze >=20.5.0, npm a pnpm.

E.1 Spusténi v lokalnim prostredi

Pro spusténi systému v lokalnim prosttedi je nutné provést spusténi tii c¢asti
platformy:

o podpurné infrastruktury
o aplikac¢niho serveru portalu

o uzivatelského rozhrani portalu

E.1.1 Spusténi podpirné infrastruktury

Pro spusténi lokalni infrastruktury je nutné mit nainstalovany nastroje Docker
a Docker Compose. Po jejich instalaci je nutné vyplnit sadu proménnych pro-
stfedi v souboru iac/.env podle vzoru v souboru iac/.env.example ovsem
s platnymi hodnotami. Druhym krokem je vyplnéni proménnych uvniti skriptu
iac/nginx/

envsubst.sh.

Néasledné staci zmeénit pracovni adresal na adresar iac a spustit skript
envsubst.sh prikazem ./nginx/envsubst.sh. V7stupem bude vygenero-
vany soubor proxy.local.conf, ktery sluzi jako lokalni konfigurace reverzni
proxy. Poslednim krokem pro spusténi infrastruktury je spusténi prikazu
docker-compose up -d, ktery nastartuje veskeré kontejnery podplirné in-
frastruktury. Spusténi vsech sluzeb je mozné pomoci piikazu docker ps,
ktery by mél vypsat tabulku s bézicimi kontejnery.
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E.1.2 Sousténi aplikacniho serveru

Pro spusténi webového portalu je nutné nejprve nainstalovat potiebné za-
vislosti vSech aplika¢nich moduli a balikia. Proto je treba v kofenovém
adresazi projektu spustit prikaz pnpm i. Nésledné je nutné sestavit vse-
chyn sdilené baliky v repozitari. Toho 1ze docilit spusténim piikazu pnpm
build:packages v kofenovém adresati projektu. Pied spusténim aplikac-
niho serveru je nutné inicializovat databazi. Proto je nutné prejit do adre-
safe pakcages/portal/database a spustit prikaz pnpm dev:migrate, ktery
provede spusténi databazovych migraci nad bézici instanci databazového ser-
veru. Nasledné je mozné prejit do adresare apps/portal/backend a spustit
aplikac¢ni server prikazem pnpm dev. Aplikacni srever by nésledné mél byt
dostupny na adrese

http://localhost:4000, pokud nebyl nastaven jinak.

E.1.3 Spusténi uzivatelského rozhrani

Spusténi uzivatelského rozhrani je velmi primocaré, staci pouze prejit do
adresidre apps/portal/frontend a spustit prikaz pnpm dev. Uzivatelské
rozhrani by néasledné mélo byt dostupné na adrese http://localhost. Port
zde zamérné neni uveden, jelikoz provoz z portu :80 je smérovan spusténou
reverzni proxy na port, na kterém bézi uzivatelské rozhrani.

E.2 Pouziti spusténé instance systému

Po spusténi systému je mozné se do aplikace prihlasit jako administrator.
Pro prihlaseni v roli zdravotnika je nutné nejdrive zalozit uzivatelsky ucet v
grafickém rozhrani Keycloak.

Proto stac¢i prejit na adresu http://localhost:8081, kde je tieba vy-
brat ,Administration console“. Uzivatel bude nasledné presmérovan na au-
tentizacni obrazovku, kde je nutné vyplnit administratorské prihlasovaci
udaje. Po zadani je uzivatel presmérovan do administratorského grafického
rozhrani Keycloak. Zde je nasledné mozné v levé ¢asti vybrat sféru glyco-hub
a prejit na zalozku ,Users“. Zde je tfeba kliknout na tlacitko ,,Add user®,
vyplnit email a uzivatelské jméno zdravotnika. Déle je nutné bud nastavit
permanentni ¢i jednorazové heslo, kterym se bude uzivatel autentizovat.
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E.2.1 Navigace v uziatelském rozhrani

Pro prehled funkcionalit jednotlivych obrazovek uzivatelského rozhrani a
nutnych pristupovych prav se obratte na cast 8.5, kde jsou vsechny c¢asti
uzivatelského rozhrani detailné rozebrany.

E.3 Manualni nasazeni do cloudu

Prerekvizitami pro manualni nasazeni aplikace do cloudu je mit nainstalo-
vany jazyk python verze 3 a spravce zavislosti pipenv. V neposledni radé je
nutné mit inicializované virtualni Python prostiedi v adresari iac nasledu-
jicim prikazem:

python3 -m venv .

Déle je nutné nainstalovat potfebné zavislosti. Nejprve je tfeba nain-
stalovat nastroj Terraform dle oficidlnich instrukei na webovych strankach
nastroje https://developer.hashicorp.com/terraform/downloads.

Dalsim krokem je vygenerovani potiebného SSH klice, ktery bude na-
sledné pouzit pro zabezpeceny prenos soubort na zajisténou stanici a vzda-
leni pristup na ni. Toho lze docilit spusténim prikazu

ssh-keygen -t ecdsa -b 521 -N '

Vygenerovany soubor je vhodné pojmenovat podle ndzvu uvedeného v
konfiguracnim souboru main.tf v modulu one-infrastructure.

Nasledné je zapotiebi vstoupit do virtualniho termindlu néastroje pipenv
prikazem

pipenv shell

Ve virtualnim prostiedi pipenv je nasledné treba nainstalovat nastroj
Ansible a jeho zavislosti prikazem

python3d -m pip install ansible

E.3.1 Nasazeni podpirné infrastruktury

Prvnim krokem pfi nasazeni systému je zajisténi podpurné infrastruktury.
Pro nasazeni podpurné infrastruktury do vlastni instance OpenNebula staci
prejit do Terraform modulu one-infrastructure a nastavit potiebné pro-
ménné uvniti souboru terraform.tfvars. Pokud se jedné o prvni nasazeni
systému, je tfeba inicializovat modul prikazem
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terraform init
Nésledné je mozné aplikovat konfiguraci spusténim prikazu

terraform apply -auto-approve

E.3.2 Nasazeni webového portalu

Proces nasazeni obou sluzeb webového portalu totozny. Nejprve je nutné
sestavit produkéni verze sluzeb uvniti modulti apps/portal/frontend a
apps/portal/backend prikazem

pnpm build

Nasledné je mozné bud vyuzit jiz existujici verzi obrazti aplikac¢nich kon-
tejnert nebo vytvorit nové. Pokud si uzivatel pfeje pouzit existujici verzi
obrazti kontejnert, lze preskocit na dalsi krok. Pokud si uzivatel pfeje vy-
tvorit novou verzi obrazi aplika¢nich kontejneri, lze toho docilit spusténim
skripti

./scripts/publish.sh

V ramci vykonani skriptu bude uzivatel nucen se autentizovat u kon-
tejnerovych registrii univerzitni instance GitLab. Toho lze docilit zadanim
uzivatelského jména a osobniho pristupového tokenu jako hesla, ktery je
mozné vytvorit v nastaveni instance GitLab. Po ispésné autentizaci dojde
k publikovani vytvorenych obrazi.

Néasledné je mozné zopakovat prikazy z predchozi c¢asti, tedy prejit do
Terraform moduli one-portal-frontend a one-portal-backend a jedna-
li se o prvotni nasazeni systému, inicializovat moduly prikazem

terraform init

Jakmile jsou moduly inicializovany, je mozné sluzby webového portalu
nasadit prikazem

terraform apply -auto-approve
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E.3.3 Vzdaleny pristup na spusténou stanici

Pro vzdaleny pristup na spusténou stanici je tfeba vyuzit diive vygenerova-
ného SSH klice. Dale je nutné znat jméno systémového uzivatele nastavené
v proménnych modulu one-infrastructure a [P adresu spusténé stanice.
Pokud tato adresa neni znama, je mozné ji zjistit nésledujiciho prikazu v
modulu one-infrastructure:

terraform output

Tento prikaz zobrazi veskeré vystupy z daného Terraform modulu, v
tomto pripadé vyslednou IP adresu vytvorené stanice.
Nasledné je mozné se na stanici pripojit pomoci SSH prikazem

ssh <jmeno_uzivatele>@<ip_adresa_stanice>

E.4 Adresy, které je dobré znat

http://<ip_adresa_stanice/localhost> - vstupni bod uzivatelského
rozhrani

e http://<ip_adresa_stanice/localhost>:4000 - aplikacni rozhrani
serveru

e http://<ip_adresa_stanice/localhost>:8081 - vstupni bod do ad-
ministratorského rozhrani Keycloak

e http://<ip_adresa_stanice/localhost>:8025 - administratorské roz-
hrani mailového serveru

e http://<ip_adresa_stanice/localhost>:3000 - uzivatelské rozhrani
MQTT brokera
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