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Tato diplomova prace je zamérena na navrzeni a sestaveni soutézniho systému, ktery
umoznuje definovani komplexnich testovacich scénart a jejich spravu skrze webové
rozhrani. Rozhrani systému dovoluje uzivatelim vkladat feSeni predem stanove-
nych problémt z oblasti onemocnéni diabetes mellitus v podobé zdrojovych kodu
entit systému SmartCGMS. Tyto entity jsou prelozeny, spustény a nasledné vyhod-
noceny podle definovaného scénére a to v distribuovaném prostredi s dirazem na
bezpecnost a izolovanost vyhodnoceni. Cely soutézni systém v podobé oddélené
ASP.NET aplikace je integrovan do jiz existujictho webového portélu diabetes.zcu.cz,
ktery je spole¢né se systémem SmartCGMS vyvijen na Katedre informatiky a vypo-
cetni techniky.

This master’s thesis is focused on design and implementation of competition system
that allows its administration though web interface and defining complex testing
scenarios. Interface of the system then allows users to upload diabetes mellitus
related solutions in form of SmartCGMS entity source codes. These entities are
compiled, executed a subsequently evaluated via the defined scenario in distributed
environment with emphasis on its security and isolation. This competition system is
implemented in a form of detached ASP.NET application and integrated to existing
web diabetes.zcu.cz which is together with SmartCGMS developed by Department
of Computer Science and Engineering.

diabetes mellitus » SmartCGMS « soutézni systém » distribuovany systém « Docker
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Uvod

Soutéze v oblasti informacnich systému predstavuji nejen moznost ukazky technic-
kych dovednosti a znalosti, ale také rozviji kreativitu, technické mysleni a mohou
byt i v zameérené oblasti prilomové. Soutézni programovani se kona i v medicinské
oblasti. Jelikoz se jedna o pomérné naro¢né a komplexni prostredi, nemusi tak byt
vzdy zajisténo, Ze se soutéz kona dostatecné transparentné a spravedlivé. Jako po-
kus o zajisténi alespon ¢asti téchto vlastnosti by mohl byt pouzit soutézni systém v
podobé pristupného a privétivého webového portélu.

Cilem této prace je privést do kombinované oblasti soutézniho programovani a
onemocnéni diabetes mellitus novy férovy systém pro vyhodnoceni soutézi, ktery
umozni soutézicim ovéreni funk¢nosti svych navrzenych modelt nad redlnou da-
tovou sadou pacientl. Tato datova sada, schovana za vrstvou abstrakce poskyto-
vané novym soutéznim systémem, by tak nemusela u kazdého soutéziciho podléhat
dlouhému procesu schvalovani. Absence takového procesu by umoznila ptistup do
oblasti i $irsi verejnosti a unifikovany vyhodnocovaci systém by zaroven umoznil
zpétné sestaveni modelti i po skonceni soutéze. V budoucnu by takto implemento-
vany soutézni systém mohl byt stanoven jako standard pri vytvareni soutézi tohoto
typu.

Pred navrhem a implementaci samotného soutézniho systému je vSak potreba se
seznamit jak s obecnou problematikou soutézniho programovani, tak i tou speciali-
zovanou v oblasti onemocnéni diabetes mellitus (dale kapitola 2). Na problematiku
tohoto onemocnéni navazeme v kapitole 3 cilovym systémem SmartCGMS, ktery
se onemocnénim zabyva. V neposledni rade jsou v kapitole 4 na zakladé ziskanych
znalosti existujicich soutéznich systému analyzovany pristupy a metody vzdaleného
a izolovaného sestaveni zdrojovych kodua.






4

Soutéze a soutezni
systemy

Soutézeni a rivalita jsou neodmyslitelnou soucasti nasi historie a do dnesniho dne
jsou patrné v Sirokém spektru oblasti lidské ¢innosti. Patfi mezi n¢ napriklad sport,
umeéni, zdravotnictvi, ale i poc¢itacové védy a technologie. V kazdém odvétvi si 1ze
rivalitu ¢i soutézivost predstavit jako platformu pro ovérovani a porovnavani schop-
nosti a dovednosti, ale také jako prostredek pro motivaci ucastnikt soutéze k do-
sazeni téch nejlepsich vysledki. Soutéze slouzi tedy jako prostredek dosazeni kon-
krétnich cilti a v nejlepsim pripadé i naleznuti optimalniho feseni. Pokrok a inovace,
kterou soutéze podnécuji, jsou dilezité jak pro pokrok v daném oboru, tak mohou
byt uzite¢né pro lidstvo samotné. [1]

V oblasti pocitacovych véd se soutéze staly skvélym néstrojem pro testovani,
porovnavani algoritmi, metod a technologii pfi reseni konkrétnich problému. Aby
ale tyto soutéze zachovaly svoji davéryhodnost a efektivitu, musi byt jejich vyhod-
nocovani spravedlivé, transparentni a pro vSechny tucastniky shodné. Otevrenost,
jako tomu je i v jinych odvétvich, je diilezita predevsim v oblasti postupu vyhodno-
covani a to z toho diivodu, aby bylo postupovano objektivné a bez znamek jakékoliv
diskriminace.

2.1 Soutézni programovani

Soutézni programovani je sportovni odvétvi s obecnym cilem naleznuti nejefektiv-
néjsich a co nejvice vykonnych postupti a datovych struktur pro specifické algorit-
micky nebo matematické problémy. Soutézici hledaji reSeni zadaného problému v
omezeném Casovém intervalu, pricemz samotné zadani soutéze byva Casto ve formeé
nékolika raznych tuloh sefezenych na zakladé¢ obtiznosti. Cilem soutézictho je vyre-
$it co nejvetsi mnozstvi rtizné obtiznych kol v co nejkratsim case. Existuje neékolik
svétovych organizaci zabyvajicich se soutéznim programovanim. A pravé jednim
kvalitné dokumentovanym zastupcem se bude tato prace zabyvat v nasledujici sekci.
Poskytne nam tak prehled o tom, ¢im se soutéze obecné zabyvaji, jak jsou soutézni
systémy budovany a jakym zptisobem pristupuji k vyhodnocovani reseni.



2 Soutéze a soutézni systémy

, jejimz kvalitné dokumentovanym zastupcem se bude tato prace v nasledujici
sekci zabyvat a poskytne nam tak prehled o tom ¢im se soutéze obecné zabyvaji,
jak jsou soutézni systémy budovéany a jakym zptsobem pristupuji k vyhodnocovani
reseni [2].

International Collegiate Programming Contest (ICPC) je programatorska soutéz
pro vysokoskolské studenty zamérena predevsim na algoritmizaci. Soutézici jsou
rozdéleni do skupin po trech, reprezentujici svoji univerzitu za cilem vyresit co
nejvice dloh v co nejkrat$im case a ovérit si tak svoji spolupraci, kreativitu, inovaci
a schopnost pracovat pod tlakem. Uastnici si mohou vybrat z nékolika programo-
vacich jazyki jako je C, C++, Python a nebo Java. Samotna soutéz je rozdélena na
nekolik drovni - od lokélnich a regionalni soutézi, az po regionalni a svétové mi-
strovstvi. Zadané ulohy jsou uméle nasazeny do realnych a svétovych problémi a
prevedeny tak, aby se daly vyresit jednim nebo kombinaci algoritmickych postupt

3].

Proces sestaveni reseni a jeho nasledného vyhodnoceni soutéze ICPC je z architek-
tonické stranky zverejnén pro vyzkumné ucely. Sklada se z nékolika komponent
splnujici vlastnosti Service Oriented Architektury (SOA)[4]. Mezi né patii uzivatel-
ské rozhrani, manazer, vyhodnocovatel, vysledkové listiny a sandbox (viz obrazek
¢.2.).

Tato komponenta spousti zadané reseni ulohy ti¢astnika v kontrolovaném
a bezpecném prostredi. Vyhodnocovani je limitovano ¢asem spusténi, maximalni
spotfebou paméti a poctem systémovych volani. Nejdilezitéjsi vlastnosti sandbox
komponenty je zajisténi stavu, kdy spusténim prelozeného reseni nedojde k posko-
zeni systému nebo hostitelského pocitace, dale musi aplikovat ¢asové, pamétové a
sitové omezeni. Toho soutéz ICPC dosahuje dvéma zptisoby. Prvnim ze zptisob je
vyuziti podprocest, pomoci kterych dosahuji aplikac¢ni izolace a docker kontejnert
(dale v sekci 4.2.4). Je definovano nékolik typu sandboxu, které se inicializuji podle
typu pouzitého programovaciho jazyka jako je C, C++, Python a nebo Java. Tato
komponenta je architektonicky oddélena od ostatnich predevsim z davodu velké
promeénlivosti a nepredvidatelnosti chovani prelozeného reseni, kterd mimo jiné
otevira i moznost externiho utoku [4].

Tento modul, jak jiz nazev napovid4, je zodpoveédny za vytvareni
novych sandbox komponent na zakladé¢ vstupu od soutézicich. Zaroven si drzi in-
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Obrazek 2.1: Architektura evalua¢niho systému soutéze ACM ICPC [4]

formaci o poc¢tu dostupnych sandbox zarizeni a urcuje podle zvoleného jazyka o
jaky typ se bude jednat. Hotové reseni s dostupnym vystupem je pak dale predano
vyhodnocovaci [4].

V/lyhodnocovaé. Tento modul je zodpovédny za vyhodnoceni vygenerovaného vy-
stupu chodu prelozeného reseni s predpokladanym vystupem. Vysledek vyhodno-
ceni je zarazen do jednoho ze stavii, seznam vSech moznych stavi je znazornén v
tabulce 2.1. Zaroven vyhodnocuje jestli doslo ke kompilacnim chybam, které spo-
lecné se zminénymi stavy jsou prezentovany soutézicimu a ulozeny do databaze

[4].

Centralni manazer. Jedna se o centralni modul celé architektury, ktery slozi prede-
vs$im pro preposilani zpravy mezi jednotlivymi komponentami systému. Konkrétné
prijima zadané reseni od soutézicich, predava je nasledné manazeru fronty a od
vyhodnocovace nasledné ziska upozornéni, ze doslo k vyhodnoceni. O vysledku
celého procesu pak notifikuje vysledkovou listinu a i uzivatelské rozhrani.



2 SoutéZe a soutézni systémy

CE Nastala chyba prekladace pri prekladu

Byl prekrocen casovy limit feseni. Pravdépodobné z diivodu
neoptimalniho feseni nebo je jeho komplexita moc vysoka

MLE Pamétovy limit byl prekrocen.

Odpovéd nespravna. Vygenerovy vystup neodpovida

TLE

WA . ; .

pozadovanému vystupu.
AC Reseni bylo prijato. Byly splnény vsechny limity
RTE Chyba za béhu prelozeného reseni.

Tabulka 2.1: Mozné stavy vyhodnoceni zadaného feseni v systému ICPC [4]

Vysledkova listina. Modul slouzi pro zobrazovani vysledka v§ech zadanych feseni
a ucastnikt v sestupném poradi. Pro priklad si mizeme uvést obrazek 2.2, ktery
obsahuje vysledkovou listinu soutéze CONEISC z roku 2016, jez je zaloZena na
ACM ICPC stylu vyhodnocovani soutézi. Aktivita soutéziciho je ohodnocena ve
trech dimenzich, které jsou konkrétné celkovy pocet vyresenych tkold, ¢as potrebny
pro vyreseni a pocet pokusi, kde za kazdy netspésny pokus je udélena penalizace
20 minut [4].
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Obrazek 2.2: Vysledkova listina soutéze CONEISC z roku 2016 [4]
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2.2 Soutéze v oblasti diabetes mellitus

I v oblasti onemocnéni diabetes mellitus se pravidelné kona specializovana soutéz,
jejimz cilem mize byt napriklad naleznuti nejlepsiho algoritmu pro regulaci, nebo
predikci urcitych hodnot podstatnych pravé pro toto onemocnéni. Toto onemoc-
néni, kterym se mimo jiné zabyva i systém SmartCGMS, podrobnéji rozebraného
v kapitole 3, je potreba z fyziologické stranky prozkoumat, a tim i ¢tenare do pro-
blematiky samotného onemocnéni diabetes mellitus uvést. Po jejim uvedeni bude v
sekci 2.2.2 predstavena soutéz, ktera se v tomto specializovaném odvétvi pohybuje.

Diabetes mellitus je heterogenni skupina onemocnéni, kterd je zptisobena relativnim
nebo absolutnim nedostatkem hormonu inzulin (déle v sekci 2.2.1.2), ale v ¢eském
jazyce je spiSe znama pod nazvem cukrovka. Samotné onemocnéni nabyva nékolika
forem a miize se projevovat rizné. Absence inzulinu se dd kompenzovat jednorazo-
vou injekci nebo kontinuélni stabilizaci napriklad pomoci inzulinové pumpy (sekce
2.2.1.2). Z dvodu raznych zivot ohrozujicich komplikaci nesmi byt toto onemoc-
néni podcenéno [5].

S onemocnénim diabetes mellitus prichazi i fada komplikaci. Jednou z téchto kom-
plikaci je stav, kdy ma pacient vyssi hladinu cukru v krvi nez je v normé. Tento stav
se nazyva hyperglykémie. Naopak stav, kdy je hladina niz$i, oznacujeme jako hy-
poglykemie. Oba stavy jsou dosazitelné i u zdravého jedince, ale zdrava funkce téla
je zvladne dostate¢né regulovat. Pokud ale v opa¢ném pripadé nebudou dlouhodobé
dostate¢né kompenzovany, hrozi nékolik rizik jako je selhaniledvin, kardiovaskular-
niho systému, cévni mozkové prihody, nebo i v pripadné dalsich akutnich situacich
kéma ¢i smrt. V1iv na hladinu cukru v krvi ma vsak nejen samotny inzulin, ale i fy-
zicka aktivita, nedostatecny nebo nadmérny prijem vysoko glykemickych potravin,
ale i pozivani alkoholovych napoju [5]. To je jednim z divodd, pro¢ pro naleznuti
optimalniho modelu musi byt senzor hladiny glukézy doprovazen i jinymi senzory.

Pomoci dilezitého hormonu inzulin, jenz je ve zdravém téle vytvaren vytvareny v f3-
bunkach Langerhansovych ostrtivcich slinivky brisni, reguluje télo hladinu glukdézy
v krvi. Cini tak zpfistupnénim glukézového kanélu jednotlivych bunék, ktery je di-
lezity pro prechod glukézy z krve do buné¢k skrze bunéénou membranu (viz obrazek
2.3). Inzulin také ovliviiuje syntézu glukdzy v jaternich bunkach béhem hladovéni
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2 Soutéze a soutézni systémy

tak, aby nedoslo v krevnim obéhu k jeho presyceni. Mimo jiné také reguluje uvol-
novani vétstho mnozstvi volnych mastnych kyselin, k némuz dochazi mimo jiné
pti odbouravani tuku. Inzulin je tedy velmi nepostradatelnym hormonem, na jehoz
funkci jsou bunky plné zavislé [5].

Inzulinova pumpa. Inzulinova pumpa je elektronické zarizeni, jenz funguje pre-
devsim na principu kontinualni inzulinové infuze zminéného inzulinu. Je vétsinou
slozena z inzulinového zasobniku, infuzni kanyly, katetru a predevsim radice, ktery
se sklada z mikroprocesoru, motoru, baterie, displeje a tlacitek. Jelikoz se jedna o
elektronické zarizeni s mikroprocesorem, miize byt jakékoliv funkce pumpy resena
a automatizovana pomoci softwarového ridiciho systému a mize tak pacientovi
nejen lépe kompenzovat diabetes, ale také mu do jisté miry zjednodusit zivot. Se-
stavit inzulinovou pumpu a k tomu najit perfektni algoritmus, ktery maze naplno
autonomné regulovat hladiny inzulinu, a to za jakychkoliv podminek, neni lehky
ukol. Avsak i malé objevy ziskané ze specializovanych soutézi zabyvajicich se one-
mocnénim diabetes mellitus, mohou k tomuto cili do urcité miry prispét.

Inzulin

b ®

Glukoza

Inzulinovy
receptor

Obrazek 2.3: Ilustrace funkce inzulinu na glukézovy kanal (GLUT4) u svalové a
tukové bunky [5]
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2.2.13 Typy diabetu

Diabetes mellitus se rozdéluje predevsim podle priciny vysoké hladiny glukézy v
krvi. Samotnych typt je nékolik, ale v nasledujicich sekcich budou rozebrany pouze
dva nejcastéji vyskytujici se.

Tento typ diabetu je typicky poskozenim, nebo kompletnim znicenim 3-bunék
Langerhansovych ostravkd, které produkuji hormon inzulin. Pfi¢iny mohou byt
riznorodé, ale uvadi se, Ze je to nejcastéji kvili autoimunitni reakci kombinované
s genetickymi predispozicemi. Pacient s timto typem onemocnéni je vétSinou plné
zavisly na kompenzaci pomoci inzulinové strikacky, pumpy, nebo napriklad pera

[5].

Druhy typ onemocnéni diabetes mellitus je zpisobeny
z velké ¢asti Spatnym stravovanim, ale mtize byt ovlivnén i genetickou predispozici
jedince. Postizeni jsou prevazné lidé s nadvahou ¢i obezitou, jejichz bunky si vybu-
dovaly tak silnou rezistenci na prichozi inzulin, Ze nadbytecna glukéza v krvi neni
dostate¢né odvadéna z krevniho obéhu. Zaroven muze tento jev vyznamné pretizit
-bunky Langerhansovych ostrivkd, coz ma za nasledek jejich postupné odumirani.
Proto tedy pacient muze byt nasledné diagnostikovan i s onemocnénim 1. typu [5].

Soutéz Blood Glucose Level Prediction (BGLP) je zaméren na soutéznim progra-
movani v oblasti predikce glukézy v krvi. Jedna se o naroc¢ny tkol ze zdravotni
oblasti a nemoci diabetes mellitus urcené pro vyzkumniky vyuzivajici metody da-
tové analyzy, strojového uceni a umélé inteligence. Hlavnim motivem soutéze je
co nejspolehlivéji a nejpresnéji odhadovat a predpovidat stav glukdzy v krvi. Tato
predikce mtize mit nékolik vyuziti, mezi které je mozné zaradit i proaktivni vyvaro-
vani se hazardnich stavg, jako je hypo a hyperglykémie (viz sekce 2.2) a nebo dalsich
pravodnich komplikaci. Cilem tak je priblizit se bézné funkci zdravé slinivky bfisni,
ktera hladinu glukézy u zdravého jedince normélné reguluje [6].

Vyzkumnici pro své pokusy v prvnich ro¢nicich soutéze museli pouzivat umeéle
vytvorenou datovou sadu z diivodu absence dostupnych redlnych pacientskych dat.
Pro ro¢nik 2020 jiz byla poskytnuta datova sada OhioTIDM obsahujici 8 tydnt
zaznamu od dvanacti pacient s onemocnénim diabetes mellitus 1. typu. Zminéné
osoby prochazely terapii inzulinové pumpy s kontinuadlnim monitorovanim glukdzy.
Datova sada tak obsahuje samotné zaznamy o aktudlni glukdéze v krvi, bazalni i
bolusovy inzulin a také i nahlasené aktivity pacienta a zaznamy z nositelnych fitness
zatizeni [7].
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2 Soutéze a soutézni systémy

30 min 60 min
Paper ID RMSE MAE RMSE MAE Overall Online Personalized
13 18.22 12.83 31.66 23.60 86.31 No Yes
6 19.21 13.08 31.77 23.09 87.15 No Yes
16 18.34 13.37 32.21 24.20 88.12 No Yes
15 19.05 13.50 32.03 23.83 88.41 No Yes
1 18.23 14.37 31.10 25.75 89.45 No No
14 19.37 13.76 32.59 24.64 90.36 Yes Yes
7 19.60 14.25 34.12 25.99 93.96 No Yes
9 20.03 14.52 34.89 26.41 95.85 Yes Yes

Obrazek 2.4: Priklad vysledkové listiny soutéze BGLP [9]

Jelikoz se jedna o data realnych pacientti, jsou data chranéna
pravidly soukromi DUA, které musi byt icastnikem podepsany, aby je mohl pti hle-
déani reseni v podobé predikéniho modelu pouzit. Podle informaci uvedenych na
strankach soutéze, jsou zminéna data dostupna pouze dva tydny pred uzavienim
vysledk [6]. Po skonéeni soutéze jsou vysledky vyhodnoceny manualné stanove-
nym vyborem, ktery hodnoti presnost reseni pomoci nékolika stanovenych metrik
(viz obrazek 2.4). To nejen ze prinasi urcité riziko lidského faktoru prfi samotném
hodnoceni, ale i pripadnou zpétnou replikaci reseni. Pokud je zaroven datova mno-
zina dostupna ucastnikim v momenté odevzdavani, maze nastat i stav, kdy tc¢astnik
specializuje uceni modelu umélé inteligence na dany problém, a tim dojde k over-
fittingu modelu. Overfitting je pojem v odvétvi umélé inteligence, popisujici stav,
kdy je algoritmus natolik specializovany na trénovaci sadu, az nemize délat presné
predpovédi nad jinou vstupni sadou [8].

Systém SmartCGMS (dale v kapitole 3), spoustény pres nové
webové rozhrani soutézi, by mohl prinést jednotny zptisob vyhodnocovani vysledkt
a umoznil by v pripadé tspésného prvniho sestaveni provadét replikaci vlozenych
reSeni i po skonceni soutéze, a to i po libovolné prodlevé. Zaroven by tyto pokusy
mohly byt vykonavany nad daty redlnych pacient. Nové rozhrani by tak pred-
stavovalo vrstvu abstrakce, ktera by nedovolovala béznému ucastnikovi pfimému
pristupu k pacientskym dattm.
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SmartCGMS

SmartCGMS je softwarovy framework a architektura urc¢ena pro analyzu signali.
Tento framework je slozen z nékolika za sebou jdoucich entit, ktera jsou reprezen-
tovany realnym nebo simulovanym zarizenim. Mezi takové patfi napriklad senzor
pro méreni glukézy, model dynamiky glukézy a také pripadné inzulinova pumpa.
Pomoci SmartCGMS je mozné vytvaret simulace pro ladéni specializovanych me-
tod a v momenté kdy je metoda pripravena, miaze byt lehce nasazena do redlného
prostiedi vyuzivajici fyzicka zarizeni s pouzitim stejného kodu [10]. V nasledujicich
sekcich bude probréana architektura systému, vyjmenovany dostupné entity i zpt-
sob jakym bude soutézici k implementaci pristupovat a v neposledni fadé¢ i metoda
sestavovani a konfigurovani déjiciho se uvnitt soutézniho systému.

3.1 Architektura systému

Systém SmartCGMS je silné inspirovan architekturou HLA [11], ktera je standar-
dem vhodnym pro sestavovani a vyvoj distribuovanych simulaci velkych rozmérda.
Nepozménéna forma HLA je vSak prilis slozitd a ndrocnd na zdroje pro nizkopri-
konové zarizeni. Proto byla architektura SmartCGMS pozménéna do fall-through
architektury (viz obréazek 3.1), uchovavajici hlavni vyhody zminéného standardu [12].

Filter #1 Filter #2 Filter #3 Filter #4 Filter #5 Filter #6
CGMS Solver Calculation Error . s e
Sensor (Diffusion v2) (Diffusion v2)[ [7|  Metrics Visualization —> Log H—

! User-Interface Filters

NewUOA Submodule #1
i/ 7 5 N
Model Metric
(Diffusion v2 (Crosswalk)

Submodule #2 Submodule #3

Obrazek 3.1: Diagram znazornujici fall-through architekturu systému SmartCGMS
na prikladu sady entit predpovidajici hladinu cukru v téle [12]
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3 SmartCGMS

Fall-through architektura. Jak jiz ndzev napovidd, data ze vstupnich modult, jako
je libovolny vstupni senzor, postupné propadavaji definovanymi entitami, které tyto
data déle podle potreby zpracuji a poslou déle ve formé zpravy nasledujici entité.
Entity systému také oznacovany jako filtry, jsou implicitné vykonavany synchronné
ve vlakné pavodniho zdroje udalosti [13].
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3.2 Entity SmartCGMS

SmartCGMS mize byt slozen ze Sirokého spektra entit, ty jsou postaveny podle
konceptu Component Object Model (COM)[14], ktery udéava, Ze jsou nezavislé na
platformé ¢i programovacim jazyce. Primarnim jazykem je vsak moderni C++ a to
predevsim diky prednostem v oblasti optimalizace, typové a pamétové bezpecnosti,
které jsou u nizkonapétovych zarizeni velmi dulezité. Tyto entity mizeme rozradit
do nékolika nasledujicich skupin:

+ Filtr - jedna se o zakladni entitu systému, ktera miva typicky jeden specificky
izolovany tukol a obaluje ostatni entity.

« Metriky - specializovana entita slouzici k vyhodnocovani rozdiltt mezi dvémi
signaly. K procesu vyhodnocovani dochazi v momenté, kdy si o to néjaky filtr
formou zpravy zazada.

+ Diskrétni model - entita udrzujici si stav, ménici se v postupnych diskrét-
nich krocich zavislych na vstupnich udéalostech ze zarizeni.

+ Signalovy model - podobné jako diskrétni model generuje signdl, ale v pri-
pade¢ této entity nedochazi k udrzovani stavu a je tak pfimo zéavisla na vstup-
nich datech.

+ Solver - tato entita optimalizuje vstupni parametry modelu pomoci defino-
vané funkce.

+ Aproximator — aproximuje diskrétni signal v pozadovanych casech, a pokud
to zvolena metoda podporuje, zvladne extrapolovat i do budoucnosti.

V pripadg, ze se vratime k predstavé vytvareni soutézi vyuzivajicich entit Smart-
CGMS, je potreba analyzovat i zpisob jakym budou soutézici tyto entity imple-
mentovat. [ kdyz systém nabizi velké mnozstvi moznosti, je dost pravdépodobné, ze
ucastnik vyuzije spise prosty filtr, byt takové rozhodnuti mtize zaviset na charakteru
soutézni dlohy.

Kazdy filtr SmartCGMS musi implementovat rozhrani scgms: : IFilter, které defi-
nuje zdkladni metody Configure a Execute. Prvni metoda je voldna pred provozem
celé sady filtrt a je urcena ke konfiguraci a parametrizaci filtru. Dtlezité je, aby im-
plementovana metoda vracela stav S_OK pri uspéchu, nebo S_FALSE pokud doslo ke
konfiguraci s varovanim. Jakykoliv jiny stavovy kéd bude totiz oznacen za fatalni
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3 SmartCGMS

chybu, jenz vede k selhani konfiguraéni faze a prerusi cely proces sestavovani sady
filtrt.

Jakmile je filtr ispésné v provozu, je pri datovém vstupu udélosti volana metoda
Execute. Zde by se méla nachazet cela funkcionalita filtru, ktera v pripadé zminéné
soutéze, muze napriklad predikovat hladinu glukézy v krvi na zéklad¢ vstupnich
dat. Jelikoz se jedna o fall-though architekturu, je povinnosti kazdého filtru predat
vstupni udalost spolu s libovolnym mnozstvim vlastnich dalsimu filtru, volanim
metody Execute a nebo jej uvolnit metodou Release. Je vyzadovano, aby filtr na-
slouchal vSem vstupnim udalostem a na zékladé obsahu zapouzdrené informace
rozhodoval o dalsi akci (viz obrazek 3.2). Predevs$im z dtivodu, Ze miize obsahovat
signaly pro ukonceni a restart celého retézce, kde pfi jejich prijeti je filtr povinen
uvolnit své alokované zdroje.

Execute
Configure NDevice_Event_Code::Shut_Down
E— Created »  Operational »  Terminated
o Execute
Reset fo initial state MDevice_Ewvent_Code:Warm_Resst

Obrazek 3.2: Zivotni cyklus filtru SmartCGMS [10]

To jestli bude v simulaci filtr pouzit a v jakém poradji, je zavislé na nastaveni kon-
figurace .ini souboru, ktera je rozebrana dale v sekci 3.3. Aby konfigurace rozeznala
jednotlivé entity musi byt popsany deskriptorem. Konkrétné filtry jsou popsany
pomoci deskriptoru scgms: : TFilter_Descriptor. Ten nese predevsim informace
o GUID filtru, jeho textovém popisu a definuje pocet a typ vstupnich parametru [10].

SmartCGMS je open-source projekt chranény Apache licenci, ktery je volné do-
stupny ke stazeni z oficidlniho git repozitare [15]. Zaklad systému je slozen ze Ctyr
repozitara:

« common - repozitai obsahujici rozhrani vsech entit a podptrnych imple-
mentaci usnadnujici jejich pouziti.

« core - tento modul obsahuje implementaci entit systému jako jsou filtry, mo-
dely a nebo napriklad metriky, které jsou podporovany systémem Smart-
CGMS a jsou potrebné pro vybrané zakladni funkce.
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3.3 Sestaveni a konfigurace

+ console - jedna se o konzolové rozhrani pro framework SmartCGMS, které
slouzi pro spousténi predem konfigurované sady filtrQ, zpracovani davkovych
prikazl a dalsi.

+ desktop - posledni modul predstavujici grafické rozhrani pro ovladani Smart-
CGMS frameworku. Vhodné je predevsim pro efektivni i rychlé konfiguro-
vani jednotlivé sady filtrti a sledovani vysledk.

Pro sestaveni samotného SmartCGMS a jeho spusténi je vyzadovano
nasledujicich prerekvizit:

« prekladac s C++17 - napriklad gcc 7 nebo vyssi
« CMake

+ Qt 6 - pouzito na grafické rozhrani SmartCGMS.

Adresarova struktura sestaveného reseni systému Smart-
CGMS obsahuje nékolik podstatnych soubort, jejichz vlastnosti budeme vyuzivat
pri navrhu soutézniho systému. Mezi zékladni soubory zahrnujeme nasledujici:

+ scgms-desktop - spustitelny soubor pro grafické rozhrani pro ovladani fra-
meworku, kterého ale v nové navrhovaném soutéznim systému nebude vyu-
zZito.

+ scgms-console - spustitelny soubor umoznujici spousténi raznych predem
definovanych pokusti pomoci konzolového rozhrani.

+ scgms - soubor ve formé dynamické knihovny obsahujici v§echny jadrové
funkce a samotné rozhrani pro komunikaci mezi moduly SmartCGMS.

« filters - slozka obsahujici vSechny pouzitelné entity systému. Zde se nachazi i
entity vytvorené externim uzivatelem.

V pripadé, ze spoustime konzolovou aplikaci Smart-
CGMS je potreba v argumentech specifikovat cestu ke konfiguraci popisujici rete-
zec pouzitych filtrd. SmartCGMS uklada konfiguraci v lidsky ¢itelném formatu .ini
souboru, ktera je ménitelnd jak ru¢né v textové formé, tak i v GUI, které ho zvladne
jak importovat tak i exportovat. Konfigurace je rozdélend do nékolika sekci, kde
kazda sekce predstavuje jeden filtr. Zacatek sekce musi splnovat nasledujici format:

[Filter_###_{XXXXXXXX —XXXX—XXXX—XXXX—XXXXXXXXXXXX}]

19



3 SmartCGMS

Kde symboly ### znaci celociselné oznaceni poradi filtru z celé sady doplnéné
nulami, tak aby mélo ¢islo tri cifry. Poté sekvence znakl krizkt oddélené pomlckami
uzavriené slozenou zévorkou predstavuji identifikdtor GUID. GUID se skladé z 32
hexadecimalnich ¢islic, které jsou obvykle zobrazeny jako 8 skupin po 4 ¢islicich
oddélenych pomlckami, napriklad: "8FAB525C-5E86-AB81-12CB-D95B1588530A".

Filtry maji moznost v deskriptoru definovat sadu pozadovanych parametra. Ty
pak mohou byt instancovany uvnitt vyhrazené konfigura¢ni sekce. Kazdy parametr
odpovida standardnimu zapisu .ini souboru klict a hodnot oddélenych znakem rov-
nitka. Pro priklad definice jednoho filtru (jedné sekce) a dvou vstupnich parametra
muzeme uvést nasledujici[10]:

[Filter_001_{8FAB525C—5E86—AB81 -12CB—D95B1588530A1}]
Offset=1.5

Reference_Signal={09B16B4A—54C2—4C6A—948A—3DEF8533059B}
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Izolované a vzdalené

sestaveni zdrojovych
kodu

Jak jiz bylo zminéno v predeslych kapitolach, v oblasti soutézniho programovani je
schopnost izolovat proces kompilace zdrojového kédu a jeho nasledného spusténi
kli¢ova. Celkovy proces sestaveni a vyhodnoceni mize byt pomérné vypocetné na-
ro¢ny a méla by byt zvazena distribuce zodpovédné komponenty. Vzdalena a distri-
buovana komponenta by tak pfimo neovliviovala dalsi funkci webového rozhrani,
pres které mohou byt obsluhovény i jiné méné naro¢né procesy. V nasledujicich sek-
cich bude v této kapitole probrana problematika prekladu zdrojovych kédu, pojem
izolace a zptlisob, jakym se ji da dosdhnout, ale také zajisténi distribuce a zabezpe-
ceni sdilenych soubori. Na problematiku sitového zabezpeceni v distribuovaném
systému pak dale navaze sekce 4.4.

4.1 Sestaveni a spusténi zdrojovych
souborii

Ucastnici programatorskych soutézi maji moznost vyuzivat soutézni rozhrani, po-
moci kterého maji umoznéno vkladat softwarova reseni ve formé zdrojovych kéda
a tim demonstrovat své schopnosti a dovednosti v praktické rovinné. Jelikoz se tato
diplomova prace zabyva navrhem soutézniho systému, bude potieba definovat co
vlastné zdrojovy kéd v tomto odvétvi predstavuje. Zdrojovy kéd je staticky popis
vypoctu pocitace pomoci sady instrukci zvoleného programovaciho jazyka v lidsky
Citelné podobé [16]. Tato podoba je definovana programovacim jazykem, ktery si
ucastnik soutéze zvolil. Z pohledu problematiky této prace se jedna o zdrojovy kéd
zvolené entity systému SmartCGMS, jez byla definovana v sekci 3.2. Primarnim a
zaroven jedinym pouzitelnym jazykem je ale v tento moment pouze jazyk C++, byt
$irsi spektrum pouzitelnych jazyka by mohlo byt pro tcastniky soutéze atraktiv-
n¢jsi. Jazyk C++ je univerzalni programovaci jazyk stvoren jako rozsireni jazyka C,
které jej rozsiruje o objektové orientované paradigma, ale také typovou a pamétovou
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4 Izolované a vzddlené sestaveni zdrojovych kodii

bezpecénost. Jedna se o multiparadigmaticky jazyk, coz znamena, Ze soutézici pro
dosazeni zadaného cile musi definovat sekvenci krokd, které pak program vykonava.
Zdrojovy kéd napsany v jazyce C++ musi byt prelozen pomoci prekladace a linkeru
(dale sekce 4.1.1) do strojového kddu, aby mohl byt nasledné vyhodnocovacim systé-
mem spustén a proveden [16]. Systém SmartCMGS, jak jiz bylo zminéno v predeslé
kapitole, vyuziva pro spravu prekladu a sestavovani nastroj CMake, ktery bude dale
analyzovan v sekci 4.1.2.

Prekladac je program, obecné slouzici k transformovani zdrojovych kédu v textové
do jiné formy. Tento proces transformace je rozdélitelny na dvé faze (viz obrazek
¢.4.1). V prvni kompila¢ni fazi dochazi ke zpracovani zdrojovych kéda do formy
objektovych soubord, které obsahuji jak strojovy kdd, tak také metadata. Metadata
nesou informace o programovych symbolech, konstantach a také zavislostech mezi
jednotlivymi moduly. Béhem kompila¢ni faze dochazi od preprocessingu, tokenizaci
az k samotnému zpracovani. Jakmile jsou objektové soubory pripraveny, dochazi k
druhé fazi oznac¢ovana jako linkovaci. Pri linkovaci fazi dochazi ke spojovani vsech
objektovych soubort do jednoho spustitelného programu [16].

V prostredi vyhodnocovani soutéze by mél byt transparentné pouzit standar-
dizovany prekladac, aby nedochazelo béhem prekladu vyhodnocovacim systémem
k netypickym chybam. Prekladact je nekolik, 1isi se predevsim v podporovanych
platformach, vyzadovanych standardech jazyka C++ a licenci. Pro ucel této diplo-
mové prace se nabizi preklada¢ GCC, ktery je sice zalozeny na Unix operacnich
systémech, ale pomoci nastroji MinGW nebo Cygwin je mozné ho vyuzivat i na
systému Windows. Pred zacatkem soutéze tak mulize byt soutézicimu doporucen
preklada¢ GCC, ale pri dodrzeni standardd a pravidel tohoto prekladace muze byt
bezproblémové pouzit i jiny prekladac.
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Obrazek 4.1: Schéma prekladu zdrojovych kodu jazyka C++ [17]

CMake je multiplatformni néastroj, ktery slouzi pro konfiguraci, sestaveni a testovani
softwarovych projektd. Sestavovaci proces CMake je definovan pomoci souboru
CMakeLists.txt, ten obsahuje sbirku prikazi a instrukci popisujici strukturu zdro-
jovych soubori. Také tento textovy soubor popisuje artefakty, jako jsou vystupni
binarni soubory a knihovny. Pfi sestavovani projektu pomoci nastroje CMake do-
chazi, pokud neni specifikovano jinak, ke zvoleni jednoho z dostupnych platformové
zéavislych generatort. Generator je zodpovédny za vytvareni nativni konfigurace pro
sestaveni projektu. Tato konfigurace pak slouzi k prekladu pomoci zvoleného pre-
kladace, ktery ji zvladne zpracovat [18]. Tento néstroj je vyuzivan systémem Smart-
CGMS a bude pouzit i pri prekladani zdrojovych kéda vlozenych soutézicimi pres
webové rozhrani.

Zdrojové kédy, jejich sestaveni a nasledné spousténi je mozné oznacit jako velmi
proménlivy a nepredvidatelny proces. Mtze byt totiz ovlivnén nékolika faktory
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jako jsou napriklad externi zavislosti, specifické hardwarového vlastnosti, optimali-
zacni triky a chyby prekladacti. Z tohoto divodu je potreba zvazit izolaci procesu
prekladu od ostatnich ¢asti jiz pri navrhu soutézniho systému, aby nedoslo kvli zmi-
nénému problému k jeho necekanému selhani a pripadnému poskozeni. Izolaci si
muzeme predstavit jako znemoznéni pristupu procesu ke zbytku systému tim, ze je
omezen pouze na jeji redukovanou ¢ast [19]. V textu této sekce budou prozkoumany
moznosti zminéného omezeni pomoci systémového volani chroot, virtualizace a
kontejnerizace. Prozkoumana bude i oblast sitové izolace pomoci nastroje Docker
v sekci 4.2.4.

Chroot (Change Root) je systémova funkce dostupna na operacnich systémech za-
lozenych na systému Unix, ktera slouzi ke zméné korenového adresare a spusténi
zadaného prikazu. Pro spustény piikaz a vSechny jeho potomky vzniklé rozdvo-
jenim pomoci specialniho systémového volani fork dojde k oddé¢leni od realného
korenového adresare a limitaci moznych skod pouze pro vyhrazeny adresar. Tato
praktika se nazyva chroot jailing. Ikdyz byl originalni zdmér systémové funkce
jiny a byla do systému pridana uz roku 1979, je stale tato technologie pouzitelna pro
izolaci procesu. Je tomu tak predevsim z divodu, zZe maji systémovi administratori
plnou kontrolu nad specifikovanim soubort dostupnych pro spousténou sluzbu.
Spréava vlastni webové sluzby pomoci cisté funkce chroot mutize byt vsak zdlou-
hava a neefektivni prace [19]. Kromé toho poskytuje chroot pouze procesni izolaci,
ktera mtize byt rozsifena pomoci virtualizace i o dalsi oblasti. Z tohoto didvodu
neni nastroj pro ucel této diplomové prace dostacujici a tak bude v nasledujici sekci
prozkoumana moznost virtualizace.

Virtualizace je technologie slouzici pro vytvareni virtualnich systémi, které maji na-
podobovat schopnosti a prostredi fyzického hardwaru. Technologie také poskytuje
softwarové reseni pro oddéleni hardwarovych komponent jednoho pocitace jako
je procesor, operacni pamét a disk mezi nékolik virtualnich strojt. Virtualizované
prostiedi se chova jako nezavisl4, oddélena entita, byt jak jiz bylo feceno sdili ¢ast
prostredku s hostujicim fyzickym systémem. [20] Fyzické zatizeni tak miize obsluho-
vat nékolik virtudlnich verzi rznych servert s jejich vlastnim opera¢nim systémem.
Virtualizace tak poskytuje flexibilni zptisob vyuziti zdrojQ, bez nutnosti manualni
obsluhy. Fyzické zatizeni nazyvame hostitelem, na jehoz pozadi je spustén tak-
zvany hypervizor, coz je softwarova nebo hardwarova komponenta umoznujici
vytvareni a spravu virtudlnich stroji. Hypervizor ridi prirazovani zdroja a zaroven
zarucuje, ze operace virtualizovanych stroji nezasahuji do chodu ostatnich. Existuji
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dva typy hypervizort znazornénych na obrazku 4.2. Prvni typ hypervizoru nahra-
zuje hostitelsky operacni systém a je tak bez dalsi vrstvy abstrakce primo spustén na
poskytnutém hardwaru. Vyuzitelny je predevsim v datovych, vypocetnich a webo-
vych centrech a ve vét§iné cloud sluzeb. Druhym prfipadem je hypervizor druhého
typu, ktery je hostovan opera¢nim systémem ve formeé procesu na pozadi. Nalezne
tak vyuziti spiSe v desktopovych a vyvojovych prostredich, kde nedochazi k tak
vysoké pracovni zatézi. Mimo jiné je tento hypervizor preferovany v pripad¢, kdy se
uzivatel rozhodne soubézné vyuzivat nékolik operacnich systémd, ale zdroven mit
pristup k hostitelskému systému, coz v pripadé soutézniho systému nevyzadujeme
[21].

TYPE 1 HYPERVISOR

]—®—

Hardware Hypervisor —

Guest 1

d

Guest 2

i

TYPE 2 HYPERVISOR

Host OS | o -
_— _> @\? —
o E s || Guest2

Hardware Hypervisor —

Guest 1

i

i

Obrazek 4.2: Znazornéni dvou typt hypervizora virtudlnich stroja[21]

Virtualizace pomoci hypervizoru prvniho typu se tak tvari jako vyhodnéjsi kan-
didat z pohledu vykonu. Poslouzil by pro spousténi kompletné izolovanych simulaci
v pripadé, ze tomu bude odpovidat i fyzické rozlozeni a nastaveni sité. Omezeni
vsak nastava v horizontélni skalovatelnosti, jelikoz na kazdém fyzickém stroji maji
jednotlivé virtualizované stroje vlastni instanci opera¢niho systému, ktera kromé
zabirani sdilené paméti jejim jadrem, jednotlivych ovladact a procesd na pozadi,
také zatézuje stroj z ohledu planovace a kontextového prepinani.
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4.2.3 Kontejnerizace

Kontejnerizace je podobou jiz zminéné virtualizace, kde aplikace vyuzivajici tuto
technologii bézi v izolovaném uzivatelském prostredi také nazyvaném jako kontej-
ner. Jednou z hlavnich prednosti kontejnerti je, Ze se jedna o plné sestavené preno-
sitelné vypocetni prostredi, které obsahuje celou vyzadovanou sadu nastroja jako
jsou knihovny, spustitelné a konfigura¢ni soubory, tak Ze jsou v§echny pfi jejim na-
sazeni zapouzdreny uvnitf. Oproti bézné virtualizaci nepotfebuji vlastni operaéni
systém, ktery misto toho sdili s hostitelskym strojem (viz obrazek 4.3). Misto hy-
pervizora, ktery je pritomny u virtualizacni technologie, vyuziva kontejnerizace
kontejnerové jadro, které slouzi jako rozhrani mezi opera¢nim systémem, jeho uzi-
vateli a spravuje béh kontejnert. Kontejner je tak za vrstvou abstrakce omezen od
primého pristupu ke zdrojim hostujiciho opera¢niho systému, tedy podobné jako
by se jednalo o dspornéjsi verzi virtudlni stroje. Pri zachovani této abstrakce tak
mohou byt kontejnery spustény na libovolném typu infrastruktury bez vyzadovani
specializovanych dprav [22].

Guest Guest Guest
(0 0S (0

Container <

Hypervisor (Type 2)
Host OS

Server

Host OS

Server

Obrazek 4.3: Porovnani vrstev abstrakce virtualnich strojt s hypervizorem 2. typu
oproti pristupu kontejnerizace [23]

Kontejnerizace stejné jako tradi¢ni virtualizace poskytuje plnou izolaci aplikaci
a dovoluje jim bézet nezéavisle na ostatnich. Pripraveny kontejner je vak pfi nasazo-
vani oproti virtudlnim strojim mnohem méné objemny a proces nasazeni tak trva
v jednotkéch vterin. Odstranénim vrstvy nutného hypervizora a virtualizovanych
operacnich systému zaroven dochazi k vyssi serverové vykonnosti a cenové efek-
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tivité. Soutézni systém by tak mohl vyuzit vlastnosti kontejnerizace pro preklad a
vyhodnocovani zdrojovych kédi, které predstavuji hrozbu z hlediska bezpec¢nosti
a vyzaduji vysoky vykon k prekladu i spusténi [22].

424 Docker

Docker je moderni nastroj pro vyvoj, nasazeni a spousténi aplikaci ve formé kon-
tejnert. Poskytuje Sirokou sadu funkci slouzici mimo jinych i pro izolaci aplikaci,
definici vlastni infrastruktury a diky vyuzivani vyhod kontejnerizaci nabizi také
zpusob rychlého nasazeni vyvinutych softwarovych komponent. Ke kontejnerdm
mohou byt pomoci tohoto nastroje pripojeny vlastni virtualni sité, diskové oddily a
ulozisté. Virtualni sit tak mize poskytnout dalsi droven izolace od okolniho svéta.
Docker vyuziva principt client-server architektury, kterd je zobrazena na obrazku
4.4. Klientskou aplikaci rozumime jakékoliv rozhrani pro interagovani s Docker
ekosystémem na pozadi, mezi které patii napriklad Docker CLI, Windows Docker
Desktop, Portainer, nebo také Docker Compose. Serverovou ¢ast pak obsluhuje
Docker hostitel v podobé daemona, ktery pro komunikaci poskytuje nékolik kon-
covych bodu ve formé REST API [24, 25].

|Client | IDocker Host | IRegistry |

Z 8 7 2
‘ Images |Gontainers | Images

docker run

L

A L]l NGiMX
i

4
@ redis
|docker builtﬂ ------- > @ p@
L |-
Docker g w

daemon

-

{

1o

docker pull

A —————
o |Extensions

o0
Plugins
& @D

Obrézek 4.4: Architektura néastroje Docker [25]

4241 Docker daemon

Docker daemon také znamy jako dockerd je stézejni komponentou celého docker
prostredi. Dockerd je spustén jako sluzba na pozadi opera¢niho systému, slouzici pro
spravu Docker objektd. Jednd se jak o spravu celého zivotniho cyklusu kontejnerd,
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ktery zahrnuje jeho vytvareni, spousténi a nasledné monitorovani, tak i spravovani
definovanych virtualnich siti, obrazt, plugini a mnoho dalsich [25]. Stara se také
o komunikaci a vyuzivani zdroji opera¢niho systému hostitele, tak aby spusténé
kontejnery byly schovany za vrstvou abstrakce a nebylo jim z divodu bezpec¢nosti
umoznéno primého pristupu. Tato vrstva abstrakce také poskytuje svym uzivatelam
bezproblémovy zplisob vyvoje, nasazeni a spravy vyvijenych aplikaci v izolovaném
kontejnerovém prostredi [25].

Uzivatel interaguje s docker daemon pomoci HTTP pozadavkl zaslanych na
REST API. Tyto pozadavky nésledné zpracuje a provede. Pozadavky umoznuji vy-
tvareni novych kontejnerd, jejich spousténi, vypindni, spravu sité a také spravu ope-
raci uloziste. Jelikoz se jedna o sitové rozhrani maze byt k nému pristupovano i ze
samotnych kontejnert. To vSak prinasi urcité riziko, kdy utocnik ziska kontrolu nad
kontejnerem a mohl by poskodit jak ostatni kontejnery, tak i hostitelsky systém [25].

Nastroj docker umoznuje definovat komplexni virtualni sitovy systém pro komuni-
kaci mezi kontejnery, hostitelskym zafizenim a vnéjsi siti. V. dnesni dob¢ existuje pét
druht virtualnich podsiti poskytujici Siroké spektrum moznosti. Jmenovité se jedna
se o nasledujici bridge, host, overlay, ipvlan, macvlan. Kromé zminénych podporuje
docker i vyuzivani siti tfeti strany [26].

Virtuélni docker sit typu bridge vytvari softwarovy ekvivalent mostu, ktery
stejné jako v hardwarové terminologii spojuje dvé ¢asti sité na linkové vrstvé modelu
ISO/OSI [27]. Ke spojeni dojde mezi virtualni docker siti s lokalni, coz znamena,
ze kontejnery zUstavaji soucasti virtualni sité a mohou spolu komunikovat pomoci
internich IP adres a DNS jmen, ale zaroven pristupovat k internetu [26].

Kontejner vyuzivajici sitovy rezim host sdili sit svého hostitele bez jakékoliv
izolace. Nema sice v lokalni podsiti vlastni prirazenou IP adresu, ale jeho pouzivany
port je primo uverejnén na sitovém rozhrani hostitele. Kontejner se tak neschovava
za zadnou vrstvou sitové abstrakce a miize s okolim komunikovat jako jakékoliv
jina sitova sluzba [26].

Overlay je ovlada¢ pro distribuované site, ktery umoznuje sdileni pres
nékolik docker daemont (viz sekce 4.2.4.1). Kontejnery v této siti tak mohou mezi
sebou komunikovat bez jakékoliv dalsi smérovaci sluzby. Tento typ je dilezity pre-
devsim pri orchestraci kontejnera (dale v sekci 4.2.4.4) umoznujici zachovani izolace
na linkové vrstvé i v distribuovaném reseni [26].
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ipvlan. Pokro¢ila virtualni sit ipvlan umoznuje totélni kontrolu nad adresovanim
protokolti IPv4 a IPv6. Tento ovladac je vhodny v integrovani kontejnerizovanych
sluzeb do jiz existujici fyzické sité. Pro sité tohoto typu si je mozné definovat vlastni
rozhrani, coz umoznuje urcité benefity z pohledu vykonu oproti béznym bridge
sitim [26].

macvlan. Posledni typem docker sité je macvlan, kterd umoznuje priradit kontej-
neru MAC adresu, ktery se pak tvari jako primo pripojené zarizeni k fyzické siti, byt
se stale jedna hostovany proces. Kromé MAC adresy musi byt kontejneru defino-
vana maska podsité i vychozi brana fyzické sité. Rizikem tohoto pristupu mtize byt
vsak neumyslné degradovani realné sité z divodu vycerpani rozsahu IP adres a defi-
novani nevhodného mnozstvi MAC adres, které muaze déle zpomalit prepinani[26].

4.24.3 Persistence dat

Nastroj Docker vyuziva pro problematiku persistence dat kontejnertt mechanizmu
nazveného jako volume. Ten funguje na zakladé funkce mount souborového sys-
tému, kterda umoznuje pripojeni ¢asti jiného souborového systému do zvolené slozky
oznacované jako mount point. V kontextu docker kontejnert se tak jedna o slozku
existujici i mimo jeho zivotni cyklus a neovliviiuje tak ani celkovou velikost kon-
tejneru (viz obrazek 4.5) [25]. V kombinaci vzdaleného souborového systému (dale
sekce 4.3) tak prestavuje mozné reseni persistence dat distribuovaného soutézniho
systému spusténého pres nékolik docker daemont.

= | “

Container

L

bind mount
mount volume

f Filesystem | ](_—__Memory ]
(st e = b L.
) 1/
N ocker area b

S ]
N J

Obrazek 4.5: Ukazka pouziti mechanizmu pripojeného Docker volume v kontextu
hostitelského souborového systému [25]

29



4 Izolované a vzddlené sestaveni zdrojovych kodii

Docker kontejnery diky svym vlastnostem zarucuji, Ze zabalené aplikace pobézi
stejnym zptisobem jako v prostredi ve kterém byly vyvijeny, coz umoznuje jejich
rychlé a snadné nasazeni. Tato vlastnost také otevird i moznosti horizontalniho
skalovani pomoci automatizovanych néstroji vyuzivajicich funkci nékolika Docker
daemont. Pro tyto tcely existuje nékolik nastroji, v nasledujicim textu se vsak
budeme zabyvat pouze aktudlné nejznaméjsimi jako je Docker Swarm a Kubernetes
[25].

Kubernetes je open-source nastroj pro orchestraci a spravu zivot-
niho cyklu kontejnerizovanych aplikaci. Kubernetes umoznuje definovat komplexni
infrastrukturu distribuovanych sluzeb, kterou mohou byt podle libosti skalovany,
postupné aktualizovany, prepinany mezi jednotlivymi verzemi aplikaci a spoustu
dalsich. Muze byt také definovano kolik vypocetnich zdroji je pro chod systému vy-
zadovano a nastroj podle dostupnych moznosti jednotlivé sluzby a aplikace rozlozi
mezi fyzické uzly. Stard se mimo jiné i o restartovani aplikaci v pripadé padu [28].
Kubernetes je tedy nastroj zjednodusujici spolehlivé spusténi a spravu komplexnich
systému, mezi které ale nové navrhovany soutézni systém rozsahové nepovazujeme.

Swarm mdd je rozsirenou funkci nativné obsazené v aktu-
alnich verzich Dockeru slouzici pro kontejnerovou orchestraci. Orchestrace muize
byt vykonéana pres nékolik hostujicich daemont pouze v momenté kdy jsou pre-
pnuty do swarm médu. Nad touto skupinou daemonti pak mutize byt distribuovan
shluk vybranych aplikaci a sluzeb. Kazdy Docker daemon v orchestrovaném shluku
komunikuje s ostatnimi daemony pres nativni Docker REST API [28].

Na obrazku 4.6 je mozné spatftit architekturu Docker Swarm médu nékolika
fyzickych uzld. Docker daemoni spustény na jednotlivych fyzickych uzlech jsou
zarazeni do jedné ze dvou skupin. Prvni skupina uzl@ obstara roli manazer, zod-
povédného za zpracovani specifikaci uzivatele, stahovani zavislosti z Docker Hub,
rozdavani pracovnich dloh a udrzovani aktualniho stavu shluku. Druha skupina
jsou pak worker uzly prijimajici a vykonavajici zadané tlohy [28]. Mezi takové tlohy
muze mimo jiné patrit i nasazeni samotného soutézniho systému, ktery tak bude
rozdistribuovan pres cely definovany Docker Swarm.
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Obréazek 4.6: Schéma worker-manazer rozlozeni Docker Swarm médu [28]

4.3 Distribuce a zabezpecéeni soubort

Vyuziti distribuovaného feseni soutézniho systému prinasi problém v oblasti sdi-
leni soubort obsahujici zdrojové kédy entit systému SmartCGMS. Musi byt proto
specifikovan zptisob, jakym mize soutézni systém predavat tyto soubory svym vzda-
lenym pracovnim uzlim. Abychom mohli vyuzit vlastnosti Docker volume popsa-
ného v sekci 4.2.4.3, je vyzadovano, aby se zvoleny zpusob distribuce souborti béhem
souborovych operaci choval stejné jako bézny souborovy systém. Pro tyto tcely se
nabizi vyuziti sitovych souborovych systému. Nez ale budou v nasledujicich sekcich
rozebrany mozné technologie sitovych souborovych systémd, je potfeba se sezna-
mit se souborovymi pravy operacnich systémi zalozenych na systému Unix, které
valna vétsina Docker kontejnerti pouziva [29].

4.31 Opravnéniv souborovém systému

Souborové opravnéni je bezpecnostnim prvkem, jenz je soucasti témér vsech sys-
tému. Urcuje kteri uzivatelé a jakym zptisobem mohou pristoupit k soubortim a ad-
resarim souborového systému. Z pohledu na souborovy systém operacnich systému
jadra Unix je kazdy soubor a adresar oznacen sadou bezpecnostnich atributd. Bez-
pecnostni atribut pro nastaveni bezpe¢nosti definuje tfi skupiny opravnéni. Prvni
skupina stanovuje opravnéni pro vlastnika souboru, druhy oznacuje skupinu vlast-
nikd a treti udéluje opravnéni véem ostatnim uctlim. Tato opravnéni jsou v pripadé
¢iselného médu reprezentovana agregaci cisel 4, 2 a 1, nebo v pripadé symbolického
moddu znaky r, w a x. Konkrétni vyznam c¢isel a znak je nasledujici [29]:

+ 4 nebo r - uzivatel mze obsah soubort ¢ist a zdznamy adresar prochézet.
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+ 2nebow - opravnéni k modifikaci obsahu souboru a adresara. Toto opravnéni
mimo jiné umoznuje i pridavat nové soubory.

+ 1 nebo x — jedna se opravnéni ke spusténi a manipulaci se soubory nebo ad-
resari. Toto opravnéni svym zpisobem ovliviiuje i chovani predeslych oprav-
néni, predevsim pri prichodu adresari a nebo ziskavani dodatecnych infor-
maci o souboru.

Vlastnikem souboru muze byt jakykoliv uzivatel systému oznaceny pomoci UID.
Ty jsou rozdéleny a obecné identifikovani nasledné [29]:

+ 0 - spravce systému také znamy jako root
+ 0-500 - systémové ucty jako je napriklad dockerd (Docker daemon)
+ 500+ — ucty béznych uzivatela

Naopak vlastnické skupiny jsou oznac¢ovany pomoci ¢isla GID. Skupiny jsou
stejné jako je tomu u uzivatelti obecné identifikovani nasledovné [29]:

+ 0 —- je skupina vyhrazena pro root uzivatele
+ 1-99 — skupiny pro systémové aplikace.

+ 100+ - skupiny pro bézné uzivatele.

Pokud bychom zminéné znalosti pouzili v kontextu
soutézniho systému, mizeme timto zpisobem omezovat pristup distribuovanych
pracovnich uzltim k adresartim sitového souborového systému, ke kterym v urcity
moment nesmi pristupovat. Naopak pokud by zadani bylo predano pravé tomuto
uzly, je mozné nastavit patficnd prava a vlastniky, tak aby mohl obsah adresare
editovat jenom on a samoziejme root uzivatel.

Jednim v dne$ni dobé rozsifrenym sitovym souborovym systémem je NFS, ktery
se sice zacal vyvijet uz v poloviné 80. let, ale za 1éta ziskal nékolik aktualizaci ve
formé verzi NFSv3 a nejnovéjsi NFSv4.2. NFS poskytuje transparentni pristup ke
vzdalenym soubortim, coz znamena, ze s daty ulozenymi na vzdaleném serveru je
mozné pracovat tak, jako by se jednalo o soubory lokalni. Byt na zacatku navrzen
jako soucast souborovych systémi zalozenych na systému Unix, je nyni zaméren na
to, aby ho bylo mozné jednoduse prenést na riizné operacni systémy a architektury
(30, 31].
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4.3.3 AFS

Bézné souborové systémy mohou obsahovat sirokou skéalu rtiznorodych dat. Pro
transformaci téchto dat vyuziva NFS standard XDR, popisujici jakym zptisobem
maji byt data pred samotnym prenosem serializovdna. V moment¢ transportu jsou
tedy ve standardem definované binarni podobé, coz zarucuje interoperabilitu jak
mezi libovolnou distribuci opera¢niho systému, tak i riznymi procesorovymi archi-
tekturami [30]. Samotnd transportace dat je feSena pomoci volani Remote procedure
call (RPC), umoznujici spousténi procedur v jiném adresnim prostoru nez volajici
proces bézi. Toto volani funguje obecné na zptisobu request-response, pri kterém
klient zazada o n¢jaka data a server podle svych moznosti zasle zpét. Tento proces
vymeény zajisti, Ze uzivatelé a aplikace pouzivajici souborové operace pristupuji k
sitovému souborovému systému stejné, jako by se jednalo o jakykoliv jiny souborovy
systém (viz obrazek 4.7) 30, 31].

Client Server
‘ System call layer ‘ System call layer
Virtual file system Virtual file system
(VFS) layer (VFS) layer
Local file ; ‘ Local file
! system interface HEE et | HES3=wer system interface
; - RPC client | RPC server [~ —
stub [ stub
B S ER— T
[ |
\ _J
Network

Obrézek 4.7 Diagram systémového volani sitového souborového systému NFS [31]

Od verze NFSv3 je pro prenos dat vyuzit protokol TCP a dale od verze NFSv4.2
je tento protokol standardizovan na port 2049, coz umoznuje urcité bezpe¢nostni
omezeni nastaveni firewallu. Nejnovéjsi verze také poskytuje autentiza¢ni moznosti
a opatteni [30, 31]. Jedna se o mechanizmy AUTH_SYS s kombinaci Export Controls
a AUTH_GSS v kombinaci s Kerberos [32]. Dalsi zpusob jak zvysit zabezpeceni
dat sitového souborového systému, v momenté kdy je klientsky uzel pripojen, je
nastavenim pristupovych prav jiz probranych v sekci 4.3.1.

AFS je dalsi priklad distribuovaného souborového systému, ktery vyuziva modelu
klient/server, kde jsou veskerd data ulozena na serveru. Klientské zafizeni pak tato
data podle potreby stahuji a po jejich stazeni ukladaji do své interni cache umisténé
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4 Izolované a vzddlené sestaveni zdrojovych kodii

na lokalnim disku. Pokud klient aktualizuje obsah souboru, posle po jeho uzavreni
kopii na server. Naopak pokud doslo k editaci jinym uzlem v pripojené siti a klient
ma ulozenou cache souboru, je informovan serverem o jeho zméné [33].

V oblasti bezpecnosti vyuziva AFS sadu pravidel definovanou standardem Ac-
cess Control List (ACL), které v tabulce pristupt definuje, ktefi uzivatelé/stroje mo-
hou pristupovat k souborovému systému i k jednotlivym souborim. Kazdy soubor
souborového systému odkazuje do ACL tabulky, ve které je seznam uzivatel, kteri
jsou oznaceny prirazenymi opravnénimi. Existuje nékolik priraditelnych opravnéni,
které rozdélujeme nasledovné [33]:

+ Lookup (I) - dovoluje vypsat obsah adresare, prirazené tabulky ACL a pristupu
k podadresartam.

« Insert (i) - umoznuje vytvaret nové soubory nebo adresare.
+ Delete (d) — opravnéni mazat soubory a adresare.

+ Administer (a) - povoleni pro zménu obsahu ACL tabulky a tedy zménu oprav-
néni.

. Read (r) - umoznéni ¢teni obsahu soubort a adresar.
+ Write (w) — dovoluje modifikaci souborti .

+ Lock (k) - opravnéni pro zamykani soubord napriklad systémovym volanim

flock().

Oproti béznému pristupu k zabezpeceni souborovych systému zalozenych na
systému Unix (viz. sekce 4.3.1), tak poskytuje ACL v této oblasti vyssi flexibilitu.

Zpusobem jakym byl distribuovany souborovy systém AFS navrzen, je prede-
v$im pro pouziti na uzlové objemnych sitich a to diky zminénému systému centra-
lizovaného ukldadani dat na serveru a cache systému jednotlivych klientskych uzla
(33]. Soutézni systém mensich rozmeéru, tak tyto vyhody pravdépodobné nevyuzije
a je tak pravdépodobné pro tyto tcely prilis komplikovany, byt pokrocilejsi systém
opravnéni by byl naopak do jisté miry zaddan¢jsi.

Jelikoz komunikace distribuovaného feseni soutézniho systému je vedena skrze
Internet, je treba z divodu jistych rizik zvazit jeji zabezpeceni. Zabezpeceni ko-
munikace miize nabyvat nékolika forem, ale standardizovanym protokolem pro
bezpecnost prenosu dat je uvadén protokol TLS [34], ktery bude dale v sekci 4.4.1
popsan.
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4.4.1 TLS

Transport Layer Security (TLS) je Siroce rozsifenym kryptografickym protokolem
navrzen tak, aby béhem komunikace kolujici po Internetu usnadnil zajisténi sou-
kromi a bezpecnost dat. Béznym pripadem pouziti tohoto protokolu je pro zasifro-
vani komunikace webovych aplikaci a serverti. Byva casto z historickych davodu
zaménovan svym jiz neaktualizovanym protokolovym predchtidcem Secure Sockets
Layer (SSL)[34]. TLS zarucuje, Ze komunikace pomoci tohoto protokolu je $ifrovana
a nedojde béhem ni k poruseni integrity [34].

Webovy portal, server a nebo jakakoliv jina entita se pri komunikaci
ovéruje pomoci certifikatu podepsaného certifika¢ni autoritou. Certifikat se vydava
pro specifické doménové jméno pod danou organizaci, zarizenim, nebo uzivatelem.
Kromé vydané domény se pro certifikat stanovuji i souvisejici poddomény a expi-
racni cas. Kazdy certifikat ma pridéleny soukromy kli¢, pomoci kterého dochazi
k zasifrovani a tim také k podepsani zasilané zpravy pomoci asymetrického $ifro-
vani. Prijemce této zpravy pak verejnym klicem certifikitu maze zpravu desifrovat
a overit si tim, Ze se jedna o predpokladaného odesilatele [34].

Certifikat mtze byt vytvoren a podepsan i vlastni, jednotcelovou certifikacni
autoritou. Takové certifikty oznac¢ované jako self-signed obsahuji sice vSsechny in-
formace jako bézny certifikat, ale jsou podepsany soukromym klicem serveru, ktery
je vytvoril. Takovyto certifikat vsak neni mozné prot¢jsi stranou overit, jelikoz cer-
tifika¢ni autorita v tomto pripadé neni verejné znama. Obecné se nedoporucuje z
dtvodu bezpecnosti takovéto certifikaty pouzivat, ale pro dicely vyvoje a testovani,
tedy v momenté kdy je uzivatel jisty, Ze se jedna o pozadovany server, mize postacit.
[34]

Proces predavani informaci komunikujicich entit pomoci protokolu TLS se na-
zyva TLS Handshake. Béhem tohoto procesu dochazi ke specifikovani verze proto-
kolu, sifrovaciho algoritmu, ovéreni identity pomoci verejného klice a digitalniho
podpisu certifika¢ni autority a také vygenerovani rela¢nich klic urcenych pro za-
jisténi sifrovani nasledujicich zprav [34].
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Navrh soutézniho
systéemu

V této kapitole bude na zakladé¢ informaci z predeslych analytickych kapitol navr-
zen soutézni systém, ktery umozni pomoci webového rozhrani definovat komplexni
soutéze a vyhodnocovat nad nimi feSeni soutézicich ve formeé zdrojovych kéda en-
tit SmartCGMS. V sekci 5.1 bude uvedena kompletni architektura navrhovaného
systému, kterd bude déle v nasledujicich sekcich popsana do vétsich detailt. Prvni
navazujici sekce 5.2 se bude nasledné zabyvat, kromé navrhnuti architektury kompo-
nenty, také zabyvat jednotlivymi pohledy webového rozhrani z doménové stranky.
Na tyto poznatky bude navazovat sekce 5.3, ve které dojde k navrzeni samotné
soutézni sluzby.

5.1 Koncept soutézniho systému

Nové navrhovany systém bude obsahovat nékolik od sebe oddélenych komponent.
Jedna se o webové rozhrani diabetes.zcu.cz a soutézni systém, dale v textu jako
Checker sluzba. Pro sestavovani vlozenych reSeni bude Checker sluzba vyuzivat
izolovanych pracovnich uzld ve formé docker kontejnert, které v nasledujicich sek-
cich a kapitolach budeme oznacovat jako Worker. Komponenty takto oddélime, aby
splnovaly architektonicky navrhovy vzor SOA (viz sekce 2.1), umoznujici nasazeni
Checker sluzby na oddéleny fyzicky stroj, ¢imz docilime toho, zZe nebude webové
rozhrani brzdéno vyhodnocovacim procesem. Implementace soutézniho systému
pomoci tohoto vzoru by umoznila komunikaci i s jinymi klientskymi aplikacemi
jako je naptiklad mobilni aplikace. Navrhovana architektura celého soutézniho sys-
tému je vyobrazena na obrazku 5.1.

Prvni zminénou komponentou celého systému je jiz existujici webovy portal
diabetes.zcu.cz, coz je webova aplikace napsana ve frameworku Nette a nasazena v
realném prostredi. Pro ukladani potrebnych dat vyuziva portal databazi MySQL. V
ramci predmétu OPSWI byl v minulosti autorem této diplomové prace portal také
rozsiren o rozhrani klinickych studii a spravy lékarq, které ale s nové navrhovanou
funkcionalitou uzce nesouvisi. V ramci diplomové prace bude tato komponenta
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5 Ndvrh soutézniho systému

Portal diabetes.zcu.cz

Novy soutézni

Ostatni moduly

modul
v N ——
REST AP m

Checker sluzba
WorkerX

REST API (—l_)
PN

Worker1 Worker2 é

Obrazek 5.1: Architektonicky pohled na nové navrhovany soutézni systém integro-
vany k jiz existujicimu webovému portalu diabetes.zcu

rozsirena o soutézni modul (déle v sekci 5.2), ktery bude zasilat pozadavky na REST
API [24] Checker sluzby.

Checker sluzba bude spolec¢né se svymi Worker uzly kontejnerizovana pomoci
nastroje Docker. Aby byla dodrzena sitova izolace worker uzli v distribuovaném
prostredi pres nékolik fyzickych uzld, budou tyto kontejnery omezeny jednou virtu-
alni overlay siti (viz sekce 4.2.4.2), pomoci které budeme schopni zabranit primému
pristupu do vnéjsi sité. Jelikoz ale potfebujeme, aby Checker sluzba byla pristupna
pozadavkim z webového portélu, bude z virtualni docker sité propojend pomoci
virtudlniho mostu (viz sekce 4.2.4.2). Sitové rozlozeni webového portalu a zminéné
Checker sluzby je mozné spatrit na obrazku 5.2. Dalsimi detaily, které se tykaji ¢isté
navrhu Checker sluzby se bude tato diplomova prace zabyvat v sekci 5.3.
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5 Nadvrh soutézniho systému

Jiz existujici webovy portal ma zabudovany autorizacni systém, pomoci kterého
ovéruje, zda ma uzivatel pravo pristupu na urcité stranky portalu. Tato vlastnost
bude vyuzita i u nové navrzeného moduluy, jelikoz sprava soutézniho systému muze
byt pristupna pouze uzivateli s administratorskym opravnénim (déale v sekci 5.2).

Jelikoz Checker sluzba svij vlastni autorizacni systém mit nebude, bude zaviset
na webovém portélu, na kterém bude dochazet k autorizacnimu procesu. Checker
sluzbé tak budou zasilany tddaje o uzivatelich jako je jejich ID a role. Aby mohl
systém vérit, ze se pri pristupu na API jedna o webovy portal, ktery tyto tdaje zasila,
bude autentizovan pomoci klientského certifikatu (viz. sekce 4.4). Celd komunikace
pak bude zabezpecena pomoci SSL certifikatu.

Jak je znazornéno na obrazku 5.1 Worker uzly se budou dotazovat pres jiné API
nez webovy portal. Aby bylo urceno, zda se jedna o Worker uzel bude také autentizo-
van pomoci vlastniho klientského certifikatu (viz. sekce 4.4). Samotna komunikace
s Worker uzlem pfi predavani zdrojovych kédu se pak kona v izolovaném sitovém
prostredi.
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5.2 Webovy portdl diabetes.zcu

5.2 Webovy portal diabetes.zcu

Jak jiz bylo zminéno v predeslé sekci, webovy portal diabetes.zcu je jiz existujici apli-
kace napsana ve frameworku Nette, ktera bude dale rozsifena o rozhrani soutézniho
systému. Schéma navrhovaného modulu je zobrazeno na obrazku 5.3, které . V na-
sledujici sekci budou popsany mozné pripady pouziti, na kterych budou zalozeny
jednotlivé pohledy.

diabetes.zcu.cz

Soutézni modul

,  €«— Prehled soutezi * -
Sprava metrik vybrana

soutéz*

HEVE Piehled feseni
fehled WorkerU souteze
v v v

Sluzba pfipojeni

Y

REST API

Obrazek 5.3: Schéma navrhovanych pohledt soutézniho modulu a sitového konek-
toru, kde ikonka cerveného zdmecku oznacuje administratorsky pohled

5.21 Piehled Worker uzlu

Checker sluzba si bude udrzovat frontu Worker uzla (dale sekce 5.3.2). Informace o
téchto Worker uzlech budou administratorovi zobrazeny a poslouzi predevsim pro
obecny prehled o procesu kompilace na pozadi Checker sluzby. Také tento pohled
poslouzi v momentech, kdy dojde v jednom z Worker uzli k ne¢ekané chybé¢ a
pomoci néj tak dokaze administrator identifikovat kontejner, ve kterém doslo k
chybé. Mezi dilezité informace mizeme povazovat prirazené ID, interni adresu,
aktualni stav, posledni cas komunikace a posledniho prirazeného reseni.
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5 Nadvrh soutézniho systému

Systém SmartCGMS bude v momenté¢ vyhodnocovani obsahovat mnozinu predem
definovanych metrik, které budou pouzity béhem evalua¢niho procesu (dale v sekci
5.3.4). Administrator tyto metriky bude mit moznost pomoci webového rozhrani v
soutéznim systému zaregistrovat. Metrika bude registrovana s unikatnim jménem,
kratkym popisem jeji funkce a GUID, kterym se v SmartCGMS oznacuje. Metriky

v

budou dale odkazovany pri zakladani a editaci soutézi.

Prvnim pripadem pouziti dostupného i béznému uzivateli je zobrazeni a sprava
soutézi. Administrator webového portalu musi mit moznost vytvaret nové soutéze
a definovat nad nimi komplexni scénare, ale v pripadé nutnosti soutéz i upravovat.
Naopak bézny uzivatel bude mit moznost ze seznamu zvolit jednu z jiz definovanych
a dostupnych soutézi, do kterych byl pozvan, a nebo se pripojit do jedné z verejné
dostupnych.

Pro definovéni soutéze s komplexnim scénarem bude muset administrator vyplnit
velké mnozstvi udaji. Kazda soutéz bude potreba pojmenovat unikatnim jménem
a pridat k ni popisek, ktery mize nést informaci o pravidlech soutéze. Aby m¢l
administrator kontrolu nad tim, zda maji soutézici povoleno do soutéze pridavat
reSeni, ozna¢ime soutéz jednim ze tfi stavl a priddme datum uzavreni, po kterém
bude mozné prohlizet jenom vysledky. Jedna se o nasledujici stavy:

+ Draft — Soutéz se nachazi v navrhovém stavu. Je viditelna pouze administra-
torim a tak do ni neni mozné ani pridavat nové reseni.

« Active — Soutéz je v aktivnim stavu, je viditelna cilovym uzivatelim a dovoluje
pridavat nové reseni soutézicim.

+ Finished — Soutéz je oznacena jako dokoncend, neni mozné do ni pridavat
nové reseni a mize byt zobrazena pouze vysledkova listina.

Prechod mezi stavy zndzornény na obrazku 5.4 je neomezeny do momentu, do
kterého néktery ze soutézicich nevlozi reseni. Po této udalosti bude mozny pouze
prechod mezi stavy Active a Finished. Draft bude omezen, aby nedochazelo k
omyldm, kdy administrator timto zptisobem soutéz zablokuje.

Administrator bude mit moznost stanovit seznam pozvanych tcastnik z jiz

zaregistrovanych uzivateld v portale diabetes.zcu. Tento seznam bude mozné me-
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5.2.3.1 Vlastnosti soutéze a jeji vytvoreni
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Obrazek 5.4: Stavovy diagram zivotniho cyklu soutéze

nit i béhem chodu soutéze a pozvanym uzivatelim bude pri kazdé zméné zaslana
pozvanka v emailové formé odkazujici na definovanou soutéz.

Dtlezité je i definovani viditelnosti. Soutéz, kterou oznacime statusem private,
bude viditelna pouze pro skupinu lidi, ktefi byli do soutéze pozvani. Naopak status
public bude znacit, Ze je soutéz verejné pristupna a bude tedy soutézicim umoznéno
vypsat seznam verejnych soutézi, do kterych se bude mozné pridat.

Jelikoz bude soutéz dovolovat uzivateliim vkladat reseni ve forme zdrojovych
kédt, které se budou nasledné prekladat a vyhodnocovat, je potieba tyto procesy
casoveé omezit. Toto omezeni bude predevsim z diivodu ochrany proti zaseknuti,
ale také pro stanoveni prijatelné doby chodu. V pripadé, ze by byla soutéz ¢asové
kritického charakteru, mohla by byt doba chodu také omezena z diivodu ¢asové
zavislosti, tedy napriklad v moment¢, kdy se nejlepsi reseni ma nasadit do prostredi
inzulinové pumpy.

Administrator vytvarejici novou soutéz bude muset vlozit vstupni data, ktera
budou pouzita na vstupu pro zadané reseni soutéziciho. K dattim se soutézici primo
nedostane, protoze budou za vrstvou abstrakce vyhodnocovaciho systému a proto se
muze jednat i o utajena data pacientti. Bude vyzadovano, aby administrator definoval
GUID signalu, kterym jsou v zadaném souboru v$echny jeho zdznamy oznaceny.

Nad vstupnimi daty a vysledky z filtru soutéziciho bude v evaluacnim procesu
(déle v sekci 5.3.4) vyhodnocovano pomoci zvolenych metrik. Metriky budou moci
byt zménény i za chodu soutéze, ale kazda takova zména bude vyzadovat novy
prichod vsech reseni evalua¢nim procesem.

Soucasti definice soutéze budou i konfigura¢ni soubory SmartCGMS (viz sekce
3.3) pro proces kompilace a nasledné evaluace, které budou do detailu rozebrany v
nasledujicich sekcich 5.3.3 a 5.3.4.
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Pfi zvoleni soutéze ze seznamu dostupnych soutézi bude uzivatel preveden na de-
tailni pohled soutéze. Ta bude zobrazovat zakladni informace o soutézi jako je jeji
nazev, popis, stav, GUID referenc¢niho signélu a prirazené metriky. Tyto informace
jsou dulezité pro soutéziciho, aby podle nich mohl nastavit své feseni, pokud tak ne-
ucini pres konfiguraci. V detailnim zobrazeni budou ke spatfeni i vysledkova listina,
kterd bude obsahovat zdznamy vsech reseni a ponese tidaje o jméné soutéziciho,
vysledné hodnoty jednotlivych metrik a ¢islo pokusu.

Zasadni ¢asti soutézniho systému je i rozhrani pro prehled a vytvareni novych reseni.
Administrator bude mit moznost zobrazit vSechna reseni, ktera byla pro zvolenou
soutéz pridana. Bézny uzivatel v§ak musi byt omezen pouze na své drive pridané
reseni. Bézny uzivatel, pokud byl pozvan do soutéze a soutéz je ve stavu kdy pri-
jima nova reseni, by mél mit moznost vlozeni nového reseni. Vklad nového reseni
bude vyzadovat archivni soubor obsahujici zdrojové kédy entity SmartCGMS a
prislusnou konfiguraci pro sestaveni. Také musi obsahovat typ postupu prekladu,
oznacujici sadu kompilac¢nich prikazti a argumentt, ktera ma byt v kompila¢nim
procesu pouzita. V neposledni radé musi soutézici definovat GUID entity Smart-
CGMS a vstupnich parametrt potrebnych pro jeho chod, nasledné vlozené do kon-
figura¢niho .ini souboru (viz sekce 3.3). Jako posledni parametr vlozeného reseni
bude GUID vystupniho signalu, potfebného pro evaluaéni proces (déle v sekci 5.3.4).

Vlozené feseni bude mozné si detailné prohlédnout. Detailni pohled bude obsa-
hovat informace jako je jméno autora, ¢as vytvoreni, posledni ¢as aktualizace, defi-
nované GUID entity SmartCGMS a vystupniho signalu. Nesmi chybét ani aktualni
stav vyhodnocovéni vlozeného feseni. Reseni bude mozné opétovné rekompilovat i
reevaluovat v pripadé, ze to aktualni stav dovoluje (viz. obrazek 5.5). Mezi vSechny
stavy patfi nasledujici:

« Ready - reseni je vloZené do fronty feseni a je pripravené na jeho zpracovani.

+ Assigned compilation - reseni bylo predano zvolenému Worker uzlu a bude
Zpracovano.

« Unzipping - feseni prochazi fazi extrakce archivu a ipravou adresére.

+ Unzipping Failure - béhem extrakce archivu doslo k chybé. Pravdépodobné
kvili chybnému adresari, nebo chybéjicim konfiguracnim soubord.

+ Compilation - zdrojové kédy prochazi kompilaci.
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Sprdva a prehled teseni

+ Compilation Failure - kompilace zdrojovych kédu selhala.

« Running - prelozené reseni je spusténo v SmartCGMS simulaci.

« Run Failure — SmartCGMS simulace selhala.

+ Cleaning - sbér dat a ¢isténi Sandboxu.

+ Compilation Finished - Worker uzel dokon¢il kompila¢ni proces.

. Assigned Evaluation — Reseni bylo predano evaluitoru.

+ Evaluation Process - evaluator vyhodnocuje vysledky reseni vyhodnoti nad

stanovenyma metrikama.

+ Evaluation Failure - doslo k chybé béhem evalua¢niho procesu.

Finished - reseni bylo vyhodnoceno.

Cely stavovy diagram zminénych stavi a jejich prechodi je mozné vidét na

obrazku 5.5.
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Obrazek 5.5: Stavovy diagram zivotniho cyklu reseni
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5 Nadvrh soutézniho systému

Soutézicimu bude také umoznéno stahnout si kompila¢ni logy, aby mohl v pri-
padé chyby kompilace poupravit své reseni tak, aby v dalsim pokusu kompilace
prosla bez chyby. Soutézici by urcité ocenil i logy z béhu samotné simulace Smart-
CGMS, ty ale kvtli riziku odhaleni citlivych dat pacient poskytnuty byt nesmi.
Po uspésném sestaveni feseni budou zpristupnény statistiky béhu a po dokoncenti
evaluace i vysledné hodnoty jednotlivych metrik.

Jelikoz jsou zdrojové kédy autorskym dilem, musi mit soutézici moznost své re-
$eni kdykoliv odstranit, pokud si to preje. Z divodu bezpec¢nosti bude vsak nejdiive
kontaktovan administrator webového portalu formou e-mailu, ktery poté smazani
dokon¢i. Behem doby, kdy bude reseni oznacené k smazani, nebude zobrazovano
ve vysledkové listiné a ani nebude zpracovavano Checker sluzbou.

V pripad¢, ze bude potreba aby vlozené reseni proslo kompila¢nim nebo eva-
lua¢nim procesem znovu, bude administratorovi pomoci tlacitka umoznéno tyto
procesy zopakovat.

Pohledy zminéné v predeslych sekcich budou zavislé na datech ziskanych ze vzda-
lené Checker sluzby. Pro unifikovani pristupu k této sluzbé budou jednotlivé po-
hledy pristupovat pres jednotné rozhrani ve formé konektoru. Timto zptisobem
zajistime nejen oddéleni logiky konektoru, ale také ndm to umozni mit kontrolu

nad datovym tokem.
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5.3 Checker sluzba

H.3 Checker sluzbha

Nova aplikace také nazvana jako Checker sluzba obsluhujici soutézni systém bude
nasazena na oddéleny stroj od stroje spravujici webovy portél, abychom zamezili
jeho pripadné blokaci. Checker bude poskytovat API pro vytvareni a spravu soutézi
a dalsich entity, které byly jiz popsany v sekci 5.2. Data z téchto entit bude ukladat
do zvolené databaze a vlozené a vygenerované soubory do administratorsky pri-
stupného souborového systému (dale v sekci 5.3.5), aby v pripadé necekané chyby
vyhodnoceni mohl administrator pristoupit ke véem dulezitym souborim vzniklych
béhem samotného vyhodnoceni.

Na pozadi Checker aplikace bude spustén jak manazer pro spravu Worker uzl
zabyvajici se kompila¢nim procesem (déle v sekci 5.3.2), tak i Evaluator urcen pro
vyhodnocovani vysledka feseni béhem evalua¢niho procesu (dale sekce 5.3.4).

5.3.1 Architektura Checker sluzby

Vse bude integrovano do podoby tfivrstvé architektury [35], aby doslo oddéleni
funkci zpracovani dat od funkci pro ukladani a prezentaci. Kazda vrstva tak bude
mit vlastni sadu objektd, které nebudou mezi vrstvami sdilené. Toto rozhodnuti do
budoucna umozni pomérné lehkou zménu na datové vrstvé systému, v pripade¢, ze
se zvolena databazova nebo souborova technologie ukaze jako nedostacujici.
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5.3.2 Worker manazer

Worker manazerem oznacujeme proces na pozadi Checker sluzby, obsluhujici prira-
zovani zdrojovych kédu (feseni) urcenych pro kompilaci na Worker uzlech. Soucasti
manazeru nesmi chybét fronta reseni, udrzujici si reseni urcenych pro kompilaci a
frontu Worker uzlt, ktefi budou schopni feseni zpracovat. Reseni bude do fronty
vlozeno pri jeho vytvoreni a nebo pri prikazu rekompilace. Naopak do fronty Wor-
ker uzlt bude pridavano registraci jednotlivych uzl a nebo pfi jejich dokonceni. Po
vybrani zadaného reseni a dostupného Workera dojde k zaslani zdrojovych kédi a
metadat feSeni prislusnému Worker uzlu. V. momenté¢ kdy je Worker uzel uspésné
dokoncen, je zpracované feseni predano pro evaluaéni proces (dale v sekci 5.3.4).
Cely tento proces aktivit je k zahlédnuti na obrazku 5.7.

fronta reseni

Worker sluzba ———>» - | | .~~~ \ init Vyfad Worker
piide;j v uzel
feSeni 0 i 2
Cek(::‘J pa r,10ve < A
Rekompilace | reanl
registrace Vlyber dostupny .
Worker sluzba "> Worker uzel lidielzd
' stav feseni Ano
relelase i podet
dokonceni o ' oK nedspéchd
» [T Predej fesent prekrocen

fronta Worker uzIC \

Obrazek 5.7 Diagram aktivit Worker manazera pfi prifazovani reseni zvolenému
Worker uzlu

Aby bylo zajisténo, Ze se feseni ve formé zdrojovych kéda predalo tspésné, bude
oc¢ekavana potvrzovaci zprava (viz obrazek 5.8).
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5 Nadvrh soutézniho systému

Worker
. Worker
manazer
| '
vybér feseni —= :
1
vybér Worker _L E
uzlu oL 1
*pfedani reseni” '
OK
<
OK
> — pfifazeno

Obrazek 5.8: Navrzené komunikaéni schéma Worker manazera a Worker uzlu pri
predavani reseni

Vlozené feseni bude po prirazeni prislusnému Worker uzlu prochazet kompilacnim
procesem. Kompila¢ni proces je oznaceni prichodu uvnitr Worker uzlu speciali-
zované na prelozeni zdrojovych kédi entity SmartCGMS a jeho nasledné spusténi
ve formé simulace. Podobné jako tomu je u webového portalu, bude funkcionalita
oddélena konektorem, zodpovédného za komunikaci s Checker sluzbou. Mezi jeho
funkce patfi registrace, pribézna ping zprava a aktualizace stavu kompila¢niho pro-
cesu. Celé schéma navrhovaného toku dat je zobrazeno na obrazku 5.9.
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5.3.3 Kompilacni proces

Checker sluzba

*aktualizace*

Worker manazer

Worker REST API
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A - i A
*Eekej ha prirazent *aktualizace
o,
prirazeni* S stavu*
Y

*proved’ krok*

Worker sluzba

A
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| — *rozbaleni a
preloZeni feseni*

Souborovy systém
*vystup®

SmartCGMS [«

Sandbox sluzba

*spusténi
simulace*

Worker

Obrazek 5.9: Navrzené schéma toku dat Worker uzlu

Kompilaéni proces bude béhem své ¢innosti prochazet nékolika stavy (viz obra-
zek 5.10). Jmenovité se jedna o nasledujici:

+ Cekani na praci - Worker uzel v tomto stavu ¢eka na prirazeni reSeni Worker

manazerem.

+ Priprava sandboxu - tento stav zalozi Sandbox adresaf nad kterym bude

dale spusténa kompilace a samotna simulace.

« Priprava zdrojovych kodu - stav, kdy bude dochazet ke kontrole adresa-
rové struktury vlozenych zdrojovych kédi, kde bude ovéfena i pritomnost

konfiguraci pro sestaveni.

« Kompilace - kompilacni stav, kdy dochazi k prekladu zdrojovych kédt en-
tity SmartCGMS a vytvareni spustitelné knihovny. Také béhem tohoto stavu
budou vygenerované uzivatelsky pristupné kompila¢ni logy.
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5 Nadvrh soutézniho systému

+ Spusténi SmartCGMS simulace - stav, kdy dochazi pri spusténé Smart-
CGMS simulaci ke konzumaci vstupnich dat a ke generovani vysledkd, po-
trebnych pro evaluacni proces.

. Cisténi Sandboxu - stav, kdy dochazi ke sbéru dat vygenerovanych pfi si-
mulaci a smazani pouzitého Sandboxu.

——> inicializace Worker .
--------- » registrace - retry
uzlu async interval

registrace
uspésna

| registrace
start nutna

+ : 5 ping
ping sluzba interval

Cekej na praci

’—> | <

OK prace zadana

chyba

Aktualizuj

, Pfiprava Sandboxu +--------- .
chybovy stav

A
*L Aktualizuj stav
chyba | pprava zdrojovych !
—rozzipovani- k,da --------- 1
archivu ocu i
1
v i
1
| chyba _ Kompilace ~  F--------- i
kompilace :
Spusténi
L chyba _ SmartCGMS ~ ~--------- :
simulace simulace
OK
¢ chyba

Aktualizuj koneény

Cisténi Sandboxu —hotovo—>
stav

Obrazek 5.10: Diagram aktivit Worker uzlu pred a béhem prirazeni feseni ve formé
zdrojovych kéda
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5.3.3 Kompilacni proces

Pri kazdé zméné stavu bude Checker sluzbé pres REST API zaslana aktualiza¢ni
zprava, ktéra poté poslouzi uzivateli ke sledovani priibéhu svého reseni. Také budou
pri aktualizaci zasilany statistiky béhu, které budou mérit ¢as jednotlivych priabéha
a pamétové narocnosti.

Celé komunikacni schéma zobrazujici vytvoreni fe§eni, registraci Worker uzlu,
predéani zadani Worker manazerem a samotného kompila¢niho procesu, je ke spat-

reni na obrazku 5.11. Pokud béhem kompila¢niho procesu dojde k néjaké chybé, je
stejnym zptsobem aktualizovan i chybovy stav (viz obrazek 5.12).
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Obrazek 5.11: Komunikac¢ni schéma celého systému pri vytvoreni nového reseni,
jeho zpracovani a nasledného dotazovani jeho stavu
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Checker sluzba
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Obrazek 5.12: Komunikacni schéma celého systému pri vytvoreni nového reseni, u
kterého dojde k selhani béhem kompila¢ni faze

Po dokonceni kompila¢niho procesu a prijmuti aktualiza¢ni zpravy Worker manaze-
rem nasleduje evaluacni proces. Evalua¢ni proces je oznaceni prichodu obsluhované
sluzbou na pozadi zndmou jako Evaluator. Evaluator bude aktivovan pridanim re-
$eni do interni fronty Worker manazerem, nebo prikazem pro reevaluaci reseni.
Nasledné Evaluator, ktery je soucasti Checker sluzby, bude slouzit k pripraveni a
spusténi simulace SmartCGMS za dc¢elem ohodnoceni vystupnich dat. Vystupni
data, ktera byla vygenerovana béhem kompila¢niho procesu, budou ohodnocena
pomoci soutézi stanovenych metrik dostupnych béhem simulace SmartCGMS. Po
dokonceni simulace musi nasledovat sbér podobné jako tomu je u kompila¢niho
procesu. Diagram aktivit Evaluatoru je k predstavuje obrazek 5.13.
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fronta feSeni
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Worker manazer ——1—> [T init
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A
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SmartCGMS — -
Pritazené feSeni—»  Evaluaéni —>» B vys.ledku
metrik
proces

Aktualizuj | *chyba pfi evaluaci* |
chybovy stav |

Obrazek 5.13: Diagram aktivit Evaluatoru pred a béhem prirazeni resSeni uréeného
pro vyhodnoceni

H.3.6 Struktura souborového tloziste

Jak jiz bylo v predeslych sekcich zminéno, béhem kompila¢niho procesu, vytvareni
soutézi a vkladani reseni bude vyuzivano datového ulozisté pro ukladani jak zdrojo-
vych kédi, vstupnich a vystupnich dat, tak ale i log soubori. Datové ulozisté, v nasem
pripadé jako sitovy souborovy systém napojeny uvniti Docker kontejnert jako vo-
lume, bude potreba strukturovat takovym zptisobem, aby mohl byt ¢itelny i adminis-
tratorem. Pro tyto ucely se nabizi rozdéleni adresari na podadresare competitions
a solutions. Ty pak budou dale obsahovat podslozky, které budou pojmenovany

prirazenym ID c¢islem feseni nebo soutéze. Navrhovanad struktura je zobrazena na
obrazku 5.14.
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Obrazek 5.14: Navrh struktury sitového adresare pripojeného v Docker kontejneru
jako volume
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Implementacni
detaily soutézniho
systemu

V této kapitole dojde k popsani implementacnich detaild navrzeného soutézniho
systému, ktery byl architektonicky oddélen do tfi komponent. Oproti navrhu bude
nejdrive uveden samotny Checker systém, po kterém bude nasledovat webovy portal
diabetes.zcu, predevsim z logické a chronologické navaznosti.

6.1 Checker systém

Checker komponenta spolecné s jeji sdruzenou Worker komponentou predstavu-
jici Checker systém, jsou implementovany do podoby C# aplikace vyuzivajici fra-
mework ASP.NET. Tyto komponenty jsou zastiténi pomoci Microsoft Visual Stu-
dio reseni, které je rozdéleno na tfi projekty, jmenovité CompetitionCheckerService,
CompetitionCheckerWorker a Shared. CompetitionCheckerService je projekt pro reseni
veskeré spravy soutézniho systému. Déle spravuje a zprovoznuje Worker manazera
(dale v sekci 6.1.3) a Evaluator (dale v sekci 6.1.4). Projekt CompetitionCheckerWorker
obstarava logickou ¢ast kompila¢niho procesu déle rozebraného v sekci 6.1.3) a je
oddélen od Checker sluzby predevs$im z diivodu umoznéni jeho horizontalniho $ka-
lovéani. Posledni zminény projekt Shared obsahuje sdilené objekty a funkce, které
jsou pouzity pti komunikaci Checker komponenty s Worker komponentou. Tento
projekt tak umoznuje zminénym komponentdm pracovat nad stejnou sadou objektt
za pomoci serializace a deserializace.

Podle navrhu byla v Checker komponenté dodrzena trivrstvé architektura, od-
délujici funkce zpracovani dat, jejichz objekty jsou v implementovaném resenim
vyhradné v podadresari Services. Prezentaéni vrstva je pak obsazena v podadresari
Controllers (dale v sekci 6.1.1) a datova vrstva v Repository (dale v sekci 6.1.1). Vrstvy
mezi sebou pro zachovani oddéleni jednotlivych vrstev nesdili datové objekty, kde
tak pri prechodu kazdé vrstvy dochazi k procesu mapovani pomoci nastroje Au-
toMapper|[36] konfigurovatelny tridou MappingProfile. Timto zpisobem je pojistén
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6 Implementacni detaily soutézniho systému

pripad, kdy jedna vrstva potrebuje pracovat s daty v podobé¢ objekti jinak nez druha
vrstva. Dale z architektonického pohledu bylo pro oddéleni zavislosti implemen-
tovanych tfid vyuzito ndvrhového vzoru Dependency injection [37] tak, Ze byla .
Toto rozhodnuti tak zjednodusuje proces otestovani pomoci unit testd a vyménu
jednotlivych implementaci komponent.

Protoze jsou logy v oblasti distribuovanych reseni velmi dilezité, je cela Checker
sluzba s Worker uzlem obalena logovacimi tfidami, které vytvari log zpravy béhem
pribéhu dilezitych algoritmi a pristupt. Pro tyto ucely je vyuzito knihovny Se-
rilog [38], umoznujici zapisovéani nasledujicich trovni: Verbose, Debug, Information,
Warning, Error a Fatal.

Checker sluzba poskytuje pro ovladani funkci systému pristupové body HTTP REST
APIL Aby mohly byt tyto pristupové body, také oznac¢ované jako endpointy, webovou
aplikaci pouzity, vyzaduji aplikaci registrovany klientsky certifikat. Pokud se kom-
ponenta pri sitové komunikaci bude ovérovat certifikatem, jenz je specificky pro
Worker uzly, bude mit pristup pouze k endpointim slouzicich pouze pro spravu
Worker uzli zminénych v sekci 6.1.1.4. Doplnék téchto endpointi je naopak pri-
stupny pro jakykoliv jiny registrovany klientsky certifikat.

Jelikoz nema Checker sluzba implementovanou zddnou vlastni autorizacni me-
todu, je z&visla na uzivatelskych datech poskytnutych webovym portalem diabe-
tes.zcu. Pri pouzivani jakéhokoliv endpointu webovou aplikaci je vyzadovano, aby
ke kazdému HTTP pozadavku byly pridany dvé hlavicky Userld a IsAdmin. Tyto hla-
vi¢ky ponesou udaj o identifikacnim ¢isle a administratorskym opravnéni uzivatele.

Jakykoliv pozadavek na toto rozhrani musi byt proveden s ohledem na rychlost
odpovédi. Proto vsechny endpointy, které vyzaduji néjakou narocnou akci na pozadi,
jsou oddéleny na pocatecni pozadavek a pozadavek na stav akce. Prikladem je napri-
klad pozadavek pro vytvoreni reseni, béhem kterého by v opacném pripadé musel
vyckavat na cely vyhodnocovaci proces. Dalsim prikladem je i aktualizace stavu
Worker uzlu, ktera by tak ve Worker manazeru byla blokovéna synchroniza¢nimi
akcemi.

Vsechny endpointy, u kterych je vyzadovano vlastnit administratorskd prava,
navraci HTTP stavovy kod 409 Unauthorized. Vétsina endpointi vracejici data ma
v hlavi¢ce odpovédi nastaveny Content-type na application/json.

V nasledujicich sekcich budou popsany jednotlivé Controller tridy, jejich end-
pointy a funkce z pohledu soutézniho systému. Celé REST API Checker sluzby
predstavuje prezenta¢ni vrstvu trivrstvé architektury.
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6.1.1.1 CompetitionsController

Skupina endpointt slouzici pro spravu soutézi.

Endpoint slouzi pro ziskani seznamu soutézi, kterych je uzivatel soucasti. Také
jsou v odpovédi zaslany i soutéze, které jsou verejné dostupné a mize se jich po
pridani zucastnit. Pokud se jednd o uzivatele s administratorskymi pravy jsou za-
slany vSechny soutéze nezavisle na jejich viditelnosti a stavu. Oc¢ekavand struktura
odpoveédi je nasledujici:

{

"UserCompetitions": [
{

"Id":int,
"Name":string,
"Description":string,
"State":int,
"Visibility":int,
"DueDateTime":DateTime,
"CreationTime":DateTime,
"CreatorId":int

"OpenCompetitions": [

Y ¥

Endpoint slouzi pro vytvareni novych soutézi. Predané data jsou validovana a
prenesena do dalsich vrstev, kde jsou uloZena do databaze a vlozeny vstupni log
soubor ulozen do souborového systému. Po celém procesu vytvoreni je navraceno
¢islo pro identifikaci nové vlozené soutéze. V pripad¢, ze doslo v procesu validace k
chybé je navracen HTTP kéd 400 a nebo 409 v pripade¢, ze soutéz se zadanym nazvem
jiz funguje. K této funkci ma pristup pouze administrator. Oc¢ekavana struktura
vstupnich formulérovych dat je nasledujici:

{
"Name": string,
"Description": string,
"State": int,
"Visibility": int,
"DueDateTime" DateTime,
"Metrics": string?, //nepovinna proménna
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"AssignedCompetitors": string?, //nepovinnda proménna
"SCGMSCompilationIniDefinition": string,
"SCGMSEvaluationIniDefinition": string,
"CompilationLimit": int,

"ExecutionLimit": int,

"InputLogFile": IFile,
"InputLogFileName": string,
"ReferenceSignalGuid", string
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Endpoint slouzi pro aktualizaci informaci o soutézi ulozenych v databazi. Pokud
soutéz, kterou se uzivatel snazi aktualizovat v systému neexistuje, je mu navracen
stavovy HTTP kod 404. Ocekévana struktura je stejna jako u HTTP metody PUT, ale
tentokrat bez vlozeného vstupniho souboru a s parametrem Id navic. K této funkci
ma pristup pouze administrator.

Endpoint slouzi pro ziskani vsech konfigurovatelnych proménnych informaci o
soutézi. Pokud zadana soutéz v systému neexistuje je navracen HT'TP stavovy kod
404. K této funkci ma pristup pouze administrator. Ocekavana struktura vystupnich
dat je nasledujict:

{
"Id": int,
"Name": string,
"Description": string,
"State": int,
"Visibility": int,
"DueDateTime" string?, //nepovinna proménna
"Metrics" string, //ptiklad "[5,6,7]1"
"AssignedCompetitors": string, //priklad "[5,6,7]"
"SCGMSCompilationIniDefinition": string,
"SCGMSEvaluationIniDefinition", string,
"CompilationLimit", int,
"ExecutionLimit", int,
"ReferenceSignalGuid", string,

}

Endpoint slouzi pro odstranéni soutéze identifikované ¢islem competitionld ze
systému. K této funkci ma pristup pouze administrator.

Endpoint slouzi pro ziskani zakladnich informaci o zvolené soutézi, priraze-
nych metrik, prirazenych soutézicich a vysledkovou listinu, ktera obsahuje vysledky
vyhodnoceni z evalua¢cniho procesu. Ocekavana struktura vystupnich dat je nésle-
dujici:
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"Name": string,
"Description": string,
"State": int,
"Visibility": int,
"AssignedMetrics" [
{
"Id": int,
"Name": string,
"Description": string,
"Guid": string

3,

]1

"AssignedCompetitors": [
5, 6, .....

1

"ScoreBoard": [
{
"UserId": int,
"Result": {
"<metric—id>": double,
"<metric—id>": double,

1,

"ReferenceSignalGuid": string

Tag <metric-id> v ukazce je nahrazen identifikacnim ¢islem metriky.

Endpoint slouzi pro ziskani zakladnich informaci o zvolené soutézi. Ocekavana
struktura vystupnich dat je nasledujici:

{
"Id": int,
"Name": string,
"Description": string,
"State": int,
"Visibility": int,
"DueDateTime" string?, //nepovinnd proménna
"CreationTime": string,
"CreatorId": string,
"AssignedUsers", string
3
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Endpoint slouzi pro pripojeni uzivatele k soutézi identifikované ¢islem com-
petitionld. Na pozadi je ovéreno, ze se doopravdy mize pridat, tedy ze je soutéz
viditelnd, v aktivnim stavu a nedoslo k vyprseni ¢asového limit. Pokud tomu tak
neni je navracen HTTP stavovy kod 403 Forbidden. V pripadé, ze je uzivatel uz
pripojen je navracen stavovy kéd 204 No Content.

Skupina endpointt slouzici pro spravu SmartCGMS metrik.

Endpoint slouzi pro vypsani vsech drive definovanych metrik ulozenych v data-
bazi. K této funkci ma pristup pouze administrator. Predpokladany vystup je nasle-

dovny:
[
{
"Id": int,
"Name": string,
"Description": string,
"Guid": string,
"CreatedDateTime": DateTime
e
]

Endpoint slouzi pro vytvoreni nové metriky. K této funkci ma pristup pouze
administrator. Predpokladany vstup formularovych dat je nasledovny:

{

"Name": string,
"Description": string,
"Guid": string

Endpoint slouzi pro ziskani vSech metriky, které jsou prirazené pod soutézi
identifikované pomoci competitionld. K této funkci ma pristup pouze administrator.
Ocekavany vystup je nasledujici:
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[
{
"Id": int,
"Name": string,
"Description": string,
"Guid": string,
"CreatedDateTime": DateTime
e
]

Endpoint slouzi pro ziskani metriky identifikované pomoci metricld. K této
funkci mé pristup pouze administrator. Ocekavany vystup je nasledujici:

{

"Id": int,

"Name": string,
"Description": string,
"Guid": string,
"CreatedDateTime": DateTime

Skupina endpointt slouzici pro spravu reseni.

Endpoint slouzi pro ziskani vSech reseni, které jsou prirazené pod soutézi iden-
tifikované pomoci competitionld. V pripadé bézného uzivatele jsou zaslany pouze
re$eni, které zadal a v opacném pripadé tak navraci vSechny zdznamy. Ocekavany
vystup v téle odpovédi je nasledujici:

L

"Id": int,
"CompetitionId": string,
"CompetitorId": string,
"State": int,
"CompilationApproach": int,
"FileName" string?, //nepovinna proménna
"FilterGuid" string, //ptiklad "[5,6,7]1"
"OutputGuid": string, //priklad "[5,6,7]"
"Parameters": {

"key": "value"
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e

"WorkerId", long?, //nepovinna polozka
"CreationTime", DateTime,
"LastUpdateTime", DateTime,
"AttemptNumber", int,

"DeleteFlag", bool

Endpoint slouzi pro ziskani vSech informaci o vlozeném reseni identifikovaného

pomoci solutionld. Mezi tyto informace patfi zdkladni metadata o samotném reseni,

ale i statistiky beéhu kompila¢niho procesu a vysledky ziskané béhem evalua¢niho

procesu. Pristup k témto informacim je poskytnut jenom uzivateltim, kteri reseni

zadali a véem administratorim. Pokud se jedna o nepovérenou osobu je navracen

HTTP stavovy kod 404 Not Found. Oc¢ekéavany vystup v téle odpovedi je nasledujici:

{

"Solution":{

3,

"Id": int,
"CompetitionId": string,
"CompetitorId": string,
"State": int,
"CompilationApproach": int,
"FileName" string?, //nepovinnd proménna
"FilterGuid" string,
"OutputGuid": string,
"Parameters": {
"key": "value"

B

"WorkerId", long?, //nepovinnd polozka
"CreationTime", DateTime,
"LastUpdateTime", DateTime,
"AttemptNumber", int,

"DeleteFlag", bool

"RunStatistics": RunStatistics,
"Result": MetricResult

Endpoint slouzici pro stazeni vystupnich logl vytvoreného béhem kompilace.

Content-type v hlavi¢ce odpovédi je v tomto pripadé nastaven na "application/octet-
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stream"a podporuje HTTP stavovy kod 206 Partial Content v pripadé vétsiho sou-
boru. Pokud soubor neexistuje je navracen HTTP stavovy kéd 404 Not Found.

Endpoint slouzici pro stazeni archivovanych zdrojovych soubort vlozenych bé-
hem vytvareni nového reseni. Content-type v hlavicce odpovédi je v tomto pripadé
nastaven na "application/octet-stream"a podporuje HTTP stavovy kod 206 Partial
Content v pripadé vétsiho souboru. Pokud soubor neexistuje je navracen HTTP
stavovy kod 404 Not Found.

Endpoint slouzi pro vytvareni nového reseni. Vstupni data definujici feSeni jsou
validovdna a metadata nasledné ulozena do databéze, vlozeny archiv obsahujici
zdrojové kddy je nasledné ulozen na souborovy systém a celé reseni je vlozené do
fronty Worker manazera, kde bude nésledné¢ zpracovan. Ocekavana vstupni data v
téle pozadavku jsou nasledujici:

{

"CompetitionId": int,
"CompilationApproach": int,
"ZippedSolution": binary,
"FilterGuid": string,
"OutputGuid": string,
"Parameters": string,
"FileName": DateTime

Endpoint umoznujici administratorovi odstranéni reseni identifikované pomoci
solutionld jak z databaze, souborového systému, tak i z celého procesu vyhodnoco-
vani. Pokud o toto odstranéni zazada bézny uzivatel tedy vlastnik fe$eni, je pouze
oznaceno k odstranéni, ale jiz se nevyskytuje ve vysledkovych listinach a ve vy-
hodnocovacim procesu. Pokud reseni neni v systému nalezeno je navracen HT TP
stavovy kéd 404 Not Found.

Endpoint umoznujici administratorovi znovu provedeni kompila¢niho i eva-
lua¢niho procesu. Pouzitim této funkce je reseni identifikované pomoci solutionld
vlozeno do fronty reseni vedené Worker manazerem. Pokud feseni neni v systému
nalezeno je navracen HTTP stavovy kod 404 Not Found.
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Endpoint umoznujici administratorovi znovu provedeni evalua¢niho procesu.
Pouzitim této funkce je feseni identifikované pomoci solutionld vlozeno do fronty
Evaluatoru. Pokud reSeni neni v systému nalezeno je navracen HTTP stavovy kéd
404 Not Found.

Skupina endpointt slouzici pro spravu a ziskavani informaci o stavu Worker mana-

zera.

Endpoint slouzi pro ziskani informaci o jednotlivych Worker uzlech drzenych ve
fronté Worker manazeru. K této funkci ma pristup pouze administrator. Ocekavany
vystup je nasledujici:

[

"Id": int,

"Address": string,

"Port": string,

"State": int,
"LastHealthCheck": DateTime,
"FailedConnectionTries" int,
"IsActive": bool,
"SolutionId": int,
"SolutionName": string,
"CompetitorId", int,
"Attempt", int

Endpoint slouzi pro zasilani pribéznych ping zprav, dtlezitych pro monitoro-
vani zdravi jednotlivych Worker uzli. IdWorker zadany jako parametr v URL slouzi
k identifikaci uzlu, ktery tento endpoint vola. V pripadé¢, ze neni Worker evidovan,
nebo byl oznacen jako neaktivni je vracen HTTP stavovy kdd 400 Bad Request a
bude jej vracen dokud se uzel nezaregistruje. K této funkci ma pristup pouze uzel

autentizovany jako Worker.

Endpoint slouzi pro aktualizaci stavu (state) Worker uzlu (idWorker) nad fesenim
(solutionld). V pripadé, ze je reseni odstranéno, nebo oznaceno ke smazani, nebo neni
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Worker vedeny ve fronté je navracen HTTP stavovy kod 400 Bad Request. K této
funkci mé pristup pouze uzel autentizovany jako Worker.

Endpoint slouzi pro registraci Worker uzlu, ktery navraci v pripadé jeho aspésné
registraci identifika¢ni ¢islo Worker manazerem. Worker zaroven pfi registraci pre-
déava adresu a port na kterém bude poslouchat pro prirazovani reseni. K této funkci
maé pristup pouze uzel autentizovany jako Worker. Ocekavany datovy vstup téla
pozadavku je nasledujici:

{

"IpAddress": int,
"Port": string

Datova vrstva Checker sluzby je resend pomoci specializovanych trid nazvanych
jako Repository. Ty pracuji nad injektovanym databazovym rozhranim, které je im-
plementovéano pro databazi SQLite. Dotazy do databaze, mapovani tabulek do ob-
jektd a ostatni operace nad touto databazi jsou reSeny pomoci néstroje Entity Fra-
mework [39]. Tento néstroj spravuje také seed a migrace dat. Doménové objekty
jsou ulozeny v databazi podle schématu znazornéného na obrazku 6.1.

Soucasti datové vrstvy je i repozitar pro pristup k souborovému systému, ten je
na pozadi vyresen pomoci pripojeného NFS serveru a tak se soubory pracuje tak,
jako by se jednalo o soubory na lokalnim souborovém systému.
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6.13 Kompilacni proces
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Obrazek 6.1: Schéma doménovych objektti ulozenych v databazi SQLite

6.1.3 Kompilacni proces

Kompilaéni proces je oznaéeni priichodu uvniti Worker uzlu (dale v sekci 6.1.3.3),
ale z implementacniho pohledu je tizce spjaty i s funkci Worker manazera. Worker
manazer s Worker uzlem totiz béhem celého procesu ale i pred nim komunikuje.

6.1.3.1 Worker manazer

Kompila¢ni proces spravovany Worker manazerem je modularné soucasti Chec-
ker sluzby ve tridé WorkerService spustény jako BackgroundService frameworku
ASP.NET. Worker manazer pracuje na principu producent/konzument. Jak bylo
navrzeno v predeslé kapitole, Worker manazer slouzi pro spravu Worker uzla a je
funkce jsou rozdéleny do tfi vlaken. VSechny vlakna pristupuji ke stejné fronté Wor-
ker uzla (WorkersPool) a proto jsou v kritickych sekcich synchronizovany pomoci
semaforu WorkersKey.

Vlakno StartlobAssignment. Prvni vlikno implementované metodou StartfobAs-
signment slouzi pro vybirani reseni, které byli vlozeny do fronty pfi jejich vytvoreni
a nebo pri prikazu rekompilace. Po vybrani z této fronty dojde dale ke zvoleni prv-
niho volného Worker uzlu, jemuz je nasledné reseni pres implementovany konektor
zaslano. V pripadé, ze dojde béhem zasilani dat k chybg, je zvyseno pocitadlo ne-
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uspéchil o jedna a reseni je vlozené zpatky do fronty. Pokud byl presazen pocet
nedspésnych pokust, je Worker uzel vyrazen a bude se muset pri nasledovné komu-
nikaci znovu zaregistrovat. Cely algoritmus je zobrazen ve zjednodusené forme ve
priloZzeném zdrojovém kodé 6.1.

Zdrojovy kéd 6.1: Zjednodusena ukazka kddu prirazovani reseni zvolenym Worker
uzl uvnitr Worker manazera

while (running) {
SolutionPool.WaitOne(); //cekej na viozZeni reseni
SolutionQueue.TryDequeue (out var solution);
WorkersPool.WaitOne(); //c¢ekej na aktivni Worker uzel
WorkersKey.WaitOne () ; //kli¢ pro vstup do kritické sekce
var worker = Workers.First(worker => worker is
{ State: State.InQueue, IsActive: true });

//prifad Feseni Worker uzlu
var success = _connService.AssignWorkload(worker,
solution);
if (success) {
//pFifazeni probéhlo tuspésné
worker.State = State.AssignedCompilation;
worker.LastSolutionId = solution.Id;
worker.FailedConnectionTries = 0;
}
else {
//doslo k chybé béhem pFifazeni
ReturnSolutionToQueue (solution);
WorkersPool.Release (1) ;
worker.FailedConnectionTries++;
if (worker.FailedConnectionTries >
_maxConnectionRetries) {
// Worker byl vyfazen z aktivni mnoZiny
worker.IsActive = false;

Druhé vlakno implementované metodou HandleUpdates
pracuje nad frontou WorkerUpdateQueue. Do této fronty jsou pripojenymi Worker
uzly pridavany pozadavky o zméné stavu. Pri kazdém pozadavku je uvolnén se-
mafor UpdateKey, nad kterym je toto vlakno zablokované. K oddéleni této logiky
doslo z divodu, aby Worker uzly nemuseli ¢ekat nad kritickou sekci v momenté
kdy pozadavek zadéavaji a byl mohl byt proveden pozdéji. K aktualizaci dochazi na-
priklad v oblasti stavu vyhodnocovani reseni a nebo zmény hodnoty ¢asu posledni
komunikace. Aby nedoslo k vyhladovéni ostatnich vldken Worker manazera, je ma-
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ximalni pocet zpracovavanych pozadavkid omezen na konfigurovatelnou hodnotu

(viz priloha C). Cely algoritmus je zobrazen ve zdrojovém kédu 6.2.

Zdrojovy kdd 6.2: Zjednodusena ukazka kédu zpracovavani Worker pozadavka

37 }

while (running){

UpdateKey.Wait(); //vyckej na jakykoliv pozadavek o zméné
WorkersKey.WaitOne (); //klic¢ pro vstup do kritické sekce
int checkCount = 0;

while (UpdateQueue.Count > 0 || checkCount > _checkLimit) {
var success = UpdateQueue.Dequeue(out var updateReq);
++checkCount;
var worker = Workers.First(wrk =>

wrk.Id == updateReq.WorkerId);
//zpracovdni feSeni dokonceno
if (updateReq.State == State.CompilationFinished) {
worker.State = State.InQueue;

WorkersPool.Release(l); //Worker vrdcen do fronty
}
//doslo k chybé béhem vyhodnoceni tesSeni
else if (updateReq.State is State.UnknownFailure
or State.CompilationFailure
or State.RunFailure
or State.UnzippingFailure) {

worker.State = State.InQueue;
WorkersPool.Release(l); //Worker vrdcen do fronty
Y//prostd aktualizace stavu
else {

worker.State = updateReq.State;

checkCount = 0;
while (HealthCheckQueue.Count > 0
|| checkCount > _checkLimit) {
HealthCheckQueue.Dequeue (out var workerId);

var worker = Workers.First(wrk => wrk.Id==workerId);
worker.LastHealthCheck = DateTime.Now;
}

Thread.Sleep(0); //umozni ostatnim vidknim pracovat

Vlakno StartWorkerHandling. Posledni vlakno implementované metodou Star-
tWorkerHandling prochazi v pevné stanoveném intervalu jednotlivé Worker uzly a

v pripad¢, Ze nedoslo béhem stanoveného ¢asu ke komunikaci, je uzel oznacen jako

neaktivni a musi byt pri dal$si komunikaci znovu zaregistrovan.
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Pri komunikaci Worker manazeru s Worker uzlem dochézi k vyuzivani dvou druhti
konektort. Nasledujici konektory oddélené mezi dva projekty, vyuzivaji pro komu-
nikaci kombinaci protokoltt HTTP a ¢istého TCP.

Worker uzel vyuziva konektoru ConnectionService, ktery je
soucasti projektu CompetitionCheckerWorker. Tento konektor vyuziva tiidu HttpCli-
ent k posilani pozadavki na REST API Checker sluzby (viz sekce 6.1.1.4). HttpClient
je inicializovan pri startu aplikace, kde je mu kromé cilové URL také prirazen kli-
entsky certifikat ve formatu .pfx, ktery se pouziva pri kazdém HTTP pozadavku.

Registrace Prvnim zaslanym HTTP pozadavkem je registrace Worker uzlu,
pri kterém je uzlu prirazeno unikatni ID vzniklé agregaci adresy a portu. Timto
¢islem se pak dale prokazuje pri kazdém volani API. V pripad¢ selhani registrace,
napriklad z diivodu zatim nebézici instance Checker sluzby, je registra¢ni proces
opakovan dokud nebude proveden tspésné. Po registraci za¢ne byt timto konekto-
rem v pravidelnych intervalech zasilana ping zprava.

Prirazeni reseni Po Uspésné inicializaci Worker uzlu za¢ne program naslou-
chat v roli TCP serveru na prirazené interni adrese Docker overlay sité a konfiguro-
vaném portu. Jakmile se Worker manazer na tento server pripoji, jsou jim zaslana
data nactena z bufferu a deserializovana do podoby objektu. Po ispésné deseriali-
zaci je zpatky zaslana zprava "OK"indikujici ispéch prenosu. V pripadé chyby je cely
zminény proces restartovan.

Aktualizace stava Béhem kompila¢niho procesu dochazi k prubéznému ak-
tualizovani stavu, které je realizovana pres konektoru vyuzivajici ttidu HttpClient.
Soucasti kazdé aktualizace stavu je kromé samotného stavu, poslana také pribézna
statistika kompila¢niho procesu. Pfi odesilani tohoto pozadavku jsou rozlisSovany
dva typy stavi. U prvniho typu v pripad¢, ze dojde k selhani komunikace, neni
pozadavek opakovan, aby nedochazelo ke zbytecnému zdrzovani. Napriklad z dt-
vodu, Ze mezikrok neni natolik dilezity, aby o ném musel manazer védét. Pokusy o
odeslani u druhého typu jsou naopak opakovany do jeho pripadného uspéchu.

Pro komunikaci Worker manazera je pouzit konek-
tor WorkerConnectionService, pomoci kterého dochazi k pripojeni na TCP server
Worker uzlu. Po pripojeni je tomuto serveru v serializované formé zaslan datovy ob-
jekt Workload, obsahujici metadata o reseni a soutézi. Po zaslani dat je ocekavana
zprava "OK", aby mohl Worker manazer oznacit kompila¢ni proces za zahajeny. V
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pripadé selhani je proces prifazovani zrusen a musi byt znovu opakovan Worker
manazerem. Data jsou zasilana v nasledujici serializované json strukture:
{

"Competition": {

"SCGMSCompilationIniDefinition": string,
"CompilationLimit": int,
"ExecutionLimit": int,
"InputLogFileName": string,

} bl

"Solution":{
"Id": int,
"CompilationApproach": int,
"FileName": string,
"Parameters": string,

}

Worker je zodpovédny za praktickou ¢ast pricchodu kompila¢nim procesem. Pomoci
Docker swarm rezimu je Worker distribuovan mezi nékolik na sobé nezavislych
instanci. Jednotlivé instance jsou pomoci vlastniho konektoru spojovany s Chec-
ker sluzbou (viz sekce 6.1.3.2). Tento konektor také nasloucha na pracovni prikazy
Worker manazera. V momenté, kdy dojde k prijmuti pracovniho prikazu ve formé
metadat soutéze a reSeni, je spustén kompila¢ni proces. Béhem kompila¢niho pro-
cesu je prochdzeno navrzenymi stavy (viz zdrojovy kéd 6.3), kde pri kazdé zméné
stavu je pres konektor stav aktualizovan. Logiku jednotlivych stavi obstarava trida
SandboxService.

73



N8}

6 Implementacni detaily soutézniho systému

Zdrojovy kéd 6.3: Zjednodusena ukazka kédu prichodu vsemi stavy kompilacniho

procesu

while (running){

//zaéni poslouchat Worker manazera

//na pFifazené interni adrese a TCP portu 6969
var workload = await connector.StartListening();
if (workload == null) {
continue;
}
bool sandboxPrepared = sandbox.PrepareSandbox(workload);

if (!sandboxPrepared) {
await connector.UpdateState(State.UnknownFailure);

break;
}
connector.UpdateState(State.Unzipping);
bool unzipDone = sandbox.UnzipSolution(workload);

if (lunzipDone) {
await connector.UpdateState(State.UnzippingFailure);

continue;
}
connector.UpdateState(State.Compilation);
bool compilationDone = sandbox.CompileSolution(workload);

if (!compilationDone) {
await connector.UpdateState(State.CompileFailure);

continue;
}
connector.UpdateState(State.Running);
bool executionDone = sandbox.StartScgms(workload);

if (!executionDone) {
await connector.UpdateState(State.RunFailure);
continue;

}

connector.UpdateState(State.Cleaning);

if (!cleaningDone) {
await connector.UpdateState(State.UnknownFailure);
break;

}

//vse bylo tuspésné dokonceno

await connector.UpdateState(State.CompilationFinished)

Trida SandboxService obsahuje zdrojové kody slouzici pro vykonani jednotlivych

krokt kompila¢niho procesu navrzenych v sekci 5.3.3.

74



6.1.3.3 Worker

Priprava Sandboxu V tomto stavu dochazi k prekopirovani vzorové Sand-
box slozky, ktera obsahuje predkompilované zdrojové kédy systému SmartCGMS.
Nasledné jsou ze vzdaleného souborového systému nakopirovany vstupni data sou-
téze a archiv do specifikovaného adresare uvnitt Sandboxu.

Rozbaleni archiva Béhem tohoto stavu dojde k rozbaleni archivu priraze-
ného reseni, ovéreni kompila¢niho ptistupu (momentalné dostupny jenom C++17
cmake) a pritomnost potfebnych artefaktd. Po rozbaleni je mozné nad celou preko-
pirovanou slozkou spustit systémovou funkci chown, slouzici pro udéleni opravnéni
pristupu a editace nad celou slozkou. Opravnéni je nastaveno konfigurovatelnému
uzivateli, pod kterym budou v nasledujicich stavech spustény procesy kompila¢nich
nastroji a samotné simulace SmartCGMS. V pripadé, ze néjaka z téchto oblasti selze,
je kompila¢ni proces ukoncen jako UnzippingFailure.

Kompilace zdrojovych kodid Béhem tohoto stavu jsou postupné spustény
vsechny nakonfigurované prikazy potrebné pro kompletni kompilaci zdrojovych
kédt. Spusténi funkci systému je reSeno vytvorenim nového procesu pod konfigu-
rovanym uzivatelem a omezenym adresarem. Pfi dobéhnuti kazdého kompila¢niho
prikazu je na vzdaleném souborovém systému aktualizovan log sestaveni (pozdéji
dostupného soutézicimu). V pripadé, ze pri néjakém z kompila¢nich prikaza dojde
k selhani nebo vyprseni ¢asu je kompilacni proces ukonéen jako CompilationFailure.

Spusténi SCGMS simulace V tomto stavu dochazi k vytvoreni SmartCGMS
konfiguraé¢niho souboru config.ini Gpravou retézce ziskaného pri definovani sou-
tézniho scénére. Jedna se jmenovité o ndhradu nasledujicich tagu:

<input-log-file> - tag je nahrazen relativni cestou ke vstupnim datiim soutéze.

+ <competitor-guid> - tag je nahrazen vlozenym GUID soutézicim béhem vy-
tvareni reseni.

<competitor-parameters> — tag je nahrazen seznamem parametri vlozeny

soutézicim béhem vytvareni.

<output-log-file> - tag je nahrazen standardnim jménem pro vystupni soubor.

Po vytvoreni konfigura¢niho souboru, je stejné jako pri procesu kompilace, vy-
tvoren novy proces spustény pod konfigurovanym uzivatelem. Proces je spustén
nasledovnym zptisobem:

scgms—console config.ini
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6 Implementacni detaily soutézniho systému

Také béhem chodu procesu dochazi k méreni nékolika dtlezitych systémovych
proménnych, které méri kvalitu vlozeného reseni z technického hlediska. Jedna se
o nasleduyjict:

+ PeakWorkingSet64 — maximalni mnozstvi pouzité fyzické paméti v bytech

« PeakPagedMemorySize64 — maximalni mnozstvi paméti ve virtudlnim sou-
boru pro strankovani paméti v bytech.

+ PeakVirtualMemorySize64 - maximalni mnozstvi pouzité virtudlni RAM
v bytech.

+ WorkingSet64 - posledni zdznam aktualné vyuzité fyzické paméti v bytech.

+ PagedSystemMemorySize64 - mnozstvi strinkovatelné paméti pouzité bé-
hem béhu opera¢nim systémem.

+ UserProcessorTime — mnozstvi ¢asu straveného na procesoru procesem
beziciho v uzivatelském rezimu.

+ PrivilegedProcessorTime — mnozstvi ¢asu straveného na procesoru proce-
sem béziciho v rezimu jadra.

+ TotalProcessorTime — celkovy ¢as straveného na procesoru procesem.

Po dokonceni méreni a celého béhu je vystup procesu ulozen do log souboru,
ktery nebude béznému uzivateli z déivodu rizika uniku pacientskych dat dostupny.
V pripadg¢, ze v jakémkoliv z téchto stavi dojde k selhani, nebo dojde k vyprseni
¢asu je kompila¢ni proces ukoncen jako RunFailure.

Cisténi Sandboxu Posledni stav je zaméren na prekopirovani vystupnich dat
na vzdaleny souborovy systém a smazani pouzité Sandbox slozky.

Evalua¢ni proces spravovany Evaluatorem je soucasti Checker sluzby, spustény jako
BackgroundService frameworku ASP.NET. Evaluéator pracuje na principu producen-
t/konzument, ktery si vede frontu feseni ¢ekajicich na zpracovéni. Do fronty dojde
k vlozeni pri dokonceni kompila¢niho procesu, nebo uzivatelem zavolané funkce
pro reevaluaci drive vyhodnoceného reseni. Fronta je ohrani¢ena synchroniza¢nim
primitivem semafor. Po zvoleni feSeni dojde k aktualizaci jeho stavu a k samot-
nému procesu vyhodnoceni, kde je pro kazdou metriku soutéze inicializovana a
spusténa SmartCGMS simulace. Ta vygeneruje na vystupu log soubor obsahujici
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6.1.4 Evaluacni proces

signaly metriky, jenz jsou déle zpracovany. Zjednoduseny algoritmus pro vyhodno-
covani vysledkd reseni béhem evalua¢niho procesu je k zahlédnuti v prilozeném
zdrojovém kddu 6.4.

Zdrojovy kéd 6.4: Zjednodusena ukazka kédu prochéazejiciho vsemi stavy evaluac-
niho procesu

while (running) {

SolutionPool .WaitOne(); //cekej na veseni

SolutionQueue.TryDequeue (out var solution);

solutionRepo.UpdateState(State.Evaluation);

bool success = false;

//pro kazidou metriku prifaznou v soutézi

foreach (var metric in competition.metrics) {
//priprav prostfedi pro SmartCGMS simulaci

var prepOk = PrepareEvaluation(solution, metric);
if (!preparationOk) {
break;
}
//zaéni SmartCGMS simulaci za iucelem evaluace metriky
var evaluationOk = StartEvaluation(solution, metric);
if (levaluationOk) {
break;
}
//zpracuj vystupni data ze simulace a uloz vysledek
var cleanOk = CleanEvalFolder(solution, metric);
if (!cleanOk) {
break;
}
success = true;

if (!success) {
// process evaluace selhal
solutionRepo.UpdateState(State.EvaluationFailure);
continue;

}
//vs§e probéhlo v porddku
solutionRepo.UpdateState(State.AllFinished);

Priprava Evaluatoru. Jesté nez dojde k samotné evaluaci, musi byt adresar se spus-
titelnym systémem SmartCGMS pripraven na spusténi vyhodnocovaci simulace. V
tomto kroku dojde k vycisténi zbylych souborti, pokud tak v minulém priichodu
nebylo u¢inéno, napriklad z dvodu chyby. Po pripadném vyc¢isténi dojde k nakopi-
rovani nového vystupniho log souboru ziskaného béhem kompila¢ni faze. V dalsim
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6 Implementacni detaily soutézniho systému

kroku pak musi byt pripraven konfigura¢ni soubor SmartCGMS, jehoz definice (Sa-
blona) je souc¢asti zadaného scénére soutéze v podobé retézce. V tomto retézci jsou
nahrazeny nésledujici tagy:

« <input-log-file> - tag je nahrazen relativni cestou ke vstupnim datim vyge-
nerovanych béhem kompila¢ni faze.

« <reference-signal> — tag je nahrazen GUID vstupniho/referen¢niho signalu
soutéze.

+ <solution-input> - tag je nahrazen vystupnim signalem z entity SmartCGMS
soutéziciho prelozeného béhem kompilacni faze.

« <error-output> - tag je nahrazen relativni cestou k vystupnimu chybovému
souboru.

+ <metric-guid> - tag je nahrazen GUID aktualné prochazené metriky.

« <output-log-file> — tag je nahrazen relativni cestou k vystupnimu souboru
pozdé¢ji obsahujici vysledky zvolené metriky.

Samotna evaluace zvolenou metrikou za¢ind v momenté¢, kdy je spustén
systémovy proces simulace SmartCGMS nad predanou sadou nasledujicim prika-

zem:

scgms—console config.ini

Oproti kompila¢nimu procesu, ale nemusi byt z bezpe¢nostnich divodi omezen
na uzivatele, coz dovoluje spusténi systémového procesu ve stejném prostiedi jako
je spusténa Checker sluzba.

Po kazdém prichodu evaluaci metriky dochazi ke sbéru
dat a ¢isténi vygenerovanych soubort. Metriky maji tu vlastnost, ze béhem simulace
prubézné zasilaji své vysledky nasledujicim filtri a proto je potreba ziskat z vy-
stupniho souboru posledni zdznam, ktery tak bude znacit finélni vysledek evaluace
zvolené metriky. Jelikoz je forméatovani vystupnich logti vzdy stejné, mtizeme pred-
pokladat, Ze jsou data posledniho zdznamu ve ¢tvrtém sloupecku a jsou ve formatu
primitivniho typu double. Zpracovana hodnota je pak pod evaluovanou metrikou
ulozena do databaze.
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6.2 Webovy portal diabetes.zcu

Do jiz existujictho webového portilu diabetes.zcu byl nové integrovan soutézni
modul, predstavujici soutézni rozhrani mezi jeho uzivateli a samotnou Checker
sluzbou bézici na pozadi. Webovy portal je implementovan pomoci jazyka PHP
a frameworku Nette. Jednotlivé funkce a pohledy systému jsou implementovany
podle vzorového modelu Model-View—Presenter.

V nové vzniklém soutéznim modulu jsou funkce systému definovany v prezen-
teru CompetitionCheckerPresenter. Tento prezenter je izce spjaty s Checker sluzbou,
od které ziskava data z definovanych endpointa pomoci HTTP pozadavk (viz. sekce
6.1.1). Chyby nastavajici béhem chybného spojeni jsou propagovany standardizova-
nému NETTE handleru zodpovédny za zobrazovani chybové stranky. V pripadé
ocekavané chybové HTTP zpravy je uzivateli zobrazen chybovy dialog.

6.2.1 CompetitionCheckerPresenter

Prezenter frameworku Nette definuje sadu funkci znamych jako action, které ob-
sluhuji logiku takovych stranek jejichz nazev odpovida nazvu funkce. Nad action
mohou byt dale volany podfunkce oznacované jako handle (viz. obrazek 6.2). Pro
priklad akce actionMetricAdd prezenteru CompetitionCheckerPresenter je v URL pre-
loZena jako competition-checker/metric-add.

__construct() & inject*()

$onStartup & startup()

action<Action>()

............................ Canonicalize

handle<Signal>()

@eforeRender() & $onRendeD

YIN

render<View>()

$onShutdown & shutdown()

7
(@ Response

Obrazek 6.2: Zivotni cyklus prezenteru [40]

Nové implementovany prezenter CompetitionCheckerPresenter obsluhuje v pri-
padé soutézniho modulu nékolik stranek a definuje nad nimi akce, které budou
vyjmenovany a popsany v nasledujicih odstavcich.
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Jedna se o vychozi funkci definovanou na strance competition-c
hecker, ktera slouzi k zobrazeni prirazenych a verejnosti dostupnych soutézi zis-
kanych z endpointu Competitions/ metodou HTTP GET.

Akce vyuziva tiidu CompetitionForm pro vytvoreni, spravu
a validaci formulare slouzici pro vytvareni novych a editaci jiz existujicich soutézi.
Na tento formular je navazana funkce onCompetitionEditForm, ktera formularova
data zasle v podob¢ pozadavku na endpoint /api/Competitions metody PUT nebo
POST podle typu formulare. Tato akce je pristupnd pouze pro administratora.

Akce slouzi pro zobrazeni detailti soutéze a vysledkové
listiny ziskanych pomoci endpointu GET Competitions/<competitionld>/results/.
Akce prijima z query dva parametry competitionld (identifika¢ni ¢islo soutéze) a
join. Pfi nastaveni parametru join bude zaslan pozadavek o pripojeni k soutézi na
endpoint POST Competitions/<competitionld>/join/.

Akce obsluhuje zobrazeni seznamu metrik ziskanych z endpointu
GET /api/Metrics. Tato akce je ptistupna pouze pro administratora.

Akce vyuziva tridu MetricForm pro vytvoreni, spravu a validaci
formulare pro vytvareni a editaci metrik. Na tento formular je navazéna funkce
onMetricEditFormSuccess, ktera formulérova data zasle v podobé¢ pozadavku na end-
point /api/Metrics metody PUT. Tato akce je pristupna pouze pro administratora.

Akce slouzi pro zobrazovani seznamu do soutéze vlozenych reseni
ziskanych z endpointu GET /api/Solutions/<competitionld>.

Akce vyuziva tridu SolutionForm pro vytvoreni, spravu a validaci formulare pro
vytvareni novych reseni. Na tento formular je navazana funkce onSolutionAddForm,
kterd formularova data zasle v podobé¢ pozadavku na endpoint /api/Solutions
metody PUT.

Akce slouzi pro zobrazeni detaild feseni, statistik béhu a vysledkt z evaluace
ziskanych pomoci endpointu GET Solutions/<solutionld>/result. Akce pfijimé z
query parametr solutionld (identifika¢ni ¢islo Feseni).

Tato akce zaroven umoznuje spusténi nékolika specializovanych funkci skrze
tlacitko. Jedna se nasledujici:
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+ handleDownloadSolutionFile — funkce provede stazeni nahraného reseni
skrze endpoint GET Solutions/<solutionld>/download/file. Tento soubor je
po jeho stazeni ulozen v do¢asnych souborech systému.

« handleRecompileSolution - funkce umoznuje skrze endpoint Solutions/re-
compile/<solutionld> znovu provést proces kompilace a evaluace reseni.

+ handleReevaluateSolution - funkce umoznuje skrze endpoint Solution-
s/reevaluate/<solutionld> znovu provést proces evaluace feseni.

+ handleDownloadCompilationLogs — funkce provede stazeni kompilac-
nich logt skrze endpoint GET Solutions/<solutionld>/download/file. Tento
soubor je po jeho stazeni ulozen v doc¢asnych souborech systému.

Sablony jednotlivych stranek a struktury emailt jsou feseny pomoci $ablonova-
ctho systému latte. Ty se v pripadé zminéného prezenteru podle definice projektu
nachazi pod adresarem templates/CompetitionChecker.

Vstupni parametry jednotlivych formulard, ovladaci prvky, validace vstupni dat
a vizualni priklady jsou popsany v uzivatelské prirucce nachazejici se v priloze C.

Oddélenou komponentou uréenou pro reseni sitové komunikace je konektor Com-
petitionHttpService. Tato sluzba vyuziva knihovny Symphony HTTPClient verze
5.4 poskytujici nizko drovnovou obalovaci tfidu pro praci s PHP streamem a nastro-
jem cURL. Pomoci této tfidy jsou na API Checker sluzby (6.1.1) zasilany pozadavky.
Typ pouzité HT'TP metody, zddany endpoint a obsah dat v téle pozadavku jsou ko-
nektoru podle typu pouziti predavany prezenterem CompetitionCheckerPresen-
ter. Konektor tato data zabali do prenositelné formy a prilozi i vSechny pozadované
hlavi¢ky. HttpClient je pred zavolanim prikazu cURL inicializovan nésledujicimi
parametry:

« CURLOPT_URL - agregace konfigurovatelné adresy Checker sluzby se za-
danym endpointem

« CURLOPT_RETURNTRANSFER - oc¢ekavani vystupu pozadavku ve formé
textové retézce. Vzdy nastaveno na true

« CURLOPT_CUSTOMREQUEST - stanoveni HTTP metody.
« CURLOPT_POSTFIELDS - télo pozadavku v JSON formatu.

« CURLOPT_HTTPHEADER - vSechny predavané hlavicky pozadavku.
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- Userld - id uzivatele, pod kterym se posila pozadavek

— IsAdmin - oznaceni zdali je uzivatel administrator

« CURLOPT_CONNECTTIMEOUT - maximalni mozny interval pred nava-
zanim dspésného pripojeni. Argument je stanovitelny konfiguraci.

« CURLOPT_TIMEOUT - maximalni mozny interval pribéhu celého poza-
davku. Argument je stanovitelny konfiguraci.

Pro autentizaci webového portalu pomoci klientského TLS certifikatu je HttpC-
lient inicializovén i s nasledujicimi parametry:

« CURLOPT_SSL_VERIFYPEER - prepinac zdali se ma ovérovat identita ser-
verového certifikatu. Pro pouziti self-signed certifikatu je ovéreni vypnuto.

« CURLOPT_SSLKEY - cesta k privatnimu kli¢i TLS certifikatu. Nastavitelna
pomoci konfigurace.

« CURLOPT_SSLCERT - cesta ke klientskému TLS certifikatu. Nastavitelna
pomoci konfigurace.

Jak jiz bylo navrzeno v predeslé kapitole jsou komponenty Checker systému kon-
tejnerizovany pomoci nastroje Docker, sitové omezeni na L2 vrstvé ISO/OSI mo-
delu pomoci virtualni overlay sité a distribuovany v Docker swarm mddu. Checker
sluzba poskytujici API pro webovy portél je spojena s externi siti pomoci virtu-
alntho mostu. Jako preferovanou klientskou aplikaci pro nastroj Docker byl zvo-
len Docker Compose, predevsim kvili umoznéni vytvoreni sady konfiguraci, po-
moci které je mozné jednim prikazem sestavit kontejnerovou infrastrukturu. Pro
umoznéni orchestrace Worker uzla je Docker compose definice oddélena do sou-
bort docker-compose-worker.yml a docker-compose-service.yml (viz priloha
B). Nastroj totiz nepodporuje pti procesu orchetrace kombinaci overlay sité a virtu-
alnitho mostu, ktery je ale potfebny pro chod Checker sluzby. Pro distribuci dat je
béhem sestavovani infrastruktury pripojen ke kontejnertim Docker volume, ktery
odkazuje na slozku spravovanou pomoci NFS. Cesta k této slozce je v jednotlivych
kontejnerech stanovena konfiguraci (viz prirucka C). Stejnym zptsobem dochézi k
pripojeni slozek obsahujici klientské certifikaty, které jsou pouzivany pro zabezpe-
¢eni komunikace.

Jelikoz jsou binérni soubory SmartCGMS pottebné pro kompilacni i evaluacni
proces, tak Docker image Checker sluzby i Worker instance vyzZaduje sestaveny
image souboru ScgmsNetBase.DockerFile pojmenovany jako scgms. Tento obraz
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6.3 Docker

slouzi primarné ke stazeni zdrojovych kédi systému SmartCGMS, vsech potreb-
nych zavislosti a nasledné je prelozi. Samotné obrazy Checker sluzby a Worker uzlu
jsou pak sestaveny vyuzitim inkrementalniho buildu, béhem jehoz ¢éasti dochazi k
prekladu zdrojovych kédi implementovaného feseni.
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Ovéreni funkcnosti a
vykonu systemu

V této bude popsano jakym zptisobem byl soutézni systém nasazen, otestovan a
ovéren z hlediska vykonu. Pro ucely nasazeni aplikace byla vyuzita cloudova sluzba
poskytovana oddélenim CIV na Zapadoceské Univerzité. Cloudova sluzba je im-
plementovéana platformou OpenNebula, pomoci které je mozné sestavit az ¢tyri
virtualni stroje. Kazdy virtualni stroj ma prirazenou hostname a verejnou IP adresu
[41]. Cely soutézni systém byl s vyuzitim zminéné ¢asové omezené sluzby nasazen
na tfi oddélené virtualni stroje (viz obrazek 7.1).

7~ \/: .

=~ Virtual Machines —
FrontendDiabetes [ ] CheckerWorker [ ] CheckerService |
03 x2 - 2G8 - Debian 11.6 O3 x3 - 3G8 - Debian 11.6 O3 - 368
P T Pr
W/ 147.228.173.230 W 147.228.173.229 S7 147.228.173.22
& ottt 4 Apr & ottt 4 Apr & ottt 4 Apr

6 1

Obrazek 7.1: Prehled pouzitych virtuélnich stroja [41]

Jedna se o nasledujici:

+ FrontendDiabetes — slouzi pro hostovani webového portalu diabetes.zcu.cz
pomoci webového HTTP serveru Apache. Virtualni stroj bézi na operacnim
systému Debian 11.6, mé prirazené 2 fyzické CPU, 2GB RAM a 20GB pridéle-
ného diskového mista.

+ CheckerService — hostuje manazersky Docker daemon ve Swarm médu, na
kterém bézi Checker sluzba ve virtualni overlay siti spolecné s jednim Worker
uzlem. Virtualni sit je sdilena s virtualnim strojem CheckerWorker. Virtualni

85



7 Ovéreni funkcnosti a vikonu systému

stroj bézi na operacnim systému Debian 11.6, mé prirazené 3 fyzické CPU,
3GB RAM a 20GB pridéleného diskového mista.

+ CheckerWorker — hostuje pracovnika Docker daemon ve Smarm mddu, na
kterém bézi jeden Worker uzel ve virtualni overlay siti sdilené s virtudlnim
strojem CheckerService. Virtualni stroj bézi na operacnim systému Debian
11.6, ma prirazené 3 fyzické CPU, 3GB RAM a 10GB pridéleného diskového
mista.

Po nasazeni nového Checker systému na zminéné virtualni servery, byla pomoci
webového rozhrani (viz. priloha C) vytvorena soutéz. Scénarem této soutéze byla
predikce vyvoje krevniho cukru v krvi na datech ziskanych z modelového signalu
entity SmartCGMS predstavujici virtualniho pacienta. Konfigurace simulace Smart-
CMGS pro kompilacni a evalua¢ni procesy byla pri definici soutéze nastavena podle
prilohy A. Soutézi byly dale prifazeny dvé SmartCGMS metriky. Ty pocitaji pri-
meérnou absolutni odchylku a maximalni odchylku mezi vstupnimi pacientskymi
daty a vystupem z predikce zadaného reseni.

Po definovani vech dilezitych parametrti soutéze byly pod ni vloZeny dvé stejna
reSeni. Tyto reseni se snazi predikovat glukézu v krvi pomoci vazeného priméru
poslednich dvou hodnot. Reseni piijimé skrze konfiguraci SmartCGMS parametr
Offset, coz je ¢islo pricitané pri kazdé predikaci. Jedno z fe$eni bylo umyslné timto
nastavitelnym parametrem znehodnoceno nastavenim na hodnotu 100, aby bylo
ovéreno, ze timto krokem bude ovlivnén i vysledek evaluacniho procesu. V tabulce
vysledkt vyhodnoceni 7.1 je, jak bylo o¢ekavano, zndzornéno, ze prvni neznehod-
nocené reseni dosahuje lepsich vysledkd, jelikoz se jedna o vypocet odchylky a je
tak cilem byt ohodnocen co nejmensi hodnotou.

Tabulka 7.1: Vysledek vyhodnoceni v jednotkach mmol/L stan-
dardniho a znehodnoceného reseni predikujici droven glukdézy
v krvi pomoci vazeného praméru

Metrika Reseni 1 Reseni 2
Priimérnd absolutni odchylka 0,481405 100.067
Maximalni odchylka 12.2051 109.191
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Dalsi pokus byl proveden vlozenim feseni obsahujici syntaktickou chybu ve
vkladanych zdrojovych kédech. Priichod Checker systémem byl o¢ekavané zastaven
na stavu CompilationFailure oznacujici chybu béhem kompilace. Logy z kompilace
bylo mozné pomoci webového rozhrani stdhnout. Obsah téchto logt je zobrazen
ve vypisu 7.1.

Vypis 7.1: Ukazka chybového vypisu pfi vlozeni reSeni se syntaktickou chybou
18%] Built target scgms
22%] Built target approx
27%] Built target controllers
36%] Built target data
36%] Building CXX object
core/dp_ott_competition_filters/CMakeFiles/dp_ott_competiti
on_filters.dir/src/competition_filters.cpp.o
/home /app/sandbox/core/dp_ott_competition_filters/src/competit
ion_filters.cpp: In member function ’virtual HRESULT
CCompetition_Filter_2::Do_Execute(scgms::UDevice_Event) ’:
/home /app/sandbox/core/dp_ott_competition_filters/src/

L T e B s T s B |

competition_filters.cpp:127:35: error: ’chybalakoHrom’ is
not a member of ’std’
127 | if (!std::chybalakoHrom(mLast_IG)) {

| A i e

make[2]: %% [core/dp_ott_competition_filters/CMakeFiles/
dp_ott_competition_filters.dir/build.make:76:
core/dp_ott_competition_filters/CMakeFiles/
dp_ott_competition_filters.dir/src/competition_filters.cpp.
o] Error 1

make[1]: #=x+ [CMakeFiles/Makefile2:12046: core/
dp_ott_competition_filters/CMakeFiles/dp_ott_competition_f
ilters.dir/all] Error 2

make: *%%* [Makefile:136: all] Error 2
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7 Ovéreni funkcnosti a vikonu systému

Pro otestovani vykonu bylo pod definovanou soutéz do systému postupné vlo-
zeno pét feseni. Casova naroénost celého prichodu a jeho klicovych oblasti byly
nameéreny a zapsany do tabulky 7.2.

Tabulka 7.2: Casova narocnost celého priichodu feseni a jeho
jednotlivych oblasti Checker systému

Mérena oblast Prumeér Min Max
Celkovy cas prichodu 7s 565ms 7s433ms  7s 731ms
Priprava Sandboxu 0Os 833ms Os 784ms  0s 950ms
Rozbalovani reseni 0s 098ms 0s 077ms  Os 142ms
Kompilace 5s 011lms 4s946ms  5s 090ms
Béh SmartCGMS 0s 175ms Os162ms  0Os 191ms
Cisténi Sandboxu 0s 053ms 0s 010ms  0s 073ms
Kompilaéni proces 6s 210ms 6s 088ms  6s 336ms
Evaluacni proces 1s 325ms 1s 292ms  1s 364ms
Metrika ¢.1 simulace Os 611ms 0s 602ms  0Os 626ms
Metrika ¢.1 sbér dat 0s 019ms 0s 012ms  0s 035ms
Metrika ¢.2 simulace 0s 633ms 0s 602ms  0s 662ms
Metrika ¢.2 sbér dat 0s 027ms 0s 024ms  0s 030ms

K méfeni jednotlivych oblasti kompilacniho procesu dochézelo uvniti Worker
manazeru. To znamen4, ze ¢asové odchylky v jednotlivych oblastech mohou byt
zpusobené synchroniza¢nimi akcemi, sitovym prenosem, nebo vytizenim databaze.
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Zhodnoceni

V ramci této diplomové prace vznikl distribuovany soutézni systém, ktery umoznuje
administratortim definovat komplexni scénére soutézi, vyuzivat nad nimi metriky
systému SmartCGMS a mit prehled o mnoziné pracovnich uzli. Béznému uzivateli
je pak umoznéno této soutéze se zucastnit, vlozit vlastni reseni ve formé zdrojovych
kédt entity systému SmartCGMS a zobrazit vysledky vyhodnocovaciho procesu
porovnatelnych s ostatnimi dcastniky soutéze v prehledné vysledkové listine. Z
pohledu autora této diplomové prace tak poskytuje uzivateli prehledné, privétivé a
intuitivni rozhrani umoznujici zucastnéni se soutéze. Z administratorského pohledu
vsak muze byt zprvu niroc¢né definovat vSechny parametry komplexni soutéze, byt
to bylo i zaroven cilem této préce.

Implementace celého a spolehlivého soutézniho systému je vsak naroc¢ny tkol
obsahujici velké mnozstvi vyzev. Nékteré vyzvy nebyly kompletné vyreseny a po-
kryty, ¢cimz dochazi k urcitym limitacim. Jednou z moznych limitaci implemen-
tované Checker sluzby je neschopnost evalua¢ni proces skalovat a rozdélit mezi
nékolik distribuovanych stroja. To sice v aktualni formé nepredstavuje hrozbu, ale v
momenté kdy bude soutéz dosahovat mnohem vétsich rozmeért, mtize dojit ke zpo-
malovani odpovédi na pozadavky webového portalu. Dalsi limitaci z vykonnostniho
hlediska je aktudlné pouzita souborova databaze SQLite, ktera pri dosazeni vyssich
rozmeért vyuzivani systému muze predstavovat uzké hrdlo. Systém je vsak diky
trivrstvému architektonickému navrhu mozné jednoduse migrovat na jiné druhy
databazi.

V soucasné dobé je v planu implementovany soutézni systém pristi rok vyuzit
v ramci reélné soutéze z oblasti onemocnéni diabetes mellitus. Béhem pripravy na
tuto soutéz by tak mohly byt odhaleny i dalsi podstatné nedostatky uzivatelského
rozhrani.

8.1 Budouci rozsireni

Unikatni Worker klientske certifikaty. Jak jiz bylo zminéno, Worker uzel vyu-
ziva pri komunikaci s Checker sluzbou klientského certifikatu, ktery je ale sdilen
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8 Zhodnoceni

mezi vSemi jeho instancemi. Nové navrhované reseni by tak vyuzivalo unikatnich
klientskych certifikati pro odliseni jednotlivych instanci.

Oddéleni Evaluatoru. Jednim z moznych rozsiteni implementovaného soutézniho
systému je oddéleni evalua¢niho procesu od Checker sluzby do vlastniho kontej-
neru. Toto rozsireni by tak umoznilo horizontéalni skédlovani i z pohledu evaluacniho
procesu. Jelikoz je ale samotna evaluace natolik rychl4, neni v aktualni podobé¢ tento
problém potreba resit.

UzZivatelske rozhrani uvniti mobilni aplikace. Jelikoz je Checker sluzba oddélena
od webového portalu pomoci REST API, mize byt toto rozhrani vyuzito i jinou kli-
entskou aplikaci. Mezi né mdzeme zaradit i mobilni aplikaci, ktera oproti béznému
webovému portalu ma nékolik prednosti. Informace o aktualizaci stavu soutéze, fe-
$eni, nebo vysledkové listiny by tak mohla byt predavana uzivateli napriklad pomoci
notifikaci.

Sprava celého systému pomoci Kubernetes. Checker sluzba v aktualnim stavu
vyuziva distribuci pomoci Docker swarm modu, ktera je pro pripad distribuce pra-
covnich uzla adekvatni. Cely systém pocinaje webovym portalem, databazi, Chec-
ker sluzbou i jednotlivymi instancemi Worker uzli by ale mohl byt nasazen pomoci
nastroje Kubernetes, ktery se pro nasazeni komplexnich systém v technické praxi

pouziva.
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Tato diplomova prace ctenare seznamuje s problematikou soutézniho programo-
vani, které mé presah i do medicinské sféry. Tento presah byl prozkouman z oblasti
soutéze zamérené na onemocnéni diabetes mellitus. Ndvazné na toto onemocnéni
byl ¢tenar seznamen se systémem SmartCGMS vyvijeného na Katedre Informatiky
a Vypocetni techniky, ktery se mimo jiné danou problematikou zabyva. Na zaklad¢
téchto znalosti byla dale prozkoumana oblast vzdaleného a izolovaného sestaveni
zdrojovych kddd, jez miize byt kritickou ¢asti kazdého soutézniho systému.

Nad zvolenymi technologiemi a metodami byl navrzen a implementovan sou-
tézni systém, ktery byl rozdélen do tfi oddélenych komponent. Webové rozhrani
v podobé jiz existujiciho webového portalu diabetes.zcu bylo rozsireno o soutézni
modul, ktery slouzi jako rozhrani pro komunikaci s oddélenou soutézni sluzbou.
Tato sluzba, kromé definice rozhrani slouziciho pro spravu komplexnich soutézi,
déle ridi distribuovanou pracovni mnozinu uzli zamérenych na sestaveni a spus-
téni zdrojovych kédi entit systému SmartCGMS. Sluzba nad vysledky z kompila¢ni
faze provadi dale vyhodnoceni pomoci metrik systému SmartCGMS. Statistiky a
vysledky celého chodu prekladu a vyhodnoceni jsou prezentovany uzivateli pomoci
webového rozhrani.

Vsechny c¢ésti vysledného soutézniho systému byly nasazeny mezi tfi virtualni
stroje, pomoci kterych byla ovérena jejich funkénost v distribuovaném prostredi.
Jednotlivé oblasti prichodu kompila¢nim a vyhodnocovacim procesem byly namé-
reny a tim byly zvyraznény kritické sekce systému. K prichodu celého systému
vlozeného reseni ve formé zdrojovych kdéda entity SmartCGMS tak dojde v radu
jednotek vterin.

Tato diplomova prace tak splnila zadani v plném rozsahu, ale vysledny soutézni
systém muze byt nad ramec dale rozsifen v oblasti bezpecnosti a uzivatelskych
funkci. Pristup k webovému rozhrani mtize byt vylepsen specializovanou mobilni
aplikaci. Cely systém by také mohl byt spravovan a ovladan pomoci nastroje Kuber-
netes.
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Testovaci konfigurace
soutézniho scénare

A1 Konfigurace systému SmartCGMS pro
kompilaéni proces

Konfigurace definuje tri filtry, prvni a posledni slouzi pro vstup a vystup .csv log
soubort. Druhy filtr a jeho parametry jsou doplnény na zakladé zadanych informaci
pri vkladani reseni.

; CSV File Log Replay
[Filter_001_{172EA814—9DF1—-657C—1289—C71893F1D0851}]
Log_File = <input—log—file>
Emit_Shutdown = true
Filename_as_segment_id = false
Reset_segment_id = false
Emit_All_Events_Before_Shutdown = true

; Competition filter 2
[Filter_002_<competitor—guid>]
<competitor—parameters>

; Log
[Filter_003_{COE942B9—3928—-4B81—9B43—-A347668200BA}]
Log_File = <output—log—file>
Log_Segments_Individually = false

Reduce_Log = false

Second_Threshold = 0
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A Testovaci konfigurace soutézniho scéndre

A.2 Konfigurace systému SmartCGMS pro
evaluacni proces

Konfigurace je rozdélena na tfi sekce, prvni a posledni slouzi pro vstup a vystup .csv
log soubort. Druhé sekce pak nastavuje SmartCGMS metriku, ktera vstupni data
ohodnoti.

; CSV File Log Replay
[Filter_001_{172EA814-—9DF1-—-657C—1289—-C71893F1D0851}]
Log_File = <input—log—file>

Emit_Shutdown = true

5 Filename_as_segment_id = false

Reset_segment_id = false

7 Emit_All_Events_Before_Shutdown = true

; Signal error
[Filter_002_{690FBC95—-84CA—4627—B47C —9955EA817A4F}]

Description = error_evaluation
Reference_Signal = <reference—signal>
Error_Signal = <solution—input>
Metric = <metric—guid>

5 Levels_Required = 30
Relative_Error = false
Squared_Diff = false
Prefer_More_Levels = false
Metric_Threshold = 0
Emit_Metric_As_Signal = true

Emit_Last_Value_Only = false
Output_CSV_file = <error—output>

; Log

[Filter_003_{COE942B9 —3928-4B81—-9B43—-A347668200BA}]
Log_File = <output—log—file>
Log_Segments_Individually = false

Reduce_Log = false

Second_Threshold = 0
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Sestaveni a instalace
systéemu

B.1 Webové rozhrani diabetes.zcu

Pro chod a sestaveni webového portalu diabetes.zcu je vyzadovan jazyk PHP
nejméné verze 7.1 a nastroj composer verze nejméné 2.4, jenz slouzi pro spravu
zéavislosti projektu. V kofenovém adresari pak staci spustit prikaz pro stahnuti véech
potrebnych knihoven:

composer install

Pro samotny chod je také vyzadovana MySQL databaze. Ta muze byt zprovoz-
néna pomoci prikazu docker compose up diky .yml souboru nachéazejiciho se v
korenovém adresari a nebo mtze byt manualné nainstalovdna pfimo na zarizeni,
na kterém dochazi ke spousténi webového portalu.

Po tspésném ziskani zavislosti a zvoleném zpisobu nasazeni databaze, je jiz
mozné server spustit a to napriklad v kofenovém adresari nasledovneé:

php.exe —S localhost:3000 —t www

Nebo se nabizi vyuziti jakéhokoliv HTTP serveru jako je napriklad Apache a
cely projekt nasadit do adresare podle manuélu zvoleného serveru.

B.2 Checker sluzba

Pro zprovoznéni celé Checker sluzby potrebujeme nékolik nastroja. Patfi mezi né
Docker verze optimalné 26 obsahujici rozsireni Docker swarm mddu a docker-
compose verze 1.25. Pri pouziti distribuovaného reseni pak také na master uzlu
nfs-kernel-server pro zprovoznéni NFS serveru a nfs-common tedy NFS klienta
pro Worker uzel.

Pokud tyto prerekvizity spliujeme, mizeme na nasem hlavnim uzlu iniciali-
zovat Docker swarm méd, jenz je potrebny pro distribuované reseni. V nasleduji-
cich konzolovych vypisech budou zminény dva virtualni stroje sulis224 oznacujici
hlavni stroj a sulis229 jako pripojeny pracovni uzel.
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B Sestaveni a instalace systému

Vypis B.1: Ukazkovy vypis inicializace Docker swarm modu.

root@sulis224:\$ docker swarm init
Swarm initialized: current node (mv4o7gvaggpk6og4ykuubpz82d)
is now a manager.

To add a worker to this swarm, run the following command:

docker swarm join —token
SWMTKN —1—-16csex01501hz90y0bvi896n9cxez5hcfsglxtmvbqgwsgbsz?
—69nv17t4dpuliwwgsoa9k4ba0 147.228.173.224:2377

To add a manager to this swarm, run ’'docker swarm join—token
manager’ and follow the instructions.
root@sulis224:\$

Jak vypis z konzole B.1 zobrazuje, tak je v aktuélni chvili na stroji s funkénim a
spusténym Docker daemonem mozné se k nové vytvorenému Docker swarm mana-
zer uzlu za pomoci vygenerovaného tokenu pripojit.

Aplikace pro svij distribuovany chod také vyzaduje sdileny NFS adresar. Pro
zprovoznéni tohoto adresare je potfeba editovat konfiguracni soubor /etc/exports
a to tak, Ze do néj pridame radku s adresou pracovniho uzlu. Pro priklad se jedna o
nésledujici radku:

/mnt/nfs {147.228.173.229}(rw,sync,crossmnt)

Po pridani je potfeba provést aktualizaci nastaveni NFS serveru (viz vypis B.2).

Vypis B.2: Prikazy potrebné pro zménu nastaveni NFS serveru.

root@sulis224:\$ exportfs —a
exporting 147.228.173.229:/mnt/nfs
root@sulis224:\$ systemctl restart nfs—kernel—server

Po tspésném nastaveni NFS serveru, mtizeme zacit s inicializaci samotné Chec-
ker sluzby. Prvnim krokem je vytvoreni overlay sité, kterd je distrubuovana pres
vsechny pripojené Docker daemony.

Vypis B.3: Priklad vytvoreni docker overlay sité.

root@sulis224:\$ docker network create dp-—ott—inner—network)\
—opt encrypted —d overlay —attachable\
—subnet=10.7.0.0/16

txkx80gg0r9qaq2vs700i6i36
root@sulis224:\$
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B.2 Checker sluzba

Po vytvoreni docker overlay sité je mozné spustit nastroj Docker compose pro
sestaveni samotné Checker sluzby (viz vypis B.4).

Vypis B.4: Priklad spusténi Checker sluzby pomoci nastroje Docker compose.

root@sulis224:\$ docker—compose —f docker—compose—service.yml

up —d

WARNING: The Docker Engine you’re using is running in swarm
mode .

Starting service_checker_service_1 ... done

root@sulis224:\$

Na dals$im fyzickém ¢i virtualnim uzlu s funkénim Docker daemonem prove-
deme pripojeni k master uzlu pomoci tokenu, jenz byl vygenerovan drive pfi inicia-
lizaci (viz vypis B.5).

Vypis B.5: Priklad pripojeni fyzického zatizeni do existujici Docker swarm sité.
root@sulis229:\$ docker swarm join —token <token>
147.228.173.224:2377

This node joined a swarm as a worker.
root@sulis229:\$

Také nesmime zapomenout na pripojeni samotného NFS adresare dostupného
z adresy naseho master uzlu (viz vypis B.6).

Vypis B.6: Priklad pripojeni sdileného NFS adresare.
root@sulis229:\$ mount —F nfs 147.228.173.224:/mnt/nfs /mnt/nfs
root@sulis229:\$

Po ovéreni, ze doslo k pripojeni do Docker swarm (viz vypis B.7), nasleduje uz
jen distribuované vytvoreni jednotlivych Worker uzld. Toho dosahneme pomoci
inicializace docker service na libovolném master (viz vypis B.8).

Vypis B.7: Zobrazeni aktudlniho stavu docker swarm uzla.
root@sulis224:\$ docker node 1ls

ID HOSTNAME STATUS AVAILABILITY MANAGER STATUS
xx0ix7h601* sulis224 Ready Active Leader
wzlrr8o7v0 sulis229 Ready Active

root@sulis224:\$
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B Sestaveni a instalace systému

Vypis B.8: Priklad nasazeni dvou Checker Worker uzla.

root@sulis224:\$ docker stack deploy —c \
docker—compose—worker.yml dp-—ott —detach=false

Creating service dp—ott_competition_checker_worker

overall progress: 2 out of 2 tasks

1/2: running

2/2: running

verify: Service 86wrxewkdlyfqb7ihlwnueOpk converged

root@sulis224:\$

Pokud pocet pouzitych uzl nestaci mize byt pak kdykoliv zménén nasledov-
nym prikazem:

docker service update —replicas <pocet—workeru> \
dp—ott_competition_checker_worker

Soucasti finalniho balicku je i .sln soubor, pomoci kterého je mozné aplikaci spustit
na opera¢nim systému Windows v programu MSVC. Program vyzaduje predinstalo-
vany balicek ASP.NET Core Runtime 8.0 SDK. Poté si jiz pfi prvnim sestavovani
vsechny potrebné zavislosti podle potteby stahne. Tento pristup spusténi je uzite¢ny
predevsim z pohledu ladéni a vyvoje nové funkcionality. Je vsak potreba nastavit
absolutni cesty k dilezitym soubortim v konfiguracich appsettings. Development.json
zminénych v sekcich C.4 a C.5.

Jelikoz aplikace vyuziva v aktudlni podobé¢ self-signed SSL certifikaty, musi byt
pridany do seznamu dtvéryhodnych certifikata a v pripadé potreby k nim dodany
cesty samotné asp.net aplikaci [42]. Pridani certifikatu do seznamu z lokalniho ad-
resare mize byt provedeno nasledujicim prikazem:
dotnet dev—certs https —trust

Také je pred prvnim spusténim vyzadovéna inicializace a migrace dat SQLite
databaze pomoci prikazu zadaného do prikazové radky:

dotnet ef —startup-—project CompetitionChecker/Service \
migrations add Initial
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Uzivatelska prirucka

Aplikace je rozdélena na webové rozhrani a sluzbu na pozadi, které spravce musi
ovladat, aby cely systém fungoval tak jak ma. V nasledujicich sekcich bude systém
uveden jak z pohledu bézného uzivatele, tak i z pohledu administratora a budou
vysvétleny moznosti konfigurace systému.

C.1 Webové rozhrani diabetes.zcu

Jiz existujici portal diabetes.zcu je nové rozsiren o modul vyhodnocovani soutézi.
Na tvodni stranku je mozné se dostat pomoci tla¢itka ‘Checker’ nachazejici se na
horni listé stranky a nebo z uzivatelské ¢i administratorské desky. Umoznuje jak
spravu komplexnich soutézi, pouzivanych metrik a feseni, tak i kontrolovani stavu
pripojeni jednotlivych Worker uzla.

C.11 Soutéze

Uvodni stranka Checker systému slouzi jako rozcestnik pro rozhrani metrik (dale
sekce C.1.3), Worker uzlt (sekce C.1.2), ale také samoztejmé pro zobrazeni seznamu
soutézi (viz obrazek C.1). V pripadé bézného uzivatele jsou zobrazeny pouze soutéze,
ke kterym je uzivatel prirazen ("Your competitions’) a nebo jsou volné pristupné
pod nadpisem 'Open competitions’ (viz obrazek C.2). K otevfenym soutézim se
muze uzivatel po stisku tlacitka se znakem plus pridat. Administrator zde mize
také pomoci tlacitka '’Add competition’ prejit na vytvareni novych soutézi.

Ve formulari zobrazeném na obrazku C.5 je nékolik editovatelnych poli, kde
na samém zacatku muiize uzivatel vlozit ndzev a popisek soutéze. Nasleduji dva
rozeviraci seznamy slouzi pro urceni stavu a viditelnosti (vyznam stavii popsan v
sekci €.6.2). Nesmi chybét ani pole pro stanoveni casovych limitt prekladu a nasledné
samotné exekuce sestaveného reseni. Dulezité pro soutéz jsou i vstupni data. Ty
mohou byt vlozené skrze rozhrani ve formatu .csv pro vlozeni souboru v sekci
‘Input log file’. Zaznamy v tomto souboru se mezi sebou identifikuji pomoci GUID
a izde je potreba zadat referen¢ni GUID ohranic¢ené slozenimi zavorkami. Poté je
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C Uzivatelskd prirucka

mozné priradit soutézi metriky (dale sekce C.1.3) a pozvané ucastniky. V pripadé,
ze chcete jesté omezit pridavani reseni po urc¢iném datum a casu, tak je mozné
vyuzit datepicker ‘Due date’. Posledni dvé textové pole 'SCGMS compilation ini’
a 'SCGMS evaluation ini’ slouzi pro zadani .ini souboru potfebného systémem
SmartCGMS pro kompilaci a naslednou evaluaci (vysvétleného v sekci ¢.6.2).
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Competition solution checker

On this page you can manage all ongoing competitions.

€] Back to main menu

YOUR COMPETITIONS

Name

TestComp1

Private test2

(© sINCE 2015 - MEDICAL INFORMATIC

Description State Visibility Closing date
Tohle je zkusebni soutéz active public 2024-05-31 14:09:00
Private competition for invited competitors only active private 2024-05-31 14:40:00

S - DCSE - FAV - UWB

Obrazek C.1: Pohled na vSechny soutéze pro uzivatele s administratorskymi pravy
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Competition solution checker

On this page you can manage all ongoing competitions.

€7 Back to main menu

YOUR COMPETITIONS

Name Description State Closing date Show more

TestComp1 Tohle je zkusebni soutéz active 2024-05-31 14:09:00 a

OPEN COMPETITIONS

Name Description State Visibility Due date Join

PublicComp This competition is free to join for everybody active public 2024-05-28 00:03:00

(© sINCE 2015 - MEDICAL INFORMATICS * DCSE * FAV - UWB o0y

Obrazek C.2: Pohled na vsechny dostupné soutéze pro bézného uzivatele
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C.11 Soutéze

€1 Back competitions view | & Show solutions | £ Edit competition

Name State Visibility Reference signal guid
TestComp1 active public {3034568D-F498-455B-ACH6A-BCF301F69CSE}

Competition description:

Tohle je zkusebni soutéz

Assigned metrics:

MeanAbsDev  {D272A84D-50FF-46CE-977E-C8E368C3706A}
MaxDev {70A34EAC-ACOA-424F-A32C-20FD517BECEG}

Crosswalk {1FEED1CE-4AB3-42BE-8334-774680270F14}

SCOREBOARD:
User name Attempt # MeanAbsDev MaxDev! Crosswalk
Physician One 1 1.26166 11.3051 2.35433
Patient Eins 4 1.04531 14,6108 1.92049
adminSurname adminName 3 0.704229 154157 1.23909
Patient Zwei 2 1.95093 15.6108 3.72846
adminSurname adminName 4 0.80692 16.7206 1.44343

Obrazek C.3: Detailnéjsi pohled na soutéz obsahujici nejen jeji hlavni informace ale
i vysledkovou tabulku

diabetes.zcu.cz - Competition invitation

From: noreply@local.domain
To: pat1@zcu.cz

Dear user.
vou were added to competition TestComp.
You can see this competition using the following link: hitp://localhost:3000/competition-checker/competition-detail 7competitionld=1

Portal diabetes.zcu.cz

Obrazek C.4: Ukazkovy obsah emailu oznamujici uzivateli, Ze byl pridan do soutéze
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C Uzivatelskd prirucka

State:
draft

Visibility:

private

Compilation time limit [ms]:

100000

Execution time limit [ms]:

100000

Input log file:

Choose File  generated.csv

Reference signal GUID
{3034568D-F4598-455B-AC6A-BCF301F63COE}

Assigned metrics:
% MeanAbsDev {D272A84D-50FF-46CE-977E-C8E368C3706A}
= MaxDev {70A34EAC-ACOA-424F-A32C-20FD517BECE6}

@Due date:
05/10/2024 02:31 PM |

Invited users:

% Physician One || = Patient Vier

SCGMS compilation ini

This field is mandatory!

Obrazek C.5: Ukazka casti formulare pro pridavani novych soutézi. Na obrazku
z dutsledku velikosti chybi pole pro nazev soutéze, popis a .ini konfiguraci Smart-
CGMS

C.1.2 Worker uzly

Pro prehled o aktudlné pripojenych zarizeni a jejich stavi béhu je ve webovém
rozhrani dostupna pro administratory stranka pristupna pres tlacitko "Workers’
dostupného na uvodni obrazovce (obrazek C.1). K zahlédnuti jsou informace o pri-
razeném id, interni adresy izolované docker sité, poslouchajici port, aktualni stav a
zdali je Worker uzel Gspésné pripojeny. Také je mozné se prokliknout na posledni
zpracovavané feseni (dale v sekci C.1.4) skrze tlacitko v kolonce 'Last assigned solu-
tion’.
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C.13 Metriky

7 Back to competition overview

Failed
Internal Last health connection

D address Port State check Last assigned solution retries Active

FFFFFFFFS0309038  107.0.13 6969 ready 20240516 ([ m—ye! 0 L
04:44:49

FFFFFFFFFCCF5A81 10.7.0.12 6969 ready  2024-05-16 * 0 v
04:45:26

FFFFFFFF87C48087 10.7.0.16 6969 ready 2024-05-14 x 0 L
22:44:13

FFFFFFFFAACO993C 10.7.0.15 6969 ready  2024-05-14 * 0 L
22:44:13

Obrazek C.6: Pohled na vsechny pripojené Worker uzly

C.1.3 Metriky

Soucasti kazdé soutéze je sada metrik slouzici jako ukazatel kvality feseni. Samotné
entity jsou definovany ve zdrojovém kédu SmartCGMS, ale aby mohli byt pouzity i
checker sluzbou, musi byt dodatecné pres webové rozhrani zaregistrovany. Seznam
jiz zaregistrovanych metrik je k zahlédnuti na obrazku C.7. Z této stranky je mozné
prejit pomoci tlacitka ’Add metric’ na formular urceny k definovani novych metrik
zobrazeny na obrazku C.8.
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901

__h DIABETES.ZCU.CZ

DIABETES

Competition solution metrics

Here you can manage all defined metrics.

<] Back competitions view

® Add metric

Metric name GUID

MeanAbsDev {D272A84D-50FF-46CE-977E-C8E368C3706A}
MaxDev {70A34EAC-ACOA-424F-A32C-20FD517BECEG}
Crosswalk {1FEED1CE-4AB3-42BE-8334-774680270F14}

MeanAbsDev+StandDev {S5FAAA53B-2E58-4EOE-8BD0-2C79DE9OFEBB}

RMSE {A5594FE2-04E2-45C5-A147-DA5S4EE6C5D3D}

(© sINCE 2015 + MEDICAL INFORMATICS + DCSE * FAV © UWB

Obrazek C.7 Pohled na vsechny dostupné metriky systému SmartCGMS

Description

primérné absolutni odchylka

maximalni odchylka

Crosswalk

primérné absolutni odchylka se standardni odchylkou

RMSE (Root Mean Square Error)

Created time

2024-04-30 02:11:09

2024-04-30 02:11:09

2024-04-30 02:11:09

2024-04-30 02:11:09

2024-04-30 02:11:09
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C.14 Uzivatelské reseni

€] Back to metrics view

ADD NEW METRIC

Metric name

Metricx
7/50
Metric description
This metric is used to calculate stuff
P
38/500

Filter GUID:

‘ {700A875B-30BC-4CFB-ABB3-3COESEEEBSBA} ‘

Obrazek C.8 Formular pro vytvareni novych metrik

C.1.4 Uzivatelské reseni

V pripad¢, ze je uzivatel zaregistrovan do soutéze mtize nad touto soutézi vytvaret
reseni v podobé archivovanych zdrojovych soubord, které jsou predané checker
sluzbé ke kompilaci a naslednou evaluaci. Pri stisknuti tlacitka 'Show solutions’ je
uzivatel presmérovan na seznam svych vlozenych reseni zobrazeno na obrazku C.12.
V pripad¢, ze se jedna o uzivatele s administratorskymi pravy mtze nahlédnout na
libovolné reseni v soutézi.

Zde pri stisknuti tlacitka ’Add new solution’ je uzivatel presmérovan na for-
mular pro vytvoreni nového reseni, které k zahlédnuti na obrazku C.9.

Pri zmacknuti tlacitka s ikonkou lupy u jiz existujiciho reSeni, je uzivatel presmé-
rovan na detailnéjsi pohled. Zde kromé zobrazeni zadanych informaci a aktualniho
stavu feseni v systému, ma tu moznost si stahnout nahrany soubor spolu s logy
ze sestaveni. Po ispésném dokonceni vypoctu jsou zde vidét i kompletni statistiky,
spolu s vyslednymi hodnotami z prifazenych metrik soutéze. Uzivatel mtze své
reseni smazat, ale pokud neni vlastnikem administratorskych prav, je feSeni pouze
oznaceno jako smazané (obrazek C.10) a administrator je pozadan formou emailu
(obrazek C.11), aby toto feseni smazal.

Hodnoty statistik chodu jsou detailnéji vysvétleny v sekci ¢.6.1.

107



C Uzivatelskd prirucka

€7 Back to solutions view

Competition name:

TestComp/1

Solution zip file:
dp_ott_co...ion_filters.zip

Compilation approach:

Filter GUID:

‘ {A95ABEFC-1C8F-41CE8-AAES-E37DBO02CAGE} |

Output signal GUID:

‘ {656DE68E-9CE1-4234-B3A5-2336E7A99532} |

SmartCGMS parameters

Key: ‘Oﬁset ‘ Value: |1.2 ‘
Key: ‘Current_Weight ‘ Value: |34 ‘
Key: ‘ ‘ Value: ‘
Key: ‘ ‘ Value: ‘
Key: ‘ ‘ Value: ‘

Add parameter

Obrazek C.9: Formular pro vytvareni novych reseni
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C.14 Uzivatelské teseni

€] Back to solutions view | & Recompile solution B Reevaluate solution

USER REQUESTED TO DELETE THIS SOLUTION!

Competition name: TestComp1

Creator name  Assigned worker id  Attempt number Checker state  Compilat

Patient Eins -2029847060 1 finished C++

Obrazek C.10: Oznaceni reSeni z pohledu administratora pokud si jeho vlastnik
vyzadal jeho smazani

diabetes.zcu.cz - Solution removal

From: noreply@Ilocal.domain
To: pultak@zcu.cz

Hello admin,
there 13 solution that was requested for deletion

On the following link you can see more information about the solution: http:/localhost:3000/competition-checker/solution-detail?solutionld=6

Portal diabetes.zcu.cz

Obrazek C.11: Ukazkovy obsah emailu oznamujici administratorovi, Ze si uzivatel
preje smazat své vlozené reseni
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Solutions view

Here you can see all your solutions.
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€ Back to competition detail | @ Add new solution

Competition name: TestComp1

CREATED SOLUTIONS:

File name Creator Attempt # Created time Last update State More info
dp_ott_competition filters.zip adminSurname adminName 1 2024-05-01 12:11:00 2024-05-01 12:17:28 finished a
dp_ott_competition filters.zip adminSurname adminName 2 2024-05-01 12:18:49 2024-05-01 12:19:01 finished a
dp_ott_competition_filters.zip adminSurname adminName 3 2024-05-01 12:19:23 2024-05-01 12:19:31 finished a
dp_ott_competition_filters.zip adminSurname adminName 4 2024-05-01 12:23:59 2024-05-01 12:24:08 finished a
dp_ott_competition filters.zip Patient Eins 1 2024-05-01 12:24:00 2024-05-01 12:24:30 finished a
dp_ott_competition filters.zip Patient Eins 2 2024-05-01 12:46:46 2024-05-01 12:46:54 finished a
dp_ott_competition_filters.zip Patient Eins 3 2024-05-01 12:52:24 2024-05-01 12:52:32 finished a
dp_ott_competition_filters.zip Patient Eins 4 2024-05-01 22:24:18 2024-05-01 22:24:26 finished a

Obrazek C.12: Pohled na vSechny vlozené reseni pod zvolenou sout

Y v,

€Z1 z pozice uziva

tele s administratorskymi pravy




C.14 Uzivatelské teseni

€] Back to solutions

Competition name: TestComp1

Creator name Attempt number Checker state Compilation approach Creation time Last update time
Physician One 1 finished C++19 cmake 2024-05-01 22:53:52 2024-05-01 22:54:00
Filter GUID:

{A95ABEFC-1C8F-41C8-AAE9-E37DBO02CAGE}

Output GUID:
{656DE68B-9C61-4234-B3A5-2336E7A99532}

Uploaded file:
dp_ott_competition_filters.zip
Build logs:
:cmp\\ation—\ogs\xt
Parameters:

Key Value
Offset 09

Current_Weight 0.2

RUN STATISTICS:

Peak Peak Paged
Peak paged  virtual system Privileged
Compilation Exit working memory memory Working memory  Usery P! Total p
Total time time Run time code set size size set size time time time

00:00:06.1191957 00:00:04.8844991 00:00:00.1763483 o 4.00 kB 0B 1.97 MB 4.00 kB 0B 00:00:00.0700000 00:00:00 00:00:00.0700000
MEeTRIC RESULTS:

MeanAbsDev MaxDev Crosswalk

1.26166 11.3051 235433

[ Delete solution

Obrazek C.13: Detailnéjsi pohled vlozeného reseni uzivatele
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C Uzivatelskd prirucka

K jiz existujici konfiguraci local.neon webového portalu diabetes.zcu bylo pri-
dano nékolik novych parametrt. Jedna se o nasledujici:

competition_checker:
base_url: https://147.228.173.224:7004/api/
connection_timeout: 500
request_timeout: 5000
check_ssl_certificate: true

cert_key_file: ’/usr/certificate/private_key.pem’
cert_file: ’'/usr/certificate/public_key.crt’
solution_file_pattern: ".+.zip$"

+ competition_checker.base_url - zaklad adresy kazdého pozadavku fron-
tend aplikace odkazujici na checker sluzbu.

+ competition_checker.connection_timeout - interval ve kterém pokud
nedojde k navazani komunikace, tak pokus o pripojeni prerusi.

+ competition_checker.request_timeout - interval stanovujici maximalni
moznou dobu vykonavani pozadavku.

« competition_checker.check_ssl_certificate - prepinac stanovujici zdali
se ma certifikat checker sluzby ovérovat z pohledu digitalniho podpisu certi-
fika¢ni autority. Pro vyuziti self-signed certifikatu, musi byt tato proménna
nastavena na false.

o competition_checker.cert_file - cesta k certifika¢nimu souboru ve for-
matu . pem prilozeného k pozadavku.

« competition_checker.cert_key_file - cestak privatnimu kli¢i certifikatu
potrebného pro podepsani obsahu pozadavku.

+ competition_checker.solution_file_pattern-regex vzor pro vlozitelné
soubory.

Rozhrani checker sluzby je definovano verejné rozsifenym standardem OpenAPI.
Uzivatel v pripadg¢, Ze se provéril nastavenym uzivatelskych certifikditem miize pro-
voléavat jednotlivé pristupové body pres webové prostiedi, podobné jako kdyby tak
¢inila frontend aplikace. Kromé endpointd na obrazku C.14 je mozné zahlédnout
vsechny dal$i zminéné ze sekce ¢.6.1.
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@ swagger

by SMARTEEAR

Competition checker service APl Documentation ®

;agger json

This API serves the role of managing the diabetes related competitions. Working as external service it distributes the competitor solutions among registered workers and evaluates the result with several metrics. It also holds
scoreboard of all competitors.

Contact Tomas Ott

Competitions ~
GET /fapi/Competitions A 3
/api/Competitions A ﬂ
POST /api/Competitions ~ a
GET /api/Competitions/{competitionId} v
‘m /api/Competitions/{competitionId} N ﬂ
GET /api/Competitions/{competitionld}/results v om

Obrazek C.14: Ukazka né¢kolika dostupnych endpointi API checker sluzby skrze standard OpenAPI

Idvuado €D



C Uzivatelskd prirucka

C4 Konfigurace Checker sluzby

Systém vyzaduje za urcitych podminek nékolik konfigurovatelnych proménnych. I
checker sluzba jich vyzaduje n¢kolik ve standardnim asp.net konfiguracnim sou-
boru appsettings. json. Pro spusténi samotné checker sluzby je vyuzito souboru
docker-compose-service.yml, ktery jak jiz ndzev napovida je dilezitou konfigu-
raci pro nastroj docker compose.

C.4.1 docker-compose-service.yml

Pro sestaveni a konfiguraci uzlu checker sluzby je vyuzito nastroje docker compose
a také tedy i jeho konfigura¢nim souborem docker-compose-service.yml. Obsa-
huje spoustu proménnych ohledné pottebnych siti, pouzitého docker image, konfi-
gurace pro sestaveni v podob¢ Dockerfile a pripojenych adresard. Z administra-
torského pohledu jsou vsak predevsim dilezité nasledujici proménné prostredi:

2 services:

3 checker_service:

4 oo

5 environment :

6 — ASPNETCORE_URLS=https://0.0.0.0:7004
7 — DOTNET_URLS=https://0.0.0.0:7004

8 — WORKER_CERTIFICATE_ISSUER=CN=Checker—worker

9 — ASPNETCORE_Kestrel__Certificates__Default__Password=
10 password
11 — ASPNETCORE_Kestrel_ _Certificates__Default__Path=

12 /usr/cert/aspnetapp.pfx

+ ASPNETCORE_URLS a DOTNET_URLS - nastaveni adresy na které bude checker
sluzba poslouchat HTTP pozadavky.

+ WORKER_CERTIFICATE_ISSUER - certifika¢ni autorita pod kterou je Worker
uzel podepsan. Umoznujici pripojeni k jinak nedostupnym API endpointim.

+ ASPNETCORE_Kestrel__Certificates__Default__Path - cestak certifikac-
nimu souboru potfebného pro zprovoznéni ssl komunikace API.

+ ASPNETCORE_Kestrel__Certificates__Default__Password - heslo potfebné
k pristupu k certifikatu.

C.4.2 appsettings.json
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C.4.2 appsettings.json

"ConnectionStrings": {
"DefaultConnection": "DataSource=/var/data/compCheck.db"
e
"Serilog": {
"Using": [ "Serilog.Sinks.Console" 1],
"MinimumLevel": {
"Default": "Verbose",
"Override": {
}
e
"WriteTo": [....... 1,
"Enrich": [....... 1,
"Destructure": [....... 1,
"Properties": {....... }
e
"AllowedHosts": "147.228.173.=",
"WorkerService": {
"DefaultWorkerCheckInterval": 5000,
"ReceiveTimeout": 100000,

"SendTimeout": 100000,
"UnhealthyInterval": 600000,
"UpdateCheckLimit": 100,
"WorkerHandlingInterval": 100000,

"WorkerMaxConnectionRetries": 5
B
"FileSystemProperties": {
"VolumePath": "/var/nfs/",
"SolutionsSubFolder": "solutions/",
"CompetitionsSubFolder": "competitions/"
e
"SCGMS": {
"BuildRootPath": "/home/app/scgms/build",
"Executable": "scgms—console",
"ErrorOutputGuid":
"{E0875A1D 3388 4466 BADF—A24A84D778C1}"
}

+ ConnectionStrings.DefaultConnection - definuje inicializa¢ni fetézec pro
pripojeni k libovolné databéazi. V aktualnim stavu systému je podporovana
pouze databaze SQLite, ale pri mensi konfiguraci a ladéni EF, mize byt pou-
zita i jakékoliv libovolna databaze.

+ Serilog - pomérné rozsahla sekce konfigurace aktualné pouzivaného loggeru
Serilog. [38]
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C Uzivatelskd prirucka

116

AllowedHosts - nastaveni povolenych adres mechanizmu CORS.

WorkerService.ReceiveTimeout - ¢asovy interval po kterém dojde k vypr-
$eni vstupni sitové transakce.

WorkerService.SendTimeout - ¢asovy interval po kterém dojde k vyprseni
vystupni sitové transakce.

WorkerService.UnhealthyInterval - casovy interval po kterém dojde k
oznaceni pripojeného uzlu jako neaktivni. Pokud se uzel pokusi ke sluzbe
pripojit bude tak muset ucinit skrze novou registraci.

WorkerService.UpdateCheckLimit - maximalni pocet vkuse zpracovava-
nych pozadavkl zmén stavii uzli. Poté dojde k umoznéni prace ostatnim

uzldm.

WorkerService.WorkerHandlingInterval - ¢asovy interval po kterém do-
chazi k ovérovani zdravi pripojenych worker uzli.

WorkerService.WorkerMaxConnectionRetries - maximalni pocet netdspés-
nych pokust o predani pracovni néloze.

FileSystemProperties.VolumePath - cesta k NFS mount adresari ve formé
docker volume obsahujici diilezité soubory k prekladu a nasledné pro jeho
samotné vysledky.

FileSystemProperties.SolutionsSubFolder - nazev adresare obsahujici
vstupni data soutézi.

FileSystemProperties.CompetitionsSubFolder - nidzev adresare obsahu-
jici podslozky zdrojové soubory a vysledky jednotlivych reseni.

SCGMS.BuildRootPath - cesta k adresari sestaveného balicku systému Smart-
CGMS.

SCGMS.Executable - definuje nazev spustitelného programu SmartCGMS
konzole, jenz byl v ramci prekladu vytvoren.

SCGMS.ErrorOutputGuid - stanoveny GUID metrik vystupniho SmartCGMS
.csv logu.



C.5 Konfigurace Checker worker

Nedilnou soucasti Worker uzlu je i jeho konfigurace. Jedna se o konfiguraci predéava-
nou pri samotném vytvareni uzlu pomoci souboru docker-compose-worker.yml
a také pred kazdym spusténim programu ve standardnim asp.net konfiguracnim
souboru appsettings. json. Podobné jako je tomu u konfigurace checker sluzby,
je mozné spustit obé sluzby najednou pres definici docker-compose.yml, ale tu ne-
podporuje docker swarm pro distribuované reseni.

Pro orchestraci Worker uzli mezi nékolika oddélenymi fyzickymi ¢i virtudlnimi
uzly v siti je vyuzito docker swarm za pomoci definice docker compose. Ta mtize ob-
sahovat spoustu proménnych co se tyce nastaveni samotného kontejneru, ale v ramci
nastaveni funkcionality Worker uzlt jsou podstatné pouze proménné prostredi a to
nasledujici:

+ CHECKER_WORKER_PORT - stanoveni portu, na kterém bude Worker uzel po-
slouchat pri ¢cekani na praci prichazejici od checker sluzby.

« CHECKER_WORKER_ADDRESS - stanoveni adresy a nebo pouze jejiho sufixu, na
kterém bude mozné poslouchat pracovni prikazy. Adresy musi souhlasit se
zaznamy z dns nastaveni uzlu jinak nebude aplikace spusténa. Hodnota mutze
byt i localhost nebo null, pouzitelna je vSak pouze ve vyvojovém prostredi.

+ CHECKER_SERVICE_ADDRESS - adresa na kterou se pokusi Worker pripojit a
poté dale komunikovat s checker sluzbou.

Déle je mozné nastavit zpisob distribuovaného nasazeni v sekci deploy a

+ mode - zplsob jakym bude aplikace nasazena. Standardni je méd replicated
(pool uzli ndhodné rozlozen), ale mize byt nastaven jako global (jeden
novy uzel pro kazdy redlny uzel), ale bez stanoveni néasledujiciho parame-
tru replicas. [43]. MUze byt vsak zménén i za chodu napriklad prikazem
docker service update --replicas 6 nazev_service

+ replicas - pocet uzld, ktery maji byt rozpolozeny pres vsechny pripojené
docker swarm uzly.
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C Uzivatelskd prirucka

services:
competition_checker_worker:
environment :
— CHECKER_WORKER_PORT=6969
— CHECKER_WORKER_ADDRESS=10.7.
— CHECKER_SERVICE_ADDRESS=10.7.0.6:7004
deploy:
mode: replicated
replicas: 2

{
"SCGMS": {
"CoreFolder": "core",
"Executable": "scgms—console"
e
"FileSystemProperties": {
"VolumePath": "/var/nfs/",
"SolutionsSubFolder": "solutions/",
"CompetitionsSubFolder": "competitions/"
e
"Checker": {
"HealthCheckInterval": 60000,
"ClientCertificatePath": "/usr/cert/worker.pfx",
"ClientCertificatePassword": "password",
"SandboxPath": "/var/app/sandbox",
"SandboxTemplatePath": "/var/app/scgms",
"SandboxExecutableLocation": "build/",
"CheckerUser": "app",
"CleanSandboxAfterExecution": false,
"RestartOnUnknownFailure": true,
"CompilationCommands": {
"Cppl7Cmake": {
"ExecutableNames": [ "cmake", "make" 1],
"ExecutableArguments": [
"-S .. —DBUILD_TESTS=0FF —DBUILD_EXAMPLES=0FF
n_jan
]
1,
"anotherApproach": {....... }
}
}
}
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C.5.2 appsettings.json

SCGMS. CoreFolder - definuje core adresar obsahujici dalsi SmartCGMS filtr
entity ke kterym bude prikopirovano a nasledné prelozeno vlozené uzivatel-
ské reseni.

SCGMS.Executable - definuje nazev spustitelného programu SmartCGMS
konzole, jenz byl v ramci prekladu vytvoren.

FileSystemProperties.VolumePath - cestak NFS mount adresari ve formé
docker volume obsahujici diilezité soubory k prekladu a nasledné pro jeho
samotné vysledky.

FileSystemProperties.SolutionsSubFolder - ndzev adresare obsahujici
vstupni data soutézi.

FileSystemProperties.CompetitionsSubFolder - nidzev adresare obsahu-
jici podslozky zdrojové soubory a vysledky jednotlivych reseni.

Checker.HealthCheckInterval - interval po kterém Worker uzel dokazuje
svoje zdravi béhu.

Checker.ClientCertificatePath - cesta ke klientskému certifikatu ve for-
matu .pfx pouzity ke authorizaci u checker sluzby.

Checker.ClientCertificatePassword - heslo potrebné k vyuziti klient-
ského certifikatu.

Checker.SandboxPath - cesta k neexistujicimu adreséari nad kterym se pro-
vadi process kompilace a spousténi programu SmartCGMS.

Checker.SandboxTemplatePath - cesta k $abloné sandboxu jenz je nakopi-
rovana pred kazdym spusténim celého procesu.

Checker.SandboxExecutableLocation - pracovni adresar ve kterém se na-
chézi spustitelny program SmartCGMS konzole.

Checker.CheckerUser - uzivatel nad kterym se budou spoustét procesy kom-
pilace a vyhodnoceni. V pripadg, Ze je zanechan prazdny jsou procesy spous-
tény s root pravy.

Checker.CleanSandboxAfterExecution - prepinac zdali ma byt sandbox
adresar smazat po dokonceni procesu a nebo zdali se bude mazat az pred
dal$im spusténim.

Checker.RestartOnUnknownFailure - prepinac zdali se ma Worker uzel vy-
radit z provozu pri nezndmé chybé a nebo pokracovat dal v bézném chodu.
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C Uzivatelskd prirucka

Mtize byt uzitecné predevsim z diivodu odladéni nové funkcionality, aby ne-
dochazelo ke zbyte¢nému znehodnoceni jiz néjakym zptisobem porusenych
dat.

+ Checker.CompilationCommands - sada prekladacich pristuptd pouzité sekvecné
pri samotné kompilaci

— Cppl7Cmake - hlavni a momentélné jediny pouzitelny zptisob kompi-
lace. Je definovan sadou prikazii ExecutableNames a jejich argumentd
ExecutableArguments.

- Dalsi zptisoby mohou byt pridany z divodu bezpec¢nosti az po dalsi
zméné kédu
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Obsah odevzdaného
adresare

Soucasti elektronického odevzdani diplomové praci je adresar s elektronickou podo-
bou textu, zdrojovymi kédy, spustitelnym Checker systémem, a se sadou testovacich
soubort pro otestovani funk¢nosti soutézniho systému. Také je v adresari prilozeny
poster a vysledky ziskanych pri naméreni véetné vygenerovanych dat Checker sys-
tému.

+ Aplikace_a_knihovny - adresar obsahujici zdrojové kddy aplikaci
- diabetes-zcu-cz-dev - zdrojové kody a inicializa¢ni data webového

portalu diabetes.zcu.cz. Struktura je dale popsana v sekci D.1.

- checker-service - zdrojové kody komponent Checker sluzby. Struk-
tura dale popsana v sekci D.2.

- checker-service-bin - spustitelnd verze Checker sluzby vyzadujici
konfiguraci lokalniho prostredi podle priloh B a C.

- checker-worker-bin - spustitelna verze Worker uzlu vyzadujici kon-
figuraci lokéalniho prostredi podle priloh B a C.

Poster - slozka obsahujici poster ve formatech .pdf a .pub

« Text_prace — adresar obsahujici zdrojové kédy LaTex a z ného vygenerovana
elektronicka podoba textu.

Vstupni_data - adresar obsahujici sadu vstupnich data urcenych pro vlozeni
do Checker systému pies webové rozhrani.

Vysledky — adresar obsahujici vysledky méreni a vygenerované soubory
Checker systémem.
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certificate/ - certifikaty a privatni kli¢e potfebné jak pro zprovoznéni HTTPS
komunikace, tak i autentizace pripojovanych uzld pomoci klientského certi-
fikatu.

CompetitionChecker/ - zdrojové kody v§ech komponent Checker systému.
Je rozdélena na tri projekty Service(Checker sluzba), Shared(sdilené objekty)
a Worker (Worker uzel).

test-data/ — testovaci data urcené pro vklad do systému pies webové roz-
hrani.

.dockerignore - soubor definujici jaké soubory nemaji byt kopirovany bé-
hem vytvareni docker kontejnerda.

CompetitionCheckerService.sln - Visual studio reseni definujici jak cely
systém slozen a jak ma byt sestaven.

docker-compose.yml — docker-compose konfigurace pro spusténi lokalniho
reSeni Checker systému.

docker-compose-service.yml — docker-compose konfigurace pro spusténi
distribuovaného reseni ¢asti Checker sluzby.

docker-compose-worker.yml - docker-compose konfigurace pro spusténi
distribuovaného reseni ¢asti Work uzlu.

readme.md - textovy soubor obsahujici sadu uzite¢nych prikaza pro spravu
a sestaveni distribuovaného systému.

ScgmsNetBase.DockerFile — definice docker image slouzici jako zéklad pro
definice Service.DockerFile a Worker.DockerFile.

Service.DockerFile — definice docker image pro vytvoreni kontejneru Chec-
ker sluzby.

Worker.DockerFile — definice docker image pro vytvoreni kontejneru Wor-
kera.



D.2 Webovy portdl diabetes.zcu.cz

V nasledujicim seznamu je popsana struktura zdrojovych kédia webového portalu
diabetes.zcu.cz. Jelikoz se jedna o jiz existujici aplikaci, jsou jednotlivé soubory a
adresare oznaceny znakem * indikujici zménu provedenou béhem implementace
této diplomové prace.

« app/ - zdrojové kédu portalu diabetes.zcu

- config/
¥ *common.neon — obecna definice struktury konfigura¢niho sou-
boru
» *local.neon - konfigura¢ni souboru obsahujici vsechny konfiguro-
vatelné proménné systému.

— Presenters/

» templates/ — VSechny latte $ablony pro definované prezentery
- *CompetitionChecker/ - Latte sablony pro soutézni modul

» *CompetitionCheckerPresenter.php — Prezenter zodpovédny

za funkci soutézniho modulu.
- Services/

» *CompetitionHttpService.php — Konektor pro spojeni s REST
API Checker sluzby.

» templates/ — vSechny latte $ablony pro mailovaci sluzbu.

- *competition-invitation.latte — email $ablona pro vytvoreni
pozvanky do soutéze.

- *solution-removal.latte — email sablona uréena pro ozna-
meni zadost o odstranéni reseni.
- Utils/ - adresaf obsahujici podpurné funkce a tiidy.

» CheckerCompilationApproach.php - Enum tfida pro spravu
mozny kompila¢nich pristupt.

» CheckerState.php - Enum tfida pro spravu moznych stavi chec-
ker systému.

x CompetitionForm.php - Ttida pro vytvareni formulara pro vy-
tvafeni/editaci soutézi.

» CompetitionState.php - Ttida pro vytvareni formular pro vy-
tvafeni/editaci soutézi.

x CompetitionVisibility.php — Enum tfida pro spravu mozny vidi-
telnosti soutéze.
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X

DateUtils.php - Ttida pro ovladani a validaci datum. Nové pridana
metoda pro Upravu casu.

MetricForm.php - Trida pro vytvareni formulafa pro vytvare-
ni/editaci metrik.

SolutionForm.php - Ttida pro vytvareni formular pro vytvareni
reseni.

StringUtils.php — Ttida pro pomocné funkce pro praci s retézci.

bin/ - Spustitelné php skripty.

*certificate/ — Vzorovy klientsky certifikat potfebny pro komunikaci s API

Checker sluzby (self-signed pouze pro vyvoj)

db/ - Sada databézovych skripti pro inicializaci.

- *dp_data_init.sql - Inicializa¢ni sql script pro databazi naplnénou za-

kladnimi uzivatelskymi daty.

*docker-compose.yaml - docker-compose konfigurace pro nasazeni data-

baze a mail catcheru.

img/ — Adresar se systémem vyuzitych obrazku.

log/ - Vystupni slozka pro logovani chybovych zprav.

www/ — Verejna slozka pfi spusténém webovém serveru.

.htaccess — Konfigurace pristupovych prav Apache serveru.

composer.json — Specifikace zavislosti projektu pomoci nastroj Composer.
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APT - Application programming interface

ASP.NET - Active Server Pages Network Enabled Technologies
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BGLP - Blood Glucose Level Prediction

C.
CORS - Cross-Origin Resource Sharing

D.
DNS - domain name system
DUA - Data Usage Agreement

G.
GCC - GNU Compiler Collection
GUI - Graphical User Interface

E.
EF - entity framework

G.
GUID - Global Unique Identifier
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ICPC - International Collegiate Programming Contest
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TLS - Transport Layer Security

UDP - User Datagram Protocol
UNIX - Uniplexed Information Computing System

XDR - External Data Representation

130



2.1
2.2
2.3

2.4

31

32

4.1
4.2
4.3

44
45

4.6
4.7

51

5.2

5.3

5.4

5.5
5.6

Architektura evalua¢niho systému soutéze ACM ICPC [4] . . ... ..
Vysledkova listina soutéze CONEISC z roku 2016 [4] . . . . . ... ..
[lustrace funkce inzulinu na glukézovy kanal (GLUT4) u svalové a tu-
kovébunky [5] . . . . . ...
Priklad vysledkové listiny soutéze BGLP[9] . . . ... ... ... ...

Diagram znazornujici fall-through architekturu systému SmartCGMS
na prikladu sady entit predpovidajici hladinu cukru v téle [12] . . . . .
Zivotni cyklus filtru SmartCGMS [10] . . . . . . . .. ... ......

Schéma prekladu zdrojovych kédu jazyka C++[17] . . . ... ... ..
Znazornéni dvou typua hypervizorta virtudlnich stroja[21] . . . . . . . .
Porovnani vrstev abstrakce virtualnich strojt s hypervizorem 2. typu
oproti pristupu kontejnerizace 23] . . . . . ... ... L.
Architektura néstroje Docker [25] . . . . . . ... ... ...
Ukazka pouziti mechanizmu pripojeného Docker volume v kontextu
hostitelského souborového systému [25] . . . . ... ... ... ....
Schéma worker-manazer rozlozeni Docker Swarm médu [28] . . . . .

Diagram systémového volani sitového souborového systému NFS [31] .

Architektonicky pohled na nové navrhovany soutézni systém integro-
vany k jiz existujicimu webovému portalu diabetes.zcu . . . . . . . ..
Navrh sitového rozlozeni portalu diabetes.zcu.cz a Checker sluzby pres
X oddélenych fyzickych uzlt spojenych skrze overlay virtualni sit . . .
Schéma navrhovanych pohleda soutézniho modulu a sitového konek-
toru, kde ikonka cerveného zamecku oznacuje administratorsky pohled
Stavovy diagram zivotniho cyklusoutéze . . .. ... ... ... ...
Stavovy diagram zivotniho cykluteSeni . . . . ... ... ... .. ..
Navrh trivrstvé architektury Checker systému z pohledu vytvareni no-
vych feSeni obecné soutéze . . . . . ... ... L

10

12
14

15
18

23
25

26
27

29

31
33

38

39

41

43

45

48

131



Seznam obrdzki

5.7

5.8

59
5.10

5.11

5.12

513

514

6.1
6.2

7.1

Cl1
C2
C3

C4
C5

C.6
C7
C38
C9
C.10

(OA 1

C.l12

C13

132

Diagram aktivit Worker manazera pri prifazovani reseni zvolenému
Workeruzlu . . ... ... .
Navrzené komunikacni schéma Worker manazera a Worker uzlu pri
predavanifeSeni . . . . . . . ... ...
Navrzené schéma toku dat Workeruzlu . . . .. ... ... ... ...
Diagram aktivit Worker uzlu pred a béhem prirazeni reseni ve formé
zdrojovychkéda . . . . . ... o
Komunikacni schéma celého systému pri vytvoreni nového reseni, jeho
zpracovani a nasledného dotazovanijehostavu . . . . . ... ... ..
Komunikac¢ni schéma celého systému pri vytvoreni nového reseni, u
kterého dojde k selhani béhem kompila¢ni faze . . . . . ... ... ..
Diagram aktivit Evaluatoru pred a béhem prirazeni reSeni uréeného
provyhodnoceni . . . . . .. . ... L
Navrh struktury sitového adresare pripojeného v Docker kontejneru
jakovolume . . . . ...

Schéma doménovych objektd ulozenych v databazi SQLite . . . . . . .

Zivotni cyklus prezenteru [40] . . . . ... ... ... ... ... ...
Prehled pouzitych virtudlnich stroja [41] . . . . . ... ... ... ...

Pohled na vSechny soutéze pro uzivatele s administratorskymi pravy .
Pohled na vSechny dostupné soutéze pro bézného uzivatele . . .. ..
Detailnéjsi pohled na soutéz obsahujici nejen jeji hlavni informace ale i
vysledkovoutabulku . . . . ... ... o oo
Ukazkovy obsah emailu oznamujici uzivateli, Ze byl pridan do soutéze
Ukazka casti formulare pro pridavani novych soutézi. Na obrazku z
dasledku velikosti chybi pole pro nazev soutéze, popis a .ini konfiguraci
SmartCGMS . . . . . .
Pohled na vSechny pripojené Workeruzly . . . ... ... ... ....
Pohled na vSechny dostupné metriky systému SmartCGMS . . . . . .
Formular pro vytvareni novych metrik . . . . . ... ... ... ....
Formular pro vytvareni novychfeseni . . . . . ... ... ... ....
Oznaceni reseni z pohledu administratora pokud si jeho vlastnik vyza-
daljehosmazani . . . ... . ... ... ... ... .. ...
Ukazkovy obsah emailu oznamujici administratorovi, ze si uzivatel
preje smazat své vlozenéfeSeni . . . . . . ... ... ...
Pohled na vsechny vlozené reseni pod zvolenou soutézi z pozice uziva-
tele s administratorskymipravy . . ... ... ..o L.

Detailnéjsi pohled vlozeného feseni uzivatele . . . . . ... ... ...



Seznam obrdzkii

C.14 Ukazka nékolika dostupnych endpointt API checker sluzby skrze stan-
dard OpenAPI . . . . . . ... . 113

133






Seznam tabulek

2.1

7.1

7.2

Mozné stavy vyhodnoceni zadaného reseni v systému ICPC[4] . ... 10

Vysledek vyhodnoceni v jednotkdch mmol/L standardniho a znehod-
noceného reseni predikujici troven glukézy v krvi pomoci vazeného
PrUMEIU . . . ot vttt et e e e e e e e e e e 86
Casova naroc¢nost celého priichodu feseni a jeho jednotlivych oblasti
Checkersystému . . . . . ... ... ... . ... 88

135






Seznam vypisu

6.1

6.2
6.3

6.4

7.1

B.1
B.2
B.3
B.4
B.5

B.6
B.7
B.8

(o)

Zjednodusena ukazka kédu prirazovani reseni zvolenym Worker
uzl@ uvnitf Worker manazera . . ... .. ... ... ......
Zjednodusena ukazka kédu zpracovavani Worker pozadavkl . . .
Zjednodusena ukazka kédu prichodu vsemi stavy kompilacniho
PIrOCESU .« v v v vt et e et e e e e
Zjednodusena ukazka kddu prochazejiciho vSemi stavy evalua¢niho
PIOCESU .« o v vttt et e e e
Ukazka chybového vypisu pri vlozeni reSeni se syntaktickou chy-
bou . ...
Ukazkovy vypis inicializace Docker swarm médu. . . . . . . . ..
Prikazy potfebné pro zménu nastaveni NFS serveru. . . ... ..
Priklad vytvoreni docker overlay site. . . . .. ... ... ... ..

Priklad spusténi Checker sluzby pomoci néstroje Docker compose.

Priklad pripojeni fyzického zarizeni do existujici Docker swarm

Priklad pripojeni sdileného NFS adresare. . . . ... ... .. ..
Zobrazeni aktualniho stavu docker swarmuzla. . . ... ... ..
Priklad nasazeni dvou Checker Workeruzla. . . . . ... ... ..

137






	Úvod
	Soutěže a soutěžní systémy
	Soutěžní programování
	ICPC

	Soutěže v oblasti diabetes mellitus
	Onemocnění diabetes mellitus
	Soutěž BGLP


	SmartCGMS
	Architektura systému
	Entity SmartCGMS
	Implementace filtru

	Sestavení a konfigurace

	Izolované a vzdálené sestavení zdrojových kódů
	Sestavení a spuštění zdrojových souborů
	Překladač jazyka C++
	CMake

	Izolace prostředí
	Funkce chroot
	Virtualizace
	Kontejnerizace
	Docker

	Distribuce a zabezpečení souborů
	Oprávnění v souborovém systému
	NFS
	AFS

	Zabezpečení komunikace
	TLS


	Návrh soutěžního systému
	Koncept soutěžního systému
	Zabezpečení komunikace

	Webový portál diabetes.zcu
	Přehled Worker uzlů
	Správa a přehled metrik
	Správa a přehled soutěží
	Správa a přehled řešení
	Služba připojení

	Checker služba
	Architektura Checker služby
	Worker manažer
	Kompilační proces
	Evaluační proces
	Struktura souborového úložiště


	Implementační detaily soutěžního systému
	Checker systém
	Prezentační vrstva - REST API
	Datová vrstva
	Kompilační proces
	Evaluační proces

	Webový portál diabetes.zcu
	CompetitionCheckerPresenter
	Konektor

	Docker

	Ověření funkčnosti a výkonu systému
	Zhodnocení
	Budoucí rozšíření

	Závěr
	Testovací konfigurace soutěžního scénáře
	Konfigurace systému SmartCGMS pro kompilační proces
	Konfigurace systému SmartCGMS pro evaluační proces

	Sestavení a instalace systému
	Webové rozhraní diabetes.zcu
	Checker služba
	Visual Studio řešení


	Uživatelská příručka
	Webové rozhraní diabetes.zcu
	Soutěže
	Worker uzly
	Metriky
	Uživatelské řešení

	Rozšířená konfigurace diabetes.zcu
	OpenAPI
	Konfigurace Checker služby
	docker-compose-service.yml
	appsettings.json

	Konfigurace Checker worker
	docker-compose-worker.yml
	appsettings.json


	Obsah odevzdaného adresáře
	Checker služba
	Webový portál diabetes.zcu.cz

	Bibliografie
	Přehled použitých zkratek
	Seznam obrázků
	Seznam tabulek
	Seznam výpisů

