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Hlavnim cilem diplomové prace pana Petra Urbana bylo analyzovat bezpecnostni aspekty
modernich distribuovanych aplikaci z hlediska autentizace, autorizace a zabezpeceni
komunikace, integrovat do vybrané ukazkové aplikace zakladni modely téchto aspektl za
ucelem jejich demonstrace a evaluace. Ziskané poznatky pak mély byt pouZity k ndvrhu
Uprav interna aplikace SPADe, ktera ma nékolik nedostatk( z pohledu zajisténi bezpecnosti.

Pomérné rozsahld teoreticka cast prace predstavuje a hodnoti zasadni technologie pro
zabezpecni dat a komunikace v distribuovanych systémech, spravy identit a pfistupu,
autentikacnich a autorizacnich protokoll a nakonec i technologie pro navazani a udrzovani
vztahu vzajemné dlvéry mezi entitami systému.

Prakticka ¢ast diplomova prace obsahuje popis navrhu a implementace ukdzkové aplikace,
které méla slouZit jako evaluacni prostiedi bezpecnostnich technologii. Tuto aplikaci navrhl
diplomant tak, aby pokryla vSechny dlleZité pripady uZiti nutné pro evaluaci a zaroven
minimalisticka tak, aby bylo snadné testované technologie do ni nasadit.

Dokumentacni ¢ast je zpracovdna v anglickém jazyku a po formalni strance prehledna s
peclivou Upravou vsech jejich ¢asti.

Vzhledem k tomu, Ze autor prace beze zbytku splnil vSiechny body zadani a také prokazal
znacnou profesionalitu pfi ndvrhu a implementaci feseni, predloZzenou

diplomovou préci doporcuji k obhajobé a hodnotim ji zndmkou vyborné.

V Plzni 3.6.2024 Ing. Maxmilian Otta, Ph. D.



Dotazy:

¢ Jak se zajisténo a zabezpeceno navazani vztahu dlvéry mezi instanci aplikacni sluzby (FE
nebo BE) a Keycloak IDP pfi horizontalnim Skalovani a pfi startu celé distribuované aplikace?

e Jakym zplsobem by se v realné aplikaci mohla resit distribuce Sifrovacich klicl (v testovaci
aplikaci jsou z dlvodu udrzeni jednoduchosti zakomponovany ve zdrojovém koédu)?

* Jaké by bylo nutné prvést zmény v aplikaci SPADe udélat, pokud by byla pouzita sluzba
Keycloak a bylo nutné ji pozdéji vymeénit za jinou, ale také zaloZenou na OIDC?



