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1 Uvop

Dnes si vétSina lidi ani neuvédomuje, jak jsou diskova pole dulezitou a
neocenitelnou soucasti nasich Zivotud. V soucasné dobé Zijeme v tzv. ,,dobé internetové” a
prestoze si to mnoho lidi nechce ptiznat, je cely internet nedilnou soucasti Zivota kazdého
z nds. Ackoli se pro mnohé uzivatele internetu zda byt pojem diskové pole zbytecnou
frazi, neuvédomuji si, Ze vyuziti této technologie naleznou od okamziku navstévy své
oblibené internetové stranky, po pfipojeni k socidlni siti a v neposledni fadé pfi sledovani
online televizniho prenosu. V téchto okamzicich vstupuji do role diskova pole, ktera

ochotné vsechna potiebnd data poskytuiji.

S pokrokem v oblasti vyvoje vypocetni techniky jsou pocitace adekvatné verejnosti
vice vyuzivané. Je zajimavé sledovat vyvoj, a jak se za poslednich nékolik let datova
ulozisté méni. Neustale se prechdazi na nové technologie a od jinych se naopak ustupuje.
Kapacita se jiz nepocita v kilobytech nybrz vterabytech, prenosovd rychlost presla
z kilobyt(l za sekundu na gigabyty za sekundu atd. Nabizi se otazka, kde se nachazi onen

technologicky vrchol, a kdy budeme na nase soucasné kapacity koukat jiz jen s Usmévem.

Tato bakalarska prace ma za ukol vytvofit prehled o vyuzivanych technologiich a
mechanismech, které jsou soucasti béiného diskového pole. Prace je narocnosti a
rozsahem mirena predevsim na osoby, které se sice vypocetni technice vénuji, ale o

¢innosti datovych uloZist nemaji povédomi. Prace je rozdélena do Sesti kapitol.

Prvni kapitola charakterizuje, co vlastné pojem diskové pole znamen3, jaka se zde
vyskytuje problematika, a co vSechno se od diskového pole vyZzaduje. Nasledujici kapitola
se zabyva zpUsoby ukladani a cteni dat. Kapitola je tvorena vsemi dnes dostupnymi
zpUsoby cteni a zdpisu, a také informacemi o nejvice pouZivanych v praxi. Nasledujici
kapitola se vénuje citlivému tématu bezpecnosti dat. Jsou zde uvedeny Ccinnosti
nejpouzivanéjSich mechanism( v oblasti ochrany a bezpecnosti dat. V poradi Ctvrta
kapitola se zabyva zpUsoby pfistupu k diskovému poli. Spolu se zminénymi principy jsou
soucasti kapitoly také jednoducha schémata, které pomohou snaze pochopit jednotlivé
topologie. Pata ¢ast se zabyva technologiemi pro komunikaci s diskovym polem. Zde jsou
shrnuty vlastnosti, parametry, vyhody a nevyhody jednotlivych moznosti. Posledni

kapitola  analyzuje  pfistup  kdiskovému poli, které je kdispozici na
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s profesionalnim softwarem urc¢enym ke spravé diskového pole.
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2.1 POJEM DISKOVE POLE
Malé interni diskové pole si dnes ve svém pocitaci mize dovolit zfidit témér kazdy.
Prakticky postaci alespon dva pevné disky a vhodny RAID radi¢ (o RAID radicich jesté
pozd&ji). Pfi dnesnich velmi nizkych cendch SATA! diskd, je to technologie dostupna a

velmi prinosna.

Ve své prdaci se zabyvam diskovymi poli jakozto externimi zafizenimi, ktera
komunikuji se serverem” nebo pfimo s klientem?. Fyzicky je diskové pole tvofeno nékolika
pevnymi disky, které jsou vzajemné propojené a pracuji v rlznych rezimech. Pro server i
klienty se poté celé externi zafizeni tvari jako jeden jediny disk. Takové zafizeni mlze mit

i vlastni operacni systém, ktery ridi spravny chod disku.

Duavody pro zfizeni diskového pole jsou jasné. V dnesni dobé vysokorychlostniho
internetu je nutné mit bezpecné uskladnéné vysoké mnoizstvi dat s moznosti pristupu
z vice pocitacl najednou a odkudkoli. Malé diskové pole lze tak efektivné vyuzit i v

béznych domacnostech.

Jednoznacné nejvétsi a nejcastéjsi vyuziti diskovych poli je ve spoleCnostech a
velkych korporacich. V tomto sektoru jde zdsadnim zplUsobem o bezpecnost dat. Jde
predevsim o takovou Uroven bezpecnosti, kterou by samotny disk nikdy nebyl schopen
zajistit. Dale také pozadavek na datovy prostor kazdy rok rychle roste, diskova pole jsou k
tomu prizplGsobend, a zajistuji vysokou datovou kapacitu se snadnou rozsifitelnosti do
dalSich let. Navic zde byva dostupnd i technologie na odstrafiovani duplikovanych
souborl, kterd bezesporu pomaha efektivné fidit datovy prostor. Spolu se zvysujici se
kapacitou diskovych poli roste nutnost spravné a efektivné data ukladat. Nékterd diskova
pole dokdzZzou casto vyuzivand data automaticky ukladat na drazsi rychlé disky a data malo

vyuzivana ukladat na pomalejsi disky s vyssi kapacitou a nizsi cenou.

Diskové pole nabizi daleko vyssi vykonnost pfi ¢teni a zapisu, coZ je zejména

béhem zalohy dat zdsadni parametr. Spole¢nost také mlze vyhodné vyuzivat pole jako

" SATA — Serial ATA. Moderni diskové rozhrant, které nahrazuje stars{ paralelni rozhrani ATA.
* Server je vzdaleny poéita¢ poskytujici n&jakou sluzbu.
? Klient je ozna&eni pro pogitag vyuZivajici sluzby béZici v serveru.
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centralizovany prvek s nékolika moznostmi pfistupu. Oproti vétSimu mnozstvi malych
decentralizovanych uUloZist se tak zasadné sniZi pozadavky na software, na odbornou
obsluhu a na provozni naklady. V centralizovaném ulozisti existuje i vyhoda neomezeného
pristupu k poli. Pomoci modernich optickych technologii Ize vice takovych GlozZist propojit
na vzdalenost nékolika kilometril a data synchronizovat®. Tyto fakta vnaseji na pofizované

diskového pole urcité pozadavky.

2.2 POZADAVKY
Zatimco v minulosti byla hlavnim problémem diskovych poli (i u disk(i jako
takovych) nizkd kapacita, resp. cena za jednotku kapacity, dnes je problémem spiSe
rychlost a bezpecnost. Priorita poZzadavkl se muze lisit podle konkrétni situace. Obecné

hlavnimi pozadavky jsou:
e vykon (rychlost ¢teni/zapisu)
® zabezpeceni dat
e spolehlivost
e dostateCna kapacita a snadné rozsifeni kapacity
® softwarova kompatibilita
* hardwarova kompatibilita se stavajicim zarizenim

® cena

* Aktualizovat a sjednotit data na vech tloZnych zafizeni najednou.
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Mluvime-li o diskovych polich, je nutné zminit technologii RAID, kterd je se
storage technologii > Gzce spojena. RAID dokaze spojit nékolik diskil (pocet nenf uréen) za
Ucelem zvyseni vykonu, kapacity a bezpecnosti systému. Ktomu vétSinou vyuZiva
redundanci (nadbytecnost) jednoho nebo vice diskll, diky tomu Ize dosdhnout rliznych
vlastnosti diskového pole. RAID je pro kazdé diskové pole zasadni, protoze diky tomu, se
chova diskové pole tak, jak se od néj pozaduje. RAID (Redundant Array of
Inexpensive Disks) byl popsan vroce 1988 a byl uréen ke spojeni vice levnych
(inexpensive) disk(l za dosazenim potfebnych parametru. Slovicko ,levnych” naznacovalo
poutiti jinych (levnéjich) diskd ne jsou klasické SCSI® disky, které byly v té dobé velmi
drahé a rozsifené spise u velkych spolecnosti. Diky postupnému sniZovani cen to dnes jiz
neni pravda a je mozné vidét definici RAID jako Redundant Array of Independent Disks (1).
Technologie RAID pracuje v nékolika zakladnich rozdilnych rezimech, dalsi rezimy mohou
byt jejich kombinaci. Hlavni myslenkou je vyuziti redundantniho disku, ktery pIni funkci
ochrany dat. Pomoci redundance lze efektivnéji ukladat data, stim je spojena i cena
systému, nebo zajistit vykonnéjsi systém pfi stavajicich financnich moznostech. Nelze
presné urcit, ktery rezim je lepsi, protoze kazdy je vhodné pouiZit v jiné situaci. V plvodni
praci z roku 1988 bylo popsano 5 variant RAID poli. Pozdéji vzniklo jesté zapojeni RAID-6,
a také RAID-0, ktery se od plvodni myslenky znacné lisi. Lisi se tim, Ze zapojeni
neobsahuje Zadny redundantni disk. V soucasné dobé rozliSujeme tedy 7 zakladnich RAID

rezimu. Jak jiz bylo fe¢eno, mnohé rezimy je vyhodné kombinovat.

3.1 RAID-0
RAID-0 neboli ,prouzkovani“ (Stripping) vznikne spojenim dvou a vice diskd.
V tomto rezimu se data zapisuji stfidavé na vSechny disky v zapojeni, tim ziskame vyrazné
zvySeni rychlosti zdpisu do celého systému. Celkova rychlost by teoreticky byla n
nasobkem pdvodni rychlosti jednoho disku, kde n znamend pocet disk(i ve spojeni. Cteni
z RAID-0 probiha také velmi rychle, protoZe se data ctou ze vsech disk( najednou.
Nejvétsimi vyhodami toho reZzimu je tedy rychlost zapisu a ¢teni, jednoduchost (s tim je

spojena cena), a maximalni vyuZiti kapacit disk(. Naopak obrovskou nevyhodou je

> Storage technologie je obecné uznévany pojem pro technologii zabyvajici se Gloznymi zaiizenimi.
® SCSI je paralelni diskové rozhrani, kterym se piipojuji vykonné pevné disky.
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bezpelnost. Pfi poruse kteréhokoli disku ve spojeni, nenavratné pfichazime o vSechna
data. (2) Zjednodusené feceno je RAID-0 urcen k co nejvétsSimu zvyseni vykonu systému

na ukor bezpecnosti.

RAID-0
A B
C D
E F
G H
DISK 1 DISK 2

Obrazek 1: Zapis dat v rezimu RAID-0. Zdroj: Vlastni tvorba

3.2 RAID-1

RAID-1 neboli zrcadleni (mirroring), je prvni rezim, ve kterém se vyuziva
redundance. Oproti RAIDu-0 je tento rezim urcen k zajisténi co nejvyssi bezpecnosti dat
na ukor nizsiho vykonu a efektivity. Veskera data urcena k zapsani se Uplné presné a ve
stejnou chvili zapisuji (zrcadli) na vSsechny disky zapojené do systému. Vyslednd kapacita
systému je proto rovna kapacité jednoho disku. Pfi 100% zatizenim béhem zapisu je
mozné, ze celkovy vykon je nizsi nez pfi zapisu na 1. disk, ovSem pfi bézném zatizeni
systému by neméla byt rychlost zapisu nizsi nez u 1. samostatného disku. Hlavni vyhoda
tohoto rezimu se projevi, kdyZz néktery z disk(i prestane fungovat (porucha). V tomto
pfipadé je mozné disk snadno vyménit za novy, data se na disk automaticky doplni.
Béhem tohoto obnovovani rychlost zapisu a ¢teni logicky klesa, protoze je systém zatizen
obnovou. Cim vice diskd je vzapojeni pouZito, tim vice je systém odolny proti

nékolikandasobnym vypadkdm ve stejnou chvili.

(2) (3)
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RAID-1
A A A
B B B
C C C
D D D
DISK 1 DISK 2 DISK 3

Obrazek 2: Zapis dat v reZimu RAID-1. Zdroj: Vlastni tvorba

3.3 RAID-2

RAID-2 vyuZiva k zapisu dat podobny zplsob jako RAID-0. Data se zapisuji stfidavé

na vSechny disky v zapojeni. Spolu s daty se jesté paralelné zapisuji jejich kontrolni soucty

na redundantni kontrolni disky. Soucty probihaji podle Hammingova kédu (ECC — Error

Checking and Correction). Pocet kontrolnich diskd zavisi na poctu datovych disk(. Diky

kontrolnim souctdm lze v pfipadé nutnosti data dopocitat. RAID-2 nabizi velmi vysokou

propustnost dat, ale v praxi se pfiliS nevyuzivd, protoze by konstrukce pole byla dosti

slozitd a kvlli kontrolnim disklim velmi drahd a kapacitné neefektivni, byla by vyuZitelnd

jen v konkrétnich specifickych pfipadech. Ani samotné zdkladni desky RAID-2 pfilis

nepodporuji. (2)

RAID LEVEL 2 : Hamming Code ECC

Al A2

ECC/Ax
ECC / Bx
ECC /Cx
ECC /Dx

B1 B2
C1 G2
D1 D2

Adto A3 =Word A BOtoB3 =Word B
C0toC3=WordC DOtoD3=WordD

Copyright £ 1996 - 2004 Advanced Computer & Network Corporation. All Rights Reserved.

ECC /Ay
ECC / By
ECC /Cy
ECC /Dy

ECC/Az
ECC/Bz
ECC/Cz
ECC/Dz

ECC/Ax to Az =\Word A BCC  ECC/Bx to Bz = Word B ECC
ECC/Cx to Cz =Word C ECC  BECC/Dx to Bz = Word D ECC

A&NC

WWW.ACNC.oom

Obrazek 3: Zapis dat v reZimu RAID-2. Zdroj: http://acncsecurity.com/img/raid/illustration/02.gif
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3.4 RAID-3

Toto zapojeni je podobné rezimu RAID-2, lisi se pouze ve zplsobu kontrolniho
souctu a je vhodné pro pouziti 4. a vice diskd. Data se zapisuji stfidavé na vSechny disky
v zapojeni krom toho posledniho, ktery je vyhrazen pouze pro kontrolni soucty prave
zapsanych dat. Kontrolni souéet se provadi pomoci funkce XOR’ (AO xor Al xor An = A).
Z divodu neustalych vypoctl kontrolnich souctl je tento disk vice wvytizen a
opotfebovavan. Zapis dat a jejich kontrolnich souctl probihaji ve stejném okamziku.
Tento rezim zajistuje velmi vysokou propustnost dat pfi Cteni i zapisu. Pfi vypadku
kteréhokoli z disk(i neni problém chybéjici data dopocitat. Celkova kapacita logického
disku je rovna souctu objemu kapacit disk(l v zapojeni bez kapacity kontrolniho disku.
V pfipadé synchronizace dat vykon celého systému klesa a blizi se vykonu systému
s jednim diskem. Podobny vysledek také ziskame v pfipadé, kdy jsou vyzadovany kratké
useky dat. Velkou vyhodou tohoto systému je efektivita datového prostoru. Pro kontrolu
a zdlohu se vyuziva pouze jeden disk, zbylé tvofi celkovou kapacitu virtudlniho disku.
RAID-3 je vhodné vyuzit k praci s grafickymi aplikacemi (video, grafika) a jinymi aplikacemi
vyZzadujici vysokou propustnost (CAD). Naopak se nehodi do databazového systému

(kratké useky dat).(4)

RAID 3
AD Al A2 A3 A parita
BO Bl B2 B3 B parita
co c1 c2 c3 C parita
Do D1 D2 D3 D parita
DISK 1 DISK 2 DISK 3 DISK 4 DISK S

Obrazek 4: Zapis dat v rezimu RAID-3. Zdroj: Vlastni tvorba

3.5 RAID-4

RAID-4 se v zapojeni nelisi od pfedchoziho RAIDu-3, jedna se o alternativu. Data
jsou opét zapisovana stfidavé na jednotlivé disky. Kontrolni soucet se opét provadi na
samostatném disku. Rozdil spociva pouze ve velikosti datového segmentu na disku. Oproti

RAID-3 se predpoklada, Ze tato velikost bude vétsi, nez je velikost zapisovaného bloku.

7 XOR - logicka funkce exklusive OR.
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Tento blok se pak zapiSe do ,chlivku” jako celek, se kterym se také jako celek pracuje.
RAID-4 nabizi stejné vyhody i nevyhody jako RAID-3, diky jiné velikosti segment( se tento

rezim hodi pro cteni velkého pocCtu malych dat, napfiklad databaze.

3.6 RAID-5

Tento rezim pracuje také s kontrolnimi soucty typu XOR, stejné jako predchozi dvé
varianty, ale s tim rozdilem, Ze kontrolni soucet jiz neni ukldadan na samostatny disk, ale je
cyklicky rozmistovan na vsechny disky v systému, umisténi kontrolniho souctu se tedy
vzdy lisi. V tom spociva jedna z vyhod oproti RAID-3,4. Disky jsou zatéZovany rovhomérné
a nehrozi zde rychlé opotiebeni redundantniho disku. Cteni je v tomto p¥ipadé provadéno
velmi rychle, protoze se bloky dat i kontrolni soucty zapisuji stfidavé na vSechny disky.
Zapis dat je v porovnani s predchozimi dvéma rezimy rychlejsi a to z diivodu chybéjiciho
disku, ktery byl kvlli nutnym vypoctdm brzdou systému. Z divodu existence kontrolnich
souctl zapis nemuze probihat tak rychle jako u rezim( RAID 1 a 0. Tento zpUsob ukladani
dat je velmi ndro¢ny na rychlost a velikost cache paméti® jednotlivych diskd a p¥i $patném
nasazeni mGze dosahovat horsich vysledkl nez pfi pouZiti jediného disku. Vhodné poufziti
RAID-5 je v situacich, kde jsou datové segmenty vétsi ne# zapisované bloky dat’. Proto se

toto zapojeni hodi do serverd a databazovych systému, kde se tési znacné oblibé.(2)(4)

RAID 5
AD Al A2 A parita
BO B1 B parita B3
co C parita c2 C3
D parita D1 D2 D3
DISK 1 DISK 2 DISK 3 DISK 4

Obrazek 5: Zapis dat v rezimu RAID-5. Zdroj: Vlatni tvorba

¥ Cache pamét je mald a velmi rychld pamét, kterou ma kazdy pevny disk.
? Velikosti datovych segmentii se b&Zné pouzivaji 32 kB — 128kB.
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3.7 RAID-6

Jak jiz bylo zminéno na pocatku kapitoly o RAIDu, tento rezim plvodné popsan
nebyl. Davod pro zapsani toho reZzimu do ,RAID booku” je spolehlivost. RAID-6 funguje
podobné jako predchozi pata Uroven. Data se opét zapisuji stfidavé na vSechny disky a
kontrolni soucet je opét cyklicky rozmistovan na vsechny disky. Rozdil je vtom, Ze se
kontrolni soucty provadéji dva. Diky tomu je systém odolny proti dvéma vypadkim
najednou. Absence druhé kontroly se u RAID-5 projevovala zejména béhem synchronizace
disk(. Pfi vypadku nékterého z diskli a pfi nepretrZitém vytizeni systému mize trvat
rozsahlad synchronizace hodiny, pfi vétSim mnozstvi dat i dny. Béhem této doby bylo
diskové pole kompletné bez ochrany a vypadek dalsiho disku znamenal Uplnou ztratu dat.
V téchto rizikovych situacich je RAID-6 jednoznacné nejspolehlivéjsi a proto se hojné
vyuzivad tam, kde je vyZzadovana maximdlni bezpecnost dat. Z divodu vypoctli dvou
kontrolnich souctu, je zapis na diskové pole nejpomalejsi ze vsech rezimQ, ale pouziti
tohoto zapojeni s vétsSim poctem diskl postupné snizuje vyznam nizkého vykonu béhem
zapisu. Jako dalsi slabinu lze vnimat narocné vypocty dvou kontrolnich souctl, kvuli
kterym je vyzadovan vysoky vypocetni vykon fidiciho systému. Tento rezim se doporucuje

pouzit s disky vétSimi nez 144GB. (5)(4)

RAID &
AD Al A parita A parita ll
BO B parita B paritall B3
C parita C paritall c2 C3
D parita D1 0z D paritall
DISK 1 DISK 2 DISK 3 DISK 4

Obrazek 6: Zapis dat v rezimu RAID-6. Zdroj: Vlastni tvorba

3.8 RAID-10
Tento rezim je ¢asto oznaCovany jako RAID1+0, je prvni z ,hybridnich” zapojeni a
kombinuje vyhody (také nevyhody) prvnich dvou Urovni RAID-0 a 1. Kazdou vétev RAIDu-0
zde tvori disky zapojené do Urovné RAID-1. Data privadéna do systému, jsou tedy

»prouzkovana“ a nasledné zrcadlena jednotlivé disky. Tim ziskdvdme systém s vykonnosti
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urovné 0 a zaroven systém s bezpecCnosti Urovné 1. Pfi vypadku kteréhokoli disku, je
snadné data rychle synchronizovat. Nevyhodou tohoto zapojeni je stejné jako v RAIDu-1
nizka efektivnost ve vyuZiti kapacity vSech diskud, tim padem i vysokd cena takovéhoto

feSeni. Proto se tento reZzim nehodi do rozsahlych datovych center.(4)

RAID-10

A0 A0 Al Al
B0 B0 Striping B1 B1
o o c1 c1
DO DO D1 D1

Obrazek 7: Zapis dat v rezimu RAID-10. Zdroj: Vlastni tvorba

3.9 RAID-0+1

Zde se opét kombinuji urovné RAIDu 0 a 1, ale opacnym smérem. Data, ktera jsou
privadéna do systému, jsou nejprve zrcadlena a poté aZz ,prouzkovana“. SpiSe nez tento
rezim je obecné lepsi pouZivat predchozi RAID-10, ktery sice mlzZe byt pomalejsi, ale
nabizi mnohem snadnéjsi a rychlejsi obnovu dat pfi poruse. Pfi vypadku nékterého z disku
na urovni RAIDO+1 se totiz stava znehodnocenad celd , prouzkovana“ vétev, ve které mlze

trvat obnoveni dat daleko déle nez u obnovy v pfedchozim zapojeni. (2)

RAID-0+1

AQ AL AO AL
BO B1 _ BO B1
co c1 co c1
DO D1 DO D1

Obrazek 8: Zapis dat v rezimu RAID-0+1. Zdroj: Vlastni tvorba
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3.10 RAID REZIMY V PRAXI
Stejné jako v predchozim pripadé, existuje jesté nékolik dalSich ,hybridnich”
zapojeni, které se ovSem pfriliS nevyuzivaji, nebo se vyuzivaji jen ve velmi specifickych

oblastech. Takové rezimy jsou napriklad RAID-53, 50, 30, 7.

V mensich diskovych polich, zejména pro domaci vyuziti nebo pro malé firmy, se
velmi Casto vyuZiva rezim RAID-1, popi. RAID-10, kterymi je mozné zajistit vysokou
spolehlivost i pfi pouZiti malého poctu disk(i. U vétsich profesionalnich diskovych poli
s daleko vétsimi kapacitami se vyZziva predevsim RAID-5 a RAID-6, které zajistuji vysokou
spolehlivost pfi zachovani, nebo navyseni, vykonnosti a pfi relativné nizkych financnich

nakladech na redundanci.

Diskové pole vyuzivané na Pedagogické fakulté se jmenuje NetApp FAS2020, tvofri
jej dvandct SATA diskl o velikosti 500GB a obsahuje dva nezdvislé fadice RAID, RAID-6 a
RAID-4.

12
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4  OCHRANA A ZABEZPECENI

Ochrana dat v uloZisti je zcela jisté jednim z nejdllezitéjSich ¢innosti diskového
pole. Spolecnosti jsou na svych datech zavislé, a kdyby doslo ke ztraté dat, mohlo by to
mit pro spolecnost fatalni nasledky. Ve spole¢nostech, které maiji v diskovém poli opravdu

dllezita data, probihd zaloha dat denné. Mezi nejcasté;jsi priciny ztraty dat patfi:
® Nechténé smazani — lidsky faktor tvori naprostou vétsinu ztraty dat
e Chyba softwaru a OS
e RUzné druhy malware
e Hardwarova porucha
e Umyslna ztrata dat — sabota?
®* Neocekdvana katastrofa — pozar, povoden, zemétreseni...

Samotnd zdloha muZe probihat nékolika zplUsoby, ale témér vidy je urcitym
zpUsobem zavisla na néjakém prvku vsystému, bud na vypocetnim vykonu, nebo
napfiklad na kapacité ulozisté. To je také dlvod, pro¢ se mlze pfi navrhu uloZzného
sytému tento Udaj lisit v zavislosti na cené. Zaloha dat se provadi zpravidla mimo pracovni
hodiny nebo v dobdch, kdy je pfipojeno co nejméné klientd (napfiklad v noci), a to z toho
dlvodu, aby se co nejméné zatéZovala sit i samotné diskové pole. Z hlediska principu

muzZeme rozdélit ochranu dat na hardwarovou a softwarovou.

4.1 HARDWAROVA OCHRANA
Primarni hardwarova ochrana je tvofena zvolenou Urovni RAID (vyjimka je RAID 0).
Jak jiz bylo vysvétleno v kapitole o RAID, spravné zvolena uroven je klicem k uspéchu.
Pomoci RAIDu mGzeme vytvorit nékolikanasobnou ochranu dat proti hardwarové poruse.

Ztratu dat zplsobenou nechténym smazanim RAID samoziejmé nevyresi.

Dalsi typ hardwarové ochrany dat je zadloha na néjaké medium. K tomuto ucelu se
daji vyuzit optické disky, pevné disky, ale v profesionalni sféfe se ¢astéji vyuzivaji paskova
média neboli technika D2T (data to tape). Paskova media stale jesté zarucuji nejdelsi
ytrvanlivost” zapsanych dat a nejlepsi pomér ceny za jednotku kapacity. Paskovy stroj

byva pfimo propojen s diskovym polem, takze zaloha na paskové médium muze probihat
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automaticky prostfednictvim obsluzného programu. Vyhodou toho feSeni je také
skutec¢nost, Ze béhem zdalohovani se nezatéZuje sit, jak tomu muiZe byt v pripadé
nékterého ze softwarového reSeni. Nevyhodou je pomalejsi zdloha a obnova dat. Z téchto
dlvodu se v nékterych pripadech muaze vyuzivat technika D2D2T (Data to disk to type).
Vtomto pripadé se data nejprve zapisuji na pridavny disk, ktery slouzi jako jakasi

vyrovnavaci pamét, a z disku se poté zapisuji na pasku pozadovanou rychlosti. (6)

4.2 SOFTWAROVA OCHRANA

Nejcastéjsi softwarovd ochrana probiha prostfednictvim tzv. snapshotl. Snapshot
neni kompletni zaloha vSech dat, jednad se pouze o informace, které definuji, jak se
origindlni data zménila k danému okamziku. Snapshot je tedy zavisly na originalnich
datech. Princip zalohy je takovy, Ze originalni data jsou sice relativné velka, ale ¢asti, které
se meéni, jsou mnohem mensi, tudiz se snazime zalohovat pouze jednotlivé zmény. Z toho
dlvodu snapshot nezabird tolik mista, ¢asovad narocnost je oproti zalohovani originall
také mensi a pfi jeho obnoveni rychle ziskame data, ktera byla napfiklad omylem
smazana. OvSem obnovit smazana uUplné origindlni data tedy snapshot nedokaze. Jak jiz
bylo feceno, snapshot v sobé ukryva zménéné ¢asti dat ale také odkazy na origindlni bloky
dat, proto Ize snapshot ,,nabidnout” aplikacim misto originalnich dat. PfestoZe snapshoty
nezabiraji tolik mista jako originalni data, néjaky prostor zaberou, proto je tfeba pro né
v diskovém poli ponechat urcitou kapacitni rezervu. Jak velkou rezervu zavisi na velikosti a
mnozstvi dat a hlavné na poctu snapshotl, které chceme vytvaret. Zalezi samozfejmé na
konkrétni situaci a potfebé mit zalohy aktualni. V zdlohovacim ovladacim softwaru, je
mozné si nastavit pocet shapshotl a také interval mezi jejich tvorenim. Takto je mozné
naplanovat pravidelnou zalohu. Je tfeba mit na mysli, Ze pfi vétSim poctu diskovych oddil{
a pfi nizkych c¢asovych intervalech se mliZe stat tato operace dosti vykonové i kapacitné
narocna, stim je spojend cena systému, proto se moznosti tvorby snapshotl

v jednotlivych uUloZnych systémech lisi.

Automatické snapshoty se vytvari nejcastéji metodou Copy-on-write. Prijde-li
pozadavek na zménu dat, kterda maji byt timto zplisobem zadlohovana, sledovand data se

snapshotem zalohuji a az poté dojde k prepisu dat. Tim mame zajiSténou okamzitou
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zalohu dat, ovSsem na ukor vykonu, protoZe je nutné pred zahajenim editace dat, plvodni

data , vyfotit“.

Dalsi zplUsob softwarové ochrany je Volume copy (Volume mirror). Zde se jiz jedna
o kompletni zalohu celého oddilu (fyzického i logického). Tento zplsob zalohy (i obnovy)
je jisté pomalejsi nez béiné snapshoty, zabira mnohem vice mista, zato zarucuje
maximalné shodna data. | vtomto pfipadé je moziné si nastavit automatické vytvareni
kopii. V operacnich systémech Windows NT (2003 a vySe) se tato sluzba nazyva

Volume Shadow Copy.(7)

Tretim zpdsobem, jak softwarové chranit data, je Data replicator'®. Toto Fedeni
predstavuje kompletni zalohu jednotlivych oddilli na vzdalené diskové pole. Obé diskova
pole musi byt samoziejmé touto technologii vybavena a vzajemné kompatibilni. Vzdalena

komunikace m@Ze probihat prostfednictvim protokolu IP nebo Fibre Channel™

. Vyhoda je
zde zfejma, data jsou fyzicky umisténa v Uplném jiném diskovém poli, tim je spojena jista
ochrana dat a také moZnost mit data pfistupnd na rliznych mistech. Software, ktery je
vyrobcem urcen ktéto sluzbé, Casto umoznuje vyuzivat i vedlejSich sluzeb spojenych
s Data replicator, napfiklad moznosti synchronizace mezi poli, vytvareni bod(i obnovy,

komprese dat atd. (8)

V kterémkoli zplsobu softwarové zalohy je nutné zajistit celistvost dat. Nelze
samoziejmé zalohovat data, kterd se ve stejném okamziku méni. Z tohoto dlvodu je
nutné celistvost dat stoprocentné zajistit, jinak by obnovena zaloha nebyla funkcni.
Béhem vytvareni shapshotl si obsluzny software dokdze zajistit nepristupnost k pravé
pouzivanym datim, ale u rozsahlejsich kompletnich zaloh to zajistit nelze, proto kvdli
zdlohdm probihaji rzné odstdvky serverl. Nejucinnéjsi ochranu dat lze dosdhnout

vhodnou kombinaci hardwarové i softwarové ochrany, k cemuz také dochazi.

12 Spolecnosti NetApp toto feseni nazyva SnapMirror.
' Fibre Channel je moderni transportni technologie, ktera se ve storage oboru ¢asto vyuziva k propojovani
jednotlivych dloZnych zatizeni.
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V soucasné dobé muizeme diskové pole pfipojit do systému nékolika zpUsoby,
kazdy z téchto zpUsobld ma néjaké vyhody i nevyhody. Vidy zdleZi na konkrétni situaci a

na finan¢nich moznostech spolecnosti.

5.1 DAS

DAS (Direct Attached Storage) predstavuje nejzakladnéjsi zplsob pripojeni
diskového pole. V tomto pfipadé je diskové pole pfipojené pfimo k serveru, ktery ma jako
jediné zafizeni primy pfistup do ulozisté. VSechny ostatni pocitaCe maji moznost do
Ulozisté pfristoupit pouze prostrednictvim serveru. Ztoho je na prvni pohled patrné
nejvétsi omezeni toho systému. Selze-li z néjakého divodu server, neni Ulozisté pristupné
pro nikoho. Déle hrozi pretéZovani serveru v zavislosti na poctu pripojenych klient( a
s tim mUZe klesat vykonnost systému. Diskové pole mivd zabudovany pfislusny RAID fadic,
ktery se stara o zapis dat, DAS zafizeni se poté jevi serveru jako jeden disk. Také je zde
moZnost za béhu obmériovat'® pevné disky v pfipadé poruchy. Pevné disky, které se
v tomto p¥ipadé vyuzivaji, mohou byt typu SATA, SAS™, &asto se také vyuzivaji staréi SCSI
pro svou vyssi vykonnost. K serveru se diskové pole pfipojuje prostfednictvim rozhrani
SCSI, ale lze zajistit i drazsi varianty s rychlejSim pfipojenim Fibre Channel ¢i iSCSI. Celkovy
pocet DAS zatizeni pfripojenych kserveru zdavisi na moznostech pfislusSného tadice

v hostitelském systému.
Vyhody DAS:
¢ Jednoduchost
* Cena
Nevyhody DAS:
® Funkéni zavislost na serveru
* Velmi omezeny pfistup ze sité

e Komplikované rozsifovani kapacity

"> Tzv. Hot Swap
"> SAS je sériové rozhrani k piipojeni modernich vykonnych pevnych diski.
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TCP/IP

server

SCSI

uloziste

Obrazek 9: Topologie DAS. Zdroj: Vlastni tvorba

Pro vétsi spolec¢nosti s mnoha pocitaci a servery, je takovyto zpUsob pfipojeni
nepohodlny, nespolehlivy a neefektivni. Vice decentralizovanych systém( zarucuje
sloZitost, nutnost vétSiho mnoizstvi drahého hardwaru i softwaru, nutnost mit vice
odborné zaskolenych spravci atd. Proto se vyuZivaji topologie, ve kterych uloZisté tvori

centralizovany prvek v siti, ke kterému se pfipojuje bez ohledu na server.

5.2 NAS

Jednim ztéchto feSeni je Network Attached Storage. Toto feSeni ziskava
v poslednich letech oblibu i vdomacnostech a to predevsim kvuli jednoduchosti,
prakticnosti a dnes i dostupnosti. NAS je externi diskové pole, které se na rozdil od DAS
pripojuje pfimo do switche ethernetové sité pomoci béiného sitového kabelu. Tim se
elegantné vynecha nutnost existence serveru. Velkou vyhodou NAS je i snadna
rozSifitelnost kapacity. Potrebujeme-li zvySit kapacitu celého systému, staci koupit dalsi
NAS diskové pole a pfipojit ho do sité. Pocet zafizeni v siti neni nijak omezen. Uvnitf
mohou tvofit pole disky typu SATA, SAS, SCSI zapojené to pfislusného RAIDu (nebo do
nékolika RAIDU), takie se poté diskové pole jevi jako jeden fyzicky disk. | zde je

samoziejmé mozné obmeénovat disky za provozu systému.

Kazdé NAS zafizeni také tvori NAS hlava, kterd predstavuje rozhrani mezi
switchem a UlozZistém. V této Casti se nachazi procesor, sitové prvky a dalsi fidici logika

diskového pole véetné operacniho systému (napftiklad Linux), ktery fidi spradvny chod pole
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a jiné sluzby. Po pfipojeni do sité, miZzeme pomoci tohoto operacniho systému diskové
pole NAS konfigurovat z webového rozhrani. Mezi jiné sluzby miZeme zaradit napfriklad
zalohu. Jednou z moznych zpUsob( zalohy je napfiklad na paskové medium, které se (jak
jiz bylo uvedeno v kapitole Ochrana a zabezpeceni) pfipoji pfimo k diskovému poli a tak
muZe probihat zdloha nezavisle na siti. Dalsi sluzbou mUzZe byt napfiklad FTP server,

podpora hostingu, rdznych skriptd atd. (9)
Vyhody NAS:
e Centralizovanost ulozného zafizeni
® Snadnd rozsifitelnost Ulozisté
® Snadny backup
® |ze zfiditilevné pole do domacnosti
Nevyhody NAS:
* MdZe zatéZovat sit

e Drazsi oproti DAS

klient klient Paskové
medium
O O
ethernet switch NAS
uloziste
server klient
i O B

Obrazek 10: Topologie NAS. Zdroj: Vlastni tvorba
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Primé pfripojeni do sité predstavuje nejvétsi vyhodu tohoto systému. Takovéto
Ulozné zatizeni ma pridélenou IP adresu v siti, takZze je snadné se k nému pfipojit treba z
internetu. Toto feseni je vyhodné pro domacnosti a spolecnosti s vétSim poctem server( a
klientll. Ovsem pro opravdu velké firmy mlzZe byt tento fakt i nevyhodou. Jak jiz bylo
zminéno, velké firmy jsou zavislé na svych datech a tak je pro né ochrana dat prioritou.
Castad zaloha do jiného pole spolu se synchronizaci a béZnym prenosem dat probiha
prostfednictvim celé ethernetové sité a znacné ji tak zatéZuje. Proto nelze toto fesSeni
doporucit do spoleCnosti s c¢astym prenosem dat a s poZzadavkem na co nejvyssi

vykonnost. Pro takové firmy se vice hodi feSeni SAN.

Obrazek 11: Dnesni domaci NAS ulozisteé.
Zdroj: http://www.techfresh.net/wp-content/uploads/2010/04/Qnap-TS-559.jpg
5.3 SAN
Storage Area Network predstavuje nejmodernéjsi resSeni, které odstranuje
vSechny nedostatky pfedchozich pfistupl k poli a vyhody vylepSuje. Je dobré si uvédomit,
Zze dnes SAN nekonkuruje a ani nechce vyradit starSi NAS. NAS se prosté presunul

z velkych spoleénosti do mensich a do domdacnosti, kde skvéle slouzi.
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LAN

klient

Diskove
pole

FC switch I— E;?:we

paskové
médium

klient klient

Obrazek 12: SAN topologie. Zdroj: Vlastni tvorba

Charakteristickym prvkem SAN je velmi rychld a plné duplexni** samostatna sit
uloznych zaftizeni, ktera pracuje nezavisle na LAN siti, a tudiz ji nezatézuje ani neovliviuje.
Zakladni stavebni kdmen SAN systému jsou Fibre Channel switche (FC switch). FC switche
slouzi podobné jako ethernetové switche k pripojeni jednotlivych prvk( do sité. Do tohoto
zafizeni se tedy pfipojuji Uloznd zafizeni, ktera zde tvori tzv. SAN fabric. Dale jsou
pfipojené také servery, které predstavuji jediné spojeni s diskovym polem. Veskery
pristup k diskovému poli, a zaroven tizeni pole, probiha tedy prostfednictvim serveru,
ktery tvofi jakousi branu mezi polem a LAN siti. Serverli mlze byt najednou pfipojeno
nékolik. Pro pripojeni serveru do FC switche, resp. k diskovému poli, je nutné, aby server
obsahoval Fibre Channel Host Bus Adapter (HBA). HBA je pfidavna sitova karta, kterd

dokaze pocitac vybavit Fibre Channel konektivitou.

14 . . X %o an
Komunikace probih4 oboustranné a soucasné.
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Obrazek 13: HBA adapter do PCI-X.
Zdroj: http://www.boxed.cz/static/product_x_images/000021_1.jpg

Jako primarni propojovaci technologie slouzi Fibre Channel s rychlosti 4Gb/s, ale
velmi casto se také vyuziva technologie iSCSI s rychlosti 1Gb/s, ktera je daleko levnéjsi, ale
presto dokaze vyuzit vSech vyhod systému SAN. Samotné diskové pole mlzZe byt tvoreno

SAS, Fibre Channel nebo SATA disky. Starsi paralelni SCSI je v dnesni dobé jiz na Ustupu.

SAN je velmi robustni technologie, ktera dokdaze splnit vSechny soucasné
pozadavky pro praci sdiskovym polem. Pomoci Fibre Channel je moZné dosahovat
maximalnich vykon(l a vysokych kapacit. Pomoci zalohovacich mechanismu je také mozné
dosahnout maximalni mozné spolehlivosti pfi zachovani vykonnosti. Zde byl hlavni kamen
Urazu pfristupu NAS, protozie béhem zdlohy a obnovy byla velmi vyrazné zatézovana LAN
sit, to se u SAN nekond. Déle je také u SAN mozné libovolné navysovat kapacitu pomoci

pfipojovani dalSich diskovych poli do FC switche. (10)
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FC switch

Diskovée
pole

Diskové
pole

FC switch

Obrazek 14: Ochrana dat zdvojenim prvki v siti. Zdroj: vlastni tvorba

Pozadavek neomezeného pfistupu, tzv. 24x365, se zde muUzZe realizovat pomoci
zdvojeni veskerych prvk( v siti. Server bude tedy vybaven dvéma HBA kartami, kazda
bude propojena s jinym FC switchem. UloZna zafizeni musi mit také zdvojena propojovaci
rozhrani, do kterych se pfipoji jednotlivé FC switche. Timto kompletnim zdvojenim je

zajistén pristup k datim i béhem poruchy kteréhokoli zafizeni. (11)

Slabinou tohoto pfistupu k diskovému poli je cena. SAN totiZ neni jen diskové pole,
ale kompletni feSeni s nékolika druhy hardwaru. VSechny pouzité komponenty jsou velmi
drahé, a proto si plnohodnotny SAN se vSsemi moZznymi vyhodami mohou zfidit pouze

velké spolecnosti.
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6.1 SCSI

Ke komunikaci s diskovym existuje nékolik technologii. Nejstarsi, osvédéeny a stale
jesté leckde vyuzivany zplsob je pomoci SCSI (Small Computer System Interface). Jedna se
o paralelni rozhrani, které vzniklo jiz vroce 1984 plvodné jako rozhrani k pfipojeni
pevnych disk(. V soucasné dobé existuje nékolik standardd, ten nejc¢astéjsi je SCSI 320
s rychlosti 320Mb/s ,k dispozici je i SCSI 640, ktery ovSsem neni ¢asto vyuzivan, protoze
vyrobci Uloznych zafizeni se zaméruji spiSe na néjaké novéjsi reSeni. Rozhranim SCSI se
pripojuji velmi vykonné serverové vysokootackové disky (az 15 000 ot/min) ale také cela
externi diskové pole. Aby pocita¢ SCSI podporoval, musi byt vybaven SCSI rfadi¢em, ktery

se pripojuje do sbérnice PCl-express nebo PCI-X.

Obrazek 15: SCSI fadi¢ do sbérnice PCI-X. Zdroj: http://eshop.kak.cz/foto/adaptec/7983/big/radic-
adaptec-asr-2120s-asr-2120s-bulk-pci-x-64-bit-1x-u.jpg

SCSI bylo pavodné vyvijeno jako interni rozhrani, kterym je dnes mozné pfipojit az
15 zatizeni na jeden kanal (vodi¢). Pomoci SCSI je i moZzné komunikovat s celymi diskovymi
poli DAS, ale i zde se prechazi k modernéjsim technologiim jako je Fibre Channel nebo
iSCSI™. V soucasné dobé patfi mezi hlavni nedostatky nedostate¢na prenosova rychlost,
omezeny pocet pfipojenych zafizeni a omezeni vzdalenosti diskového pole na nékolik

metrd.

' iSCSI je transportni technologie vyuZivand k propojeni prvki v siti.
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Je dulezité védét, ze SCSI neni jenom paralelni diskové rozhrani, je to hlavné
zpUsob komunikace a prenosu dat. Protokol SCSI definuje prikazy, které vyuzivaji i

moderné;si technologie Fibre Channel, iSCSI, SAS. (12)

6.2 FIBRE CHANNEL

Zdavodu vzniku rozsdhlych datovych SAN systémi, se musela také zajistit
spolehliva a rychla komunikace mezi jednotlivymi prvky. Primarné pro tyto systémy byla
vyvinuta technologie Fibre Channel. Pfestoze to je relativné nova technologie, standart
byl schvdlen v roce 1994, stdle se zde vyuzivaji pfikazy postarsiho protokolu SCSI. Tyto
ptikazy, které pouzivd operalni systém, se v fadi¢i HBA™ pievedou na Fibre Channel
(respektive Fibre Channel protokol), ktery slouZi jako transportni protokol a kterym se
tedy prenasi samotnd data. Komunikace probihda sériové po jednotlivych blocich a
nejcastéji prostfednictvim optického kapelu. Diky tomu je moiné zajistit komunikaci na
vzddlenost az 10 km. Veskerd zafizeni jsou pfipojena samostatnych kabelem,
tzv. pont to point a jejich pocet neni omezen. Fibre Channel poskytuje plné duplexni
komunikaci s pfenosovou rychlosti az 8Gb/s a minimalnim zpoZdénim. V soucasné dobé
se jednd o nejlepsi mozinou prenosovou technologii ve storage sektoru, ovsem vysoka
vykonnost je zde zajisténa na ukor ceny, kterd je oproti ostatnim technologiim mnohem

vysSi.

Obrazek 16: Fibre Channel switch s vodici. Zdroj:
http://upload.wikimedia.org/wikipedia/commons/thumb/0/0d/ML-QLOGICNFCCONN.JPG/800px-
ML-QLOGICNFCCONN.JPG

' Host Bus Adapter
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6.3 1SCSI
iSCSI neboli internet Small Computer System Interface je technologie, ktera umoznuje
posilat klasické SCSI pfikazy prostfednictvim ethernetu, resp. pomoci protokolt TCP/IP.
Vzhledem k vysoké cené Fibre Channel systému je tak iSCSI vyrazné levnéjsi alternativa,
kterd stale jesté dokaze plnohodnotné vyuzivat vyhod SAN systém(. Komunikace probiha
stejné jako v LAN siti sériové, plné duplexné, a po paketech. Jako propojovaci médium se
vyuziva bézné dostupnd kroucena dvojlinka (UTP kabel) se standardnim konektorem RJ-
45, diky tomu je mozné efektivné vyuzivat jiz vybudovanou infrastrukturu, bez potreby
dalsich speciadlnich a drahych radic, neni ani potfeba preskolovat spravce na jinou
technologii. Oproti Fibre Channel se tak pouZivaji béiné sitové karty vybavené iSCSI
ovladaci. Vzhledem k poufZiti relativné béznych komponentt je tak mozné vybudovat SAN

systém do mist, kde by to s pouzitim drahého Fibre Channelu nebylo mozné.

Obrazek 17: iSCSI switch od firmy Dell. Zdroj: http://www.dell.com/us/enterprise/p/powerconnect-

7024f/pd

Rychlosti iSCSI zavisi na pouziti konkrétniho sitového adaptéru, vyuziva se tedy

gigabitovy popf. 10. gigabitovy ethernet. Zatimco Fibre Channel jasné rozdéluje LAN a
SAN sité jinou technologii, u iSCSI to tak neni. iSCSI vyuziva k vytvoreni SAN sité stejnou
technologii, tedy ethernet, proto je moiné, Ze béhem komunikace v systému mohou
vznikat latence. Kvlli pouZiti metalickych kabel( zde také plati omezeni ve vzdalenosti
jednotlivych prvkd na 100 metr(, proto se v opravdu velkych podnicich upfednostriuje

Fibre Channel.

6.4 SAS
Seridl Attached SCSI opét definuje jak vyuzivat SCSI prikazy a opét se jedna o
sériovou podobu komunikace. Zaméreni se na sériovou komunikaci je logické, protoze pfi

technologickém zvladnuti takového prenosu ziskame jednodusi a vyrazné levnéjsi prenos.

25



6 KOMUNIKACE S DISKOVYM POLEM

Tentokrat se jednd o interni rozhrani, kterym se pfipojuji pevné disky uvnitf ulozného
zafizeni a které by mélo v budoucnu Uplné vytlacit klasické SCSI disky. Spolu s pomalejSimi

SATA disky tak tvofi vnitfni strukturu diskového pole.

Stejné jako SATA jsou i SAS disky pFipojeny point-to-point’’ a se SATA jsou i
jednosmérné kompatibilni. Do SATA fadi¢e neni mozné pfipojit SAS disk, dokonce tomu
brani i tvar datového konektoru, opacné to vsak lze. SAS fadi¢ zvladne obsluhu SATA i SAS
disk( zaroven. To je velmi vyhodné, protoZe SAS disky maji relativné malou kapacitu avsak
velmi vysoky vykon. Spravnou kombinaci téchto technologii tak muiZeme sestavit

vyvazeny systém s vysokou kapacitou i rychlosti.(13)

L]

L AR R RRR AR ERARRR Y

D C e
SAS

Obrazek 18: SATA a SAS konektory.

Zdroj: http://www.serialstoragewire.org/images/articles/it24figl.jpg

7 Point-to-point: Kazdé zatizent je pfipojené samostatnym kabelem.
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Firma NetApp poskytuje ke spravé pokrocilého diskového pole NetApp 2020
vlastni software, ktery se jmenuje NetApp System Manager. Pomoci tohoto programu
dokaze spravce ovladat a nastavovat pole odkudkoli. K pfistupu mu staéi pouze
uzivatelské jméno a heslo. V této kapitole je ukdzano, jak se s NetApp System Manager
pracuje, jak se pFipoji k diskovému poli a jak se vytvofi novy volume®® s pfislugnymi
parametry. Natomto volumu se poté vytvofi sdileny adresaf, ktery bude k dispozici
pfipojovanym uzivatelim. K instalaci tohoto softwaru je potieba pocitaC s procesorem
architektury x86 a operacnim systémem Windows nebo Linux. U varianty Windows je

potfeba doinstalovat balik .NET Framework 2.0.

Ld NetApp System Manager ClEx

Soubor  Akce  Zobrazit  Mapoveda
m 2

ter Marnager I Discaver [ Add 3 Refresh

Name 1P Addiess Status | Type | Wersion

System properties

Name: Type:

IP address: Yersion,

Status: Model:
System [D:
Connection type:

Partrer:

Obrazek 19: Zakladni obrazovka programu NetApp System Manager

Na Obrazku 19 vidime zakladni obrazovku ovladaciho programu. Pro pfipojeni

k diskovému poli je nutné nejprve pole vyhledat. K tomu slouzi tlacitko Discover. V dalSim

'8 Volume: Samostatna oblast na disku, ke které je moZné pfistupovat.
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okné je tfeba zadat IP adresu sité, na které se pole nachdzi. Po zadani IP adresy software

pole objevi, viz Obrazek 20.

Discover Storage Systems X|
“r'ou can enter an [P address or host name to search a subnet for storage systems.
Host name or IP addhess: 1472281500 |
Show configured spstems Uszing SMMP commurity *'public”. Change SHMP community
System Mame IP Address Type Serial Mumber Fartner
500000080167

kl223fc-pl-afpe.zcu.cz FAS202

1-a z

How do | discover or add storage systerms?

l Add Selected Systems H Add All Systems H Cancel

Obrazek 20: Vyhledani a ptidani diskového pole

id NetApp System Manager

Soubor  gkce  Zobrazit  Mapoveda

|m| 2 6

|P Address Statuz | Type Version
14722015041

Obrazek 21: Diskové pole je pridano
Jakmile je diskové pole vyhledano a pridano, je mozné se k nému pripojit. K tomu
je nutné zadat uZivatelské jméno a heslo. Ihned po prihlaseni k poli jsou vidét vlastnosti

diskového pole a také graf, ktery monitoruje vytiZzeni jednotlivych komponentd.
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il NetApp System Manager =13
Soubor gk Zobrazit  Mapoveda
- Bn @ m

I8 MNetépp Systern Manager =
s = -, foe.ou.cz Properties D Performance B D
CFU %) 110 bptesisec]
Controller ~ ki223c-pl-afpe zouce 100 o
1P address: 147.226.180.41
Model FA52020
System ID: 0135085045 » '[I ﬁ |
Version 732 ! e
il
Uptime: 33 days. 22 hours U H‘\‘ MM"MHH‘H,\
3 fiL T
wa E 2 (e R o LI
Adbiegaes 1 4 Operations [ops/sec] — — o " koad Latency (msec]
Disks: 12 (Spare: 2] P 40K 10
oK o
Notifications @ Reminders @][=]
There are no notifications at this time [ Provide SNMP contact information P>

Obrazek 22: Zakladni ndhled na diskové pole

Dale je nam kdispozici cela fada rlznych nastroji pro spravu. Nas nejvice zajima

kategorie Storage.

V podskupiné Volumes vidime zrovna existujici a pouzivané volumy. Dale zde
mulzZeme velmi podrobné spravovat jednotlivé svazky véetné vytvoreni novych. Mizeme
zde meénit jejich velikost, sledovat jejich kondici, nastavovat moznosti deduplikace a také

definovat moznosti tvorby snapshotd, viz Obrazek 23 a Obrazek 24.
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il NetApp System Manager
Soubor  Akee  Zobrazit  Napovéda
& - | @E 2

Il Metapp System Manager
=} kl223fc-pl-a.fpe.zou.cz
= B Storage
B waolumes
k=2 Shared Folders
A Lung
(6l Quotas
Qtrees
= Disks
Aggregates
2% Configuration
g Local Users and Groups
&' Network
¥ Protocols
P Security
=74 System Tooks
€ Autosuppart
4, BMC
[i%} Date/Time/Timezone
=7 Licenses
= g
& syslog
|E Diagnostics

[3 Create E/Edit X Delets '3 Refresh [ Status + &) Snapshot ~ *jResize  $Deduplication ~
Hame Logiegate Status Lwaiable space Used % Total space
vell aggil online 18168 5 25GB
Hanme: testvol Guarantee: volume
Status: © onine Masimum fles: 6:23m
Tope: Flexible Cunent fles 107
Fioot No Character encoding:  cs.UTF-B (Cech with UTF-6)
Clone parent;  NA& Create unicade: Ho
Clone chidien:  NA Convertunicode: Mo
Deduplcation: ~ Disabled
' Detais | Space | Snapshat Copies | Dedupication

Obrazek 23: Sprava volumt

Resize Yolume Wizard - testvol E| Configure Yolume Snapshots-testvol

Snhapshat reserve(%). (0 E5

Resize Yolume Settings “
You can resize the selected volume here. Space chart shows cunent statistic of the selected volume. Netapp
e
2200 Volume Settings
w0 |- — | Teue Msiun 2.73 18
1800 Snhapshot reserve[%]: [DEB)
1600 Used
Data space: 160,33 GB
1400
N Snapshot copies space:  57.8 MB
1200
2 Tatak 160,39 GB
100.0
80,0 Auailable
600 Space: 4361 GB
g Snapshot reserve: 0KB
Totak 4561 GB
20.0
oo
[ < Back ] I Mext » 1 [ Cancel ]

Specify the percentags of valums space resrved for snapshot copiss.

Make snapshat directory [.snapshat] visible
Specifies whether the .snapshot directory is wisible on this volume at the client mount points.

Enable scheduled snapshats

Scheduls
Select the number of scheduled snapshats to kesp
Weeky [0 3 Daly 2 3| Houp B 3]

Hourly snapshot schedules:

Time zone:  Stfedni Eviopa (bé2nj &as)

Obrazek 24: Moznosti zmény velikosti volumu a tvorby snapshott

Ndas nejvice zajimd moinost vytvoreni nového volumu, viz Obrazek 25. Béhem

tvorby volumu je mozné definovat mnoho podrobnosti. Je zde napfiklad moznost zvolit si

pristup typu NAS nebo SAN, urcit rezervovany prostor pro snapshoty, aktivovat zminénou

deduplikaci, definovat kapacitni kvéty pro kazdého uZzivatele a dalsi. My jsme si zvolili

parametry, které jsou vidét na Obrazku 25.
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Details | Space settings | Ouotas Detai\sl Space seftings | Quatas
Mame: |BF LE ‘ Deduplication
Enable
Storage type: @ NAS Enable deduplication on this valume. Deduplication will accur daily at
Used for NFS or CIFS access. midright.
5N ‘when should | use deduplication®
Used for FCP oriSCEl access.
& | Guarantes
regate: 0 v
ggreg aggr & Volume
Size Data ONTAP pre-allocates space in the agaregate for the volume. The
pre-allocated space cannot be allocated ta any ather volume in that aggregate.
Total volume size: Maximum 2.54 TB
O File
Snapshot reserve (%): Dgla OMTAP ple-al!ucales space in the volume so that any file in l_he wolume
Percentage of the total volume size to be reserved for stoing Snapshot copies. with space reservation enabled can be completely rewritten, even if its blocks

are pinned for a Snapshat copy.

L O Here

Data ONTAP reserves no extra space for the volume. Wiites to LUNs or files
00 Dataspace: 8.00GE contained by that volume could fallif the containing aggregate does not have
5 - 200GE enough available space to accommodate the write.
napshot space; 2.

How do | choose the conect ssttings for space guarantes on a volume?

Detail: | Space settings‘ Gunotas |

Otree quata

Limit space uzage for all gtrees in this volume:

Space Usage Limit: 500 | |ME v ‘

User quata
Limit space usage for all users of this volume

Space Usage Limit 200 e/

Obrazek 25: Rozsirené moznosti vytvoreni nového volumu

Vytvoreny svazek se ihned ukaZe v seznamu volum(. Po vytvoreni je moZné svazek
dale editovat. Az zde je mozné nastavit nékteré doplnkové funkce, jako napriklad plan
automatické deduplikace, automatickd zména velikosti volumu, automatické mazani

starych snapshotU a dalsi, viz Obrazek 27.

i NetApp System Manaser

Soubor pkce  Zobrazit Napoveda

e - | @E @ E

[0 Nethpp System Manager [# creats [ Edit X Delets 3 Refresh (3 Status - (@) Snapshot + jResize  §6Deduplication
E af-pl-a.foe. 20002
& B Storage Na Agaregate Status Avalable space Used % Totalspace
o fir T e T - S
& Shared Folders testvol aoo0 | B etz ariine 4351 GB 5 200GB
A LuKs voll aggrn | B Edit anline 19168 5 2568
(&l Quotas % Delste
Sg::s €3 Refresh
[E aggregates 8| Status »
EEEN Canfiquratian ()| Srapshot \
¥4 Local Users and Groups e )
) Network 11| Resize
% Protcols & -
Deduplication v |1
- ? Security ¥ ip! (O Start Now \|
7§ System Tooks

Obrazek 26: Vytvoreny volume s moZnosti manudalniho startu deduplikace

31



7 PRAKTICKA ANALYZA ZVOLENEHO PRISTUPU K POLI

Details :;.-S-pace Sett\ng; Deduplication |Autu Sia

Edit Volume [X]| Edit Volume

Details | Space Settings Deduphcationl Auto Size |Advanced

X

Enable deduplication on volume

) Run dedupe manually

Walurme autogrow

[ Allow volume to grow automatically

Mo dedupe schedule will be set on the volume. Dedupe can be run Allows a flexible volume ta grow in size within an aggregate. \When the volume is

manualy almast out of space, it can grow as needed if its parent aggregate has enough
room.
O duto
Automatically start dedupe updates based on amount of new data in Srapshot sutodelete
the volume

[] Delete snapshots automatically

Automatically delete shapshots when the flexible volume runs out of space. This
allows a volume Lo conlinue to grow if deleting a snapshat will recover space. In

(%) Attach custom schedules
Schedule the daps

Sunday [] Monday [ Tuesday [ wWednesday such cases, one of more shapshot backups will be lost,
1 Thursday [ Friday [ Saturday
Schedule the hours
Hourg Houwr Ranges @ Add
| Start Time End Tirne: Frequency [Hours]

| 200 500

oK ][ Cancel II Apply [ oK ][ Cancel ][ Apply

Obrazek 27: Dalsi nastavent jiz vytvoreného volumu

Nyni je jiz svazek pripraven a tak na ném muiZeme vytvorit adresar, ktery bude

v o

sdileny a pfistupny koncovému uzZivateli. Sprava adresarll se nachazi v sekci

Shared folders a podskupiné Shares/Export. Po kliknuti na tlacitko Create se spusti

pravodce sdilenim, prostfednictvim kterého si v naSem novém volumu vytvofime novy

adresar, ktery zpfistupnime, viz Obrazek 28.

NetApp System

Soubor  Akce  Zobracit  Napovida

e - | BE @ E

I hetipp System Manager B Create ) Reffesh
£ k223fc-pi-a.foe.zcu
= B storage Share name Shared path Desciiption Masimum users Caching
8 volumes o§ / Remete Adninishation
= & Shared Folders ETC$ sete Remote Administ stion
K2 shares/Exparts HOME voldvollhome Defait Share
53 Sessions
& Luns
&l Quotas
Qtress
O Disks

[E aggregates
= %}, Configuration
¥ Local Users and Groups
@ Network
% Protocols
P Security
= ) System Tools
€ Autosupport

Browse For Folder E

2 BME Select the folder you want (o share
%E:z@!? ¥{timezene = O oot (M23c-pl-akpe.zoucz)
it =@ aeggrn
s = BP_LK
& Sysiog ZR0U

{8 Diagostics B testvol

8 van

£\

[& creats ! Edit X Delete | ' Refresh

Export name

Anonymous user ID)

F_LK
volitestial
Juslivall

voléval/home

Folder | /vol/BP_LK/ZKOUSKAT ]

Make new folder |)

Obrazek 28: Vytvoreni sdileného adresare

Dalsi krok je zvoleni moznosti pfistupu k adresafi. Bud formou CIFS, NFS nebo

obojim. U kazdé moZnosti je vidét cesta k adresari danym rezimem. MozZnost CIFS je
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vyhodna, protoZze CIFS je MS Windows nativné podporovan. NFS ndm zase nabizi
rozsahlejsi moznosti pristupovych prav. Cesta k adresari pres CIFS je tedy ,\\kl223fc-p1-
a.fpe.zcu.czZ\ZKOUSKA1“ a pres NFS ,kl223fc-pl-a.fpe.zcu.cz/vol/BP_LK/ZKOUSKA1“. Tim

je sdileni adresare hotové.

Create Share and Export Wizard

Share Protocols “
Select each protocol over which users will access this shared folder.
MetApp
CIFS
Share name: |2KDUSKA1 |
Share path; \kI223fe-pl-a fpe.zou.ca 2K 0L S KAT

Share description: | Created on 9.3.2012 |

MFS
Expart name: Aval/BP_LK/ZK0USKAT
Mount path: kl223fc-pl-a.fpe. zcu.cz Avol/BP_LK/ZKOLSKAT

[ < Back H Mext > I[ Cancel

Obrazek 29: Volba pristupu CIFS/NFS

hare and Expo Nizard
NFS Permissions “
Specify share pemmiszions for NFS based access to the shared folder,
NetApp
Hoszt permizsions

Name Access Add

Allow Read-write

Edit Host Permissions rz|
Allow anonyrmous access “f'ou can configure MFS export permissions for client access
(%) Root users on all clisnts have access to the shared directory & All hosts
() Root access iz granted to all hosts O Host |
() Dizable root access Femissions:
Map anonymous users to; | 65534 | @ Allow O Dery
) o |Risadwirte v
Learn more about managing permissions and Snonymous users
[ < Back ] [ Mext » ] [ Cancel ]

Obrazek 30: MozZnosti ptistupovych prav NFS
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liiNetApp System Manager

Soubor  Akce  Zobrazit  Mapoveda

. &= @

Il Netapp System Manager
= kl223fc-p1-a.fpe.zcu.cz
=B storage
B volumes
= k& Shared Folders
= Shares/Exports
I Sessione
@A LUNs
(afl Quotas
Qlrees
= Disks
Aggregates
=%, Configuration
" Local Users and Groups
@' Metwork
4 Protocols
a Security
=, Systerm Toolks
€ Autosupport
Sy BMC
L‘E, Date/Time/Timezone
E} Licenses
B Shve
[H syslog
& Diagnostics

[& create [ Edit £ Browse © Stop Sharing | 53 Refresh

Share name Shared path Description

3 / Fiemate Administration
ETCH fete Remote Administiation
HOME

Aveolfvoll/home Default Share

Obrazek 31: Vytvoreny sdileny adresar

Nyni se kvytvorenému

[@ Create 3 Refresh

Export name Expart path
Aval/BP_LK, Fvol/BP_LE
Avol/BP_LK/ZKOUSKAT Avol/BP_LE/ZKOUSKAT
Avolftestval Myalitesteal

Avolfvoll) Fvoldvald
Avolvoll/home Heolfvallihome

sdilenému adresafi pfipojime pocitaéem klienta.

V prostredi souborového manazeru Microsoft Windows (v nasem pripadé Windows Vista)

zvolime moznost ,Pripojit sitovou jednotku”. Spusti se privodce pfipojenim sitové slozky,

prostrednictvim kterého se pripojime k nasemu adresati pres CIFS, viz Obrazek 32.

Privodce si vyzada pristupové Udaje potfebné k povoleni pristupu.
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=l
@ \:J Pripojit sitovou jednotku
Kterou sitovou slozku cheete pripojit?
Zadejte pismeno jednotky a slozku, ke které se cheete pripojit:
Jednotka: ’Z: v]
SloZka: Lkl223fc-pl -c fpezcu.c\ FKOUSKAL - Prochazet...
Priklad: \\server\slozka
[¥] Znovu piipojit pii prihlageni
Pfipojit se pomoci jiného ufivatelského jmeéna
Pripojit k webovému serveru, na ktery lze ukladat dokumenty a obrazky
[ Dokonit J [ Storno
Obrazek 32: Priivodce ptipojenim ke sdilenému adresari v Microsoft Windows
Pripajit sitovou jednotku £3
Pripojovani k \\kl223fc-
Pripojit se k kl223fc-pl-cfpezcu.cz
ik
Jednotka: | £
Slodka: Wkl2234 Probiha pfipojeni k kI223fcp1-c.fpe.zcu.cz e
Pfiklad: Uzivatelske jmeéno: €7 |k |l
ZﬂDV Heslo: ..........l
Pripejit 5 [7] Zapamatovat heslo
Pripojit i
[ ok ][ stomo
i Dokonéit ] [ Storno

Obrazek 33: Po navazani spojenf jsou nutné pristupové udaje.

v

Po prihlaseni jsme Uspésné pripojeni k naSemu vytvorenému adresdafi. Tento

adresafr se nasledné automaticky pfipoji jako sitova jednotka mezi ostatni zafizeni

v pocitaci a je mozné s nim pracovat, viz Obrazek 34 a Obrazek 35.
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7 PRAKTICKA ANALYZA ZVOLENEHO PRISTUPU K POLI

|E=n(Ech =%
& =" pocitac » ~ [ 2] Htedat L]
i 7 @l Odin program
Oblibené polozky Mazev Typ = Celkova velikost Volné misto
B Dokumenty Jednotky pevnych diskid (2) ~
E Obrazky o Ml’_s_tnl' :_iisk (C:) | o :.qujr s_vaz_ek (E_:) |
Q Hudba i 7,35 GB volnych z 24,8 GB c;-:l/ 2,84 GB volnychz 2,92 GB
Dalsi » Zaffizeni s vyménitelnym dlozigtém (2) -~
Slogky = &4
2 Plocha : Disketova jednotka (A:) - Jednotka CD-ROM (D:)
B ﬁ Administrator o
> B Veiejne Umisténi v siti (1) -
D ZKOUSKAL
M pogitad = o
» 3 Disketova jednotka (A) tf:*a/ (\d223fc-pl-c.fpe.zcu.cz) (.
» &, Mistni disk (C:)
I i Jednotka CD-ROM (D:)
I = MNovy svazek (E:)
> B ZKOUSKAL (\\kl223fc-pl-c.fpezcu.cz) (Z)
- ¥ i
&> @ Ovladaci panely
& Kot
i LAB1 P11 Skupina: WORKGROUP
II Procesor: Intel(R) Xeon(R) CPU E5335 @ 2.00GHz
5 | Pamét: 1,00 GB
Obrazek 34: Adresar je pripojen a je zatazen jako sitova jednotka.
=]
%vhﬂ » Pocitac » ZKOUSKAL (\kI223fc-pl-cipezcu.ca) (Z) » + [ 3 | [ Hiedat )
r e - b
Oblibené polozky Mazev Daturn zmény Typ Velikest
B Dotumen M TEST 12.3.201219:03 Slozka soubord
B Obrizky
I3 Hudba
Dalsi »
Slodky =
4 Il Plocha
2 E Administrator
[> . Vefejné
2 M pogitad
I = Disketova jednotka (A:)
i &, Mistni disk (C:)
I o lednotka CD-ROM (D)
> =a Novy svazek (E:}
&L FKOUSKAL [\ kI223fc-pl-cfpezcu.cz) (23]
s TEST
&P St
3 @ Ovladaci panely
£ Kot
1 poloZka Stav offline: Refim online
QJ/ Dostupnost offline: Meni k dispozici

Obrazek 35: Adresar je dostupny, komunikace funguje.
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8 ZAVER

Cilem této bakalarské prace je poskytnout informace o ¢innostech, mechanismech
a poutzitych technologii diskovych poli. V jednotlivych kapitolach je vysvétleno fungovani
vSech zasadnich technologii pouzivanych ve storage oboru od zdkladni problematiky
zapisu dat az po kompletni feseni a topologie jednotlivych pfistupl. Nechybi ani prakticka
ukdzka pristupu k poli, kterd jasné objasfiuje metody administrace profesionalniho
diskového pole. Jednotlivymi obrazky je znazoriovano navazani spojeni s diskovym polem
ze strany spravce, vytvoreni nového volumu, jeho moZnosti a editace, vytvoreni sdileného
adresare a také navazani komunikace s diskovym polem ze strany klienta. Podle
jednotlivych obrazk( je také vidét, Ze komunikace fungovala zcela korektné a adresar byl
plné pristupny klientovi. Véfim, Ze tato nazorna ukazka pomuze k pochopeni technologie,

ktera se tak stane pfistupnéjsii pro laickou vefejnost.

Obor uloznych zafizeni se velmi dynamicky wvyviji, a proto neni zamérem
hloubkové rozebirat principy jednotlivych technologii. Tato prace poskytuje uZite¢né
informace pro ty, kdo by se radi o Ulozna zafizeni zajimali, ale v nepfeberném mnozstvi

odbornych a technickych vyrazli se ponékud ztraci.

V této praci je také ukazadno, Ze diskova pole nemusi byt doménou pouze
profesiondlnich velkych spolecnosti, ale Ze se tento IT sektor pomalu zabydluje i
v domacnostech. Analyza pFistupu k diskovému poli je rovnéz uziteCna, protoze ukazuje
postupy a pracovni prostredi, které je pfi sprave takto pokrocilého zafizeni pro mnoho lidi

velkou nezndmou.

Diskova pole pfinasi béznym uZivatelim mnoho vyhod. Mohou to byt vyhody
v podobé internetovych server(l nebo sdilenych uloZist vdomacnostech. Tim se stava toto
odvétvi perspektivnéjsi, levnéjsi, a stale Castéji nachazejici uplatnéni. | to je jednim
z dlivod(, proc se stale pokracuje ve vyvoji téchto zafizeni. Budoucnost vyvoje bude velmi

zajimavé sledovat a véfim, Ze ndam pfinese zajimavé novinky a technologie.
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11 RESUME

11 RESUME

The aim of this bachelor thesis is to provide information about procedures,
mechanisms and applied technologies of disk arrays. In each caption there is
an explanation of functionality of all major technologies applied in storage section from

basic issues of writing data to complete topologies of each access to array.

The section of storage devices is developing very dynamically so there are no plans to
explain principles of each technology. This thesis provides useful information for those,
who want to be interested in storage devices, but are lost in loads of expert and technical

expressions.

In this thesis is shown that disk arrays may not be applied only in huge professional
companies and this IT sector is slowly used in households too. The analyze of access to
the disk array is practical too, because it shows steps and user interfaces that are

unknown to lots of people.

Disk arrays come to basic users with lots of advantages. It could be advantages of
internet servers or shared storages in our homes. Because of it this section gets more
perspective, cheaper and used more. This is the one of reasons why the development of
disk arrays is still in progress. The future of the development will be very interesting to

monitor and | believe the future will bring us interesting news and technologies.
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