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1 Uvop

1 Uvop

Moderni technologie, informatika, telekomunikace, pocitacové sité, miniaturizace,
globalizace... Tyto pojmy a jejich vyznam, nas nuti jednoznacné oznacovat nejen hmotné
a nehmotné statky, ale i Clovéka. ldentifikace na zakladé urcitych ryst saha patrné
az k pocatku lidstva a s vyvojem lidstva jsou na ni kladeny stdle vyssi ndaroky.
K jednoznacné identifikaci uz ndm davno nestaci jména nebo jiné verejné, popft. viditelné
charakteristiky. Pro rlizné urovné zabezpeceni potrebujeme co nejjednoznacnéji urcit

identitu osoby, kterd se snazi pristupovat k informacim.

A praveé zde si nachazi svoje misto biometrie. Moderni technologie ndam umoznuji
automatizované identifikovat clovéka na zdkladé jeho vlastni jedine¢nosti. Biometricka
identifikace (resp. verifikace) vyuziva méfitelnych, jedine¢nych, fyziologickych znak( nebo

projevu ¢lovéka k jednoznaénému zjisténi (resp. ovéreni) jeho identity. [1]

Rychlému vyvoji (urychleni a zkvalitnéni) pocitacového vyhodnocovani otisku
prstl prfispélo predevsim to, Ze tato technologie byla od pocatku rozpracovana
pro policejné-soudni ucely. TakZze po bouflivém rozvoji policejné-soudnich aplikaci
nasledoval neméné bouflivy rozvoj aplikaci komeréné-bezpecnostnich. Praktickému
rozSifeni prispéla predevsim miniaturizace snimacich prvkd, snizovani vyrobni ceny
a rychlost oproti policejné-soudnim aplikacim, které prohleddvaji velké mnozstvi vzorkd,
kdezto u komeréniho vyuziti dochazi k porovnani v poméru 1:1 nebo 1:few (maly okruh
lidi).

Cilem této prace je popsat princip technologie snimani a vyhodnocovani otiskd,
pojednani o komercné-bezpecénostnich aplikacich z hlediska bezpecnosti oproti jinym
zpUsobUm verifikace a také z hlediska zdkona o ochrané osobnich Udajl. V zavéru prace
se pokusim prezentovat zafizeni dostupna na bézném trhu a predvést funkce vybraného

zarizeni.
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2 DAKTYLOSKOPIE OBECNE

Zaklad daktyloskopie vychazi z fyziologickych vlastnosti klize na lidské dlani,

kde se vytvareji papilarni linie, coZ jsou kozni liSty na povrchu kdze.

2.1 ANATOMIE PRSTU

Papilarni linie tvofi vyvySené c¢asti pokozky, dosahujici vysky 0,1-0,4 mm a Sitky
0,2-0,7 mm, mezery mezi témito liniemi se nazyvaji brazdy. [1] Spole¢né tyto vyvyseniny
a brazdy vytvareji obrazce, které jsou zdkladem pro daktyloskopickou identifikaci osob.
Tyto obrazce jsou dany geneticky a k identifikaci osob se daji vyuzivat hlavné diky tomu,
Ze jsou jedinecné. Pravdépodobnost, Ze na svété existuji dva jedinci, ktefi maji stejné
obrazce papilarnich linii, je témér miziva. Dalsi vyhodou je, Ze linie se po cely Zivot ¢lovéka
témeér neméni a jsou velmi obtizné odstranitelné. Pokud by ¢lovék chtél trvale znemoznit
daktyloskopickou identifikaci, musel by si odstranit nejen samotné papilarni linie,

ale i zdrodecnou vrstvu klze.

2.2 DAKTYLOSKOPICKE MARKANTY
V biometrickém vzorku, otisku, mOZeme najit urcité charakteristiky, jez lze
efektivné vyuzit pro identifikaci ¢lovéka, tzv. markanty. V daktyloskopii tak oznacujeme

zmény v prubéhu papilarnich linii.

Obrazek 1: Vyznaceni markant Zdroj:
http://biometrics.cse.msu.edu/projects/fingerprint_reconstruct.html
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2.3 HISTORIE DAKTYLOSKOPIE

Archeologické objevy dokazuji, Ze otisky prstd byly pro identifikacni ucely
pouzivany jiz v Asyrii a Cin&, minimalné 6 ai 7 tisic let p¥. n. |. Prvni spis o otiscich prst{
jako prostfedku k zjistovani totoZnosti osob pochézi z Ciny (618-906 n. I.), prvni zminka

o jejich vyuzivani v kriminalistickych procesech je z roku 1107 n. I. [1]

Zaklad daktyloskopii polozil védec a lékar Jan Evangelista Purkyné svoji praci
zroku 1823, ve které rozlisil devét zakladnich vzor( papilarnich linii (pricné zahyby,
stfedni podélny pruh, Sikmy pruh, Sikmy zaliv, mandle, spirdla, elipsa, kruh a zdvojeny
vrcholek). V roce 1880 Anglican Henry Faulds poprvé poukdzal na skutecnost, Ze otisky
prstll z mista trestného c¢inu mohou poslouzit k zjiSténi totoZnosti zloCince, v jedné
ze svych praci doporucil dokonce sejmuti otiskll kazdému zlocinci, ktery spachal tézky
trestny Cin, a uloZeni do shirky pro pfipad, Ze by tento zloc¢inec svij Cin zopakoval a udal

falesné jméno. Od roku 1896 je daktyloskopie pouzivana v kriminalistické praxi. [1]

S rozvojem védy a techniky se zacala daktyloskopie vyuzivat i pro bezpecnostni
aplikace. Jako technologie, Cerstvé vyvinuté vyvojari, byly patficné drahé, a proto si je
mohly prevainé dovolit jen financné silné statni instituce. V 90. letech ale nastava
bourlivy rozvoj informacnich technologii, mikroelektroniky a komunikaci (Internet, osobni

pocitace, mobilni telefony), a proto zacinaji tyto technologie pronikat i do komer¢ni sféry.

2.4 DULEZITE POJMY BIOMETRIE
Identifikace — proces, pfi kterém je urCovana identita uZivatele. Biometricky
systém ziskd vstupni informaci, kterou porovnava se vzorky vSsemi uloZzenymi v databazi

(Sablonami) a na zakladé shody identifikuje uZivatele.

Verifikace — proces, pfi kterém se systém snazi potvrdit identitu uzivatele.
Biometricky systém ziska biometrickou vstupni informaci a také informaci o identité
uzZivatele, nasledné porovnava pouze vstupni vzorek se vzorkem uloZienym pod urcitou

identitou.

Autentizace — proces, pfi kterém je ovéfovany uzivatel rozpoznan a na zakladé

toho je mu pridélen urdity status, napf. opravnény pristup/neopravnény pristup. [2]
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Tato kapitola bude vénovana jednotlivym senzordm, zpracovani nasnimanych

obrazl a negativnim faktorm, které mohou ovlivnit snimani a vysledny obraz.

3.1 SNIMANi OTISKU PRSTU

Snimani otisk(l prstl Ize rozdélit do dvou zakladnich skupin:
e Klasické snimani daktyloskopickych stop — napf. pomoci tiskarské cerné

e Bezprostfedni snimani daktyloskopickych otiski — pomoci snimaciho

senzoru

My se zde budeme zabyvat aplikacemi komercné-bezpecnostniho charakteru,
pro které je typické bezprostfedni snimani daktyloskopickych otiskd. Pro toto
bezprostiedni snimdani se velmi ¢asto vyuziva anglicky termin live-scanning. Pojmem live-
scanning se v praxi rozumi vSechny technologie snimani daktyloskopického otisku a jejich
automaticky prevod do digitalni podoby. Pod pojmem live-scanner se v praxi dnes chapou
tedy vsechna technologicka zafizeni, které bud’ snimaji otisky z prikladanych prstl nebo
dlani ke snimaci, nebo skenery, které prevadeéji obraz papilarnich linii z daktyloskopickych

karet do digitalni podoby.[1]

U dnesnich snimacl se nejcastéji vyuzivd dvou metod snimdani otiskll — statické
snimdni a snimani Sablonovanim (pritahové). Pri statickém snimani uzZivatel pouze pfilozi
prst na snimac¢ a neni potfeba Zadného jiného pohybu, aby byl otisk sejmut. Snimani
Sablonovanim spociva vtom, Ze uZivatel prejizdi prstem pres uzky snimac, ktery snima
obraz papildrnich linii pomoci pdst a sestavuje z nich finalni podobu celého otisku prstu.
U komeréné-bezpecnostnich aplikaci se castéji vyuziva metoda snimani Sablonovanim,

predevsim kvali velikosti snimace, ktery je ¢asto integrovan pfimo v zafizeni. [3]

Snimaci senzory Ize primarné rozdélit podle zplisobu kontaktu snimaného povrchu

tkané se senzorem, na senzory kontaktni a bezkontaktni.
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3.1.1 KONTAKTNi SENZORY
OPTICKE SENZORY

e FTIR
e Optovlaknovy
e Optoelektronicky

Optické senzory se zacaly pouzivat v 70. letech. Tyto senzory jsou zaloZeny
na technologii FTIR — Frustrated Total Internal Reflection. Cast prstu pFilozena na plochu
senzoru, sklenény nebo plastovy hranol, je osvétlovana laserovym paprskem a prvek CCD*
(nebo CMOS) snimd odrazeny svételny tok pres optickou ¢ocku. MnozZstvi odrazeného
svétla je zavislé na hloubce papilarnich linii a brazd. CCD prvek ma nastavenou citlivost

tak, aby neregistroval odraz od brazd, ktery je mensi nez odraz papilarnich linii. Vysledny

obraz mlze byt ovlivnén potné-tukovym vymeéskem nebo také znecisténim senzoru. [1]

Nevyhodou téchto senzord je predevsim velikost a znecistovani senzoru. Kvalita

obrazu je velmi dobra.

Prst

Snimaci hranol
Osvétlovaci soustava
Opticky filtr

Snimaci objektiv
Maticovy CCD prvek

ok wnNE

Obrazek 2: Schéma optického senzoru Zdroj:
http://www.zld.cz/cinnost/vyvoj/biometrie/sni_opt.php?p=2

Optovidknovy senzor je dalsi opticky senzor zaloZeny na technologii FTIR. Hranol
je nahrazen ploskou optickych vlaken, ke které je pfimo pfipojen CCD nebo CMOS snimac.

[4]

Optoelektronicky senzor jiz nepracuje podle technologie FTIR, nicméné je také

fazen mezi optické senzory. Tento snimaé se sklada ze dvou hlavnich vrstev.

! Elektronick4 sougastka pro sniméani obrazové informace, pouzivana napf. ve videokameréach, fotoaparatech
atd.
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Horni vrstva, ktera je v kontaktu s kizi uzivatele, je vyrobena z polymeru, ktery po dotyku
emituje svétlo zavisejici na prilozeném potencidlu. Polymeru se dotykaji pouze papilarni
linie, narozdil od brazd, a proto neni generovan stejny potencial po celém povrchu
snimace. Emitované svétlo je zachyceno na druhé vrstvé, ktera je tvorena fotodiodovym

polem. Fotodiody prevadéji svételny impuls na elektricky. [4]

Tyto senzory nedosahuiji tak kvalitnich obrazl jako senzory FTIR a jsou velmi citlivé

na necistoty.

POLOVODICOVE SENZORY

e Kapacitni

e Tlakové
e Teplotni
e RF

Kapacitni senzory vyuzivaji mérné elektrické kapacity. Snimaci senzor je slozen
zvelkého mnoistvi vodivych ploch mezi sebou odizolovanych. Pri dotyku kizZe
se senzorem se brazdy chovaiji jako izolant a papilarni linie ,pfemostuji“ jednotlivé vodivé
plochy. Méri se napéti a kapacitni ubytky mezi vodivymi plochami. Vznika digitalni obraz
papilarnich linii v odstinech Sedé barvy. Tyto senzory jsou citlivé na znecisténi pokozky
prstu, napt. soli, cukry, krémy na ruce atd. Znecisténi mize podstatné ovlivnit vodivost

kGze a tim i kvalitu snimani otisku. [1]

Vyhodou téchto senzoru je velikost, vyrabi se jako ploSny senzor, nebo pratahovy.

Senzory mohou byt citlivé na elektrostatické vyboje ze $picky prstu.

Tlakové senzory reaguji na tlak papilarnich linii na povrch senzoru. Povrch
takového senzoru je tvofen elastickym, piezoelektrickym materidlem, ktery tlak

papilarnich linii transformuje do elektrického signalu. [1]

Teplotni senzory jsou zaloZeny na rozdilnych teplotach papilarnich linii a brazd,
které jsou zpUsobeny mensi nebo vétsi vzdalenosti od senzoru. Pomoci téchto senzor( Ize
odhalit nékteré pokusy o zfalSovani otisku pomoci nezivych napodobenin, které pfirozené
nemaji tak vysokou teplotu. Teplotni senzory vSak nedosahuji tak kvalitnich obraz(i jako

jiné.[1]



3 TECHNOLOGIE SNIMANI A VYHODNOCOVAN{ OTISKU PRSTU

RF senzory jsou radiofrekvenéni senzory, které byvaji obclas zamérnovany
s kapacitnimi. ,,Princip cinnosti spocivd v pripojeni generdtoru stfidavého signalu
na dvé rovnobéziné desky (ty predstavuji plochu snimace a ta druha plocha otisku prstu).
Jelikoz je vinovd délka mnohem vétSi nez délka desek, vyskytuje se pouze slozka
elektrického pole, bez pole magnetického. Pokud tedy jedna z desek bude nds otisk prstu,
tvar pole se zméni a bude kopirovat tvar linii, tzn. vybézky a prohlubné. Vodivé prostredi
mezi prstem a plochou je docileno pomoci vodivé plochy kolem kazdého snimace,
toznamena, Ze i suché prsty nejsou problémem, jelikoz se pracuje s Zivou tkani tésné
pod povrchem pokozky. Zvinénim pole, které je zplUsobené prilozenym otiskem prstu,
dopada na senzory signdl srozdilnou velikosti signalu. Vybézky maji vétsi signal
a tzv. udoli nizsi signal. Kapacitni senzory tak méti rozdilnou permitivitu mezi vybézky

a udolimi.” [5]

3.1.2 SENZORY BEZKONTAKTNI
OPTICKE SENZORY

Bezkontaktni opticky senzor mliZe byt reSen podobnym zplisobem jako kontaktni
s tim rozdilem, Ze svételny paprsek umoznuje snimat otisk prstu na vzdalenost 3-5 cm.

Tyto senzory mohou byt feSeny pomoci vysoce kvalitniho fotoaparatu. [1]

Vyhodou tohoto snimace je, Ze se ho uzivatel pfimo nedotyka, snimani je

hygienictéjsi. Senzory dosahuji vysokych rozliseni.

ULTRAZVUKOVE SENZORY

Pomoci ultrazvukové metody jsou snimany velice kvalitni daktyloskopické otisky.
Tato metoda funguje na principu vysilani akustického signalu o vysoké frekvenci (fadové
MHz) smérem k prstu a snimanim odrazeného-zdeformovaného signdlu pfijimacem.

Ptijimac vyhodnocuje funkéni zavislost mezi vyslanymi vinami a témi odrazenymi.

Vznika kvalitni trojrozmérny daktyloskopicky otisk s vysokym kontrastem. Tyto
senzory nejsou citlivé na necistotu nebo vlhkost prstu. Nevyhodou je ale velky rozmér,

doba trvani snimani a také vyssi pofizovaci cena.
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3.1.3 PARAMETRY SENZORU

Rozliseni

- Oznacluje pocet jednotek DPI (bodli na palec). RozlisSeni vrozmezi
250-300 DPI jsou minimalni rozliSeni, kterd dovoluji uspésné lokalizovat
markanty v otisku. PFi pouziti menSich rozliSeni se moZnost extrakce

informaci z otisku snizuje. [6]

Oblast

- Jednd se o velikost snimané oblasti. Cim vétsi je tato oblast, tim vice
informaci je moiné zachytit a pfipadny otisk je |épe zretelny. Oblast
o velikosti 1x1 inch?(jak pozaduje specifikace FBI) nebo vétsi je dostateéné
velkad pro ziskani plného obrazu.[6] Komerc¢ni snimace maji oblast mensi,
zdlOvodu nizSich nakladd, a proto miZe dochazet kchybam

pfi porovnavani se Sablonou.

Pocet pixelQ
- Pocet pixelll Ize snadno odvodit ze vzorce rh * rw, kde h(vyska) *

w(8itka) inch? je velikost snimané plochy a r je rozlieni skeneru v DPI. [6]

Dynamicky rozsah
- Dynamicky rozsah nam urcuje pocet bitl nutnych pro zakédovani
hodnoty intenzity kazdého pixelu. Vétsina skener(l snima ¢ernobily obraz,

proto odpovidajici hodnota je 8 bitl (256 Urovni Sedi). [6]

Geometricka presnost
- Je obvykle uréena maximalnim geometrickym zakfivenim, které
zpUsobuje snimaci zatizeni. Toto zakfiveni se udava v procentech

s ohledem na osu x a osu y.[6]

Kvalita obrazu
- Tato charakteristika bere v Uvahu véci jako: zda je prst vlihky ¢i suchy, zda

jsou na prsté néjaké jizvy a dalsi faktory. [6]
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3.2 POCITACOVE ZPRACOVANI A VYHODNOCENI OTISKU
Pocitacové zpracovani otisku se déli do tfi etap: predzpracovani obrazu, extrakce

markant a porovnani.

3.2.1 PREDZPRACOVANi OBRAZU OTISKU PRSTU
Kromé kvality senzoru maji na kvalitu obrazu otisku vliv i dalsi faktory, jako
napfiklad rtdzné Sumy, coz jsou vsechny nadbytecné prvky v obrazu (jizvy, falesné

markanty, atd.), nebo znecisténi prstu, popfipadé senzoru.

Pfed samotnym vyhodnocenim je tedy potieba upravit obraz tak, aby bylo mozné
z néj efektivné precist typické markantni body, které identifikuji kazdy otisk. Hlavnim
cilem pocitacového predzpracovani je zvysit kontrast obrazu a tim zvyraznit kresbu

papilarnich linii, a dale také odstranéni vsech nezadoucich Sumu.

L,V prvni fazi je pouzit tzv. adaptivni filtr. Ziskany otisk prstu je rozdélen na malé,
pravidelné obrazové lokality. U kazdé papilarni linie, prochazejici touto pomyslnou siti
lokalit, je znazornén jeji smér. Filtr je pak nasledné aplikovan na kazdy obrazovy bod

(pixel).”“ [1s. 225]

Tato operace se nazyva prostorova konvoluce. Pixely, které se nachazi ve sméru
papilarni linie ze stejné lokality, jsou zvyraznény a naopak pixely, které maji jinou

orientaci, jsou potlaceny. Adaptivnim filtrem jsme schopni odstranit nezadouci Sumy.

Po odstranéni Sumu se provadi binarizace, proces, pfi kterém se sjednocuje odstin
papilarnich linii na jeden odstin Sedi a odstin pozadi kresby na druhy odstin. PGvodnich

256 odstin( Sedi je tedy prevedeno pouze do dvou binarnich hodnot.

Posledni fazi predzpracovani obrazu otisku prstu je tzv. skeletizace. Jednd
se o ztencovani Car jednotlivych papildrnich linii na Sitku jednoho pixelu podle specidlnich
algoritml. Pomoci skeletizace je odstranén problém s duplicitou bod( zpUsobeny

rozvétvovanim nebo ukoncenim tlustych €ar. [1]

3.2.2 NALEZENi A EXTRAKCE MARKANTU
Zakladnim typem markantl jsou vidlice a zacatek nebo ukonceni papildrni linie,

ostatni typy jsou od nich odvozeny, popfipadé jsou jejich kombinaci.
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Vétsina aplikaci vyuziva pravé téchto dvou zakladnich typld markantl k vytvoreni Sablony,

pomoci které se provadi konecné porovnani a vyhodnocovani otisku.

Pomoci pfrislusnych extrakénich algoritm( je nutné vyloudit vSechny falesné
markanty, které nepatti mezi zakladni dva typy. Vyloucéeny jsou také primocaré jizvy, jez
prerusuji kresbu papildrnich linii a hrani¢ni body obrazu otisku, které se tvari jako pocatky
(resp. ukonceni). Kazdému nalezenému a uznanému markantu je pridélena informace
o jeho orientaci, souradnicich a typu (zacatek, konec linie nebo rozvétveni, popf. jiny typ).
Vsechny tyto markanty tvofi tzv. Sablonu markantl (minutia template). Jednotlivé body
markantl se nejcastéji pospojuji napr. pomoci usecek nebo polygon(, tim se vytvofi vazby

mezi markanty. Kazdy vyrobce si mlzZe zvolit své vlastni grafické znazornéni Sablon.

Orientation Extracted Thinned Minutiae
Input Image Field Ridges Ridges Points

it

e b LI

)

e

S S R NN
B NS

Obrazek 3: Zpracovani otisku Zdroj: https://dip.felk.cvut.cz/browse/pdfcache/polacz1_2008bach.pdf
3.2.3 POROVNAVANI OTISKU

Vytvorena Sablona se porovnava se Sablonou uloZenou v pocitaci. Ukladani
origindlnich obraz(i otisk( prstd je u bezpecnostné-komerénich aplikaci nezadouci,
predevsim kvuli nebezpeci zneuZiti téchto biometrickych dat. Proces porovnavani obecné
spocivd vtom, Ze se porovndvaji jednotlivé markanty a markanty, které s nimi sousedi.
Tento vztah mezi nimi je vyjadfen pomoci soufadnic a smérovych vektor( a lze ho vyuzit
pro porovnani. Pokud jsou vSechny kombinace vycerpany, nebo pokud byla nalezena

shoda dostacujiciho po¢tu markantt, porovndvani je ukonceno.

,Vysledkem porovndvani dvou obrazl otisk( je tzv. skére porovndvani (match
score). Obvykle je to Cislo od 0 do 1, nebo od 10 do 100, popfipadé jakykoliv jiny
celoCiselny interval. VysSi hodnota (isla, leZici v pouzivaném intervalu, vyjadfuje vyssi
pravdépodobnost (divéru, jistotu) porovnavani. Jestlize je vysledek vyssi nez predem
stanovena prahova hodnota (threshold), fikdme, Ze otisky se shoduji. V opacném pripadé

ke shodé nedochazi, otisky nejsou vzajemné ztotoinény.” [1 s. 232]
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Uzivatel tuto prahovou hodnotu muzZe ovliviiovat, existuje procedura zpétného

prizpasobeni, nebo pfizplUsobeni predem.

3.3 PROBLEMATIKA IDENTIFIKACE OTISKU PRSTU
3.3.1 FAKTORY OVLIVNUJiCi IDENTIFIKACI

Spravnost vyhodnoceni je zdvisld predevSsim na kvalité sejmutého obrazu.
Cim méné kvalitni obraz otisku mame, tim mensi je pravdépodobnost spravné
autentizace. Kvalitu obrazu ovliviuji rGzné faktory, napf. dermatologické faktory,

nebo také nevhodné zvolena technologie ¢i chyby v procesu snimani.

DERMATOLOGICKE FAKTORY

Mezi dermatologické faktory, které ovliviiuji kvalitu sejmutého otisku prstu,
mohou patfit rlznd onemocnéni kOZe. NejCastéji se vyskytuji rdzné druhy ekzémi
a lupénky, které mohou pokryvat celé dlané a je téméf nemozné takto nemocnému
Clovéku otisk prstu sejmout. Dale mezi tyto faktory patfi ,,nadmérné poceni rukou”
(Palmarni hyperhydréza) nebo nevyrazné otisky, coz mlze byt zplsobeno naopak velmi
suchou k0zi na bfiScich prstd nebo pfrilis malymi rozdily mezi papilarnimi liniemi

a brazdami. [3]

PRACOVNI FAKTORY

Také druh vykonavané prace mlze mit vliv na vrchni ¢ast klZe. Tento problém fesi
predevsim primyslové firmy, které chtéji pomoci biometrickych technologii zabezpecit
pristup napf. do budov firmy. Pracovnici takovych firem ¢asto pracuji ve velmi Spinavém
prostiedi a casto dochazi k drobnym poranénim, které mohou negativné ovlivnit

autentizaci.

ATMOSFERICKE FAKTORY
Jak z pfedchoziho textu vyplyva, biometrické ctecky otiskd prstd jsou citlivé
na vlhkost. Proto mohou snimani ovlivnit i atmosférické faktory, jako napfriklad teplota,

vlhkost vzduchu, prasnost ovzdusi atd.

CHYBY V PROCESU SNIMANI OTISKU PRSTU
Chybami v procesu snimani otisku prstu jsou minény predevsim chyby ze strany
uZivatele, zpUsobené Spatnou manipulaci se ¢teckou. Pro snimani muze byt dualezity i uhel

priloZeni prstu na ¢tecku. Vliv rotace zpUlsobi pootoceni markantnich bodUl o urcity dhel,

11



3 TECHNOLOGIE SNIMANI A VYHODNOCOVAN{ OTISKU PRSTU

a proto se neshoduiji s origindlem. V pripadé malych snimacli se mlze stat, Ze ¢ast prstu
se snimace nedotkne, pokud na této casti prstu jsou dulezité markanty, nemlze dojit
k identifikaci (resp. verifikaci). Castou chybou uZivatele je také tlak s jakym uZivatel prst
nékterych papilarnich linii a po nasledné binarizaci hrozi, Ze vznikne vyrazné odlisny otisk
prstu. Naopak pokud uzivatel pfilozi prst pfili§ zlehka, mGze dojit k vytvoreni neuplného

obrazu otisku.

Pravdépodobnost vyskytu téchto chyb samoziejmé zavisi na pouzitém typu
senzoru. Vyrobci maji snahu potlacit tyto chyby pomoci vhodnych algoritm( v pribéhu

predzpracovani obrazu otisku.

3.3.2 MERENi VYKONNOSTI BIOMETRICKYCH SYSTEMU

Tak, jako vSechna ostatni zafizeni, i biometrické systémy potiebujeme podle
néceho srovnavat. Béznymi kritérii pfi vybéru ctecky otisk( prstd, ale i jinych zafizeni,
je rychlost zpracovani, cena, spolehlivost, uzivatelska privétivost, odolnost nebo treba
mél prihlizet pfi vybéru zafizeni. A jelikoZ Zadné zafizeni neni zcela dokonalé, je potreba
brat v potaz i uritou chybovost. Kazdé zafizeni ma tzv. prah citlivosti, na kterém zavisi

kvalita identifikace (resp. verifikace). S touto citlivosti souvisi dva dllezité pojmy: [1]
e Pravdépodobnost chybného odmitnuti (FRR — False Rejection Rate)
e Pravdépodobnost chybného pfijeti (FAR — Falce Acceptance Rate)

PRAVDEPODOBNOST CHYBNEHO ODMITNUTI - FRR
,Tato veli¢ina uddvd, sjakou pravdépodobnosti bude biometrické zafizeni
chybovat a nerozpoznd opravnéného uzivatele nebo jiz dfive registrovanou osobu, ktera

ma v aplikaci uloZzenou svou referen¢ni biometrickou $ablonu.” [1s. 138]
Pravdépodobnost chybného odmitnuti je definovana vztahem:

N
FRR = —2R

Neivya

12
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Kde:
Ner— Number of False Rejection (pocet chybnych odmitnuti).

Ney)a— Number of Ennrole Identification (Verification) Attemps (pocet pokus(i

opravnénych osob o identifikaci (verifikaci).

Uzivatel, ktery si je jisty tim, Ze mu opravnéni ndlezi, musi pokus o identifikaci
(resp. verifikaci) opakovat. Tento jev neni u komercné-bezpecnostnich aplikaci pfrilis
zavainy, jednd se spiSe o marketingovy problém. Uzivatel, ktery je takto odmitnut, logicky

ztraci davéru v dané zarizeni. [1][3]

PRAVDEPODOBNOST CHYBNEHO PRIJETi - FAR

FAR oznacuje pravdépodobnost, Ze biometricky systém provede autentizaci tak,
Ze prijme nespravnou osobu jako opravnénou. Chybné pfijeti je mnohem zavaznéjsi
nez chybné odmitnuti. Neopravnéna osoba ziska pristup k nasim datdm, kterd maze zcizit

nebo poskodit.

Pravdépodobnost chybného pfijeti je definovana vztahem:[1]

N
FAR = ( “) « 100 [%]
1HA

Kde:
Nea — Number of false Acceptation (pocet chybnych pfijeti)

Nya — Number of Impostor Identification Attemps (pocet vSech pokust

neopravnéné osoby o prijeti)

VzTAH MEZI FRR AFAR

Idealni zafizeni/aplikace nevykazuje Zadnou chybovost, nespolehlivost. VSechny
provéfované osoby jsou 100% rozpoznany; tj. neexistuji ani neoprdvnéné odmitnuté,
ani neopravnéné akceptované osoby. V tomto pfipadé plati:

FAR=FRR =0

yldealni zafizeni ale v praxi neexistuje. Kazdé redlné zafizeni je rGzné citlivé

na vSechny vlivy, které ovliviuji jeho vyslednou ¢innost. U vétSiny zafizeni je mozné

13
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v urcitém rozsahu regulovat vstupni citlivost, jez se pak odrazi ve vysledcich porovnani

predkladané a vzorové identity konkrétni osoby.” [1 s. 140]

Pokud chceme vylouc¢it moznost, ze se kvili chybé do naseho systému dostane
neopravnény uzivatel, musime pomoci nastaveni prahu citlivosti snizit pravdépodobnost
FAR. SniZzenim hodnoty FAR se ale zvysi hodnota pravdépodobnosti chybného odmitnuti
(FRR). Z toho vyplyva, ze nestaci znat pouze jednu hodnotu FAR nebo FRR, ale obé
hodnoty, anebo lépe - hodnotu v bodé¢ EER. Equal Error Rate (EER) je bod, ve kterém
se kiivky FAR a FRR protinaji. Tento bod slouzi pouze pro porovnavani dvou zatizeni.

Nema zadny jiny vyznam, nez vztah téchto dvou kiivek.

FAR
FRR

erroros [%]

ERR

sensitivity

Obrazek 4: Vztah FAR a FRR Zdroj:
http://access.feld.cvut.cz/rservice.php?akce=tisk&cisloclanku=2010110002

Existuji i dal$i hodnotici kritéria, napf. FMR (False Match Rate) vyjadtujici miru
chybné shody u kvalitnich obraz(l otisku prstu; FNMR (False Non-Match Rate); FTA
(Failure To Acquire Rate) vyjadrujici miru neschopnosti nasnimat; FTE (Failure To Enroll

Rate) nebo FTM(Failure To Match Rate), ktery vyjadfuje miru neschopnosti porovnat otisk

se Sablonou.
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4 VYUZITIi CTECKY OTISKU PRSTU PRO ZABEZPECENI DAT

Jak jiz bylo zminéno v kapitole 1.3, v 90. letech 20. stoleti zacaly ¢tecky otiskU

prstli pronikat do bezpecnostné-komeréni sféry.

Velmi hojné se biometrickych ¢tecek vyuziva u dochazkovych systému ve firmach.
Tyto dochdazkové termindly mohou byt feSeny vice zpUsoby, napfr. jako kombinace ¢tecky
otiskl prstd a Ctecky karet nebo s klavesnici pro zadani pristupového kédu. Terminaly
se nejCastéji déli na vnitfni a vnéjsi. Mimo dochdazkovych terminald se mizeme setkat
i se samotnymi zamky s autorizaci otisku prstu, tyto zamky se instaluji pfimo na dvere,
ve vétsiné pripadd funguji na baterie a nepotrebuji Zadné dalsi propojeni s pocitacem.
DalSim zajimavym wvyuZitim Ctecek otiskl prsti je automobilovy imobilizér,

ktery po pfiloZeni prstu odblokuje startovani (startér vozu). [7]

Stale Castéji se ale setkavame s vyuZitim biometrickych ctecek pro zabezpeceni

osobnich pocitacl, mobilnich telefon(, tabletl atd. a dat v nich uloZenych.

4.1 ZARIiZENI DOSTUPNA NA BEZNEM TRHU

4.1.1 USB CTECKA OTISKU PRSTU
Jednou z dostupnych variant ¢tecek otiskl prstl je USB Ctecka, ktera se pripojuje

k pocitaci pomoci rozhrani USB s vyuzitim technologie Plug&Play.

Jako priklad zde uvadim ¢tecku otiskd prstd firmy Suprema Inc. BioMini Plus.

Obrazek 5: BioMini Zdroj:
http://www.electronicsecure.com/sites/default/files/styles/large/public/Suprema_Biomini_USB_Fin
gerprint_Reader.jpg
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SPECIFIKACE

Snimac Opticky, povrch s odolnosti proti poskrabani
Rozliseni 500 DPI, 256 odstinG sedi

Snimana plocha 15.5x18.8 mm

Velikost obrazku 260 — 340 px

Rozhrani

USB 2.0 High speed/Full speed, Plug & Play

0S

Windows 7, Vista, XP, 2000, ME, 98/Linux

Provozni teplota

-10~50°C

Osvédceni

CE, FCC, KCC, WHQL

Normy

1SO19794-2, ANSI-378, WSQ

Rozmér (Sx d x v)

66 x 90 x 58 mm

Tabulka 1: ¢tecka BioMini

BioMini Plus patfi mezi velmi vykonné ctecky, které dokazou rozpoznat i nezivé

otisky (plastické napodobeniny atd.). Cena této ctecky otisk(l prstli se pohybuje okolo

4 000k¢. [8]

4.1.2 FLASHDISK S INTEGROVANOU CTECKOU OTISKU PRSTU

Tato zafizeni na nas trh dodava predevsim firma Trancend, kterd vyrabi fadu

flashdisk(l JetFlash. Flashdisky zamérené na bezpecnost a Sifrovani nesou oznaceni

JetFlash®220. Maji kapacitu 4, 8 a 16 GB a kromé ukladani dat umoznuiji i jejich Sifrovani

a zabezpeceni pomoci Cctecky otiskl

prstd. Cte¢ku nemusime vyuZivat pouze

pro zabezpeceni dat na flashdisku, ale mizeme ji vyuzZivat podobné jako predchozi USB

Ctecku otiskd, pro prihlaSovani na webové stranky nebo pro uzamknuti PC.[9]

Obrazek 6: JetFlash 220 Zdroj:

http://www.mytrendyphone.co.uk/images/51287_transcend2011.jpg

16




4 VYUZITI CTECKY OTISKU PRSTU PRO ZABEZPECEN{ DAT

SPECIFIKACE

Snimac Pritahovy, kapacitni

Rozhrani USB 2.0

0sS Windows 7, Vista, XP

Certifikace CE, FCC, BSMI

Sifrovéni AES256

Rozméry a hmotnost 70.0mmx20.5mmx11.0mm, 13 g
Pfenosové rychlosti Cteni: 10 MB/s, zapis: 3 MB/s
Kapacita 4,8,16 GB

Tabulka 2: JetFlash 220

Software této Ctecky také umoznuje vytvoreni soukromého chranéného oddilu na disku.

Cena JetFlash®220 se pohybuje v rozmezi 250 — 600 K¢. [10]

4.1.3 ZARIZENi S INTEGROVANOU CTECKOU OTISKU PRSTU

Zarizeni sintegrovanou cteckou otisk(, se kterym se nejcastéji setkame, jsou
notebooky. Prvni notebook s integrovanou c¢teckou predstavila v roce 2004 firma IBM
(dnes Lenovo), byl to model ThinkPad T 42. Notebooky ThinkPad se uz v té dobé radily
mezi velmi kvalitni a ctecka otisk( prstd nebyla jedinym bezpecnostnim prvkem.
Tyto notebooky byly napfriklad vybaveny technologii APS (Active Protection System),
ktera chrani pevny disk pfi padu notebooku. Uvnitf ThinkPadu je cidlo, které rozpozna
zrychlujici se pohyb notebooku, ktery by mohl odpovidat padu, vtomto pfripadé APS
spusti parkovani hlav pevného disku tak, aby pfi pfipadném narazu neposkodily roztoc¢ené
plotny. DalSim zajimavym bezpecnostnim prvkem je Cip ESS (Embedded Security
Subsystem), ktery zajisStuje ochranu dat Sifrovanim obsahu. ThinkPad T42 firmy IBM
nezlstal dlouho jedinym notebookem se ¢teckou otiskd na trhu, postupné se pridali i dalsi
vyrobci notebook(l. Dnes se kromé znacky Lenovo velmi ¢asto setkdme s notebooky HP,

a ddle také Acer, Toshiba nebo napfiklad Fujistsu.[11]
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Obrazek 7: ¢tecka otiskli ThinkPadu L420 Zdroj:
http://www.lenovoblog.cz/2011/09/thinkpady-1420520-otisk-prstu-misto.html

U vétsSiny téchto zafizeni se vyuZiva pratahového snimace teplotniho, kapacitniho
nebo RF. Velkou vyhodou téchto snimacl je jejich maly rozmér, proto se s nimi mdzeme
setkat i na malych zatizenich jako jsou tablety, mobilni telefony nebo pocitacové mysi.

Na druhou stranu jsou ale nékteré tyto snimace citlivé na zneciSténi pokozky prstu nebo

jeji vihkost, a proto se mUze stat, Ze snimac otisk vyhodnoti nespravné.

4.2 AUTHENTEC

NejcCastéji se u notebookd, ale i jinych pfenosnych zafizeni, setkdme se ¢teckami
otisk( prstl spolecnosti AuthenTec. Tato spolecnost se zabyva komplexnim zabezpeéenim
organizaci a jednotlivell prostrfednictvim otisk( prstd. Na trh dodava velké mnoiZstvi
senzorl, které do svych zafizeni integruji spolec¢nosti jako Alcatel-Lucent, Cisco, Fujitsu,
HBO, HP, Lenovo, LG, Motorola, Nokia, Orange, Samsung, Sky, a Texas Instruments.
Kromé vyroby senzorl AuthenTec vyviji i software pro sprdvu identity nebo také Sifrovaci

technologie pro $irokou $kélu aplikaci a VPN2.

2Virtualni privétni sit
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Nejnovéjsim senzorem spolecnosti AuthenTec je AES2665. [12]

SPECIFIKACE

Snimac Priitahovy, RF

Rozliseni 500 DPI

Provozni teplota 0-70°C

Povrch Odolny proti ndrazu a poskrabani
Sifrovani AES256

Rozméry 22x14,6 x3,1 mm

Rozhrani USB

Tabulka 3: AuthenTec AES2665

Obrazek 8: AES2665 Zdroj:
http://authentec.com/a/Production/smartsensors_pc/AES2665.aspx

4.3 SOFTWARE

Abychom mohli se ¢tec¢kou otiskl pracovat, potfebujeme k ni pfistupovat pomoci
ovladaciho softwaru. UZivatel md moZnost vyuZivat software dodany vyrobcem,
nebo si mlZe zakoupit jiny, ktery jeho ¢tecku otiskd podporuje. Bézny software umoznuje
registraci jednoho a vice uZivatel(, ktefi se mohou pomoci ¢tecky otiskl prihlaSovat
do operacniho systému nebo uzamykat pocita¢. Dalsi funkce zavisi na konkrétnim
programu, jako pfiklad uvedu funkci One Touch Internet programu DigitalPersona
Fingerprint Suite, kterd umoZnuje pfihlasit se kinternetovym strankam a k heslem

chranénym programiam.[13]
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5 POHLED NA OTISKY PRSTU Z HLEDISKA OCHRANY OSOBNiCH UDAJU

,Osobni Udaje se mohou stat brdnou do soukromi vSech. Je jen na kazdém z nas,
koho nechdame vstoupit, koho nechame projit a koho nechdme pred témito pomysinymi

branami stat.” [14]

V dobé, kdy se informacni technologie staly kazdodenni soucasti nasich Zivot(,
se stale vice setkavdme s problematikou ochrany osobnich udajli. Abychom mohli
vyuzivat néjakou sluzbu na Internetu, je po nds stdle Castéji vyzadovana registrace,
pri které zadavame vice ¢i méné osobnich udajd, tyto udaje jsou uchovavany v databazich,
stejné tak jako udaje, které poskytujeme jinym organizacim (¢lenstvi v néjakém klubu,
mobilni operatofi, atd.). Kdyby tyto databaze byly verejné a mohl s nimi kdokoli jakkoli

nakladat, byl by to zdsah do naseho soukromi, ktery by nam byl velmi nepfijemny.

5.1 OSOBNiUDAJE A OCHRANA OSOBNICH UDAJU

,0sobni udaje (nékdy téZ osobni data) jsou jakékoli informace vztahujici
se ke konkrétni fyzické osobé. Nemusi jit vidy o udaje identifikacni (jméno, pfijmeni,
rodné Cislo, fotografie, otisky prstll), ale i o jiné Udaje, které souviseji se Zivotem urcité
fyzické osoby (napf. velikost obleceni, ¢lenstvi v politické strané, vlastnictvi nemovitosti,

provozovani konicka).” [14].

Ochrana osobnich udaji je definovana zakonem ¢. 101/2001 Sb., o ochrané
osobnich Udajl a o zméné nékterych zakon( a dalSimi pravnimi predpisy. Tento zakon
se prevazné zabyva zpracovanim osobnich Udajd, definuje povinnosti spravce

(zpracovatele) a prava subjektu Udajd (osoby, jejiz osobni Udaje jsou zpracovavany).[14]

5.2 OTISKY PRSTU

Otisky prst(, ale i ostatni biometrické uUdaje, patti mezi nase citlivé osobni udaje,
a proto je jejich ochrané vénovana zvySena pozornost. Nelze se ale spoléhat na to,
Ze kazdy udéla presné to, co mu zdkon uklada, a proto bychom se méli vidy zajimat o to,
komu své biometrické Udaje svérujeme, jaké bude jejich vyuzZiti a jak budou chranény,
aby nedoslo ke zneuziti téchto udaja. Pokud nékdo ziskd néjaky nas PIN nebo klic,

je to néco uplné jiného, nez kdyzZ jsou nam zcizeny otisky prstd. PIN nebo kli¢ si mGzeme
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5 POHLED NA OTISKY PRSTU Z HLEDISKA OCHRANY OSOBNICH UDAJU

kdykoli zvolit jiny, kdezto otisk prstu mame po cely Zivot jen jeden a v nejhorsim pripadé
muze dojit i ke zcizeni identity.

Pokud chranime nase data a pocitac pomoci otisk(l prstd, je potreba si uvédomit,
jak a kam si program uklada Sablonu otisku prstu, aby mohlo byt provedeno porovnani
pfi autentizaci. Ukladani celych Sablon otiskd prstl do pocitace neni bezpecné a v pripadé
vétsiho mnoizstvi uzivatelll mohou Sablony zabirat velké mnoiZstvi mista na disku.
Proto se Casto vyuziva ukladani a porovnavani kédu, ktery se z otisku vygeneruje, z tohoto
kddu pak nelze zpétné vytvorit grafickou podobu otisku. Nedochdzi tak tedy k zadnému
shromazdovani citlivych osobnich Gdaji ani jinému nakladani s otisky, a proto je takovy

zpUsob reseni, z hlediska ochrany osobnich Gdaj, v poradku. [15]

Vyse uvedené se tyka predevsim soukromych c¢tecek otiskd, kde tato citliva osobni
data poskytujeme dobrovolné z vlastni viile. Vice diskutované jsou biometrické pfistupové
termindly, kterymi zaméstnavatelé kontroluji pfistup predevSsim zaméstnanci
na pracovisté. Pokud totiz zaméstnanec odmitne dat souhlas ke zpracovani citlivych
udaji, mizZe zaméstnavatel vyuZiti vyjimky z povinnosti ziskat souhlas zaméstnance podle
§ 9 pism. h) ZOOU — tedy zpracovani, které je ,nezbytné pro zajisténi a uplatnéni pravnich

narokt“.[14] Ona nezbytnost je potom posuzovana individualné.

5.3 NEKTERE DULEZITE VYNATKY ZE ZAKONA O OCHRANE OSOBNICH UDAJU

§ 9 ,Citlivé udaje je mozné zpracovavat, jen jestlize

a) subjekt udaji dal ke zpracovani vyslovny souhlas. Subjekt Gdajli musi
byt pfi udéleni souhlasu informovan o tom, pro jaky ucel zpracovani
a k jakym osobnim udajlim je souhlas davan, jakému sprdvci a na jaké
obdobi. Existenci souhlasu subjektu Udaji se zpracovanim osobnich
udajl musi byt spravce schopen prokdazat po celou dobu zpracovani.
Sprdvce je povinen predem subjekt udajd poudit o jeho pravech podle

§12 a 21

a v nékolika dalsich pripadech, jako je napf. pfi zajistovani zdravotni péce,

ohrozeni osob, odhalovani trestné ¢innosti atd.
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§13 (1) ,Sprdvce a zpracovatel jsou povinni pfijmout takova opatfeni,
aby nemohlo dojit k neoprdvnénému nebo nahodilému pfistupu k osobnim
udajim, k jejich zméné, zniceni Ci ztraté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich udajl.

Tato povinnost plati i po ukonceni zpracovani osobnich Gdaja.“

Na ochranu prav subjektd udaji a kontrole plnéni povinnosti spravce

a zpracovatele osobnich udajd byl zfizen Urad na ochranu osobnich tdajd.[14]
§29 (1) ,Utad

a) provadi dozor nad dodrzovanim povinnosti stanovenych zakonem

pfi zpracovani osobnich udaja,
b) vede registr zpracovani osobnich udaju,

c) prijima podnéty a stiznosti na poruseni povinnosti stanovenych zakonem

pfi zpracovani osobnich Udajd a informuje o jejich vyfizeni,

d) zpracovava a verejnosti zpristupnuje vyroc¢ni zpravu o své cinnosti,

e) vykonava dalsi plisobnosti stanovené mu zakonem,

f) projedndvd prestupky a jiné spravni delikty a udéluje pokuty podle tohoto
zakona,

g) zajidtuje plnéni pozadavk( vyplyvajicich z mezinarodnich smluv, jimiz je Ceska

republika vdzdna, a z pfimo pouzitelnych predpist Evropskych spolecenstvi,
h) poskytuje konzultace v oblasti ochrany osobnich udaju,

i) spolupracuje s obdobnymi urady jinych statd, s orgdny Evropské unie a s organy
mezinarodnich organizaci plisobicimi v oblasti ochrany osobnich tGdajd. Ufad v souladu
s pravem Evropskych spolecenstvi plni oznamovaci povinnost vic¢i orgdnim Evropské

unie.[25a]“ [16]
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Tato kapitola bude vénovana dalSim pouZzivanym metodam autentizace uzivatel(.

Jednotlivé pristupy budou porovndavany z hlediska bezpecénosti a komfortu.

Metody autentizace mohou byt zaloZzeny na nécem, co uzivatel znd (napt. heslo,
PIN), co uzivatel vlastni (néjaky token, napf. Cipova karta) nebo ¢im uZivatel je

(biometrické informace, napft. otisk prstu). [17]

6.1 VLASTNICTVI

Mezi identifikacni charakteristiky zaloZzené na vlastnictvi fadime identifikacni Cisla,
kody, karty, Ccipy, biocipy, ale také osobni doklady nebo jméno a pfijmeni.
Tyto charakteristiky si ¢lovék dobrovolné vybira a privlastiuje, nebo jsou mu pridéleny,

napr. statem nebo zaméstnavateli.

6.1.1 IDENTIFIKACNI CiSLA A KODY

Identifikacni cisla a kody se staly nedilnou soucasti naseho Zivota. Mame
identifikacni Cisla (resp. kddy — kombinace znakl a cisel) pro domy, automobily, veskeré
zboZi a také pro lidi. Cilem personalnich identifikacnich kédU je jednoznacné vyjadreni
identity osoby a jsou tvoreny podle urcitych algoritm(, napf. rodné Cislo je kombinaci

data narozeni, pohlavi a Cisla za lomitkem. [1]

Tyto identifikacni kddy jsou Casto jednoucelové, slouzi pfedevsim pro vyhledavani

v databazich, napf. |ékarskych nebo zaméstnaneckych, pro vedeni zdznamu atd.

6.1.2 PLASTOVE IDENTIFIKACNI KARTY A CIPY

Karty jsou jednim z nejbéznéjsich tokenl soucasnosti. Témér kazdy kdo vyuZiva
bankovni ucet, vyuziva i platebni kartu, kterd mu byla pfidélena. Nejjednodussimi kartami
jsou karty s magnetickym prouZzkem, kde magneticky prouzek slouzi jako pamétové
médium, informace je zapisovana do 2 aZ 3 stop a zakddovana. Tyto karty se vyuZivaly
predevsim jako platebni a dnes jsou jiZ na Ustupu a jsou nahrazovany cipovymi kartami.
Cipové karty existuji kontaktni a bezkontaktni, kontaktni karta musi byt p¥i své ¢innosti
zasunuta ve Ctecim zafizeni, zatimco bezkontaktni ¢ipové karty pouzivaji pro styk s okolim
elektromagnetické vinéni a jsou napdjeny ztohoto vinéni pomoci indukéni smycky,

atak se Cipovd karta pouze pfriloZzi k termindlu. MiZzeme se snimi setkat napftiklad
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v méstské hromadné dopravé, kde slouZi k zakoupeni jizdenky. Cipové karty mohou byt
pouze pamétové, pamétové se specialni logikou (ochrana PINem atd.) nebo procesorové
Cipové karty tzv. smartcard. Smartcard obsahuji kromé paméti i jednolipovy procesor,

diky kterému umoznuji i kryptografické operace. [1][17][19]

Cipové karty jsou fizeny kédem, operaénim systémem, ktery je implementovan
vyrobcem. Operacni systém je ulozen zpravidla v paméti typu ROM a urcuje,
k ¢emu je mozné cCipovou kartu pouzivat. Karty uréené pro zabezpeceni pocitate a dat
umoznuji predevsim prihlaseni do OS, do VPN, elektronicky podpis emailll a dokument(

véetné Sifrovani a propojeni s www prohlizeci.[18]

Obrazek 9: OmniKey ctecka ¢ipovych karet CardMan3021
Zdroj: http://www.scardi.com/contents/en-us/d16_-omnikey-smart-card-readers.html

UROVEN ZABEZPECENI
Aplikacni zabezpeceni — autentizace drzitele karty (PIN), pfistupova prava k datlim,

Cteni a zapis dat kryptografickym klicem

Zabezpeceni Cipu — neduplikovatelny Cip, pamét nelze smazat ani modifikovat,

ochrana proti fyzickému Gtoku

MozZnost odcizeni — relativné vysoka. Vétsina lidi ma karty uschované v penézence,
které je snadno odcizitelnd. U vétsSiny karet je vyzadovan PIN, ale pokud se jedna o cileny

utok, uto¢nik maze nejdrive PIN vypozorovat a pak az kartu majiteli odcizit.

OSTATNI ASPEKTY
Rychlost autentizace — u kontaktnich ¢ipovych karet je rychlost dana predevsim

rychlosti ¢teciho zafizeni.
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Komfortnost — karta je mala, skladna, ale uzivatel ji musi nosit u sebe a chranit se

proti zcizeni nebo ztraté.

Kromé karet existuji i jiné tokeny, jako napfiklad klicenky nebo USB tokeny,
které také obsahuji Cip a jsou zalozeny na stejnych technologiich. DalSi moZnosti
identifikace osob by mohly byt biocipy, jsou to samostatné Cipy, které jsou
implementovany do téla jedince, napf. do zubu. Hlavni nedostatky bioCipové technologie
nejsou ani tak technologické, jako spiSe etické, moralni a pravni. ,Jakkoliv oznacovat
uréité osoby (byt ,jen” trestance, pristéhovalce apod.) ma diskrimina¢ni charakter.
Navic nelze predvidat disledky, kdy krimindlné jednajici osoby se budou chtit zmocnit
bioCipu nékoho jiného s cilem pachani napr. finan¢nich podvod(, zakryvani své vlastni

identity apod.” [1s. 87]

6.2 ZNALOSTI
Nejcastéji pouzivanymi prostredky identifikace na zakladé znalosti jsou hesla nebo

PINy.

6.2.1 PIN

Hlavnim rozdilem mezi heslem a PINem je ten, Ze pfi zadavani PINu mame pouze
omezeny pocet pokusll na uhddnuti spravné hodnoty, obvykle md uZivatel povolena dvé
Spatnd zaddni, pokud se mu nepodafi ani na po treti zadat PIN spravné, systém
se zablokuje a na jeho odblokovani je potfeba pouZit sloZitéjSi mechanismus,
jako napt. delsi alternativni PIN (nékdy oznacovan jako PUK) nebo je vyZzadovan osobni

kontakt se zdkaznickym centrem, napf. pobockou banky, a predloZeni jinych

identifikacnich dokladd.

PIN se obvykle skladd pouze z Cislic a jeho délka je 4 az 8 znak(. PIN se vyuziva
u dvoufaktorové autentizace, kdy je potreba jesté navic vlastnit autentizaéni predmét —

token. [17]
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6.2.2 HESLA
Hesla jsou v dnesni dobé nejbéznéjsim zplsobem autentizace, ale zaroven nepfilis
bezpeénym. UzZivatel pro prihlaseni do systému potiebuje zndt své uzivatelské jméno

(login) a heslo.

Bézné statické heslo je retézec 5-10 znak(, idedlné ale 8-12 znakd,
ktery je uzivatelem snadno zapamatovatelny. Pravé zapamatovatelnost hesla byva
nejastéjSim kamenem Urazu. Bézny uzivatel, pouZivajici slabd hesla, voli slova,
ktera si snadno pamatuje, nejcastéji informace ze svého blizkého okoli, napt. jména déti,
data narozeni, predméty jejich citll a zajm( atd. Tato hesla nejsnaze podlehnou utoku,
at uz hrubou silou (specialni software generuje rlizné kombinace znak(i pomoci obsahlého

slovniku), nebo socialnimu utoku, kdy uto¢nik vyuzije informaci ziskanych o uzivateli.

Za silné heslo lze povazovat takové heslo, které je dostatecné dlouhé (vyse
zminovanych 8-12 znak), a které obsahuje znaky z rGznych skupin — Cislice, mala i velka
pismena nebo specidlni tisknutelné znaky. Neni vhodné pouzZivat jedno heslo

pro prihlasovani se do vice systémd, ani pouzivani stejného hesla pfilis dlouhou dobu.

Kromé statickych hesel existuji jesté hesla dynamicka. Takové heslo je pouzito
pouze jednou a pro dalsi pouZiti je podle urcitého algoritmu zménéno. ,Dynamicka hesla
se méni napf. v zavislosti na ¢ase a misté pouziti hesla.” [1 s. 88] UZivatel si miZe zménu
hesla vypocitat sdm, nebo pomoci specidlniho softwaru, ktery je zabudovan

napf. do Cipové karty.

Dale existuji jednorazovd hesla. Tato hesla také nelze pouZit vice neZ jednou,
ale nejsou odvozovana od puvodniho hesla, jsou nahodné generovana. S timto principem
se mUZeme setkat napt. u elektronického bankovnictvi, kdy je uzivateli zaslan autorizaéni
kod na mobilni telefon, ktery je platny pouze pro jednu transakci a pouze na omezenou

dobu.

UROVEN ZABEZPECENI

Bezpecnost/prolomeni hesla — Je duleZité vytvorit opravdu silné heslo,
jehoz prolomeni by zabralo pfili§ mnoho ¢asu, nez aby se to utocnikovi vyplatilo.
K vytvareni silnych hesel se casto vyuZivaji rdzné mnemotechnické pomicky. Takovou

pomuckou muZe byt prevedeni urcitého sloganu nebo oblibeného dila, ktery si uZivatel
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pamatuje, na rfetézec. Napt. Michal Viewegh: Bajecna léta pod psa, 1992 prevedeno na

,MV:Blpp,92*. [20]

Moznost odcizeni — vysledovani, odhadnuti (u slabych hesel), z poditacového

souboru, kde je heslo ulozeno atd.

OSTATNi ASPEKTY
Rychlost/dostupnost — pokud heslo nosime vhlavé, obycejné knému
nepotiebujeme nic dalSiho, prihlaseni je rychlé. Dalo by se fict, Ze se zvySovanim

zabezpeceni, se zvysSuje i doba prihlasovani.

Velké mnozZstvi hesel — rGznd hesla pro rGzné systémy. Je narocné zapamatovat si
vice slozitych retézch (u silnych hesel), moinym fesSenim je ukladani do souboru,

ktery je potfeba adekvatné chranit a prendset.

6.3 BIOMETRIKY

Autentizace pomoci biometrik je zaloZena na tom, ¢im dany uZivatel je,
jeho jedinecnosti. Kromé otiskd prstll se pro autentizaci pouziva i velké mnozZstvi jinych
fyziologickych vlastnosti. Autentizacni technologie mlze byt zaloZzena i na chovani jedince,

napt. dynamika psani na klavesnici.

Biometrické systémy nemohou absolutné uréit identitu ¢lovéka. Rikaji, Ze s ur&itou
pravdépodobnosti se jedna o daného jedince. Neni problém vytvofit systém, ktery povoli
pristup jedinci pouze se 100% shodou, ale je potfeba urcitou variabilitu povolit, protoze
vysledky méreni nejsou vidy naprosto stejné, napf. u otiskd prstl uZivatel nikdy nepfiloZi

prst na senzor Uplné stejné, jako to udélal poprvé pfi snimani Sablony.[17]

6.3.1 PREHLED ZAKLADNiCH BIOMETRIK POUZIVANYCH V BEZNE PRAXI
OCNi DUHOVKA

O¢ni duhovka, viditelny interni orgdn oka, umoZnuje spolehlivou identifikaci
s velkou presnosti. Barevny kruh kolem zorni¢ky se sklada z nahodné rozmisténych
barevnych struktur, které se s ¢asem neméni. Ke snimani o¢ni duhovky se pouziva
monochromatické CCD kamery. Tato kamera vyuZziva blizké infracervené pdsmo

o vlnovych délkach 700nm az 900nm, které je neinvazivni pro uzivatele.[1]
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OCNI SITNICE

Sitnice je vrstva oka, kterad se nachazi na zadni strané oc¢ni bulvy a slouzi k detekci
svétla na ni prichdzejiciho skrze ¢ocku. Sitnice je prokrvovana pomoci cév, které tvofri
jakousi mapu, kterd se témér s casem neméni. Pokud je sniman obraz ocni sitnice,
je snimano recisté téchto drobnych Zilek a cévek. Sitnice je snimana pomoci
infracerveného svétla a specializovanych kamer. Systémy snimani ocni sitnice jsou
nasazeny predevSim u statnich bezpecnostnich nebo vyzkumnych organizaci, kde

je vyzadovana vysoka uroven zabezpeceni.[1]

Obrazek 10: Snimani o¢ni sitnice Zdroj:
http://www.thesolutionspk.com/site/index.php?option=com_content&view=article&id=2&Itemid=2

GEOMETRIE RUKY

,Podstatou této metody je dvou nebo tfirozmérné méreni délek nebo Sifek
jednotlivych prstd, kloubl nebo kosti.” [1 s. 112] Kombinace téchto rozmérd a obrysu
je pro kazdého dospélého Cclovéka jedinecna. Uzivatel polozi ruku na scanner,
ta je osvicena nejcastéji infraCervenymi LED diodami. Svétlo, které je odrazené od ruky,
dopadne nasoustavu zrcadel, od kterych se odrazi do snimaci kamery. Vysledkem
je silueta ruky (shora, z boku). Na této silueté jsou nasledné vyhledavany identifikacni

markanty, podobné jako u otiskd prstu.[1]

Tato metoda pafi k prvnim metoddm uzivanym pro bezpecnostné-komeréni ucéely

a také je to prvni biometrickd metoda pouzita pro pocitacovou verifikaci. Je to prostfedek
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pro rychlou verifikaci, nikoli identifikaci. Pouziva se pfedevsim pro kontrolu pfistupu osob

do budov.

Obrazek 11: Snimac geometrie ruky Zdroj: http://www.ir-ssi.com/contents/144/386.html

ROZPOZNANi HLASU

Rozpoznavani osob na zakladé charakteristik hlasu a feci se hojné vyuZiva
v kriminalistice a soudnictvi, tento obor byl oznacen jako forenzni fonetika. Kriminalisté
se nejCastéji snazi identifikovat osobu z telefonatli a nahrdvek odposlech, cozZ je nelehky

ukol, predevsim kvuli kvalité nahravek.

Obecné systémy pro rozpoznavani mluvéiho muizeme klasifikovat podle toho,
zda jsou textové zdvislé (systém po uZivateli vyZzaduje stejny text pfi registraci
i pfi ndsledné autentizaci), nezavislé (Zadny konkrétni text, pro odposlechy)

nebo s textovou vyzvou (systém si vyzada precteni ndhodné sekvence slov). [1]

Rozpoznavani hlasu je c¢asto oznacovdno jako méné presné, ve srovnani
s ostatnimi biometrikami, na druhou stranu se ale uZivatel nemusi ni¢eho dotykat
nebo se nékam divat. K autentizaci mu staci, kdyz promluvi, coz je pro ¢lovéka pfirozené.
TVAR

,Lidska tvar obsahuje identifikacni body, které jsou specifické a ¢asové neménné.”

[1 s. 113] Pro rozpoznani tvare existuje velké mnoistvi metod, ale ve srovnani s otisky

evvs
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vyuzitelné pro zabezpeceni pocitace a dat, k jeho snimdni nam totiz staci obycejnd web
kamera a pfislusny software, ktery vétSinou umozZniuje i vicefaktorovou autentizaci

(rozpoznani hlasu, heslo, propojeni s jinym biometrickym zafizenim atd.).

PoDPIS

Svyvojem modernich technologii uz podpisy nejsou jen statickym objektem
zkoumani grafologli a personalisti. DnesSni technologie uZz se nezaméfuji pouze
na vysledny obraz, ale i na kompletni proces vytvareni podpisu — rychlost psani, tlak hrotu
pera, smér a posloupnost ¢ar atd. Podpis je realizovan pomoci specidlniho bezdratového
pera nebo je snimdni feSeno na obrazovce PDA zafizeni, pomoci specidlniho psaciho

hrotu.[1]

Obrazek 12: Podpis Zdroj: http://www.advancedsourcecode.com/neuralsignature.asp

DNA

Patrné nejspolehlivéjsSim zpUsobem identifikace jedince je pomoci analyzy
jeho deoxyribonukleové kyseliny (DNA). Vybrané znaky ve struktufe DNA jsou prevedeny
na vyhodnotitelné genetické profily, které jsou jedine¢né u kaidého clovéka. Pouziti
této identifikace je limitovano predevsim slozitym technologickym postupem, ktery mize
trvat nékolik hodin. Proto se tato biometrickd metoda pouzivd pfedevsim ve forenznich

védach, kde doba ovéfovani identity neni az tak rozhodujici. [1]
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UROVEN ZABEZPECEN]
Biometrické metody jsou, az na nékteré vyjimky, velmi spolehlivé. Do velké miry

ale zéleZi na kvalité snimace/scanneru/pera/... a na jeho variabilité.

OSTATNI ASPEKTY
Dostupnost — Pokud je systém zalozen pouze na biometrické autentizaci, uzivatel

si nemusi pamatovat zadné heslo resp. PIN, ani nemusi mit pfipraven zadny token.

UZivatelskd privétivost — Biometrické metody zalozené na otiscich prstd, ruky,
popf. ucha, nepotrebuji Zaddnou speciadlni spolupraci uzivatele, jen pouhé pfilozeni.
Co se uzZivatelské privétivosti tyce, jsou nejméné oblibené snimace ocni sitnice
resp. duhovky, vyZaduji totiz, aby uzZivatel sledoval urcité body po dobu 10-15 vtefin,
coz mUze byt pro nékoho nepfijemné nebo narocné (uZivatel mlize mit ocni vadu,

ktera mu znesnadnuje sledovani bodu).
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Tato ¢ast bude vénovana vyhodnoceni dotazniku (viz. Pfiloha €. 1) a testovani

dvou vybranych zafizeni se ¢teckou otiskl prsta.

7.1 DOTAZNIK

Cilem dotaznikového Setreni bylo zjistit rozsiteni ¢tecek otiskl prstl, spokojenost
snimi a do jaké miry jim respondenti dlvéruji. Otazky v dotazniku byly sestaveny
co nejjednoduseji a nejstrucnéji, aby byla zajiSténa co nejvétsi navratnost. Dotaznik
byl tvofen pomoci dotaznikové sluzby Vyplnto.cz a vyplnilo jej 72 respondentl. Vysledné

grafy jsou k nahlédnuti v pfiloze ¢. 2.

7.1.1 CHARAKTERISTIKA RESPONDENTU
Votazce ¢ 1 byl zjistovan vék respondent(. Dotaznik byl Sifen predevsim

mezi studenty, a proto vice nez 50% respondent( patfi do vékové skupiny 19-25 let.

7.1.2 VYHODNOCENi DOTAZNIKU
OTAZKAC.2

Na otazku ,Setkali uz jste se nékdy s ¢teckou otiskd prstli?“ odpovédélo kladné 45
respondentld. Mezi odpovédmi ,Ano” mély zastupce vSechny vékové skupiny. Pokud

respondent zvolil odpovéd',Ne”, byl pfesmérovan na otdzku ¢. 11.

Odpovéd’ Pocet respondentti % globalné
Ano 45 62,5%
Ne 27 37,5%

Tabulka 4: Otazka €. 2
OTAZKAC.3
Treti otdzka méla za cil zjistit, kolik respondent(l vlastni ¢tecku otiskl prstd (nebo
jakékoli zafizeni se cteckou). Na otazku ,Vlastnite néjaké zafizeni se cteckou otisk
prst(?“ odpovédélo kladné pouze 13 respondentd, ale dalSich 8 ma ve svém okoli nékoho,

kdo ¢tecku vlastni.
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Odpovéd Pocet respondentt % globalné
Ano 13 18,06%
Ne 24 33,33%

Ja osobné ne, ale nékdo z | 8 11,11%
mych blizkych takové

zarizeni vlastni

Tabulka 5: Otazka ¢. 3

Pokud respondent zvolil odpovéd’ ,,Ano”, byl presmérovan na otazku ¢. 6, pokud

,Ne“, byl presmérovdan na otdzku ¢. 4.

Na otazku €. 4 ,UvaZujete o koupi zafizeni se ¢teckou otiskd prstd?“ odpovédélo
vsech 24 respondentl zaporné, a proto se k otazce ¢. 5,0 jaké zafizeni by se jednalo?“
Zadny respondent nedostal. BohuZel, osm respondent(, ktefi u otazky ¢. 3 odpovédéli,
Ze zafizeni sice nevlastni, ale nékdo jejich blizkych ano, nebyli na otazku ¢. 4 presmérovani

kvlli nedopatfeni pri nastavovani dotazniku.

OTAZKAC. 6
NejcastéjSi odpovédi na otazku ,Jaké zafizeni vlastnite?” byl notebook.
Zde se potvrdila ma hypotéza, Ze mezi béznymi uzivateli budou nejvice rozsirena zafizeni,

ve kterych je ¢tecka integrovana, nez samostatné ctecky.

Odpovéd’ Pocet respondentl % globalné
Notebook 10 13,89%
Flashdisk 1 1,39%

USB ctecka otiskl prstu 1 1,39%
Jiné: Otvirac dvefi 1 1,39%

Tabulka 6: Otazka €. 6
OTAZKAC.7
U otdzky ¢. 7 ,Jste s timto zafizenim spokojeni?“ mél respondent zamérné
povoleny jen odpovédi ,Ano“ nebo ,Ne“, abychom ziskali souhrnnou odpovéd,

vychazejici z pocitu respondenta.

Odpovéd Pocet respondentti % globalné
Ano 8 11,11%
Ne 5 6,94%

Tabulka 7: Otazka ¢. 7
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OTAZKAC. 8

Otdzka ¢. 8 méla hodnotici charakter. Respondent vlastnici ¢tecku otiskd mél

za ukol oznamkovat

zatizeni z hlediska vzhledu, rychlosti a funkénosti.

Pouze dva respondenti byli se svou ¢teckou naprosto spokojeni.

Primér
Vzhled 2,077
Rychlost autentizace 2,385
Funkénost 2,923
Tabulka 8: Otazka ¢. 8
OTAZKAC.9

,Funguje vase zatizeni dokonale, nebo jste se jiz setkali s néjakou chybou?*“

Odpovéd Pocet respondenti % globalné
Casto chybuje 5 6,94
Zatim bez problém{ 4 5,56
Obcas chybuje 4 5,56

Tabulka 9: Otazka ¢. 9

Na tuto otazku navazovala nepovinna otazka ¢. 10 ,S jakymi chybami
jste se setkali:“, respondent zadaval odpovéd do textového pole. Na otdzku odpovédélo
celkem 8 respondentd, pricemz nej¢astéjsi odpovédi bylo chybné nacteni — nerozpoznani

otisku.

Odpovédi:

,dokdze mé identifikovat az na nékolikaty pokus*

,Chybné nacteni otisku.”

,Je treba peclivé pfiloZeni prstu, pfi mirném naklonu nepusti dale.”

»,MozZna je chyba na mé strané, ale z 10 pokus( o nacteni otisku uspéju tak v 1
pripadé.”

,Neexistence ovladacl pro linux. A nemoznost jejich vyvoje diky Sifrovanému

proprietalnimu protokolu”

,nepoznavad maj otisk”
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,SaMmo se spousti; je treba casto opakovat”
»Zfejmé chyba software, zablokovani se... nutnost restartu”

OTAZKAC. 11

Otazka ¢. 11 méla za cil zjistit davéru respondentl ve snimace otiskd prstd.

Absolutni nedlveéru projevili pouze 3 respondenti z celkovych 72.

,Myslite si, Ze jsou tato zatizeni dlvéryhodna?“

Odpovéd Pocet respondenti % globalné
Spise souhlasim 33 45,83%
Souhlasim 19 26,39%
SpiSe nesouhlasim 9 12,5%
Nevim 8 11,11%
nesouhlasim 3 4,17%

Tabulka 10: Otazka ¢. 11

OTAZKAC.12
Otazky ¢. 12 a 13 mély zjistit, jak velkou davéru respondenti otiskim prstd

prikladaji obecné a ve spojitosti s financemi.

,Dokdzali byste si pfedstavit, Ze jsou otisky prstl nahrazena veskera hesla a piny?“

Odpovéd’ Pocet respondentl % globalné
Ne 37 51,39%
Ano 35 48,61%

Tabulka 11: Otazka ¢. 12

OTAZKAC.13

,Dokazali byste si pfedstavit nahrazeni PINu u platebnich karet otisky prst(?“

Odpovéd Pocet respondentti % globalné
Libila by se mi kombinace | 27 37,5%
otiskd a pinu

Ne 25 34,72%
Ano 20 27,78%

Tabulka 12: Otazka ¢. 13
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7.1.3 ZAVER

Respondentll nebylo takové mnoizstvi, abychom ze ziskanych informaci mohli
vyvozovat néjaké zasadni zavéry.

9 ze 13 respondentl vlastnicich zafizeni se ¢teckou otiskil odpovédélo, Ze jejich
zafizeni chybuje, pficemZ nespokojenost projevili majitelé notebooku, flashdisku i USB
ctecky otiska.

7.2 ZARIZENI: FLASHDISK HIRSCHMANN

Po pfipojeni flashdisku se ndm otevie okno smenu. Pokud otevieme

prizkumnika, vidime, Ze se flashdisk si vytvofil virtudlni jednotku CD-ROM a vyménitelny

disk, ktery kdyz chceme otevfit, tak vrati vyzvu o vloZeni disku.

FingerPrinter Menu
Unlock
SecretZIP.
_+ Data Sync.
PC Lock
FP.Manager:

a

Obrazek 13: FingerPrinter 01

Po kliknuti na FP Manager, mdme moZnost zaregistrovat nového uZivatele.
Po zaddni nového uZivatelského jména nds FingerPrinter vyzve kvybrani prstu,

ktery budeme chtit snimat.

MuizZeme ulozit aZz 10 otisk(i, ndsledné se pfrihlasujeme kterymkoliv z nich.
Tuto volbu miZeme po odemknuti kdykoli zménit, otisky lze pfidavat a mazat. Patrné
nejjednodussi je pfrihlasovani se pravym nebo levym ukazovakem. Na druhou stranu
je to ale predvidatelné chovani a otisky téchto prstd nechdvdme na mnoha mistech

(pocitatova mys, sklenice,...), takZe v pfipadé, Ze si nékdo bude chtit zhotovit faleSny otisk
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naseho prstu, jako prvni pljde po ukazovaku a jeho otisk najde témér na vsem,

Ceho se bézné dotykame.

Po vybrani prstu nds FingerPrinter vyzve, abychom danym prstem prejeli
po ¢teCce. Prst musime pres senzor protahovat opravdu pomalu, aby se otisk nacetl
spravné. Pokud je otisk neulplny, musime snimdani opakovat, dokud otisk nebude

kompletni.

FingerPrinter

Please choose a finger.

Obrazek 14: FingerPrinter 02

Po nacteni otiskll si mlZeme vybrat zpUsob pfihlasovani. Jestli se chceme
prihlasovat pouze otiskem, ¢i kombinaci otisku a hesla, ¢i heslem nebo otiskem. Je dobré
nespoléhat se na dokonalost ¢tecky a pro jistotu heslo zadat. Potvrdime nastaveni

a muzZeme zacit flashdisk pouZivat.
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FingerPrinter

Mode:

Password or FP j
FP Only
Password and FP

Password or FP
e Passwaord:

Confirm Password:

Hint:

Obrazek 15: FingerPrinter 03

Zakladni funkci flashdisku je, ochrana dat na disku samotném. Pokud nezadame
heslo nebo nenasnimame otisk, obsah flashdisku se nam nezobrazi. DalSi mozZnosti vyuZziti

je uzamykani pc.

PCLock

PFicture Path:

| &

Display Text:
|FC s locked

Lock Time:

i‘ 0 Hours i‘ 1 inutes

Obrazek 16: FingerPrinter 04
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Tento flash disk umozZiuje i Sifrovani soubor(. Zvolime polozku Menu SecretZIP:

Secretip - v1.0.3.8

Create Archive - J . \/

Obrazek 17: FingerPrinter 05

Zvolime vytvoreni nového archivu a prfiddme do néj soubory nebo slozky, které
chceme Sifrovat. Potvrdime vybrané a zobrazi se nam nabidka, zda chceme soubor

Sifrovany, ZIP soubor, anebo Sifrovany ZIP.

E Create Archive
Optionz
v E
I Zipfile

ok Cancel

Obréazek 18: FingerPrinter 06

Program nam vytvoli novy soubor s pfiponou *.ezc, ktery mUZeme otevfit jen

pomoci FingerPrinteru.

39



7 PRAKTICKA CAST

7.2.1 TESTOVANI PRISTUPU

Pro uzamceni disku jsem zvolila prstenik pravé ruky. Pfi snimani kteréhokoli jiného

prstu mi byl pfistup odepren.

Velmi pomaly pritah

Ptistup povolen

Rychly pratah

Ptistup povolen

Velmi rychly pritah

Ptistup povolen

Maly tlak na snimac

Ptistup povolen

Velky tlak na snimac

Ptistup povolen

Vihkost prstu - velka

Pfistup odepren

Vihkost prstu - mala

Ptistup povolen

Mirné sklony prstu

PFistup povolen

Velky sklon prstu

Pfistup odepren

Nasnimani pouze ¢3sti prstu - vertikalné

Provedeni ¢tecky to neumoznuje

Nasnimani pouze ¢asti prstu - horizontalné

Méné nez % prstu — Pfistup odepren

Znecisténi: vrstva make-upu

Pfistup povolen, otisk stejny jako pfi
malém tlaku na snimac

Pouhé pfiloZeni prstu

Ctecka neregistruje

Zavér: Neregistrovala jsem Zadné odmitnuti zpisobené chybou ¢tecky.
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Autentizace pomoci otiskl prstli méla ze vSech biometrik nejvétsi Sanci se masové
rozSifit mezi béziné uZivatele osobnich pocitacl, predevsim diky velikosti snimacq,
moznosti jejich miniaturizace, a diky pohodlnosti snimani otisku. Jako u kazdé nové
technologie, i kvalita snimacich zafizeni byla zpocatku vykoupena cenou.
Dnes jiz ale jejich nevétsi boom ustoupil a kazdy si na trhu mizZe najit ¢tecku v potiebné
cenové relaci. Néktefi vyrobci ale vrhaji stin na tuto metodu autentizace. Pomérné casto
se setkavaji s kritikou zafizeni sintegrovanou c¢teckou otisk(, jako jsou notebooky,
u kterych je cena zvysSena diky ¢tecce, ktera je spiSe ozdobou, nez skutecné funkénim
zabezpecfovacim prvkem. Pfi vybéru spravné ctecky bychom si nejprve méli promyslet,
k ¢emu ctecku budeme chtit vyuZivat, jakd data chceme chranit a kolik do ni chceme

investovat.

Cilem této prace bylo predevsim predstavit pouzivané technologie a principy
z oblasti snimani otiskd prstQ, ale také porovnani s ostatnimi pouzivanymi biometrikami
a pristupy k pocitaci a datim. Dale si tato prace kladla za cil nahlédnout do problematiky
otisky prstl vs. ochrana osobnich Udajl, predstaveni na trhu dostupnych zafizeni

se ¢teckou a moznosti softwaru.

Na zavér prace jsem zaradila testovani pUj¢eného zafizeni a také vyhodnoceni
dotazniku. Cilem dotazniku bylo zjistit rozsifeni ¢tecek a dlivéru v né. Ze 72 respondentu
CtecCku otiskl vlastnilo pouhych 13, proto ze ziskanych dat nemohu vyvozovat néjaké
zavéry. Myslim si, Ze lidé zatim tuto metodu chapou jako zbytecny nadstandard
(pro pristup k osobnim pocitaclim a datidm) a proto si ctecky otiskd prstd pofizuji

predevsim lidé zajimajici se o nové technologie.
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Out of all biometric identifiers, the authentication by means of taking fingerprints
had the biggest chance to expand on a mass scale among common users of personal
computers, mainly thanks to the size of the sensors, the possibility of their
miniaturization and thanks to the comfortable way of taking fingerprints. As it is common
in cases of all new technologies also the quality of fingerprint readers used to be related
to their price. However, the boom of fingerprint readers decreased and everyone can find
a reader of suitable price today. Nevertheless, some producers cast a shadow upon this
method of authentication. They often face the criticism of devices with integrated
fingerprint reader, e.g. laptops whose prices increase thanks to the integrated reader
which serves as a decoration rather than as a real functional security component. When
choosing suitable fingerprint reader it is convenient to know for which purposes we are
going to use it, what kind of data are we going to protect and how much money we are

going to spend on it.

The main aim of the thesis was a presentation of technologies and principles used
in the area of fingerprint scanning, but also a comparison of the fingerprint readers and
other biometric methods and of various kinds of access to computers and data. Another
aim of the thesis was to depict the issue of fingerprints versus privacy policy, the
introduction of devices with fingerprint readers and the possibility of software available in

the market.

The conclusion of the thesis includes the test of borrowed fingerprint reader and
also a questionnaire appraisal. The target of the questionnaire was to ascertain how
much are the fingerprint readers used and to what extent people trust in them. Out of 72
respondents only 13 persons own fingerprint reader and so it is impossible to draw a
conclusion from the research. | believe that people perceive this method as a needles
anachronism (when speaking about access to computers and personal data) and the
fingerprint readers are being bought mainly by people who are interested in new

technologies.
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PRILOHA C. 1 - Dotaznik: Pristup k datlim pomoci otiskl prst(

1. Kolik je vam let?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

a. 0-18

b. 19-25
c. 26-40
d. 41-55
e. 55avice

2. Setkali uZ jste se nékdy se ¢teckou otiskd prsta?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho
se mu zobrazily dalsi otdazky [Ano = otdzka ¢. 3, Ne - otdzka ¢. 11, Nevim, co to je
- konec dotaznikul].

a. Ano

b. Ne
c. Nevim,cotoje
3. Vlastnite néjaké zarfizeni se ¢teckou otiskd prstd?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho
se mu zobrazily dalsi otdzky [Ano = otdzka ¢. 6, Ne = otdzka ¢. 4, Ja osobné ne,
ale nékdo z mych blizkych takové zarizeni vlastni = otdzka ¢. 11].

a. Ano

b. Ne
c. Jaosobné ne, ale nékdo z mych blizkych takové zafizeni vlastni
4. UvaZujete o koupi zafizeni se ¢teckou otiskd prstd?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho
se mu zobrazily dalsi otdzky [Ano - otdzka C. 5, Ne - otdzka ¢. 11].
a. Ano

b. Ne
5. O jaké zafizeni by se jednalo?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.
a. Notebook
b. USB ctecka otisk( prstu
c. Flashdisk
d. Tablet
e. liné
6. Jaké zafizeni vlastnite?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat
odpovéd vlastnimi slovy.
a. Notebook
b. USB ctecka otiskl prstu
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10.

11.

12.

13.

c. Flashdisk
d. Tablet
e. Jind odpovéd ...
Jste s timto zafizenim spokojeni?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.
a. Ano
b. Ne
Ohodnotte vami pouzivané zafizeni:
Povinnd otdzka, respondent se musel u kaZzdé podotdzky rozhodnout mezi
odpovédmi ,,1”, ,2”, ,3”, ,4” a ,5”, respondent se musel u kazdé podotdzky

rozhodnout mezi odpovédmi na dané skdle.
a. Vzhled: 12345

b. Rychlost:12345
c. Funkénost: 12345
Funguje vase zafizeni dokonale, nebo jste se jiz setkali s néjakou chybou?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho
se mu zobrazily dalsi otdzky [Zatim bez problém( - otdzka ¢. 11, Obcas chybuje >
otdzka ¢. 10, Casto chybuje - otdzka ¢. 10].
a. Zatim bez problému
b. Obcas chybuje
c. Casto chybuje
S jakymi chybami jste se setkali:
Nepovinnd otdzka, respondent mohl napsat odpovéd viastnimi slovy.
Myslite si, Ze jsou tato zafizeni divéryhodna?
Povinnd otdzka, respondent se musel rozhodnout mezi odpovédmi ,souhlasim”,

4

,Spise souhlasim”, ,nevim”, ,spiSe nesouhlasim” a ,,nesouhlasim”.

Dokazali byste si predstavit, Ze jsou otisky prstl nahrazena veskera hesla a piny?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

a. Ano

b. Ne
Dokazali byste si predstavit nahrazeni PINu u platebnich karet otisky prst(?
Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

a. Ano

b. Ne

c. Libila by se mi kombinace otisk( a pinu

II
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Ptiloha €. 2 — Grafy dotazniku

Kolik je vam let?

W 19-25: 41 (56.94%)
O026-40: 19 (26.39%)
BE0-18: 7 (9.72%)
E41-55: 3 (4.17%)
B55 avice: 2 (2.78%)

Zdroj: httpoipristup-k-datum-pomoci-ctisk.vyplnto.cz

Setkall ug jste se nékdy se Cteckou otiskd prstd?

B Ano: 45 (62.5%)
B Ne: 27 (37.5%)

zdroj: httpoipristup-k-datum-pomoci-otisk. vyplnto.cz

I11
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Vlastnite néjaké zafizeni se &tedkou otiskd prsta?

B Ne: 24 (53.33%)

OAno: 13 (28.89%)

B Ja oscbné ne, ale nékdo z mych blizkych takové zafizenl viastnl: 8
(17.78%)

zdroj: http:pristup-k-datum-pomoci-ctisk.vyplnto.cz

UvaZujete o koupi zafizeni se &edkou otiskd prstd?

B Ne: 24 (100%)

zdroj: httpoipristup-k-datum-pomoci-otisk. vyplnto.cz
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Jaké zafizeni vlastnite?

B Motebook: 10 (76.92%)
OFlashdisk: 1 (7.69%)

Hotvirat dveil: 1 (7.69%)

BEUSE &tecku otiskl prstd: 1 (7.69%)

zdroj: httpoipristup-k-datum-pomoci-otisk. vyplnto.cz

Jste s timto zafizenim spokojeni?

B Ano: 8 (61.54%)
W Ne: 5 (38.46%)

zdroj: httpoipristup-k-datum-pomoci-ctisk. vyplnto.cz
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Funguje vae zafizeni dokonale, nebo jste se i setkali s néjakou
chybou?

B Casto chybuje: 5 (38.46%)
OZatim bez problémd: 4 (30.77%)
B Obéas chybuje: 4 (30.77%)

Zdroj: httpoipristup-k-datum-pomoci-ctisk.vyplnto.cz

S jakymi chybami jste se setkali:

B Chybné nadtenl otisku.: 1 (12.5%)

Ozfejmé chyba software, zablokovanl se....nutnost restartu: 1 {12.5%)

Enepoznava mdj otisk: 1 (12.5%)

B Je tfeba pedlivé pfiloZenl prstu, pfi mimém naklonu nepustl dale.: 1 ({12.5%)

EMczna je chyba na mé strané, ale z 10 pokusu o nactenl ofisku uspéju tak
v 1 piipadé&. : 1 (12.5%)

B dokaZe mé identifikovat a2 na nékolikaty pokus: 1 (12.5%)

ENeexistence ovladagl pro linux A nemoZnost jejich vyvoje diky
Sifrovaneému proprietalnimu protokolu: 1 {(12.5%)

B samo se spousti; je treba casto opakovat 1 (12.5%)
zdroj: hitp:fpristup-k-datum-pomoci-ctisk.vyplnto.cz
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Myslite si, Ze jsou tato zafizeni divéryhodna?

B souhlasim: 19 (26.39%)
Osplse souhlasim: 33 (45.83%)
Onevim: 8 (11.11%)

Hsplse nesouhlasim: 9 (12.5%)
Enesouhlasim: 3 (4.17%)

zdroj: httpoipristup-k-datum-pomoci-otisk. vyplnto.cz

Dokazali byste si pfedstavit, Ze jsou otisky prstl nahrazena veskera
hesla a piny?

B Ano: 35 (48.61%)
B Ne: 37 (51.39%)

zdroj: httpoipristup-k-datum-pomoci-otisk. vyplnto.cz
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Dokézali byste si pfedstavit nahrazeni PINu u platebnich karet otisky
prsta?

B Libila by se mi kombinace otiskd a pinu: 27 (37.5%)
OMe: 25 (34.72%)
BAno 20 (27.78%)

Zdroj: httpoipristup-k-datum-pomoci-ctisk.vyplnto.cz
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