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Doplnéni hodnoceni, pfipominky, dotazy:

Neni formulovan cil prace. O metodice se v praci dozvidame pouze zprostfedkované v konkrétni podobé
na nékolika malo mistech. Pokud se tak dé&je, jedna se Casto o nepfehledn& zmate&ny zpisob. Na s. 22 dole
Ize nalézt nesrozumitelné vysvétleni toho, Ze v prvnich dvou tabulkach jsou zafazeny pouze antivirové
systémy, které se Castni vice nez jednoho ze ¢tyf jmenovanych testi, coZ je vSak vzapéti v prvni tabulce
popfeno, protoze v ni nachazime napf, Comodo IS, ktery se u€astnil pouze jednoho z nich. Metodicky
dobre nepiisobi ani velmi vagni a kratka kapitola o kritériich hodnoceni antivirovych systémi na s. 25,
ktera méla patfit v praci mezi klicové. Neni tedy prekvapivé, Ze u doporu€enych antivirovych systému

ve Ctvrié kapitole tato kritéria nejsou dostatecné aplikovana. Vybér zvolenych testii je zdivodnén velmi
vagné v jedné vété. Vyznamnou metodickou chybou je také podcenéni ¢asového vlivu (vybér malého
poctu Casovych obdobi u nékterych testi, které navic nejdou aZ do mésice, v némz byla prace odevzdana).
U v3ech popsanych testii chybi interpretace vysledki pod jejich tabulkami. VaZnou metodickou chybou je
i nedostatecné zdivodnéni zplisobu prepocti vysledki (po€inaje napf. volbou vahy jednotlivych testi).
Nedostate¢né odiivodnéné je i pfipisovani medianu netestovanym produktim (napf. i kviili tomu, Ze se

v ném misi komer¢ni a nekomeréni produkty).

Text prace nenf jako celek dobfe strukturovan podle zadani. Kapitola o historii ptisobi nadbyteénym
dojmem. U jednotlivych druhil poéitatovych rizik se naopak v zadani prace pozadovana stru¢na historie

s dostateCnym mnozZstvim konkrétnich piikladti nenachazi. Naopak 1ze u nékterych nalézt rovnou odkazy
na zpiisoby ochrany, které by se mély v praci nachazet az pozdé&ji (napt. u stealth viri). Clenéni prvni
kapitoly se od s. 6 zda byt uréeno nahodnym potadim (spyware a adware mezi makroviry a skriptovymi
viry apod.). Clenéni informaci ve tieti kapitole je $patné, protoze jiz na s. 22 je operovano s testy, které
budou ptedstaveny az posléze. Mezi kapitolami 3 a 4 se né€které informace zbyte¢n& dubluji a dochazi se
na jejich zédklad€ k pozoruhodné rozdilnym zavérim (napf. na s. 37 je Comodo IS doporu€ovan, v dalsi
kapitole je jiZ psano, Ze je jeho hodnoceni zjevné zkresleno). Prekvapivé az v kapitole predstavujici
vybrané produkty se dozvidame zasadni véci k pfipisovani vysledki testd jednotlivym produktim

(napf. Avast! a AV-test).

Uroveil pouzitych zdroji je misty velmi pochybnd. Tyka se to napf. seznamu pouzitych odbornych vyrazii
a zkratek, kde autorka uvadi v nevhodné obecné podobé Wikipedii, kterou nelze pro praci tohoto druhu
chépat jako relevantni zdroj. Poznamky pod €arou pouzité k doplnéni zdroji ke kapitolam jako celku
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vyvolavaji dojem, Ze uvedené kapitoly nemaji zadny vlastni pfinos autorky prace. Prace se zdroji zde
probéhla $patné. Podobné je chybou, Ze k argumentaci o roz$ifeni spamu jsou pouzity dva roky staré
statistiky.

Jazykova urove je standardni. Text bakalaiské prace je ovSem piekvapivé napsan v prvni osobé
jednotného ¢&isla. Formalné se v praci nachazi mnohé nedostatky (napf. spojovniky na mistech, kde by
mély byt pomi¢ky, nesrozumitelné spojenti ,,panicka historie” na s. 2, apod.). Text je psan necekané
literarnim stylem (napf. spojeni ,,péknou ostudu“ na s. 3). V textu prace se misi nahodné minuly a
pfitomny &as (nejen napf. na s. 3 dole). V textu lze nalézt pfekvapivé kratké odstavce, které obsahuji

i pouhou jedinou vétu. V praci se nachazi velké mnozstvi nekvalitnich obrazki (nejen napf. obrazek 10
na s. 44). U vy¢tu na pfelomu s. 4 a 5 chybi odrazky. V textu se vyskytuji chyby v zapisu procent (rozdil
mezi 90 % a 90%). Podstatné 1épe mély byt vyuZity pevné mezery. V praci se nachazi kapitoly, které
obsahuji pouze tabulku. Pod tabulkami se béZné nachazi poznamky s hvézdickami, které v tabulce nejsou
pouzity. V praci lze nalézt nesmyslné volné &asti (napf. na s. 25 dole). V préci se na mnoha mistech
objevuje chybné matouseck.com. Barevné zvyraznéni v n€kterych piipadech zhorsilo ¢itelnost tabulek.

V tabulce ¢. 4 na s. 28 jsou modré v8echny fadky, coz znaci, Ze poznamka u dvou hvézdicek ztraci smysl.
Kvalitu zpracovani tématu prace snizuji mnohé nedodé€lky. V jiz kritizované kapitole o historii chybi
mnohé vyznamné skute&nosti (napft. pro¢ se pfislusny vir jmenoval Michelangelo a jeho $ifeni bylo
ohlaSeno na 6. bfezna). V téze kapitole nachazime i velmi necekana sdéleni (napf. na s. 3 se dozvidame,
Ze poslednim znamym virovy hit se vyskytl v roce 2000). Ve vyplyva ze Spatné prace s jiz zminénymi
nepfili§ kvalitnimi zdroji (v kapitole o historii jde o sekundarni zdroj, ktery je pouze neuméle pfepsan). Je
piekvapivé, Ze se v kapitole o zdkladnich druzich softwarovych bezpeénostnich rizik v nékterych ¢astech
nevyskytuji jasné definice (vSe zadind jiZz ¢asti o virech, kde je vice slov vénovano tomu, co virus neni).
Nedoslo ani k dobrému vysvétleni mnoha podstatnych skutenosti (napf. rozdéleni virti na rezidentni a
nerezidentni a jejich vztah k boot virim). Mnoha vysvétleni jsou netiplna (napf. pouze jeden z zpiisobii
vyuZziti zranitelnosti pomoci exploitu apod.). Ve druhé kapitole nejsou dostatené popsany jednotlivé
prvky ochrany a jejich funkce (napf. jasné pojmenovani riiznych €innosti antivirového systému, fungovani
antispamu apod.). Neni v ni ani patrné, Ze jednotlivé druhy ochrany jsou dnes jiz €asto integrovany
spole¢né v jednom baliku. Piekvapivé velky prostor je vénovan Centru zabezpeceni v MS Windows,

v némz jsou opakované popsany véci, které by mély byt diive podrobnéji zminény samostatné

(napt. o aktualizacich, firewallu atd.). Ve tieti kapitole je na konci prvniho odstavce napsano, Ze prvni dvé
tabulky mohou uZivatelim pomoci v prvni fazi vybéru antivirového nastroje, aniz by bylo zminéno, jakym
zpisobem se tak ma dit. O jednotlivych testech se dozvidame v praci malo informaci (po¢inaje tim,

Ze vét§inou neni napf. ani zfejmé, kdo za nimi stoji). V tabulce €. 5 se mnoho informaci ztraci (napf. neni
jasné, zda jde u nékterych produkti o placenou verzi). U tabulky ¢. 7 je nedostate€né vysvétleni, které
navic nesouhlasi s jejim obsahem (napf. v zahlavi je pouze AV-comp. 2/2011). Popisy vybranych
antivirovych systémi jsou velmi obecné a puisobi spise jako reklamni sdé€leni.

Vlastni pfinos autorky v praci uvadi ¢asto ¢tenafe prace do nejistoty (napf. na s. 23 Avast! Free Antivirus
64bitovou verzi nema, na s. 41 ji oviem jiz obsahuje). Autorka vybrala obecné dobré testy, ale prace

s nimi dopadla podstatn& huife (napt. vysledky v pfiloze 1 u Avast! Free Antivirus nesouhlasi s udaji, které
jsou uvedeny v tabulce €. 4). Kvili uzivatelim navic mohly byt pro porovnéni zafazeny i dalsi z jinych
zdroju (napt. periodik). Ve vlastnim zhodnoceni vysledki testu se nachazi dalsi nedostatky (napf.
porovnavani procent u nejlep§iho nekomeréniho a komer¢niho produktu a vyvozovani zavéri z nich, i
kdyz se nekomeréni produkt za¢astnil jediného testu). Vysledky hodnoceni jsou interpretovany pokazdé
jinak (napf. na s. 36 se vyplati si pfiplatit za komer¢ni produkt, na s. 39 je v3ak jiz nepochybné, ze
kombinace vice nekomer&nich feSeni je plné dostacujici). V zaveéru prace autorka konstatuje, Ze
bezpe&nostni baliky jsou si velmi podobné, coz je pro tispésné vyusténi bakalafské prace velmi malo.
Navrzena znamka odpovida plné vy§e zminénym zasadnim nedostatkim.
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Otazky k obhajobé:

1. Na jaké obdobi a pro¢ bylo nacasovano §ifeni [ILOVEYQU?

2. Jaké znate konkrétni stealth viry pod Windows?

3. Jaky je vztah mezi trojskym koném, downloaderem a backdoorem? .

4. Jakym zplisobem probiha detekce rootkitu?

5. Existuji statistiky podporujici tvrzeni na s. 15 o sluzbé Gmail a jejim antispamovém filtru?

6. Jaké konkrétni moznosti zabezpedeni piedstavuje Centrum zabezpedeni v OS MS Windows?

7. Jaka kritéria hodnoceni spliuji v praci doporucené antivirové systémy?

8. Jaké jsou vysledky testl antivirovych systému, které jsou uvefejiiovany pravidelné v odbornych
periodicich?

9. Jaky je rozdil mezi prazdnymi a riizné formatovanymi burikami s obsahem N/A v tabulce &. 5 na s. 30?

Celkové hodnoceni price | O vyborné O velmi dobfe | O dobfe @® nevyhovujici

Hodnoceni vypracoval: Mgr. Zbynék Filipi
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