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užit́ım citovaných pramen̊u.

V Plzni dne 23. května 2012
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Abstract

The goal of this work is to implement an thin client application that would
serve for web clients to communicate and manipulate with OPC Servers.
In first chapter there are discussed technologies usable for implementation.
There are mentioned various approaches to bidirectional communication in
web applications with a focus on WebSocket technology. In the next chapter
there are exposed some implementation principles along with their advan-
tages and disadvantages. In final chapters there are shown some performance
test results of demanding components of application along with the perfor-
mance statistics of reading various numbers of items from the REX Control
OPC server and briefly described example of use of the application with SVG
graphic in web browser.

Ćılem práce je implementace aplikace typu tenkého klienta, která umožńı
webovým klient̊um komunikaci a manipulaci s OPC Servery. V prvńı části
práce jsou diskutovány technologie, které jsou použitelné pro vývoj aplikace.
Jsou zde také zmı́něny r̊uzné př́ıstupy k obousměrné komunikaci mezi webo-
vými klienty a servery se zvláštńım zaměřeńım na technologii WebSocket.
V daľśı kapitole jsou poodhaleny významné principy implementace společně
s jejich výhodami a nevýhodami. V závěru práce jsou uvedeny výsledky mě-
řeńı výkonu aplikace se zaměřeńım na jednotlivé náročné komponenty spo-
lečně s výsledky testováńı čteńı r̊uzného počtu položek z OPC Serveru ř́ıd́ı-
ćıho systému REX. V závěru práce je stručně popsán př́ıklad použit́ı aplikace
s využit́ım SVG grafiky ve webovém prohĺıžeči.

Key words: opc, opcbridge, webový klient, tenký klient, websocket, rex
control
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1 Úvod

Základńım ćılem této práce je vytvořit uživatelsky přátelskou aplikaci,
která usnadńı př́ıstup k dat̊um na Opc Serverech(viz. 2.1). Vzniklá aplikace
by měla co nejv́ıce odpov́ıdat charakteristikám aplikace tenkého klienta. Tyto
aplikace jsou zpravidla spuštěny na serveru a klient k nim přistupuje pomoćı
snadno dostupného softwarového prostředku, typicky webového prohĺıžeče.
Tento př́ıstup má mnoho výhod, z nichž nejd̊uležitěǰśı je, že veškerá výpo-
četńı zátěž je prováděna na serveru a klient je zat́ıžen pouze śıt’ovou komu-
nikaćı. Klient také neńı nucen instalovat na svém poč́ıtači žádný dodatečný
software. Tato aplikace by mohla naj́ıt využit́ı zvláště pro př́ıstup k dat̊um
ř́ıd́ıćıho systému REX Controls, který v sobě má základńı implementaci Opc
Serveru.

Opc Servery maj́ı definované API1(rozhrańı) v .NET Frameworku, přes
které se k dat̊um přistupuje. Je tedy nasnadě toto rozhrańı využ́ıt. Z po-
žadavku na tenkost klienta je daľśım logickým požadavkem, aby rozhrańı
vytvořené aplikace bylo př́ıstupné z programovaćıho jazyce JavaScript, který
je hlavńım programovaćım jazykem webových prohĺıžeč̊u. Aplikace tedy bude
mı́t tvar jakéhosi mostu mezi klientem v JavaScriptu a OPC Serverem, ke
kterému bude přistupováno z prostřed́ı .NET Framework. Z této úvahy vy-
plývá druhý požadavek na aplikaci a t́ım je vytvořit ji natolik obecně, aby
mohla být v budoucnu snadno přizp̊usobena pro práci i s jinými rozhrańımi
než je rozhrańı OPC Server̊u.

V prvńı části práce jsou diskutovány použité technologie, které jsou v im-
plementovaném řešeńı využity. V navazuj́ıćıch kapitolách se již nacházej́ı po-
pis princip̊u funkce aplikace společně s výsledky testováńı aplikace. Součást́ı
práce je také jednoduchá ukázka s vizualizaćı v podobě vektorové SVG gra-
fiky ve webovém prohĺıžeči, po jej́ımž prostudováńı by měl být čtenář schopen
aplikaci aktivně využ́ıvat.

1API - Application Programming Interface
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2 Použité technologie

2.1 Opc Servery a Opc .NET API

2.1.1 Standardy OPC

OPC je soubor specifikaćı, které popisuj́ı standardy naplňuj́ıćı specifické
potřeby pr̊umyslu. O udržováńı těchto otevřených standard̊u se stará na-
dace OPC Foundation. Prvńı standart OPC Data Access1 vznikl na základě
spolupráce mnoha světových podnik̊u, zajǐst’uj́ıćıch automatizaci, za pomoci
Microsoftu. Tato specifikace je p̊uvodně postavená na technologíıch Micro-
softu OLE COM2 a DCOM3. Tyto technologie umožňuj́ı softwarovým kom-
ponentám vzájemnou komunikaci a jsou využ́ıvány vývojáři pro vytvářeńı
znovupoužitelných komponent, slinkováńı komponent dohromady a využ́ı-
váńı výhod Windows servis̊u[Mic(2012a)]. Specifikace definuje základńı set
objekt̊u, rozhrańı a metod pro použit́ı při ř́ızeńı proces̊u a automatizaci tak,
aby zajistila vzájemnou kompatibilitu[OPC(2012)].

OPC aplikace jsou implementovány jako dvojice server/klient. OPC ser-
ver je program, který konvertuje hardwarový komunikačńı protokol použ́ıvaný
v PLC4 na OPC protokol[Cog(1995-2010)]. OPC klient je program, který se
potřebuje připojit k hardwarovému zař́ızeńı. Použ́ıvá OPC server pro źıskáńı
dat ze zař́ızeńı nebo pro vysláńı př́ıkazu do zař́ızeńı (viz. obr. 2.1).

K d̊uležitým vlastnostem OPC patř́ı to, že se jedná o otevřený standard,
z čehož vyplývá, že výrobce hardwaru muśı poskytnout jediný OPC server
pro svá zař́ızeńı, aby mohla komunikovat s kterýmkoliv klientem. Z opač-
ného pohledu je patrné, že rovněž vývojář̊um aplikaćı stač́ı zanést do svého
produktu vlastnosti OPC klienta a t́ım budou kompatibilńı s mnoha hard-
warovými zař́ızeńımi.

1p̊uvodně nazývaný OPC Specification
2OLE- Object Linking and Embedding; COM - component object model
3distributed component object model
4Programmable Logic Controller - malý pr̊umyslový poč́ıtač kontroluj́ıćı jedno či v́ıce

hardwarových zař́ızeńı
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Použité technologie Opc Servery a Opc .NET API

Windows

Hardware PLC OPC Server OPC Client

 Software

Obrázek 2.1: jednoduché OPC s jedńım server/klient připojeńım

2.1.2 OPC .NET API

OPC .NET(WCF5)6 je API pro př́ıstup k OPC server̊um z prostřed́ı
Microsoft .NET Frameworku.

OPC .NET 3.0 je výsledkem spolupráce několika společnost́ı, který po-
skytuje jednoduché .NET rozhrańı pro OPC Classic servery. Bylo vyvinuto
tak, aby umožnilo klientským aplikaćım využ́ıvat přednosti .NET prostřed́ı
při přistupováńı k existuj́ıćım OPC Classic server̊um [OPC(2012)].

Rozhrańı OPC .NET 3.0 kombinuje sémantiku základńıch OPC speci-
fikaćı OPC Data Access, OPC Alarms and Events a OPC Historical Data
Access7.

Rozhrańı také umožňuje automatické znovupřipojeńı k serveru, jestliže
dojde ke ztrátě spojeńı. Tato vlastnost rovněž zachovává na serveru pově-
domı́ o klientu, takže klient nemuśı znovu vytvářet své nastaveńı na ser-
veru. OPC .NET 3.0 API je navrženo tak, aby klientská aplikace byla od-
dělena od śıt’ového rozhrańı. Klientská aplikace už se nemuśı vypořádávat
s věcmi kolem śıt’ového připojeńı jako např́ıklad s výměnami požadavk̊u
a odezev(request/response). Tyto úkony obstarává zdrojový kód, který je
distribuován s API, a WCF rozhrańı.

OPC .NET je distribuováno se třemi generickými klientskými aplikacemi,
které byly vytvořeny jako model pro vývoj klientských aplikaćı a slouž́ı také
pro testováńı nově vyvinutých server̊u pro ověřeńı správné funkčnosti.

Na straně serveru je př́ıtomný generický wrapper pro OPC DA, A&E

5Windows Communication Foundation - součást .NET Framework určená pro tvorbu
servisově orientovaných aplikaćı

6dř́ıve nazývané OPC Express Interface (Xi)
7dále použ́ıváno ve zkratkách DA, A&E, HDA
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Použité technologie Opc Servery a Opc .NET API

nebo HDA servery. Wrapper je rozdělen do dvou část́ı, prvńı obstarává WCF
rozhrańı a druhá se stará o mapováńı mezi OPC .NET a OPC Classic funk-
cemi (viz. obr.2.2). Zdrojový kód, který zajǐst’uje WCF rozhrańı serveru je
označen jako báze serveru. Tato část definuje stejné chováńı všech OPC .NET
server̊u a je tedy vždy stejná.

Pro vyhledáváńı př́ıpustných server̊u obsahuje OPC .NET Discovery ser-
ver, který vytvář́ı seznam server̊u dostupných pro klientskou aplikaci. K tomu
využ́ıvá technologii Microsoft Peer Name Resolution Protocol(PNRP), která
je dostupná na systémech Windows XP a vyšš́ıch.

Generický

Klient

Class API

Klient

Adhoc

Klient

Adhoc

API

Class

API

Klientská

báze

OPC COM

Server

alternativní implementace

.NET serveru

OPC

Wrapper
Báze

Serveru

WCF

Klientská

API

Standardní 

kód klienta

Standardní kód

serveru

Speci#cký kód

vývojáře

Rozhraní

WCF
Standardní

Wrapper

Obrázek 2.2: OPC .NET klient a server

Funkčńı architektura

Na obrázku 2.3 jsou přibĺıženy principy funkce vztahu OPC server/klient.
Základem jsou jakési př́ıstupové body serveru definované rozhrańımi Spra-
vuj(Manage), Čti(Read), Zapǐs(Write) a Přihlaš se k odběru(Subscribe). Kaž-
dý klient si vytvář́ı vlastńı seznamy ze zdroj̊u v systému. Ty jsou pro všechny
klienty stejné na rozd́ıl od vzniklých seznamů, které má každý klient vlastńı.
Klient poté tyto seznamy může přǐradit k př́ıstupovým bod̊um. Každý klient
může mı́t v́ıce př́ıstupových bod̊u a ke každému př́ıstupovému bodu může
být přǐrazeno v́ıce seznamů[Neitzel(2009)].

Server tedy disponuje následuj́ıćımi rozhrańımi:

• ServerDiscovery - použ́ıvané pro nalezeńı server̊u
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Použité technologie Opc Servery a Opc .NET API

Zapiš

Odebírej

Spravuj

Čti

Zdroje v systému

stejné pro
všechny
klienty

Klientská
aplikace Runtime

data
Historická

data

Alarms
&Events

Historical
Alarms

&Events

filter
filter

Oblast specifická pro každého klienta

Obrázek 2.3: Schéma funkčńı architektury OPC .NET

• ResourceManagement - umožňuje prohledáváńı zdroj̊u serveru, vytvá-
řeńı seznamů z těchto zdroj̊u, vytvářeńı př́ıstupových bod̊u a přidělo-
váńı seznamů př́ıstupovým bod̊um

• Subscribe př́ıstupové body mohou být dva typy určené hlavně druhem
použitého protokolu:

– Callback - určené pro př́ıstup k dat̊um v rámci jednoho stroje
př́ıpadně mı́stńı śıtě, protokol TCP

– Poll - určené pro př́ıstup z internetu, webových aplikaćı atd., pro-
tokol HTTP

• Read - obsahuje metody pro čteńı hodnot ze serveru

• Write - obsahuje metody pro změnu stavu serveru a pro zápis hodnot
na server
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Použité technologie .NET a Reflexe

2.2 .NET a Reflexe

2.2.1 .NET Framework

.NET Framework8 je technologie vyvinutá společnost́ı Microsoft. Podpo-
ruje řadu programovaćıch jazyk̊u a snaž́ı se mezi nimi zajistit vzájemnou
interoperabilitu. Při kompilaci v .NET se zdrojový kód programu překládá
do Common Intermediate Language(CIL), což je nejnižš́ı pro člověka čitelný
programovaćı jazyk. Do binárńıho kódu je program v CIL přeložen až za
běhu. CIL je ukládán do assembly, která je bud’ ve tvaru spustitelného sou-
boru .exe nebo ve tvaru .dll9. Kromě CIL kódu assembly ještě obsahuje sv̊uj
Manifest, Metadata a Reference.

2.2.2 Metadata a Reflexe

Každá assembly obsahuje svá Metadata, která jsou tvořena automaticky
při překladu. Metadata popisuj́ı každý datový typ a člen, který je v modulu
nebo v assembly definován nebo je na něj odkazováno a jsou základem pro
reflexi v .NET Frameworku.

Reflexe v programováńı je proces, při kterém je daný program schopný za
běhu sledovat a modifikovat svou vlastńı strukturu a chováńı[Hurlbut(1998)].
V .NET zajǐst’uje reflexi jmenný prostor System.Reflection, jehož objekty
zaobaluj́ı assembly, moduly a datové typy. Tyto objekty mohou být využity
k dynamickému vytvářeńı instanćı objekt̊u, źıskáváńı informace o typu exis-
tuj́ıćıho objektu, vyvoláváńı jeho metod nebo k př́ıstupu k jeho položkám
a vlastnostem[Mic(2012b)]. Jediné co muśı uživatel pro použit́ı reflexe znát
je jméno datového typu objektu a informace o assembly, ve které je objekt
definován. V .NET reflexe funguje na základě parsováńı výše zmiňovaných
Metadat z assembly.

Při vývoji aplikace se nab́ızeli dva r̊uzné zp̊usoby implementace. Prvńı
možnost́ı bylo celé (a nebo značnou část) OPC .NET API př́ımo zpř́ıstup-
nit v klientu JavaScriptu. V JavaScriptu by tedy musel být obraz každého
objektu a každé metody, které jsou definované v OPC .NET API. Vzhledem

8framework - podp̊urný prostředek pro programátora obsahuj́ıćı vývojové prostřed́ı,
podp̊urné knihovny atd.

9Dynamic Link Library
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Použité technologie .NET a Reflexe

k velikosti API se to ale jev́ı jako značně nevhodné řešeńı, nebot’ rozhrańı
aplikace v JavaScriptu by muselo být rozsáhlé a komplikované.

Jako druhé řešeńı se nab́ıźı vytvořit část aplikace, která v prostřed́ı .NET
manipuluje s OPC .NET API za využit́ı reflexe. Hlavńı výhodou tohoto ře-
šeńı je možnost velice jednoduše vyměnit API, ke kterému se klient připo-
juje. Toto řešeńı dokonce umožňuje připojovat se k několika API nezávisle na
sobě. JavaScriptová část nav́ıc muśı v základńı verzi obsahovat pouze obecné
metody pro vytvořeńı objektu, zavoláńı metody nad objektem a nastaveńı
členu objektu na určitou hodnotu. Na druhou stranu zde existuj́ı i nevýhody.
Nejzávažněǰśı z nich je skutečnost, že přečteńı hodnoty nějakého členu ob-
jektu přes reflexi nebo vyvoláńı metody objektu použit́ım reflexe je mnohem
pomaleǰśı než při př́ımém př́ıstupu (viz. sekce 4.1). Daľśı nevýhodou jsou
větš́ı pamět’ové nároky, protože do paměti se muśı nač́ıst množstv́ı Metadat
o využ́ıvaných objektech.

7



Použité technologie WebSocket

2.3 WebSocket

2.3.1 Úvod do WebSocket technologie

Navrhovanou aplikace si lze představit jako most mezi JavaScriptem a OPC
Serverem. K OPC Serveru se přistupuje přes rozhrańı definované v .NET.
Data mezi prostřed́ımi jazyka JavaScriptu a .NET jsou přenášena přes Web-
Socket server.

WebSocket je protokol, který umožňuje obousměrnou komunikaci mezi
klientským skriptem a vzdáleným serverem, který byl v tomto skriptu zvo-
len [Ian Fette(2011)]. Klientem jsou ve většině př́ıpad̊u webové prohĺıžeče
s podporou HTML5. Základńı architektura je nast́ıněna na obrázku 2.4. Pro-
tokol se skládá z otev́ıraćıho ”handshake”, po kterém zpravidla následuje vý-
měna informaćı založená na základě komunikačńıho protokolu TCP10. Ćılem
této technologie je poskytnout mechanismus pro webové aplikace komuniku-
j́ıćı obousměrně se servery, který nebude závislý na otev́ıráńı velkého počtu
HTTP připojeńı.

Internet

Webové

prohlížeče

WebSocket

Server

Messaging

Service

Trading Gateway

Platební systém

Databáze

Web Service

ERP/CRM Systémy

atd...

Obrázek 2.4: Základńı architektura technologie Websocket

10Transmission Control Protocol
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Použité technologie WebSocket

Alternativńı metody obousměrné śıt’ové komunikace WebSocket by
měl poskytnout náhradu za doposud použ́ıvané technologie HTTP polling,
long-polling a streaming. Všechny tyto metody zahrnuj́ı pośıláńı HTTP polo-
žek (headers), které obsahuj́ı mnoho zbytečných dat, č́ımž docháźı ke zvýšeńı
latence nad minimálńı úroveň. WebSocket je navržen tak, aby mohl zužitko-
vat existuj́ıćı infrastrukturu (proxy servery, ověřováńı, atd.)

polling Při pollingu klient v pravidelných intervalech pośılá serveru
HTTP požadavky a okamžitě přij́ımá odpověd’. Tato technika je použ́ıvána
pro zisk dat z real-time aplikaćı. Poskytuje dobré řešeńı, pokud je známý
interval, po jehož uplynut́ı jsou na serveru poskytována nová data. Bohužel
tento interval je často nepravidelný a nepředv́ıdatelný. Proto docháźı k ote-
v́ıráńı zbytečných HTTP připojeńı, obzvláště pokud nové informace nejsou
dostupné př́ılǐs často.

long-polling Při long-pollingu prohĺıžeč pośılá serveru požadavek a ten
ho nechá otevřený tak dlouho, než bude mı́t pro klienta nějaká data. Pokud se
tak ve zvoleném vymezeném čase nestane, server pošle odpověd’ pro ukončeńı
připojeńı. Z principu long-polling vyplývá, že nepřináš́ı žádné zlepšeńı v̊uči
polling v př́ıpadě, že se data na serveru často obnovuj́ı.

streaming Daľśı z možných př́ıstup̊u je streaming, při kterém prohĺı-
žeč pošle serveru požadavek a server mu jako odpověd’ pr̊uběžně pośılá data.
Nemuśı tedy čekat na vygenerováńı kompletńı odpovědi, aby ji mohl poslat
najednou. Streaming nesnižuje latenci připojeńı, jeho výhodou ale je, že kli-
ent může na př́ıchoźı data reagovat už v pr̊uběhu přij́ımáńı dat. Streaming
je ale stále založený na technologii HTTP, což může zp̊usobit, že firewally
a proxy servery si mohou zvolit, že budou data bufferovat, což zp̊usob́ı zvýšeńı
latence doručeńı zprávy. Nav́ıc server je nucen použ́ıvat několik r̊uzných TCP
připojeńı pro každého klienta: jeden pro pośıláńı informaćı a daľśı pro kaž-
dou nově př́ıchoźı zprávu. WebSocket oproti tomu umožňuje pro komunikaci
v obou směrech využ́ıt pouze jedno TCP připojeńı [web(2011)].
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2.3.2 Principy komunikace

Handshake Termı́n handshake v komunikačńıch technologíıch označuje pro-
ces, při kterém mezi účastńıky komunikace docháźı k dohodnut́ı se na hodno-
tách dynamických parametr̊u před vlastńım započet́ım komunikace. Možná
podoba handshake klienta a serveru pro technologii WebSocket je uvedena
v Př́ıloze 1.

Handshake v protokolu WebSocket má tvar HTTP Upgrade požadavku.
Dı́ky tomu je tato technologie kompatibilńı s HTTP servery a s prostřed-
ńıky na HTTP bázi. Daľśım d̊usledkem je možnost využit́ı jednoho portu pro
HTTP i WebSocket klienty.

Klient ve svém handshake specifikuje požadovanou adresu URI11, ke které
se chce připojit. Tento zp̊usob umožňuje, aby z jedné IP adresy mohlo být
obslouženo v́ıce domén a aby v́ıce WebSocket klient̊u mohlo být obslouženo
jediným serverem[Ian Fette(2011)]. Pro URI Websocketu jsou definována dvě
schémata. Pro klasické Websocket připojeńı má URI prefix ws:// a pro za-
bezpečenou verzi se použ́ıvá prefix wss://.

Kromě požadované URI klientský handshake obsahuje i daľśı položky pro
upřesněńı zp̊usobu následné komunikace.

• Sec-WebSocket-Protocol - určeńı aplikačńıho protokolu, který znač́ı for-
mát, v jakém budou data přenášena

• Sec-WebSocket-Extensions - seznam žádaných rozš́ı̌reńı protokolu(např.
komprese dat atd.)

• Origin - položka slouž́ıćı k filtrováńı webových stránek, ze kterých má
být server př́ıstupný

• Sec-WebSocket-Version - verze protokolu

Po odesláńı svého handshake klient muśı počkat na odpov́ıdaj́ıćı hand-
shake serveru, dř́ıve než začne pośılat daľśı data.

Server si z klientova handshake muśı vyjmout položku Sec-WebSocket-
Key v ńıž se nacháźı náhodný klientem vybraný řetězec a uprav́ı ho podle
stanovených pravidel. Tak źıská řetězec, který poté odešle ve svém hand-
shake v položce Sec-WebSocket-Accept. T́ımto zp̊usobem si klient ověřuje, že
přijatý handshake pocháźı od j́ım zvoleného serveru. Jakmile klient přijme
handshake serveru, mohou si obě strany komunikačńıho kanálu nezávisle na
sobě pośılat data.

11Uniform Resource Identifier
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Data Framing Po úspěšném handshake si mohou klient se serverem vymě-
ňovat data. Tato data jsou sdružována do celk̊u označovaných jako ”messages”,
které jsou dále rozdělené do jednotlivých rámc̊u neboli fram̊u. V Př́ıloze 2 je
zobrazen základńı tvar pro jeden rámec. Vysvětleńı jednotlivých část́ı rámce
je v Př́ıloze 3.

Hlavńı výhoda fragmentováńı zpráv spoč́ıvá v tom, že server může zač́ıt
pośılat fragmenty zprávy ještě před t́ım, než má celou zprávu k dispozici.
Pokud by zpráva nebyla fragmentována, odeśılatel by musel počkat až bude
mı́t celou zprávu a spoč́ıtat jej́ı velikost dř́ıve, než by mohl být odeslán prvńı
byte. Dı́ky fragmentaci může server nebo prostředńık zvolit rozumnou veli-
kost bufferu a jakmile se buffer naplńı rámec odeslat.

Ukončeńı spojeńı Po úspěšném otev́ıraćım handshake a přenosu potřeb-
ných dat spojeńı ukončuje uzav́ıraćı handshake. Kterýkoliv z koncových bod̊u
může vyvolat uzav́ıraćı handshake t́ım, že odešle svému protěǰsku uzav́ıraćı
rámec, jehož tvar lze odvodit z Př́ılohy 3. Po odesláńı tohoto rámce již nesmı́
pokračovat v odeśıláńı žádných dat a vyčkává na odezvu také v podobně
uzav́ıraćıho rámce. Po přijet́ı odpovědi iniciátor ukončeńı komunikace ukonč́ı
spojeńı.

2.3.3 WebSocket API

HTML5 WebSocket specifikace definuje jednoduché API, které umožňuje
webovým stránkám použ́ıt WebSocket protokol pro komunikaci se vzdále-
ným hostitelem. Kompletńı podoba rozhrańı v sémantice WebIDL12 lze naj́ıt
v Př́ıloze 4.

Konstruktor Konstruktor WebSocket(url, protocols) má jeden nebo dva
argumenty. Prvńı z nich, url, určuje URL adresu, ke které se má WebSocket
připojit. Parametr protocols je nepovinný a je typu string nebo pole string̊u.
Tyto řetězce maj́ı význam subprotokol̊u a jsou obsaženy v klientském hand-
shake v položce Sec-WebSocket-Protocol [Hickson(2012)].

Úkolem konstruktoru je na základě předaných parametr̊u vytvořit nové
připojeńı k serveru a vrátit nový WebSocket objekt.

12WebIDL - jazyk zaměřený na popis rozhrańı technologíı určených pro webové prohĺı-
žeče
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Atribut readyState reprezentuje stav spojeńı a může nab́ıvat následuj́ı-
ćıch hodnot:

• CONNECTING(č́ıselná hodnota 0) - připojeńı ještě nebylo vytvořeno

• OPEN(č́ıselná hodnota 1) - připojeńı je vytvořeno a pośıláńı dat je
možné

• CLOSING(č́ıselná hodnota 2) - připojeńı je ve stavu prob́ıhaj́ıćıho clo-
sing handshake

• CLOSED(č́ıselná hodnota 3) - připojeńı je uzavřené a nebo nemohlo
být otevřeno

Atribut bufferedAmount Atribut bufferedAmount obsahuje počet byt̊u,
které byly přidány do fronty použit́ım metody send a nebyly ještě odeslány.

Metoda send(data) Tato metoda pośılá data prostřednictv́ım vytvoře-
ného připojeńı.

Metoda close() Tato metoda spoušt́ı proceduru uzav́ıraćıho handshake
a ukončuje spojeńı se serverem. Volitelným parametrem je integer s kódem
chyby, která zp̊usobila ukončeńı spojeńı.

V následuj́ıćı tabulce jsou event handlery13, které obsahuje WebSocket roz-
hrańı. Tyto handlery jsou zpravidla přepisovány uživatelem, který rozhrańı
využ́ıvá.

Event handler událost, při které je handler spuštěn

onopen() úspěšné vytvořeńı připojeńı
onmessage() přijet́ı nové zprávy
onerror() př́ıjet́ı rámce s chybovým hlášeńım
onclose() přijet́ı uzav́ıraćıho rámce

13metody pro zpracováńı vzniklých asynchronńıch událost́ı
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Použité technologie JSON

2.4 JSON

V sekci 2.3 je popsána technologie WebSocket využ́ıvaná pro přenos dat
ve tvaru textových řetězc̊u. Ve směru od prohĺıžeče tyto řetězce obsahuj́ı
jen jednoduché př́ıkazy pro OPC .NET API. V opačném směru je ale nutné
pośılat data reprezentuj́ıćı výsledky vykonáńı těchto př́ıkaz̊u. Pro reprezentaci
těchto dat byl vybrán protokol JSON.

2.4.1 Protokol JSON

”
JSON (JavaScript Object Notation) je odlehčený formát pro výměnu

dat a serializaci objekt̊u14. Je jednoduše čitelný i zapisovatelný člověkem
a snadno analyzovatelný i generovatelný strojově“ [jso()]. JSON je vytvořen
na základech jednoho z možných zp̊usobu vytvářeńı objekt̊u v programovaćım
jazyce JavaScript. J e textový formát, který, přestože vycháźı z JavaScriptu,
je na použitém jazyce zcela nezávislý.

JSON podporuje dvě struktury:

• Struktura reprezentuj́ıćı objekt. Objekt je brán jako množina pár̊u ob-
sahuj́ıćı název členu objektu a jeho hodnoty. Při deserializaci objekt̊u
v JSON formátu do jiných jazyk̊u než JavaScriptu se obvykle využ́ıvaj́ı
struktury typu objekt, záznam, struktura, slovńık, hash tabulka a daľśı.

• Struktura reprezentuj́ıćı pole.

Obě struktury se vyskytuj́ı v nějaké formě v podstatě ve všech progra-
movaćıch jazyćıch a proto je JSON podporovaný většinou programovaćıch
jazyk̊u a značně rozš́ı̌rený. Kromě těchto struktur se v JSON mohou objevit
ještě textové řetězce, č́ıselné hodnoty, hodnoty boolean a hodnota null.

14serializace objektu - zpracováńı a uložeńı instance do perzistentńıho uložǐstě
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2.4.2 Př́ıklady JSON formátu

• Př́ıklad zápisu jednoduchého pole č́ıselných hodnot

[ 10, 5, 98, 20, 30 ]

• Př́ıklad zápisu jednoduchého objektu

{

color: "red",

value: "#f00"

array: [ 10, 5, 98, 20, 30 ]

}

• Př́ıklad zápisu pole objekt̊u

[

{

color: "red",

value: "#f00"

},

{

color: "green",

value: "#0f0"

},

{

color: "blue",

value: "#00f"

}

]
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3 Implementace

3.1 Schéma aplikace

Aplikace funguje jako most propojuj́ıćı klienta v JavaScriptu a prostřed́ı
OPC Server̊u, ke kterým se přistupuje prostřednictv́ım OPC .NET API. Mezi
JavaScriptem a OPC Servery tedy muśı existovat mezičlánek v .NET, který
bude zpracovávat př́ıkazy z JavaScriptu a podle nich manipulovat s rozhrańım
OPC server̊u. Z podporovaných programovaćıch jazyk̊u prostřed́ı .NET byl
vybrán C#, který byl vytvořen společnost́ı Microsoft právě pro účely .NET
Frameworku.

Na obrázku 3.1 je nast́ıněno základńı schéma aplikace. V JavaScriptu je
vytvořen objekt s určitým rozhrańım, které dále využ́ıvá klient z webového
prohĺıžeče. Hlavńım úkolem tohoto objektu je pośılat zprávy s př́ıkazy pro-
střednictv́ım WebSocket serveru do prostřed́ı .NET, kde jsou tyto př́ıkazy
vykonány. Rozhrańı v JavaScriptu a v .NET jsou stejná, protože ke každému
př́ıkazu je v JavaScriptu metoda , která tento př́ıkaz odešle, a v .NET me-
toda, která tento př́ıkaz vykoná. Př́ıkazy obsahuj́ı pokyny pro manipulaci
s OPC .NET API, která prob́ıhá dynamicky na základě reflexe (viz. sekce
2.2.2).

WebSocket

Server

OPC

.NET

API

Re exe

JavaScript .NET (C#)

Klientská

aplikace

ve

webovém

prohlížeči

AddToWorkspace()

Invoke()

SetValue()

Refresh()

workspace

Remove()

AddToWorkspace()

Invoke()

SetValue()

Refresh()

workspace

Remove()

Obrázek 3.1: Schéma aplikace.
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3.2 Proměnná workspace

Jak již bylo řečeno, aplikace má podobu pomyslného mostu mezi klien-
tem v JavaScriptu a OPC .NET API, se kterým manipuluje jakýsi mezi-
článek implementovaný v jazyce C#. Základem funkce aplikace je proměnná
workspace, která se nacháźı v JavaScriptové části a v části aplikace imple-
mentované v C#(viz. obr.3.1). Na straně JavaScriptu se jedná o datový typ
objekt. Objekty v JavaScriptu jsou v podstatě množiny pár̊u kĺıč|hodnota,
kde kĺıče jsou řetězce a hodnota může být jakýkoliv datový typ. Na straně
C# je tato struktura reprezentována slovńıkem Dictionary<string,object> ze
jmenného prostoru System.Collections.Generic. Kĺıče v tomto slovńıku jsou
rovněž řetězce a hodnotami, které odpov́ıdaj́ı kĺıč̊um, mohou být libovolné
objekty.

V proměnné workspace se uchovávaj́ı veškeré uživatelem vytvářené ob-
jekty. Uživatel v JavaScriptu zavolá metodu pro vytvořeńı objektu, ten se na
straně C# vytvoř́ı, ulož́ı se do proměnné workspace v C# a zpětně se zrcadĺı
do proměnné workspace na straně JavaScriptu. Nav́ıc se ke každému objektu
ve workspace v JavaScriptu přidává položka dotnettype, která obsahuje řetě-
zec s datovým typem, jenž odpov́ıdá typu objektu v C#, podle kterého tento
obraz vznikl. Tato položka je zavedena z d̊uvodu absence typové kontroly
v JavaScriptu při voláńı metod (v́ıce o voláńı metod později v sekci 3.4).
Zrcadleńı objekt̊u prob́ıhá výměnnou dat ve formátu JSON(viz. 2.4) přes
WebSocket server(viz. 2.3).

3.3 Rozhrańı aplikace

Při návrhu aplikace bylo ćılem vytvořit co nejjednodušš́ı rozhrańı, které
umožńı snadno vytvářet objekty a vyvolávat jejich metody. Velmi obecné
řešeńı využ́ıvaj́ıćı reflexi(viz. 2.2) na straně C# umožňuje, aby základńı roz-
hrańı objektu v JavaScriptu mělo pouze 5 metod.

Téměř každá metoda rozhrańı aplikace v JavaScriptu má jako prvńı ar-
gument položku callback, která označuje název funkce v JavaScriptu, která
bude vyvolána po vyplněńı p̊uvodńı funkce. Toto opatřeńı je nutné, pro-
tože JavaScript je pouze jednovláknový jazyk. To znamená, že pokud by se
v pr̊uběhu skriptu muselo čekat na dokončeńı nějaké časově náročné ope-
race, vyřadilo by to všechny komponenty webové stránky, které jsou na Ja-
vaScriptu závislé. Z tohoto d̊uvodu muśı všechny časově náročné operace pro-
b́ıhat asynchronně. V našem př́ıpadě je asynchronńı př́ıstup obzvláště nutný
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při vytvářeńı objektu a následném voláńı metody tohoto objektu, která muśı
být spuštěna až po úspěšném zrcadleńı nového objektu do JavaScriptu, tedy
v callbacku.

Aplikace podporuje vytvářeńı objekt̊u jednoduchých datových typ̊u ve
funkćıch primárně určených pro jiné účely, než je vytvářeńı objekt̊u. Např́ı-
klad pokud v parametru vyvolávané metody bude řetězec ”int:5”, vytvoř́ı se
dočasný objekt typu System.Int32 s hodnotou 5 a tento objekt se předá vy-
volávané metodě jako parametr. Tato vlastnost je vždy uvedena v popisu
parametr̊u dané funkce.

Daľśı vlastnost, kterou rozhrańı má, je možnost potlačeńı serializace funkćı
(v́ıce o serializaci funkćı v sekci 3.4). Serializace je časově náročná operace
a t́ımto zp̊usobem je možné ji částečně urychlit. Např́ıklad neńı potřeba seri-
alizovat metody u čtených dat ze serveru, jejichž metody nehodláme použ́ıt.
Serializace metod se potlač́ı tak, že v daném řetězci předávaném metodě bude
prvńı znak roven ’*’. Např́ıklad chceme-li nový objekt uložit pod jménem
”dummy” a chceme-li potlačit serializaci funkćı u tohoto objektu, předáme
metodě parametr s hodnotou ”*dummy”. U parametr̊u, kterých se tato vlast-
nost týká je to vždy uvedeno dále v popisu rozhrańı.

Základńı rozhrańı aplikace v JavaScriptu: Tyto metody vyśılaj́ı pro-
střednictv́ım WebSocket serveru požadavky na vyvoláńı stejnojmenné me-
tody v mezičlánku aplikace implementované v C#.

• AddToWorkpace(callback, itemName, itemType)

– Přidává nový objekt do workspace zavoláńım vhodného konstruk-
toru, vyb́ıraného podle daných vstupńıch parametr̊u. Při chybném
zvoleńı parametr̊u metoda vyvolá výjimku s popisem možných
kombinaćı parametr̊u.

– Popis parametr̊u:

∗ callback - jméno funkce, která bude spuštěna po úspěšném
vytvořeńı objektu.

∗ itemName - Jméno, pod kterým bude objekt uložen v pro-
měnné workspace. Může obsahovat požadavek na potlačeńı
serializace metod.

∗ itemType - Jméno datového typu objektu. Může obsahovat
deklaraci jednoduchých datových typ̊u. Také může obsahovat
deklaraci generických datových typ̊u
(např.: ”System.Collections.Generic.Dictionary<string,int>”)
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∗ Metodu je možné volat s proměnlivým počtem parametr̊u.
Všechny daľśı parametry jsou považovány za jména parametr̊u
ve workspace, se kterými má být volán konstruktor.

– Př́ıklad voláńı:

opcClient.AddToWorkspace("connectRexServer", serverName,

"Opc.Da.Server", "Factory", "URL");

– Př́ıklad protokolu dat přenášených přes WebSocket server:

"connectRexServer_|_AddToWorkspace~rexServer;

Opc.Da.Server;Factory,URL"

• Invoke(callback, itemName, methodName, saveResultName, argsArray)

– Vyvolává zvolenou metodu nad vybraným objektem s požado-
vanými argumenty. Pokud se uživatel pokouš́ı vyvolat metodu
se špatnými argumenty, metoda vyvolá výjimku s informacemi
o možných zp̊usobech voláńı dané metody.

– Popis parametr̊u:

∗ callback - jméno funkce, která bude spuštěna po úspěšném vy-
voláńı metody a které bude předán obraz návratové hodnoty
vyvolané metody.

∗ itemName - Jméno objektu ve workspace, nad kterým se bude
vyvolávat metoda.

∗ methodName - Jméno metody, která má být vyvolána.

∗ saveResultName - Jméno, pod jakým se do workspace ulož́ı
návratová hodnota metody. Může obsahovat požadavek na
potlačeńı serializace metod.

∗ argsArray - pole jmen parametr̊u, které maj́ı být metodě pře-
dány. Může obsahovat deklaraci jednoduchých datových typ̊u.

– Př́ıklad voláńı:

opcClient.Invoke("callbackFce","rexServer","Connect",

null,["ConnectData"]);

– Př́ıklad protokolu dat přenášených přes WebSocket server:

"callbackFce_|_Invoke~rexServer;Connect;

null;ConnectData"

• SetValue(callback, itemName, valueName)

– Metoda nastavuje objekt ve wokrspace na určenou hodnotu.
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– Popis parametr̊u:

∗ callback - Jméno metody, která bude vyvolána po úspěšném
nastaveńı objektu na požadovanou hodnotu.

∗ itemName - Jméno objektu, jehož hodnota má být přenasta-
vována.

∗ valueName - Jméno objektu ve workspace, jehož hodnota se
použije pro nastaveńı objektu. Může obsahovat deklaraci jed-
noduchých datových typ̊u.

– Př́ıklad voláńı:

opcClient.SetValue(null, "URL.Scheme", "string:opcda");

– Př́ıklad protokolu dat přenášených přes WebSocket server:

"null_|_SetValue~URL.Scheme;string:opcda"

• Refresh(callback, itemName, boolWithFunctions)

– Aktualizuje objekt ve workspace v JavaScriptu. Aktualizace je
nutná, pokud se hodnoty člen̊u objektu měńı po vytvořeńı objektu
jiným zp̊usobem než prostřednictv́ım metody SetValue(). Daľśım
možným využit́ım je dodatečná serializace metod, pokud jsme při
vytvořeńı objektu tuto možnost potlačili.

– Popis parametr̊u:

∗ callback - Jméno funkce, která bude spuštěna po úspěšné ak-
tualizaci objektu.

∗ itemName - Jméno objektu, který má být aktualizován.

∗ boolWithFunctions - Hodnota typu boolean určuj́ıćı, zda se
má objekt aktualizovat včetně funkćı. To může být nutné,
pokud objekt s daným jménem přeṕı̌seme ve workspace jiným
objektem.

– Př́ıklad voláńı:

opcClient.Refresh(null,"group.ReadResults",false);

– Př́ıklad protokolu dat přenášených přes WebSocket server:

"null_|_Refresh~group.ReadResults;false"

• Remove(callback, itemName)

– Odstraňuje objekty z proměnné workspace.
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– Popis parametr̊u:

∗ callback - Jméno funkce, která bude spuštěna po odstraněńı
daného objektu.

∗ itemName - Jméno objektu, který má být odstraněn.

– Př́ıklad voláńı:

opcClient.Remove(null, "URL");

– Př́ıklad protokolu dat přenášených přes WebSocket server:

"null_|_Remove~URL"

Specifické metody rozhrańı: Tyto metody jsou specifické pro JavaScrip-
tovou část aplikace a nemaj́ı svého protěǰska v mezičlánku implementovaném
v C#.

• Connect(host)

– Metoda pro připojeńı objektu v JavaScriptu k WebSocket serveru.

– Popis parametr̊u:

∗ host - URI adresa serveru, ke kterému se má objekt připojit

• OnConnectedToWS()

– Metoda, která je spuštěna po úspěšném připojeńı k WebSocket
serveru. Předpokládá se, že klient tuto metodu přeṕı̌se svým kó-
dem.

• ConnectToREX(callback, serverName)

– Metoda speciálně určená pro připojeńı k OPC serveru v ř́ıd́ıćım
systému REX. Využ́ıvá k tomu výše zmı́něné metody pro vytvá-
řeńı objekt̊u, nastaveńı hodnoty a voláńı funkce.

– Popis parametr̊u:

∗ callback - Jméno funkce, která bude spuštěna po připojeńı
OPC .NET API k OPC serveru ř́ıd́ıćıho systému REX.

∗ serverName - Jméno, pod kterým bude server uložen ve wokspace.

• getItem(name)

– Metoda pro źıskáńı položky z proměnné workspace.
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– Popis parametr̊u:

∗ name - jméno položky nebo řetězec obsahuj́ıćı cestu k položce
ve workspace

• getWorkspace()

– Metoda, která vraćı proměnnou workspace.

• SubscriptionCallback(itemsArray)

– Metoda, která slouž́ı pro zpracováńı asynchronně čtených dat ob-
jektem OpcSimpleIO (viz. sekce 3.5). Předpokládá se, že uživatel
přeṕı̌se metodu svým kódem.

– Popis parametr̊u:

∗ itemsArray - pole, které obsahuje asynchronně čtená data

3.4 Datový formát JSON a serializace funkćı

Rozhrańı definované v sekci 3.3 je dostatečné pro základńı komunikaci
s libovolným rozhrańım v .NET. Na druhou stranu neńı př́ılǐs uživatelsky
přátelské, nebot’ uživatel muśı rozhrańı v .NET znát do té mı́ry, aby věděl
jaká metoda se volá s jakými parametry.

Pro vyřešeńı tohoto problému byl rozš́ı̌ren datový formát JSON tak,
aby kromě textových řetězc̊u, č́ıselných hodnot, boolean hodnot a hodnoty
null umožňoval nav́ıc použit́ı funkćı jako hodnoty v páru kĺıč:hodnota (v́ıce
o JSON v sekci 2.4).

Rozš́ı̌reńı JSON formátu umožňuje zrcadleńı objektu ze C# do JavaScriptu
včetně vlastńıch veřejných metod . Samozřejmě tyto obrazy metod neprovád́ı
stejné úkony, ale pouze ve svém nitru volaj́ı metodu Invoke() s př́ıslušnými
parametry. Tento zp̊usob nav́ıc umožňuje provádět typovou kontrolu para-
metr̊u už v JavaScriptu před zavoláńım metody Invoke() a t́ım zabraňuje
nadbytečné śıt’ové komunikaci, která by nastala v př́ıpadě, kdy by se uživa-
tel pokoušel zavolat metodu s nesprávnými parametry př́ımo prostřednictv́ım
metody Invoke() a o chybném zvoleńı parametr̊u by se poté dozvěděl až po
vyvoláńı výjimky v C# a jej́ı propagaci do JavaScriptu.

Serializace funkćı umožňuje aby uživatel přistupoval k zvolenému API
v .NET pomoćı obraz̊u funkćı samotného API a manipulovat tak s ńım v Ja-
vaScriptu téměř stejně, jako by sńım manipuloval v prostřed́ı .NET.
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Př́ıklady serializace metod

Hlavičky metod v C#:

public void bar(double d, object obj);

public double foo(int i);

public int foo(double d, string str);

Obrazy funkćı v JavaScriptu: Obraz ukázkového objektu je ve workspace
uložen pod jménem ”dummy”. U přet́ıžených metod se nejprve kontroluje po-
čet parametr̊u obsažených v poli opcB_argsArray. Poté se kontroluj́ı datové
typy jednotlivých parametr̊u. Parametry mohou být bud’ null, nebo to mo-
hou být řetězce obsahuj́ıćı deklaraci nového objektu jednoduchého datového
typu (např.: ”int:5 ”), nebo je parametrem jméno objektu, pod kterým je
uložen ve workspace. V tom př́ıpadě se objekt vyhledá ve wokspace a zkont-
roluje se jeho člen .dotnetType. Výjimku tvoř́ı př́ıpad, kdy má být požado-
vaný argument typu object. V tom př́ıpadě může být parametrem hodnota
null nebo libovolná deklarace jednoduchého typu a nebo jméno libovolného
objektu, který je definovaný ve workspace. Pokud jsou všechny parametry
úspěšně zkontrolovány, je zavolána funkce Invoke(). Pokud se typová kont-
rola nevydař́ı, dojde k vyvoláńı výjimky.

Obraz metody bar()

function (js_callback, d, obj) {

if (d === null || d.split(’:’)[0] === "double" ||

opcClient.getItem(d).dotnetType === "double") {

if (obj === null || obj.split(’:’).length === 2 ||

opcClient.getItem(obj) !== ’undefined’) {

opcClient.Invoke(js_callback, "dummy", "bar",

"null", [d, obj]);

return;

}

}

throw "There is no ’bar’ method callable with given arguments!";

}
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Obraz přet́ıžené metody foo()

function (js_callback, opcB_saveResultName, opcB_argsArray) {

if (opcB_argsArray.length === 1) {

if (opcB_argsArray[0] === null ||

opcB_argsArray[0].split(’:’)[0] === "int" ||

opcClient.getItem(opcB_argsArray[0]).dotnetType === "int") {

opcClient.Invoke(js_callback, "dummy", "foo",

opcB_saveResultName, opcB_argsArray);

return;

}

}

if (opcB_argsArray.length === 2) {

if (opcB_argsArray[0] === null ||

opcB_argsArray[0].split(’:’)[0] === "double" ||

opcClient.getItem(opcB_argsArray[0]).dotnetType === "double") {

if (opcB_argsArray[1] === null ||

opcB_argsArray[1].split(’:’)[0] === "string" ||

opcClient.getItem(opcB_argsArray[1]).dotnetType === "string") {

opcClient.Invoke(js_callback, "dummy", "foo",

opcB_saveResultName, opcB_argsArray);

return;

}

}

}

throw "There is no ’foo’ method callable with given arguments!";

}
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3.5 Zjednodušené API pro př́ıstup k OPC

Dı́ky serializaci funkćı nemuśı uživatel použ́ıvat metodu Invoke() ze zá-
kladńıho rozhrańı aplikace, ale může volat požadované metody v C# prostřed-
nictv́ım jejich obraz̊u v JavaScriptu. Může tak využ́ıvat API, ke kterému se
aplikace připojuje, v jeho p̊uvodńı podobě. Daľśı možnost́ı, která se uživateli
nab́ıźı, je vytvořit si v C# objekt, který bude požadované API libovolně zao-
balovat a nadále se z JavaScriptu připojovat př́ımo k tomuto objektu. T́ımto
zp̊usobem si uživatel může rozhrańı, se kterým bude nadále pracovat, libo-
volně přizp̊usobovat podle svých vlastńıch požadavk̊u.

Pro př́ıstup k OPC DataAccess Serveru (jehož implementaci obsahuje
ř́ıd́ıćı systém REX) byl vytvořen jednoduchý objekt, který si klade za ćıl
ulehčovat základńı operace zápis a čteńı dat včetně asynchronńıho čteńı.

Zjednodušené rozhrańı - objekt OpcSimpleIO

• OpcSimpleIO(Opc.Da.Server server)

– Konstruktor objektu.

– parametr server - připojený server typu Opc DA. Pro vytvořeńı
Opc serveru systému REX stač́ı zavolat metodu ConnectToREX()

z rozhrańı aplikace v JavaScriptu .

• Add R Item(string itemName)

– Metoda přidává položku pro čteńı.

– parametr itemName - jméno položky, která má být přidána

• Remove R Item(string itemName)

– Metoda odeb́ırá položku pro čteńı.

– parametr itemName - jméno položky, která má být odebrána

• Add W Item(string itemName, object value)

– Metoda přidává položku pro zápis.

– parametry:

∗ itemName - jméno položky, která má být přidána

∗ value - hodnota, která má být zapsána na server
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• Remove W Item(string itemName)

– Metoda odeb́ırá položku pro zápis.

– parametr itemName - jméno položky, která má být odebrána

• Read()

– Metoda přečte položky přidané metodou Add R Item().

• Write()

– Metoda zapisuje položky přidané metodou Add W Item().

• ChangeState(string propertyName, object value)

– Metoda měńı hodnoty podmı́nek pro asynchronńı čteńı.

– parametry:

∗ propertyName - jméno vlastnosti, jej́ıž hodnota má být změ-
něna
Některé možné hodnoty:

· Active - aktivace asynchronńıho čteńı

· UpdateRate - perioda obnovováńı dat

· KeepAlive - pr̊uběžná aktualizace hodnot pro udržeńı spo-
jeńı

· Deadband - určuje pásmo necitlivosti na změny dat

· SamplingRate - frekvence čteńı dat

∗ value - hodnota, kterou má daná vlastnost nabývat

• SwitchSubscriptionState()

– Metoda aktivuje nebo deaktivuje asynchronńı čteńı.
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3.6 Zpětné odezvy a chybové hlášky

Aplikace je navržena tak, aby jakýkoliv požadavek z JavaScriptové strany
vždy vyvolal odpověd’ nebo chybovou hlášku na straně C#, která je poté po-
slána zpět. Z d̊uvodu snadného rozlǐseńı odezev bylo každé přiděleno identi-
fikačńı č́ıslo, které se přidává ke zprávě s odezvou.

Identifikačńı č́ısla odezev:

100x Množina odezev potvrzuj́ıćıch korektńı pr̊uběh operaćı

1001 úspěšně přidán nový objekt do proměnné workspace
1002 úspěšné nastaveńı objektu na požadovanou hodnotu
1003 úspěšné vyvoláńı metody
1004 úspěšné odebráńı objektu z workspace
1005 asynchronńı upozorněńı na změnu hodnoty prvku OPC serveru
1006 úspěšné obnoveńı objektu

200x Množina běžných chyb

2001 neznámý př́ıkaz
2002 neočekávaná výjimka
2003 pokus o př́ıstup k objetu, který neńı ve workspace definovaný
2004 datový typ objektu nemohl být identifikován
2005 chybná deklarace generického datového typu
2006 chybná deklarace jednoduchého datového typu

300x Chyby vzniklé při vytvářeńı nového objektu

3001 chybný tvar odeslaného požadavku
3002 snaha o zavoláńı neexistuj́ıćıho konstruktoru

400x Chyby vzniklé při nastavováńı objektu na danou hodnotu

4001 chybný tvar odeslaného požadavku
4002 snaha o nastaveńı objektu na neexistuj́ıćı objekt
4003 pokus o nastaveńı objektu na hodnotu jiného datového typu

500x Chyby vzniklé při vyvoláváńı metod

5001 chybný tvar odeslaného požadavku
5002 voláńı neexistuj́ıćı metody
5003 voláńı metody se špatnými parametry
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4 Testováńı výkonu aplikace

4.1 Reflexe vs. př́ımý př́ıstup

Reflexe muśı být z principu své funkce (viz. sekce 2.2.2) znatelně poma-
leǰśı než př́ımý př́ıstup. Otázkou je ale o kolik je pomaleǰśı a do jaké mı́ry to
ovlivňuje výkon aplikace.

V tabulce 4.1 jsou výsledky testováńı rychlosti voláńı metody. Testovaćı
metoda neprováděla žádné operace, jen vracela sv̊uj argument, kterým byl
integer. Metoda byla volána 106-krát. Z výsledk̊u je patrné že samotné vy-
voláńı metody reflex́ı je přibližně 100-krát pomaleǰśı, př́ımé zavoláńı.

V tabulkách 4.2 a 4.3 jsou výsledky porovnáváńı reflexivńıho a př́ımého
př́ıstupu při voláńı metod použ́ıvaných pro zisk dat z OPC Serveru. Při
prvńım měřeńı byla volána metoda Add_R_Item(string name) pro přidáńı
prvku do skupiny pro čtená data, v druhém př́ıpadě byla zvolena metoda
Read(), která vyč́ıtá data ze serveru. Metoda Read() byla vždy spouštěna
1000-krát s r̊uznými počty čtených prvk̊u. Metoda Add_R_Item() byla spuš-
těna tolikrát, kolik prvk̊u bylo přidáváno.

V částech tabulek Př́ır̊ustek je v procentech vyč́ısleno o kolik je pr̊uběh
metody včetně zavoláńı deľśı při použit́ı metody Invoke() využ́ıvaj́ıćı reflexi
než při př́ımém zavoláńı. Metoda Invoke() je vždy o něco pomaleǰśı, ale ma-
ximálńı naměřený rozd́ıl o hodnotě navýšeńı rovné 32% neńı nijak závažný.
Toto zpožděńı nav́ıc neńı zp̊usobeno pouze reflex́ı, nebot’ metoda Invoke()
provád́ı i daľśı operace jako např́ıklad manipulaci s proměnnou workspace
nebo zisk hodnoty parametr̊u z řetězc̊u obsahuj́ıćıch deklaraci jednoduchých
datových typ̊u a daľśı.

Ze źıskaných výsledk̊u se dá vyvodit, že opožděńı při zavoláńı metody
reflex́ı je takřka zanedbatelné. Pr̊uběh a rychlost metod daleko v́ıce záviśı na
operaćıch, které metoda provád́ı, než na zp̊usobu zavoláńı metody.

doba trváńı [s]
Reflexe Př́ımé voláńı

1.5109 0.0184

Tabulka 4.1: Výsledky testováńı rychlosti reflexe.
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doba trváńı [s]
Počet přidaných prvk̊u Reflexe Př́ımé voláńı Př́ır̊ustek [%]

10 0.148 0.121 22
50 0.598 0.493 21
100 1.196 0.911 31
500 5.848 4.401 32
1000 11.159 8.848 26

Tabulka 4.2: Výsledky testováńı rychlosti voláńı metody Add_R_Item().

doba trváńı [s]
Počet čtených prvk̊u Reflexe Př́ımé voláńı Př́ır̊ustek [%]

10 0.411 0.347 18
50 1.109 1.079 3
100 1.942 1.939 <1
500 8.156 7.615 7
1000 17.185 15.106 14

Tabulka 4.3: Výsledky testováńı rychlosti voláńı metody Read().

4.2 Přenos dat

Daľśım faktorem, který ovlivňuje výkonnost aplikace je přenos dat přes
WebSocket server (viz. sekce 2.3). Objem dat přenášených z prohĺıžeče na
server je velmi malý, nebot’ obsahuje jen př́ıkazy, které se maj́ı na serveru
vykonat. Naopak řetězce obsahuj́ıćı serializované objekty, které jsou pośılány
ze serveru prohĺıžeči, mohou být velice rozsáhlé.

Rychlost přenosu byla testována po lokálńı śıti. V reálných podmı́nkách
bude samozřejmě výkonnost záviset na rychlosti připojeńı. Testována byla
rychlost přenášeńı serializovaných objekt̊u pro r̊uzné počty objekt̊u. Přenos
dat byl prováděn 1000-krát. Výsledky jsou zanesené v tabulce 4.4.

4.3 Serializace a deserializace objekt̊u

Daľśı časově náročnou operaćı v běhu aplikace je nutnost serializace ob-
jekt̊u do formátu JSON v C# a následná deserializace v JavaScriptu. Při
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Počet přenášených prvk̊u doba trváńı [s]

10 0.259
50 1.359
100 3.275
500 25.741
1000 80.838

Tabulka 4.4: Výsledky testováńı rychlosti přenášeńı dat ze serveru.

testováńı byla serializace i deserializace provedena 1000krát. Pro serializaci
nemohla být využita žádná knihovńı funkce jazyka C#, protože aplikace vy-
už́ıvá specificky upravený formát JSON rozš́ı̌rený o funkce (viz. sekce 3.4).
Proto byl implementován vlastńı objekt pro serializaci, který využ́ıvá reflexi.

Pro deserializaci je využ́ıvána funkce eval(), která je přirozenou součást́ı
JavaScriptu. Použ́ıváńı této funkce neńı obecně př́ılǐs doporučováno, protože
sebou nese jistá bezpečnostńı rizika. V našem př́ıpadě je ale tato funkce po-
už́ıvána jen pro zpracováńı řetězc̊u z vlastńıho serveru, takže k žádnému
ohrožeńı doj́ıt nemůže. Nemohli být využity žádné moduly pro JavaScript,
které zajǐst’uj́ı zpracováńı JSON formátu kv̊uli obsahu funkćı, což tyto mo-
duly nepodporuj́ı.
Výsledky měřeńı lze nalézt v tabulce 4.5.

doba trváńı [s]
Počet prvk̊u Serializace Deserializace

10 0.662 0.160
50 3.392 0.834
100 7.499 1.585
500 33.191 8.054
1000 71.897 17.566

Tabulka 4.5: Výsledky testováńı rychlosti serializace a deserializace objekt̊u
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4.4 Celkový výkon aplikace

Lze předpokládat, že aplikace najde největš́ı využit́ı při vyč́ıtáńı dat
z OPC Serveru. Z toho d̊uvodu byl celkový výkon aplikace testován na me-
todě Read(). Ze serveru byla 1000-krát čtena skupina dat a měřena byla
doba od prvńıho odesláńı požadavku na čteńı dat z JavaScriptu až po po-
sledńı př́ıjem dat. Testováńı bylo provedeno po lokálńı śıti. Výsledky jsou
v tabulce 4.6. V části frekvence čteńı je přibližná hodnota v herźıch, která
odpov́ıdá frekvenci s jakou je aplikace schopna č́ıst dané množstv́ı prvk̊u. Pro
dosažeńı lepš́ıch výsledk̊u je možné využ́ıt asynchronńı čteńı (viz. sekce 3.5),
kde odpadá neustálé pośıláńı př́ıkaz̊u z JavaScriptu a následné voláńı metody
pro čteńı.

Počet čtených prvk̊u doba trváńı [s] Frekvence čteńı [Hz ]

10 1.893 528
50 6.149 162
100 11.939 83
500 68.992 14
1000 167.257 6

Tabulka 4.6: Výsledky testováńı rychlosti čteńı dat z OPC serveru.
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5 Ukázka

Pro ukázku funkce aplikace byla vytvořena jednoduchá SVG grafika (viz.
obr. 5.1) ve webovém prohĺıžeči v podobě hodin, která je ř́ızena daty přij́ı-
manými prostřednictv́ım vytvořené aplikace z ř́ıd́ıćıho systému REX Control.
Schéma zapojeńı algoritmu v systému REX lze nalézt v Př́ıloze 5. Algoritmus
prob́ıhá s periodou 1s.

Popis významných část́ı kódu webové stránky:

Inicializace připojeńı - V prvńım kroku, který je nutné provést před
připojeńım k OPC Serveru, se překrývá metoda OnConnectedToWS(), která
se vykoná po úspěšném připojeńı k WebSocket serveru, a vytvoř́ı se připojeńı.
Daľśım krokem je vytvořeńı připojeńı k OPC serveru systému REX metodou
ConnectToREX(). Po úspěšném připojeńı se vyvolá metoda addGroup(), ve
které se vytvář́ı objekt OpcSimpleIO konstruktorem, který přij́ımá OPC ser-
ver jako sv̊uj argument.

opcClient.Connect("ws://localhost:8181/");

opcClient.OnConnectedToWS = function () {

opcClient.ConnectToREX("opcClient.addGroup", "rexServer");

}

opcClient.addGroup = function () {

opcClient.AddToWorkspace("opcClient.initIO", "group",

"OPCBridge.OpcSimpleIO", "rexServer");

}

Inicializace čteńı a zápisu dat - Použit́ım metod Add_R_Item(),
respektive Add_W_Item(), se inicializuje čteńı, respektive zápis, položek na
server. Zapisuj́ı se data, která odpov́ıdaj́ı aktuálńımu času.

opcClient.initIO = function () {

var date = new Date();

var group = opcClient.getItem("group");

group.Add_R_Item(null, "string:rex_clock.Seconds.y");
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group.Add_R_Item(null, "string:rex_clock.Minutes.y");

group.Add_R_Item(null, "string:rex_clock.Hours.y");

group.Add_W_Item(null, "string:rex_clock.InitSeconds.ycn",

"int:" + (date.getSeconds() + 1));

group.Add_W_Item(null, "string:rex_clock.InitMinutes.ycn",

"int:" + date.getMinutes());

group.Add_W_Item(null, "string:rex_clock.InitHours.ycn",

"int:" + date.getHours());

group.Write("opcClient.WaitForInitRex", null);

}

Čteńı dat ze serveru - Ze serveru jsou přečtena data a následně ve
funkci StartClock() jsou podle nich nastaveny hodiny v SVG grafice. Je
aktivováno asynchronńı čteńı dat metodou SwitchSubscriptionState().

opcClient.InitClock = function () {

var group = opcClient.getItem("group");

group.SwitchSubscriptionState(null);

group.Read("opcClient.StartClock", null);

}

Spuštěńı algoritmu a asynchronńı př́ıjem dat - Po úspěšném na-
staveńı hodin v SVG grafice je do skupiny dat pro zápis přidána položka
rex_clock.Start.YCN a je na ni zapsána hodnota true, č́ımž se spust́ı algo-
ritmus v systému REX. Změnami hodnot v systému REX docháźı ke gene-
rováńı asynchronńıch událost́ı, které o tom informuj́ı uživatele v JavaScriptu.
Uživatel na tyto události reaguje překryt́ım metody SubscriptionCallback().
V našem př́ıpadě se v této metodě manipuluje s ručičkami hodin.

opcClient.StartClock = function (itemsArray) {

...

group.Add_W_Item(null, "string:rex_clock.Start.YCN", "bool:true");

group.Write(null, null);

}

opcClient.SubscriptionCallback = function (itemsArray) {

...

}
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Obrázek 5.1: Př́ıklad jednoduché vektorové SVG grafiky.

33



6 Závěr

V současné době je velkým trendem vytvářet aplikace v podobě tenkých
klient̊u, protože to přináš́ı řadu výhod. Implementovaná aplikace také vznikla
v tomto duchu a d́ıky tomu jediné, co klient na svém poč́ıtači potřebuje v př́ı-
padě, že je aplikace spuštěna na serveru, je internetový prohĺıžeč.

Výsledky testováńı výkonnosti aplikace z kapitoly 4 jsou pro porovnáńı
zaneseny do grafu 6.1. Je patrné, že aplikace je nejv́ıce limitována seriali-
zaćı prvk̊u v programovaćım jazyce C#. To by mohlo být problematické při
čteńı velkého počtu dat s požadavkem na vysokou frekvenci čteńı. Při daľśım
vývoji aplikace by tedy bylo vhodné implementovat serializaci efektivněǰśım
zp̊usobem než jaký je použit v aktuálńı verzi nebo aktuálńı řešeńı patřičně
optimalizovat. Náročná serializace je jistě největš́ı nevýhodou zvoleného zp̊u-
sobu implementace. Pro dosažeńı vyšš́ıho výkonu je možné potlačit serializaci
metod pro objekty, jejichž metody uživatel nehodlá použ́ıvat. Daľśı možnost́ı
je pro vyvoláváńı metod př́ımo využ́ıvat metodu Invoke(), která neńı na
serializaci metod závislá. T́ım se ale uživatel připrav́ı o typovou kontrolu ar-
gument̊u v JavaScriptu.

K přednostem aplikace jistě patř́ı nezávislost na použitém API, ke kte-
rému se aplikace připojuje. Pro jeho změnu nebo přidáńı nového API stač́ı
odpov́ıdaj́ıćım zp̊usobem upravit dané pole s informacemi o assemblies1, ze
kterých má aplikace zpracovávat Metadata a vytvářet podle nich objekty.
Dı́ky tomu může být aplikace v budoucnu použita s nověǰśımi verzemi OPC
.NET API nebo pracovat s několika r̊uznými API zároveň.

Daľśı výhodou je možnost si požadované API libovolně zaobalit do ob-
jektu v .NET a pro práci s API nadále použ́ıvat rozhrańı tohoto objektu
prostřednictv́ım obraz̊u jeho metod v JavaScriptu.

Aplikace umožňuje připojeńı libovolného množstv́ı klient̊u zároveň, při-
čemž každý z nich má k dispozici vlastńı proměnnou workspace. Z vlastnost́ı
OPC .NET API dále vyplývá, že každý z těchto klient̊u se může připojit na
libovolné množstv́ı OPC Server̊u. Funkčnost aplikace byla ověřena na OPC
Serveru ř́ıd́ıćıho systému REX a na Matrikon OPC Simulation Serveru.

Práce by dle mého názoru měla splňovat požadavky, které na ni byly kla-
deny. Aplikace by se nyńı měla dostat do stavu d̊ukladného testováńı v praxi,
což pravděpodobně povede k daľśım optimalizačńım zásah̊um. Při vývoji byla
využita základńı implementace WebSocket serveru, kterou mi poskytl můj
vedoućı práce Ing. Miroslav Kocánek.

1string[] _assembliesFullNames
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Handshake klienta:

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ==

Origin: http://example.com

Sec-WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13

Handshake pocházej́ıćı ze strany serveru:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+xOo=

Sec-WebSocket-Protocol: chat

Př́ıloha 1: Př́ıklad handshake klienta a serveru technologie WebSocket.

0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-------+-+-------------+-------------------------------+

|F|R|R|R| opcode|M| Payload len | Extended payload length |

|I|S|S|S| (4) |A| (7) | (16/64) |

|N|V|V|V| |S| | (if payload len==126/127) |

| |1|2|3| |K| | |

+-+-+-+-+-------+-+-------------+ - - - - - - - - - - - - - - - +

| Extended payload length continued, if payload len == 127 |

+ - - - - - - - - - - - - - - - +-------------------------------+

| |Masking-key, if MASK set to 1 |

+-------------------------------+-------------------------------+

| Masking-key (continued) | Payload Data |

+-------------------------------- - - - - - - - - - - - - - - - +

: Payload Data continued ... :

+ - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - +

| Payload Data continued ... |

+---------------------------------------------------------------+

Př́ıloha 2: Podoba jednoho rámce protokolu WebSocket.
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Př́ıloha 3: Legenda k jednotlivým částem rámce.

FIN: 1 bit

• Tento bit znač́ı zda se jedná o posledńı rámec zprávy.

RSV1, RSV2, RSV3: každý 1 bit

• Tyto bity muśı být nastaveny na hodnotu 0, pokud při handshake ne-
došlo
k dojednáńı nějakých rozš́ı̌reńı protokolu.

Opcode: 4 bity

• Popisuje druh a tvar dat, přenášených rámcem. Definované jsou násle-
duj́ıćı možná nastaveńı:

– %x0 - navazuj́ıćı rámec

– %x1 - textový rámec

– %x2 - binárńı rámec

– %x3-7 - hodnoty rezervované pro budoućı nekontrolńı rámce

– %x8 - požadavek na uzavřeńı připojeńı

– %x9 - ping

– %xA - pong

– %xB-F - hodnoty rezervované pro budoućı kontrolńı rámce

Mask: 1 bit

• Popisuje zda jsou přenášená data maskována. Při nastaveńı na hodnotu
1 muśı v části rámce Masking-key být př́ıtomen kĺıč pro odmaskováńı
dat. Maskována jsou data, pośılaná klientem.

Payload length: 7 bit̊u, 7+16 bit̊u nebo 7+64 bit̊u
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• Sekvence bit̊u, obsahuj́ıćı velikost přenášených dat. Pokud tato hodnota
je v intervalu [0,125], pak odpov́ıdá délce přenášených dat. Pokud je
ale tato hodnota 126, následuj́ıćı 2 byty obsahuj́ı 16 bitový unsigned
integer, jehož hodnota odpov́ıdá délce přenášených dat. Pokud je tato
hodnota dokonce 127, poté se na daľśıch 8 bytech nacháźı 64 bitový
unsigned integer, jehož hodnota odpov́ıdá délce přenášených dat.

Masking-key: 0 nebo 4 byty

• Všechny rámce pośılané klientem serveru jsou maskované 32 bitovou
hodnotou, která je součást́ı rámce. Tuto položku rámec obsahuje pouze
tehdy, je-li položka rámce Mask nastavena na hodnotu 1.

• Maskovaćı kĺıč je 32-bitová hodnota náhodně zvolená klientem. Klient
muśı vždy při př́ıpravě nového rámce vytvořit nový kĺıč, který muśı být
nepředv́ıdatelný.

Payload data

• V posledńı části rámce se nacházej́ı samotná data, která maj́ı být pře-
nesena. Tato data vzniknou spojeńım libovolných aplikačńıch dat spolu
s daty rozš́ı̌reńı protokolu, pokud toto rozš́ı̌reńı bylo domluveno v ote-
v́ıraćım handshake.
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[Constructor(DOMString url, optional DOMString protocols),

Constructor(DOMString url, optional DOMString[] protocols)]

interface WebSocket : EventTarget {

readonly attribute DOMString url;

// ready state

const unsigned short CONNECTING = 0;

const unsigned short OPEN = 1;

const unsigned short CLOSING = 2;

const unsigned short CLOSED = 3;

readonly attribute unsigned short readyState;

readonly attribute unsigned long bufferedAmount;

// networking

[TreatNonCallableAsNull] attribute Function? onopen;

[TreatNonCallableAsNull] attribute Function? onerror;

[TreatNonCallableAsNull] attribute Function? onclose;

readonly attribute DOMString extensions;

readonly attribute DOMString protocol;

void close([Clamp] optional unsigned short code, optional DOMString reason);

// messaging

[TreatNonCallableAsNull] attribute Function? onmessage;

attribute DOMString binaryType;

void send(DOMString data);

void send(ArrayBuffer data);

void send(Blob data);

};

Př́ıloha 4: WebSocket rozhrańı
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Př́ıloha 5: Schéma zapojeńı ukázkového př́ıkladu v systému REX Control.
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