Recenzni posudek diplomové prace

Bc. Jan Bouda: Aplikace IQ House - ovladani inteligentniho domu pomoci
zafizeni iPad

Hlavnim cilem hodnocené DP bylo navrhnout a implementovat mobilni aplikaci pro fizeni
inteligentnich dom. Cel4 prace je tedy vyrazné prakticky zaméiena.

V avodu prace autor nejprve popisuje dostupné aplikace pro fizeni inteligentnich domi
véetné jejich porovnani a shrnuti jejich moZnosti pouziti. Dale autor popisuje stavajici
webovou aplikaci IQ House a technologii PhoneGap, ktera je pouZita pro vytvofeni vysledné
aplikace.

V realiza¢ni ¢asti (kapitoly 5 a 6) autor nejprve popisuje navrh mobilni aplikace. V ramci
navrhu je popsan vybér programovaciho jazyka, vybér knihoven a frameworki a vysledné
rozloZeni mobilni aplikace. Déle jsou zde popsany tpravy nadfazené aplikace pro spravnou
funké¢nost vysledné aplikace. V kapitole 6 jsou jiz popsany jednotlivé funkce a jejich
implementace véetné zaclenéni frameworku Angular]S do mobilni aplikace.

K praci je pfilozené CD, které obsahuje text diplomové prace, distribuci PhoneGap a aplikaci

vzniklou v ramci diplomové prace.

Préce je dobfe strukturovand. Autor nejprve popisuje technologie, u kterych také uvadi
zdroje. Teprve poté popisuje jejich pouZiti ve vysledné aplikaci. V celé préci jsem objevil
minimum pravopisnych chyb, coz zlepsuje jeji Citelnost.

Na autorovi ocefiuji, Ze musel nastudovat velké mnozstvi knihoven a frameworki, které
v nasledné v praci spojil a pouzil pro vytvofeni findlni aplikace. Navic v ramci prace
nevytvérel jen mobilni aplikaci, ale také musel pfizptisobit nadfazenou aplikaci, ktera je jiz
hotové a autor tudiz musel nastudovat i jeji funkénost. Dale také ocetiuji, Ze autor v ramci
ptilohy sepsal navod na vytvofeni vlastniho pluginu do PhoneGapu, coZ mtze pomoci
budoucim vyvojaitm, ktefi budou potiebovat také napsat vlastni plugin v tomto prostfedi.

K celé praci bych mél vytku vzhledem k bezpecnosti. Autor uvadi, Ze pro komunikaci se
serverem je mozné pouzit protokol https. Nicméné je to pouze moznost, takze
predpokladdm, Ze se bézné pouziva protokol http. Vtomto piipadé je tedy mozné
odposlechnout celou komunikaci pro nastaveni jednotlivych komponent v domé (napf.
posloupnost pro odzabezpeceni a pro otevieni garaze). Zaroveini je mozné i odposlechnout
vysilani zaSifrovaného hesla, pro jehoZz zasifrovani byl pouzit algoritmus MD5. Tento
algoritmus byl ale shledan zranitelnym a pro rozlusténi ptivodniho textu (hesla) je mozné
pouzit tzv. rainbow attack. Dokonce existuji webové stranky, které se o toto rozlusténi
pokouseji on-line. Nicméné autor uvadi, Ze na bezpecnost aplikace se zaméii v budouci praci
a navic bezpetnost je v tomto piipadé spiSe zalezitost serveru, nikoli mobilni aplikace.
Pokud server jiné zabezpefeni nepodporuje, téZko se pfiddvd do mobilni aplikace.
Implementace serveru nebyla cilem prace.
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V citované literatufe autor hojné vyuzivd on-line zdroje, coz se da vzhledem k povaze
vysledné aplikace ocekavat. Veskerou citovanou literaturu povaZzuji za relevantni.

K piedlozené praci mam nasledujici dotazy:

eV praci uvadite, ze pouzivate MD5 pro Sifrovani pienaseného hesla. UmoZnuje Vas
program pouZit i jiné hashovaci algoritmy? Pokud ne, jako dlouho by trvalo pfidani
jiného hashovaciho algoritmu do aplikace?

eV préci uvadite, Ze komunikace miize béZet po Sifrovaném protokolu https. Uved'te,
jak moc je v tomto pfipadé aplikace odolnd proti odposlechu (pokud uZivatel pouZzije

napt. vefejny Wi-Fi ptistupovy bod).

Zavérem konstatuji, e diplomant pfi zpracovani DP prokézal jak odpovidajici teoretické
znalosti, tak i potfebnou programatorskou zku$enost. Vytka, kterou jsem uvedl vyse, je spise
namét na budouci praci nezli vytka pfimo k diplomové praci. Diplomovou praci proto
doporucuji k obhajobé a hodnotim stupném

Vyborné

V Plzni dne 26.8.2013 Vowe( Bap
Ing. Pavel Bzoch
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