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Cilem préce je identifikovat slabd mista stavajiciho EEG/ERP portalu a navrhnout a implementovat opatfeni, ktera by
posilila ochranu aktualniho systému.

Autor nejdfive seznamuje &tenafe s EEG/ERP portdlem. Dale je provedena analyza existujicich bezpecnostnich rizik se
zaméFenim na mozinosti zabezpeceni webovych aplikaci. Dale autor prostudoval stavajici bezpecnostni feSeni EEG/ERP
portalu, identifikoval jeho slaba mista a realizoval vhodné bezpecnostni fedeni.

Kvalita feSeni a dosazenych vysledkd

Bezpecnostni rizika spolu s ndvodem, jak dany problém fesit jsou popsana celkem vycerpavajicim zplsobem. Déle je dobfe
popsano zabezpeceni EEG/ERP portalu. Volba navrhovanych bezpecnostnich opatteni je dostatecné zd(ivodnéna.
Realizovana opatreni jsou pro portal vhodna.

Drobné pripominky:

eV sekci 3.3 uvadite pravidla pro bezpec¢nou autentizaci. Chybi zde zékladni poZadavek na heslo, coz je jeho
minimalni délka. Doporudil bych doplnit toto omezeni do aktualniho systému.

e Vsekci4.3 je uvedeno, 7e jsou hesla uklddana v podobé otisku (angl. hash). Neni ale jiz uvedeno, jakd haSovaci
funkce je pouZita a zda se tato funkce povazuje za bezpecnou.

e Vzhledem k tomu, Ze portal béZi ve sdileném prostfedi, kde muze kdykoli vyznamné narist zatéZ, vykonnostni testy
v sekci 5.5.5 nejsou pfilis relevantni.

Formalni Uroven

Pravodni dokument (65 stran + pfilohy) je v anglictiné a je vytvofen v systému LaTeX, coZ fadim mezi klady pfedkladané
prace. Prace ma logickou pfehlednou strukturu a je snadné praci ¢ist. Dokument je na slusné jazykové drovni. Kladné
hodnotim vytvoteny piehled zkratek, ktery étenafi usnadni orientaci v praci samotné. Bylo by jesté vhodné doplnit pfehled
tabulek a obrazkd. Mam nasledujici pripominku formalniho charakteru: doporuéil bych zestruénéni nékterych ¢asti prace,
napf. sekce 3.5.1, sekce 3.7 - obsahuje pouhy jeden odstavec relevantnich informaci k dané problematice, informace

v prvnim odst. sekce 5.5 byly jiz uvedeny dfive, atd.

Prace s literaturou

Pougita literatura (celkem 26 publikaci) je nad rémec bé&zné diplomové prace. Paséze, kde student Cerpal z literatury, jsou
jasné vyznaceny odkazem.

Splnéni zadéni
Zadani bylo splnéno ve véech bodech. Autor nad rémec zadani realizoval zabezpeceny elektronicky obchod.

Dotazy:
1.V praci chybi popis jednoho zékladniho bezpe&nostniho rizika a to preteceni bufferu na zasobniku. Vysvétlete tento
bezpeénostni problém a zdvodnéte, proc toto riziko v préci neuvazujete.
2. Dale by bylo vhodné portél otestovat pomoci penetraénich testl. Toto ale v préci provedeno nebylo, z jakého
dlGvodu?
3. Zjakého dlivodu jste se rozhodl implementovat el. obchod?

(

Navrhuji hodnoceni zndmkou vyborné a praci doporucuji k obhajobé. A
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