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Abstract

Attendance and work records for the IMIS system on Android plat-
form

This thesis deals with design and implementation of mobile application for
attendance and work records in company. Thesis analyzes architecture of
current system and finds a way how to integrate new application to it. Thesis
presents development of a RESTful web service on Java EE server and cre-
ation of an Android RESTful web service client, while respecting require-
ments of users and functionality of present system.
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2.2.4 Uživatelské rozhrańı . . . . . . . . . . . . . . . . . . . 9
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3.2.3 Od̊uvodněńı výběru . . . . . . . . . . . . . . . . . . . . 18
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3.3.2 Datový model v mobilńı aplikaci . . . . . . . . . . . . . 19
3.3.3 Práce s datem a časem . . . . . . . . . . . . . . . . . . 20
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6.2 Výběr ćılového zař́ızeńı a verze API . . . . . . . . . . . . . . . 44
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1 Úvod

Téměř v každé organizaci existuje potřeba evidovat docházku zaměstnanc̊u.
Evidence se využ́ıvá jednak při kontrole plněńı pracovńıch povinnost́ı a rovněž
při zpracováńı mzdové agendy. V mnoha organizaćıch je nav́ıc potřeba evi-
dovat odvedenou práci. Evidenci lze využ́ıt pro pr̊uběžné sledováńı náklad̊u
projektu, měřeńı výkonnosti zaměstnanc̊u či analýze proces̊u v organizaci.
Systém pro evidenci by měl klást minimálńı požadavky na zaměstnance a
plnit tak svou funkci s minimálńımi náklady. Systém by rovněž měl podpo-
rovat Business Intelligence činnosti.

V této diplomové práci se konkrétně zabývám systémem pro evidenci
docházky a výkaz̊u práce IMIS vyvinutém ve společnosti CCA Group a.s..
Společnost tento systém použ́ıvá pro svoje interńı potřeby a rovněž jej imple-
mentovala u některých svých zákazńık̊u. Ćılem práce je vybrat a implemento-
vat zvolenou funkčnost současného systému pro mobilńı zař́ızeńı na platformě
Android. Implementované řešeńı má využ́ıvat vlastnost́ı specifických pro mo-
bilńı zař́ızeńı. Uživateli má přinést možnost snadného a rychlého použit́ı při
služebńıch cestách či v př́ıpadech, kdy pouze nemá sv̊uj pracovńı poč́ıtač po
ruce. Také uvažuje možnost, že se uživatel nenacháźı v dostupnosti firemńı
śıtě a umožňuje některou činnost i v offline režimu.

Nejprve bude nast́ıněna problematika evidence docházky a výkaz̊u práce
a bude popsána technologie použitá v současném systému (kap. 2). Kapi-
tola 3 se věnuje analýze řešeńı, popisuje výběr vhodné architektury a s t́ım
souvisej́ıćı výběr vhodné webové služby. Dále analyzuje využitelnost kódu
současného systému pro novou aplikaci. Nakonec se věnuje problematice syn-
chronizace dat mezi mobilńı aplikaćı a databáźı organizace. V kapitole 4 je
popsán zp̊usob zabezpečeńı implementované aplikace. Kapitola 5 se věnuje
implementaci webové služby. V kap. 6 bude čtenář seznámen s kompletńım
seznamem funkćı implementované klientské aplikace. Posledńı kapitola se dále
věnuje problematice vývoje aplikace pro platformu Android a popisuje kom-
ponenty použité v implementované aplikaci.
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2 Současný systém

Integrovaný manažerský informačńı systém (IMIS) je součást́ı informačńıho
systému Ramses ERP vyvinutého společnost́ı CCA Group a.s.. Jedná se o
modulový ERP systém zabývaj́ıćı se oblastmi podnikových finanćı, kontrolo-
váńım náklad̊u, personalistikou a činnostmi podporuj́ıćı obchod. Společnost
tento systém sama využ́ıvá pro svoje interńı potřeby.

2.1 Vybraná funkcionalita

V této práci se zaměřuji na funkcionalitu z oblasti systému věnuj́ıćı se per-
sonalistice. Konkrétně se jedná o moduly pro zápis př́ıchod̊u a odchod̊u na
pracovǐstě a vykazováńı provedené práce. Jedná se o činnosti, které zaměst-
nanec provád́ı jako každodenńı rutinu a zároveň jsou to činnosti s neǰsirš́ı
skupinou uživatel̊u v rámci podniku.

2.1.1 Evidence docházky

Docházkový systém slouž́ı k evidenci docházky zaměstnanc̊u, která se ná-
sledně využ́ıvá k př́ıpravě podklad̊u pro zpracováńı mzdové agendy.

Eviduje se každý př́ıchod i odchod z pracovǐstě společně s účelem udá-
losti. Účel události je d̊uležitý, protože délka pracovńı přestávky či odchod z
pracovǐstě k lékaři jsou legislativně ošetřené záležitosti.

Každá událost se zaznamenává s přesnost́ı na minuty. Časová osa s pr̊u-
během běžného pracovńıho dne je zobrazena na obr. 2.1.

4.7.2013 11:00

Odchod

Oběd

4.7.2013 18:01

Odchod

Normální

13:00 - 18:00

Pracovní přítomnost

4.7.2013 7:00

Příchod

Normální

4.7.2013 13:00

Příchod

Normální

07:00 - 11:00

Pracovní přítomnost

11:00 - 13:00

Oběd

Obrázek 2.1: Časová osa běžného pracovńıho dne
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Současný systém Vybraná funkcionalita

Na obrázku 2.2 je znázorněn pracovńı den se služebńı cestou. Zaměstnanec
nejprve zadá př́ıchod do normálńı pracovńı doby a s minutovým odstupem
následuje služebńı odchod. Po skončeńı pracovńı doby muśı podobně zadat
i návrat. Nejprve zadá př́ıchod do normálńı pracovńı doby a s minutovým
odstupem následuje normálńı odchod.

Logičtěǰśı by bylo zadávat začátek a konec dne služebńı cesty pomoćı
jedné události, ale použitý zp̊usob je nutný z hlediska integrace se současným
systémem.

4.7.2013 8:02

Odchod

Služebně

4.7.2013 8:01

Příchod

Normální

08:01 - 08:02

Pracovní 

přítomnost

08:02 - 08:03

Služební 

nepřítomnost

08:03 - 08:04

Pracovní 

přítomnost

4.7.2013 8:03

Příchod

Normální

4.7.2013 8:04

Odchod

Normální

Obrázek 2.2: Časová osa pracovńıho dne se služebńı cestou

V př́ıpadě v́ıcedenńı nemoci či služebńı cesty je vykazován každý den
samostatně.

2.1.2 Vykazováńı odvedené práce

Vykazováńı odvedené práce je jedńım ze zp̊usob̊u pro pr̊uběžnou kontrolu ak-
tivit zaměstnanc̊u. Ve firmě prob́ıhá současně v́ıce projekt̊u a bez výkaz̊u by
bylo velmi těžké sledovat pr̊uběžně náklady jednotlivých projekt̊u. Dı́ky evi-
denci je možné sledovat produktivitu jednotlivých zaměstnanc̊u stejně jako
nalézt slabá mı́sta v pracovńım procesu.

Výkazy práce jsou propojeny s docházkovým systémem a je možné po-
rovnávat výstupy z těchto systémů. Při evidováńı odvedené práce je nutné
přidělit odpracovaný čas konkrétńım projekt̊um.
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Současný systém Použitá technologie

2.1.3 Motivace

Motivaćı pro vznik této práce bylo vytvořit mobilńı aplikaci umožňuj́ıćı pro-
vádět každodenńı agendu - zadávat př́ıchody, odchody a výkazy práce pro
zaměstnance, kteř́ı často cestuj́ı a p̊usob́ı mimo śıdlo organizace. Také snaha
o využit́ı možnost́ı mobilńıho zař́ızeńı. Aplikace umožńı pohodlné zadáváńı
údaj̊u a přinese možnost mı́t požadované informace po ruce.

Výsledná mobilńı aplikace nemá nahradit vybrané části použ́ıvaného sys-
tému, ale poskytnout efektivněǰśı alternativu ve vybraných činnostech.

2.2 Použitá technologie

Současný systém je postaven na Oracle technologii. Jako uživatelské rozhrańı
použ́ıvá Oracle Forms a data jsou ukládána v Oracle databázi.

2.2.1 Oracle Forms

Oracle Forms[18] je softwarový produkt vyvinutý společnost́ı Oracle. Slouž́ı
k vytvářeńı formulář̊u, které interaguj́ı s Oracle databáźı. Jako programovaćı
jazyk využ́ıvá PL/SQL. Produkt byl p̊uvodně použ́ıván jako terminálové roz-
hrańı pro komunikaci se serverem. Později byl přepracován do architektury
klient-server.

Prostřed́ı běhu zajǐst’uje defaultńı správu transakćı. Dı́ky tomu je Oracle
Forms silný nástroj pro efektivńı vývoj aplikaćı, jejichž primárńım ćılem je
př́ıstup k dat̊um uložených v databázi.

PL/SQL PL/SQL (Procedural Language/Structured Query Language) je
procedurálńı nadstavba jazyka SQL od firmy Oracle založená na programo-
vaćım jazyku Ada.
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Současný systém Použitá technologie

2.2.2 Architektura

Oracle Forms použ́ıvá client-server architekturu. Klient funguje jako tlustý
klient, který se kromě zobrazeńı dat stará o business logiku aplikace. Serverem
je myšlen databázový server. Architektura je znázorněna na obr. 2.3.

Forms runtime

Prezentační vrstva

Aplikační vrstva

Správce dat

PL/SQL Engine

Klient Databázový server

SQL

Obrázek 2.3: Klient-server architektura Oracle Forms aplikace

Forms prostřed́ı běhu

• Prezentačńı vrstva
Zobrazuje informace pro uživatele formou grafického uživatelského roz-
hrańı. Kontroluje zadávané vstupy.
• Aplikačńı vrstva

Stará se o provedeńı aplikačńı logiky.
• Správce dat

Stará se o zpracováńı dat se kterými formulář pracuje. Ř́ıd́ı databázové
transakce.
• PL/SQL Engine

Komponenta která zpracovává PL/SQL kód. Stará se o provedeńı pro-
cedurálńıho (PL) kódu a SQL kód předává ke zpracováńı databázi.

Databáze Databáze obsahuje data a kód, který s těmito daty pracuje (tri-
ggery, procedury, funkce).
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Současný systém Použitá technologie

2.2.3 Komponenty formuláře

Z hlediska architektury se Oracle Forms aplikace skládá z těchto celk̊u (obr.
2.4):

Moduly

Modul formuláře Modul formuláře je hlavńı komponenta aplikace. Posky-
tuje kód nezbytný pro interakci s úložǐstěm a uživatelským rozhrańım. Data
poskytovaná databáźı jsou reflektovaná v prvćıch uživatelského rozhrańı jako
jsou textová pole, zaškrtávaćı poĺıčka, přeṕınače, tlač́ıtka atd. Formulář je lo-
gicky organizován do blok̊u. Existuj́ı dva typy blok̊u:

• Datový blok
Datový blok zobrazuje zdrojová data a poskytuje abstrakci pro zp̊usob
jakým jsou tato data źıskávána. Blok může být asociován s databázo-
vou tabulkou, databázovým pohledem, uloženou procedurou, dotazem
do databáze nebo transakčńım triggerem. Asociace datového bloku a
databázových dat standardně umožňujě př́ıstup k těmto dat̊um a jejich
modifikaci.
Datové bloky mohou být navzájem svázány vztahem rodič - potomek.
Takový vztah představuje relaci 1:N databázových tabulek. Oracle Forms
zajǐst’uje to, že při spojeńı mezi master a detail bloky se zobraźı pouze
ty detail bloky, které jsou vázány na master blok přes ciźı kĺıč.

• Ř́ıd́ıćı blok
Představuje blok, který nemá vztah k databázové tabulce. Ř́ıd́ıćı blok
může obsahovat jakékoli prvky uživatelského rozhrańı. Prvky mohou
sloužit k uložeńı dočasných proměných nebo k zobrazeńı dat, které
nemaj́ı př́ımou vazbu s databáźı.

Modul menu Modul obsahuje hierarchii menu. Každé menu obsahuje zvo-
litelné položky. Každý formulář obsahuje defaultńı menu obsahuj́ıćı př́ıkazy
pro základńı DML operace s databáźı CRUD.

Modul PL/SQL knihovny Modul obsahuje znovu využitelný kód, který
může být využit jinými formuláři, menu či knihovnami. Programové jednotky
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knihovny mohou být funkce, procedury a baĺıčky. Programové jednotky jsou
spouštěny na straně klienta. Mohou obsahovat business logiku. Knihovny
jsou nezávislé na formuláři, jsou zaváděny dynamicky a mohou být zároveň
využ́ıvány v́ıce formuláři.

Modul knihovny objekt̊u Modul obsahuje znovu využitelné objekty. Řeš́ı
uskladněńı, správu a distribuci těchto objekt̊u, které mohou být využity ji-
nými formuláři, menu či knihovnami. Využ́ıváńı tohoto modulu přináš́ı př́ı-
nosy v podobě úspory paměti při běhu aplikace.

Obrázek 2.4: Komponenty Oracle Forms aplikace[20]
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Triggery

Aplikace v Oracle pracuje s následuj́ıćımi typy trigger̊u:

• Block-processing triggers - jsou spouštěny při události na položce patř́ıćı
tomuto bloku.

• Interface event triggers - jsou spouštěny při události v uživatelském
rozhrańı formuláře.

• Master-detail triggers - jsou spouštěny při události souvisej́ıćı se vzta-
hem rodič - potomek na daných bloćıch. Např. při změně položky rodiče
př́ıslušný trigger zobraźı př́ıslušné položky v bloku potomka.

• Message-handling triggers - zpracovávaj́ı zobrazeńı chybových či infor-
mačńıch zpráv.

• Navigational triggers - jsou spouštěny při navigaci po položkách formu-
láře.

• Query-time triggers - jsou spouštěny na úrovni bloku před a po dotazu
do databáze.

• Validation triggers - jsou spouštěny při validaci záznamu v položce.

• Transactional triggers - vyvolaj́ı se při r̊uzných událostech souvisej́ıćı s
interakćı s datovým úložǐstěm.

Pokud se jedná o datový blok, který je svázán s tabulkou v databázi, prostřed́ı
běhu automaticky zajǐstuje DML pro tyto bloky. Pokud vývojář požaduje ne-
standardńı akci při těchto úkonech, provede překryt́ı těchto trigger̊u s vlastńı
definovanou akćı.
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2.2.4 Uživatelské rozhrańı

Při pohledu na uživatelské rozhrańı se Oracle Forms aplikace skládá z těchto
objekt̊u (obr. 2.5):

Obrázek 2.5: Objekty uživatelského rozhrańı Oracle Forms aplikace[20]

Plátno je objekt, na který je nakresleno celé GUI formuláře, tedy všechny
viditelné objekty. Okno ohraničuje plochu plátna, která bude zobrazena.
Plátno je zobrazeno v okně. Blok sdružuje jednotlivé položky, jež se vzta-
huj́ı ke stejnému databázovému objektu.

Seznam hodnot

Seznam hodnot je prvek uživatelského rozhrańı, který uživateli nab́ıźı vý-
běr hodnot. Výběr může být na základě pevně daných dat či dotazem do
databáze.

2.3 Vybrané formuláře

V této kapitole jsou popsány formuláře pro vybranou funkčnost systému.
Konkrétně se jedná o formuláře pro zápis př́ıchod̊u a odchod̊u na pracovǐstě
a vykazováńı provedené práce.
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2.3.1 Zápis př́ıchod̊u a odchod̊u

Obrázek 2.6: Formulář pro zápis př́ıchod̊u a odchod̊u

• Položky bloku pro zápis docházky
Kód - identifikátor zaměstnance.
Heslo - heslo zaměstnance. Pokud heslo nemá, z̊ustává prázdné pole.
Druh - druh události, př́ıchod či odchod. Kód události.
Popis - doplńı se automaticky podle kódu události.
Poznámka - volitelná poznámka.
Datum - datum události.
Čas - čas události.
• Pole Denńı záznamy - zobrazuje denńı docházku formou strukturova-

ného řetězce.
• Pole s tlač́ıtky - umožňuje akce, které nejsou pro potřeby ćılové aplikace

relevantńı.
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2.3.2 Výkaz práce

Obrázek 2.7: Formulář pro pracovńı výkazy

• Položky bloku Uživatel zobrazuj́ı identifikaci uživatele. Dále jsou zde
statistiky stav̊u, ve kterých se nacháźı výkaz. V posledńım řádku je
zobrazen měśıčńı součet odpracovaného a vykázaného času.
• V bloku Datum je zobrazen měśıčńı kalendář.
• V bloku Výkaz práce - hodiny jsou výkazy pro zvolený den:

Stav výkazu - vypsaný, potvrzený, schválený, uzavřený.
Zakázka - identifikace zakázky.
Pracovǐstě - identifikace pracovǐstě.
Hlášeńı - chybové hlášeńı, které bylo podnětem pro tento úkol.
Organizace - identifikace organizace.
Popis činnosti - zaměstnanc̊uv popis odvedené činnosti.
• V bloku Výkaz práce - Km jsou výkazy j́ızd pro zvolený den:

Auto - identifikace vozidla.
Km - počet ujetých km.
• Pole se statistikami zobrazuje denńı součet odpracované doby, vykázané

doby, ujetých km.
• Pole s tlač́ıtky - jediná relevantńı akce je změna zobrazovaného měśıce.
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3 Analýza

V této kapitole je analyzován současný systém a navrženo řešeńı ćılové apli-
kace. Nejprve poṕı̌su zvolenou architekturu a s t́ım souvisej́ıćı výběr typu
webové služby. Dále popisuji datovou vrstvu jak současného systému tak i
ćılové aplikace a popisuji některé výhrady k datové vrstvě současného sys-
tému. Popisuji kde všude se nacháźı business logika relevantńı pro funkčnost
ćılové aplikace a možnosti využit́ı současného kódu. Popisuji zp̊usob synchro-
nizace dat mezi klientskou aplikaćı a podnikovou databáźı. Nakonec zmiňuji
některé aspekty týkaj́ıćı se uživatelského rozhrańı ćılové aplikace.

3.1 Architektura řešeńı

Při návrhu architektury jsem se rozhodoval mezi třemi variantami: př́ımé
spojeńı Android aplikace ke vzdálené databázi pomoćı JDBC, synchronizaci
dat se vzdálenou databáźı pomoćı Oracle Database Mobile Server a nakonec
s využit́ım webové služby, která by sloužila jako rozhrańı mezi klientskou
aplikaćı a databázovým serverem.

3.1.1 Př́ımé připojeńı k databázi

Přestože př́ımé připojeńı k Oracle databázi pomoćı JDBC je možné, tuto va-
riantu jsem zamı́tl. Připojeńı pomoćı JDBC je primárně určeno pro stabilńı
śıt’ové připojeńı, které má malou odezvu a ńızkou ztrátu paket̊u. Využit́ı
JDBC by přineslo problémy v podobě špatné odezvy aplikace, kv̊uli znovu
navazováńı spojeńı a vytvářeńı nových databázových relaćı, které musely být
v d̊usledku ztráty konektivity ukončeny.

Vzhledem k tomu, že p̊uvodńı Forms aplikace funguje jako tlustý klient,
provád́ı veškerou business logiku. Tato logika je zapotřeb́ı ke správné funkč-
nosti systému. Bylo by tedy nutné přenést tuto logiku na stranu klienta a
potřeba komunikace se vzdálenou databáźı by byla větš́ı než k pouhému pře-
neseńı dat.

12
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3.1.2 Oracle Database Mobile Server

Oracle Database Mobile Server 11g[17] je server zajǐst’uj́ıćı synchronizaci dat
mezi Oracle databáźı a mobilńımi zař́ızeńımi. Kĺıčovou vlastnost́ı tohoto pro-
duktu je synchronizačńı jádro, které je schopno zajistit synchronizaci velkého
počtu mobilńıch zař́ızeńı se vzdáleným databázovým systémem. Přestože bylo
toto synchronizačńı jádro navrženo pro stabilńı připojeńı, je schopné zajistit
spolehlivou funkci i při nestabilńım připojeńı. V př́ıpadě, že je spojeńı přeru-
šeno, synchronizace je pozastavena a po navázáńı spojeńı pokračuje v mı́stě
přerušeńı. Dále umožňuje šifrováńı dat pro přenos i pro jejich persistenci.

Tato varianta byla zamı́tnuta, protože řeš́ı pouze synchronizaci dat a ne-
umožňuje zajistit provedeńı business logiky. Daľśım d̊uvodem je skutečnost,
že jej́ı použit́ı by vyžadovalo zakoupeńı licence pro tento server.

Server je možné spustit na serverech Oracle WebLogic Server a Oracle
Glassfish. Mobilńı klient, který běž́ı na straně mobilńıho zař́ızeńı zajǐst’uje
správu zař́ızeńı nutnou k synchronizaci. Tento klient je dostupný pro plat-
formy Java, Android, Blackberry, Windows a Linux.

3.1.3 Webová služba

Jako použitou architekturu jsem zvolil použit́ı webové služby, která bude
fungovat jako rozhrańı mezi klientskou aplikaćı a databázovým serverem.
Android klient v této architektuře funguje jako tenký klient spravuj́ıćı jen
část funkčnosti z p̊uvodńıho tlustého klienta. Business logika je umı́stěna na
straně webové služby. Dı́ky tomu, že webová služba bude umı́stěna v bĺız-
kosti firemńı databáze, dojde k minimalizace odezvy při zajǐstěńı business
logiky systému. Mezi klientem a webovou službou budou přenášena pouze
data, která jsou opravdu nutná.

Z pohledu rozšǐritelnosti systému o daľśı mobilńı platformy se řešeńı po-
moćı webové služby jev́ı rovněž výhodně. Business logika by nebyla imple-
mentována ani na klientských aplikaćıch jiných platforem. Při změně logiky
bude potřeba úpravy v kódu pouze na straně webové služby. Ćılová architek-
tura je vyobrazena na obrázku 3.1.
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3.1.4 Zvolená architektura

Android aplikace funguje jako tenký klient, který se připojuje k webové
službě. Webová služba přistupuje k samotné databázi. Jednotlivé kompo-
nenty jsou zobrazeny na obr. 3.1 a popsány ńıže:

• Android - aplikace je podporovaná od API 10. Obsahuje persistentńı
úložǐstě. Pro komunikaci s webovou službou je určena AsyncTask kom-
ponenta, která ukládá záznamy do databáze. Záznamy z databáze jsou
zobrazeny v uživatelském rozhrańı AsyncActvity. Kromě tohoto sce-
náře se nav́ıc bude úložǐstě automaticky synchronizovat s databázovým
serverem prostřednictv́ım webové služby (neńı zobrazeno na obr. 3.1).

• Webová služba - je implementována v Java EE 6. Dodržuje REST-
ful principy s využit́ım Java API pro RESTful webové služby (JAX-
RS) 1.1. Webová služba zpř́ıstupňuje data pro klienta prostřednictvńım
Provider komponent zpracovávaj́ıćı HTTP požadavek. Data jsou źıs-
kávána z databáze pomoćı DAO (Data Access Object) objekt̊u. Jako
produkčńı aplikačńı server bude použit GlassFish 4.

• Databázový server - hostuje databázi Oracle 10g, která obsahuje data
ke kterým Android aplikace přistupuje. Nav́ıc obsahuje databázové pro-
cedury a funkce, které jsou součást́ı bussines logiky použ́ıvané v sou-
časném systému.

«zařízení»

Android zařízení

«zařízení»

Databázový server

«zařízení»

Aplikační server

Android aplikace «databázový systém»

Oracle 10g

«prostředí běhu»

Servlet kontejner

DAO

Provider

JDBC
AsyncActivity

AsyncTask

HTTP

Obrázek 3.1: Diagram nasazeńı
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3.2 Výběr typu webové služby

Po zvoleńı architektury využ́ıvaj́ıćı webovou službu následuje výběr vhod-
ného typu webové služby. V úvahu přicháźı varianty řešeńı s využit́ım SOAP
protokolu či REST architektury.

3.2.1 Representational State Transfer

Representational State Transfer[2] (REST) je architektonický styl pro distri-
buovaný systém. Architektura využ́ıvá těchto vlastnost́ı:

Klient-server Využ́ıvá se architektura klient-server z d̊uvodu rozděleńı zod-
povědnost́ı pro komponenty systému (Separation of concerns). Klient
je zodpovědný za uživatelské rozhrańı, d́ıky tomu je źıskána větš́ı pře-
nositelnost na jiné platformy. Na straně serveru, který je zodpovědný
za datovou vrstvu, se źıská výhoda větš́ı škálovatelnosti.

Bezestavost Komunikace prob́ıhá bezestavově. Každý požadavek muśı ob-
sahovat všechny informace nutné k jeho vyř́ızeńı. Pokud je nutné pa-
matovat si stav, je to zodpovědnost́ı klienta. Dı́ky tomu se zvyšuje
spolehlivost systému, protože to usnadňuje zotaveńı se ze stavu částeč-
ného selháńı. Také se zvyšuje škálovatelnost, protože server si nemuśı
udržovat informaci o stavu a d́ıky tomu potřebuje méně zdroj̊u. Rovněž
je snazš́ı takový server implementovat.

Mezipamět’ Data přij́ımaná jako odpověd’ ze serveru muśı být označena,
zda mohou být uložena do mezipaměti klienta či nikoli. Pokud jsou
uložena, klient je může využ́ıt opakovaně. Dı́ky tomu je sńıžen počet
interakćı.

Jednotné rozhrańı Zdroje jsou identifikovány pomoćı URI, které ale ne-
záviśı na tom, jakým zp̊usobem budou data vrácena klientovi. Každý
požadavek na server obsahuje informaci, jakým zp̊usobem maj́ı být data
zpracována (pomoćı MIME hlavičky HTTP požadavku).

Vı́cevrstevný systém Klient nemuśı źıskávat data př́ımo ze serveru, na
který se obraćı. Server může fungovat jako prostředńık, který je sám
v roli klienta v̊uči jinému uzlu systému. Rozděleńı systému do v́ıce
vrstev může být využito k zapouzdřeńı zastaralých služeb, k ochraně
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nových služeb před zastaralými klienty či zjednodušeńı komponent d́ıky
sd́ıleńı zř́ıdka využ́ıvaných služeb. Jiným př́ınosem může být zlepšeńı
škálovatelnosti d́ıky rozložeńı zátěže mezi v́ıce uzl̊u na stejné vrstvě
systému.

Kód na požádáńı Server může klientovi poskytovat kód, který je spusti-
telný na straně klienta a přinést tak daľśı funkcionalitu.

RESTful web API

Systém který využ́ıvá principy REST se označuje jako RESTful. RESTful
webové API je webové API využ́ıvaj́ıćı HTTP a REST principy. Jedná se o
kolekci zdroj̊u s těmito definovanými aspekty:

• základńı URI pro webové API

• typ internetového média dat poskytovaných API (JSON, XML nebo
jiný splňuj́ıćı hypertextové standarty)

• množina operaćı podporovaná webovým API pomoćı HTTP method

– k źıskáńı zdroje se použ́ıvá GET metoda

– k aktualizaci zdroje se použ́ıvá PUT metoda

– k vytvořeńı zdroje se použ́ıvá POST metoda

– ke smazáńı zdroje se použ́ıvá DELETE metoda

• API muśı být ř́ızeno hypertextově

3.2.2 Simple Object Access Protocol

Simple Object Access Protocol (SOAP) je standardizovaný protokol pro vý-
měnu dat mezi webovými službami. Protokol ř́ıd́ı výměnu zpráv mezi po-
skytovatelem a konzumentem služby. Komunikace prob́ıhá většinou pomoćı
HTTP protokolu, který je použit z d̊uvodu lepš́ı prostupnosti přes zabezpe-
čuj́ıćı śıt’ové prvky.

Existuje několik r̊uzných druh̊u šablon pro komunikaci na protokolu SOAP.
Nejznáměǰśı z nich je RPC šablona, kde jeden z účastńık̊u komunikace fun-
guje jako klient a druhý jako server. Server odpov́ıdá na požadavky klienta.
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Na obr. 3.2 je znázorněn vztah základńıch technologíı použ́ıvaných u
webové služby využ́ıvaj́ıćı SOAP protokol.

Obrázek 3.2: Vztah tř́ı základńıch technologíı (SOAP, WSDL a UDDI) webo-
vých služeb[10]

Webová služba Poskytovatel služby. Ke službě se přistupuje pomoćı end-
point URL. Endpoint URL definuje umı́stěńı služby, kde poskytovatel
očekává př́ıchoźı požadavky.

Klient Konzument služby, který si v UDDI registru vyhledá požadovanou
službu. Následně sestav́ı zprávu podle specifikace a kontaktuje posky-
tovatele.

UDDI[14] (Universal Description, Discovery, and Integration) registr je mı́sto,
které poskytuje informace o dostupných službách a jejich poskytovate-
ĺıch.

WSDL[22] (Web Services Description Language) je jazyk, kterým je po-
pisována funkcionalita poskytovaná webovou službou. WSDL soubor
poskytuje strojově čitelný popis toho, jak může být služba volána, jaké
parametry očekává a jaké datové struktury vraćı.
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3.2.3 Od̊uvodněńı výběru

Vzhledem k tomu, že webová služba má sloužit ke správě vzdálené databáze,
jev́ı se REST se svoj́ı CRUD matićı operaćı jako jasná volba. Při použit́ı
REST společně s přenosem dat ve formátu JSON bude objem přenesených
dat malý, což je d̊uležité, protože klientskou aplikaćı má být mobilńı zař́ı-
zeńı. Webovou službu využ́ıvaj́ıćı REST bude ve srovnáńı se SOAP snadněǰśı
implementovat. Jedinou nevýhodou bude bezestavovost komunikace, která
přináš́ı nutnost prováděńı procesu autentizace pro každý požadavek.

3.3 Datová vrstva

V této kapitole analyzuji datovou vrstvu systému. Identifikuji datové entity,
které jsou relevantńı pro zkoumanou část systému a popisuji některé nedo-
statky použ́ıvaného datového schématu.

3.3.1 Datový model

V následuj́ıćım diagramu (obr. 3.3) zobrazuji entity nacházej́ıćı se v systému,
které jsou relevantńı pro zkoumanou část systému. Daľśı tabulky a č́ıselńıky
jsou pro jednoduchost vypuštěny.

Zaměstnanec

Výkaz

-je vykazován *-vykazuje

1

Den

Záznam

Osoba

-je zaznamenán *

-zaznamenává

1

-vztahuje se*

1

-je1

-je1

1

-vztahuje se *

Obrázek 3.3: Diagram relevantńıch entit nacházej́ıćıch se v systému

18
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Jednotlivé entity a jejich popis:

Záznam Př́ıchod nebo odchod na pracovǐstě. Obsahuje informaci o čase,
datu, účelu a př́ıpadně zaměstnanc̊uv krátky popis události.

Výkaz Pracovńı výkaz. Obsahuje informaci o čase, datu, osobě zadavatele,
osobě řešitele, vykazované době, vazbu na zakázku či chybové hlášeńı,
stav výkazu, zaměstnanc̊uv popis činnosti.

Zaměstnanec Zaměstnanec a jeho př́ıslušnost k pracovńımu odděleńı, funkce,
vedoućı pracovńık a typ úvazku.

Osoba Podrobněǰśı informace o osobě zaměstnance, jméno, pracovńı zkratka.

Den Den ke kterému se váže výkaz či záznam. Slouž́ı k rozlǐseńı pracovńıch
dn̊u a svátk̊u.

3.3.2 Datový model v mobilńı aplikaci

Na straně Android aplikace budou persistentně ukládány pouze tyto entity:

Záznam Př́ıchod nebo odchod na pracovǐstě pro uživatele, který rovněž vy-
tvář́ı záznamy prostřednictv́ım mobilńı aplikace. Dále záznamy ostat-
ńıch uživatel̊u, které si uživatel stáhne k prohĺıžeńı.

Výkaz Výkazy práce které si uživatel stáhne k prohĺıžeńı.

Zaměstnanec Lokálńı databáze zaměstnanc̊u, kde se ukládaj́ı základńı údaje
společně s informaćı o posledńı docházkové události. Databáze zaměst-
nanc̊u bude sloužit pro naplněńı rozbalovaćı nab́ıdky pro výběr zaměst-
nance, která bude součást́ı uživatelského rozhrańı. Daľśı využit́ı je pro
zobrazeńı seznamu př́ıtomných zaměstnanc̊u.

Data budou ukládané ve třech tabulkách SQLite databáze. Datový model
nebude řešit referenčńı integritu těchto tabulek. Zajǐstěńı referenčńı integrity
je záležitost́ı databáze systému a jej́ı zajǐstěńı na straně klienta je zbytečné.
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3.3.3 Práce s datem a časem

Při návrhu datového modelu jsem řešil problém pomoćı jakého datového typu
vyjadřovat údaj o čase či datu. V Oracle databázi je použit datový typ Date.
SQLite databáze nab́ıźı tři zp̊usoby jako ukládat informaci o čase:

• TEXT podle ISO8601 normy ve formátu
”YYYY-MM-DD HH:MM:SS.SSS”.

• REAL podle Juliánského kalendáře, počet dńı od poledne 24. Listo-
padu roku 4714 před Kristem (Greenwichského času).

• INTEGER jako Unix Time, počet sekund 1970-01-01 00:00:00 UTC.

Pro uložeńı v SQLite databázi jsem zvolil typ INTEGER. V aplikaci (Android
klient, webová služba) jsem se rozhodl reprezentovat časový údaj pomoćı
primitivńıho typu long. Měl jsem k tomu řadu dobrých d̊uvod̊u:

• odpadá starost s formátem data při serializaci a deserializace JSON
řetězce

• snadné porovnáváńı hodnot pomoćı relačńıch operátor̊u

• sńıž́ı se počet konverźı v aplikaci (např. pro výpočet pozice pro vykres-
leńı komponenty v UI)

Také jsem se ujistil, že rozsah typu long je pro potřeby aplikace dostaču-
j́ıćı. Srovnáńı použitých datových typ̊u je znázorněno v tabulce 3.1.

Datový typ Minimálńı hodnota Maximálńı hodnota Přesnost
Oracle Date January 1, 4712 BCE December 31, 4712 CE s

SQLite
INTEGER

2.12.292269055 BC 17.8.292278994 AD ms

Java long 2.12.292269055 BC 17.8.292278994 AD ms

Tabulka 3.1: Datové typy reprezentuj́ıćı časový údaj
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3.3.4 Výhrady k datové vrstvě

Při práci s datovou vrstvou aplikace jsem vyhodnotil některé vlastnosti jako
d̊usledek špatného návrhu datového schématu.

Tabulka bez primárńıho kĺıče

Tabulka pro evidenci docházkových události neobsahuje primárńı kĺıč. To je
velký problém, protože klient měńıćı data potřebuje jednoznačně identifikovat
záznam. Absenci primárńıho kĺıče lze vyřešit indentifikaćı záznamu pomoćı
pseudosloupce ROWID. Hodnota ROWID se skládá z těchto hodnot:

• č́ıslo datového objektu
• č́ıslo datového bloku v souboru, kde se záznam nacháźı
• pozice řádku v datovém bloku
• č́ıslo datového souboru, kde se záznam nacháźı. Č́ıslo souboru je rela-

tivńı vzhledem k tabulkovému prostoru.

Pomoćı ROWID lze tedy jednoznačně identifikovat záznam. Bohužel kv̊uli
tomu, že jeho hodnota je relativńı vzhledem k tabulkovému prostoru, tak
jeho použit́ı jako unikátńıho identifikátoru může selhat v těchto situaćıch:

• záznam je fyzicky přemı́stěn do jiného tabulkového prostoru či jiné
databáze, v tom př́ıpadě bude vygenerován nový ROWID a záznam
uložený na klientovi bude odkazovat na neexistuj́ıćı umı́stěńı či v horš́ım
př́ıpadě na existuj́ıćı ale jiný záznam
• pokud uživatel smaže záznam prostřednictv́ım jiného klienta zat́ımco

má záznam uložený na svém mobilńım zař́ızeńı, může rovněž doj́ıt k
situaci, kdy záznam uložený na klientovi bude odkazovat na neexistuj́ıćı
umı́stěńı nebo na existuj́ıćı ale jiný záznam

Vhodným řešeńım by byla změna databázového schématu tabulky pro
záznam docházkových událost́ı a to přidáńım primárńıho kĺıče. Vzhledem k
tomu, že se se záznamy pro docházku po zpracováńı aktuálńı měśıce již dále
nepracuje, tak př́ıpadná změna starš́ıch dat nemůže napáchat reálné škody.
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Schéma pro docházku

Záznam o př́ıchodu či odchodu reprezentuje vždy jeden záznam pro každou
z těchto událost́ı. Při práci s těmito daty na aplikačńı vrstvě je nutné vždy
spárovat př́ıchody a odchody týkaj́ıćı se daného zaměstnance. Je na zvážeńı,
zda nemohlo být datové schéma navržené lépe (např. př́ıchod či odchod by
představoval jeden záznam v tabulce nebo pokud by každý odchod odkazoval
na př́ıslušný př́ıchod). Kromě jednodušš́ıho zpracováńı na aplikačńı vrstvě by
byla rovněž snazš́ı kontrola chybného vstupu, kdy zaměstnanec omylem zadá
dva př́ıchody či odchody následuj́ıćı po sobě. Taková kontrola se v současnosti
v systému neprovád́ı.

Datum a čas odděleně

Datum a čas docházkové události se uchovává odděleně, kdy každá z těchto
hodnot má sv̊uj př́ıslušný sloupec. Je na zvážeńı, zda tyto údaje neměly být
ukládány jako jedna hodnota.

Čas jako reálné č́ıslo

Jako špatné rozhodnut́ı hodnot́ım skutečnost, že údaj o čase je reprezentován
jako reálné č́ıslo nabývaj́ıćı hodnot <0.0, 24.0>. Tento fakt přináš́ı komplikace
při převodu č́ısla na hodiny a minuty. Údaj o čase by mohl být reprezentován
jako celé č́ıslo představuj́ıćı minuty.

3.4 Business logika

Při analýze zdrojového kódu zkoumané části současného systému jsem in-
dentifikoval kód v těchto umı́stěńıch:

• triggery, které jsou součást́ı vybraných formulář̊u

• knihovny využ́ıvané vybranými formuláři

• databázové triggery, funkce a procedury

Veškerý kód je napsán v jazyce PL/SQL.
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3.4.1 Triggery formuláře

Z množiny trigger̊u (zmı́něných v 2.2.3) použitých ve formulář́ıch bude nutné
implementovat triggery pracuj́ıćı na datovém bloku a validačńı triggery. Ostatńı
typy trigger̊u nemaj́ı v kontextu implementované aplikace smysl. Konkrétně
se jedná o tyto:

Block-processing triggery: On-Delete, On-Insert, On-Update, Pre-Delete,
Pre-Insert, Pre-Update

Validation triggery: When-Validate-Item

3.4.2 Databázové triggery

Databázové triggery se prováděj́ı při definovaných událostech jako vložeńı,
změna či smazáńı záznamu do konkrétńı tabulky. Jejich činnost provád́ı data-
báze a to bez ohledu na to, který klient k databázi přistupuje. Jejich funkčnost
tedy z̊ustává nezměněna při použit́ı společně s webovou službou.

3.4.3 Databázové uložené funkce a procedury

Funkce a procedury uložené v Oracle databázi lze volat z aplikace prostředky
jazyka Java. Slouž́ı k tomu rozhrańı java.sql.CallableStatement. Ukázka vo-
láńı uložené funkce z Javy se nacháźı ve výpisu kódu 3.1.

Výpis kódu 3.1: Voláńı uložené procedury

Cal lab leStatement ca l l ab l eS ta t ement = conn . prepareCa l l (
”{? = c a l l IMISOID HESLO WRAPPER(? , ? ) } ”) ;
ca l l ab l eS ta t ement . s e t S t r i n g (2 , i cp ) ;
ca l l ab l eS ta t ement . s e t S t r i n g (3 , h e s l o ) ;
c a l l ab l eS ta t ement . reg i s terOutParameter (1 ,
OracleTypes .NUMBER) ;
ca l l ab l eS ta t ement . executeUpdate ( ) ;
BigDecimal bool = ca l l ab l eS ta t ement . getBigDecimal ( 1 ) ;
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Funkce vracej́ıćı typ BOOLEAN

Problém nastává, pokud uložená funkce vraćı typ BOOLEAN. Ovladač da-
tabáze Oracle JDBC nepodporuje typ BOOLEAN jako návratový datový
typ [16]. Řešeńım je použit́ı obaluj́ıćı procedury, která zpracuje výsledek vo-
lané procedury vracej́ıćı BOOLEAN, ale sama vraćı podporovaný datový typ
(např. NUMBER). Kód obaluj́ıćı procedury se nacháźı ve výpisu kódu 3.2.

Výpis kódu 3.2: Obaluj́ıćı procedura

FUNCTION IMISOID HESLO WRAPPER( PIcp in Varchar2 ,
PHeslo in Varchar2 ) RETURN NUMBER AS

myvar boolean ;
BEGIN

myvar := ccap hes lo pkg . SpravneHeslo ( PIcp , PHeslo ) ;

IF myvar THEN
RETURN 1 ;

ELSE
RETURN 0 ;

END IF ;

END;

3.4.4 Forms knihovny

Daľśı zdrojový kód použ́ıvaný formuláři se nacháźı v knihovnách. Ačkoli se
jedná o nezávislé jednotky, neńı zp̊usob jak použ́ıt procedury v nich obsažené
z prostřed́ı jazyka Java.

3.4.5 Shrnut́ı

Část současného kódu zajǐst’uj́ıćı business logiku formulář̊u bude muset být
přepsána do jazyka Java. Tento přepsaný kód bude umı́stěn do webové služby.
Konkrétně se jedná o zdrojový kód umı́stěný v současných formulář́ıch a
knihovnách, které jsou jimi použ́ıvány. Kód umı́stěný na straně databáze lze
využ́ıt a nebude muset být přepsán.
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3.5 Synchronizace dat

V současném systému uživatel zadává data prostřednictv́ım př́ıslušného for-
muláře. Změny jsou aplikovány bezprostředně po uložeńı během databázové
transakce. Mobilńı klient přináš́ı nový zp̊usob použit́ı - data lze zadat i v re-
žimu offline, kdy mobilńı klient neńı v dosahu webové služby. Tato data jsou
uložena persistentně na straně klienta a jsou synchronizována až ve chv́ıli,
kdy je možná komunikace s webovou službou.

Synchronizace se týká pouze dat pro docházku uživatele. Ostatńı data
jsou prostřednictv́ım mobilńıho klienta pouze zobrazována. Je třeba poč́ıtat
s t́ım, že záznamy přidané na straně klienta v režimu offline nemuśı být při-
jaty při synchronizaci z d̊uvodu porušeńı business pravidel a uživatel by měl
být o této skutečnosti vhodně informován.

3.5.1 Obousměrná synchronizace

Při obousměrné synchronizaci se odeśılaj́ı data ze strany klienta na server
tak i opačným směrem ze serveru na klienta. Klienta lze navrhnout tak, aby
si uchovával informaci o změnách na svoj́ı straně. Při analýze databázového
schématu pro docházku v současném systému jsem zjistil, že databáze neu-
chovává informaci o změnách na svoj́ı straně. Beze změny této skutečnosti
neńı možné sledovat změny na straně databáze. Výsledkem je poněkud ne-
efektivńı zp̊usob synchronizace, kdy klient odeśılá na server pouze změny,
zat́ımco ze serveru stahuje všechna data pro daného uživatele a obdob́ı.

Celkový pr̊uběh synchronizace je znázorněn v diagramu 3.4. Klient nejprve
odešle všechny svoje změny na server. Poté smaže všechna úspěšně odeslaná
data. Bez smazáńı by nebylo možné zjistit, že na serveru došlo ke změně či
smazáńı dat jiným klientem. Poté už zbývá pouze stažeńı aktuálńıch dat ze
serveru. Data, která na klientovi nebyla smazána z d̊uvodu neúspěšného ode-
sláńı na server, z̊ustávaj́ı do té doby, než uživatel tato data uprav́ı tak, aby
vyhovovala bussines pravidl̊um. Daľśım d̊uvodem pro neúspěšnou synchro-
nizaci může být přerušeńı spojeńı. Data z̊ustávaj́ı na klientovi, až do doby
úspěšného pokusu o synchronizaci.
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Získej všechny přidané nebo změněné záznamy na klientovi

Synchronizuj záznam se serverem

Získej všechny záznamy ze serveru

[neexistuje] 

Zpracuj záznam ze serveru

[existuje

nezpracovaný] 

[existuje

nezpracovaný] 

[neexistuje] 

Smaž na klientovi všechny záznamy, které byly úspěšně synchronizovány

Obrázek 3.4: Diagram aktivit pro pr̊uběh synchronizace

Diagram 3.5 podrobněji rozepisuje pr̊uběh přijet́ı záznamu ze serveru.

Přidání záznamu na straně klienta

[záznam s tímto

server ID 

na klientovi 

neexistuje] 

Obrázek 3.5: Diagram aktivit pro přijet́ı záznamu ze serveru

Diagram 3.6 podrobněji rozepisuje pr̊uběh odesláńı požadavku na server.
Pokud klient nemá server ID záznamu, znamená to, že záznam byl vytvořen
na straně klienta a odeśılá se požadavek na vytvořeńı. Pokud klient zná server
ID může požadovat smazáńı nebo aktualizaci záznamu.
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Odešli na server požadavek na smazání

[označen

jako smazaný] 
Smaž záznam na klientovi

[potvrzeno] 

[server nepotrvdil smazání] [neoznačen

jako smazaný] 

Odešli na server požadavek na aktualizaci

[klient zná 

server ID

záznamu] 
Označ jako synchronizovaný

[potvrzeno] 

Označ jako chybný

[přijata odpověď

s popisem chyby] 

Odešli na server požadavek na vytvoření

[klient nezná 

server ID

záznamu] 

Ulož server ID a označ jako sync.

Označ jako chybný

[přijata odpověď

s popisem chyby] 

[potvrzeno a

přijato server ID] 

Obrázek 3.6: Diagram aktivit pro odesláńı požadavku na server

3.5.2 Obousměrná synchronizace s úpravou databáze

Jiná varianta řešeńı problému synchronizace dat, která se snaž́ı eliminovat
nedostatky předchoźı varianty, by vyžadovala změny v databázovém sché-
matu současného systému. U každého záznamu by byla přidána informace
o posledńı změně záznamu s vhodnou časovou přesnost́ı. Pokud by došlo
k požadavku na smazáńı záznamu, nebyl by záznam skutečně smazán, ale
pouze nastaven př́ıznak smazaného záznamu. Při použit́ı tohoto řešeńı by
bylo možné synchronizovat oběma směry pouze změny ze strany klienta i
serveru.

Klient, který iniciuje synchronizaci nejprve odešle na server požadavek, ke
kterému připoj́ı údaj o času provedeńı posledńı synchronizace. Server odeśılá
ke klientovi pouze ty data, která se změnila po tomto termı́nu. Poté klient
odeśılá svoje změny na server.

27
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3.5.3 Řešeńı koliźı

Kolize teoreticky nastane vždy, když se v době od posledńı synchronizace
změńı stejná data jak na serveru, tak v zař́ızeńı. Vzhledem k tomu, že server
neukládá informaci o čase posledńı synchronizace a neńı tedy možné zjistit,
že v̊ubec došlo ke změně dat, tak mobilńı klient vždy přeṕı̌se záznam na
serveru.

3.5.4 Srovnáńı

V obou př́ıpadech řešeńı je iniciátorem synchronizace klient. Druhá varianta
by oproti prvńı přinesla úsporu množstv́ı přenesených dat. Vzhledem k tomu,
že druhá varianta by vyžadovala změnu v databázovém schématu současného
systému, zvolil jsem prvńı variantu i přesto, že z hlediska efektivity synchro-
nizace je to horš́ı řešeńı.

3.6 Uživatelské rozhrańı

Uživatelské rozhrańı současného systému je desktopové rozhrańı. Při imple-
mentaci mobilńıho klienta budou muset být respektovány vlastnosti takového
zař́ızeńı jako je velikost displeje či nepohodlnost použ́ıváńı softwarové kláves-
nice.

Uživatel mobilńıho zař́ızeńı nebude muset zadávat veškeré vstupy jako na
formuláři 2.6, protože zař́ızeńı si bude pamatovat jeho identitu. Dále bude
vhodné využ́ıt některé komponenty poskytované Android SDK jako je např.
widget pro kalendář.
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4 Zabezpečeńı

V následuj́ıćı kapitole se zabývám zabezpečeńım aplikace. Popisuji několik
možných variant z hlediska ověřováńı identity uživatele. Na závěr vysvětluji
výběr zvoleného řešeńı.

4.1 Autentizace a autorizace

Při analýze současného systému jsem zjistil, že informace o docházce a výka-
zech zaměstnanc̊u jsou dostupné všem ostatńım uživatel̊um (údaje týkaj́ıćı
se nadř́ızených pracovńık̊u jsou dostupné i podř́ızeným). Daľśı zaj́ımavost́ı
je, že heslo použ́ıvané k zadáńı docházky je pro uživatele nepovinné (má ho
jen ten uživatel, který si ho nastavil).

Autentizace

Autentizace je proces ověřeńı proklamované identity subjektu. Uživatel se
identifikuje pomoćı svého uživatelského jména a hesla.

Autorizace

Autorizace je proces źıskáváńı souhlasu s provedeńım nějaké operace. Uživa-
tel muśı zadávat své př́ıstupové údaje při zadáńı každého záznamu docházky.

Riziko poškozeńı systému

Webová služba umožňuje čteńı a úpravu docházkových dat a dále čteńı dat
o výkazech práce a zaměstnanćıch. Dále použ́ıvá některé databázové objekty
jako jsou procedury a funkce, které pracuj́ı s těmito daty. Je vhodné aby apli-
kace měla př́ıstup pouze k těm databázovým objekt̊um, které jsou relevantńı
pro navrženou funkčnost aplikace. To je vhodné pro maximálńı zabezpečeńı
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okolńıho systému a minimalizaci př́ıpadných rizik při zneužit́ı či chybě v apli-
kaci. Toto je zodpovědnost́ı databázového administrátora organizace a v této
práci se touto problematikou dále nezabývám.

HTTP Basic autentizace

Klient pośılá autentizačńı hlavičku jako součást HTTP požadavku na server.
Jméno a heslo je zasláno jako jeden textový řetězec oddělený dvojtečkou.
Výsledný řetězec je poté zakódován metodou Base64. Uživatelské jméno a
heslo se tedy pośılá v zakódované podobě. Nejedná se ale o kryptografické
zabezpečeńı přihlašovaćıch údaj̊u. Použit́ı této metody předpokládá použit́ı
zabezpečeného komunikačńıho kanálu mezi klientem a serverem.

4.2 VPN pro vzdálený př́ıstup

Virtuálńı privátńı śıt’ je prostředek pro propojeńı poč́ıtač̊u v prostřed́ı ned̊u-
věryhodné śıtě. Dı́ky VPN spojeńı mohou poč́ıtače komunikovat tak, jako by
byly součást́ı d̊uvěryhodné śıtě.

Vlastnosti připojeńı VPN

• Zapouzdřeńı
Při použit́ı technologie VPN jsou data zapouzdřena pomoćı hlavičky
obsahuj́ıćı směrovaćı informace, která umožňuje pr̊uchod dat přes tran-
zitńı śıt’.
• Ověřováńı

Klient a VPN server se vzájemně ověřuj́ı na úrovni poč́ıtače. Android
má integrovanou podporu pro VPN využ́ıvaj́ıćı protokoly PPTP, L2TP
a IPSec.
• Šifrováńı dat

Pro utajeńı dat během jejich přenosu sd́ılenou nebo veřejnou tranzitńı
śıt́ı jsou data na straně odeśılatele zašifrována a na straně př́ıjemce
dešifrována. Šifrováńı a dešifrováńı je založeno na tom, že odeśılatel i
př́ıjemce použ́ıvaj́ı společný šifrovaćı kĺıč.
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Webová služba je tedy umı́stěna na serveru uvnitř firemńı śıtě. Pokud
klient chce komunikovat s webovou službou, muśı tak činit prostřednictv́ım
śıtě VPN.

4.3 Autentizace proti databázi

Klient i server jsou součást́ı jedné VPN śıtě, která zajǐst’uje d̊uvěryhodný
komunikačńı kanál. Klient pośılá na server HTTP požadavek, jehož součást́ı
je autentizačńı hlavička nesoućı uživatelské jméno a heslo. Webová služba
ověř́ı jméno a heslo pomoćı databázové procedury. Jméno a heslo uživatele je
uloženo v databázi. Implementované řešeńı je znázorněno na obr. 4.1 který
zobrazuje sekvenčńı UML diagram v př́ıpadě úspěšné autentizace.

Klient Webová služba Databáze

HTTP

AUTH

AUTH OK

HTTP

Obrázek 4.1: Diagram aktivit při úspěšné autentizaci
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4.4 Autentizace proti LDAP

Alternativńım řešeńım by bylo ověřováńı uživatel̊u pomoćı LDAP adresáře.
Organizace již LDAP použ́ıvá v některých daľśıch firemńıch systémech. Toto
řešeńı se lǐśı v tom, že dotaz na ověřeńı identity uživatele prob́ıhá k LDAP
adresáři a nikoli k databázi. Implementované řešeńı je znázorněno na obr.
4.2, který zobrazuje sekvenčńı UML diagram v př́ıpadě úspěšné autentizace.

Klient Webová služba LDAP Databáze

HTTP

AUTH

AUTH OK

HTTP

Obrázek 4.2: Diagram aktivit při úspěšné autentizaci

4.4.1 LDAP

Directory Access Protocol (LDAP) je internetový protokol definuj́ıćı př́ıstup
k distribuované adresářové službě. Podle tohoto protokolu jsou jednotlivé
položky na serveru ukládány formou záznamů a uspořádány do stromové
struktury. Protokol LDAP byl navržen v souladu se sadou standard̊u X.500
vyvinutých pro adresářové služby v poč́ıtačových śıt́ıch. Protokol LDAP je
jejich odlehčenou verźı.

Aplikace funguje na bázi klient-server. Klient se při komunikaci se serve-
rem autentizuje. Prostřednictv́ım klienta lze přidávat, modifikovat a mazat
záznamy na serveru.
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Schéma

Úkolem informačńıho modelu LDAP je definovat datové typy a informace,
které lze v adresářovém serveru ukládat. Data jsou uchovávána ve stromové
struktuře pomoćı záznamů. Záznam představuje souhrn atribut̊u (dvojice
jméno - hodnota). Atributy nesou informaci o stavu daného záznamu. Zá-
znam uložený v adresáři muśı odpov́ıdat př́ıpustnému schématu. Schéma
představuje soubor povolených objektových tř́ıd a k nim nálež́ıćıch atribut̊u.
Ukázka schématu definuj́ıćı strukturu záznamu zaměstnance:

objectclass ( 1.1.2.2.2 NAME ’zamestnanec’

DESC ’zamestnanec firmy’

SUP osoba

MUST ( jmeno $ identifikacniCislo )

MAY zkratkaZamestnance )

Objekt popisuj́ıćı zaměstnance děd́ı od objektu osoba, vyžaduje povinný
atribut jmeno a identifikacniCislo a nepovinný atribut zkratkaZamestnance.

Funkčńı model

Funkčńı model umožňuje pomoćı základńıch operaćı manipulovat a přistu-
povat k záznamům v adresáři a měnit či zjǐst’ovat tak jejich stav.

• Autentizačńı operace: Slouž́ı k přihlášeńı a odhlášeńı uživatele pro ko-
munikaci s adresářovým serverem. Jsou jimi mı́něny předevš́ım operace
bind a unbind. Na úspěšném provedeńı operace bind záviśı výsledky
aktualizačńıch a dotazovaćıch operaćı nad adresářem.
• Aktualizačńı a dotazovaćı operace: Každý adresářový server podporuje

základńı operace s daty, jako je vyhledáváńı, přidáváńı, mazáńı, po-
rovnáváńı a modifikace záznamů. Tyto operace bývaj́ı často spjaté s
nastaveńım bezpečnostńıho modelu.

LDAP URL

Umı́stěńı zdroje je v LDAP specifikováno pomoćı URL, které má následuj́ıćı
tvar:
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ldap://host:port/DN?attributes?scope?filter?extensions

• host - doména nebo IP adresa
• port - śıt’ový port (defaultně 389)
• DN - význačné jméno použité jako základ pro vyhledáváńı
• attributes - seznam atribut̊u
• scope - specifikuje vyhledávaćı rozsah
• filter - filtrovaćı kritérium
• extensions - rozš́ı̌reńı

4.5 Shrnut́ı

Hlavńım prvkem zabezpečeńı je VPN př́ıstup. Uživatel bez př́ıstupu do fi-
remńı VPN nemůže komunikovat s webovou službou. Od uživatele se očekává,
že si nakonfiguruje VPN připojeńı v nastaveńı Android mobilńıho zař́ızeńı.

Použil jsem řešeńı autentizace proti databázi, protože se shoduje se zp̊u-
sobem ověřováńı v současném systému. Stávaj́ı řešeńı pomoćı Oracle Forms
aplikace použ́ıvá rovněž ověřeńı uživatele dotazem k databázi, tzn. ověřeńı
se děje na aplikačńı vrstvě.

Je nutné d́ıvat se na pravidlo dobrovolného hesla jako na firemńı pravidlo,
které může být kdykoli zrušeno. V př́ıpadě zrušeńı tohoto pravidla by se s
největš́ı pravděpodobnost́ı uplatnilo ověřováńı proti LDAP adresáři.
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5 Webová služba

Na základě analýzy v sekci 3.1 byla identifikována nutnost vytvořeńı webové
služby, která dosud v systému neexistuje. Webová služba je implementována
v souladu s REST architekturou.

5.1 Návrh REST URI

Při návrhu REST služby je nejprve nutné identifikovat všechny zdroje, které
webová služba zpř́ıstupňuje[12]. Jedná se o údaje o docházce zaměstnanc̊u,
výkazech práce a zaměstnanćıch samotných.

Poskytované služby pro zdroj docházky zaměstnanc̊u (tzn. jejich př́ıchody
a odchody) zobrazuje tabulka 5.1. Služba umožňuje operace CRUD na dato-
vém zdroji zaměstnanc̊u a dále zjǐstěńı součtu doby v zaměstnáńı.

GET events/{icp}?from={from}&to={to}

Źıská všechny události zaměstnance za dané obdob́ı
Parametry:
• icp - identifikátor zaměstnance
• from - datum začátku obdob́ı
• to - datum konce obdob́ı

DELETE events/{rowid}

Smaže danou událost
Parametry:
• rowid - identifikátor události

POST events

Vytvoř́ı událost, použ́ıvá se bez parametr̊u protože iden-
tifikátor pro událost vytvář́ı server
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PUT events/{rowid}

Aktualizuje danou událost
Parametry:
• rowid - identifikátor události

GET events/time/{icp}?from={from}&to={to}

Źıská součet př́ıtomnosti zaměstnance za dané obdob́ı
Parametry:
• icp - identifikátor zaměstnance
• from - datum začátku obdob́ı
• to - datum konce obdob́ı

Tabulka 5.1: Služby pro události docházky

Poskytované služby pro zdroj s údaji o zaměstnanćıch zobrazuje tabulka 5.2.
Umožňuje źıskat základńı údaje o zaměstnanćıch a také jejich posledńı do-
cházkovou událost.

GET employees/{icp}

Źıská údaje o zaměstnanci identifikovaném pomoćı pa-
rametru
Parametry:
• icp - identifikátor zaměstnance

GET employees/all/{icp}

Źıská seznam všech zaměstnanc̊u, kteř́ı jsou aktuálně v
zaměstnaneckém poměru, obsahuje informaci zda jsou
tito zaměstnanci podř́ızeńı vzhledem k zaměstnanci
identifikovaném pomoćı parametru
Parametry:
• icp - identifikátor zaměstnance
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GET employees/lastevents

Źıská posledńı událost v docházce všech zaměstnanc̊u,
kteř́ı jsou aktuálně v zaměstnaneckém poměru

GET employees/lastevents/{icp}

Źıská posledńı událost v docházce zaměstnance identifi-
kovaném pomoćı parametru

Tabulka 5.2: Služby pro zaměstnance

Poskytované služby pro zdroj s výkazy práce zobrazuje tabulka 5.3. Umožňuje
źıskat výpis výkaz̊u práce a součet vykázané doby.

GET records/{kodpra}?from={from}&to={to}

Źıská všechny výkazy práce zaměstnance za dané obdob́ı
Parametry:
• kodpra - identifikátor zaměstnance (zkratka)
• from - datum začátku obdob́ı
• to - datum konce obdob́ı

GET records/time/{icp}?from={from}&to={to}

Źıská součet vykázaného času zaměstnance za dané ob-
dob́ı
Parametry:
• icp - identifikátor zaměstnance
• from - datum začátku obdob́ı
• to - datum konce obdob́ı

Tabulka 5.3: Služby pro výkazy práce
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5.2 Implementace

Při implementaci byla použita knihovna Jersey[19] na straně serveru, která
je referenčńı implementaćı JAX-RS 1.1[15]. Na straně klienta byla použita
knihovna Spring pro Android.

5.2.1 Použit́ı JAX-RS

Java API for RESTful Services (JAX-RS) je API navržené pro snadný vývoj
aplikaćı využ́ıvaj́ıćıch REST architekturu. API využ́ıvá anotace jazyka Java,
které definuj́ı zdroje a operace nad těmito zdroji. Na základě těchto anotaćı
jsou vygenerovány tř́ıdy a artefakty, které jsou součást́ı aplikace. Zde je výčet
anotaćı použitých v aplikaci:

• GET, POST, PUT, DELETE
Metoda s touto anotaćı zpracuje př́ıslušný HTTP požadavek.
• Path

Anotace specifikuje URL, na kterém bude metoda provedena. Hodnota
anotace je relativńı v̊uči umı́stěńı Java tř́ıdy.
• Provider

Anotace označuje tř́ıdy, které rozšǐruj́ı JAX-RS prostřed́ı běhu. Jedná
se o Entity Providers - ř́ıd́ı mapováńı datových reprezentaćı na ekviva-
lentńı Java objekty, Exception Providers - ř́ıd́ı mapováńı Java vyj́ımek
na instance tř́ıdy Response JAX-RS prostřed́ı.
• PathParam

Určuje parametr, který je extrahován z hierarchické části URI.
• QueryParam

Určuje parametr, který je extrahován z dotazovaćı části URI.
• Consumes

Pomoćı anotace je specifikován MIME typ reprezentace zdroje, který
server dokáže zpracovat při klientovu požadavku.
• Produces

Pomoćı anotace je specifikován MIME typ reprezentace zdroje použi-
tého při odpovědi na klient̊uv požadavek.

Ve výpisu kódu 5.1 je ukázka použit́ı pro źıskáńı seznamu docházkových
událost́ı uživatele.
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Výpis kódu 5.1: Ukázka použit́ı JAX-RS

@Path (”/ events ”)
pub l i c c l a s s EventsProvider {

@GET
@Path (”{ username }”)
@Produces ( MediaType .APPLICATION JSON

+ ”; cha r s e t=utf −8”)
pub l i c Response getEventsForUser (

@PathParam ( ”username ”) St r ing username ,
@QueryParam ( ”from ”) St r ing from ,
@QueryParam ( ”to ”) St r ing to ) throws Exception {

. . .
}

}

5.3 Komunikace s klientem

Na straně Android aplikace jsem použil knihovnu Spring pro Android [8]. Kĺı-
čovou tř́ıdou této knihovny je org.springframework.web.client.RestTemplate,
která usnadňuje komunikaci s HTTP serverem a vynucuje si dodržováńı RE-
STful princip̊u. Tř́ıda spravuje HTTP spojeńı a extrahuje výsledek poža-
davku.

Ukázka použit́ı této tř́ıdy se nacháźı ve výpisu kódu 5.2. Nejdř́ıve je nutné
vytvořit HTTP hlavičku. V hlavičce se nastav́ı parametry:

• Autentizace: Zde je použita HTTP Basic autentizace vytvořeńım in-
stance HttpAuthentication. V instanci jsou nastaveny přihlašovaćı údaje
uživatele.
• Typ dat v požadavku: Datový typ, který je použit v požadavku. Vysky-

tuje se pouze u některých HTTP metod. V aplikaci se použ́ıvá pouze
typ JSON.
• Typ dat v odpovědi: Seznam datových typ̊u, které mohou být přijaty.

V implementované aplikaci se jedná pouze o typ JSON.

Vytvořený objekt hlavičky je následně předán v konstruktoru objektu Htt-
pEntity. Dále je nutné vytvořit instanci RestTemplate. Zde je nutné nastavit
HttpComponentsClientHttpRequestFactory objekt, který je zodpovědný za
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vytvářeńı HTTP spojeńı a konvertor obsahu MappingJacksonHttpMessage-
Converter zodpovědný za převod Java objektu na JSON řetězec určený k
odesláńı. Posledńım úkolem je nastavit požadovanou HTTP metodu, nasta-
vit URL ćılové služby společně s parametry a nastavit objekt očekávaný jako
odpověd’. Požadavek se provede pomoćı metody exchange(). Ukázka ve vý-
pisu 5.2 představuje požadavek na źıskáńı seznamu zaměstnanc̊u ze serveru.

Výpis kódu 5.2: Ukázka použit́ı RestTemplate

HttpHeaders requestHeaders = new HttpHeaders ( ) ;
HttpAuthent icat ion authHeader = Authent i ca t i onUt i l .
createAuthHeader ( context ) ;
requestHeaders . s e tAuthor i za t i on ( authHeader ) ;
requestHeaders . setAccept ( C o l l e c t i o n s . s i n g l e t o n L i s t
( MediaType .APPLICATION JSON ) ) ;

HttpEntity<Object> e n t i t y =
new HttpEntity<>(requestHeaders ) ;

RestTemplate restTemplate = new RestTemplate ( ) ;
restTemplate . setRequestFactory (
new HttpComponentsClientHttpRequestFactory
( HttpCl ientFactory . getThreadSafeCl i ent ( ) ) ) ;
restTemplate . getMessageConverters ( ) .
add (new MappingJacksonHttpMessageConverter ( ) ) ;

ResponseEntity<Employee []> re sponse = restTemplate .
exchange ( ur l , HttpMethod .GET, ent i ty ,
Employee [ ] . c l a s s , i cp ) ;
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V následuj́ıćı kapitole se věnuji implementované Android aplikaci. Nejdř́ıve
popisuji funkcionalitu aplikace a výběr ćılového zař́ızeńı a verze API. Dále
popisuji komponenty Android aplikace. Nakonec představ́ım služby použité
pro zobrazeńı mapy, graf̊u a službu pro distribuci aplikace.

6.1 Funkcionalita

Na základě funkcionality poskytované současným systémem a potřeb zaměst-
nanc̊u byla vybrána k implementaci následuj́ıćı funkčnost.

6.1.1 Funkcionalita pro vedoućı zaměstnance

V následuj́ıćıch seznamech je výčet funkćı určených primárně pro vedoućı
pracovńıky. Vzhledem k vlastnostem současného systému mohou tyto funkce
použ́ıvat i řadov́ı pracovńıci.

Docházka

• Zobrazeńı poměru typ̊u docházkových událost́ı za dané obdob́ı pro vy-
braného zaměstnance
• Zobrazeńı vývoje daného typu události v daném obdob́ı pro vybraného

zaměstnance
• Zobrazeńı souhrnných statistik událost́ı za dané obdob́ı pro vybraného

zaměstnance

Výkazy práce

• Zobrazeńı poměru typ̊u zakázek za dané obdob́ı pro vybraného zaměst-
nance
• Zobrazeńı vývoje daného typu zakázky v daném obdob́ı pro vybraného

zaměstnance
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• Zobrazeńı souhrnných statistik výkaz̊u za dané obdob́ı pro vybraného
zaměstnance

6.1.2 Funkcionalita pro zaměstnance

V následuj́ıćıch seznamech je výčet funkćı určených pro všechny pracovńıky.

Docházka

• Zobrazeńı událost́ı vlastńı docházky pomoćı denńı časové osy
• Zobrazeńı událost́ı vlastńı docházky pomoćı seznamu
• Možnost přidávat, editovat a mazat svoje události (aplikace zajǐst’uje

automatickou synchronizaci těchto údaj̊u s firemńı databáźı)

Výkazy práce

• Zobrazeńı seznamu výkaz̊u za dané obdob́ı pro vybraného zaměstnance
• Porovnáńı součtu odpracovaného času se součtem vykázaného času

Aktuálńı př́ıtomnost na pracovǐsti

• Zobrazeńı seznamu všech zaměstnanc̊u a jejich posledńı docházkové
události (aktuálńı stav př́ıtomnosti či nepř́ıtomnosti na pracovǐsti)
• Uživatel má možnost spravovat seznam svých obĺıbených zaměstnanc̊u

a tyto zaměstnance zobrazovat přednostně

Widgety

• Widget pro rychlé zadáńı docházkové události
• Widget pro zobrazeńı posledńı docházkové události vybraného zaměst-

nance (aktuálńı stav př́ıtomnosti či nepř́ıtomnosti na pracovǐsti)

Notifikace

• Notifikace při opomenut́ı zadáńı př́ıchodu či odchodu
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Online vs offline

Veškeré výše zmı́něné funkce jsou dostupné jak v režimu online tak offline.
Rozd́ıl je v tom, že v režimu offline nemuśı aplikace pracovat s aktuálńımi
daty.

6.1.3 Nastaveńı a konfigurovatelnost

Zař́ızeńı si muśı pamatovat údaje nutné pro snadnou obsluhu tzn. uživatelské
jméno a heslo. V následuj́ıćım seznamu je výčet všech konfigurovatelných
vlastnost́ı aplikace:

• Parametry připojeńı k webové službě (doména a port)
• Povoleńı automatické synchronizace pouze při WIFI připojeńı
• Perioda synchronizace vlastńıch docházkových událost́ı
• Perioda synchronizace widget pro zobrazeńı vybraných zaměstnanc̊u
• Perioda synchronizace seznamu zaměstnanc̊u
• Upozorněńı na chyběj́ıćı př́ıchod (vypnout či zapnout)
• Upozorněńı na chyběj́ıćı odchod (vypnout či zapnout)
• Časová prodleva pro upozorněńı na chyběj́ıćı událost docházky
• Barva typu docházkové události
• Barva typu zakázky

6.1.4 Uživatelská př́ıvětivost

Uživatelské rozhrańı aplikace klade d̊uraz na přehlednost, ergonomii a ča-
sově efektivńı obsluhu. Při návrhu rozhrańı pro mobilńı aplikace je třeba
brát ohled na malou velikost obrazovky (oproti desktopové aplikaci). Dále
př́ıtomnost softwarové (či hardwarové) klávesnice, jej́ıž použit́ı je vhodné jen
v nevyhnutelných př́ıpadech.

Zař́ızeńı si pamatuje identitu uživatele, a proto neńı nutné zadávat iden-
tifikačńı údaje při zadáváńı událost́ı docházky.
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6.1.5 Návrhy na vylepšeńı

Původńı ambićı byla možnost zadáváńı výkaz̊u práce. Vzhledem k tomu,
že taková funkčnost by vyžadovala změny v současném systému, bylo od
tohoto záměru upuštěno. Kromě zadáváńı výkaz̊u práce by bylo možné rovněž
vykazovat knihy j́ızd.

Velikým př́ınosem by byla možnost vytvářeńı šablon pro často opakované
výkazy, která by uživateli ušetřila nezanedbatelné množstv́ı času.

Posledńım vylepšeńım by byla možnost rychlého zavoláńı př́ımo z profilu
vybraného zaměstnance.

6.2 Výběr ćılového zař́ızeńı a verze API

V této kapitolu zd̊uvodňuji výběr ćılového zař́ızeńı a podporovaných verźı
Android API.

6.2.1 Výběr ćılového zař́ızeńı

Jako součást požadavk̊u zadavatele bylo zvoleno jako ćılové zař́ızeńı smart-
phone. Aplikaci bude možné spustit i na zař́ızeńı typu tablet, nicméně uživa-
telské rozhrańı aplikace neńı pro tento typ zař́ızeńı optimalizováno.

6.2.2 Výběr podporovaných verźı Android API

Aplikace podporuje operačńı systémy od verze 3.0. Jak je vidět z tabulky
6.1 aplikace podporuje v́ıce než 63% zař́ızeńı na trhu. Jako hlavńı vývojové
zař́ızeńı byl použit smartphone Google Nexus s operačńı systémem ve verzi
4.2.2.
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Verze Kódové označeńı API Pod́ıl uživatel̊u[%]

1.6 Donut 4 0.1

2.1 Eclair 7 1.4

2.2 Froyo 8 3.1

2.3.3 -2.3.7 Gingerbread 10 34.1

3.2 Honeycomb 13 0.1

4.0.3 -4.0.4 Ice Cream Sandwich 15 23.3

4.1.x Jelly Bean 16 32.3

4.2.x Jelly Bean 17 5.6

Tabulka 6.1: Zastoupeńı verźı zař́ızeńı na trhu k 8.7.2013[7]

6.3 Komponenty Android aplikace

V následuj́ıćı kapitole jsou popsány komponenty použité v implementované
aplikaci.

6.3.1 Activity

Aktivita představuje jednu obrazovku umožňuj́ıćı nějakou funkčnost a inter-
akci s uživatelem prostřednictv́ım uživatelského rozhrańı.

Životńı cyklus aktivity

Aktivita se může nacházet ve třech stavech:

• Běž́ıćı
Aktivita je na popřed́ı a umožňuje interakci s uživatelem.

• Pozastavený
Na popřed́ı se dostala jiná aktivita. Pozastavená aktivita je stále vi-
ditelná, ale je překrytá novou aktivitou. Pozastavená aktivita nemůže
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provádět interakci s uživatelem. Objekt aktivity z̊ustává v paměti, je
zachována veškerá stavová informace. Při nedostatku systémové paměti
může být aktivita zničena.

• Zastavený
Aktivita neńı viditelná. Objekt aktivity z̊ustává v paměti, je zachována
veškerá stavová informace. Při nedostatku systémové paměti může být
aktivita zničena.

Metody životńıho cyklu aktivity

Při přechodech aktivity mezi výše uvedenými stavy docháźı k voláńı callback
metod. Tyto metody jsou volány systémem. Každá z metod má defaultńı
chováńı. Programátor může libovolnou z metod překrýt v př́ıpadě, že poža-
duje jinou funkcionalitu, ale muśı mı́t na paměti, že většina z nich vyžaduje
voláńı metody rodiče.

• onCreate()
Metoda je volána v okamžiku, kdy je aktivita poprvé vytvořena. Zde
se připrav́ı prvky uživatelského rozhrańı a nastav́ı se zdroje dat. Pokud
existuje uložený stav aktivity z dř́ıvěǰśı doby, může být využit.

• onRestart()
Volána pokud se aktivita před t́ım nacházela ve stavu Zastavený a má
se dostat do stavu Běž́ıćı.

• onStart()
Volána před t́ım, než se aktivita stane viditelnou.

• onResume()
Volána před t́ım, než je uživatelovi umožněna interakce s aktivitou.
Aktivita se dostává na vrchol zásobńıku aktivit aplikace.

• onPause()
Volána ve chv́ıli kdy se má jiná aktivita dostat na popřed́ı. V této
metodě by měla být uložena veškerá rozpracovaná data a ukončeny
úkoly, které si zab́ıraj́ı výpočetńı výkon. Nová aktivita neńı spuštěna,
dokud tato metoda neńı dokončena.

• onStop()
Po voláńı metody neńı aktivita nadále viditelná. K voláńı docháźı v
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situaci, kdy je aktivita ukončována nebo se jiná aktivita dostala do
popřed́ı.

• onDestroy()
Voláńı před t́ım než je aktivita ukončena. K voláńı docháźı v př́ıpadě,
že aktivita konč́ı svoji činnost nebo v situaci, kdy se systém dožaduje
systémových prostředk̊u.

Ukládáńı stavu aktivity

Ukládat stav aktivity je vhodné protože systém může zničit aktivitu z d̊uvodu
nedostatku paměti. Daľśı d̊uvodem je situace, kdy uživatel změńı orientaci
obrazovky. V takové situaci nez̊ustává v paměti objekt aktivity, ale aktivita
muśı být znovu vytvořena. Uživatel samozřejmě očekává, že aktivitu nalezne
ve stejném stavu v jakém ji opustil. K těmto účel̊um jsou určeny dvě callback
metody:

• onSaveInstanceState(Bundle)
Metoda je volána před t́ım než je aktivita zničena (před provedeńım on-
Stop()). Do objektu Bundle by měla být uložena všechna data, která
jsou nutná pro obnovu předchoźıho stavu aktivity. Data jsou ukládána
ve formátu kĺıč-hodnota. Metoda neńı volána v situaci, kdy uživatel ex-
plicitně ukončil aktivitu. Na začátku metody je nutné zavolat metodu
rodiče, aby mohl být uložen stav prvk̊u UI pomoćı defaultńı implemen-
tace.

• onRestoreInstanceState(Bundle)
Metoda je volána (po provedeńım onStart()) v př́ıpadě, že aktivita byla
znovuobnovena z předchoźıho uloženého stavu. Na začátku metody je
nutné zavolat metodu rodiče, aby mohl být obnoven stav prvk̊u UI
pomoćı defaultńı implementace.

Aktivity použité v aplikaci

Diagram 6.1 zobrazuje UML diagram tř́ıd pro aktivity použité v aplikaci.
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Async

Authenticator Control DayTimeline NetworkSettings PresentEmployees

Chart

EventsChart RecordsChart

RecordsList

Calendar EmployeeDetail EventEditor InfoColor LocationSettings

RecordDetail Settings

Obrázek 6.1: UML diagram tř́ıd pro aktivity aplikace

Výčet všech aktivit použitých v aplikaci (všechny aktivity maj́ı v názvu
př́ıponu Activity):

• Async
Abstraktńı tř́ıda obsahuj́ıćı metody společné pro aktivity prováděj́ıćı
asynchronńı požadavek k serveru.
• Authenticator

Aktivita pro zadáńı přihlašovaćıch údaj̊u uživatele (obr. A.17).
• Control

Abstraktńı tř́ıda obsahuj́ıćı metody společné pro aktivity pracuj́ıćı s
ovládaćım panelem pro výběr zaměstnance a obdob́ı.
• DayTimeline

Aktivita zobrazuj́ıćı denńı docházku (obr. A.1 a A.2)
• NetworkSettings

Aktivita pro nastaveńı śıt’ového připojeńı (obr. A.27).
• PresentEmployees
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Aktivita zobrazuj́ıćı seznam př́ıtomných zaměstnanc̊u (obr. A.13).
• Chart

Abstraktńı tř́ıda obsahuj́ıćı metody společné pro aktivity zobrazuj́ıćı
grafy a statistiky.
• EventsChart

Aktivita zobrazuj́ıćı grafy a statistiky pro události docházky (obr. A.8,
A.9, A.10).
• RecordsChart

Aktivita zobrazuj́ıćı grafy a statistiky pro výkazy práce.
• RecordsList

Aktivita zobrazuj́ıćı výkazy práce (obr. A.11).
• Calendar

Aktivita zobrazuj́ıćı kalendář (obr. A.6).
• EmployeeDetail

Aktivita zobrazuj́ıćı profil zaměstnance (obr. A.14).
• EventEditor

Aktivita pro editaci události docházky (obr. A.3).
• InfoColor

Aktivita pro nastaveńı barev typ̊u události docházky a zakázek (obr.
A.29).
• LocationSettings

Aktivita pro nastaveńı polohy zaměstnance (obr. A.28).
• RecordDetail

Aktivita zobrazuj́ıćı profil zaměstnance (obr. A.12).
• Settings

Aktivita pro nastaveńı aplikace (obr. A.25, A.26).

6.3.2 Fragment

Fragment představuje komponentu uživatelského rozhrańı, která je součást́ı
aktivity. Aktivita může obsahovat v́ıce fragment̊u a fragment může být využ́ı-
ván ve v́ıce aktivitách. Jedná se tedy o modul umožňuj́ıćı nějakou funkčnost,
který má vlastńı životńı cyklus, přij́ımá události z uživatelského rozhrańı
a může být přidán či odstraněn z aktivity během jej́ı činnosti. Fragment
muśı být vždy součást́ı nějaké aktivity a je př́ımo ovlivňován životńım cyk-
lem hostuj́ıćı aktivity. K vytvořeńı fragmentu je nutné oddědit od tř́ıdy an-
droid.app.Fragment.
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Metody životńıho cyklu fragmentu

Tato tř́ıda je podobná tř́ıdě aktivity s t́ım rozd́ılem, že obsahuje několik metod
životńıho cyklu nav́ıc:

• onAttach()
Metoda je volána, jakmile je fragment přǐrazen k aktivitě.

• onCreateView()
Volána poté, co je fragment vytvořen. Fragment, který má uživatelské
rozhrańı, muśı vrátit objekt View, který obsahuje uživatelské rozhrańı
pro tento fragment.

• onActivityCreated()
Volána ve chv́ıli, kdy je vytvořena hostuj́ıćı aktivita.

• onDestroyView()
Volána ve chv́ıli, kdy je uživatelské rozhrańı fragmentu odstraňováno.

• onDetach()
Volána ve chv́ıli, kdy je fragment odstraňován z aktivity.

Prováděńı transakćı

Fragment je možné přidávat, mazat či nahrazovat jiným fragmentem v rámci
rodičovské aktivity. Taková akce se nazývá transakce a provád́ı se pomoćı
tř́ıdy FragmentTransaction. V následuj́ıćı ukázce kódu je současný fragment
v aktivitě nahrazen fragmentem PieChartFragment zobrazuj́ıćı koláčový graf.
Ukázka transakce fragmentu se nacháźı ve výpisu kódu 6.1.

Výpis kódu 6.1: Transakce fragmentu

FragmentTransaction f t = getSupportFragmentManager ( ) .
beg inTransact ion ( ) ;
PieChartFragment pieFragment = new PieChartFragment ( ) ;
f t . r e p l a c e (R. id . displayChart , pieFragment , FRAG PIE ) ;
f t . s e t T r a n s i t i o n ( FragmentTransaction .
TRANSIT FRAGMENT CLOSE) ;
f t . commit ( ) ;
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Změna konfigurace s využit́ım fragmentu

Daľśı uplatněńı fragment̊u se nacháźı v ošetřeńı situace, kdy se v d̊usledku
rotace zař́ızeńı změńı poloha displeje. V př́ıpadě, kdy aktivita spustila asyn-
chronńı úkol (Asynctask 6.3.3) a uživatel otoč́ı displej, aktivita bude restar-
tována. V momentě, kdy Asynctask dokonč́ı sv̊uj úkol, bude jeho výsledek
zaśılat staré instanci aktivity, která v té chv́ıli už neexistuje. Kromě toho nově
vytvořená aktivita spust́ı znovu ten samý Asynctask. Oboj́ı je samozřejmě
nežádoućı. Řešeńım tohoto problému je využ́ıt fragment jako hostitele pro
Asynctask a nastavit metodou fragmentu setRetainInstance (true) vlastnost,
kdy fragment nebude restartován při restartu jeho hostitelské aktivity[11].

Fragmenty použité v aplikaci

Diagram 6.2 zobrazuje UML diagram tř́ıd pro fragmenty použité v aplikaci.

Chart

PieChart StackedBar Statistics

DayTimeline

Blocks

DayTimeline

List
RecordDetail Settings Task

Obrázek 6.2: UML diagram tř́ıd pro aktivity aplikace

Výčet všech fragment̊u použitých v aplikaci (všechny fragmenty maj́ı v
názvu př́ıponu Fragment):

• Chart
Abstraktńı tř́ıda obsahuj́ıćı metody společné pro všechny fragmenty
použité pro zobrazeńı graf̊u a statistik.
• PieChart

Fragment zobrazuj́ıćı koláčový graf.
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• StackedBar
Fragment zobrazuj́ıćı sloupcový graf.
• Statistics

Fragment zobrazuj́ıćı statistiky.
• DayTimelineBlocks

Fragment zobrazuj́ıćı denńı docházku v podobě blok̊u př́ıtomnosti a
nepř́ıtomnosti.
• DayTimelineList

Fragment zobrazuj́ıćı seznam denńıch událost́ı docházky.
• RecordDetail

Fragment zobrazuj́ıćı detail výkazu práce.
• Settings

Fragment zobrazuj́ıćı nastaveńı aplikace.
• Task

Fragment zobrazuj́ıćı dialog použitý ve všech aktivitách prováděj́ıćıch
asynchronńı požadavek na server.

6.3.3 Async task

AsyncTask je komponenta slouž́ıćı k provedeńı operace paralelně k UI (User
Interface) vláknu. Tř́ıda umožňuje provedeńı operace na pozad́ı a publikováńı
jej́ıch výsledk̊u na UI vlákně bez manipulace s vlákny.

Generické parametry pro AsyncTask

1. Params - typ parametr̊u předaných úkolu před provedeńım
2. Progress - typ jednotek pro pr̊uběh operace publikovaných během vý-

počtu na pozad́ı
3. Result - typ pro výsledek výpočtu

Metody AsyncTask

Tř́ıda AsyncTask využ́ıvá těchto metod:

• onPreExecute()
Volána na UI (User Interface) vlákně před t́ım, než je úkol spuštěn.
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Metoda slouž́ı k př́ıpravě asynchronńı akce např. zobrazeńı dialogu s
pr̊uběhem akce.

• doInBackground(Params...)
Provád́ı se ve vlastńım vlákně na pozad́ı. Vraćı výsledek svoj́ı akce.
Může oznamovat pr̊uběh akce pomoćı publishProgress(Progress...).

• onProgressUpdate(Progress...)
Volána na UI vlákně. Slouž́ı k zobrazeńı pr̊uběhu akce, zat́ımco úkol na
pozad́ı je stále prováděn.

• onPostExecute(Result)
Volána na UI vlákně po tom, co je úkol na pozad́ı dokončen. Výsledek
akce na pozad́ı je předán jako parametr.

AsyncTask komponenty jsou vhodné pro krátké operace (max jednotky
sekund), které př́ımo ovlivňuj́ı chováńı uživatelského rozhrańı. Př́ıkladem
takové operace může být stažeńı dat, která maj́ı být zobrazena okamžitě,
jakmile jsou dostupná. Taková akce muśı být provedena asynchronně, jinak
by docházelo k efektu zamrzáńı uživatelského rozhrańı.

Tř́ıdy AsyncTask použité v aplikaci

Diagram 6.3 zobrazuje UML diagram tř́ıd pro AsyncTask tř́ıdy použité v
aplikaci.

GetListOf

Employees

GetListOf

Events

GetListOf

Records
TestConnectionAuthEmployee

NetworkingAsyncTask

Obrázek 6.3: UML diagram tř́ıd pro AsyncTask tř́ıdy použité v aplikaci

Výčet všech AsyncTask tř́ıd použitých v aplikaci:
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• NetworkingAsyncTask
Abstraktńı tř́ıda obsahuj́ıćı metody společné pro všechny tř́ıdy prová-
děj́ıćı asynchronńı požadavek k serveru.
• AuthEmployee

Asynchronńı úkol prováděj́ıćı požadavek na autentizace zaměstnance.
Použ́ıvá se pouze ve chv́ıli, kdy si uživatel vytvář́ı sv̊uj účet.
• GetListOfEmployees

Asynchronńı úkol prováděj́ıćı požadavek na źıskáńı seznamu zaměst-
nanc̊u.
• GetListOfEvents

Asynchronńı úkol prováděj́ıćı požadavek na źıskáńı seznamu docházko-
vých událost́ı uživatele.
• GetListOfRecords

Asynchronńı úkol prováděj́ıćı požadavek na źıskáńı seznamu výkaz̊u.
• TestConnection

Asynchronńı úkol prováděj́ıćı test spojeńı se serverem.

6.3.4 Service

Service neboli služba je komponenta aplikace, která provád́ı dlouhotrvaj́ıćı
operaci na pozad́ı a neposkytuje uživatelské rozhrańı. Služba může být spuš-
těna vlastńı aplikaćı, z jiné aplikace či systémovou komponentou. Služba běž́ı
v hlavńım vlákně hostuj́ıćıho procesu. Služby lze klasifikovat na dva typy:

Started
Spuštěná služba, je taková služba, která byla spuštěna voláńım metody
startService() kontextu komponenty. Služba běž́ı na pozad́ı, dokud ne-
skonč́ı svoj́ı činnost, a to i tehdy, pokud byla spouštěj́ıćı komponenta
zničena. Služba typicky provád́ı nějakou operaci, bez interakce se spouš-
těj́ıćı komponentou a po dokončeńı se sama znič́ı. Metody životńıho
cyklu služby jsou:

• onCreate()
Volána ve chv́ıli, kdy je služba vytvořena. Je určena k počátečńı
inicializaci.

• onStartCommand()
Volána ve chv́ıli, kdy je služba spuštěna. Metodou stopSelf() se
může služba sama ukončit.
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• onDestroy()
Volána systémem ve chv́ıli, kdy je služba ničena. Určena pro uvol-
něńı zdroj̊u.

Bound
Připoutaná (angl. bound) služba, je taková služba, ke které se kompo-
nenta připoutala voláńım bindService(). Připoutaná služba poskytuje
klient-server rozhrańı, které umožňuje komunikaci s touto službou po-
moćı meziprocesové komunikace. Služba běž́ı pouze tehdy, pokud je k
ńı nějaká komponenta svázaná. Ke službě může být připoutáno v́ıce
komponent, jakmile se všechny odpoutaj́ı, je služba zničena. Metody
životńıho cyklu služby jsou kromě onCreate(), onDestroy() tyto:

• onBind()
Volána systémem ve chv́ıli, kdy se jiná komponenta chce ke službě
přivázat voláńım bindService(). Vraćı objekt IBinder, který před-
stavuje rozhrańı pro komunikaci.

• onUnbind()
Komponenta klienta se odpoutává od služby.

Použit́ı v aplikaci

V aplikaci se komponenty služby použ́ıvaj́ı pro synchronizaci docházkových
událost́ı uživatele, aktualizaci seznamu zaměstnanc̊u a widget komponent pro
vybrané zaměstnance a také pro kontrolu chyběj́ıćı docházkové události.

6.3.5 Intent

Objekt tř́ıdy android.content.Intent obsahuje abstraktńı popis operace, která
má být provedena. Objekt Intent se použ́ıvá pro spuštěńı jiné aktivity, spuš-
těńı služby či zasláńı události komponentě Broadcast receiver (viz sekce
6.3.7). Může být rovněž použit pro komunikaci mezi komponentami aplikace
či dokonce r̊uzných aplikaćı. Objekt Intent nese informace o:

• akce
Akce, která má být provedena.
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• data
Data d̊uležitá pro provedeńı operace.

6.3.6 Content provider

Content provider je jedna ze základńıch komponent pro tvorbu Android apli-
kace. Komponenta ř́ıd́ı př́ıstup k centrálńımu úložǐsti dat představuj́ıćı SQ-
Lite databázi. Content provider zapouzdřuje data a poskytuje je ostatńım
aplikaćım pomoćı android.content.ContentResolver rozhrańı. Pokud data apli-
kace nemaj́ı být př́ıstupná i jiným aplikaćım, neńı této komponenty potřeba a
je možné přistupovat k dat̊um př́ımo pomoćı tř́ıdy android.database.sqlite.SQ-
LiteDatabase. Důležité metody této komponenty jsou:

• query()
Provád́ı dotaz do úložǐstě a vraćı výsledek dotazu.

• insert()
Vkládá data do úložǐstě.

• update()
Aktualizuje existuj́ıćı data v úložǐsti.

• delete()
Maže data z úložǐstě.

• getType()
Vraćı MIME typ dat obsažených v úložǐsti.

Př́ıstup pomoćı URI

Umı́stěńı dat je specifikováno pomoćı URI. Ukázka URI použitého v aplikaci:

content://user_dictionary/words

• content:// představuje schéma
• dictionary symbolické jméno úložǐstě tzv. authority
• words název tabulky
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6.3.7 Broadcast receiver

Komponenta Broadcast receiver slouž́ı jako posluchač systémové či aplikačńı
události. Všichni registrovańı posluchači jsou informováni jakmile událost na-
stane. Objekt muśı být registrován pomoćı android.content.Context.register-
Receiver() metody kontextu k poslechu události specifikované pomoćı filtru
událost́ı android.content.IntentFilter. Událost může být vyvolána systémem
(např. připojeńı nab́ıječky, změna stavu připojeńı k śıti) nebo může být vy-
tvořena aplikaćı. Nejd̊uležitěǰśı metoda této tř́ıdy:

• onReceive(Context context, Intent intent)
Metoda je volána ve chv́ıli, kdy je přijata očekávaná událost. Životnost
objektu po dokončeńı této metody konč́ı.

Použit́ı v aplikaci

V aplikaci jsou tyto komponenty použity pro aktualizaci widget komponent
či přijet́ı události o restartu systému a následnému spuštěńı některých služeb.

6.3.8 Loader

Tř́ıda android.content.Loader<D> slouž́ı k asynchronńımu načteńı dat pro
aktivitu či fragment. Monitoruje zdroj svých dat a automaticky se aktu-
alizuje v momentě změny těchto dat. Loader spolupracuje s tř́ıdami an-
droid.app.LoaderManager, která ř́ıd́ı činnost všech Loader objekt̊u patř́ıćıch
dané aktivitě či fragmentu. Aktivita či fragment muśı implementovat roz-
hrańı android.app.LoaderManager.LoaderCallbacks<D>, které obsahuje tyto
callback metody:

• onCreateLoader (int id, Bundle args)
Určená pro inicializaci Loader objektu s daným id.

• onLoadFinished (Loader<D> loader, D data)
Volána po načteńı dat. Poskytuje objekt s načtenými daty.

• onLoaderReset (Loader<D> loader)
Volána v př́ıpadě kdy Loader byl resetován. Určena pro zrušeńı všech
referenćı na zdrojový objekt s daty.
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6.3.9 Alarm manager

Tř́ıda android.app.AlarmManager je určená pro př́ıpady, kdy má nějaká akce
proběhnout v určený čas a to i v př́ıpadě kdy, aplikace neńı spuštěna. Ve
chv́ıli, kdy je akce prováděna, AlarmManager drž́ı zámek CPU do té doby
než akce skonč́ı. Volitelně lze nastavit, zda se má kv̊uli provedeńı akce vzbudit
zař́ızeńı z režimu spánku.

• setRepeating(int type, long triggerAtMillis, long intervalMil-
lis, PendingIntent operation)
Naplánuje pravidelně se opakuj́ıćı akci.

• set(int type, long triggerAtMillis, PendingIntent operation)
Naplánuje akci na určitý čas.

Použit́ı v aplikaci

V aplikaci je komponenta použita pro plánováńı periodické kontroly chyběj́ıćı
události docházky uživatele.

6.3.10 Komponenta pro synchronizaci

Pro synchronizaci je kĺıčovou komponentou tř́ıda android.content.
AbstractThreadedSyncAdapter. Tř́ıda provád́ı akci na pozad́ı ve vlastńım vlákně.
Synchronizace je vyvolána systémovou komponentou android.content.SyncMan-
ager, v závislosti na konkrétńım nastaveńı pro konkrétńı adaptér. Odpadá
tak starost o práci s vlákny a k využit́ı této komponenty stač́ı implementovat
metodu onPerformSync():

• onPerformSync(Account account, Bundle extras, String au-
thority, ContentProviderClient provider, SyncResult syncRe-
sult)

– account účet, který je synchronizován

– extras parametry specifické pro tento adaptér

– authority authority, pro kterou je požadována synchronizace
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– provider instance ContentProviderClient, která odkazuje na Con-
tentProvider pro tuto authority

– syncResult určeno pro výsledek synchronizace, který bude pře-
dán komponentě SyncManager

Použit́ı v aplikaci

V aplikaci je komponenta použita pro synchronizaci vlastńıch událost́ı do-
cházky uživatele, aktualizaci posledńı události docházky ostatńıch uživatel̊u
a aktualizaci seznamu zaměstnanc̊u.

6.4 Uživatelský účet

Android poskytuje správu účt̊u pro online služby. Uživatel zadá svoje přihla-
šovaćı údaje při vytvořeńı účtu a dává tak aplikaci svoleńı k využ́ıváńı tohoto
účtu.

Různé online služby mohou využ́ıvat odlǐsný zp̊usob pro autentizaci. An-
droid manažer účt̊u využ́ıvá kompomentu authenticator [3], která je obvykle
poskytována třet́ı stranou - poskytovatelem dané služby. Př́ıkladem služby,
která poskytuje vlastńı authenticator je např. Google, Facebook a Microsoft
Exchange.

Nejd̊uležitěǰśı tř́ıda pro práci s účty je android.accounts.AccountManager.
Zde je výčet nejd̊uležitěǰśıch metod:

• addAccountExplicitly(Account account, String password, Bu-
ndle userdata)
Vytvoř́ı nový účet.

• Account[]: getAccountsByType(String type)
Vrát́ı seznam všech účt̊u daného typu.

• setAuthToken(Account account, String authTokenType, String
authToken)
Přidá autentizačńı token do cache paměti pro daný účet.

• String:getPassword(Account account)/setPassword(Account ac-
count, String password)
Źıskáńı uloženého hesla pro účet./Nastaveńı hesla.
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Na diagramu 6.4 je zobrazen pr̊uběh vytvořeńı účtu, který je použit v im-
plementované aplikaci. Jakmile uživatel v sekci Nastaveńı->Účty (obr. A.15)
zvoĺı přidáńı nového účtu a následně zvoĺı typ účtu (obr. A.16), manažer
účt̊u spust́ı službu AutheticationService. Služba vytvoř́ı instanci tř́ıdy Ac-
countAuthenticator - authenticator komponenty. AccountManager následně
volá metodu addAccount(), která zkontroluje zda již účet daného typu exis-
tuje. Pokud ne, vraćı objekt Bundle obsahuj́ıćı Intent s kĺıčem AccountMa-
nager.KEY INTENT označuj́ıćı, že bude nutná interakce s uživatelem. Ná-
sledně je spuštěna aktivita AuthenticatorActivity vyzývaj́ıćı uživatele, aby
zadal svoje přihlašovaćı údaje. Po potvrzeńı je vytvořen účet (obr. A.15).

AccountManager AuthenticationService

AccountAuthenticator

AuthenticatorActivity

onCreate()

AccountAuthenticator(Context)

onBind(Intent):IBinder

getIBinder()

addAccount(AccountAuthenticatorResponse, String, String, String[], Bundle):Bundle

Bundle

(AccountManager.KEY_INTENT)

setAccountAuthenticatorResult(Bundle)

onUnbind(Intent)

Obrázek 6.4: Sekvenčńı diagram zobrazuj́ıćı pr̊uběh vytvořeńı účtu
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6.5 Ukládáńı dat

Android umožňuje několik zp̊usob̊u, jak persistentně ukládat data aplikace.
Programátor by měl vźıt v úvahu, zda data maj́ı být soukromá či dostupná
i ostatńım aplikaćım a také zohlednit velikost těchto dat.

Sd́ılené preference

Ukládá primitivńı datové typy ve tvaru kĺıč-hodnota. Slouž́ı k uložeńı nasta-
veńı specifických pro aplikaci. K těmto se přistupuje pomoćı android.content.-
SharedPreferences rozhrańı. Data jsou ukládána persistentně. V aplikaci po-
už́ıvám toto úložǐstě pro uložeńı nastaveńı śıt’ového připojeńı, barevného
nastaveńı pro typy docházkových událost́ı a daľśı uživatelsky měnitelné hod-
noty. Ve výpisu kódu 6.2 je znázorněno načteńı hodnoty.

Výpis kódu 6.2: Źıskáńı hodnoty nastaveńı

SharedPre f e rences s e t t i n g s = PreferenceManager .
g e tDe fau l tSharedPre f e r ence s ( context ) ;
i n t c o l o r = s e t t i n g s . g e t In t ( ” c o l o r ” , d e f au l tCo l o r ) ;

Změny nastaveńı se prováděj́ı pomoćı SharedPreferences.Editor rozhrańı, které
se postará o to, aby data z̊ustala konsistentńı a ř́ıd́ı transakčńı zpracováńı.
Ve výpisu kódu 6.3 je znázorněno uložeńı hodnoty.

Výpis kódu 6.3: Uložeńı hodnoty nastaveńı

SharedPre f e rences s e t t i n g s = PreferenceManager .
g e tDe fau l tSharedPre f e r ence s ( context ) ;
SharedPre f e rences . Editor e d i t o r = s e t t i n g s . e d i t ( ) ;
e d i t o r . putInt ( ( ” c o l o r ” , userCo lor ) ;
e d i t o r . commit ( ) ;

Interńı úložǐstě

Soubory lze ukládat v interńı paměti zař́ızeńı. Tyto soubory jsou defaultně
př́ıstupné pouze pro aplikaci, která je vytvořila a při odinstalováńı jsou au-
tomaticky smazány.
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Exterńı úložǐstě

Daľśı možnost́ı pro ukládáńı soubor̊u je exterńı úložǐstě (např. SD karta).
Toto úložǐstě je sd́ılené a data mohou být editována i mimo aplikaci.

SQLite databáze

Data lze ukládat persistentně pomoćı SQLite[9] databáze. Vytvořená data-
báze je dostupná jakkékoliv tř́ıdě v aplikaci, ale neńı př́ıstupná mimo aplikaci,
která ji vytvořila.

SQLite databáze nepouž́ıvá vlastńı proces jako serverové databáze. Da-
tabázi představuje jeden soubor na disku, se kterým pracuje proces aplikace.
K použit́ı databáze nejsou potřeba daľśı baĺıky knihoven. Použit́ı databáze
nevyžaduje instalaci. Transakce jsou podporovány a splňuj́ı vlastnosti ACID
(Atomicity, Consistency, Isolation, Durability) a to i v př́ıpadě, kdy je ope-
račńı systém mobilńıho zař́ızeńı neočekávaně ukončen. Databáze použ́ıvá dy-
namické typováńı.

SQLite databáze je v aplikaci použita pro persistentńı ukládáńı dat o
událostech docházky, výkazech a zaměstnanćıch.

6.6 Widgety

Widget je malá aplikace běž́ıćı v rámci procesu svého hostitele, typicky na
domáćı obrazovce (angl. homescreen) Android zař́ızeńı. [21].

K vytvořeńı widgety jsou zapotřeb́ı android.appwidget.AppWidgetProvid-
erInfo objekt obsahuj́ıćı metadata, implementace tř́ıdy android.appwidget.A-
ppWidgetProvider definuj́ıćı chováńı prvku, layout definuj́ıćı vzhled prvku a
volitelně i konfiguračńı aktivita, která bude spuštěna při vytvořeńı nové wi-
dget komponenty. Zde je výčet nejd̊uležitěǰśıch metod tř́ıdy AppWidgetPro-
vider :

• onDeleted()
Volána ve chv́ıli, kdy je widget smazán ze svého hostitele.

• onDisabled()
Volána ve chv́ıli, kdy je posledńı instance widgety smazána ze svého
hostitele.
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• onEnabled()
Volána ve chv́ıli, kdy je vytvořena prvńı instance widgetu.

• onUpdate()
Volána pokaždé, kdy má být widget aktualizován, což nastane v př́ı-
padě, kdy uplyne perioda (definována v metadatech) nebo při přijet́ı
Intent objektu vytvořeného za účelem aktualizace widgetu.

Použit́ı v aplikaci

V aplikaci jsou k dispozici dva typy widget komponent. Widget pro rychlé
zadáńı docházkové události je zobrazen na obr. A.21. Widget pro zobrazeńı
př́ıtomnosti (posledńı docházkové události) vybraného uživatele je zobrazena
na obr. A.22 a jeho konfiguračńı aktivita pro výběr zaměstnance je na obr.
A.23.

6.7 Źıskáváńı geografické polohy zař́ızeńı

V Androidu existuj́ı dvě možnosti zjǐst’ováńı polohy zař́ızeńı. Prvńı možnost́ı
je zjǐstěńı pozice pomoćı GPS, která má vysokou přesnost, ale funguje pouze
v otevřených prostorech, má pomalou odezvu a rychle spotřebovává baterii.
Druhou možnost́ı je źıskáváńı pozice pomoćı śıtě (śıtě operátor̊u a WI-FI),
která funguje jak uvnitř tak v otevřených prostorech, má rychlou odezvu,
spotřebovává méně baterie, ale neńı tak přesná. Je možné použ́ıt v aplikaci
ke zjǐst’ováńı polohy pouze jeden z těchto zdroj̊u nebo kombinaci obou.

Kvalita źıskané polohy

Źıskáváńı přesné polohy zař́ızeńı je komplikovaná záležitost. Do kvality źıs-
kané polohy se promı́taj́ı tyto faktory:

• Velké množstv́ı zdroj̊u polohy
Informaci o poloze lze źıskávat z GPS, vyśılač̊u operátora, či Wi-Fi.
Vyhodnoceńı informaćı o poloze z těchto zdroj̊u je vždy kompromisem
mezi přesnost́ı, rychlost́ı a spotřebovanou bateríı.
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• Pohyb uživatele
Kv̊uli pohybu živatele nemuśı být źıskaná poloha v daný okamžik ak-
tuálńı.

• Měńıćı se přesnost
Z d̊uvodu r̊uzné přesnosti źıskané polohy nemuśı být nejnověǰśı údaj
zdaleka ten nejlepš́ı.

K využit́ı služeb pro źıskáńı polohy zař́ızeńı je určena tř́ıda
android.location.LocationManager, která obsahuje metodu:

• requestLocationUpdates()
Slouž́ı k registraci posluchače źıskávaj́ıćıho aktualizace s informacemi o
současné poloze. Jako jeden z parametr̊u je defiován zdroj polohy (GPS
nebo śıt’).

Použit́ı v aplikaci

V aplikaci je funkce źıskáńı polohy použita pro zjǐstěńı, zda se uživatel na-
cháźı či nenacháźı v prostorách pracovǐstě. Uživatel si nejprve nastav́ı polohu
pracovǐstě pomoćı př́ıslušné obrazovky (obr. A.28). Aplikace periodicky kon-
troluje polohu zař́ızeńı a sleduje posledńı docházkovou aktivitu. Pokud se
uživatel nacháźı na pracovǐsti a nemá zadaný př́ıchod, nebo se nenacháźı
na pracovǐsti a nemá zadaný odchod, aplikace ho upozorńı pomoćı notifikaćı
(obr. A.19). Uživatel tuto funkci může chápat jako zásah do soukromı́ a může
ji vypnout. Źıskaná data o poloze se využ́ıvaj́ı pouze k upozorněńı uživatele.

6.8 Google služba pro mapy

Google Maps Android API[5] je služba poskytovaná společnost́ı Google umož-
ňuj́ıćı využ́ıvat data Google Maps na Android zař́ızeńı. API automaticky za-
jǐst’uje př́ıstup k server̊um Google Maps, stažeńı a zobrazeńı mapy a odezvu
na uživatelova gesta na zobrazené mapě.

API je součást́ı baĺıku Google Play services SDK[6]. Před použit́ım map
v aplikaci je nejprve nutné tento baĺık nainstalovat a źıskat API kĺıč nutný
k tomu, aby aplikace mohla přistupovat k této službě. Vývojář si nejprve
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vytvoř́ı kĺıč pro svoji aplikaci. Poté zažádá prostřednictv́ım Google APIs
Console ve svém Google účtu o kĺıč určený pro př́ıstup ke službě.

Pro využit́ı map v aplikaci je nejd̊uležitěǰśı tř́ıda
com.google.android.gms.maps.GoogleMap umožňuj́ıćı zobrazeńı mapy, nasta-
veńı zobrazené polohy, měnit typ mapy nebo animovat zobrazeńı. Ukázka
mapy zobrazené pomoćı této služby je na obr. 6.5.

Obrázek 6.5: Ukázka mapy źıskané pomoćı Google Maps Android API v2

Použit́ı v aplikaci

V aplikaci jsou mapy použity pro zobrazeńı aktuálńı polohy zař́ızeńı na ob-
razovce pro nastaveńı geografické polohy pracovǐstě.

6.9 Notifikace

Notifikace je zpráva zobrazená uživateli mimo uživatelské rozhrańı aplikace.
Notifikace je po vytvořeńı zobrazena v notifikačńı oblasti obrazovky zař́ızeńı.
Po rozbaleńı notifikačńı lǐsty lze vidět detailńı popis notifikace, také na ńı lze
kliknout.

V aplikaci je pomoćı notifikace oznámeno uživateli, že zapomněl zadat
př́ıchod či odchod na pracovǐstě. To je kontrolováno na pozad́ı, a proto je
uživatel informován t́ımto zp̊usobem. Při kliknut́ı je puštěna aktivita umož-
nuj́ıćı přidáńı docházkové události. Ukázky notifikaćı jsou na obr. A.19 a
A.20.

65



Android aplikace Vytvářeńı graf̊u

6.10 Vytvářeńı graf̊u

Pro potřebu přehledného zobrazeńı statistik jsem se rozhodl využ́ıt grafy.
Konkrétně koláčový graf pro zobrazeńı poměr̊u typ̊u docházkových událost́ı
či zakázek a sloupcový graf pro zobrazeńı jejich vývoje v čase. Při hledáńı
vhodného řešeńı poskytuj́ıćı grafové komponenty jsem uvažoval následuj́ıćı
varianty:

6.10.1 Implementace vlastńı komponenty

Implementace vlastńıch komponent pro grafy by bylo velice časově náročné
a proto jsem tuto variantu zamı́tl.

6.10.2 Využit́ı cloudového řešeńı

Jako cloudové řešeńı se nab́ıźı Google Charts API[4]. Google Charts API
poskytuje Javascriptové knihovny pro vygenerováńı grafu. Aplikace stáhne
knihovny, které potřebuje pro požadovaný graf, vytvoř́ı objekt grafu, naplńı
ho daty, uprav́ı jeho parametry a nakonec ho umı́st́ı do android.webkit.WebView
komponenty, která slouž́ı k zobrazeńı webového obsahu. Nevýhoda použit́ı
Google Charts API spoč́ıvá v nedostupnosti jakýchkoli graf̊u při nedostup-
nosti śıt’ového připojeńı. Na obr. 6.6 je ukázka grafu.
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Obrázek 6.6: Ukázka grafu vytvořeného Google Charts API

6.10.3 Použit́ı knihovny třet́ı strany

Jako nejlepš́ı řešeńı jsem vyhodnotil použit́ı knihovny třet́ı strany konkrétně
AChartEngine[1] ve verzi 1.1.0. Výhoda tohoto řešeńı spoč́ıvá v tom, že grafy
lze vytvořit i pokud je zař́ızeńı mimo dosah śıtě. Ukázky použitých graf̊u jsou
na obr. 6.7 a 6.8.

Obrázek 6.7: Koláčový graf knihovny
AChartEngine

Obrázek 6.8: Sloupcový graf
knihovny AChartEngine
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6.11 Oprávněńı

V operačńım systému Android běž́ı každá aplikace ve svém sandboxu, což
je bezpečnostńı mechanismus, který slouž́ı pro oddělováńı běž́ıćıch proces̊u.
Pokud chce aplikace př́ıstup k systémovým zdroj̊um, dat̊um jiné aplikace či
soukromým dat̊um uživatele, muśı o to explicitně požádat. To se děje pro-
střednictv́ım oprávněńı (angl. permissions) staticky deklarovaných pomoćı
tagu <uses-permission> v souboru manifestu (AndroidManifest.xml př́ıloha
C). Při instalaci aplikace je uživateli zobrazen seznam všech těchto oprávněńı,
které aplikace požaduje a bez jeho souhlasu nemůže být aplikace nainstalo-
vána. Nı́že je seznam všech oprávněńı, které aplikace vyžaduje:

• ACCESS FINE LOCATION
Povoluje aplikaci př́ıstup k přesné pozici ze zdroj̊u GPS, vyśılač̊u ope-
rátora či Wi-Fi.

• ACCESS NETWORK STATE
Povoluje aplikaci př́ıstup k informaci o śıt́ıch.

• AUTHENTICATE ACCOUNTS
Povoluje aplikaci autentizovat vlastńı účty.

• GET ACCOUNTS
Povoluje aplikaci př́ıstup k seznamu účt̊u v zař́ızeńı.

• INTERNET
Povoluje aplikaci př́ıstup k śıt’ovým službám.

• MANAGE ACCOUNTS
Povoluje aplikaci př́ıstup ke správě účtu uživatele.

• MAPS RECEIVE
Oprávněńı deklarované v samotné aplikaci zajǐstuj́ıćı, že jiná aplikace
nemůže neoprávněně přistupovat ke službám Google Maps Android
API v2 poskytovaným pro tuto aplikaci.

• READ GSERVICES
Povoluje aplikaci př́ıstup ke Google webovým službám.

• READ SYNC SETTINGS
Povoluje aplikaci př́ıstup ke čteńı nastaveńı pro synchronizaci.
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• READ SYNC STATS
Povoluje aplikaci př́ıstup ke čteńı statistik synchronizace.

• RECEIVE BOOT COMPLETED
Povoluje aplikaci źıskat oznámeńı při restartu zař́ızeńı.

• USE CREDENTIALS
Povoluje aplikaci př́ıstup k přihlašovaćım údaj̊um uživatele.

• VIBRATE
Povoluje aplikaci požadovat vibraci zař́ızeńı.

• WRITE EXTERNAL STORAGE
Povoluje aplikaci př́ıstup ke sd́ılenému úložǐsti.

• WRITE SYNC SETTINGS
Povoluje aplikaci měnit nastaveńı pro synchronizaci.

6.12 Distribuce aplikace

Vzhledem k tomu, že aplikace je určena pro použit́ı v soukromé společnosti,
je základńım požadavkem jej́ı neveřejná distribuce. Standardńı cesta publi-
kováńım aplikace na Google play tedy neńı vhodná a namı́sto ńı jsem zvolil
alternativńı službu Appkilt Market[13]. Služba Appkilt umožňuje soukromou
distribuci aplikace pomoćı www odkazu ke stažeńı aplikace. Mimo to ještě
umožňuje automatickou aktualizaci aplikace po vydáńı nové verze a reporto-
váńı chyb na účet vývojáře.

Zde je výčet parametr̊u bezplatné verze služby:

• 500 stažeńı za měśıc
• 100 chybových report̊u za měśıc
• 1 účet administrátor

Verze aplikace

Informace o verzi aplikace je nutná, aby bylo možné provádět aktualizace.
Verze aplikace se definuje pomoćı atribut̊u v souboru manifestu:
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• android:versionCode Celoč́ıselná hodnota reprezentuj́ıćı verzi apli-
kačńıho kódu, relativńı k ostatńım verźım. Hodnota by měla být zvý-
šena při každém vydáńı nové aplikace a d́ıky tomu mohla být provedena
aktualizace.
• android:versionName Řetězcová reprezentace verze určená pro uži-

vatele.

Aktualizace aplikace

K tomu, aby bylo možné využ́ıvat funkci automatické aktualizace, je nutné
přidat následuj́ıćı kód do každé aktivity aplikace, kde má být prováděna kont-
rola dostupnosti nové verze. Předpokladem je př́ıtomnost potřebné knihovny
AppKiltLib.jar v projektu. Při zjǐstěńı nové verze aplikace je uživatel vy-
zván dialogem (obr. 6.9) k instalaci nové verze. Následně je zobrazen seznam
oprávněńı požadovaný aplikaćı a uživatel je vyzván k akceptaci (obr. 6.10). Ve
výpisu kódu 6.4 se nacháźı kód nutný pro automatickou aktualizaci aplikace.

Výpis kódu 6.4: Kontrola dostupnosti aktualizace

@Override
protec ted void onPause ( ) {

super . onPause ( ) ;

AppKilt . onUpdateableActivityPause ( ) ;
}

@Override
protec ted void onResume ( ) {

super . onResume ( ) ;

AppKilt . onUpdateableActivityResume ( t h i s ) ;
}
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Obrázek 6.9: Dialog s nab́ıdkou ak-
tualizace aplikace

Obrázek 6.10: Seznam oprávněńı
zobrazený při instalaci aplikace

Podepsáńı aplikace

Android systém vyžaduje, aby všechny instalované aplikace byly digitálně
podepsány certifikátem, který patř́ı vývojáři aplikace. Soukromý kĺıč si vyge-
neruje sám vývojář pomoćı dostupných prostředk̊u. Před vydáńım aplikace
je nutné podepsat distribuovaný baĺık t́ımto soukromým kĺıčem.

Reportováńı chyb

K tomu, aby bylo možné využ́ıvat funkci reportováńı chyb, je nutné přidat
do projektu vlastńı implementaci tř́ıdy android.app.Application a v ńı vo-
lat funkci AppKilt.init(this, ”ID”), kde řetězec ID bude nahrazen skutečným
identifikátorem přiděleným aplikaci službou AppKlit. Předpokladem je př́ı-
tomnost potřebné knihovny AppKiltLib.jar v projektu. Nevýhodou je skuteč-
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nost, že chybový report je odeśılán pouze tehdy, pokud je zař́ızeńı připojeno
k śıti v momentě, kdy dojde k chybě v aplikaci, jinak se tato informace ztrat́ı.
Ve výpisu kódu 6.5 se nacháźı kód nutný pro automatické reportováńı chyb.

Výpis kódu 6.5: Inicializace reportováńı chyb

pub l i c c l a s s MyApplication extends Appl i ca t ion {

@Override
pub l i c void onCreate ( ) {

super . onCreate ( ) ;

AppKilt . i n i t ( th i s , ”ID ”) ;
}

}

• Název vyj́ımky (např. java.lang.RuntimeException: Unable to destroy
activity imis.client/imis.client.ui.activities.LocationSettingsActivity:
java.lang.NullPointerException)
• Počet zaznamenáńı chyby
• Čas prvńıho zaznamenáńı
• Čas posledńıho zaznamenáńı
• Výpis zásobńıku voláńı (angl. stack trace)
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7 Závěr

Ćılem práce bylo vybrat a implementovat zvolenou funkčnost současného sys-
tému pro evidenci docházky a výkaz̊u práce IMIS použ́ıvaného ve společnosti
CCA Group a.s. pro mobilńı zař́ızeńı na platformě Android. Mobilńı aplikace
má sloužit zejména zaměstnanc̊um, kteř́ı se během své práce často pohybuj́ı
mimo pracovǐstě.

Vytvořená aplikace umožňuje efektivněǰśı prováděńı některých funkćı sou-
časného systému jako je zadáváńı docházky zaměstnance. Dále přináš́ı i nové
funkce jako jsou přehledné grafické zobrazeńı report̊u pro docházku a výkazy
práce určené zejména pro nadř́ızené či upozorněńı při opomenut́ı zadáńı do-
cházky. Aplikace tedy nacháźı uplatněńı nejen pro zaměstnance na služebńıch
cestách, ale i v každodenńı pracovńı činnosti.

Architektura současného systému použ́ıvá tlustého klienta připojuj́ıćıho
se k firemńı databázi. Potřebná bussines logika se nacháźı částečně na straně
klientské aplikace a z části na straně databáze. Logiku vyskytuj́ıćı se na straně
klienta bylo nutné implementovat do webové služby, která slouž́ı jako rozhrańı
mezi mobilńı aplikaćı a databáźı organizace. Výběr architektury s použit́ım
RESTful webové služby je výhodný pro př́ıpad budoućı implementace apli-
kaćı jiných mobilńıch platforem. Rovněž je výhodný z hlediska budoućıch
změn v systému, které by byly provedeny na straně webové služby bez zá-
sahu do klientských aplikaćı.

Možnost rozš́ı̌reńı práce spatřuji zejména v přidáńı možnosti zadávat vý-
kazy práce, což je funkce, která nebyla vzhledem k nutnosti změn v současném
systému organizace implementována. Pokud by měl uživatel možnost vytvá-
řet si šablony pro opakuj́ıćı se akce, mohl by provádět každodenńı výkazy
práce efektivněji a organizace by d́ıky tomu mohla sńıžit náklady na režijńı
činnosti.
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Seznam zkratek

ACID Atomicity, Consistency, Isolation, Durability,

CRUD Create, read, update and delete

DML Data manipulation language

ERP Enterprise Resource Planning

HTTP Hypertext Transfer Protocol

IMIS Integrovaný manažerský informačńı systém

JDBC Java Database Connectivity

JSON JavaScript Object Notation

MIME Multipurpose Internet Mail Extensions

PL/SQL Procedural Language/Structured Query Language

REST Representational State Transfer

RPC Remote procedure call

SOAP Simple Object Access Protocol

UDDI Universal Description, Discovery, and Integration

URI Uniform Resource Identifier

WSDL Web Services Description Language
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A Uživatelská dokumentace

A.1 Docházka

Obrázek A.1: Grafický přehled
blok̊u př́ıtomnosti a některé nepř́ı-
tomnosti

Obrázek A.2: Seznam docházko-
vých událost́ı pro zvolený den řa-
zený dle času

Hlavńı obrazovka aplikace zobrazuje grafický přehled docházkových událost́ı
pro daný den (obr. A.1). Zobrazuje se blok jakkékoliv př́ıtomnosti a blok
vybrané nepř́ıtomnosti (oběd, služebně, lékař). Na obrázku je zobrazena př́ı-
tomnost v práci od 8-12 hod následována odchodem na oběd ve 12 hod,
př́ıchodem z oběda ve 13 hod a následně dosud neukončená př́ıtomnost v
práci. Alternativně lze události docházky zobrazit jako seznam jednotlivých
událost́ı (obr. A.2). Každá položka je ohraničena rámečkem, jehož barva re-
prezentuje stav synchronizace.
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Barvy rámečku:

• oranžová - událost dosud nebyla synchronizována se serverem
• zelená - událost byla úspěšně synchronizována se serverem
• červená - při pokusu o synchronizaci se serverem došlo k chybě, chybu

lze zobrazit kliknut́ım na blok př́ıtomnosti (obr. A.1) či událost (obr.
A.2)

Obrázek A.3: Obrazovka pro za-
dáńı či editaci událost́ı

Obrázek A.4: Dialog s volbou sma-
záńı vybraných událost́ı

Tlač́ıtkem se znakem ’+’ (A.1 či A.2) lze zadat novou událost. Na ob-
razovce A.3 lze zvolit parametry události (čas, typ, poznámka) a rovněž lze
události smazat pomoćı tlač́ıtka Smazat. Mazáńı se potvrzuje pomoćı dialogu
(A.4). Zadané údaje lze uložit pomoćı tlač́ıtka Uložit.
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A.2 Menu

Pomoćı tlač́ıtka Menu v horńım pravém rohu lze zobrazit menu aplikace (obr.
A.5).

Obrázek A.5: Nab́ıdka menu Obrázek A.6: Kalendář

• Přidat
přidáńı události (obr. A.3)
• Synchronizace

okamžitá synchronizace událost́ı docházky se serverem
• Kalendář

zobraźı kalendář pro výběr dne, pro který se zobraźı docházka (obr.
A.6)
• Alternativńı zobrazeńı

přeṕınáńı mezi obrazovkami A.1 a A.2
• Graf docházka

zobrazeńı graf̊u a statistik docházky (viz. sekce A.4)
• Graf výkazy

podobně jako Graf docházka
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• Výkazy
zobrazeńı výkaz̊u práce (viz. sekce A.5)
• Aktualizovat zaměstnance

aktualizuje seznam zaměstnanc̊u, který se použ́ıvá pro rozbalovaćı na-
b́ıdku s volbou zaměstnance
• Př́ıtomńı zaměstnanci

zobrazeńı seznamu zaměstnanc̊u a jejich stav př́ıtomnosti (viz. sekce
A.6)
• Nastaveńı

zobraźı možnosti nastaveńı (viz. sekce A.10)

A.3 Ovládaćı panel

Obrázek A.7: Panel pro vývěr data a zaměstnance

• Pole pro počátečńı datum obdob́ı - vyplňuje se pomoćı tlač́ıtek

• Pole pro konečné datum obdob́ı - vyplňuje se pomoćı tlač́ıtek

• Rozbalovaćı nab́ıdka pro výběr zaměstnance - zobraźı všechny
zaměstnance

• Zaškrtávaćı pole pro selekci zaměstnanc̊u - po zaškrtnut́ı zobraźı
pouze př́ımé podř́ızené uživatele

• Tlač́ıtko pro výběr data

– Krátký stisk - zadá dnešńı datum do označeného pole

81
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– Dlouhý stisk - zobraźı kalendář pro výběr data, které vyplńı do
označeného pole

• Tlač́ıtko pro výběr dne

– Krátký stisk - zadá dnešńı den
– Dlouhý stisk - zobraźı kalendář pro výběr dne

• Tlač́ıtko pro výběr měśıce

– Krátký stisk - zadá aktuálńı měśıc
– Dlouhý stisk - zobraźı kalendář pro výběr měśıce

A.4 Grafy s statistiky

Modul pro grafy a statistiky je dostupný pro docházku i pro výkazy. Zobra-
zuje data pro vybraného uživatele za dané obdob́ı. Lze prohĺıžet data uložená
offline (od předchoźıho dotazu) nebo aktuálńı data pomoćı tlač́ıka Aktuali-
zovat. Mezi jednotlivými obrazovkami lze přeṕınat pomoćı tlač́ıtka Přepnout
zobrazeńı. Ovládaćı panel pro volbu zaměstnance a obdob́ı je popsán v sekci
A.3

• Koláčový graf
zobrazuje poměr jednotlivých typ̊u událost́ı docházky či typ̊u zakázek
za dané obdob́ı pro vybraného zaměstnance (obr. A.8)
• Sloupcový graf

zobrazuje sourhn jednotlivých typ̊u událost́ı docházky či typ̊u zakázek
po jednotlivých dnech (obr. A.9)
• Výpis statistik

zobrazuje poměr jednotlivých typ̊u událost́ı docházky či typ̊u zakázek
a součet jejich času (obr. A.10)
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Obrázek A.8: Zobrazeńı poměru typ̊u událost́ı docházky či typ̊u zakázek za
dané obdob́ı pro vybraného zaměstnance

Obrázek A.9: Zobrazeńı sourhnu jednotlivých typ̊u událost́ı docházky či typ̊u
zakázek po jednotlivých dnech
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Obrázek A.10: Zobrazeńı souhrných statistik pro jednotlivé typy událost́ı
docházky či typy zakázek

A.5 Výkazy

Obrazovka zobrazuje seznam pracovńıch výkaz̊u (obr. A.11). Zobrazuje data
pro vybraného uživatele za dané obdob́ı. Lze prohĺıžet data uložená offline
(od předchoźıho dotazu) nebo aktuálńı data pomoćı tlač́ıtka Aktualizovat. Po
kliknut́ı na záznam lze zobrazit detail výkazu (obr. A.12). V obdélńıkovém
rámečku vpravo nahoře je zobrazen rozd́ıl mezi odpracovaným a vykázaným
časem. Po kliknut́ı lze zobrazit detailńı informace. Tyto údaje jsou staho-
vány ze serveru při každém požadavku, neukládaj́ı se persistentně na straně
Android aplikace.

Obrázek A.11: Seznam pracovńıch výkaz̊u

84
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Obrázek A.12: Detail výkazu

A.6 Př́ıtomnost zaměstnanc̊u

Zobrazuje seznam zaměstnanc̊u a jejich stav př́ıtomnosti (posledńı docház-
kovou událost) (obr. A.13). Při řazeńı záznamů maj́ı přednost př́ıtomńı před
nepř́ıtomnými a obĺıbeńı před těmi, které si uživatel neoznačil jako obĺıbené,
dále se řad́ı podle abecedńıch názv̊u kód̊u pracovńık̊u. Lze prohĺıžet data
uložená offline (od předchoźıho dotazu) nebo aktuálńı data pomoćı tlač́ıka
Aktualizovat. Po kliknut́ı na záznam zaměstnance lze zobrazit jeho detailńı
profil (obr. A.14). Na profilu zaměstnance lze kliknut́ım na ikonu s motivem
hvězdy měnit status obĺıbenosti.
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Obrázek A.13: Př́ıtomnost zaměst-
nanc̊u

Obrázek A.14: Zobrazeńı profilu
zaměstnance

A.7 Vytvořeńı účtu

Uživatelský účet lze vytvořit v nastaveńı Android zař́ızeńı v sekci Nastaveńı
a dále volba Přidat účet nebo potvrzeńım dialogu s výzvou k přidáńı účtu
v aplikaci. Po výběru účtu Imisoid je zobrazena obrazovka (obr. A.17) pro
zadáńı přihlašovaćıch údaj̊u. Předpokladem je funguj́ıćı připojeńı k serveru
pro aplikaci (A.27). Po úspěšném vytvořeńı účtu se zobraźı dialog (obr. A.18).
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Obrázek A.15: Nastaveńı Obrázek A.16: Přidáńı účtu

Obrázek A.17: Zadáńı přihlašova-
ćıh údaj̊u

Obrázek A.18: Potvrzeńı vytvořeńı
účtu
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A.8 Notifikace

Při opomenut́ı zadáńı př́ıchodu či odchodu se zobraźı notifikace Chyb́ı odchod
či Chyb́ı př́ıchod (obr. A.19). Předpokladem je, že uživatel má tuto funkci
zapnutou v nastaveńı aplikace (viz sekce A.10). Pokud uživatel má tuto funkci
zapnutou, ale nemá nastavenou geografickou polohu pracovǐstě (viz sekce
A.10.2), která je k tomu nutná, zobraźı se notifikace (obr. A.20).

Obrázek A.19: Notifikace pro chy-
běj́ıćı odchod

Obrázek A.20: Notifikace upozor-
ňuj́ıćı na nenastavenou polohu
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A.9 Widgety

K dispozici jsou dva typy widget. Widget pro rychlé zadáńı př́ıchodu či od-
chodu na pracovǐstě (obr. A.21) a widget zobrazuj́ıćı posledńı událost vy-
braného zaměstnance (obr. A.22). Oba widgety lze nalézt v seznamu widget
Android zař́ızeńı (obr. A.24). V př́ıpadě přidáńı widgety pro událost zaměst-
nance se zobraźı obrazovka (obr. A.23) s výběrem zaměstnance.

Obrázek A.21: Widget pro zadáńı
docházky

Obrázek A.22: Widget s př́ıtom-
nost́ı zaměstnance

Obrázek A.23: Obrazovka pro vý-
běr zaměstnance

Obrázek A.24: Nalezeńı widget̊u
aplikace
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A.10 Nastaveńı

Obrázek A.25: Nastaveńı aplikace
Obrázek A.26: Nastaveńı aplikace
pokr.

• Datový přenos

– Povolit synchronizaci
automatická synchronizace pouze při WIFI připojeńı nebo při ja-
kémkoli aktivńım datovém přenosu

• Perioda synchronizace

– Vlastńı docházka
perioda sycnchronizace vlastńıch docházkových událost́ı

• Perioda aktualizace

– Widgety pro př́ıtomnost
perioda aktualizace posledńıch docházkových událost́ı uživatel̊u,
pro které je použ́ıván widget

– Seznam zaměstnanc̊u
perioda aktualizace seznamu zaměstnanc̊u
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• Upozorněńı při opomenut́ı

– Chyběj́ıćı př́ıchod
upozorňovat na chyběj́ıćı př́ıchod

– Chyběj́ıćı odchod
upozorňovat na chyběj́ıćı odchod

– Perioda
perioda kontroly docházky, pokud je perioda nastavena na 60 min,
znamená to, že uživatel bude upozorněn neǰŕıve za 30 min a nej-
později za 60 min

• Ostatńı

– Připojeńı k serveru
nastaveńı připojeńı k serveru (viz sekce A.10.1)

– Barvy pro docházku a výkazy
nastaveńı barev pro typy docházkových událost́ı a zakázek (viz
sekce A.10.3)

– Poloha pracovǐstě
nastaveńı geografické polohy pracovǐstě (viz sekce A.10.2)
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Uživatelská dokumentace Nastaveńı

A.10.1 Śıt’ové připojeńı

Na obrazovce pro nastaveńı připojeńı k serveru (obr. A.27) se muśı zadat
doména a port ćılového serveru. Po zadáńı těchto údaj̊u lze př́ıslušným tla-
č́ıtkem otestovat spojeńı. Výsledek testu je znázorněn pomoćı ikon (zelená -
spojeńı úspěšné, červený kř́ıžek - spojeńı neúspěšné, červený otazńık - stav
neznámý).

Obrázek A.27: Nastaveńı připojeńı k serveru
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A.10.2 Poloha pracovǐstě

Na obrazovce pro nastaveńı geografické polohy (obr. A.28) lze nastavit po-
lohu pracovǐstě a rádius vymezuj́ıćı plochu pracovǐstě. Po kliknut́ı na tlač́ıtko
Źıskej polohu se načte aktuálńı poloha. Kliknut́ım na libovolné mı́sto na ob-
razovce lze tuto polohu upravit. Zvolená poloha se poté ulož́ı pomoćı tlač́ıtka
Uložit.

Obrázek A.28: Nastaveńı geografické polohy
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A.10.3 Nastaveńı barev typ̊u událost́ı a zakázek

Na obrazovce pro nastaveńı barev (obr. A.29) lze nastavit barvy typ̊u docház-
kových událost́ı a typ̊u zakázek. Po kliknut́ı na vybranou položku se zobraźı
dialog (obr. A.30), kde se na barevné kružnici zvoĺı požadovaná barva. Poté
se kliknut́ım na středové kolečko tato volba potvrd́ı.

Obrázek A.29: Přehled všech typ̊u
docházky a zakázek

Obrázek A.30: Dialog pro změnu
barvy
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B Ověřeńı funkčnosti aplikace

Funkčnost aplikace lze vyzkoušet i bez připojeńı k databázi společnosti.
Pokud se přistupuje k webové službě pomoćı URL složené z <základńı
URL>/test, bude použita testovaćı množina dat, která je součást́ı webové
služby, ale neukládá se persistentně. Pro použit́ı této možnosti je nutné při-
dat k nastaveńı domény řetězec /test viz obr. B.1. Testovaćı verze serveru
nepodporuje plnou funkčnost.

Obrázek B.1: Nastaveńı připojeńı k serveru pro testovaćı účely
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C Manifest aplikace

Součást́ı každé Android aplikace je soubor AndroidManifest.xml. Soubor ma-
nifestu obsahuje informace o názvu aplikace, minimálńı verzi systému An-
droid, na kterém lze aplikaci spustit, výčet komponent aplikace (popsaných
v kapitole 6.3) a výčet oprávněńı aplikace (popsaný v kapitole 6.11). Násle-
duje výpis souboru manifestu vyvinuté aplikace.

1 <manifest xmlns:android="http://schemas.android.com/apk/res/

android"

2 package="imis.client"

3 android:versionCode="8"

4 android:versionName="1.0.3">

5
6 <!--Permissions-->

7 <uses-permission android:name="android.permission.INTERNET"

/>

8 <uses-permission android:name="android.permission.

ACCESS_NETWORK_STATE"/>

9 <uses-permission android:name="com.google.android.providers

.gsf.permission.READ_GSERVICES"/>

10 <uses-permission android:name="android.permission.

WRITE_EXTERNAL_STORAGE"/>

11 <uses-permission android:name="android.permission.

GET_ACCOUNTS"/>

12 <uses-permission android:name="android.permission.

MANAGE_ACCOUNTS"/>

13 <uses-permission android:name="android.permission.

USE_CREDENTIALS"/>

14 <uses-permission android:name="android.permission.

AUTHENTICATE_ACCOUNTS"/>

15 <uses-permission android:name="android.permission.

READ_SYNC_STATS"/>

16 <uses-permission android:name="android.permission.

READ_SYNC_SETTINGS"/>

17 <uses-permission android:name="android.permission.

WRITE_SYNC_SETTINGS"/>

18 <uses-permission android:name="android.permission.VIBRATE"

/>
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19 <uses-permission android:name="android.permission.

ACCESS_FINE_LOCATION"/>

20 <uses-permission android:name="android.permission.

RECEIVE_BOOT_COMPLETED"/>

21 <permission

22 android:name="imis.client.permission.MAPS_RECEIVE"

23 android:protectionLevel="signature"/>

24 <uses-permission android:name="imis.client.permission.

MAPS_RECEIVE"/>

25
26 <uses-feature

27 android:glEsVersion="0x00020000"

28 android:required="true"/>

29
30 <uses-sdk

31 android:minSdkVersion="11"

32 android:targetSdkVersion="17"/>

33
34 <application

35 android:icon="@drawable/ic_launcher"

36 android:label="@string/app_name"

37 android:theme="@android:style/Theme.Holo"

38 android:allowBackup="false"

39 android:name=".MyApplication">

40
41 <!--Content provider for events, records and employees

-->

42 <provider

43 android:name=".persistent.MyContentProvider"

44 android:authorities="imisoid.contentprovider1;

imisoid.contentprovider2;imisoid.

contentprovider3"

45 android:exported="false"

46 android:label="@string/app_name">

47 </provider>

48
49 <!--Service for authentication -->

50 <service

51 android:name=".authentication.

AuthenticationService"

52 android:exported="true"
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53 android:permission="normal">

54 <intent-filter>

55 <action android:name="android.accounts.

AccountAuthenticator"/>

56 </intent-filter>

57
58 <meta-data

59 android:name="android.accounts.

AccountAuthenticator"

60 android:resource="@xml/authenticator"/>

61 </service>

62
63 <!--Service for synchronization of events-->

64 <service

65 android:name=".sync.eventssync.SyncServiceEvents

"

66 android:exported="true"

67 android:permission="normal">

68 <intent-filter>

69 <action android:name="android.content.

SyncAdapter"/>

70 </intent-filter>

71
72 <meta-data

73 android:name="android.content.SyncAdapter"

74 android:resource="@xml/syncadapter1"/>

75 </service>

76
77 <!--Service for synchronization of employees-->

78 <service

79 android:name=".sync.employeessync.

SyncServiceEmployeeWidgets"

80 android:exported="true"

81 android:permission="normal">

82 <intent-filter>

83 <action android:name="android.content.

SyncAdapter"/>

84 </intent-filter>

85
86 <meta-data

87 android:name="android.content.SyncAdapter"
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88 android:resource="@xml/syncadapter2"/>

89 </service>

90
91 <!--Service for synchronization of employees-->

92 <service

93 android:name=".sync.employeessync.

SyncServiceListOfEmployees"

94 android:exported="true"

95 android:permission="normal">

96 <intent-filter>

97 <action android:name="android.content.

SyncAdapter"/>

98 </intent-filter>

99
100 <meta-data

101 android:name="android.content.SyncAdapter"

102 android:resource="@xml/

syncadapter_list_employees"/>

103 </service>

104
105 <!--Service for users attendance checking-->

106 <service android:name=".services.AttendanceGuardService"

107 android:exported="true"/>

108
109 <!--Service for find location-->

110 <service android:name=".services.LocationService"

111 android:exported="true"/>

112
113 <!--Activity for day events-->

114 <activity android:name=".ui.activities.

DayTimelineActivity"

115 android:theme="@android:style/Theme.Holo.Light"

>

116
117 <intent-filter>

118 <action android:name="android.intent.action.MAIN

"/>

119 <category android:name="android.intent.category.

LAUNCHER"/>

120 </intent-filter>

121 </activity>
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122
123 <!--Activity for add and edit event-->

124 <activity android:name=".ui.activities.

EventEditorActivity"

125 android:parentActivityName=".ui.activities.

DayTimelineActivity">

126 <intent-filter>

127 <action android:name="android.intent.action.VIEW

"/>

128 <category android:name="android.intent.category.

DEFAULT"/>

129 <data android:mimeType="vnd.android.cursor.item/

event.imisoid"/>

130 </intent-filter>

131 <intent-filter>

132 <action android:name="android.intent.action.

INSERT"/>

133 <category android:name="android.intent.category.

DEFAULT"/>

134 <data android:mimeType="vnd.android.cursor.dir/

event.imisoid"/>

135 </intent-filter>

136 <meta-data

137 android:name="android.support.PARENT_ACTIVITY

"

138 android:value=".ui.activities.

DayTimelineActivity"/>

139 </activity>

140
141 <!-- Activity for authentication-->

142 <activity

143 android:name=".authentication.

AuthenticatorActivity"

144 android:excludeFromRecents="true"/>

145 <!--Other activities-->

146 <activity android:name=".ui.activities.

NetworkSettingsActivity"/>

147 <activity android:name=".ui.activities.CalendarActivity"

></activity>

148 <activity android:name=".ui.activities.

RecordsChartActivity"></activity>
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149 <activity android:name=".ui.activities.

PresentEmployeesActivity"></activity>

150 <activity android:name=".ui.activities.

EventsChartActivity"></activity>

151 <activity android:name=".ui.activities.

RecordsListActivity"></activity>

152 <activity android:name=".ui.activities.InfoColorActivity

"></activity>

153 <activity android:name=".ui.activities.

RecordDetailActivity"></activity>

154 <activity android:name=".ui.activities.

EmployeeDetailActivity"/>

155 <activity android:name=".ui.activities.SettingsActivity"

>

156 <intent-filter>

157 <action android:name="android.intent.action.

MANAGE_NETWORK_USAGE"/>

158 <category android:name="android.intent.category.

DEFAULT"/>

159 </intent-filter>

160 </activity>

161 <activity android:name=".ui.activities.

LocationSettingsActivity"/>

162 <activity android:name=".widget.WidgetConfigure">

163 <intent-filter>

164 <action android:name="android.appwidget.action.

APPWIDGET_CONFIGURE"/>

165 </intent-filter>

166 </activity>

167
168 <!--Widget for employees-->

169 <receiver android:name=".widget.EmployeeWidgetProvider"

170 android:label="@string/widget_label_employees">

171 <meta-data android:name="android.appwidget.provider"

172 android:resource="@xml/

employees_widget_provider"/>

173 <intent-filter>

174 <action android:name="android.appwidget.action.

APPWIDGET_UPDATE"/>

175 </intent-filter>

176 </receiver>
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177
178 <!--Widget for adding event-->

179 <receiver android:name=".widget.ShortcutWidgetProvider"

180 android:label="@string/widget_label_shortcut">

181 <meta-data android:name="android.appwidget.provider"

182 android:resource="@xml/

shortcut_widget_provider"/>

183 <intent-filter>

184 <action android:name="android.appwidget.action.

APPWIDGET_UPDATE"/>

185 </intent-filter>

186 </receiver>

187
188 <!--Widget click receiver-->

189 <receiver android:name=".widget.ShortcutWidgetReceiver"

190 android:exported="true">

191 <intent-filter>

192 <action android:name="imis.client.widget.

ADD_EVENT"/>

193 </intent-filter>

194 </receiver>

195
196 <!--Device reboot receiver-->

197 <receiver android:name=".services.BootCompletedReceiver"

>

198 <intent-filter>

199 <action android:name="android.intent.action.

BOOT_COMPLETED"/>

200 </intent-filter>

201 </receiver>

202
203 <!--Android map API key-->

204 <meta-data

205 android:name="com.google.android.maps.v2.API_KEY

"

206 android:value="AIzaSyAP5-vlF_2EjJ_GhiyY9B-

PSI8GNPApb7A"/>

207 </application>

208
209 </manifest>
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D Obsah přiloženého média

Součást́ı práce je rovněž přiložené pamět’ové médium (DVD) obsahuj́ıćı tyto
adresáře a soubory:

• android - adresář obsahuj́ıćı Android aplikaci

• webApp - adresář obsahuj́ıćı aplikaci webové služby

• readme.txt - textový soubor obsahuj́ıćı podrobný popis výše zmı́něných
adresář̊u a popis připravených testovaćıch dat

• doc - obsahuje dokument práce ve formátu PDF.
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