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Plzeň 2013 Bc. Milan Staffa



Prohlášeńı
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Abstract

This thesis deals with the creation of polymorphic application for Android OS, which
will change its behavior and graphical user interface according to set rules. The goal
of this work is to explore the possibility of local and remote code execution on the
Android platform and its use in the polymorphic application. The next task is to
create XML rules for this application. The polymorphic application must be made
with regard to security. The applicability of the final polymorphic application is
tested on a set of generated applications.
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1 Úvod

Diplomová práce se věnuje problematice tvorby polymorfńı aplikace pro mobilńı
zař́ızeńı s operačńım systémem Android.

Operačńı systém Android se v dnešńı době stává jedńım z nejpopulárněǰśıch
a nejrozš́ı̌reněǰśıch operačńıch systémů na trhu s mobilńımi zař́ızeńımi. Dı́ky tomu
se objevuj́ı nové možnosti jeho použit́ı pro tvorbu aplikaćı s možnost́ı jejich rozš́ı̌reńı
do praktického využit́ı. Mobilńı zař́ızeńı jsou dnes i přes rychlý vývoj stále často
poměrně nevýkonné (v̊uči např. notebook̊um, stolńım poč́ıtač̊um, server̊um a daľśım
zař́ızeńım) a je proto nutné u vytvářených aplikaćı brát ohled na výkonnostńı nároky
aplikaćı.

Některá zař́ızeńı jsou limitována např. velikost́ı operačńı paměti (která je u mo-
bilńıch zař́ızeńı často poměrně omezena) a výkonem procesoru. Daľśım omezeńım
je vysoká spotřeba energie při vykonáváńı složitěǰśıch operaćı s nežádoućım vlivem
na vyb́ıjeńı baterie.

Standardńı mobilńı aplikace má přesně udáno své chováńı a grafickou podobu.
Tato podoba a chováńı aplikace byla vytvořena vývojářem. Jedna aplikace tak plńı
svou předem udanou úlohu. V př́ıpadě, že uživatel potřebuje provést jiný úkon či pro-
vádět jiné úlohy, pro které daná aplikace nebyla naprogramována, muśı k tomu vyu-
ž́ıt jinou aplikaci. Takovou aplikaci muśı někdo naprogramovat a publikovat. Uživatel
si ji pak muśı stáhnout a nainstalovat. To je d̊uvod, proč je vhodné využ́ıt jedné apli-
kace, která źıská po předáńı nějakého předpisu jinou podobu a chováńı. Aplikace,
která má tyto vlastnosti se nazývá

”
polymorfńı aplikaćı“. Polymorfńı aplikace má

oproti standardńı aplikaci výhodu. Ta spoč́ıvá v tom, že aplikaci stač́ı jednou na-
instalovat a pak lze měnit podobu a chováńı polymorfńı aplikace pouze t́ım, že j́ı
předáme adresu předpisu definuj́ıćı tyto vlastnosti.

Daľśı výhoda, která lze využ́ıt u polymorfńı aplikace, je pak zpracováváńı operaćı
na vzdáleném zař́ızeńı. Náročné operace lze zpracovávat na jiném zař́ızeńı a t́ım sńıžit
čas jejich prováděńı. S t́ım jsou také spojené menš́ı nároky na výkonnost mobilńıho
zař́ızeńı, protože se zátěž na provedeńı úlohy přenese na vzdálené zař́ızeńı.

Obecně má polymorfńı aplikace dáno své chováńı určitým předpisem. Dle tohoto
předpisu se může změnit jak uživatelské rozhrańı dané aplikace, tak i jej́ı funkč-
nost. Proto vyvstává otázka, zda za určitých okolnost́ı neńı vhodněǰśı pro vývojáře
aplikaćı vytvářet polymorfńı aplikace, které se mohou chovat dle zadaného před-
pisu, náročněǰśı výpočty se budou provádět vzdáleně a z d̊uvodu úspory paměti si
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Úvod

stahovat pouze části kódu, které potřebuj́ı pro svou činnost.

Ćılem této diplomové práce je prozkoumat možnosti tvorby takovéto polymorfńı
aplikace a navrhnout specifikaci předpisu, dle které se bude určovat podoba a chováńı
této aplikace. Pomoćı toho také dosáhnout popisu pro vývojáře, jak pro tuto aplikaci
vytvářet širokou škálu r̊uzných

”
generovaných aplikaćı“, funguj́ıćıch s podporou této

polymorfńı aplikace.

Daľśım úkolem práce je ukázat na vytvořených vzorových aplikaćı správnost
a použitelnost tohoto návrhu a jeho široké možnosti.
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2 Polymorfńı aplikace

Pro představu toho, co je úkolem této práce je potřeba vysvětlit pojem
”
polymorfńı

aplikace“. Většina aplikaćı, které se pro mobilńı operačńı systém Android použ́ıvaj́ı,
se chová dle toho, jak je p̊uvodńı programátor naprogramoval. Jde tedy o to, že apli-
kace má již od svého vzniku přesně dáno, jak se má chovat a jakou podobu má mı́t
jej́ı grafické uživatelské rozhrańı.

Polymorfńı aplikace jsou založeny na principu, že funguj́ı jako jeden program,
který dle źıskaného předpisu může napodobovat nebo převźıt chováńı s r̊uznou
funkčnost́ı. Jedna aplikace tak může simulovat v́ıce aplikaćı, které by jinak bylo
nutné vytvořit samostatně.

Tento princip poskytuje řadu výhod. Jednou z výhod je to, že pro mobilńı zař́ızeńı
je často limituj́ıćım faktorem velikost vnitřńı paměti a neńı tak možné mı́t vždy
všechny potřebné aplikace na jednom mobilńım zař́ızeńı. Proto se dá využ́ıt toho,
že veškerá potřebná funkčnost je źıskávána až dle potřeby.

Daľśı výhoda vyplývá např. z použit́ı v r̊uzných organizaćıch a firmách. Jde
o to, že firmy mohou na mobilńı zař́ızeńı svým zaměstnanc̊um nahrát jednu aplikaci
a dle potřeby či funkce zaměstnanc̊u jim dát k dispozici pouze funkčnosti, které
pro svou práci potřebuj́ı.

Takováto aplikace by tedy mohla mı́t velké využit́ı jak pro vývojáře, tak i pro zje-
dnodušeńı práce v mnoha odvětv́ıch.

V rámci určitých projekt̊u dnes vznikaj́ı obdobné aplikace, které však myšlenku
polymorfismu zpracovávaj́ı r̊uzným zp̊usobem. Mezi nejrozš́ı̌reněǰśı typ patř́ı apli-
kace, jejichž ćılem neńı mı́t r̊uzná chováńı jedné aplikace, ale možnost, aby jedna
aplikace mohla být spuštěna na r̊uzných platformách. Tato problematika je založena
na myšlence, že některé aplikace, které vzniknou pro např. mobilńı operačńı systém
iOS, nejsou dostupné pro platformy Android, Windows Phone a daľśı. Proto se hledá
zp̊usob, kterým by bylo možné vytvořit v rámci vývoje jednu danou aplikaci, kte-
rou lze provozovat na r̊uzných mobilńıch zař́ızeńıch (respektive r̊uzných mobilńıch
operačńıch systémech) bez úprav nebo celého

”
nového“ vývoje aplikace.

Uvedená problematika byla např́ıklad prob́ırána v rámci prezentace
”
One CODE

to rule them all“ na konferenci Apps World roku 2011 v Cape Town (Jihoafrická
republika). Vı́ce informaćı o této prezentaci a jej́ıch výsledćıch v [Lin11].
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Polymorfńı aplikace

T́ımto principem se např́ıklad zabývaj́ı projekty PhoneGap (viz [Pho13]), Rho-
mobile (viz [Mot13]), RAMP (viz [Vir10]), Appcelerator Titanium (viz [App13])
a J2ME Polish (viz [Eno13]), které jsou v [Lin11] též zmı́něny.

Daľśım možným př́ıstupem se zabývalo jedno ze setkáńı v rámci sady konferenćı

”
La Degustation Online“. Na tomto setkáńı se prob́ırala možnost, zda neńı mı́sto po-

užit́ı nativńıch aplikaćı (tedy takových, které jsou vytvořeny pouze pro jednu danou
platformu) či hybridńıch aplikaćı (ty dokáž́ı využ́ıt hardwarových schopnost́ı tele-
fonu a zároveň jsou použitelné na v́ıce platformách, muśı však být nicméně online)
lepš́ı použ́ıt mobilńı web. Mobilńı web je podle výsledk̊u tohoto setkáńı nejuniver-
zálněǰśı formou, která je funkčńı např́ıč platformami. Jedná se o podobu stránek,
jež by měla být přizp̊usobena omezeńım mobilńıho prohĺıžeče i malých obrazovek
telefon̊u. Uživatelská př́ıvětivost je pochopitelně závislá na rychlosti připojeńı, která
se lǐśı dle lokality, poskytovatele, druhu datového tarifu atd. Zásadńı nevýhoda však
vyplývá z nutnosti stálého online připojeńı k správné funkčnosti a velmi omezené
funkčnosti, kterou lze využ́ıt pro práci s mobilńım telefonem. Vı́ce o tomto setkáńı
v [Mic11].

V minulých letech vznikla na Západočeské univerzitě v Plzni bakalářské práce
na téma

”
Dynamická tvorba aplikaćı v systému Android“ (viz [Hul12]). V této práci

se jej́ı autor zabýval problematikou toho, zda je možno vytvořit za běhu aplikace
jej́ı uživatelské rozhrańı. Myšlenka o vytvořeńı aplikace pro mobilńı operačńı systém
Android, chovaj́ıćı se dle nějakého předpisu, byla základńı pro tuto diplomovou práci
zabývaj́ıćı se tvorbou polymorfńı aplikace.

Ve zmı́něné bakalářské práci však byla navržená a vytvořená mobilńı aplikace
svou funkčnost́ı velmi omezená a z hlediska polymorfismu patřila sṕı̌se mezi stan-
dardńı aplikace, u nichž je chováńı přesně udáno dopředu.
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3 Předpis chováńı a podoby polymorfńı
aplikace

Pro vytvořeńı polymorfńı aplikace je nejprve nutno určit, jakým zp̊usobem aplikaci
sdělit, jak se má aplikace chovat (respektive jakou činnost má aplikace provádět)
a jak má vypadat (jinak řečeno, určit rozložeńı a podobu ovládaćıch prvk̊u grafického
uživatelského rozhrańı aplikace).

K tomuto účelu se dá např́ıklad využ́ıt exterńıho kódu, který bude chováńı a po-
dobu aplikace předepisovat. Tento kód může být uložen na śıti (respektive na ser-
veru) a z ńı ho může polymorfńı aplikace źıskat pro dynamické vygenerováńı svého
grafického uživatelského rozhrańı.

Pro vytvořeńı grafického uživatelského rozhrańı mobilńı aplikace (tedy definováńı
podoby uživatelského rozhrańı mobilńı aplikace) je třeba nadefinovat, jaké objekty
se maj́ı v tomto rozhrańı vyskytovat, kde se maj́ı vyskytovat a předepsat jim jejich
chováńı. K takovému popisu se nejv́ıce hod́ı

”
Extensible Markup Language“ (ne-

boli XML), jehož základńı vlastnost́ı je jeho přesně udaná specifikace. Ta se obecně
využ́ıvá např́ıklad pro výměnu dat mezi aplikacemi. Daľśı výhodou XML je jednodu-
chá čitelnost a přehlednost práce s t́ımto typem popisu (respektive typem souboru
obsahuj́ıćı formát dat daný touto specifikaćı).

Pomoćı XML lze tedy snadno popsat, jak má aplikace vypadat. Vývojář̊um se na-
b́ıźı možnost XML dokumenty doplňovat tak, aby si sami dotvořili podobu aplikace
dle svých představ a požadavk̊u.

V př́ıpadě tvorby
”
form-based“ (respektive formulářové) aplikace stač́ı z kolekce

možných objekt̊u vývojového prostřed́ı Android využ́ıt ty nejzákladněǰśı, ze kte-
rých se dá jakákoli formulářová aplikace následně složit. K těmto objekt̊um patř́ı

”
textview“ (prvek pro popisek),

”
edittext“ (prvek pro vkládáńı textu),

”
button“

(tlač́ıtko) a prvek, do kterého je možno vystupovat grafický výstup (třeba graf).

K
”
aktivńım“ objekt̊um (např́ıklad tlač́ıtku) je možno v jejich popisu také při-

řadit jejich chováńı při jejich aktivaci (např́ıklad stisknut́ı tlač́ıtka). K tomu aby
bylo možno provést nějakou akci (respektive operaci), která neńı součást́ı p̊uvod-
ńıho kódu polymorfńı aplikace, je nutno tento zdrojový kód operace někde źıskat.
K tomu lze použ́ıt např́ıklad spuštěńı vzdáleného kódu ze serveru nebo stáhnut́ı
kódu ze vzdáleného úložǐstě a jeho následné spuštěńı. Jsou možné i daľśı varianty.
Ty budou zmı́něny v daľśıch kapitolách.
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Předpis chováńı a podoby polymorfńı aplikace

Před definováńım objekt̊u je nutno nejprve popsat, jak budou XML soubory
zpracovávány. Zp̊usob jejich zpracováńı je popsán v následuj́ıćı kapitole.
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4 Zpracováváńı XML

Pro přečteńı souboru ve formátu XML, který by mohl sloužit pro popis vzhledu gra-
fického uživatelského rozhrańı či chováńı generované aplikace pro polymorfńı apli-
kaci, je potřeba tzv. XML parser. Tedy prostředek pro rozpoznáńı dat uložených
v XML formátu. Z obecného hlediska existuj́ı dva základńı druhy těchto XML par-
ser̊u. Každý z nich má své specifika a využ́ıvá se k jinému účelu.

Tyto dva druhy jsou tzv. SAX a DOM parsery.

4.1 DOM rozhrańı

DOM rozhrańı (z anglické zkratky pojmu
”
Document Object Model“) je standardem

W3C (neboli mezinárodńıho konsorcia World Wide Web Consortium).

Tzv. DOM parser při zpracováńı dat přistupuje k XML dokumentu jako k stro-
mové datové struktuře (tato technologie se nazývá

”
grove“ - neboli

”
Graph Repre-

sentation Of property ValuEs“). Jej́ı princip spoč́ıvá v uložeńı celého parsovaného
XML dokumentu do vnitřńı paměti, ve které ho lze dále zpracovávat, upravovat
a např́ıklad ukládat do nového XML souboru.

Hlavńı výhodou, kromě toho, že lze dokument upravovat, je i náhodný a opako-
vaný př́ıstup k dat̊um načteným do stromové struktury bez nutnosti opakovaného
čteńı p̊uvodńıho XML souboru.

Nevýhodou tohoto př́ıstupu je však velká pamět’ová náročnost (z d̊uvodu ulože-
ného XML dokumentu ve vnitřńı paměti po celou dobu zpracováńı).

Tuto nevýhodu řeš́ı tzv. sekvenčńı model SAX.

Vı́ce je tato problematika probrána ve článku viz [Kos01].
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Zpracováváńı XML SAX rozhrańı

4.2 SAX rozhrańı

SAX rozhrańı neboli
”
Simple API for XML“ bylo vytvořeno pro sériový př́ıstup

k souboru ve formátu XML.

Principem zpracováńı XML souboru pomoćı SAX je tzv. proudové zpracováńı.
Při tomto zpracováńı dojde k rozděleńı XML souboru na jednotlivé části (např. dle
počátečńıch a koncových značek, XML element̊u atd.). Následně pak dojde k sek-
venčńımu čteńı XML souboru po těchto částech a programátor může zpracovávat
data dle pořad́ı, ve kterém se v daném souboru nacházela.

Oproti DOM je SAX varianta často rychleǰśı na zpracováńı a pamět’ově méně
náročněǰśı. Pamět’ová náročnost je nejv́ıce znatelná u zpracováváńı velkých soubor̊u,
kde u DOM je ukládáno celé XML do vnitřńı paměti. Avšak nevýhodou je to, že celý
XML soubor je přečten jednou a to dle pořad́ı, které je dáno obsahem zpracováva-
ného souboru. Nelze tedy přistupovat k souboru v náhodném pořad́ı, jako je tomu
u DOM.

Z hlediska mobilńıch aplikaćı je pro pouhé źıskáńı dat z XML dokumentu lepš́ı
použ́ıt SAX parser, který tolik nezatěžuje zař́ızeńı, u kterých se předpokládá velmi
omezená vnitřńı pamět’ a ńızký výkon procesoru.

Vı́ce je tato problematika probrána ve článku viz [Kos01].
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5 Vzdálený kód

Jak bylo řečeno v předchoźıch kapitolách, lze pro zpracováńı úloh využ́ıt i kódu,
který neńı umı́stěn př́ımo v dané aplikaci. Pro použit́ı vzdáleného kódu, je potřeba
vyřešit, jak dát tento kód aplikaci k dispozici. Vzdálený kód lze např́ıklad uchovávat
v podobě knihoven, které se stáhnou ze vzdáleného úložǐstě a za běhu aplikace pro-
vedou sv̊uj kód. Daľśı možnost́ı je kód poskytovat na vzdálených zař́ızeńıch, která
kód provedou a vrát́ı zpět výsledek.

Pro návrh popsaného principu připadaj́ı v úvahu tři základńı varianty řešeńı,
které budou popsány v následuj́ıćıch podkapitolách.

5.1 Varianta voláńı vzdálených procedur

RPC neboli
”
Remote procedure call“ znamená v češtině

”
Vzdálené voláńı procedur“.

Pro mobilńı zař́ızeńı jsou některé vykonávané funkce velmi náročné na výpočetńı
složitost a to se může projevit jak na poklesu výkonu zař́ızeńı tak i např́ıklad
na spotřebě energie v př́ıpadě práce zař́ızeńı přes baterii. Proto může být výhod-
něǰśı zpracovat požadovaný kód (respektive výpočet) na vzdáleném zař́ızeńı (např.
na specializovaném výpočetńım serveru) a zpět poslat výsledek operace.

Jde o obdobu voláńı lokálńı funkce. Voláńı těchto funkćı je založeno na modelu
klient-server, kde server může být umı́stěn na vzdáleném zař́ızeńı v śıti. Klient-server
model v tomto př́ıpadě je založen na tom, že klient iniciuje komunikaci (respektive
pośılá zprávu serveru) a po odesláńı očekává od serveru zprávu s odpověd́ı. Pro vo-
láńı služeb je potřeba zprávu s předávanými parametry pro přij́ımaj́ıćı stranu zabalit.

Princip RPC je tento:

1. Na straně klienta nejprve dojde k zabaleńı odeśılaných dat (parametr̊u). Tento
krok se nazývá jako tzv.

”
marshalling“.

2. Klient provede odesláńı zabalených dat serveru.

3. Na straně zař́ızeńı zpracovávaj́ıćıho data dojde k př́ıjmu dat odeslaných klien-
tem.

4. Server provede rozbaleńı př́ıchoźıch dat. Tato operace se označuje jako tzv.

”
unmarshalling“.
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Vzdálený kód Varianta voláńı vzdálených procedur

5. Server podle přijaté zprávy zajist́ı voláńı správné procedury (jej́ıž identifikace
se přenáš́ı v hlavičce přenášené zprávy).

6. Server data zpracuje a připrav́ı odpověd’ pro klienta.

7. Server data s výsledkem operace zabaĺı a připrav́ı k odesláńı.

8. Server data s odpověd́ı/výsledkem odešle klientovi.

9. Klient, který operaci p̊uvodně požadoval přijme data od serveru.

10. Klient rozbaĺı data a zpracuje je.

Celá komunikace prob́ıhá přes spojky programu. Ty se označuj́ı jako tzv.
”
stub“.

”
Stub“ je komunikačńım rozhrańım, které RPC protokol implementuje.

Každý z prvk̊u server-klient obsahuje jednu spojku. Na straně serveru docháźı
k přǐrazeńı požadované procedury tak, že z vněǰśıho pohledu vypadá toto chováńı
podobně jako při voláńı lokálńıch procedur.

Nevýhoda RPC však spoč́ıvá v tom, že pro přenos klient-server a server-klient je
možno použ́ıt pouze základńıch datových typ̊u jazyka. Přenos složitěǰśıch struktur
prostřednictv́ım RPC lze realizovat vytvořeńım vlastńıch struktur.

Princip činnosti RPC je bĺıže ukázán na obrázku 5.1.

Obrázek 5.1: Schéma činnosti RPC. Obrázek vytvořen dle obrázku z [Jav12].

Varianty RPC jsou popsány v následuj́ıćıch podkapitolách.
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Vzdálený kód Varianta voláńı vzdálených procedur

5.1.1 XML-RPC

Protokol
”
XML-RPC“ slouž́ı předevš́ım pro vzdálené komunikace s webovými služ-

bami. Je založen na modelu klient-server, kde klient iniciuje komunikaci.

Jak název protokolu napov́ıdá, jde o protokol, ve kterém jsou data zapouzdřena
do XML. Ta jsou pak pośılána śıt’ovým protokolem HTTP (resp. pomoćı tzv. HTTP-
POST) na daný server.

Server na základě voláńı provede požadovanou proceduru a zpět pomoćı stejného
mechanismu pośılá klientovi data s odpověd́ı (nebo informace o chybě).

Ukázka kódu zprávy v XML-RPC (převzato z [Sci11]), kde se přenáš́ı para-
metr typu integer (tedy celé č́ıslo) pro zpracováńı procedurou (v tomto př́ıpadě
jmenoMetody), která se nacháźı ve tř́ıdě (v tomto př́ıpadě trida) na straně serveru:

POST /server HTTP/1.0

User-Agent: Mozilla/5.0

Host: xmlrpc.example.com

Content-Type: text/xml

Content-length: 314

<?xml version="1.0"?>

<methodCall>

<methodName>trida.jmenoMetody</methodName>

<params>

<param>

<value>

<int>

250

</int>

</value>

</param>

</params>

</methodCall>
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Vzdálený kód Varianta voláńı vzdálených procedur

Odpověd’ pak může vypadat např́ıklad takto:

HTTP/1.0 200 OK

Connection: close

Content-Length: 144

Content-Type: text/xml

Date: Wed, 13 Apr 2013 12:00:00 GMT

Server: ZCU client/1.0

<?xml version="1.0"?>

<methodResponse>

<params>

<param>

<value>

<string>

Retezec s vysledkem operace

</string>

</value>

</param>

</params>

</methodResponse>

5.1.2 JSON-RPC

Protokol
”
JSON-RPC“ (neboli

”
JavaScript Object Notation - Remote procedure

call“) je založen na zakódováńı zprávy pomoćı
”
JSON“. Jde o textový formát (nezá-

vislý na použitém jazyce) určený pro výměnu dat, který je založen na podmnožině
jazyka JavaScript dle standardu

”
ECMA-262“ (v́ıce o tomto standardu v [Ecm11]).

JSON využ́ıvá dvou typ̊u struktur. Prvńım typem je kolekce pár̊u název-hodnota.
Ta bývá v jazyćıch často realizována objektem, záznamem (record) nebo stukturou
(struct).

Druhým typem struktur pro JSON jsou tř́ıděné seznamy hodnot. V jazyćıch je
často realizován jako pole (array), vektor (vector), seznam (list) a nebo posloupnost
(sequence). Citace viz [Jso13].

Komunikace v rámci JSON-RPC prob́ıhá obdobně jako je tomu u XML-RPC.
Tedy voláńım procedury dojde k odesláńı zprávy serveru (který implementuje JSON-
RPC protokol) přes TCP/IP socket. V př́ıpadě nedostupnosti TCP/IP se může
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Vzdálený kód Varianta voláńı vzdálených procedur

použ́ıt HTTP protokol. Klient svým voláńım v jednu chv́ıli volá jednu zvolenou
metodu. V př́ıpadě, že má dané voláńı v́ıce vstupńıch parametr̊u, dojde k jejich
předáńı dané metodě formou objektu nebo pole (viz výše).

Obdobným zp̊usobem se předává zpět klientovi výsledek operace provedený me-
todou na straně serveru (lze tedy navracet v́ıce výstupńıch parametr̊u výsledku
zpracované metody).

V př́ıpadě pośıláńı zprávy s požadavkem na metodu (respektive odesláńı poža-
davku na metodu serveru) jde o zaśıláńı jednoho (serializovaného) JSON objektu.
Objekt obsahuje následuj́ıćı parametry:

• methods - řetězec (string) jednoznačně identifikuj́ıćı metodu, která je požado-
vána pro provedené operace.

• params - pole objekt̊u, které se maj́ı použ́ıt při zpracováńı metody jako jej́ı
vstupńı parametry.

• id - hodnota jakéhokoli typu, která slouž́ı ke spárováńı dotazu na server a od-
povědi klientovi (respektive jde o to, aby klient správně rozpoznal odpověd’
na jeho voláńı vzdálené procedury).

Odeśılaná zpráva by pak mohla pro př́ıklad vypadat následovně:

{"method": "echo", "params": ["Hello JSON-RPC"], "id": 1}

Po př́ıjmu požadavku a jeho zpracováńı je zpět poslána odpověd’ s výsledkem
operace. Odpověd’ nese následuj́ıćı parametry:

• result - data s výsledkem operace. V př́ıpadě chyby zpracováńı se v tomto
parametru vraćı zpět hodnota null.

• error - specifikace pomoćı chybového kódu o jakou šlo chybu. V př́ıpadě,
že byla činnost vzdálené procedury úspěšná, je v tomto parametru navrácena
hodnota null.

• id - hodnota, která pomáhá klientovi spárovat dotaz-odpověd’ ze serveru.
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Odpověd’ navazuj́ıćı na předchoźı ukázkový př́ıklad by pak tedy mohla vypadat
následovně:

{"result": "Hello JSON-RPC", "error": null, "id": 1}

V JSON-RPC existuje ještě jeden speciálńı druh odeśılané zprávy pro př́ıpad,
že se na server odeśılá zpráva (žádost), k ńıž se neočekává odpověd’ ze strany serveru.
Tato zpráva je specifická t́ım, že v parametru id obsahuje hodnotu null (jelikož
v tomto př́ıpadě se neočekává odpověd’ a t́ım pádem neńı s č́ım zprávu spárovat).

Ukázkové př́ıklady byly vytvořeny na základě tutoriálu z [W3j99].

Pro mobilńı operačńı systém Android existuje open-source knihovna
”
android-

json-rpc“. Tato knihovna je k dispozici pod MIT licenćı. Daľśı informace o této
knihovně viz [Goo09].

5.1.3 SOAP

Protokol
”
SOAP“ (z anglického pojmu

”
Simple Object Access Protocol“) vycháźı

z principu výměny zpráv přes śıt’. K tomu je často využ́ıváno internetového protokolu

”
HTTP“ (neboli

”
Hypertext Transfer Protocol“ - viz [Int99]).

Data jsou u protokolu SOAP zapouzdřena v jazyce XML. Pro komunikaci se nej-
častěji použ́ıvá RPC s modelem klient-server.

Princip činnosti je následuj́ıćı:

1. Klientská aplikace odešle zprávu s požadavky na vykonávanou proceduru ve for-
mátu XML na server.

2. Server zprávu přijme.

3. Na serveru dojde k vykonáńı volané vzdálené procedury.

4. Na straně serveru je připravena odpověd’ v XML formátu.

5. Server pošle klientovi zprávu s odpověd́ı.

6. Klientská aplikace zprávu od severu přijme a zpracuje.

15
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SOAP zprávy maj́ı strukturu XML dokumentu. Kořenovým elementem je ele-
ment Envelope. V tomto kořenovém elementu jsou daľśı dva elementy:

• Header - tzv. hlavička je nepovinným elementem. Slouž́ı pouze jako doplňková
informace, která lze použ́ıt pro zpracováńı zprávy. Může být použita např́ıklad
pro identifikaci uživatele apod.

• Body - tzv. tělo je povinným parametrem, který identifikuje volané služby
a parametry, které maj́ı být volané proceduře předány.

Ukázka zprávy s požadavky pośılaných klientskou aplikaćı na server:

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8

Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope

xmlns:soap="http://www.w3.org/

2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.org/

2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPrice>

<m:StockName>IBM</m:StockName>

</m:GetStockPrice>

</soap:Body>

</soap:Envelope>
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Odpověd’ od serveru klientské aplikaci by pak mohla mı́t následuj́ıćı podobu:

HTTP/1.1 200 OK

Content-Type: application/soap+xml; charset=utf-8

Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope

xmlns:soap="http://www.w3.org/

2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.org/

2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPriceResponse>

<m:Price>\textbf{34.5}</m:Price>

</m:GetStockPriceResponse>

</soap:Body>

</soap:Envelope>

SOAP je pro Android dostupný např́ıklad v podobě knihovny ksoap2-android (viz
[Goo10]). Ta je k dispozici pod MIT licenćı.

Citace této kapitoly a př́ıklad̊u viz [W3s99].

5.1.4 REST

”
REST“ (neboli z anglického

”
Representational State Transfer“) je architektura roz-

hrańı, navržená pro distribuované prostřed́ı. Pojem REST byl poprvé představen
v roce 2000 v disertačńı práci Roye Fieldinga, jednoho ze spoluautor̊u protokolu
HTTP ([Int99]).

REST je oproti již zmı́něným XML-RPC (viz kapitola 5.1.1) či SOAP (viz kapi-
tola 5.1.3) orientován datově nikoli procedurálně. Webové služby definuj́ı vzdálené
procedury a protokol pro jejich voláńı, REST určuje, jak se přistupuje k dat̊um.

Rozhrańı REST je použitelné pro jednotný a snadný př́ıstup ke zdroj̊um (tzv.

”
resources“). Zdrojem mohou být data, stejně jako stavy aplikace (pokud je lze
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popsat konkrétńımi daty). Všechny zdroje maj́ı vlastńı identifikátor URI (Uniform
Resource Identifier neboli

”
jednotný identifikátor zdroje“) a REST definuje čtyři

základńı metody pro př́ıstup k nim.

Tyto metody se označuj́ı jako
”
CRUD“. Označeńı vzniklo spojeńım prvńıch ṕı-

smen názv̊u jednotlivých metod:

• Create - metoda pro vytvořeńı dat. Tato metoda je implementována HTTP
protokolem pomoćı metody POST.

• Retrieve - metoda pro źıskáńı požadovaných dat. Tato metoda je implemen-
tována HTTP protokolem pomoćı metody GET.

• Update - metoda pro změnu dat. Tato metoda je implementována HTTP pro-
tokolem pomoćı metody PUT.

• Delete - metoda pro mazáńı dat. Tato metoda je implementována HTTP pro-
tokolem pomoćı metody DELETE.

Zdroji mohou být např́ıklad formáty XML, JSON, RSS a ATOM. Citace viz
[Mal09].

Řešeńı REST je k dispozici i pro vývoj aplikaćı v platformě Android, které přistu-
puj́ı pomoćı rozhrańı REST k dat̊um webových služeb. Vı́ce o tomto řešeńı v [Dob10].

5.2 Varianta distribuovaných objekt̊u

Tato varianta využ́ıvá distribuovaných objekt̊u. Pomoćı mechanismu zástupných
objekt̊u (tzv. proxy) lze přistupovat ke vzdáleným objekt̊um stejným zp̊usobem jako
k lokálńım. Vı́ce o distribuovaných objektech viz [Ocs10].

5.2.1 Java RMI

Java RMI (neboli
”
Java Remote Method Invocation“) je prvńı technologíı progra-

movaćıho jazyka Java umožňuj́ıćı volat metody objekt̊u nacházej́ıćı se na jiném JVM
(neboli

”
Java Virtual Machine“).
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Jde o architekturu klient-server, kde úkolem serveru je vytvářet objekty a posky-
tovat reference na ně, tak aby byly vzdáleně př́ıstupné. Server po vytvořeńı těchto
objekt̊u čeká, až budou tyto objekty volány klientem (respektive klientskou aplikaćı).

Klient (respektive klientská aplikace) vlastńı reference na objekty vytvořené ser-
verem, aby mohl vzdáleně volat jejich metody. Reference jsou v RMI umı́stěny v re-
gistru, přičemž server pomoćı tohoto registru zajǐst’uje, aby byla asociována jména
se vzdálenými objekty.

V př́ıpadě, že klient chce volat metodu vzdáleného objektu, tak si ji vyhledá dle
jména objektu v registru a vykoná voláńı této metody.

Voláńı je zprostředkováno obdobně jako tomu je u RPC pomoćı lokálńıch zá-
stupných objekt̊u, neboli spojek (stub). Princip Java RMI je ukázán na obrázku 5.2,
kde č́ısla v obrázku udávaj́ı pořad́ı prováděných operaćı. Vı́ce o tomto tématu viz
[Lyc11].

Java RMI je dostupné i pro mobilńı operačńı systém Android. K tomu lze využ́ıt
knihovnu android-xmlrpc. Ta je š́ı̌rena v rámci licence Apache License 2.0.

Zdroj informaćı pro tuto kapitolu byl využit viz [Lyc11, Sch13].

Obrázek 5.2: Ukázka principu Java RMI. Obrázek převzat z [Lyc11].
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5.2.2 CORBA

Standard
”
CORBA“ (z anglického

”
Common Object Request Broker Architecture“)

byla definována skupinou OMG (neboli
”
Object Management Group“) v ř́ıjnu roku

1991. Tento standard slouž́ı pro podporu tvorby distribuovaných objektově oriento-
vaných aplikaćı. Je navržen tak, aby komponenty napsané v r̊uzných programovaćıch
jazyćıch a běž́ıćıch na r̊uzných poč́ıtač́ıch měli možnost spolu komunikovat.

Komunikace v CORBA je navržena na modelu klient-server. Klientská aplikace
pomoćı tzv. ORB (neboli

”
Object Request Broker“) přistupuje k službám objekt̊u

zaśıláńım požadavk̊u. ORB obsahuje mechanismy pro vyhledáńı požadovaného ob-
jektu (na straně serveru), generováńı požadavk̊u, jejich přenos z klientské aplikace
na server a přenos výsledku zpět do klientské aplikace (citace viz [Hul12]).

Každý objekt CORBA, který je poskytován serverem má definované rozhrańı
v tzv. IDL (neboli

”
Interface Definition Language“), které specifikuje, jaké objekty

jsou na straně serveru př́ıstupné klientským aplikaćım.

Při vývoji s CORBA je potřeba nejprve nadefinovat použ́ıvané rozhrańı pomoćı
IDL. Po kompilaci rozhrańı pak dojde k vytvořeńı Java tř́ıdy, klientských spojek
(tzv.

”
stub“), které slouž́ı k propojeńı klientského kódu s ORB agentem. Dále je také

vytvořena kostra objektu (tzv.
”
skeleton“). Ta slouž́ı jako bázová tř́ıda odpov́ıdaj́ıćı

definici objektu v IDL.

Při voláńı funkce objektu je voláńı přesunuto přes klientskou spojku do ORB.
Ten pošle požadavek kostře volaného vzdáleného objektu. Popsaný princip je vidět
na obrázku 5.3.

Hlavńı nevýhodou tohoto řešeńı je to, že CORBA využ́ıvá komunikace na śıt’o-
vém portu, který často bývá na firewallech zakázán a je nutné ho manuálně na daném
firewallu povolit.

Pro platformu Android existuje řešeńı ve formě např́ıklad knihovny TIDorb (viz
[Gar11]) š́ı̌rený pod GPL a Affero-GPL licencemi pro nekomerčńı použit́ı.

Zdroje použité pro tvorbu této kapitoly viz [Rho09, Cof13]. Specifikace a daľśı
informace o aktuálńı verzi CORBA 3.3 v [Cos13].
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Obrázek 5.3: Ukázka principu funkce CORBA. Obrázek převzat z [Rho09].

5.2.3 DCOM

DCOM (z anglického
”
Distributed Component Object Model“) je proprietárńı tech-

nologie vyv́ıjená společnost́ı Microsoft. Tato technologie umožňuje komunikovat r̊u-
zným poč́ıtač̊um (primárně s operačńım systémem Microsoft Windows) spolu po śıti.
Vyskytuje se i pro jiné platformy v podobě implementace v komerčńıch produktech.

Pro programovaćı jazyk Java existuje např́ıklad knihovna j-Interop implemen-
tuj́ıćı DCOM protokol pod LGPL licenćı. Nevýhodou je však, že DCOM nekomuni-
kuje prostřednictv́ım internetu. Vı́ce o knihovně j-Interop viz [Jin13].

Citace této kapitoly použity z [Hul12].

Pro platformu Android bohužel stále neexistuje DCOM podpora. Vı́ce o této
technologii v [Msd07].

5.3 Varianta kódu źıskaného ze vzdáleného úlo-

žǐstě

Daľśı variantou je možnost stažeńı funkčńıho kódu ze vzdáleného úložǐstě. Využ́ıvat
lze tak pouze kód, který je zrovna potřeba k vykonáváńı daného požadavku. Toho
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je možno dosáhnout vytvořeńım knihovny zabalené v jar souboru (v́ıce o formátu
jar v [Ibm13]).

Program, který by měl mı́t všeobecnou funkčnost (a tedy by jeho velikost byla
teoreticky nekonečná), je tak možno rozdělit na velké množstv́ı relativně malých
knihoven s požadovanými funkcemi.

Ve vývojovém prostřed́ı Java pro Android lze využ́ıt tzv. DEX neboli
”
Dalvik

EXecutable“. Jde o platformu, kde java tř́ıdy .class lze zkompilovat do dex formátu.
Ten neńı tolik pamět’ově náročný jako java kód pro JVM (Java Virtual Machine).
Rozd́ıl mezi klasickým jar a dex ve fázi překladu je vidět na obrázku 5.4.

Se standardńım jar má dex ve fázi překladu soubor̊u ve formátu .java společný
překlad do bytecode (spustitelná mezikód ve formát .class). Překlad zajǐst’uje Java
kompilátor javac. Źıskaný soubor s bytecode je pak archivován pro normálńı Javu
do formátu .jar. Pro dex je však nutno z Java bytecode provést ještě kompilaci
na Dalvik bytecode. K provedeńı kompilace na Dalvik bytecode existuje nástroj
nazvaný dx.

Formát dex využ́ıvá operačńı systém mı́sto použit́ı standardńıho javovského
.class pro úsporu paměti a optimalizaci na mobilńı zař́ızeńı. Obecně uváděná kom-
prese kódu je dex : jar přibližně 0.44 : 1 (viz [Sra08]), což je poměrně velká úspora
uloženého kódu v paměti.

Obrázek 5.4: Schéma rozd́ılu mezi překladem jar a dex. Obrázek vytvořen na zá-
kladě obrázku z [Scr11].

Pro Android existuje možnost, jak nač́ıst Java tř́ıdy .class (uložené v archivu
.jar) za běhu aplikace. Realizace tohoto nač́ıtáńı je detailně popsána v [Chu11].
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Při použit́ı je však nutno dbát na to, aby nebyly použity žádné knihovny, které
nejsou podporovány systémem Android.
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6 Android

Mobilńı operačńı systém Android je open source platforma založená na jádru Li-
nuxu vyv́ıjena společnost́ı Google. Primárńım účelem je nasazeńı na chytré mobilńı
telefony, tablety a obdobná zař́ızeńı.

6.1 Verze operačńıho systému Android

Mobilńı operačńı systém Android byl od počátku svého vývoje rozlǐsován třemi
druhy značeńı. Prvńım je značeńı tzv. API level (z anglického

”
Application Pro-

gramming Interface“). Toto označeńı je dáno č́ıslem, kde vyšš́ı č́ıslo udává nověǰśı
verzi. Značeńı je kĺıčové předevš́ım pro vývojáře, kterým udává, které funkčnosti
a prostředky mohou pro vývoj v dané verzi použ́ıt a které jsou již nedoporučené
(tzv.

”
deprecated“).

Druhý typ označeńı udává verzi systému. Značeńı je založeno na dvou a v́ıce
č́ıslech oddělených tečkou. Prvńı č́ıslo udává hlavńı verzi a daľśı dodatková č́ısla
specifikuj́ı přesně verzi daného systému.

Posledńım typem značeńı je kódové značeńı. Toto značeńı je pojmenováńım hlav-
ńıch verźı systému. Jména se přǐrazuj́ı dle anglických kulinářských názv̊u sladkost́ı
a dezert̊u.

Přehled verźı seřazený od nejaktuálněǰśıch je vidět v tabulce 6.1. Verze opera-
čńıho systému, které maj́ı v aktivńıch zař́ızeńıch zastoupeńı méně než 0.1% v tabulce
uvedeny nejsou.

Aktivńıch zař́ızeńı s Android s API level rovnému 7 a méně je k datu 2. dubna
2013 dle zdroj̊u Google v rámci statistik obnovovaných každých 14 dńı poměrově
k ostatńım verźım 1.8%. Z pr̊uběžných poznatk̊u je možno pozorovat rapidńı úby-
tek zař́ızeńı s nižš́ımi verzemi. Pro ty už je také podporováno č́ım dál méně nově
vyv́ıjených aplikaćı.

Pro vývoj polymorfńı aplikace byla zvolena minimálńı verze 4.0 (odpov́ıdaj́ıćı
API level 14). Tato verze je nasazována na většinu nových mobilńıch zař́ızeńı. Dı́ky
rychlému vývoji nových verźı systému Android bude dostupných č́ım dál v́ıce zař́ızeńı
s vyšš́ımi verzemi tohoto systému.
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Android Vývojové prostřed́ı

API level Verze Kódové označeńı

17 4.2.x Jelly Bean
16 4.1.x Jelly Bean
15 4.0.x Ice Cream Sandwich
13 3.2 Honeycomb
12 3.1 Honeycomb
10 2.3.3 až 2.3.7 Gingerbread
9 2.3 až 2.3.2 Gingerbread
8 2.2 Froyo
7 2.0 až 2.1 Eclair
4 1.6 Donut

Tabulka 6.1: Seznam vybraných verźı operačńıho systému Android.

Vı́ce o aktuálńıch statistikách aktivńıch zař́ızeńı, které byly použity pro tento
text, je možno vidět v [Ded13].

6.2 Vývojové prostřed́ı

Pro vývoj pro mobilńı operačńı systém lze využ́ıt celou řadu vývojových prostředk̊u,
mezi které patř́ı např́ıklad Adobe AIR či App Inventor. Velmi často je také využ́ıváno
vývojové prostřed́ı Eclipse, které je možno stáhnout včetně všech potřebných kniho-
ven a baĺık̊u (tedy včetně celého SDK - Software development kit, respektive ADT -
Android Development Toolkit) př́ımo z oficiálńıch stránek Android (viz [Sdk13]).

Tento vývojový nástroj poskytuje mnoho možnost́ı vývoje, včetně poměrně dobře
zpracovaného emulátoru, dovoluj́ıćı vývojáři testovat vytvářené aplikace na emulo-
vaných zař́ızeńıch r̊uzných druh̊u s r̊uznými parametry. Dı́ky této vlastnosti se dá
odchytit většina nedostatk̊u, které by se mohly projevit na r̊uzných konfiguraćıch za-
ř́ızeńıch se systémem Android včetně simulováńı r̊uzných nepředv́ıdatelných situaćı,
které mohou běh aplikace narušit.

Jazyk, ve kterém se pro operačńı systém Android vyv́ıj́ı aplikace, je Java, přičemž
něktéré knihovny (např. pro Swing a ADT) nejsou k dispozici. Pro tvorbu uživatel-
ského rozhrańı jsou využity vlastńı knihovny (nedostupné v Java Standard Edi-

tion). Dále jsou pro vývoj aplikaćı využ́ıvaj́ıćıch śıt’ových prostředk̊u k dispozici
knihovny Apache.
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Celá polymorfńı aplikace pro tuto práci byla vyv́ıjena ve vývojovém prostřed́ı
Eclipse Juno 4.2.0 s ADT (verze 20.0.0.v201206242043-391819).

6.3 Zajǐstěńı bezpečnosti v systému Android

Bezpečnost v mobilńıch aplikaćıch je velmi d̊uležitým tématem. Z hlediska dnešńı
doby, kdy jsou časté hrozby ze strany vněǰśıch útok̊u na mobilńı zař́ızeńı, existuje
i např. možnost podvrhnut́ı aplikace (nebo jej́ı určité části), která se tvář́ı jako

”
bezpečná a užitečná“ tzv.

”
škodlivým kódem“.

Tento problém se může pro př́ıklad vyskytnou v aplikaćıch zajǐst’uj́ıćıch např́ı-
klad internetové bankovnictv́ı, kde může doj́ıt k vážné finančńı ztrátě uživatele,
zp̊usobené zneužit́ım osobńıch/přihlašovaćıch údaj̊u. Daľśı zp̊usob zneužit́ı se může
vyskytnout např́ıklad u pośıláńı prémiových SMS zpráv bez vědomı́ uživatele atd.

Problémy s bezpečnost́ı však mohou nastat i u aplikaćı, jejichž udávaná funkčnost
nemá na prvńı pohled nic společného s možným nebezpeč́ım.

Vývojáři systému Android navrhli zp̊usob zabráněńı těmto útok̊um. Pro každou
aplikaci, jež chce jej́ı vývojář pro systém Android napsat, muśı na začátku definovat
oprávněńı, které tato aplikace smı́ využ́ıvat. Tato oprávněńı jsou zařazena do souboru
(v XML formátu), který se označuje jako tzv.

”
Android Manifest“. Oprávněńı, která

je možno pro aplikaci vyžádat, je velká řada.

V př́ıpadě, že vývojář aplikace chce použ́ıt některou z akćı či pracovat s nějakými
prostředky a nevyžádá si pro ně dané oprávněńı, reaguje Android na takovýto pokus
znepř́ıstupněńım daných zdroj̊u. Pro př́ıklad, chce li vývojář, aby jeho aplikace mohla
zapisovat do exterńıho úložǐstě (kterým může být např́ıklad v zař́ızeńı vložená SD
karta) a nezadá-li do manifestu požadované oprávněńı, Android nedovoĺı této aplikaci
jakýkoli zápis a vraćı zpět výjimku (z anglického Exception).

Pro ukázku možných oprávněńı, jsou zde ukázány ty nejčastěji použ́ıvané:

• android.permission.WRITE_EXTERNAL_STORAGE

- pro povoleńı zápisu do exterńı paměti.

• android.permission.READ_EXTERNAL_STORAGE

- pro povoleńı čteńı z exterńı paměti.
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• android.permission.WRITE_SMS

- pro povolené napsáńı SMS zprávy.

• android.permission.READ_SMS

- pro povoleńı čteńı SMS zprávy.

• android.permission.ACCESS_NETWORK_STATE

- pro zjǐst’ováńı stavu śıt’ového připojeńı.

• android.permission.INTERNET

- pro povoleńı př́ıstupu aplikace k śıti.

• android.permission.INSTALL_PACKAGES

- pro povoleńı instalováńı nových baĺıčk̊u (aplikaćı).

Daľśı možná oprávněńı je možno vidět v [Dev13] a jejich použit́ı viz např́ıklad
[Mur11].

Princip ochrany uživatele a mobilńıho zař́ızeńı, na kterém má daná aplikace
běžet, je založen na tom, že při instalaci dané aplikace muśı uživatel potvrdit, že
s danými oprávněńımi souhlaśı. Dále pak uživateli nezbývá, než d̊uvěřovat vývojáři
aplikace, že vložené d̊uvěry nezneužije.

Jednou z mála možnost́ı pasivńı ochrany proti zneužit́ı je logická kontrola. Ta fun-
guje tak, že uživatel, který instaluje aplikaci na zař́ızeńı, má možnost potvrdit sou-
hlas použit́ı práv pro aplikaci. Uživatel má možnost posoudit, zda je instalovaná
aplikace podezřelá. Pro př́ıklad aplikace, která má funkci kalkulačky je podezřelá
v př́ıpadě, když požaduje oprávněńı pro odeśıláńı

”
SMS“ nebo př́ıstup ke konta-

kt̊um uživatele.

V rámci aktivńı ochrany dnes již existuj́ı antivirové programy, které dokáž́ı de-
tekovat nebezpečný kód (či chováńı) aplikace. Tyto aplikace funguj́ı tak, že čerpaj́ı
znalosti z aplikaćı, které již na jiných zař́ızeńı zp̊usobily problémy a varuj́ı před nimi
uživatele již ve fázi pokusu o instalaci aplikace.

V polymorfńı aplikaci tato problematika nab́ırá velkých rozměr̊u. Problém je
v tom, že pokud je požadavkem vytvořit aplikaci, která bude umět širokou škálu ope-
raćı (funkčnost́ı), tak takováto aplikace bude také potřebovat velký rozsah dostup-
ných oprávněńı. Pro uživatele tedy bude při instalaci potvrzeńı oprávněńı pro všechny
aplikace matoućı a ke všemu takto ztráćı veškerou kontrolu nad t́ım, co bude moci
daná aplikace na jeho zař́ızeńı dělat.
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Jedńım z možných řešeńı je vytvořeńı r̊uzných verźı polymorfńı aplikace. Např́ı-
klad by mohly existovat dvě verze polymorfńı aplikace, kde jedna by měla např́ıklad
pouze základńı práva, která by teoreticky nemohla nějakým zp̊usobem poškodit jak
mobilńı zař́ızeńı tak i jeho uživatele.

Druhá verze polymorfńı aplikace by pak měla všechny možná práva, která by se
dala teoreticky pro aplikaci smysluplně využ́ıt a uživatel (a jeho mobilńı zař́ızeńı)
by pak museli spoléhat na d̊uvěryhodnost poskytovatele část́ı aplikace (respektive
na vývojáře a poskytovatele

”
podaplikaćı“).
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7 Realizace polymorfńı aplikace

V rámci této diplomové práce bylo navrženo a realizováno řešeńı polymorfńı aplikace
pro mobilńı operačńı systém Android. V následuj́ıćım textu je popsán tento návrh
a řešeńı.

7.1 Rozvržeńı polymorfńı aplikace

Pro vývoj aplikaćı pro Android se využ́ıvá tzv.
”
aktivit“. Aktivita je programový

kód, který definuje
”
jednu zobrazovanou obrazovku“ včetně veškerého chováńı v rám-

ci teto obrazovky. Aktivitu lze považovat za programovou entitu, která slouž́ı k in-
terakci s uživatelem.

Jedna aplikace se obecně může skládat z v́ıce jednotlivých aktivit. Jedna z těchto
aktivit je v

”
manifestu“ aplikace pak označena jako ta, která se má spustit při spuš-

těńı aplikace. Z této jsou pak ostatńı vyvolávány dle kódu aktuálně spuštěné aktivity.

Pro polymorfńı aplikaci této práce bylo navrženo prostřed́ı skládaj́ıćı se ze dvou
základńıch aktivit.

Prvńı aktivitou je tzv.
”
hlavńı aktivita“, jej́ımž úkolem je dát uživateli možnost

si zvolit požadovanou
”
generovanou aplikaci“ (respektive aktivitu, jej́ıž chováńı a gra-

fické uživatelské rozhrańı bude udáno XML souborem s daným popisem), která bude
běžet v rámci druhé připravené aktivity.

Úkolem druhého typu aktivity je reprezentovat
”
generovanou aplikaci“ dle zada-

ného XML předpisu poskytnutého prvńı (
”
hlavńı“) aktivitou.

V rámci daľśıho textu bude pro popis vytvořené polymorfńı aplikace využit refe-
renčńı obrázek 7.1. Na zmı́něném obrázku je vidět schéma popisuj́ıćı, jak polymorfńı
aplikace funguje. Šipky v tomto obrázku udávaj́ı komunikaci polymorfńı aplikace
a budou dále v textu vysvětleny.

V následuj́ıćı části jsou popsány jednotlivé aktivity realizované polymorfńı apli-
kace.
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Obrázek 7.1: Schéma činnosti polymorfńı aplikace.
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7.2 Hlavńı aktivita

Úkolem hlavńı aktivity je dát uživateli možnost zvolit si požadované chováńı a po-
dobu grafického uživatelského rozhrańı aplikace (v jiném slova smyslu jde o výběr

”
generované aplikace“).

K tomu bylo v rámci hlavńı aktivity navrženo okno s jednou nab́ıdkou a dvěmi
tlač́ıtky.

Pro dodržeńı požadavku co největš́ı variability polymorfńı aplikace a možnost
jej́ıho snadného budoućıho rozš́ı̌reńı, nebyla aplikace omezována pouze na předna-
stavené vzorové

”
generované aplikace“. Byla zvolena varianta, ve které pomoćı uži-

vatelem zadávané URL adresy se vzdáleným XML souborem popisuj́ıćım podobu
a funkčnost aplikace, byla dána možnost uživateli vybrat si, jakou aplikaci chce
spustit (ze zadané URL adresy).

Toto řešeńı bylo zvoleno, aby vývojáři
”
generovaných aplikaćı“ nebyly omezeni,

jako by tomu bylo v př́ıpadě, že by veškerá funkčnost byla předem v aplikaci udaná
jej́ım p̊uvodńım vývojářem. Uživateli tedy stač́ı zadat správnou adresu s XML sou-
borem a může aplikaci zač́ıt použ́ıvat.

Hlavńı aktivita vycháźı z práce [Hul12], kde se však jej́ı autor omezil pouze na dy-
namickou tvorbu rozhrańı. Autor dále nepředpokládal využit́ı vytvořené generované
aplikace bez nutnosti úprav kódu samotné p̊uvodńı aplikace. Ta byla vytvořena a na-
stavena pouze na mı́ru dvěma ukázkovým aplikaćım (

”
kalkulačka“ s jednoduchými

funkcemi a
”
převodńık teplot“). Pro daľśı možné

”
podoby“ aplikace by bylo nutné

změnit velkou část zdrojového kódu samotné aplikace. Tato úprava by obnášela vlo-
žeńı veškeré požadované funkčnosti př́ımo do kódu aplikace.

Hlavńı aktivita vycháźı ze zmı́něné myšlenky, avšak je dovedena k větš́ı obecnosti
s t́ım, že nav́ıc podporuje myšlenku zpracováńı kódu bez nutnosti jeho umı́stěńı
v p̊uvodńım zdrojovém kódu aplikace samotné.

Funkce této aktivity se skládá z několika fáźı.

V prvńı fázi je kontrolováno připojeńı k śıti. K tomu docháźı, aby se zkontrolo-
vala možnost stáhnut́ı požadovaného XML souboru s popisem generované aplikace
a př́ıpadně daľśıch potřebných soubor̊u. Po tom, co uživatel zadá URL (z anglického

”
Uniform Resource Locator“) adresu s požadovaným XML souborem, se tato adresa

ulož́ı do tzv.
”
sd́ılených preferenćı“, odkud ji bude možno daľśı aktivitou přeč́ıst.

V daľśı fázi se spust́ı nová aktivita (reprezentuj́ıćı
”
generovanou aplikaci“). Spu-
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štěńı této aktivity je vidět v následuj́ıćım ukázkovém zdrojovém kódu:

Intent intent

= new Intent(MainActivity.this, WorkClass.class);

startActivity(intent);

Obrázek 7.2: Ukázka grafického uživatelského rozhrańı hlavńı aktivity spuštěné
v emulátoru.

Hlavńı aktivita je z pohledu grafického uživatelského rozhrańı složena z pole
pro editovatelný text a dvou tlač́ıtek. Do editovatelného pole se zadává adresa po-
žadovaného XML souboru a tlač́ıtkem Spustit se aktivita daná t́ımto XML spust́ı.
Tlač́ıtko Reset nastavuje přednastavené XML do editovatelného pole. Daľśı prvky
slouž́ı k zabezpečeńı a budou popsány v kapitole 8. Jak tato aktivita vypadá při spu-
štěńı v emulátoru mobilńıch zař́ızeńı, je vidět na obrázku 7.2.

7.3 Aktivita pro
”
generované aplikace“

Při spuštěńı této aktivity dojde ke zjǐstěńı adresy XML souboru uložené hlavńı
aktivitou. Následně je provedeno zkontrolováńı dostupnosti XML souboru na adrese
jeho přečteńım.
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V obrázku 7.1 je źıskáńı XML souboru znázorněno šipkami označenými A1 a A2.

Dle popisu źıskaného z tohoto XML souboru dojde k vytvořeńı uživatelského pro-
střed́ı v rámci obrazovky dané aktivity (v obrázku 7.1 znázorněno šipkou označenou
jako D1.

Aktivita dle źıskaného XML popisu také zařizuje, aby v př́ıpadě, že se nacháźı
v popisu tlač́ıtko (či v́ıce tlač́ıtek), byly k dispozici požadované zdroje. Zdroje jsou
pro vytvořenou polymorfńı aplikaci dvoj́ıho druhu. Prvńım jsou tlač́ıtka využ́ıvaj́ıćı
staženého vzdáleného kódu. Tento druh tlač́ıtka pro svou práci použ́ıvá kód stažený
ze vzdáleného zdroje. Pro jeho spuštěńı je nutno, aby tento kód byl k dispozici na za-
ř́ızeńı před jeho použit́ım. Vzdálený kód je tedy nutno otestovat na jeho dostupnost
a v př́ıpadě, že je dostupný, tak ho stáhnout na lokálńı zař́ızeńı. Tato varianta je
označovaná jako

”
DEX“.

Obdobou, která je v této aktivitě také dostupná, je spouštěńı vzdáleného kódu
(označovaného jako

”
RPC“), kde se kontroluje, zda je tento kód dostupný až v mo-

mentě jeho vyžádáńı. K tomu docháźı, protože existuje reálná šance, že během doby,
kdy je

”
generovaná aplikace“ spuštěna, může doj́ıt ke změně stavu serveru (např́ıklad

dojde k přerušeńı jeho činnosti) či stavu připojeńı k śıti. Tedy v př́ıpadě, že např́ıklad
dojde k ztrátě signálu potřebného k připojeńı k śıti a śıt’ovým službám.

Popis, který byl vytvořen pro popsáńı vzhledu grafického uživatelského rozhrańı

”
generovaných aplikaćı“ a jejich chováńı je vidět v následuj́ıćı kapitole.

7.4 Popis prostřed́ı pomoćı XML

V kapitole 3 byly popsány objekty potřebné pro tvorbu aplikaćı s převážně for-
mulářovým zaměřeńım. Tyto objekty se popisuj́ı v XML souboru, který je jedńım
z d̊uležitých výstup̊u této diplomové práce.

XML soubor pro popis generované aplikace je reprezentaćı jej́ıho grafického uži-
vatelského rozhrańı. Obsahuje jeden kořenový element, který v sobě zapouzdřuje
všechny objekty generované aplikace. Tento element je označen jako <application>

pro udáńı začátku popisu a </application> pro konec popisu grafického uživatel-
ského rozhrańı generované aplikace. V XML popisu tak lze popsat libovolnou for-
mulářovou aplikaci s neomezeným počtem objekt̊u.

Jednotlivé objekty jsou udány elementem <object> (resp. </object> pro ukon-
čeńı popisu objektu).
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Popsané objekty jsou v polymorfńı aplikaci zobrazovány aktivitou pro generované
aplikace. Aktivita pro generované aplikace objekty shlukuje v poli, kde jednotlivé
prvky jsou tzv. LinearLayout. Úkolem LinearLayout je v této aktivitě zobrazovat
jednotlivé objekty vedle sebe. Každý LinearLayout reprezentuje jednu řádku ob-
jekt̊u. Pole obsahuj́ıćı prvky LinearLayout je zapouzdřeno do tzv. ScrollView. Řešeńı
využ́ıvaj́ıćı ScrollView řeš́ı problém, který vznikne při zobrazováńı v́ıce řádek, než
se vejde na obrazovku zař́ızeńı. Poskytuje totiž možnost rolováńı obrazovky.

Každý z objekt̊u má nějaké vlastnosti. Tyto vlastnosti definuj́ı jak má objekt
vypadat, tak i to, jak se má chovat.

Návrh popisu objekt̊u vycháźı z myšlenky použité v [Hul12]. Oproti němu je však
v řešeńı, použitém v této diplomové práci, možno přǐrazovat jednotlivým prvk̊um
jejich funkce nezávisle na vytvořené polymorfńı aplikaci. Daľśım rozd́ılem je větš́ı
schopnost navrženým popisem ovlivňovat jak podobu, tak umı́stěńı jednotlivých
objekt̊u.

V následuj́ıćım textu jsou popsané jednotlivé objekty a jejich vlastnosti.

7.4.1 Objekt pro popisek

Objekt pro zobrazováńı popisku má být primárně informačńım prvkem, který uži-
vatel nemůže přepisovat. Jde pouze o formu informačńıho textu na obrazovce.

Pro popis XML má tyto povinné elementy:

• <type> – Udává, že jde o popisek (nastaveńım na hodnotu
”
textview“).

• <id> – Jednoznačný identifikátor objektu v celém XML popisuj́ıćım uživatelské
rozhrańı.

• <nameOfObject> – Jméno objektu v uživatelském rozhrańı.

• <onRow> – Na jakém řádku uživatelského rozhrańı se má tento objekt objevit
(s č́ıslováńım od hodnoty 1).

Mezi nepovinné elementy pak patř́ı:

• <text> – Jaký text se má v popisku objevit. V př́ıpadě, že je nevyplněn, nebo
se v definičńım XML souboru nevyskytuje, je považován za popisek s prázdným
textem.
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Objekt popisek má možnost přepisovat sv̊uj atribut text v př́ıpadě, že má zobra-
zovat nějakou užitečnou dodatečnou informaci (např́ıklad výsledek operace).

V následuj́ıćı ukázce je vidět, jak lze pomoćı XML popsat tento objekt:

<object>

<type>textview</type>

<id>0</id>

<nameOfObject>JmenoObjektu0</nameOfObject>

<text>Popisek</text>

<onRow>1</onRow>

</object>

7.4.2 Objekt pro zadávaćı pole

Úkolem tohoto objektu je možnost zadáváńı textu uživatelem. Tento text může být
předem omezen na např́ıklad pouze č́ıslice a podobně.

Pro popis XML má tyto povinné elementy:

• <type> – Udává, že jde o zadávaćı pole (nastaveńım na hodnotu
”
edittext“).

• <id> – Jednoznačný identifikátor objektu v celém XML popisuj́ıćım uživatelské
rozhrańı.

• <nameOfObject> – Jméno objektu v uživatelském rozhrańı

• <onRow> – Na jakém řádku uživatelského rozhrańı se má tento objekt objevit
(s č́ıslováńım od hodnoty 1).

Mezi nepovinné elementy pak patř́ı:

• <text> – Jaký nápovědný text (tzv.
”
hint“) se má v zadávaćım poli obje-

vit. Pokud je nevyplněn, nebo se v definičńım XML souboru nevyskytuje, je
považován za zadávaćı pole bez nápovědného textu.

• <subtype> – Udává, o jaký typ zadávaćıho pole se jedná. Těchto typ̊u je
několik:
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– decimal – Formát pro zadáváńı pouze desetinných č́ısel.

– sigdecimal – Formát pro zadáváńı pouze desetinných č́ısel se znamén-
kem.

– phone – Formát pro zadáváńı pouze telefonńıch č́ısel.

– date – Formát pro zadáváńı textu pouze v datumovém formátu.

– text – Formát pro zadáváńı textu (přednastavená hodnota použitá v př́ı-
padě, že nebyl nastaven žádný jiný

”
podtyp“).

V následuj́ıćı ukázce je vidět, jak lze pomoćı XML popsat tento objekt:

<object>

<type>edittext</type>

<subtype>text</subtype>

<id>1</id>

<nameOfObject>JmenoObjektu1</nameOfObject>

<text>Nazev funkce</text>

<onRow>2</onRow>

</object>

7.4.3 Objekt reprezentuj́ıćı tlač́ıtko

Objekt, který je v XML popsán s funkćı pro tlač́ıtko, má za úkol sesb́ırat všechny
zadané hodnoty z poĺı pro zadáváńı (označených jako

”
edittext“) a ty poslat ke zpra-

cováńı. Tento objekt je hlavńım ovládaćım prvkem generované aplikace.

Pro popis XML má tyto povinné elementy:

• <type> – Udává, že jde o tlač́ıtko (nastaveńım na hodnotu
”
button“).

• <id> – Jednoznačný identifikátor objektu v celém XML popisuj́ıćım uživatelské
rozhrańı.

• <nameOfObject> – Jméno objektu v uživatelském rozhrańı

• <onRow> – Na jakém řádku uživatelského rozhrańı se má tento objekt objevit
(s č́ıslováńım od hodnoty 1).
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• <typeOfFunction> – Typ funkce, která se má použ́ıt. Jsou dva možné typy:
dex nebo rpc.

• <functionAddress> – Adresa, vzdáleného kódu.

• <nameOfFunction> – Název funkce, která se má vykonat. Zadáńı je nutno
provést ve formát JmenoTridy.Funkce.

• <idOfResult> – Id objektu, kam se maj́ı uložit výsledky provedené akce. Po-
kud nemá být výsledek uložen do žádného objektu, obsahuje hodnotu -1.

Mezi nepovinné elementy pak patř́ı:

• <text> – Text popisu tlač́ıtka. Tento parametr je sice nepovinný avšak z d̊u-
vodu přehlednosti programu vysoce doporučený.

V následuj́ıćı ukázce je vidět, jak lze pomoćı XML popsat tento objekt:

<object>

<type>button</type>

<id>2</id>

<nameOfObject>JmenoObjektu2</nameOfObject>

<text>Popisek</text>

<onRow>3</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>Trida.Procedura</nameOfFunction>

<idOfResult>1</idOfResult>

</object>

7.4.4 Objekt reprezentuj́ıćı graf

Objekt, který je v XML popsán pro graf (označený jako
”
graph“) je oproti ostatńım

objekt̊um poměrně specifický. Tento objekt se v normálńım vývojovém prostřed́ı
Androidu nevyskytuje. Jde o objekt speciálńı knihovny Androidplot (viz [Apl12]).
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Úkolem objektu je vykreslovat grafy dle źıskaných dat.

Pro popis XML má tyto povinné elementy:

• <type> – Udává, že jde o tlač́ıtko (nastaveńım na hodnotu
”
graph“).

• <id> – Jednoznačný identifikátor objektu v celém XML popisuj́ıćım uživatelské
rozhrańı.

• <nameOfObject> – Jméno objektu v uživatelském rozhrańı

• <onRow> – Na jakém řádku uživatelského rozhrańı se má tento objekt objevit
(s č́ıslováńım od hodnoty 1).

Mezi nepovinné elementy pak patř́ı:

• <title> – Hlavńı název grafu (neboli text zobrazený v hlavičce grafu).

• <axisX> – Popisek osy X v grafu.

• <axisY> – Popisek osy Y v grafu.

V následuj́ıćı ukázce je vidět, jak lze pomoćı XML popsat tento objekt:

<object>

<type>graph</type>

<id>3</id>

<nameOfObject>JmenoObjektu3</nameOfObject>

<title>Popisek grafu</title>

<onRow>4</onRow>

<axisX>Osa X</axisX>

<axisY>Osa Y</axisY>

</object>

Tento objekt teoreticky pokrývá velkou množinu př́ıpad̊u, kdy je potřeba uživateli
dát nějaký grafický výstup (např́ıklad u grafické kalkulačky to může být pr̊uběh
funkce atd.).
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7.5 Vzdálený kód

Jak již bylo řečeno v 5. kapitole, existuj́ı r̊uzné možnosti, jak využ́ıt vzdálený kód.
Pro tuto práci byly vybrány nejvhodněǰśı varianty těchto prostředk̊u RPC a DEX.
Obě tyto varianty byly popsány v kapitole 5. Jejich použit́ı ve vytvořené polymorfńı
aplikaci je ukázáno v následuj́ıćıch podkapitolách.

7.5.1 RPC - vdálené procedury

Prvńım typem je RPC, tedy prostředek pro vzdálené voláńı procedur. K tomuto
prostředku existuj́ı dvě základńı varianty popsané v kapitole 5.

Pro vytvořenou polymorfńı aplikaci byla použita varianta XML-RPC s využit́ım
knihovny Apache XML-RPC (viz [Apa10]). Ta byla použita z d̊uvodu jej́ı jednodu-
ché použitelnosti při daľśı tvorbě generovaných aplikaćı pro vytvořenou polymorfńı
aplikaci.

Princip této varianty je takový, že některý z ovládaćıch prvk̊u (tlač́ıtko) má
přǐrazené voláńı vzdálené procedury

”
RPC“ jako zp̊usob reakce na událost. Tou je

stisknut́ı tlač́ıtka, které má nastaveno ve svém XML popisu element následuj́ıćım
zp̊usobem: <typeOfFunction>rpc</typeOfFunction>.

Pokud nastane tento př́ıpad, tak se vezme adresa serveru, která je přidružena
tomuto ovládaćımu prvku (tlač́ıtku) a název vzdálené procedury, která má být
na serveru vykonána ke zpracováńı dat. Ukázka parametr̊u specifikovaných v XML
pro daný ovládaćı prvek je vidět dále:

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>

rpc

</typeOfFunction>

<nameOfFunction>

NazevTridy.JmenoProcedury

</nameOfFunction>
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Voláńı procedury na serveru pak prob́ıhá dle zdrojového kódu, který odpov́ıdá
následuj́ıćı ukázce:

XmlRpcClientConfigImpl config = new XmlRpcClientConfigImpl();

config.setServerURL(new URL("http://192.168.10.103:8080/

xml-rpc-server/xmlrpc"));

XmlRpcClient client = new XmlRpcClient();

client.setConfig(config);

Object[] params = new Object[]{new Integer(33), new Integer(9)};

Integer result = (Integer)client.execute("Calculator.add",params);

V této ukázce je vidět voláńı serveru (respektive XML-RPC serveru) provozo-
vaného na śıt’ové adrese udané elementy <functionAddress> v XML popisu (viz
př́ıklad výše). Na serveru je požadováno voláńı procedury add umı́stěné ve tř́ıdě
Calculator.

Pro předáńı parametr̊u, potřebných pro správný běh vzdálené procedury, je pou-
žito pole objekt̊u (Object[]) nazvané params. V ukázce jsou přenášeny dvě hodnoty
č́ısla typu celé č́ıslo (neboli integer hodnot 33 a 9). Pro správnou funkci však muśı
strana serveru přij́ımat stejný počet a typy proměnných, jinak docháźı k chybě a t́ım
pádem neprovedeńı požadované procedury serveru. To plat́ı i opačně, tedy při pře-
dáváńı výsledk̊u ze serveru ke klientovi, kdy je nutné přij́ımat stejný typ a počet dat
poslaných od serveru klientské aplikaci.

Výsledek operace provedené na vzdálené proceduře serveru je po jej́ım prove-
deńı uložen do hodnoty result typu integer. Obecně však lze použ́ıt jakýkoli typ
objektu či struktury složené ze základńıch datových typ̊u programovaćıho jazyka.

K tomu, aby server mohl poskytnout odpověd’, je potřeba na serveru mı́t v danou
chv́ıli spuštěnou odpov́ıdaj́ıćı službu. Tato služba bude pomoćı XML-RPC knihovny
źıskávat dotazy od klient̊u, zpracovávat je a pośılat zpět požadované výsledky pro-
vedené operace. Server volanou proceduru zapouzdřuje v tř́ıdě (viz př́ıklad výše -
Calculator).
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Ukázka funkce volané na straně serveru vypadá následovně:

package org.apache.xmlrpc.demo;

public class Calculator {

public int add(int i1, int i2) {

return i1 + i2;

}

public int subtract(int i1, int i2) {

return i1 - i2;

}

}

V ukázce jsou vidět dvě metody, které je možné na serveru ze tř́ıdy Calcula-

tor volat. Prvńı sč́ıtá dva vstupńı parametry a druhá provád́ı odeč́ıtáńı druhého
parametru od prvńıho.

K tomu aby takovéto voláńı mohlo fungovat, je potřeba na serveru vytvořit ještě
soubor XmlRpcServlet.properties, který specifikuje tř́ıdy dostupné na serveru.
Tento soubor je třeba vytvořit ve specifické složce serveru (pro ukázkový př́ıklad
by šlo o org/apache/xmlrpc/webserver) a do něj uložit následuj́ıćı př́ıkaz:

Calculator=org.apache.xmlrpc.demo.Calculator

V př́ıpadě, že je potřeba přidat v́ıce tř́ıd na daný server, tak se do tohoto souboru
přidaj́ı pouze daľśı řádky dle uvedeného vzoru.

Následně je pak potřeba upravit soubor web.xml např́ıklad dle následuj́ıćı ukázky:

<servlet>

<servlet-name>XmlRpcServlet</servlet-name>

<servlet-class>

org.apache.xmlrpc.webserver.XmlRpcServlet

</servlet-class>

<init-param>

<param-name>enabledForExtensions</param-name>

<param-value>true</param-value>

<description>
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Sets, whether the servlet supports

vendor extensions for XML-RPC.

</description>

</init-param>

</servlet>

<servlet-mapping>

<servlet-name>XmlRpcServlet</servlet-name>

<url-pattern>/xmlrpc</url-pattern>

</servlet-mapping>

Ukázky klientské i serverové části jsou převzaty z [Apc10, Aps10] a v modifiko-
vané podobě použity ve vytvořené polymorfńı aplikaci.

Pro vytvořenou polymorfńı aplikaci bylo v základńı podobě použito postupu,
že před odesláńım parametr̊u na server jsou sesb́ırána všechna data určená pro ode-
sláńı. Jde o procházeńı všemi editovatelnými textovými poli (objekty typu edit-

text a jejich obdob) a uložeńı jejich obsahu do dynamického pole - kolekce Array-

List<String>.

Následně je ověřena dostupnost serveru (pomoćı chybové odpovědi s č́ıslem 405,
kterou v př́ıpadě voláńı HTTP požadavku vraćı server pokud na něm běž́ı XML-
RPC server). Pokud server odpov́ı na tento požadavek správně, jsou mu pomoćı
pole objekt̊u (Object[] params) předány vstupńı parametry. Vstupńı parametry
jsou źıskány z kolekce obsah̊u editovatelných poĺı. Pole objekt̊u s parametry je pak
odesláno serveru zavoláńım funkce execute() nad objektem typu XmlRpcClient

(v obrázku 7.1 je odesláńı požadavku na server označeno jako B1).

Object[] outObjectArray

= (Object[]) client.execute(nameOfFunc, params);

Výsledek operace je pak navrácen do pole objekt̊u outObjectArray (na obrázku
7.1 je źıskáńı výsledku operace označeno jako B2). V tomto poli se na prvńı pozici
nacháźı kódové č́ıslo stavu operace. V př́ıpadě, že během operace na straně serveru
nemohla být data zpracována (a to bud’ špatným formátem, pořad́ım nebo obsahem
vstupńıch dat), je navrácena záporná hodnota na pozici prvńıho parametru. Pokud
k tomu dojde, je druhým parametrem text chybového hlášeńı, které se má uživateli
zobrazit na obrazovce.
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Jak již bylo zmı́něno, pokud je operace na serveru úspěšně provedena, tak je
vráceno kladné č́ıslo v prvńım parametru. Druhým parametrem je hlášeńı, které
se má uživateli zobrazit na obrazovce zař́ızeńı. Daľśı parametry jsou pak rozlǐseny
kódovým č́ıslem stavu operace. V př́ıpadě, že hodnota byla r̊uzná od hodnoty č́ısla
2, tak je podle tlač́ıtka, které operaci volalo, nalezen objekt, kterému se má jako

”
popisek“ nastavit posledńı (třet́ı) parametr. Tento objekt je určen hodnotou udanou

u objektu (respektive tlač́ıtka), které danou operaci volalo elementem <idOfResult>

udaným v XML souboru popisuj́ıćım podobu prostřed́ı polymorfńı aplikace.

Pokud však je hodnota kódového stavu operace nastavena na hodnotu č́ısla 2,
jde o objekt vykresleńı do objektu typu graph (neboli grafu). Pro graf je možno,
aby za prvńımi dvěma parametry (popsanými výše) bylo větš́ı množstv́ı parametr̊u
typu String (neboli textový řetězec). Každý z těchto řetězc̊u má pak tvar:

NázevGrafu@x1;y1;x2;y2;x3;y3; ...

Symbolické proměnné (x1,y1 atd.) jsou ve skutečném řetězci oproti této ukázce
nahrazeny hodnotami udávaj́ıćımi souřadnice bod̊u v osách x a y křivky, která se má
v grafu vykreslit. Znakový symbol

”
@“ slouž́ı v řetězci k odděleńı názvu grafu a sou-

řadnic křivky grafu. Pokud se odděluj́ıćı symbol v řetězci nenacháźı, je pro textový
popisek grafu použito přednastavené pojmenováńı

”
Graph“.

Požadovaný graf se určuje stejným zp̊usobem jako se v předchoźım popisu udával
objekt, do kterého se měl vypsat popisek z návratového řetězce (tedy přes element
idOfResult, který je zadaný u objektu typu tlač́ıtko v XML popisuj́ıćım podobu
polymorfńı aplikace).

7.5.2 DEX - kód ze vzdáleného úložǐstě

Druhým typem prostředku pro zpracováńı operaćı je tzv.
”
DEX“. Obecný princip

činnosti této varianty byl popsán v kapitole 5.3.

Varianta je založena na stažeńı vzdáleného kódu ve formátu dex na lokálńı zař́ı-
zeńı (na obrázku 7.1 je kontrola existence DEX souboru na úložǐsti označena jako C1

a jeho stažeńı samotné do zař́ızeńı jako C2). Tato varianta použ́ıvá pro XML popis
daného ovládaćıho prvku slouž́ıćıho k operaćım s DEX podobný syntaktický zápis,
jako tomu bylo ve variantě RPC popsané v předchoźı kapitole 7.5.1.
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Pro ukázku lze uvést následuj́ıćı př́ıklad:

<functionAddress>

http://home.zcu.cz/~staffa/DexLibrary.jar

</functionAddress>

<typeOfFunction>

dex

</typeOfFunction>

<nameOfFunction>

Calculator.add

</nameOfFunction>

V rámci těchto element̊u uvedených u ovládaćıho prvku (respektive tlač́ıtka) je
možno vidět, jaké DEX se má použ́ıt pro vykonáńı požadované operace. Element
<functionAddress> udává adresu, kde se nacháźı daný DEX v URL formátu. Ten,
jak je vidět z této ukázky, však neńı v očekávaném formátu .dex, ale je zapouzdřen
ve formátu souboru .jar, zde bude však označován jako DEX.

V programovaćım jazyku Java existuje komponenta (tzv. ClassLoader), která
se stará o nahráváńı tř́ıd do aplikace. V Javě i Androidu však existuje možnost, jak
za běhu nahrát do aplikace

”
exterńı“ tř́ıdu. Tyto tř́ıdy pak mohou být umı́stěny

na vzdáleném úložǐsti či na lokálńım souborovém systému. Pro samotné nač́ıtáńı
tř́ıd se využ́ıvá tzv. DexClassLoader, který umožňuje nač́ıtat DEX soubory za běhu
aplikace.

Polymorfńı aplikace je vytvořena tak, že v př́ıpadě nedostupnosti śıt’ového při-
pojeńı lze využ́ıvat i DEX soubory, které byly použity jako posledńı. K tomu je
však nutné, aby při úplně prvńım spuštěńı generované aplikace, která bude vyu-
ž́ıvat daný DEX, byl tento DEX stažen. V př́ıpadě dostupnosti připojeńı je při
spuštěńı generované aplikace požadovaný DEX vždy stažen. Důvodem tohoto řešeńı
je, aby v př́ıpadě aktualizace DEX soubor̊u poskytnutých vývojářem/distributorem
na úložǐsti byly vždy použity aktuálńı verze (respektive byly vždy znovu stáhnuty
za předpokladu śıt’ového připojeńı).

V polymorfńı aplikaci byl pro stažeńı DEX knihoven zvolen následuj́ıćı zp̊usob.

Po přečteńı a parsováńı XML souboru, který popisuje danou generovanou apli-
kaci, dojde k procházeńı všech ovládaćıch prvk̊u (tlač́ıtek) a zjǐstěńı adresy DEX
v XML souboru, pokud maj́ı nastaven DEX jako obslužný typ operace. Adresy
se ulož́ı do ArrayList<String> arrayOfAddresses. Potom je ArrayList prochá-
zen po jednotlivých uložených záznamech a jsou stahovány potřebné DEX soubory.
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V tomto kroku existuj́ı dvě varianty. Prvńı je ta, že pokud je k dispozici při-
pojená a pro čteńı/zápis dostupná exterńı pamět’ (např́ıklad tzv. SD karta), tak je
DEX uložen na ni. To je z d̊uvodu úspory interńı paměti na mobilńıch zař́ızeńıch.
V př́ıpadě, že exterńı úložǐstě k dispozici neńı, je použita interńı pamět’ová oblast
určená pro data aplikaćı. Ta je pro vytvořenou polymorfńı aplikaci udána cestou
data/data/dpapp1.

Samotné stahováńı soubor̊u DEX pak vypadá přibližně dle následuj́ıćı ukázky:

InputStream input

= new BufferedInputStream(url.openStream());

File myDir;

if (isSDCardPresent) {

String root

= Environment.getExternalStorageDirectory().toString();

myDir

= new File(root + "/Android/data/" + PACKAGE_NAME + "/");

} else {

myDir

= new File("/data/data/" + PACKAGE_NAME + "/dex/");

}

OutputStream output

= new FileOutputStream(myDir + "/" + nameOfFile);

byte data[] = new byte[1024];

long total = 0;

int count;

//read data

while ((count = input.read(data)) != -1) {

total += count;

// publishing the progress....

publishProgress((int) (total * 100 / fileLength));

output.write(data, 0, count);

}

output.flush();

output.close();

input.close();

45
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Následně je pak nutné při voláńı akćı nad těmito DEX soubory dané soubory
zpracovat. K tomu je potřeba znát rozhrańı (respektive interface) pro př́ıstup k pro-
cedurám, které jsou poskytovány t́ımto DEX.

Aby bylo vytvářeńı a použ́ıváńı DEX soubor̊u co nejpřehledněǰśı, byla zvoleno
následuj́ıćı rozhrańı:

public interface LibraryInterface {

public ArrayList<String>

doLibraryFunction(String nameOfFunction,

ArrayList<String> params);

}

Z ukázkového př́ıkladu je vidět, že zp̊usob voláńı procedury je hodně podobný
voláńı procedury u RPC uvedeného v př́ıkladu v předchoźı kapitole 7.5.1.

K samotnému načteńı tř́ıdy s požadovanou procedurou potřebujeme již zmı́něný
DexClassLoader. V př́ıloze B je vidět jeho použit́ı.

Jak je z tohoto ukázkového zdrojového kódu vidět, podobně jako v kapitole
7.5.1 o RPC je navrácen kód stavu operace. Daľśımi parametrem je stejně jako
u zmı́něného RPC text, který má být vypsán ve formě informačńıho textového pole
na obrazovku. Posledńımi parametry jsou zpětná data pro vykresleńı grafu či vypsáńı
textu do jednoho z textových poĺı/objekt̊u generované aplikace.

Vytvořený DEX soubor je pak založen např́ıklad na následuj́ıćı ukázce kódu:

public class DexLibrary implements LibraryInterface{

public ArrayList<String> doLibraryFunction

(String nameOfFunction, ArrayList<String> params) {

int first = 0;

int second = 0;

int result = 0;

ArrayList<String> outputArray = new ArrayList<String>();

if (nameOfFunction.equals("add"))

{

try
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{

first = Double.parseDouble(inputArray[1]);

second = Double.parseDouble(inputArray[2]);

} catch (Exception e) {

System.err.println(e);

outputArray.add("-1");

outputArray.add("Spatne zadana cisla!");

return outputArray;

}

}

else { ... }

outputArray.add("0");

outputArray.add("Vysledek je souctu je: " + result);

outputArray.add(result.toString());

return outputArray;

}

}

Podmı́nka této varianty spoč́ıvá v dodržeńı vstupńıho a výstupńıho formátu dat.
Daľśı d̊uležitou podmı́nkou je to, že daná DEX knihovna (v tomto př́ıpadě s názvem
DexLibary) muśı mı́t stejné jméno jako .jar soubor, ve kterém je distribuována.
V opačném př́ıpadě operace provedená nad touto knihovnou konč́ı chybou.

Vývojáři pro navrhováńı vlastńıch aplikaćı následně stač́ı pouze vytvořit popi-
sové XML (pro popis chováńı a uživatelského rozhrańı generované aplikace) a dle
toho, zda chce využ́ıvat RPC či DEX, vytvořit danou knihovnu či server poskytuj́ıćı
požadované procedury.

Navržené řešeńı bylo realizováno na základě výzkumu z [Chu11, Hul12].
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8 Bezpečnost polymorfńı aplikace

V kapitole 6.3 byla z obecného hlediska popsána bezpečnost aplikaćı v mobilńıch
zař́ızeńıch se systémem Android. Následuj́ıćı kapitola se zabývá popisem problémů
s bezpečnost́ı vzhledem k vytvořené polymorfńı aplikaci a jejich řešeńım.

8.1 Nově vzniklé problémy bezpečnosti

Návrhem polymorfńı aplikace pro tuto práci vyvstaly nové problémy s bezpečnost́ı.
Za prvé jde o již zmı́něné velké množstv́ı potřebných práv nutných při použit́ı DEX
varianty. Důvodem tohoto požadavku je, aby polymorfńı aplikace mohla být co nej-
v́ıce všestranná, k čemuž potřebuje velký rozsah práv. Řešeńım je, že vytvořená
polymorfńı aplikace bude distribuována v r̊uzným verźıch rozlǐsených poskytnutými
právy.

Nebezpeč́ım je i možnost podvrhnut́ı (respektive zaměněńı) DEX souboru. K to-
mu by mohlo doj́ıt v momentě stahováńı DEX souboru ze serveru. Soubor by ná-
sledně mohl zneuž́ıt práv poskytnutých aplikaci a tak zp̊usobit škody. Škody by mohly
být zp̊usobeny t́ım, že v této knihovně může být umı́stěn škodlivý či jinak nebez-
pečný kód. Tento kód by mohl např́ıklad poškodit zař́ızeńı či data na něm uložená.
V jiném př́ıpadě by mohl data ze zař́ızeńı poskytovat třet́ım osobám.

Ideálńım řešeńım problematiky bezpečnosti v polymorfńı aplikaci zmı́něného pro-
blému by bylo zavedeńı tzv. elektronického podpisu soubor̊u (někdy též označova-
ného jako

”
digitálńı podpis“). Ten by zaručoval jednoznačnost a pravost soubor̊u

źıskávaných z
”
vněǰśıch zdroj̊u“. Ze stejného d̊uvodu by bylo dobré zabezpečit XML

soubor slouž́ıćı pro popis generované aplikace, který by byl uložen na serveru (re-
spektive jeho úložǐsti). Mohlo by totiž doj́ıt k tomu, že uživatel by požadoval určité
XML popisuj́ıćı generovanou aplikaci, avšak útočńık by mohl namı́sto odpovědi s p̊u-
vodńım originálńım XML souborem poslat zpět do polymorfńı aplikace podvrhnutý
soubor. Ten by se mohl z pohledu uživatele tvářit jako p̊uvodńı aplikace, avšak mohl
by v popisech ovládaćıch prvk̊u odkazovat na nebezpečné zdroje RPC i DEX.

Vı́ce o digitálńıch podpisech soubor̊u viz [Ber03].

Daľśı možnost́ı zabezpečeńı je použit́ı šifrováńı. To by zabezpečilo, že XML
a DEX soubory nebude možno zaměnit za jejich obdoby obsahuj́ıćı škodlivý kód
nebo jinou formou nebezpečný obsah. Druhou kladnou vlastnost́ı této varianty je
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to, že zašifrovaný soubor neńı možno jednoduchým zp̊usobem bez znalosti dešifro-
vaćıho algoritmu a kĺıče pro dešifrováńı a šifrováńı zneuž́ıt či přeč́ıst. Ochrana proti
přečteńı tohoto souboru by byla vhodná pro využit́ı polymorfńı aplikace např́ıklad
pro bankovnictv́ı a daľśı podobné účely. U těchto aplikaćı totiž může být nutné
distribuovat kód v šifrované podobě, aby byl ochráněn jeho obsah, ve kterém se mo-
hou nacházet d̊uvěrné informace, či zdrojový kód, který je nutno nějakým zp̊usobem
chránit.

Pro realizaci zabezpečeńı polymorfńı aplikace byla zvolena varianta s použit́ım
šifrováńı.

8.2 Možnosti šifrováńı

Šifrováńı, které lze použ́ıt pro zabezpečeńı dat se dá obecně rozdělit na dva základńı
druhy:

• Symetrické

• Asymetrické

8.2.1 Symetrické šifrováńı

Symetrické šifrováńı je založeno na principu jednoho stejného kĺıče pro šifrováńı
a dešifrováńı. Slabé mı́sto symetrického šifrováńı spoč́ıvá v tom, že je třeba pro de-
kódováńı źıskat kĺıč, kterým byly data kódovány. K tomu je třeba použ́ıt nějaký
bezpečný zp̊usob přenosu kódovaćıho/dekódovaćıho kĺıče. Pokud však existuje, je
často jednodušš́ı poslat data př́ımo za použit́ı tohoto přenosu.

Symetrické šifrováńı je mnohem jednodušš́ı než asymetrické, pro jeho zpracováńı
obecně stač́ı menš́ı výkon než na asymetrické šifrováńı.

Symetrické šifrováńı se dá dobře použ́ıt v př́ıpadě, že odeśılatel a př́ıjemce dat
si předem dohodli, jaký kĺıč pro šifrováńı použij́ı.

Představiteli symetrického šifrováńı jsou DES (
”
Data Encryption Standard“),

Triple DES a AES (
”
Advanced Encryption Standard“ neboli také Rijndael). Ši-

frováńı AES je bezpečněǰśı než DES a Triple DES. Vı́ce o historii, vlastnostech
a principu AES v [Dol01].
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Symetrické šifrováńı lze dále dělit na tyto typy:

• Blokové šifry - Blokové šifry pracuj́ı s pevným počtem bit̊u. Tyto bloky jsou
pomoćı kĺıče zašifrovány a výstupem je př́ıslušná část šifrovaného textu. Ně-
které algoritmy prováděj́ı několikanásobné šifrováńı bloku dokola, aby se zvý-
šila bezpečnost. Blokové šifry jsou na šifrováńı dat v praxi využ́ıvány častěji
než proudové (ty budou popsány dále). Mezi blokové šifry patř́ı např́ıklad al-
goritmy DES, AES, IDEA, Blowfish a jiné.

• Proudové šifry - Proudové šifry jsou rychleǰśı než blokové. Vhodněǰśı jsou tam,
kde neńı možné využ́ıvat buffer. Typickým př́ıkladem je telekomunikace a jiné
real-time spojeńı, kde neńı vhodné čekat na naplněńı bufferu, ale je třeba data
šifrovat ihned. Tyto šifry jsou založeny na šifrováńı každého znaku otevřeného
textu zvlášt’. Mezi zástupce proudových šifer patř́ı algoritmy RC4, FISH, Helix,
SEAL, WAKE a daľśı.

8.2.2 Asymetrické šifrováńı

Asymetrické šifrováńı využ́ıvá toho, že kĺıč použitý pro šifrováńı dat je jiný než kĺıč
pro dešifrováńı.

Prvńım typem kĺıče je tzv.
”
veřejný“ kĺıč. Tento kĺıč dokáže dešifrovat zprávy za-

šifrované druhým typem kĺıče (tzv.
”
soukromým“,

”
privátńım“ nebo-li také

”
tajným“

kĺıčem).

Odeśılatel zprávy provede zašifrováńı zprávy veřejným kĺıčem adresáta. Ten
po přijet́ı této zašifrované zprávy provede dešifrováńı svým privátńım kĺıčem.

Nejrozš́ı̌reněǰśım typem tohoto šifrováńı je RSA. Tento typ použ́ıvá modulárńı
aritmetiku (neboli matematikou zabývaj́ıćı se zbytky po děleńı celých č́ısel).

Citace pro tuto část textu byly použity z [Mun07], kde se lze dozvědět v́ıce
o principech a vlastnostech šifrováńı.
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8.2.3 AES pro šifrováńı v rámci polymorfńı aplikace

Tento šifrovaćı algoritmus byl pro polymorfńı aplikaci navrhnut a použit z d̊uvodu
své poměrně velké bezpečnosti a rychlosti. Hlavńım ćılem této šifry bylo řešit ne-
dostatky DES šifrováńı. Oproti Triple DES a DES je rychleǰśı a bezpečněǰśı. AES je
symetrickou blokovou šifrou, která využ́ıvá délku kĺıče 128, 192 nebo 256 bit̊u.

O vzniku a použit́ı algoritmu AES se lze dozvědět v [Dol01].

Pro polymorfńı aplikaci je šifrováńı AES vhodné na zabezpečeńı soubor̊u źıská-
vaných aplikaćı ze zdroj̊u, které nemuśı být bezpečné. T́ım je myšleno, že přenos dat
z nich a na ně je možno narušit (záměnou či poškozeńım přenášených dat). U šifro-
váńı AES použitého v polymorfńı aplikaci byla experimentováńım nalezena výhoda.
Ta spoč́ıvá v tom, že pokud při přenášeńı zašifrovaných dat dojde ke změně byt’
jediného bytu, tak je daný soubor nedešifrovatelný. K tomuto problému by mohlo
doj́ıt, pokud by

”
útočńık“ chtěl změnit obsah dat. Aby bylo možné efektivně pro-

lomit toto zabezpečeńı, musel by útočńık znát heslo, kterým byla data šifrována,
a použitý algoritmus šifrováńı.

Využit́ı šifrováńı AES ve vytvořené polymorfńı aplikaci je takové, že vývojář
má možnost zašifrovat pomoćı AES XML soubor pro popis generované aplikace.
Stejným zp̊usobem je možno šifrovat i DEX knihovny použité pro polymorfńı apli-
kaci. K provedeńı této akce stač́ı zadat v hlavńı aktivitě přes tlač́ıtko Menu položku
Nastaveńı hesla pro šifrováńı a zde nastavit heslo pro šifrováńı. Pro zvýšeńı bez-
pečnosti je nutné, aby toto heslo mělo 16 znak̊u (jinak bude použito přednastavené
heslo

”
fakultafavzcuplz“). Následně pak zadat adresu souboru, který chce vývojář

zašifrovat do textového pole, a přes Menu zvolit položku Vytvořit šifrovaný soubor.

Provedeńım této akce se daný soubor přečte ze zadané adresy a zašifruje do sou-
boru ve vnitřńı paměti. V př́ıpadě př́ıtomnosti SD karty je zašifrovaný soubor před-
nostně uložen na ni. Odtud si ho vývojář může stáhnout a uložit na požadovaný
server, odkud ho budou moci využ́ıvat i daľśı zař́ızeńı prostřednictv́ım polymorfńı
aplikace pro svou činnost. V této části bylo implementováno zjednodušeńı v podobě
možnosti nechat si zašifrovaný soubor zaslat na email (v př́ıpadě, že je na daném
zař́ızeńı odpov́ıdaj́ıćı aplikace pro odeśıláńı elektronické pošty).

51
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Pro šifrováńı soubor̊u je potřeba nejdř́ıve tento soubor z dané adresy źıskat. To
je v polymorfńı aplikaci řešeno následuj́ıćım zp̊usobem:

DefaultHttpClient hc

= new DefaultHttpClient();

ResponseHandler <String> res

= new BasicResponseHandler();

HttpPost postMethod

= new HttpPost(sUrl[0].toString());

String response

= hc.execute(postMethod,res);

String pass

= readString(MainActivity.this, "password",

"fakultafavzcuplz");

byte[] crypted

= encrypt(response, pass);

Metoda readString v této ukázce reprezentuje zjǐstěńı hesla, uloženého v tzv.

”
sd́ılených preferenćıch“. Po zjǐstěńı tohoto hesla dojde k zašifrováńı textu souboru

(v ukázce źıskán do proměnné response). Výsledek je uložen jako byte[] s názvem
encrypted.

Ukázka kódu použitého pro šifrováńı textu je vidět v následuj́ıćım kódu:

private static byte[] encrypt(String text, String pass)

throws Exception {

byte[] keyStart = pass.getBytes();

KeyGenerator kgen = KeyGenerator.getInstance("AES");

SecureRandom sr = SecureRandom.getInstance("SHA1PRNG");

sr.setSeed(keyStart);

kgen.init(128, sr); // 192 and 256 bits may not be available

SecretKey skey = kgen.generateKey();

byte[] key = skey.getEncoded();

SecretKeySpec skeySpec = new SecretKeySpec(key, "AES");

Cipher cipher = Cipher.getInstance("AES");

cipher.init(Cipher.ENCRYPT_MODE, skeySpec);

byte[] encrypted = cipher.doFinal(text.getBytes());

return encrypted;

}
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Dešifrováńı je prováděno obdobně jako šifrováńı. Vstupem je pole byte[], ob-
sahuj́ıćı data šifrovaného souboru. Výsledkem je řetězec (decrypted) obsahuj́ıćı p̊u-
vodńı text. Dešifrováńı je vidět v následuj́ıćı ukázce zdrojového kódu polymorfńı
aplikace:

private static byte[] decrypt(byte[] encrypted, String pass)

throws Exception {

byte[] keyStart = pass.getBytes("UTF-8");

KeyGenerator kgen = KeyGenerator.getInstance("AES");

SecureRandom sr = SecureRandom.getInstance("SHA1PRNG");

sr.setSeed(keyStart);

kgen.init(128, sr); // 192 and 256 bits may not be available

SecretKey skey = kgen.generateKey();

byte[] key = skey.getEncoded();

SecretKeySpec skeySpec = new SecretKeySpec(key, "AES");

Cipher cipher = Cipher.getInstance("AES");

cipher.init(Cipher.DECRYPT_MODE, skeySpec);

byte[] decrypted = cipher.doFinal(encrypted);

return decrypted;

}

Tento zp̊usob lze použ́ıt pouze v př́ıpadě, že šifrované soubory, které byly zaši-
frovány pod systémem Android, budou dešifrovány znovu na tomto systému.

V př́ıpadě dešifrováńı dat na jiném systému než byla data šifrována, je možnost,
že vznikne problém s t́ım, že data nep̊ujdou správně dešifrovat. K zmı́něnému pro-
blému může doj́ıt z d̊uvodu špatného nastaveńı šifrovaćıho schématu či z d̊uvodu
generováńı jiného dešifrovaćıho kĺıče (to může být zp̊usobeno použit́ım jiné plat-
formy).

K tomu by mohlo doj́ıt, pokud by DEX knihovna zařizovala komunikaci se ser-
verem, který běž́ı např́ıklad na systému Windows.
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V popsaném př́ıpadě lze použ́ıt př́ımo nastaveńı 16 byt̊u (128 bit̊u) pro nastaveńı
kĺıče. To by vypadalo např́ıklad následovně:

private static byte[]

encrypt(String text, String pass)

throws Exception {

byte[] keyBytes

= new byte[] {

0x00, 0x01, 0x02, 0x03, 0x04,

0x05, 0x06, 0x07, 0x08, 0x09,

0x0a, 0x0b, 0x0c, 0x0d, 0x0e,

0x0f};

SecretKeySpec skeySpec

= new SecretKeySpec(keyBytes, "AES");

Cipher cipher = Cipher.getInstance("AES");

cipher.init(Cipher.ENCRYPT_MODE, skeySpec);

byte[] encrypted = cipher.doFinal(text.getBytes());

return encrypted;

}

Obdobně by se tak dešifrovala data i na straně serveru.

Soubory zašifrované pomoćı zmı́něného kódu dostávaj́ı novou př́ıponu konč́ıćı
ṕısmenem

”
c“. XML soubor, který bude takto zašifrován, dostane mı́sto své p̊u-

vodńı př́ıpony novou př́ıponu
”
.xmlc“. To samé plat́ı i pro zašifrováńı DEX souboru

reprezentovaného jako
”
.jar“, který po zašifrováńı dostane př́ıponu

”
.jarc“.

Polymorfńı aplikace pak vždy, když při své práci naraźı na typ souboru
”
.xmlc“

nebo
”
.jarc“, využije šifrováńı s heslem nastaveným v již zmı́něné položce v Menu.

Bez správně nastaveného hesla nebude možno tyto soubory dešifrovat.

Pro př́ıpad, že by útočńık měl př́ıstup k paměti daného zař́ızeńı, jsou soubory
typu

”
.jarc“ v paměti uchovávány v šifrované podobě a v nešifrované podobě se vyu-

ž́ıvaj́ı pouze pro interńı činnost, jinak se v nešifrované podobě do paměti neukládaj́ı.
T́ım je útočńıkovi zabráněno podvržeńı daného souboru v př́ıpadě jeho zaměněńı
v paměti za jiný (respektive nebezpečný) soubor.

Pro šifrované komunikace se serverem lze využ́ıt vlastńı DEX knihovny, ve které
bude šifrováńı vytvořeno vývojářem. Zde však při vytvářeńı polymorfńı aplikace

54
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nastává problém s t́ım, že DEX knihovna sama o sobě nemá možnost komuniko-
vat s uživatelským rozhrańım a využ́ıvat jeho možnost́ı. Jedinou možnost́ı, kterou
má DEX pro komunikaci s uživatelským rozhrańım k dispozici, je přes návratové
hodnoty procedur (dle návrhu aplikace). T́ım se sice zabezpeč́ı úpravy uživatelského
rozhrańı, které by mohl útočńık provést, avšak problém spoč́ıvá v śıt’ové práci uvnitř
samotné DEX knihovny.

Podle pravidel vývoje aplikaćı pro Android je nutné vytvářet pro śıt’ovou ko-
munikaci nové vlákno a nebo využ́ıvat prostředku pro asynchronńı činnosti (tzv.
AsyncTask). Toto řešeńı je nutné z d̊uvodu, aby hlavńı vlákno, které by mělo pro-
vádět śıt’ové operace, nebylo těmito operacemi zdržováno na úkor plynulosti běhu
aplikace (respektive hlavńı vlákno nesmı́ obsahovat śıt’ové operace). Pokud je však
v DEX knihovně vytvořena procedura, která má komunikovat śıt’ovými prostředky
(tedy komunikačńı část je umı́stěna v AsyncTask), tak operace DEX samotného
skonč́ı dř́ıve, než stač́ı AsyncTask operace zajǐst’uj́ıćı šifrovanou komunikaci předat
návratovou hodnotu. Jinak řečeno takováto komunikace se pak tvář́ı pro klienta jako
provedená, avšak výsledky komunikace se uživatel již nedozv́ı.

K tomu byla v aktivitě pro generované aplikace zavedena metoda označená jako
makeText(String text), která zařizuje vypisováńı informačńıch text̊u na obra-
zovku (v rámci hlavńıho vlákna).
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9 Vytvořené ukázkové
”
generované

aplikace“

Pro ověřeńı funkcionality polymorfńı aplikace byly vytvořeny r̊uzné ukázkové gene-
rované aplikace. Tyto generované aplikace maj́ı za úkol potvrdit správnost myšlenky
polymorfńı aplikace a ukázat cestu, kterou by mohlo být pokračováno v rozvoji
realizované myšlenky této polymorfńı apliace.

Pro spuštěńı požadnované generované aplikace prostřednictv́ım polymorfńı apli-
kace je potřeba následuj́ıćı:

• Polymorfńı aplikace muśı být nasazena na zař́ızeńı se systémem Android (viz
př́ıloha C).

• XML popis generované aplikace muśı být dán k dispozici serverem (resp. tento
soubor muśı být śıt’ově dostupný).

• V př́ıpadě, že generovaná aplikace využ́ıvá RPC, tak požadovaný RPC server
muśı být spuštěný a śıt’ově ze zař́ızeńı dostupný (viz př́ıloha D).

• V př́ıpadě, že generovaná aplikace využ́ıvá DEX, tak všechny požadované
knihovny muśı být śıt’ově ze zař́ızeńı dostupné.

V daľśıch podkapitolách jsou popsány jednotlivě všechny vytvořené generované
aplikace.

9.1 Grafická kalkulačka

9.1.1 Základńı myšlenka

Aplikace byla navržena na základě myšlenky vytvořeńı generované aplikace (pro po-
lymorfńı aplikaci), která bude umět vykreslovat dle uživatelem zadaných parametr̊u
grafové pr̊uběhy.
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9.1.2 Realizace

Aplikace se skládá ze zadávaćı a zobrazovaćı části. V zadávaćı části může uživatel
nastavit Typ funkce, kterou chce vykreslit a k ńı počátek a konec vykreslovaného
intervalu. Pro ukázkovou generovanou aplikaci

”
Grafická kalkulačka“ byly jako vzo-

rové implementovány funkce sinus a cosinus.

Generovaná aplikace
”
Grafická kalkulačka“ byla vytvořena ve dvou variantách.

Prvńı varianta byla vytvořena za použit́ı RPC. Využ́ıvá voláńı vzdálených pro-
cedur ve formě, ve které byla tato varianta popisována v předchoźıch kapitolách.

Samotné zpracováńı kódu na serveru je vidět v následuj́ıćı ukázce.

Na serveru je připravena metoda, která zabezpečuje vytvořeńı dat grafu:

public Object[] grahpsSinCos (Object[] input) {

inputArray = new String[input.length];

outputArray = new String[3];

String outputText = "";

double granularity = 0.1;

double zacatekIntervalu = 0;

double konecIntervalu = 0;

Po inicializaci při spuštěńı metody je třeba extrahovat vstupńı parametry, které
byly této metodě předány při jej́ım voláńı:

for (int i = 0; i < inputArray.length; i++)

{

inputArray[i] = (String) input[i];

}

try {

System.out.println(inputArray[1]);

System.out.println(inputArray[2]);

inputArray[1].replace(’,’, ’.’);

inputArray[2].replace(’,’, ’.’);

zacatekIntervalu = Double.parseDouble(inputArray[1]);

konecIntervalu = Double.parseDouble(inputArray[2]);
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} catch (Exception e) {

System.err.println(e);

outputArray = new String[2];

outputArray[0] = "-1";

outputArray[1] = "Spatne zadana cisla intervalu!";

return outputArray;

}

Daľśım krokem je samotný výpočet dat pro graf. V tomto př́ıpadě jde o vytvářeńı
př́ımek po tak jemném intervalu, že se uživateli bude výsledný pr̊uběh jevit jako
plynulá sinusoida či kosinusoida.

double pocet

= ((konecIntervalu - zacatekIntervalu) / jemnost) + 1;

int pocetZaokr = (int)Math.round(pocet);

outputArray[0] = "0";

outputArray[1] = "Graf vykreslen";

if (inputArray[0].trim().equals("sin")) {

System.out.println("Zvolen sinus");

for (int i = 0; i < (pocetZaokr * 2); i += 2) {

outputText

+= (i / 2) * jemnost

+ zacatekIntervalu + ";";

outputText

+= Math.sin((i / 2) * jemnost

+ zacatekIntervalu) + ";";

}

outputText.substring(0, outputText.length() - 2);

outputArray[2] = "Sinus@" + outputText;

} else if (inputArray[0].trim().equals("cos")) {

System.out.println("Zvolen cosinus");

for (int i = 0; i < (pocetZaokr * 2); i += 2) {

outputText += (i / 2) * jemnost + ";";

outputText += Math.cos((i / 2) * jemnost) + ";";

}

outputText.substring(0, outputText.length() - 2);

outputArray[2] = "Cosinus@" + outputText;

} else {

System.out.println("Nezvoleno nic!");
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outputArray = new String[2];

outputArray[0] = "-1";

outputArray[1] = "Nezvoleno nic!";

}

Object[] outputObject = (Object[])outputArray;

return outputObject;

}

Zdrojový kód je implementaćı návrhu popsaného v kapitole 7.5.1 (části o popisu
graf̊u polymorfńı aplikace).

Obdobným zp̊usobem funguje i varianta pro DEX, která obsahuje v DEX kni-
hovně prakticky totožný zdrojový kód.

Na ukázce je vidět, že pro polymorfńı aplikaci lze vytvořit generované aplikace,
které zpracovávaj́ı např́ıklad výpočtové úlohy. Graf generované aplikace může být
využit při tvorbě aplikaćı zobrazuj́ıćıch statistické hodnoty či r̊uzná měřeńı (např́ı-
klad vyt́ıžeńı serveru, aplikace pro zobrazováńı meteorologických pr̊uběh̊u atd.).

Obrázek 9.1: Ukázka generované aktivity
”
Grafická kalkulačka“ spuštěné v emulá-

toru.

Ukázka, jak vypadá generovaná aplikace je vidět na obrázku 9.1.
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9.1.3 Varianty generované aplikace

Varianta RPC se dá využ́ıt v př́ıpadech, kde data pro tuto aplikaci nelze źıskat jinak
než ze vzdáleného serveru (či jiného mı́sta v śıti). Daľśı možnost́ı jsou výpočetně
náročné úlohy, které by nebylo možné zpracovávat na mobilńım zař́ızeńı. Důvodem
by mohla být zvýšená spotřeba energie, ńızký výpočetńı výkon či hardwarové ome-
zeńı zař́ızeńı.

Varianta DEX by se mohla využ́ıt v př́ıpadech, kdy by bylo nutné (např. výpo-
četńı) operace provádět bez dostupnosti śıt’ového připojeńı. Jedńım z daľśıch faktor̊u
pro použit́ı DEX je také to, že by přenos dat v př́ıpadě RPC byl časově (či objemově)
náročný a nebo v př́ıpadě, že by data mohla být nějakým zp̊usobem zneužita.

9.2 Dálkový multimediálńı ovladač

9.2.1 Základńı myšlenka

Tato generovaná aplikace vytvořená pro polymorfńı aplikaci je založena na myšlence
ovládáńı jiných zař́ızeńı z polymorfńı aplikace a t́ım rozš́ı̌reńı jej́ıch možnost́ı.

Pro ukázku vzdáleného ovládáńı byla použita aplikace VLC media player 2.0.3

”
Twoflower“ (v́ıce viz [Vlc12]). Zmı́něná aplikace slouž́ı jako multimediálńı audio/vi-

deo přehrávač.

9.2.2 Realizace

Generovaná aplikace
”
Dálkový multimediálńı ovladač“ byla navržena tak, aby jej́ı

pomoćı bylo možno využ́ıvat co největš́ı množstv́ı funkčnost́ı ovládaného programu
VLC media player.

Z pohledu grafického uživatelského rozhrańı se dá aplikace rozdělit na dva bloky.

Prvńım blokem jsou standardńı ovládaćı prvky, které lze naj́ıt u jakéhokoli ovla-
dače podobných programů (i zař́ızeńı). Zde se nacházej́ı ovládaćı prvky pro spuštěńı,
pozastaveńı a úplné zastaveńı ovládaného přehrávače. Dále lze přeṕınat skladby ulo-
žené v seznamu skladeb (tzv.

”
playlistu“). Posledńım ovládaćım prvkem této části

je vypnut́ı přehrávače.
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Druhým blokem uživatelského rozhrańı je ovládáńı pomoćı konzolových př́ıkaz̊u.
Jde tedy o to, že uživatel nemuśı mı́t v uživatelském rozhrańı všechny možné ovládaćı
prvky, ale pouze ty, které využ́ıvá nejčastěji.

V př́ıpadě, že by uživatel chtěl při přehráváńı nějakého audio/video souboru ztlu-
mit zvuk, tak mı́sto hledáńı ovládaćıho prvku stač́ı do konzolového okna na spodńı
části uživatelského rozhrańı napsat př́ıkaz

”
mute“ (teda v překladu do českého ja-

zyka
”
ztlumit“). Po zadáńı ř́ıd́ıćıho př́ıkazu dojde k okamžitému odesláńı tohoto

př́ıkazu na server, kde je dále zpracován.

Pokud na serveru neběž́ı požadovaná obslužná procedura, je o tom uživatel in-
formován pomoćı (dočasného) textového pole na obrazovce.

Za předpokladu, že na server př́ıkaz doraźı a server tento př́ıkaz rozpozná, dojde
k odesláńı tohoto př́ıkazu pomoćı tzv.

”
telnet“ (tedy protokolu pro vzdálený př́ıstup)

na port, se kterým byl program VLC media player spuštěn. Vı́ce o telnetu použitého
v této práci viz [Apa13]

Pro spuštěńı programu VLC media player připraveného k dálkovému ovládáńı
přes zadaný port je potřeba přehrávač spustit následuj́ıćım př́ıkazem:

vlc --rc-host=localhost:1112

Uvedený př́ıkaz spust́ı VLC media player s otevřeným śıt’ovým portem 1112.
Na zmı́něný port lze následně ze serveru zaśılat př́ıkazy. Port je pro ukázkovou
generovanou aplikaci napevno nastaven na hodnotu 1112.

Odeśıláńı př́ıkaz̊u ze serveru na zadaný port VLC media playeru pak vypadá
např́ıklad dle následuj́ıćıho ukázkového zdrojového kódu pro př́ıkaz

”
pause“:

public Object[] pause (Object[] input) {

inputArray = new String[input.length];

outputArray = new String[2];

String command = "pause";

try {

tl = new TelnetClient();

tl.connect("localhost", 1112);

if(tl.isConnected()) {

outputArray = new String[2];

} else {
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outputArray[0] = "-1";

outputArray[1] = "Problém s připojenı́m!";

tl.disconnect();

return outputArray;

}

} catch (Exception e) {

outputArray = new String[2];

outputArray[0] = "-1";

outputArray[1] = "Problém s připojenı́m!";

return outputArray;

}

outputArray[0] = "0";

outputArray[1] = "Action: " + command;

try {

BufferedWriter bw

= new BufferedWriter(

new OutputStreamWriter(tl.getOutputStream()));

bw.write(command);

bw.flush();

tl.disconnect();

} catch (Exception e) {

outputArray[0] = "-1";

outputArray[1] = "Action error!";

return outputArray;

}

Object[] outputObject

= (Object[])outputArray;

return outputObject;

}

Vytvořená generovaná aplikace ukazuje jednu z možnost́ı, jak lze využ́ıt zpra-
cováńı vzdáleného kódu. Po úpravě XML popisu aplikace a změně serverové části
by mohla být např́ıklad použita ve variantách vzdáleného systémového př́ıkazového
řádku či jiným obdobným zp̊usobem.

V p̊uvodńım návrhu této generované aplikace byla uvažována varianta vracet
ze serveru zpět zprávu o aktuálně přehrávaných souborech. Dle neoficiálńıch návod̊u
tato možnost

”
teoreticky“ existuje, avšak po sérii test̊u bylo zjǐstěno, že zkoušená

verze programu VLC media player nevraćı zpět prostřednictv́ım telnet požadované
zprávy (o aktuálńım stavu a přehráváńı). To však nemá vliv na ověřeńı funkcionality
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realizované polymorfńı aplikace.

Pro tvorbu serverové části byl použit zdroj [Vid10].

Obrázek 9.2: Ukázka generované aktivity
”
Dálkový multimediálńı ovladač“ spuštěné

v emulátoru.

Ukázka, jak vypadá generovaná aplikace je vidět na obrázku 9.2.

9.3 Zabezpečené hlasovaćı zař́ızeńı

9.3.1 Základńı myšlenka

Generovaná aplikace
”
Zabezpečené hlasovaćı zař́ızeńı“ byla navržena na prezentaci

zabezpečené komunikace s využit́ım šifrovaćıho algoritmu AES popsaného v kapitole
8.2.3.

Aplikace by se dala využ́ıt na odeśıláńı názor̊u/dotaz̊u student̊u na určitou té-
matiku během konáńı seminář̊u a přednášek či k obdobným účel̊um.
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Činnost této aplikace je založena na myšlence použit́ı DEX varianty. DEX kni-
hovna obsahuje proceduru, která komunikuje se serverem jako v př́ıpadě XML-RPC
varianty. Hlavńı rozd́ıl spoč́ıvá v tom, že zat́ımco ve variantě XML-RPC se data
pośılaj́ı v nešifrované podobě, tato DEX knihovna před samotným odesláńım dat
data zašifruje pomoćı AES.

9.3.2 Realizace

Grafické uživatelské rozhrańı této generované aplikace je založeno na editovatelném
textovém poli a jednom ovládaćım prvku. Text, který je zadán do zmı́něného edi-
tovatelného pole je po aktivováńı ovládaćıho prvku (respektive tlač́ıtka) standardně
předán DEX knihovně. V této DEX knihovně je na zašifrováńı textu použito při-
pravené AES šifrováńı.

Dále je pak zkontrolováno připojeńı a zpráva pomoćı XML-RPC odeslána na ser-
ver. Zde docháźı k problému zmı́něnému v kapitole 8.2.3. Ten spoč́ıvá v tom, že je
nutné veškerou śıt’ovou komunikaci řešit mimo hlavńı vlákno aplikace.

K řešeńı lze použ́ıt bud’ vláken a nebo varianty, která provede asynchronńı ope-
race sama (jak již bylo zmı́něno v předešlých kapitolách). Označuje se jako tzv.
AsyncTask, neboli prostředek pro asynchronńı zpracováńı kódu. Je založen na roz-
děleńı kódu, který se má provádět paralelně (v tomto př́ıpadě śıt’ové operace). Ten
je dále rozdělen na dvě části do tř́ıdy, která rozšǐruje tzv. AsyncTask. Zmı́něná tř́ıda
vytvář́ı jako generický typ, kde prvńım typem generika jsou vstupńı parametry, dal-
š́ım je stav pokroku činnosti a posledńım výstupńı parametry (citace viz [Anw11]).
Hlavička této tř́ıdy je vidět v následuj́ıćı ukázce:

class TryResponse extends AsyncTask<String[], Integer,

Integer>

Tato tř́ıda v sobě obsahuje v́ıce metod. Prvńı je část kódu, která je určena pro śı-
t’ovou komunikaci a je uložena v metodě doInBackground. Metoda je provedena
asynchronně s hlavńım vláknem. Druhá část programového kódu se nacháźı v me-
todě onPostExecute, která může komunikovat s uživatelským rozhrańım spravova-
ným hlavńım vláknem.
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Zde docháźı ke zmı́něnému problému. Volaná DEX knihovna totiž po zašifrováńı
dat vytvoř́ı objekt a předá mu informace pro śıt’ový přenos. Pak předá výsledky zpět
do generované aplikace a skonč́ı. V době, kdy již zmı́něný přenos je ukončen a je
předána návratová hodnota, generovaná aplikace má již odpověd’ od DEX knihovny
a zpracovává daľśı úkony.

K řešeńı těchto problémů je v aktivitě pro generované aplikace vytvořena me-
toda makeText(String text), která má za úkol zobrazit v hlavńım vlákně aktivity
vykreslit informačńı okno na obrazovce aplikace.

Ukázka, jak vypadá generovaná aplikace je vidět na obrázku 9.3.

Obrázek 9.3: Ukázka generované aktivity
”
Zabezpečené hlasovaćı zař́ızeńı“ spuštěné

v emulátoru.
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10 Testováńı aplikace

Aplikace byla zkoušena na již zmı́něném emulátoru vývojového prostřed́ı Eclipse.
Polymorfńı aplikace byla testována na reálném zař́ızeńı HTC One V se systémem
Android verze 4.0.3.

Pro emulátor byla polymorfńı aplikace testována ve verźıch Android 4.0 (API
14), 4.0.3 (API 15), 4.1 (API 16) a 4.2 (API 17). Na všech těchto verźıch bylo
chováńı polymorfńı aplikace stejné a shodné s popisy uvedenými v této diplomové
práci.

Na testovaném zař́ızeńı fungovala polymorfńı aplikace stejně jako na emulátoru.
T́ım se potvrdila jej́ı funkčnost i na

”
nejnižš́ı“ verzi systému Android, která byla

pro tuto práci zvolena.
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11 Možnosti budoućıho rozš́ı̌reńı

Vytvořenou polymorfńı aplikaci lze dále rozšǐrovat o funkčnosti a o generované apli-
kace. Pro rozš́ı̌reńı možných druh̊u generovaných aplikaćı je možno do aplikace dodat
daľśı prvky grafického uživatelského rozhrańı (např́ıklad obrázkové pole, posuvńıky
či jiné ovládaćı prvky).

Polymorfńı aplikace je připravena na rozš́ı̌reńı pro přidáváńı v́ıce aktivit do jedné
generované aplikace. K tomu lze využ́ıt adresy daľśıch XML popis̊u generovaných
aplikaćı, které lze ukládat pod proměnou URL2 připravenou ve sd́ılených preferenćıch.

Daľśım možným rozš́ı̌reńım aplikace by bylo přidáńı v́ıce r̊uzných druh̊u šifrováńı
včetně možnosti práce s digitálně podepsanými soubory.

67



12 Závěr

Úkolem diplomové práce bylo navrhnout a realizovat princip polymorfńı aplikace
pro mobilńı operačńı systém Android. V rámci návrhu byly probrány r̊uzné možnosti,
jak by šlo tuto polymorfńı aplikaci vytvořit.

Jako nejvhodněǰśı pro realizaci polymorfńı aplikace byly zvoleny dva druhy ře-
šeńı. Prvńı je zpracováńı kódu prostřednictv́ım DEX knihovny źıskané ze vzdáleného
úložǐstě. Druhou realizovanou možnost́ı je využ́ıváńı vzdálených procedur. Obě tyto
varianty slouž́ı k tomu, aby aplikace pokryla svou funkčnost́ı co nejv́ıce možných
zp̊usob̊u chováńı.

K tomu, aby bylo možné definovat chováńı a grafické uživatelské rozhrańı poly-
morfńı aplikace, byl navržen předpis ve formátu XML. Princip použit́ı tohoto před-
pisu je takový, že po předáńı zmı́něného předpisu dojde k dynamickému vytvořeńı
generované aplikace. Pomoćı navrženého XML předpisu lze pro grafické uživatelské
rozhrańı určit, jaké objekty a na jakých mı́stech se maj́ı vyskytovat. Objekty, které
lze použ́ıt pro grafické uživatelské rozhrańı generované aplikace, jsou informačńı po-
pisek, editovatelné textové pole, tlač́ıtko a graf. Zmı́něnými objekty lze navrhnout
prakticky jakoukoli formulářovou aplikaci. Výhoda spoč́ıvá v tom, že po úpravě XML
předpisu může generovaná aplikace plnit úplně jiný úkol (respektive mı́t odlǐsnou
funkčnost).

Část práce byla také věnována zabezpečeńı navrhnuté polymorfńı aplikace. Nej-
dř́ıve byly probrány druhy porušeńı bezpečnosti a bezpečnostńıch rizik. Rizika bylo
potřeba nějakým zp̊usobem eliminovat tak, aby bylo možné i daľśı použ́ıváńı poly-
morfńı aplikace. Jedńım z realizovaných řešeńı bylo zabezpečeńı založené na základě
šifrováńı dat a XML popis̊u generovaných aplikaćı. Druhá varianta zabezpečeńı spo-
č́ıvá v omezeńı práv pro polymorfńı aplikaci uvedených v manifestu aplikace. Obě
zmı́něná řešeńı zabezpečeńı pokrývaj́ı nově vzniklé bezpečnostńı problémy.

Pro ověřeńı praktické použitelnosti a velkého rozsahu r̊uzných funkčnost́ı byla vy-
tvořena sada generovaných aplikaćı. Sada generovaných aplikaćı obsahuje grafickou
kalkulačku, dálkové ovládáńı pro aplikaci VLC media player a zabezpečené hlasovaćı
zař́ızeńı. Vytvořené aplikace maj́ı odlǐsné funkcionality a využ́ıvaj́ı jak zmı́něných
knihoven źıskaných ze vzdálených úložǐst’, tak i vzdálených procedur poskytovaných
servery. Generované aplikace jsou pro polymorfńı aplikaci popsány XML soubory.
Ty jsou vidět v př́ıloze A této práce. Pro budoućı vývojáře slouž́ı jako ukázka a vzor
možného principu, jak lze tyto generované aplikace vyv́ıjet.
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Dostupné z: http://www.javvin.com/protocolRPC.html.

[Jin13] J-Interop: Pure Java-DCOM Bridge [online]. [cit. 2013-04-02].
Dostupné z: http://j-interop.org.
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2001 [cit. 2013-03-30].
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A Ukázky vytvořených XML

A.1 Grafická kalkulačka - RPC

V př́ıloze je vidět XML popis, který je vytvořen k aplikaci
”
Grafická kalkulačka“

ve verzi RPC. Generovaná aplikace byla podrobně popsána v kapitole 9.1.

Popis XML obsahuje celkem osm prvk̊u. Prvńıch šest prvk̊u popisu je uspo-
řádáno ve dvojićıch. Tyto dvojice jsou složeny z textového popisku (neboli textview)
a editovatelného textového pole (edittext).

Sedmým prvkem XML popisu je ovládaćı prvek (button), jehož úkolem je defi-
novat, jakým zp̊usobem bude prováděno zpracováńı aplikace. V uvedeném př́ıpadě
jde o zpracováńı pomoćı RPC na serveru.

Posledńım prvkem je objekt typu graf, ve kterém se zobrazuj́ı výsledné pr̊uběhy
źıskané z provedené RPC procedury na serveru.

<application>

<object>

<type>textview</type>

<id>0</id>

<nameOfObject>testobject0</nameOfObject>

<text>Typ fce:</text>

<onRow>1</onRow>

</object>

<object>

<type>edittext</type>

<id>1</id>

<nameOfObject>testobject1</nameOfObject>

<text>sin,cos</text>

<onRow>1</onRow>

</object>

<object>

<type>textview</type>

<id>2</id>
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<nameOfObject>testobject2</nameOfObject>

<text>Pocatek:</text>

<onRow>2</onRow>

</object>

<object>

<type>edittext</type>

<subtype>sigdecimal</subtype>

<id>3</id>

<nameOfObject>testobject3</nameOfObject>

<text>0</text>

<onRow>2</onRow>

</object>

<object>

<type>textview</type>

<id>4</id>

<nameOfObject>testobject4</nameOfObject>

<text>Konec:</text>

<onRow>3</onRow>

</object>

<object>

<type>edittext</type>

<subtype>sigdecimal</subtype>

<id>5</id>

<nameOfObject>testobject5</nameOfObject>

<text>1</text>

<onRow>3</onRow>

</object>

<object>

<type>button</type>

<id>6</id>

<nameOfObject>testobject6</nameOfObject>

<text>Ukaz vysledek</text>

<onRow>5</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>
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<nameOfFunction>Calculator.grahpsSinCos</nameOfFunction>

<idOfResult>7</idOfResult>

</object>

<object>

<type>graph</type>

<id>7</id>

<nameOfObject>testobject7</nameOfObject>

<title>Zobrazeni grafu</title>

<onRow>4</onRow>

<axisX>Osa X</axisX>

<axisY>Osa Y</axisY>

</object>

</application>
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A.2 Grafická kalkulačka - DEX

V př́ıloze je vidět XML popis, který je vytvořen k aplikaci
”
Grafická kalkulačka“

ve verzi DEX. Popis obsahuje celkem osm prvk̊u.

Popis varianty je podobný jako v předchoźı př́ıloze A.1. Jediným rozd́ılem je
definice ovládaćıho prvku. Ten má v XML popisu nastaven zp̊usob zpracováńı DEX.
To definuje, že je potřeba źıskat určenou DEX knihovnu. Ta je v následuj́ıćım popisu
definována adresou DEX knihovny, typem a jménem funkce, která má být ve zmı́něné
DEX knihovně zpracována.

<application>

<object>

<type>textview</type>

<id>0</id>

<nameOfObject>testobject0</nameOfObject>

<text>Typ fce:</text>

<onRow>1</onRow>

</object>

<object>

<type>edittext</type>

<id>1</id>

<nameOfObject>testobject1</nameOfObject>

<text>sin,cos</text>

<onRow>1</onRow>

</object>

<object>

<type>textview</type>

<id>2</id>

<nameOfObject>testobject2</nameOfObject>

<text>Pocatek:</text>

<onRow>2</onRow>

</object>

<object>

<type>edittext</type>

<subtype>sigdecimal</subtype>

<id>3</id>
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<nameOfObject>testobject3</nameOfObject>

<text>0</text>

<onRow>2</onRow>

</object>

<object>

<type>textview</type>

<id>4</id>

<nameOfObject>testobject4</nameOfObject>

<text>Konec:</text>

<onRow>3</onRow>

</object>

<object>

<type>edittext</type>

<subtype>sigdecimal</subtype>

<id>5</id>

<nameOfObject>testobject5</nameOfObject>

<text>1</text>

<onRow>3</onRow>

</object>

<object>

<type>button</type>

<id>6</id>

<nameOfObject>testobject6</nameOfObject>

<text>Ukaz vysledek</text>

<onRow>5</onRow>

<functionAddress>

http://home.zcu.cz/~staffa/DexLibraryGraph.jar

</functionAddress>

<typeOfFunction>dex</typeOfFunction>

<nameOfFunction>Calculator.grahpsSinCos</nameOfFunction>

<idOfResult>7</idOfResult>

</object>

<object>

<type>graph</type>

<id>7</id>

<nameOfObject>testobject7</nameOfObject>

<title>Zobrazeni grafu</title>
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<onRow>4</onRow>

<axisX>Osa X</axisX>

<axisY>Osa Y</axisY>

</object>

</application>
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A.3 Dálkový multimediálńı ovladač

Př́ıloha ukazuje XML popis, který je vytvořen k aplikaci
”
Dálkový multimediálńı

ovladač“ popsané v kapitole 9.2.

Popis aplikace obsahuje dvanáct prvk̊u. Prvńı dva prvky obsahuj́ı informačńı
popisky. Daľśıch šest prvk̊u obsahuje tlač́ıtka pro jednotlivé akce, které byly vybrány
jako nejpouž́ıvaněǰśı.

Následuj́ıćı prvek obsahuje popisek pouze s jednou mezerou pro optické odděleńı
prvk̊u grafického rozhrańı.

Posledńı tři prvky patř́ı do sekce pro práci s přehrávačem přes př́ıkazovou řádku.
Prvńım je popisek, druhý je editovatelné textové pole a posledńım je prvek s funk-
čnost́ı RPC.

<application>

<object>

<type>textview</type>

<id>0</id>

<nameOfObject>testobject0</nameOfObject>

<text>VLC</text>

<onRow>1</onRow>

</object>

<object>

<type>textview</type>

<id>1</id>

<nameOfObject>testobject1</nameOfObject>

<text>remote control</text>

<onRow>2</onRow>

</object>

<object>

<type>button</type>

<id>2</id>

<nameOfObject>testobject2</nameOfObject>

<text>Play</text>

<onRow>3</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc
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</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.play</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>button</type>

<id>3</id>

<nameOfObject>testobject3</nameOfObject>

<text>Pause</text>

<onRow>4</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.pause</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>button</type>

<id>4</id>

<nameOfObject>testobject4</nameOfObject>

<text>Stop</text>

<onRow>4</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.stop</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>button</type>

<id>5</id>

<nameOfObject>testobject5</nameOfObject>

<text>Prev</text>

<onRow>5</onRow>

<functionAddress>
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http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.prev</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>button</type>

<id>6</id>

<nameOfObject>testobject6</nameOfObject>

<text>Next</text>

<onRow>5</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.next</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>button</type>

<id>7</id>

<nameOfObject>testobject7</nameOfObject>

<text>Shutdown player</text>

<onRow>6</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.quit</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

<object>

<type>textview</type>

<id>8</id>

<nameOfObject>testobject8</nameOfObject>

<text> </text>

<onRow>7</onRow>

82
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</object>

<object>

<type>textview</type>

<id>9</id>

<nameOfObject>testobject9</nameOfObject>

<text>Command line:</text>

<onRow>8</onRow>

</object>

<object>

<type>edittext</type>

<id>10</id>

<nameOfObject>testobject10</nameOfObject>

<text>Input cmd line</text>

<onRow>9</onRow>

</object>

<object>

<type>button</type>

<id>11</id>

<nameOfObject>testobject11</nameOfObject>

<text>Action</text>

<onRow>10</onRow>

<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>

<typeOfFunction>rpc</typeOfFunction>

<nameOfFunction>VLCRemoter.remote</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

</application>

83
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A.4 Zabezpečené hlasovaćı zař́ızeńı

V př́ıloze je vidět ukázka XML popisu generované aplikace nazvané
”
Zabezpečené

hlasovaćı zař́ızeńı“ popsané v kapitole 9.3.

Aplikace se skládá ze tř́ı prvk̊u.

• Prvńım prvkem je popisek aplikace.

• Druhým prvkem je editovatelné textové pole. To slouž́ı pro zadáńı názoru
uživatele.

• Posledńı prvek je ovládaćı tlač́ıtko s DEX funkčnost́ı.

<application>

<object>

<type>textview</type>

<id>0</id>

<nameOfObject>testobject0</nameOfObject>

<text>Hlasovaci aplikace</text>

<onRow>1</onRow>

</object>

<object>

<type>edittext</type>

<id>1</id>

<nameOfObject>testobject1</nameOfObject>

<text>Vas nazor</text>

<onRow>2</onRow>

</object>

<object>

<type>button</type>

<id>2</id>

<nameOfObject>testobject2</nameOfObject>

<text>Odeslat</text>

<onRow>3</onRow>

<functionAddress>

http://home.zcu.cz/~staffa/DexLibrarySecure.jar

</functionAddress>
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<typeOfFunction>dex</typeOfFunction>

<nameOfFunction>Test.echo</nameOfFunction>

<idOfResult>-1</idOfResult>

</object>

</application>
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B Ukázka kódu pro DexClassLoader

Tato př́ıloha ukazuje zdrojový kód pro DexClassLoader popsaný v textu práce.

final File optimizedDexOutputPath

= getDir("outdex", Context.MODE_PRIVATE);

DexClassLoader cl

= new DexClassLoader(dexInternalStoragePath

.getAbsolutePath(),

optimizedDexOutputPath.getAbsolutePath(),

null,

getClassLoader());

Class libProviderClazz = null;

try {

libProviderClazz

= cl.loadClass("com.android.dpapp1."

+ nameOfFileWithoutExt);

LibraryInterface lib

= (LibraryInterface) libProviderClazz.newInstance();

ArrayList<String> parameters

= new ArrayList<String>();

ArrayList<String> outParameters

= new ArrayList<String>();

/**

* Prochazeni vsech objektu a u tech,

* ktere jsou edittextem zjisteni

* jejich atributu popisek

*/

for (int i = 0;

i < objectsList.getNameOfObject().size();

i++) {

if (objectsList

.getType().get(i).trim()

.toLowerCase().equals("edittext")) {
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int idOfCurrentObject

= objectsList.getID().get(i);

parameters.add

(edittexts[idOfCurrentObject]

.getText().toString());

}

}

/** vyuziti knihovni funkce stazene ze site */

outParameters

= lib.doLibraryFunction(nameOfFunction, parameters);

int returnCode = 0;

try {

returnCode

= Integer.parseInt(outParameters.get(0));

} catch (Exception e) {

returnCode = -1;

...

return;

}
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C Zprovozněńı polymorfńı aplikace

V př́ıloze jsou popsány zp̊usoby spuštěńı polymorfńı aplikace. Pro př́ıklad lze použ́ıt
následuj́ıćı dva zp̊usoby:

• Spuštěńı přes emulátor programu Eclipse.

• Spuštěńı v reálném zař́ızeńı.

Tyto zp̊usoby jsou popsané dále.

C.1 Spuštěńı přes emulátor

Pro spuštěńı polymorfńı aplikace na emulátoru lze využ́ıt připraveného vývojového
prostřed́ı [Sdk13]. Zde lze také naj́ıt návody na zprovozněńı prostřed́ı a jeho kon-
figuraci. Dále je v tomto zdroji možno naj́ıt návody na stažeńı baĺık̊u potřebných
pro emulátor a správný běh aplikace.

Po nainstalováńı a spuštěńı vývojového prostřed́ı je potřeba naimportovat pro-
jekt polymorfńı aplikace. To provedeme zvoleńım následuj́ıćı položky File→ Import

→ Existing Android Code Into Workspace. Potvrd́ıme tlač́ıtkem Next. V daľśım
okně vybereme Root Directory a vlož́ıme adresu existuj́ıćıho projektu polymorfńı
aplikace. Před pokračováńım zaškrtneme položku Copy projects into workspace.
Tlač́ıtkem Finish dokonč́ıme import projektu.

Následuj́ıćım krokem je vytvořeńı virtuálńıho zař́ızeńı pro Android. Pro vytvořeńı
virtuálńıho zař́ızeńı je potřeba ve složce, kde je umı́stěn Android, na daném poč́ıtači
spustit tzv.

”
Android Virtual Device Manager“ (soubor AVD Manager.exe). V něm

lze vytvořit pomoćı tlač́ıtka New... nové virtuálńı zař́ızeńı dle vlastńıch potřeb.

Po vytvořeńı potřebného virtuálńıho zař́ızeńı stač́ı zař́ızeńı zvolit v nab́ıdce a stisk-
nout tlač́ıtko Start. T́ım dojde ke spuštěńı emulátoru s mobilńım systémem An-
droid. Ten bude spuštěn s preferencemi, které byly nastaveny během jeho vytvářeńı.

Pro samotné spuštěńı pak v Eclipse klepneme pravým tlač́ıtkem na adresář pro-
jektu polymorfńı aplikace, který jsme na začátku tohoto návodu importovali. Zvo-
ĺıme položku Run As → Android Appliaction. T́ım dojde ke spuštěńı polymorfńı
aplikace v běž́ıćım emulátoru.
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C.2 Spuštěńı na reálném zař́ızeńı

Spuštěńı na reálném zař́ızeńı, na kterém je nasazen mobilńı systém Android lze
dvěma zp̊usoby.

• Prvńı možnost́ı je využit́ı Eclipse pro spuštěńı polymorfńı aplikace na mobilńım
zař́ızeńı - viz návod [Anu13].

• Druhou možnost́ı je nahráńı souboru .apk ze složky projektu do zař́ızeńı a na-
instalovat polymorfńı aplikaci př́ımo v zař́ızeńı.
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D Zprovozněńı serveru

Některé aplikace pro svou činnost využ́ıvaj́ı vytvořených RPC server̊u, které je po-
třeba před spuštěńım polymorfńı aplikace nasadit a spustit.

Nasazeńı a spuštěńı server̊u Tomcat, které byly při vývoji použ́ıvány je popsáno
v [Tom13].

Druhým zp̊usobem je spuštěńı serveru z Eclipse IDE for Java EE Developers
s nainstalovanou Java 7. Eclipse je potřeba nakonfigurovat:

Nejdř́ıve zvoĺıme Window → Preferences → Server → Runtime Enviroments

→ Add. Následně pak vybereme Apache → Apache Tomcat v7.0 a potvrd́ıme tla-
č́ıtkem Next. V daľśım okně je třeba doplnit cestu k adresáři Tomcat install dir, kde
se Tomcat nacháźı. Potvrd́ıme tlač́ıtkem Finish.

Daľśım krokem je přidáńı serveru v Eclipse pomoćı File → New → Other →
Server a po stisknut́ı tlač́ıtka Next vyplnit následuj́ıćı:

• host name = localhost

• type = Tomcat v7.0 Server

• runtime = viz instalačńı cesta k adresáři, kde se Tomcat nacháźı.

Nastaveńı potvrd́ıme tlač́ıtkem Finish.

Posledńım krokem před spuštěńım je přǐrazeńı Tomcat serveru projektu. Do Ec-
lipse pak stač́ı naimportovat projekt obsahuj́ıćı serverovou část práce a klepnut́ım
pravým tlač́ıtkem myši na Tomcat v7.0 Server at localhost přes nab́ıdku Add

and Remove... přǐradit Tomcat server projektu.

Spuštěńı serveru se pak provede klepnut́ım pravým tlač́ıtkem na projekt a zvo-
leńım položky Run As → Run on Server. Po spuštěńı se zobraźı okno interńıho
prohĺıžeče Eclipse s adresou běž́ıćıho serveru. To by mohlo vypadat např́ıklad takto:

http://localhost:8080/xml-rpc-server/

Na konec adresy pak stač́ı přidat /xmlrpc a stránku znovu nač́ıst (např́ıklad
pomoćı tlač́ıtka refresh). Pokud bude stránka hlásit chybu č́ıslo 405, tak server s RPC
je připraven přij́ımat požadavky od klienta.
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