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Abstract

This thesis deals with the creation of polymorphic application for Android OS, which
will change its behavior and graphical user interface according to set rules. The goal
of this work is to explore the possibility of local and remote code execution on the
Android platform and its use in the polymorphic application. The next task is to
create XML rules for this application. The polymorphic application must be made
with regard to security. The applicability of the final polymorphic application is
tested on a set of generated applications.
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1 Uvod

Diplomova prace se vénuje problematice tvorby polymorfni aplikace pro mobilni
zafizeni s operacnim systémem Android.

Operacni systém Android se v dnesni dobé stava jednim z nejpopuldrnéjsich
a nejrozsirenéjsich operacnich systému na trhu s mobilnimi zarizenimi. Diky tomu
se objevuji nové moznosti jeho pouziti pro tvorbu aplikaci s moznosti jejich rozsiteni
do praktického vyuziti. Mobilni zafizeni jsou dnes i pfes rychly vyvoj stéle casto
pomérné nevykonné (vuéi napi. notebookum, stolnim pocitacum, serverum a dalsim
zafizenim) a je proto nutné u vytvarenych aplikaci brat ohled na vykonnostni naroky
aplikaci.

Néktera zafizeni jsou limitovana napt. velikosti operaéni paméti (kterd je u mo-
bilnich zafizeni Casto pomérné omezena) a vykonem procesoru. Dalsim omezenim

vvvvvv

na vybijeni baterie.

Standardni mobilni aplikace ma ptfesné udano své chovani a grafickou podobu.
Tato podoba a chovani aplikace byla vytvorena vyvojarem. Jedna aplikace tak plni
svou pfedem udanou ulohu. V piipadé, ze uzivatel potiebuje provést jiny tikon ¢i pro-
vadeét jiné ulohy, pro které dand aplikace nebyla naprogramovana, musi k tomu vyu-
zit jinou aplikaci. Takovou aplikaci musi nékdo naprogramovat a publikovat. Uzivatel
si ji pak musi stahnout a nainstalovat. To je duvod, pro¢ je vhodné vyuzit jedné apli-
kace, ktera ziska po predani néjakého predpisu jinou podobu a chovani. Aplikace,
kterda ma tyto vlastnosti se nazyva ,polymorfni aplikaci“. Polymorfni aplikace ma
oproti standardni aplikaci vyhodu. Ta spociva v tom, ze aplikaci stac¢i jednou na-
instalovat a pak lze ménit podobu a chovani polymorfni aplikace pouze tim, ze ji
predame adresu predpisu definujici tyto vlastnosti.

Dalsi vyhoda, ktera lze vyuzit u polymorfni aplikace, je pak zpracovavani operaci
na vzdaleném zatizeni. Narocné operace lze zpracovavat na jiném zafizeni a tim snizit
¢as jejich provadeéni. S tim jsou také spojené mensi naroky na vykonnost mobilniho
zafizeni, protoze se zatéz na provedeni ulohy prenese na vzdalené zaiizeni.

Obecné ma polymorfni aplikace dano své chovani urcitym predpisem. Dle tohoto
predpisu se muze zménit jak uzivatelské rozhrani dané aplikace, tak i jeji funké-
nost. Proto vyvstava otdzka, zda za urcitych okolnosti neni vhodnéjsi pro vyvojaie
aplikaci vytvaret polymorfni aplikace, které se mohou chovat dle zadaného pred-
pisu, narocnéjsi vypocty se budou provadét vzdalené a z duvodu uspory paméti si



Uvod

stahovat pouze ¢asti kodu, které potiebuji pro svou ¢innost.

Cilem této diplomové préace je prozkoumat moznosti tvorby takovéto polymorfni
aplikace a navrhnout specifikaci predpisu, dle které se bude urcovat podoba a chovani
této aplikace. Pomoci toho také dosahnout popisu pro vyvojare, jak pro tuto aplikaci
vytvaret Sirokou skalu ruznych ,generovanych aplikaci®, fungujicich s podporou této
polymorfni aplikace.

Dalsim tkolem prace je ukazat na vytvorenych vzorovych aplikaci spravnost
a pouzitelnost tohoto navrhu a jeho Siroké moznosti.



2 Polymorfni aplikace

Pro predstavu toho, co je tkolem této prace je potieba vysvétlit pojem ,,polymorfni
aplikace®. Vétsina aplikaci, které se pro mobilni operacni systém Android pouzivaji,
se chova dle toho, jak je puvodni programéator naprogramoval. Jde tedy o to, ze apli-
kace ma jiz od svého vzniku piesné dano, jak se ma chovat a jakou podobu ma mit
jeji grafické uzivatelské rozhrani.

Polymorfni aplikace jsou zalozeny na principu, ze funguji jako jeden program,
ktery dle ziskaného predpisu muze napodobovat nebo pfevzit chovani s ruznou
funkénosti. Jedna aplikace tak muze simulovat vice aplikaci, které by jinak bylo
nutné vytvorit samostatné.

Tento princip poskytuje fadu vyhod. Jednou z vyhod je to, ze pro mobilni zatizeni
je casto limitujicim faktorem velikost vnitini paméti a neni tak mozné mit vzdy
vsechny potiebné aplikace na jednom mobilnim zafizeni. Proto se da vyuzit toho,
ze veskera potiebna funkcnost je ziskavana az dle potteby.

Dalsi vyhoda vyplyva napf. z pouziti v ruznych organizacich a firmach. Jde
o to, ze firmy mohou na mobilni zafizeni svym zaméstnancum nahrat jednu aplikaci
a dle potteby ¢i funkce zaméstnancu jim dat k dispozici pouze funkénosti, které
pro svou praci potiebuji.

Takovato aplikace by tedy mohla mit velké vyuziti jak pro vyvojare, tak i pro zje-
dnoduseni prace v mnoha odvétvich.

V ramci urcitych projektu dnes vznikaji obdobné aplikace, které vsak myslenku
polymorfismu zpracovavaji ruznym zpusobem. Mezi nejrozsitenéjsi typ patii apli-
kace, jejichz cilem neni mit riznd chovani jedné aplikace, ale moznost, aby jedna
aplikace mohla byt spusténa na ruznych platformach. Tato problematika je zalozena
na myslence, ze nékteré aplikace, které vzniknou pro napt. mobilni operacni systém
i0S, nejsou dostupné pro platformy Android, Windows Phone a dalsi. Proto se hled&
zpusob, kterym by bylo mozné vytvorit v ramci vyvoje jednu danou aplikaci, kte-
rou lze provozovat na ruznych mobilnich zafizenich (respektive ruznych mobilnich
operacnich systémech) bez tiprav nebo celého ,nového“ vyvoje aplikace.

Uvedena problematika byla napiiklad probirana v ramci prezentace ,,One CODE
to rule them all“ na konferenci Apps World roku 2011 v Cape Town (Jihoafricka
republika). Vice informaci o této prezentaci a jejich vysledcich v [Linll].



Polymorfni aplikace

Timto principem se napiiklad zabyvaji projekty PhoneGap (viz [Phol3]), Rho-
mobile (viz [Motl3]), RAMP (viz [Virl0)), Appcelerator Titanium (viz [Appl3])
a J2ME Polish (viz [Enol3]), které jsou v [Linll] téZ zminény.

Dalsim moznym piistupem se zabyvalo jedno ze setkani v ramci sady konferenci
»La Degustation Online“. Na tomto setkani se probirala moznost, zda neni misto po-
uziti nativnich aplikaci (tedy takovych, které jsou vytvoreny pouze pro jednu danou
platformu) ¢ hybridnich aplikaci (ty dokéazi vyuzit hardwarovych schopnosti tele-
fonu a zéroven jsou pouzitelné na vice platformach, musi vsak byt nicméné online)
lepsi pouzit mobilni web. Mobilni web je podle vysledku tohoto setkani nejuniver-
zalnejsi formou, ktera je funkéni naptic platformami. Jednd se o podobu stranek,
jez by méla byt prizpusobena omezenim mobilniho prohlize¢e i malych obrazovek
telefonu. Uzivatelska privétivost je pochopitelné zavisla na rychlosti pripojeni, kterd
se lisi dle lokality, poskytovatele, druhu datového tarifu atd. Zasadni nevyhoda vsak
vyplyva z nutnosti stalého online pfipojeni k spravné funkénosti a velmi omezené
funkénosti, kterou lze vyuzit pro praci s mobilnim telefonem. Vice o tomto setkani
v [Micll].

V minulych letech vznikla na Zépadoceské univerzité v Plzni bakalarské prace
na téma ,Dynamickd tvorba aplikaci v systému Android“ (viz [Hull2]). V této praci
se jeji autor zabyval problematikou toho, zda je mozno vytvorit za béhu aplikace
jeji uzivatelské rozhrani. Myslenka o vytvoreni aplikace pro mobilni operacni systém
Android, chovajici se dle néjakého predpisu, byla zakladni pro tuto diplomovou praci
zabyvajici se tvorbou polymorfni aplikace.

Ve zminéné bakalarské praci vSak byla navrzena a vytvorend mobilni aplikace
svou funkcénosti velmi omezena a z hlediska polymorfismu pattila spise mezi stan-
dardni aplikace, u nichz je chovani pfesné udano doptedu.



3 Priedpis chovani a podoby polymorfni
aplikace

Pro vytvoreni polymorfni aplikace je nejprve nutno urcit, jakym zptusobem aplikaci
sdelit, jak se m& aplikace chovat (respektive jakou ¢innost mé aplikace provadét)
a jak ma vypadat (jinak fec¢eno, uréit rozlozeni a podobu ovladacich prvku grafického
uzivatelského rozhrani aplikace).

K tomuto tcelu se da napiiklad vyuzit externiho kodu, ktery bude chovani a po-
dobu aplikace predepisovat. Tento kéd muze byt ulozen na siti (respektive na ser-
veru) a z ni ho muze polymorfni aplikace ziskat pro dynamické vygenerovani svého
grafického uzivatelského rozhrani.

Pro vytvoreni grafického uzivatelského rozhrani mobilni aplikace (tedy definovani
podoby uzivatelského rozhrani mobilni aplikace) je tFeba nadefinovat, jaké objekty
se maji v tomto rozhrani vyskytovat, kde se maji vyskytovat a predepsat jim jejich
chovéani. K takovému popisu se nejvice hodi , Extensible Markup Language“ (ne-
boli XML), jehoz zdkladni vlastnosti je jeho pfesné udand specifikace. Ta se obecné
vyuziva napiiklad pro vyménu dat mezi aplikacemi. Dalsi vyhodou XML je jednodu-
ché citelnost a prehlednost prace s timto typem popisu (respektive typem souboru
obsahujici format dat dany touto specifikaci).

Pomoci XML Ize tedy snadno popsat, jak ma aplikace vypadat. Vyvojaium se na-
bizi moznost XML dokumenty doplnovat tak, aby si sami dotvorili podobu aplikace
dle svych predstav a pozadavki.

V piipadé tvorby ,form-based“ (respektive formuldrové) aplikace staci z kolekce
moznych objektu vyvojového prostiedi Android vyuzit ty nejzakladnéjsi, ze kte-
rych se da jakakoli formularova aplikace nasledné slozit. K témto objektum patii
Stextview“ (prvek pro popisek), ,edittext® (prvek pro vklddani textu), ,button®
(tlacitko) a prvek, do kterého je mozno vystupovat graficky vystup (tfeba graf).

K ,aktivnim“ objektum (napfiklad tlac¢itku) je mozno v jejich popisu také pri-
radit jejich chovéni pii jejich aktivaci (napiiklad stisknuti tlacitka). K tomu aby
bylo mozno provést néjakou akci (respektive operaci), kterd neni soucasti ptuvod-
niho kédu polymorfni aplikace, je nutno tento zdrojovy koéd operace nékde ziskat.
K tomu lze pouzit napiiklad spusténi vzdaleného kodu ze serveru nebo stahnuti
kédu ze vzdaleného tlozisté a jeho nésledné spusténi. Jsou mozné i dalsi varianty.
Ty budou zminény v dalsich kapitolach.



Predpis chovani a podoby polymorfni aplikace

Pred definovanim objektu je nutno nejprve popsat, jak budou XML soubory
zpracovavany. Zpusob jejich zpracovani je popsan v nasledujici kapitole.



4 Zpracovavani XML

Pro ptecteni souboru ve formatu XML, ktery by mohl slouzit pro popis vzhledu gra-
fického uzivatelského rozhrani ¢i chovani generované aplikace pro polymorfni apli-
kaci, je potteba tzv. XML parser. Tedy prosttedek pro rozpoznani dat ulozenych
v XML forméatu. Z obecného hlediska existuji dva zakladni druhy téchto XML par-
sertu. Kazdy z nich ma své specifika a vyuziva se k jinému tucelu.

Tyto dva druhy jsou tzv. SAX a DOM parsery.

4.1 DOM rozhrani

DOM rozhrani (z anglické zkratky pojmu ,,Document Object Model®) je standardem
W3C (neboli mezindrodniho konsorcia World Wide Web Consortium).

Tzv. DOM parser pii zpracovani dat pristupuje k XML dokumentu jako k stro-
mové datové strukture (tato technologie se nazyvé ,grove“ - neboli ,Graph Repre-
sentation Of property ValuEs“). Jeji princip spo¢iva v ulozeni celého parsovaného
XML dokumentu do vnitini paméti, ve které ho lze déale zpracovavat, upravovat
a napriklad ukladat do nového XML souboru.

Hlavni vyhodou, kromé toho, ze 1ze dokument upravovat, je i ndhodny a opako-
vany pristup k datum nactenym do stromové struktury bez nutnosti opakovaného
¢teni puvodniho XML souboru.

Nevyhodou tohoto ptistupu je vSak velkd pamét’ova naroc¢nost (z duvodu uloze-
ného XML dokumentu ve vnitini paméti po celou dobu zpracovani).

Tuto nevyhodu fesi tzv. sekvenéni model SAX.

Vice je tato problematika probrana ve ¢lanku viz [Kos01].



Zpracovavdni XML SAX rozhrani

4.2 SAX rozhrani

SAX rozhrani neboli ,Simple API for XML* bylo vytvoreno pro sériovy pristup
k souboru ve formatu XML.

Principem zpracovani XML souboru pomoci SAX je tzv. proudové zpracovani.
Pii tomto zpracovani dojde k rozdéleni XML souboru na jednotlivé ¢dsti (napft. dle
pocatecnich a koncovych znacek, XML elementu atd.). Nésledné pak dojde k sek-
vencénimu ¢teni XML souboru po téchto ¢astech a programéator muze zpracovavat
data dle poradi, ve kterém se v daném souboru nachéazela.

Oproti DOM je SAX varianta casto rychlejsi na zpracovani a pamét’ové méneé
kde u DOM je ukladano celé XML do vnitini paméti. Avsak nevyhodou je to, ze cely
XML soubor je pfecten jednou a to dle poradi, které je dano obsahem zpracovava-
ného souboru. Nelze tedy pfistupovat k souboru v ndhodném poradi, jako je tomu

u DOM.

7 hlediska mobilnich aplikaci je pro pouhé ziskani dat z XML dokumentu lepsi
pouzit SAX parser, ktery tolik nezatézuje zarizeni, u kterych se predpoklada velmi
omezena vnitini pamét’ a nizky vykon procesoru.

Vice je tato problematika probrana ve ¢lanku viz [Kos01].



5 Vzdéleny kéd

Jak bylo feceno v predchozich kapitolach, lze pro zpracovani uloh vyuzit i kédu,
ktery neni umistén piimo v dané aplikaci. Pro pouziti vzdaleného kodu, je potieba
vyTesit, jak dat tento kod aplikaci k dispozici. Vzdaleny kéd lze napiiklad uchovavat
v podobé knihoven, které se stahnou ze vzdaleného tlozisté a za béhu aplikace pro-
vedou sviij kod. Dalsi moznosti je kod poskytovat na vzdalenych zarizenich, ktera
kéd provedou a vrati zpét vysledek.

Pro néavrh popsaného principu pripadaji v tvahu tii zakladni varianty feSeni,
které budou popsany v nasledujicich podkapitolach.

5.1 Varianta volani vzdalenych procedur

RPC neboli ,,Remote procedure call“ znamena v ¢estiné ,,Vzdalené volani procedur®.
Pro mobilni zafizeni jsou nékteré vykonavané funkce velmi narocné na vypocetni
slozitost a to se muze projevit jak na poklesu vykonu zafizeni tak i naptiklad
na spotiebé energie v piipadé préce zafizeni ptes baterii. Proto muze byt vyhod-
néjsi zpracovat pozadovany kéd (respektive vypocet) na vzdaleném zaiizeni (napf.
na specializovaném vypocetnim serveru) a zpét poslat vysledek operace.

Jde o obdobu volani lokalni funkce. Volani téchto funkci je zalozeno na modelu
klient-server, kde server muze byt umistén na vzdaleném zarizeni v siti. Klient-server
model v tomto piipadé je zalozen na tom, ze klient iniciuje komunikaci (respektive
posild zpravu serveru) a po odeslani ocekava od serveru zpravu s odpoveédi. Pro vo-
lani sluzeb je potieba zpravu s predavanymi parametry pro ptijimajici stranu zabalit.

Princip RPC je tento:

1. Na strané klienta nejprve dojde k zabaleni odesilanych dat (parametru). Tento
krok se nazyva jako tzv. ,marshalling*.

2. Klient provede odeslani zabalenych dat serveru.

3. Na strané zarizeni zpracovavajiciho data dojde k piijmu dat odeslanych klien-
tem.

4. Server provede rozbaleni ptichozich dat. Tato operace se oznacuje jako tzv.
yunmarshalling®.

10



Vzdaleny kod Varianta voldni vzdalenyjch procedur

e %o N e

10.

Server podle prijaté zpravy zajisti volani spravné procedury (jejiz identifikace
se prendsi v hlavicce prendsené zpravy).

Server data zpracuje a ptipravi odpoved’ pro klienta.

Server data s vysledkem operace zabali a ptipravi k odeslani.
Server data s odpovédi/vysledkem odesle klientovi.

Klient, ktery operaci puvodné pozadoval prijme data od serveru.

Klient rozbali data a zpracuje je.

Cela komunikace probiha pres spojky programu. Ty se oznacuji jako tzv.  stub®.
L,otub® je komunikaénim rozhranim, které RPC protokol implementuje.

Kazdy z prvku server-klient obsahuje jednu spojku. Na strané serveru dochazi
k pritazeni pozadované procedury tak, ze z vnéjsiho pohledu vypada toto chovani
podobné jako pfi volani lokalnich procedur.

Nevyhoda RPC vsak spoc¢iva v tom, ze pro prenos klient-server a server-klient je

vvvvvv

prostifednictvim RPC lze realizovat vytvorenim vlastnich struktur.

Princip ¢innosti RPC je blize ukdzan na obrazku 5.1.

) Manager
Client
! Procedures
call i return return 1 call
————————————————————————————————————— interface -----1-------=--{-cocoooo oo
Client stub Server stub
call return return call
RPC Runtime ] RPC Runtime
Library < Library
network
messages
Client process Server process

Obrazek 5.1: Schéma ¢innosti RPC. Obrazek vytvoren dle obrazku z [Jav12].

Varianty RPC jsou popsany v nasledujicich podkapitolach.
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5.1.1 XML-RPC

Protokol ,XML-RPC* slouzi predevsim pro vzdalené komunikace s webovymi sluz-
bami. Je zalozen na modelu klient-server, kde klient iniciuje komunikaci.

Jak nazev protokolu napovida, jde o protokol, ve kterém jsou data zapouzdiena
do XML. Ta jsou pak posilana sit’ovym protokolem HTTP (resp. pomoci tzv. HTTP-
POST) na dany server.

Server na zakladé volani provede pozadovanou proceduru a zpét pomoci stejného
mechanismu posild klientovi data s odpovédi (nebo informace o chybeé).

Ukézka kédu zpravy v XML-RPC (pievzato z [Scill]), kde se prendsi para-
metr typu integer (tedy celé ¢islo) pro zpracovani procedurou (v tomto pripadé
jmenoMetody), ktera se nachézi ve tiidé (v tomto piipadé trida) na strané serveru:

POST /server HTTP/1.0
User-Agent: Mozilla/5.0
Host: xmlrpc.example.com
Content-Type: text/xml
Content-length: 314
<?xml version="1.0"7>
<methodCall>
<methodName>trida. jmenoMetody</methodName>
<params>
<param>
<value>
<int>
250
</int>
</value>
</param>
</params>
</methodCall>

12
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Odpoved’ pak muze vypadat napiiklad takto:

HTTP/1.0 200 OK
Connection: close
Content-Length: 144
Content-Type: text/xml
Date: Wed, 13 Apr 2013 12:00:00 GMT
Server: ZCU client/1.0
<?xml version="1.0"7>
<methodResponse>
<params>
<param>
<value>
<string>
Retezec s vysledkem operace
</string>
</value>
</param>
</params>
</methodResponse>

5.1.2 JSON-RPC

Protokol ,,JSON-RPC* (neboli ,JavaScript Object Notation - Remote procedure
call“) je zalozen na zakdédovéni zpravy pomoci ,,JSON*“. Jde o textovy format (neza-
visly na pouzitém jazyce) urceny pro vymeénu dat, ktery je zalozen na podmnoziné
jazyka JavaScript dle standardu ,ECMA-262“ (vice o tomto standardu v [Ecm11]).

JSON vyuziva dvou typu struktur. Prvnim typem je kolekce paru nazev-hodnota.
Ta byva v jazycich ¢asto realizovana objektem, zéznamem (record) nebo stukturou
(struct).

Druhym typem struktur pro JSON jsou tiidéné seznamy hodnot. V jazycich je
¢asto realizovan jako pole (array), vektor (vector), seznam (list) a nebo posloupnost
(sequence). Citace viz [Jsol3].

Komunikace v ramci JSON-RPC probihd obdobné jako je tomu u XML-RPC.
Tedy volanim procedury dojde k odesléni zpravy serveru (ktery implementuje JSON-
RPC protokol) pres TCP/IP socket. V pripadé nedostupnosti TCP/IP se muze

13
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pouzit HTTP protokol. Klient svym volanim v jednu chvili vold jednu zvolenou
metodu. V piipadé, ze ma dané volani vice vstupnich parametru, dojde k jejich
preddni dané metodé formou objektu nebo pole (viz vyse).

Obdobnym zpusobem se predava zpét klientovi vysledek operace provedeny me-
todou na strané serveru (lze tedy navracet vice vystupnich parametru vysledku
zpracované metody).

V piipadé posilani zpravy s pozadavkem na metodu (respektive odeslani poza-
davku na metodu serveru) jde o zasilani jednoho (serializovaného) JSON objektu.
Objekt obsahuje nasledujici parametry:

e methods - fetézec (string) jednoznacné identifikujici metodu, ktera je pozado-
vana pro provedené operace.

e params - pole objektu, které se maji pouzit pii zpracovani metody jako jeji
vstupni parametry.

e id - hodnota jakéhokoli typu, kterd slouzi ke sparovani dotazu na server a od-
povédi klientovi (respektive jde o to, aby klient spravné rozpoznal odpoved’
na jeho volani vzdédlené procedury).

Odesilana zprava by pak mohla pro piiklad vypadat nasledovneé:

{"method": "echo", "params": ["Hello JSON-RPC"], "id": 1}

Po ptijmu pozadavku a jeho zpracovani je zpét poslana odpovéd’ s vysledkem
operace. Odpovéd’ nese nasledujici parametry:

e result - data s vysledkem operace. V ptipadé chyby zpracovani se v tomto
parametru vraci zpét hodnota null.

e error - specifikace pomoci chybového kédu o jakou slo chybu. V ptipadé,
ze byla ¢innost vzdalené procedury uspésna, je v tomto parametru navracena
hodnota null.

e id - hodnota, kterd pomahd klientovi sparovat dotaz-odpoveéd’ ze serveru.

14



Vzdaleny kod Varianta voldni vzdalenyjch procedur

Odpoveéd’ navazujici na predchozi ukazkovy piiklad by pak tedy mohla vypadat
nasledovneé:

{"result": "Hello JSON-RPC", "error": null, "id": 1}

V JSON-RPC existuje jesté jeden specidlni druh odesilané zpravy pro pripad,
ze se na server odesild zprava (zadost), k niz se neocekava odpovéd’ ze strany serveru.
Tato zprava je specifickd tim, ze v parametru id obsahuje hodnotu null (jelikoz
v tomto piipadé se neocekava odpovéd’ a tim padem neni s ¢im zpravu sparovat).

Ukézkové piiklady byly vytvoreny na zdkladé tutoridlu z [W3j99].

Pro mobilni opera¢ni systém Android existuje open-source knihovna ,android-
json-rpc“. Tato knihovna je k dispozici pod MIT licenci. Dalsi informace o této
knihovné viz [Goo09].

5.1.3 SOAP

Protokol ,SOAP* (z anglického pojmu ,Simple Object Access Protocol“) vychézi
z principu vymeény zprav pies sit’. K tomu je casto vyuzivano internetového protokolu
LZHTTP (neboli ,Hypertext Transfer Protocol“ - viz [Int99]).

Data jsou u protokolu SOAP zapouzdiena v jazyce XML. Pro komunikaci se nej-
castéji pouziva RPC s modelem klient-server.

Princip ¢innosti je nasledujici:

1. Klientska aplikace odesle zpravu s pozadavky na vykondvanou proceduru ve for-
matu XML na server.

2. Server zpravu prijme.

3. Na serveru dojde k vykonéani volané vzdalené procedury.

4. Na strané serveru je pripravena odpovéd” v XML formatu.

5. Server posle klientovi zpravu s odpovédi.

6. Klientska aplikace zpravu od severu prijme a zpracuje.
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SOAP zpravy maji strukturu XML dokumentu. Kofenovym elementem je ele-
ment Envelope. V tomto kofenovém elementu jsou dalsi dva elementy:

e Header - tzv. hlavicka je nepovinnym elementem. Slouzi pouze jako doplinkova
informace, ktera lze pouzit pro zpracovani zpravy. Muze byt pouzita napiiklad
pro identifikaci uzivatele apod.

e Body - tzv. télo je povinnym parametrem, ktery identifikuje volané sluzby
a parametry, které maji byt volané procedute predany.

Ukéazka zpravy s pozadavky posilanych klientskou aplikaci na server:

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"7>

<soap:Envelope

xmlns:soap="http://www.w3.org/
2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.org/
2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>
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Odpovéd’ od serveru klientské aplikaci by pak mohla mit nésledujici podobu:

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?7xml version="1.0"7>

<soap:Envelope

xmlns:soap="http://www.w3.org/
2001/12/soap-envelope"

soap:encodingStyle="http://www.w3.org/
2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>\textbf{34.5}</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

SOAP je pro Android dostupny napiiklad v podobé knihovny ksoap2-android (viz
[Goo10]). Ta je k dispozici pod MIT licenci.

Citace této kapitoly a prikladu viz [W3s99].

5.1.4 REST

~REST* (neboli z anglického ,, Representational State Transfer®) je architektura roz-
hrani, navrzena pro distribuované prostiedi. Pojem REST byl poprvé predstaven
v roce 2000 v disertacni praci Roye Fieldinga, jednoho ze spoluautoru protokolu

HTTP ([Int99]).
REST je oproti jiz zminénym XML-RPC (viz kapitola 5.1.1) ¢i SOAP (viz kapi-
tola 5.1.3) orientovan datové nikoli proceduralné. Webové sluzby definuji vzdélené

procedury a protokol pro jejich volani, REST urcuje, jak se ptistupuje k datium.

Rozhrani REST je pouzitelné pro jednotny a snadny piistup ke zdrojum (tzv.
sresources®). Zdrojem mohou byt data, stejné jako stavy aplikace (pokud je lze
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popsat konkrétnimi daty). Vsechny zdroje maji vlastni identifikdtor URI (Uniform
Resource Identifier neboli ,jednotny identifikdtor zdroje“) a REST definuje ctyfi
zékladni metody pro ptistup k nim.

Tyto metody se oznacuji jako ,,CRUD*. Oznaceni vzniklo spojenim prvnich pi-
smen nazvu jednotlivych metod:

e C'reate - metoda pro vytvoreni dat. Tato metoda je implementovana HTTP
protokolem pomoci metody POST.

e Retrieve - metoda pro ziskani pozadovanych dat. Tato metoda je implemen-
tovana HTTP protokolem pomoci metody GET.

e Update - metoda pro zménu dat. Tato metoda je implementovana HTTP pro-
tokolem pomoci metody PUT.

e Delete - metoda pro mazani dat. Tato metoda je implementovana HT'TP pro-
tokolem pomoci metody DELETE.

Zdroji mohou byt napiiklad formaty XML, JSON, RSS a ATOM. Citace viz
[Mal09].

Reseni REST je k dispozici i pro vyvoj aplikaci v platformé Android, které pristu-
puji pomoci rozhrani REST k datum webovych sluzeb. Vice o tomto feseni v [Dob10].

5.2 Varianta distribuovanych objektu

Tato varianta vyuziva distribuovanych objektu. Pomoci mechanismu zastupnych
objektu (tzv. prozy) lze ptistupovat ke vzddlenym objektum stejnym zpusobem jako
k lokdlnim. Vice o distribuovanych objektech viz [Ocs10].

5.2.1 Java RMI

Java RMI (neboli ,Java Remote Method Invocation“) je prvni technologii progra-
movaciho jazyka Java umoznujici volat metody objektt nachazejici se na jiném JVM
(neboli ,,Java Virtual Machine®).
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Jde o architekturu klient-server, kde 1ikolem serveru je vytvaret objekty a posky-
tovat reference na né, tak aby byly vzdalené pristupné. Server po vytvoreni téchto
objektu ¢ekd, az budou tyto objekty volany klientem (respektive klientskou aplikaci).

Klient (respektive klientské aplikace) vlastni reference na objekty vytvorené ser-
verem, aby mohl vzdélené volat jejich metody. Reference jsou v RMI umistény v re-
gistru, pricemz server pomoci tohoto registru zajist'uje, aby byla asociovdna jména
se vzdéalenymi objekty.

V pripadé, ze klient chce volat metodu vzdaleného objektu, tak si ji vyhleda dle
jména objektu v registru a vykona volani této metody.

Voléani je zprostiedkovano obdobné jako tomu je u RPC pomoci lokalnich za-
stupnych objektt, neboli spojek (stub). Princip Java RMI je ukézan na obrézku 5.2,
kde ¢isla v obrazku udévaji poradi provadénych operaci. Vice o tomto tématu viz
[Lycl1].

Java RMI je dostupné i pro mobilni operac¢ni systém Android. K tomu lze vyuzit
knihovnu android-xmlirpc. Ta je Sifena v ramci licence Apache License 2.0.

Zdroj informaci pro tuto kapitolu byl vyuzit viz [Lycll, Sch13].

ra " P
i ‘- I

Client Host f Server Host

- . i

Server Object Interface Server Object Interface

(4) Data
Client Server Communication | | Seryer Server
Program Stub '| Skeleton Object
(1) Register server object
L 2
(3) Return serverstub RMI Registry Host
RMI
(2) Look for serverobject N Registry

Obrazek 5.2: Ukazka principu Java RMI. Obrazek prevzat z [Lycl1].
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5.2.2 CORBA

Standard ,CORBA*“ (z anglického ,,Common Object Request Broker Architecture®)
byla definovana skupinou OMG (neboli ,,Object Management Group*) v #{jnu roku
1991. Tento standard slouzi pro podporu tvorby distribuovanych objektové oriento-
vanych aplikaci. Je navrzen tak, aby komponenty napsané v ruznych programovacich
jazycich a bézicich na ruznych pocitacich méli moznost spolu komunikovat.

Komunikace v . CORBA je navrzena na modelu klient-server. Klientska aplikace
pomoci tzv. ORB (neboli ,,Object Request Broker“) ptistupuje k sluzbam objektu
zasilanim pozadavkiu. ORB obsahuje mechanismy pro vyhledéani pozadovaného ob-
jektu (na strané serveru), generovani pozadavku, jejich prenos z klientské aplikace
na server a prenos vysledku zpét do klientské aplikace (citace viz [Hull2]).

Kazdy objekt CORBA, ktery je poskytovan serverem ma definované rozhrani
v tzv. IDL (neboli ,Interface Definition Language®), které specifikuje, jaké objekty
jsou na strané serveru pristupné klientskym aplikacim.

Pii vyvoji s CORBA je potieba nejprve nadefinovat pouzivané rozhrani pomoci
IDL. Po kompilaci rozhrani pak dojde k vytvotreni Java tiidy, klientskych spojek
(tzv. ,stub“), které slouzi k propojeni klientského kédu s ORB agentem. Déle je také
vytvorena kostra objektu (tzv. ,skeleton). Ta slouzi jako bazové tiida odpovidajici
definici objektu v IDL.

Pti volani funkce objektu je volani presunuto pies klientskou spojku do ORB.
Ten posle pozadavek kostie volaného vzdaleného objektu. Popsany princip je vidét
na obrazku 5.3.

Hlavni nevyhodou tohoto teseni je to, ze CORBA vyuziva komunikace na sit’o-
vém portu, ktery ¢asto byva na firewallech zakazan a je nutné ho manuélné na daném
firewallu povolit.

Pro platformu Android existuje teseni ve formé napiiklad knihovny TIDorb (viz
[Garl1]) sifeny pod GPL a Affero-GPL licencemi pro nekomeréni pouziti.

Zdroje pouzité pro tvorbu této kapitoly viz [Rho09, Cof13]. Specifikace a dalsi
informace o aktudlni verzi CORBA 3.3 v [Cosl3].
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Client
Application Sarvar
Methods
Interface Implementation
Repository Repository
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i operation_name; RN Object
argument_descriptors; Adaptor
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_ I 3 context_object; 2
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| ORB . | | ORB
. Request
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Obrazek 5.3: Ukdzka principu funkce CORBA. Obrézek prevzat z [Rho09].
5.2.3 DCOM

DCOM (z anglického ,,Distributed Component Object Model“) je proprietérni tech-
nologie vyvijena spole¢nosti Microsoft. Tato technologie umoznuje komunikovat ru-
znym pocitacum (primarné s opera¢nim systémem Microsoft Windows) spolu po siti.
Vyskytuje se i pro jiné platformy v podobé implementace v komercénich produktech.

Pro programovaci jazyk Java existuje napiiklad knihovna j-Interop implemen-
tujici DCOM protokol pod LGPL licenci. Nevyhodou je vsak, ze DCOM nekomuni-
kuje prostfednictvim internetu. Vice o knihovné j-Interop viz [Jinl3].

Citace této kapitoly pouzity z [Hull2].

Pro platformu Android bohuzel stale neexistuje DCOM podpora. Vice o této
technologii v [Msd07].

5.3 Varianta kédu ziskaného ze vzdaleného tlo-
zisté

Dalsi variantou je moznost stazeni funkéniho kédu ze vzdaleného lozisté. Vyuzivat
lze tak pouze kod, ktery je zrovna potieba k vykonavani daného pozadavku. Toho
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je mozno dosdhnout vytvorenim knihovny zabalené v jar souboru (vice o formatu
jar v [Ibm13]).

Program, ktery by mél mit vSeobecnou funkénost (a tedy by jeho velikost byla
teoreticky nekonecnd), je tak mozno rozdélit na velké mnozstvi relativné malych
knihoven s pozadovanymi funkcemi.

Ve vyvojovém prostiedi Java pro Android lze vyuzit tzv. DEX neboli ,Dalvik
EXecutable®. Jde o platformu, kde java ttidy . class lze zkompilovat do dex formétu.
Ten neni tolik pamét’ové naroény jako java kéd pro JVM (Java Virtual Machine).
Rozdil mezi klasickym jar a dex ve fazi prekladu je vidét na obrazku 5.4.

Se standardnim jar ma dex ve fazi prekladu souboru ve formatu . java spolecny
preklad do bytecode (spustitelnd mezikdd ve forméat . class). Pieklad zajist'uje Java
kompilator javac. Ziskany soubor s bytecode je pak archivovan pro normalni Javu
do formétu .jar. Pro dex je vSak nutno z Java bytecode provést jesté kompilaci
na Dalvik bytecode. K provedeni kompilace na Dalvik bytecode existuje néstroj
nazvany dx.

Format dex vyuziva operacéni systém misto pouziti standardniho javovského
.class pro usporu paméti a optimalizaci na mobilni zafizeni. Obecné uvadéna kom-
prese kédu je dex : jar priblizné 0.44 : 1 (viz [Sra08]), coz je pomérné velkd uspora
ulozeného kédu v pameéti.

java
JAVA
javac
' .class
Bytecode
jar N
jar .dex
JAR DEX

Obrazek 5.4: Schéma rozdilu mezi prekladem jar a dex. Obrazek vytvoren na za-
kladé obrazku z [Scrll].

Pro Android existuje moznost, jak nacist Java tidy .class (ulozené v archivu
.jar) za béhu aplikace. Realizace tohoto nacitani je detailné popsdna v [Chull].

22



Vzdaleny kod Varianta kodu ziskaného ze vzddleného uloziste

Pti pouziti je vsak nutno dbat na to, aby nebyly pouzity zadné knihovny, které
nejsou podporovany systémem Android.
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06 Android

Mobilni opera¢ni systém Android je open source platforma zalozena na jadru Li-
nuxu vyvijena spolecnosti Google. Primarnim ticelem je nasazeni na chytré mobilni
telefony, tablety a obdobnéa zafizeni.

6.1 Verze operacniho systému Android

Mobilni operacni systém Android byl od pocatku svého vyvoje rozliSovan tfemi
druhy znaceni. Prvnim je znaceni tzv. API level (z anglického ,Application Pro-
verzi. Zmaceni je klicové predevsim pro vyvojare, kterym udéava, které funkcnosti
a prosttedky mohou pro vyvoj v dané verzi pouzit a které jsou jiz nedoporucené
(tzv. ,deprecated).

Druhy typ oznaceni udava verzi systému. Znaceni je zalozeno na dvou a vice
¢islech oddélenych teckou. Prvni ¢islo udava hlavni verzi a dalsi dodatkova cisla
specifikuji presné verzi daného systému.

Poslednim typem znaceni je kodové znaceni. Toto znaceni je pojmenovanim hlav-
nich verzi systému. Jména se ptitazuji dle anglickych kulinafskych nazvu sladkosti
a dezertu.

Piehled verzi sefazeny od nejaktualnéjsich je vidét v tabulce 6.1. Verze opera-
¢niho systému, které maji v aktivnich zatrizenich zastoupeni méné nez 0.1% v tabulce
uvedeny nejsou.

Aktivnich zafizeni s Android s API level rovnému 7 a méné je k datu 2. dubna
2013 dle zdroju Google v ramci statistik obnovovanych kazdych 14 dni poméroveé
k ostatnim verzim 1.8%. Z prubéznych poznatku je mozno pozorovat rapidni tiby-
tek zafizeni s nizSimi verzemi. Pro ty uz je také podporovano ¢im dal méné noveé
vyvijenych aplikaci.

Pro vyvoj polymorfni aplikace byla zvolena minimélni verze 4.0 (odpovidajici
API level 14). Tato verze je nasazovana na vétsinu novych mobilnich zafizeni. Diky
rychlému vyvoji novych verzi systému Android bude dostupnych ¢im dal vice zatizeni
s vysSimi verzemi tohoto systému.

24



Android Vyvojové prostredi

API level Verze Ko6dové oznaceni
17 4.2.x Jelly Bean
16 4.1x Jelly Bean
15 4.0.x Ice Cream Sandwich
13 3.2 Honeycomb
12 3.1 Honeycomb
10 2.3.3 az 2.3.7 Gingerbread
9 2.3 az 2.3.2 Gingerbread
8 2.2 Froyo
7 2.0 az 2.1 Eclair
4 1.6 Donut

Tabulka 6.1: Seznam vybranych verzi opera¢niho systému Android.

Vice o aktudlnich statistikach aktivnich zafizeni, které byly pouzity pro tento
text, je mozno vidét v [Ded13].

6.2 Vyvojové prostiedi

Pro vyvoj pro mobilni operacni systém lze vyuzit celou fadu vyvojovych prostredku,
mezi které patii naptiklad Adobe AIR ¢ App Inventor. Velmi ¢asto je také vyuzivano
vyvojové prostiedi Eclipse, které je mozno stahnout véetné vsech potrebnych kniho-
ven a baliku (tedy vcetné celého SDK - Software development kit, respektive ADT -
Android Development Toolkit) piimo z oficidlnich stranek Android (viz [Sdk13]).

Tento vyvojovy nastroj poskytuje mnoho moznosti vyvoje, véetné pomérné dobre
zpracovaného emulatoru, dovolujici vyvojari testovat vytvarené aplikace na emulo-
vanych zafizenich ruznych druhu s ruznymi parametry. Diky této vlastnosti se da
odchytit vétsina nedostatku, které by se mohly projevit na ruznych konfiguracich za-
fizenich se systémem Android véetné simulovani ruznych neptredvidatelnych situaci,
které mohou béh aplikace narusit.

Jazyk, ve kterém se pro operacni systém Android vyviji aplikace, je Java, pricemz
néktéré knihovny (napi. pro Swing a ADT) nejsou k dispozici. Pro tvorbu uzivatel-
ského rozhrani jsou vyuzity vlastni knihovny (nedostupné v Java Standard Edi-
tion). Déle jsou pro vyvoj aplikaci vyuzivajicich sit’ovych prostfedku k dispozici
knihovny Apache.
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Cela polymorfni aplikace pro tuto praci byla vyvijena ve vyvojovém prostiedi
Eclipse Juno 4.2.0 s ADT (verze 20.0.0.v201206242043-391819).

6.3 Zajisténi bezpecnosti v systému Android

Bezpecnost v mobilnich aplikacich je velmi dulezitym tématem. Z hlediska dnesni
doby, kdy jsou casté hrozby ze strany vnéjsich utoku na mobilni zafizeni, existuje
i napf. moznost podvrhnuti aplikace (nebo jeji urcité ¢ésti), ktera se tvari jako
,bezpecna a uzitecnd“ tzv. ,Skodlivym kédem*.

Tento problém se muze pro piiklad vyskytnou v aplikacich zajist'ujicich napfi-
klad internetové bankovnictvi, kde muze dojit k vazné financni ztraté uzivatele,
zpusobené zneuzitim osobnich /pfihlasovacich idaju. Dalsi zpusob zneuziti se muze
vyskytnout naptiklad u posilani prémiovych SMS zprav bez védomi uzivatele atd.

Problémy s bezpec¢nosti vsak mohou nastat i u aplikaci, jejichz udavana funkcénost
nema na prvni pohled nic spole¢ného s moznym nebezpecim.

Vyvojéari systému Android navrhli zpusob zabranéni témto ttokum. Pro kazdou
aplikaci, jez chce jeji vyvojar pro systém Android napsat, musi na zacatku definovat
opravneéni, které tato aplikace smi vyuzivat. Tato opravnéni jsou zafazena do souboru
(v XML formétu), ktery se oznacuje jako tzv. ,Android Manifest“. Opravnéni, ktera
je mozno pro aplikaci vyzadat, je velkd rada.

V pripadé, ze vyvojar aplikace chce pouzit nékterou z akci ¢i pracovat s néjakymi
prostiedky a nevyzada si pro né dané opravnéni, reaguje Android na takovyto pokus
znepfistupnénim danych zdroju. Pro priklad, chee li vyvojar, aby jeho aplikace mohla
zapisovat do externiho ulozisté (kterym muze byt napiiklad v zafizeni vlozend SD
karta) a nezadé-li do manifestu pozadované opravnéni, Android nedovoli této aplikaci
jakykoli zapis a vraci zpét vyjimku (z anglického Ezception).

Pro ukazku moznych opravnéni, jsou zde ukazany ty nejcastéji pouzivané:

e android.permission.WRITE_EXTERNAL_STORAGE
- pro povoleni zapisu do externi paméti.

e android.permission.READ_EXTERNAL_STORAGE
- pro povoleni ¢teni z externi paméti.
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e android.permission.WRITE_SMS
- pro povolené napsani SMS zpravy.

e android.permission.READ_SMS
- pro povoleni ¢teni SMS zprévy.

e android.permission.ACCESS_NETWORK_STATE
- pro zjist'ovani stavu sit’'ového ptipojeni.

e android.permission.INTERNET
- pro povoleni pristupu aplikace k siti.

e android.permission.INSTALL_PACKAGES
- pro povoleni instalovani novych balicku (aplikaci).

Dalsi moznd opravnéni je mozno vidét v [Dev13] a jejich pouziti viz napiiklad
[Murl1).

Princip ochrany uzivatele a mobilniho zafizeni, na kterém m&a dand aplikace
bézet, je zalozen na tom, ze pii instalaci dané aplikace musi uzivatel potvrdit, ze
s danymi opravnénimi souhlasi. Dale pak uzivateli nezbyva, nez duvérovat vyvojari
aplikace, ze vlozené duvéry nezneuzije.

Jednou z méala moznosti pasivni ochrany proti zneuziti je logicka kontrola. Ta fun-
guje tak, ze uzivatel, ktery instaluje aplikaci na zarizeni, mé moznost potvrdit sou-
hlas pouziti prav pro aplikaci. Uzivatel ma moznost posoudit, zda je instalovana
aplikace podeziela. Pro priklad aplikace, kterda mé funkci kalkulacky je podeziela
v piipadé, kdyz pozaduje opravnéni pro odesilani ,SMS* nebo ptistup ke konta-
ktum uzivatele.

V rdmci aktivni ochrany dnes jiz existuji antivirové programy, které dokazi de-
tekovat nebezpeény kéd (¢i chovani) aplikace. Tyto aplikace funguji tak, ze ¢erpaji
znalosti z aplikaci, které jiz na jinych zafizeni zpusobily problémy a varuji pred nimi
uzivatele jiz ve fazi pokusu o instalaci aplikace.

V polymorfni aplikaci tato problematika nabira velkych rozméru. Problém je
v tom, ze pokud je pozadavkem vytvorit aplikaci, kterd bude umét sirokou skalu ope-
raci (funkénosti), tak takovato aplikace bude také potiebovat velky rozsah dostup-
nych opravnéni. Pro uzivatele tedy bude pfti instalaci potvrzeni opravnéni pro vSechny
aplikace matouci a ke vSemu takto ztraci veskerou kontrolu nad tim, co bude moci
dana aplikace na jeho zatizeni délat.
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Jednim z moznych teSeni je vytvoreni ruznych verzi polymorfni aplikace. Napti-
klad by mohly existovat dvé verze polymorfni aplikace, kde jedna by méla napiiklad
pouze zakladni prava, kterd by teoreticky nemohla néjakym zpusobem poskodit jak
mobilni zafizeni tak i jeho uzivatele.

Druhé verze polymorfni aplikace by pak méla vsechny mozna prava, kterd by se
dala teoreticky pro aplikaci smysluplné vyuzit a uzivatel (a jeho mobilni zafizeni)
by pak museli spoléhat na duvéryhodnost poskytovatele casti aplikace (respektive
na vyvojare a poskytovatele ,podaplikaci®).
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7 Realizace polymorfni aplikace

V ramci této diplomové prace bylo navrzeno a realizovano feseni polymorfni aplikace
pro mobilni opera¢ni systém Android. V nésledujicim textu je popsan tento navrh
a Teseni.

7.1 Rozvrzeni polymorfni aplikace

Pro vyvoj aplikaci pro Android se vyuziva tzv. ,aktivit®. Aktivita je programovy
kéd, ktery definuje ,,jednu zobrazovanou obrazovku“ vcetné veskerého chovani v ram-
ci teto obrazovky. Aktivitu lze povazovat za programovou entitu, ktera slouzi k in-
terakci s uzivatelem.

Jedna aplikace se obecné muze skladat z vice jednotlivych aktivit. Jedna z téchto
aktivit je v ,manifestu aplikace pak oznacena jako ta, kterd se ma spustit pti spus-
téni aplikace. Z této jsou pak ostatni vyvolavany dle kédu aktualné spusténé aktivity.

Pro polymorfni aplikaci této prace bylo navrzeno prostredi sklddajici se ze dvou
zékladnich aktivit.

Prvni aktivitou je tzv. ,hlavni aktivita®, jejimz tkolem je dat uzivateli moznost
si zvolit pozadovanou ,generovanou aplikaci“ (respektive aktivitu, jejiz chovéani a gra-
fické uzivatelské rozhrani bude udéno XML souborem s danym popisem), kterd bude
bézet v ramci druhé pripravené aktivity.

Ukolem druhého typu aktivity je reprezentovat ,,generovanou aplikaci“ dle zada-
ného XML predpisu poskytnutého prvni (,hlavni“) aktivitou.

V ramci dalsiho textu bude pro popis vytvorené polymorfni aplikace vyuzit refe-
renc¢ni obrazek 7.1. Na zminéném obrazku je vidét schéma popisujici, jak polymorfni
aplikace funguje. Sipky v tomto obrazku udévaji komunikaci polymorfni aplikace
a budou dale v textu vysvétleny.

V nasledujici ¢asti jsou popsany jednotlivé aktivity realizované polymorfni apli-
kace.
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Rozurzeni polymorfni aplikace
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Mobilni zarizeni Android
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(ulozisté XML definici)
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Obréazek 7.1: Schéma ¢innosti polymorfni aplikace.
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7.2 Hlavni aktivita

Ukolem hlavn{ aktivity je dat uzivateli moznost zvolit si pozadované chovani a po-
dobu grafického uzivatelského rozhrani aplikace (v jiném slova smyslu jde o vybér
»generované aplikace®).

K tomu bylo v ramci hlavni aktivity navrzeno okno s jednou nabidkou a dvémi
tlacitky.

Pro dodrzeni pozadavku co nejvétsi variability polymorfni aplikace a moznost
jejiho snadného budouciho rozsiteni, nebyla aplikace omezovana pouze na predna-
stavené vzorové ,generované aplikace®. Byla zvolena varianta, ve které pomoci uzi-
vatelem zadavané URL adresy se vzdalenym XML souborem popisujicim podobu
a funkcnost aplikace, byla ddana moznost uzivateli vybrat si, jakou aplikaci chce
spustit (ze zadané URL adresy).

Toto teseni bylo zvoleno, aby vyvojari ,,generovanych aplikaci nebyly omezeni,
jako by tomu bylo v ptripadé, ze by veskera funkénost byla predem v aplikaci udana
jejim puvodnim vyvojarem. Uzivateli tedy staci zadat spravnou adresu s XML sou-
borem a miuze aplikaci zacit pouzivat.

Hlavni aktivita vychdzi z prace [Hul12], kde se vsak jeji autor omezil pouze na dy-
namickou tvorbu rozhrani. Autor dale nepredpokladal vyuziti vytvorené generované
aplikace bez nutnosti uprav kodu samotné puvodni aplikace. Ta byla vytvorena a na-
stavena pouze na miru dvéma ukazkovym aplikacim (,kalkulacka“ s jednoduchymi
funkcemi a ,pfevodnik teplot“). Pro dalsi mozné ,podoby* aplikace by bylo nutné
zménit velkou ¢ast zdrojového kédu samotné aplikace. Tato iprava by obnasela vlo-
zeni veskeré pozadované funkcénosti primo do kodu aplikace.

Hlavni aktivita vychazi ze zminéné myslenky, avSak je dovedena k vétsi obecnosti
s tim, ze navic podporuje myslenku zpracovani kédu bez nutnosti jeho umisténi
v puvodnim zdrojovém kédu aplikace samotné.

Funkce této aktivity se skldada z nékolika fazi.

V prvni fazi je kontrolovano ptipojeni k siti. K tomu dochézi, aby se zkontrolo-
vala moznost stahnuti pozadovaného XML souboru s popisem generované aplikace
a pripadné dalsich potfebnych souboru. Po tom, co uzivatel zadd URL (z anglického
,»Uniform Resource Locator®) adresu s pozadovanym XML souborem, se tato adresa
ulozi do tzv. ,sdilenych preferenci®, odkud ji bude mozno dalsi aktivitou ptecist.

V dalsi fazi se spusti nova aktivita (reprezentujici ,generovanou aplikaci®). Spu-
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sténi této aktivity je vidét v nasledujicim ukazkovém zdrojovém kodu:

Intent intent
= new Intent(MainActivity.this, WorkClass.class);
startActivity(intent);

@ PolyMoRPH

Zadejte URL XML schema:
‘http://home.zcu.cz/~staffa/v|c.xm| N0

Spustit Reset ) \ ‘—) -~
N/~ \ 4

A0 O

1 ]2 [3 a5 |6 7 [s |5 [o |
o w le & [v [y Ju i Jo[e |
IS N P P P P =1
2]z |x [ Jv o n m]. [&]
O P P

Vytvorit Sifrovany soubor

Nastaveni hesla pro Sifrovani

Obrazek 7.2: Ukéazka grafického uzivatelského rozhrani hlavni aktivity spusténé
v emulatoru.

Hlavni aktivita je z pohledu grafického uzivatelského rozhrani slozena z pole
pro editovatelny text a dvou tlacitek. Do editovatelného pole se zadava adresa po-
zadovaného XML souboru a tlacitkem Spustit se aktivita dand timto XML spusti.
Tlacitko Reset nastavuje prednastavené XML do editovatelného pole. Dalsi prvky
slouzi k zabezpeceni a budou popsany v kapitole 8. Jak tato aktivita vypada pfi spu-
sténi v emuldtoru mobilnich zafizeni, je vidét na obrazku 7.2.

7.3 Aktivita pro ,,generované aplikace*

Pti spusténi této aktivity dojde ke zjisténi adresy XML souboru ulozené hlavni
aktivitou. Nasledné je provedeno zkontrolovani dostupnosti XML souboru na adrese
jeho prectenim.
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V obrazku 7.1 je ziskani XML souboru znazornéno Sipkami oznacenymi Al a A2.

Dle popisu ziskaného z tohoto XML souboru dojde k vytvoreni uzivatelského pro-
stfedi v rdmci obrazovky dané aktivity (v obrazku 7.1 zndzornéno Sipkou oznacenou
jako D1.

Aktivita dle ziskaného XML popisu také zarizuje, aby v pripadé, ze se nachézi
v popisu tlacitko (¢i vice tlacitek), byly k dispozici pozadované zdroje. Zdroje jsou
pro vytvorenou polymorfni aplikaci dvojiho druhu. Prvnim jsou tlacitka vyuzivajici
stazeného vzdaleného kodu. Tento druh tlacitka pro svou praci pouziva kod stazeny
ze vzdaleného zdroje. Pro jeho spusténi je nutno, aby tento kéd byl k dispozici na za-
fizeni pred jeho pouzitim. Vzdéleny kéd je tedy nutno otestovat na jeho dostupnost
a v piipadé, ze je dostupny, tak ho stdhnout na lokalni zafizeni. Tato varianta je
oznacovana jako ,DEX*.

Obdobou, ktera je v této aktivité také dostupna, je spousténi vzdaleného kédu
(oznacovaného jako ,RPC*), kde se kontroluje, zda je tento kéd dostupny az v mo-
menté jeho vyzadani. K tomu dochézi, protoze existuje realnd sance, ze béhem doby;,
kdy je ,,generovand aplikace* spusténa, muze dojit ke zméné stavu serveru (napiiklad
dojde k prerusent jeho ¢innosti) ¢i stavu pripojeni k siti. Tedy v piipadé, ze napiiklad
dojde k ztraté signalu potiebného k ptipojeni k siti a sit’ovym sluzbam.

Popis, ktery byl vytvoren pro popsani vzhledu grafického uzivatelského rozhrani
,generovanych aplikaci“ a jejich chovani je vidét v nasledujici kapitole.

7.4 Popis prostiredi pomoci XML

V kapitole 3 byly popsany objekty potiebné pro tvorbu aplikaci s prevazné for-
mulafovym zamérenim. Tyto objekty se popisuji v XML souboru, ktery je jednim
z dulezitych vystupu této diplomové prace.

XML soubor pro popis generované aplikace je reprezentaci jejiho grafického uzi-
vatelského rozhrani. Obsahuje jeden kofenovy element, ktery v sobé zapouzdiuje
vSechny objekty generované aplikace. Tento element je oznacen jako <application>
pro udani zacatku popisu a </application> pro konec popisu grafického uzivatel-
ského rozhrani generované aplikace. V. XML popisu tak 1ze popsat libovolnou for-
mulafovou aplikaci s neomezenym poctem objektu.

Jednotlivé objekty jsou uddny elementem <object> (resp. </object> pro ukon-
¢eni popisu objektu).
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Popsané objekty jsou v polymorfni aplikaci zobrazovany aktivitou pro generované
aplikace. Aktivita pro generované aplikace objekty shlukuje v poli, kde jednotlivé
prvky jsou tzv. LinearLayout. Ukolem LinearLayout je v této aktivité zobrazovat
jednotlivé objekty vedle sebe. Kazdy LinearLayout reprezentuje jednu fadku ob-
jektt. Pole obsahujici prvky LinearLayout je zapouzdieno do tzv. ScrollView. Reseni
vyuzivajici ScrollView tesi problém, ktery vznikne pii zobrazovani vice fadek, nez
se vejde na obrazovku zafizeni. Poskytuje totiz moznost rolovani obrazovky.

Kazdy z objekti méa néjaké vlastnosti. Tyto vlastnosti definuji jak ma objekt
vypadat, tak i to, jak se mé chovat.

Névrh popisu objektu vychazi z myslenky pouzité v [Hull2]. Oproti nému je vsak
v TeSeni, pouzitém v této diplomové praci, mozno pritazovat jednotlivym prvkum
jejich funkce nezéavisle na vytvorené polymorfni aplikaci. Dalsim rozdilem je vétsi
schopnost navrzenym popisem ovliviiovat jak podobu, tak umisténi jednotlivych
objektu.

V nasledujicim textu jsou popsané jednotlivé objekty a jejich vlastnosti.

7.4.1 Objekt pro popisek

Objekt pro zobrazovani popisku ma byt primarné informac¢nim prvkem, ktery uzi-
vatel nemuze prepisovat. Jde pouze o formu informacniho textu na obrazovce.

Pro popis XML ma tyto povinné elementy:

e <type> — Uddva, ze jde o popisek (nastavenim na hodnotu ,textview®).

e <id> — Jednoznacny identifikator objektu v celém XML popisujicim uzivatelské
rozhrani.

e <name0fObject> — Jméno objektu v uzivatelském rozhrani.

e <onRow> — Na jakém radku uzivatelského rozhrani se ma tento objekt objevit
(s ¢islovanim od hodnoty 1).

Mezi nepovinné elementy pak patii:

e <text> — Jaky text se ma v popisku objevit. V piipadé, ze je nevyplnén, nebo
se v definicnim XML souboru nevyskytuje, je povazovan za popisek s prazdnym
textem.
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Objekt popisek ma moznost piepisovat svuj atribut text v pripadé, Zze mé zobra-
zovat néjakou uziteénou dodateénou informaci (napiiklad vysledek operace).

V nasledujici ukéazce je vidét, jak 1ze pomoci XML popsat tento objekt:

<object>
<type>textview</type>
<id>0</id>
<name0f0Object>Jmenolbjektu0</name0f0bject>
<text>Popisek</text>
<onRow>1</onRow>

</object>

7.4.2 Objekt pro zadavaci pole

Ukolem tohoto objektu je moznost zadavani textu uzivatelem. Tento text muze byt
predem omezen na napiiklad pouze cislice a podobné.

Pro popis XML ma tyto povinné elementy:

e <type> — Uddva, ze jde o zaddvaci pole (nastavenim na hodnotu ,edittext®).

e <id>— Jednoznacny identifikator objektu v celém XML popisujicim uzivatelské
rozhrani.

e <name0fObject> — Jméno objektu v uzivatelském rozhrani

e <onRow> — Na jakém radku uzivatelského rozhrani se ma tento objekt objevit
(s ¢islovanim od hodnoty 1).

Mezi nepovinné elementy pak patii:

e <text> — Jaky ndpovédny text (tzv. ,hint“) se ma v zaddvacim poli obje-
vit. Pokud je nevyplnén, nebo se v definicnim XML souboru nevyskytuje, je
povazovan za zadavaci pole bez napovédného textu.

e <subtype> — Udavd, o jaky typ zadavactho pole se jednd. Téchto typu je
nékolik:
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— decimal — Format pro zadavani pouze desetinnych ¢cisel.

— sigdecimal — Format pro zaddvani pouze desetinnych ¢isel se znamén-
kem.

— phone — Format pro zadavani pouze telefonnich ¢isel.
— date — Formét pro zadavani textu pouze v datumovém formatu.

— text — Formét pro zadavani textu (prednastavend hodnota pouzitd v pri-
padé, Ze nebyl nastaven zadny jiny ,podtyp“).

V nasledujici ukazce je vidét, jak 1ze pomoci XML popsat tento objekt:

<object>
<type>edittext</type>
<subtype>text</subtype>
<id>1</id>
<nameOfObject>JmenoObjektul</name0f0bject>
<text>Nazev funkce</text>
<onRow>2</onRow>

</object>

7.4.3 Objekt reprezentujici tlacitko

Objekt, ktery je v. XML popsan s funkei pro tlacitko, ma za kol sesbirat vsechny
zadané hodnoty z poli pro zadavani (oznacenych jako ,edittext®) a ty poslat ke zpra-
covani. Tento objekt je hlavnim ovladacim prvkem generované aplikace.

Pro popis XML mé tyto povinné elementy:

e <type> — Uddva, ze jde o tla¢itko (nastavenim na hodnotu ,button®).

e <id>— Jednoznacny identifikator objektu v celém XML popisujicim uzivatelské
rozhrani.

e <name0fObject> — Jméno objektu v uzivatelském rozhrani

e <onRow> — Na jakém radku uzivatelského rozhrani se ma tento objekt objevit
(s ¢islovanim od hodnoty 1).
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e <typeOfFunction> — Typ funkce, ktera se ma pouzit. Jsou dva mozné typy:
dex nebo rpc.

e <functionAddress> — Adresa, vzdaleného kodu.

e <nameOfFunction> — Nazev funkce, kterd se méa vykonat. Zadéni je nutno
provést ve format JmenoTridy.Funkce.

e <idO0fResult> — Id objektu, kam se maji ulozit vysledky provedené akce. Po-
kud nema byt vysledek ulozen do zadného objektu, obsahuje hodnotu -1.

Mezi nepovinné elementy pak patii:

e <text> — Text popisu tlacitka. Tento parametr je sice nepovinny avsak z du-
vodu ptehlednosti programu vysoce doporuceny.

V nasledujici ukazce je vidét, jak 1ze pomoci XML popsat tento objekt:

<object>
<type>button</type>
<id>2</id>
<name0fObject>Jmenolbjektu2</name0f0bject>
<text>Popisek</text>
<onRow>3</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</typeO0fFunction>
<nameQ0fFunction>Trida.Procedura</name0fFunction>
<id0fResult>1</id0fResult>

</object>

7.4.4 Objekt reprezentujici graf

Objekt, ktery je v XML popsén pro graf (oznaceny jako ,graph) je oproti ostatnim
objektum pomérné specificky. Tento objekt se v normalnim vyvojovém prostiedi
Androidu nevyskytuje. Jde o objekt specidlni knihovny Androidplot (viz [Apll12]).
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Ukolem objektu je vykreslovat grafy dle ziskanych dat.

Pro popis XML m4 tyto povinné elementy:

e <type> — Udavé, ze jde o tlacitko (nastavenim na hodnotu ,graph®).

e <id>— Jednoznacny identifikator objektu v celém XML popisujicim uzivatelské
rozhrani.

e <name0fObject> — Jméno objektu v uzivatelském rozhrani

e <onRow> — Na jakém fadku uzivatelského rozhrani se ma tento objekt objevit
(s ¢islovanim od hodnoty 1).

Mezi nepovinné elementy pak patii:

e <title> — Hlavni ndzev grafu (neboli text zobrazeny v hlavicce grafu).
e <axisX> — Popisek osy X v grafu.

e <axisY> — Popisek osy Y v grafu.

V nasledujici ukazce je vidét, jak 1ze pomoci XML popsat tento objekt:

<object>
<type>graph</type>
<id>3</id>
<nameOf0bject>Jmenolbjektu3</name0f0bject>
<title>Popisek grafu</title>
<onRow>4</onRow>
<axisX>Osa X</axisX>
<axisY>Osa Y</axisY>

</object>

Tento objekt teoreticky pokryva velkou mnozinu pripadu, kdy je potieba uzivateli
dat néjaky graficky vystup (napiiklad u grafické kalkulacky to muze byt prubéh
funkce atd.).
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7.5 Vzdaleny kéd

Jak jiz bylo feceno v 5. kapitole, existuji ruzné moznosti, jak vyuzit vzdaleny kod.
Pro tuto praci byly vybrany nejvhodnéjsi varianty téchto prostredku RPC a DEX.
Obeé tyto varianty byly popsany v kapitole 5. Jejich pouziti ve vytvorené polymorfni
aplikaci je ukazano v nasledujicich podkapitolach.

7.5.1 RPC - vdalené procedury

Prvnim typem je RPC, tedy prostiedek pro vzdélené volani procedur. K tomuto
prostiedku existuji dvé zakladni varianty popsané v kapitole 5.

Pro vytvorenou polymorfni aplikaci byla pouzita varianta XML-RPC' s vyuzitim
knihovny Apache XML-RPC' (viz [Apal0]). Ta byla pouzita z duvodu jeji jednodu-
ché pouzitelnosti pri dalsi tvorbé generovanych aplikaci pro vytvorenou polymorfni
aplikaci.

Princip této varianty je takovy, Ze néktery z ovladacich prvku (tlacitko) méa
prifazené volani vzdélené procedury ,RPC* jako zpusob reakce na udalost. Tou je
stisknuti tlacitka, které ma nastaveno ve svém XML popisu element nasledujicim
zpusobem: <typeOfFunction>rpc</type0fFunction>.

Pokud nastane tento pripad, tak se vezme adresa serveru, ktera je pridruzena
tomuto ovlddacimu prvku (tlacitku) a ndzev vzdalené procedury, kterd m& byt
na serveru vykonana ke zpracovani dat. Ukdzka parametru specifikovanych v XML
pro dany ovladaci prvek je vidét déle:

<functionAddress>
http://192.168.10.103:8080/xml-rpc-server/xmlrpc
</functionAddress>
<typeOfFunction>
rpc
</type0fFunction>
<nameOfFunction>
NazevTridy.JmenoProcedury
</nameO0fFunction>

39



Realizace polymorfni aplikace Vzdaleny kod

Volani procedury na serveru pak probiha dle zdrojového kodu, ktery odpovida
nasledujici ukéazce:

XmlRpcClientConfigImpl config = new XmlRpcClientConfigImpl();

config.setServerURL(new URL("http://192.168.10.103:8080/
xml-rpc-server/xmlrpc")) ;

XmlRpcClient client = new XmlRpcClient();

client.setConfig(config);

Object[] params = new Object[]{new Integer(33), new Integer(9)};

Integer result = (Integer)client.execute("Calculator.add",params);

V této ukazce je vidét volani serveru (respektive XML-RPC' serveru) provozo-
vaného na sit'ové adrese udané elementy <functionAddress> v XML popisu (viz
piiklad vyse). Na serveru je pozadovéno voldni procedury add umisténé ve tiidé
Calculator.

Pro predani parametru, potfebnych pro spravny béh vzdalené procedury, je pou-
zito pole objektu (Object [1) nazvané params. V ukézce jsou prendseny dvé hodnoty
¢isla typu celé éislo (neboli integer hodnot 33 a 9). Pro spravnou funkci v8ak musi
strana serveru prijimat stejny pocet a typy proménnych, jinak dochazi k chybé a tim
padem neprovedeni pozadované procedury serveru. To plati i opacné, tedy pii pre-
davani vysledku ze serveru ke klientovi, kdy je nutné ptijimat stejny typ a pocet dat
poslanych od serveru klientské aplikaci.

Vysledek operace provedené na vzdalené procedufe serveru je po jejim prove-
deni ulozen do hodnoty result typu integer. Obecné vsak lze pouzit jakykoli typ
objektu ¢i struktury slozené ze zakladnich datovych typu programovaciho jazyka.

K tomu, aby server mohl poskytnout odpovéd’, je potieba na serveru mit v danou
chvili spusténou odpovidajici sluzbu. Tato sluzba bude pomoci XML-RPC knihovny
ziskavat dotazy od klientu, zpracovavat je a posilat zpét pozadované vysledky pro-
vedené operace. Server volanou proceduru zapouzdiuje v t¥idé (viz piiklad vyse -
Calculator).
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Ukazka funkce volané na strané serveru vypadd néasledovneé:

package org.apache.xmlrpc.demo;
public class Calculator {
public int add(int i1, int i2) {
return il + i2;
b
public int subtract(int i1, int i2) {
return il - i2;
+
by

V ukazce jsou vidét dvé metody, které je mozné na serveru ze tiidy Calcula-
tor volat. Prvni s¢ita dva vstupni parametry a druhd provadi odecitani druhého
parametru od prvniho.

K tomu aby takovéto volani mohlo fungovat, je potfeba na serveru vytvorit jesté
soubor XmlRpcServlet.properties, ktery specifikuje tiidy dostupné na serveru.
Tento soubor je tfeba vytvorit ve specifické slozce serveru (pro ukéazkovy priklad
by Slo o org/apache/xmlrpc/webserver) a do néj ulozit nasledujici piikaz:

Calculator=org.apache.xmlrpc.demo.Calculator

V pripadé, zZe je potieba pridat vice tiid na dany server, tak se do tohoto souboru
pridaji pouze dalsi fadky dle uvedeného vzoru.

Nésledné je pak potieba upravit soubor web . xml naptiklad dle nasledujici ukazky:

<servlet>
<servlet-name>XmlRpcServlet</servlet-name>
<servlet-class>
org.apache.xmlrpc.webserver.XmlRpcServlet
</servlet-class>
<init-param>
<param-name>enabledForExtensions</param-name>
<param-value>true</param-value>
<description>
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Sets, whether the servlet supports
vendor extensions for XML-RPC.
</description>
</init-param>
</servlet>
<servlet-mapping>
<servlet-name>XmlRpcServlet</servlet-name>
<url-pattern>/xmlrpc</url-pattern>
</servlet-mapping>

Ukézky klientské i serverové ¢asti jsou prevzaty z [Apcl0, Aps10] a v modifiko-
vané podobé pouzity ve vytvorené polymorfni aplikaci.

Pro vytvorenou polymorfni aplikaci bylo v zdkladni podobé pouzito postupu,
ze pred odeslanim parametru na server jsou sesbirana vSechna data urcend pro ode-
slani. Jde o prochdzeni vsemi editovatelnymi textovymi poli (objekty typu edit-
text a jejich obdob) a ulozeni jejich obsahu do dynamického pole - kolekce Array-
List<String>.

Nésledneé je ovérena dostupnost serveru (pomoci chybové odpoveédi s ¢islem 405,
kterou v pripadé volani HT'TP pozadavku vraci server pokud na ném bézi XML-
RPC server). Pokud server odpovi na tento pozadavek spravné, jsou mu pomoci
pole objekttu (Object[] params) predany vstupni parametry. Vstupni parametry
jsou ziskdny z kolekce obsahu editovatelnych poli. Pole objektu s parametry je pak
odeslano serveru zavolanim funkce execute() nad objektem typu XmlRpcClient
(v obrazku 7.1 je odeslani pozadavku na server oznaceno jako B1).

Object[] outObjectArray
= (Object[]) client.execute(nameOfFunc, params);

Vysledek operace je pak navracen do pole objektu outObjectArray (na obrazku
7.1 je ziskani vysledku operace oznaceno jako B2). V tomto poli se na prvni pozici
nachéazi kédové ¢islo stavu operace. V pripadé, ze béhem operace na strané serveru
nemohla byt data zpracovéana (a to bud’ $patnym formatem, poradim nebo obsahem
vstupnich dat), je navracena zaporna hodnota na pozici prvniho parametru. Pokud
k tomu dojde, je druhym parametrem text chybového hlaseni, které se ma uzivateli
zobrazit na obrazovce.
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Jak jiz bylo zminéno, pokud je operace na serveru uspésné provedena, tak je
vraceno kladné ¢islo v prvnim parametru. Druhym parametrem je hlaseni, které
se mé uzivateli zobrazit na obrazovce zafizeni. Dalsi parametry jsou pak rozliSeny
kédovym cislem stavu operace. V pripadé, ze hodnota byla ruzna od hodnoty cisla
2, tak je podle tlacitka, které operaci volalo, nalezen objekt, kterému se ma jako
»popisek* nastavit posledni (tfeti) parametr. Tento objekt je uréen hodnotou udanou
u objektu (respektive tlacitka), které danou operaci volalo elementem <id0fResult>
udanym v XML souboru popisujicim podobu prostiedi polymorfni aplikace.

Pokud vsak je hodnota kédového stavu operace nastavena na hodnotu ¢isla 2,
jde o objekt vykresleni do objektu typu graph (neboli grafu). Pro graf je mozno,
aby za prvnimi dvéma parametry (popsanymi vyse) bylo vétsi mnozstvi parametru
typu String (neboli textovy fetézec). Kazdy z téchto retézcu méa pak tvar:

NazevGrafu@xl;yl;x2;y2;x3;y3;

Symbolické proménné (x1,y1 atd.) jsou ve skuteéném fetézci oproti této ukazce
nahrazeny hodnotami udavajicimi souradnice bodu v osach z a y krivky, ktera se ma
v grafu vykreslit. Znakovy symbol ,@Q“ slouzi v fetézci k oddéleni nazvu grafu a sou-
fadnic kiivky grafu. Pokud se oddélujici symbol v fetézci nenachézi, je pro textovy
popisek grafu pouzito prednastavené pojmenovani ,,Graph®.

Pozadovany graf se urc¢uje stejnym zpusobem jako se v predchozim popisu udéaval
objekt, do kterého se mél vypsat popisek z navratového tetézce (tedy pres element
id0fResult, ktery je zadany u objektu typu tlacitko v XML popisujicim podobu
polymorfni aplikace).

7.5.2 DEX - kdd ze vzdaleného ulozisté

Druhym typem prostiedku pro zpracovani operaci je tzv. ,DEX*“. Obecny princip
¢innosti této varianty byl popsan v kapitole 5.3.

Varianta je zalozena na stazeni vzdaleného kédu ve formatu dex na lokdlni zari-
zeni (na obrazku 7.1 je kontrola existence DEX souboru na tlozisti oznacena jako C1
a jeho stazeni samotné do zafizeni jako C2). Tato varianta pouziva pro XML popis
daného ovladaciho prvku slouziciho k operacim s DEX podobny syntakticky zapis,
jako tomu bylo ve varianté RPC popsané v ptredchozi kapitole 7.5.1.
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Pro ukézku lze uvést nasledujici priklad:

<functionAddress>
http://home.zcu.cz/ staffa/DexLibrary. jar
</functionAddress>
<typeOfFunction>
dex
</type0fFunction>
<nameOfFunction>
Calculator.add
</name0fFunction>

V ramci téchto elementu uvedenych u ovlddaciho prvku (respektive tlacitka) je
mozno vidét, jaké DEX se méa pouzit pro vykonani pozadované operace. Element
<functionAddress> udava adresu, kde se nachézi dany DEX v URL formatu. Ten,
jak je vidét z této ukazky, vsak neni v ocekavaném formatu .dex, ale je zapouzdien
ve formatu souboru . jar, zde bude vSak oznacovan jako DEX.

V programovacim jazyku Java existuje komponenta (tzv. ClassLoader), kterd
se stara o nahravani tiid do aplikace. V Javé i Androidu vSak existuje moznost, jak
za béhu nahrat do aplikace ,externi“ tiidu. Tyto tiidy pak mohou byt umistény
na vzdaleném tlozisti ¢i na lokalnim souborovém systému. Pro samotné nacitani
ttid se vyuziva tzv. DexClassLoader, ktery umozinuje nacitat DEX soubory za béhu
aplikace.

Polymorfni aplikace je vytvorena tak, ze v ptipadé nedostupnosti sit’ového pti-
pojeni lze vyuzivat i DEX soubory, které byly pouzity jako posledni. K tomu je
vSak nutné, aby pri uplné prvnim spusténi generované aplikace, ktera bude vyu-
zivat dany DEX, byl tento DEX stazen. V pripadé dostupnosti pripojeni je pii
spusténi generované aplikace pozadovany DEX vzdy stazen. Diivodem tohoto feseni
je, aby v piipadé aktualizace DEX soubort poskytnutych vyvojarem/distributorem
na tulozisti byly vzdy pouzity aktudlni verze (respektive byly vzdy znovu stahnuty
za predpokladu sit’'ového pripojeni).

V polymorfni aplikaci byl pro stazeni DEX knihoven zvolen nésledujici zpusob.

Po ptecteni a parsovani XML souboru, ktery popisuje danou generovanou apli-
kaci, dojde k prochazeni vsech ovlddacich prvku (tlacitek) a zjisténi adresy DEX
v XML souboru, pokud maji nastaven DEX jako obsluzny typ operace. Adresy
se ulozi do ArrayList<String> array0fAddresses. Potom je ArrayList procha-
zen po jednotlivych ulozenych zdznamech a jsou stahovany potiebné DEX soubory.
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V tomto kroku existuji dvé varianty. Prvni je ta, ze pokud je k dispozici pfi-
pojend a pro ¢teni/zépis dostupnd externi pamét’ (napiiklad tzv. SD karta), tak je
DEX ulozen na ni. To je z divodu uspory interni paméti na mobilnich zatizenich.
V pripadé, ze externi ulozisté k dispozici neni, je pouzita interni pamét’ova oblast
urcena pro data aplikaci. Ta je pro vytvofenou polymorfni aplikaci udana cestou
data/data/dpappl.

Samotné stahovani souboru DEX pak vypadd priblizné dle nasledujici ukazky:

InputStream input
= new BufferedInputStream(url.openStream());
File myDir;

if (isSDCardPresent) {
String root
= Environment.getExternalStorageDirectory().toString();
myDir
= new File(root + "/Android/data/" + PACKAGE_NAME + "/");
} else {
myDir
= new File("/data/data/" + PACKAGE_NAME + "/dex/");

OutputStream output
= new FileOutputStream(myDir + "/" + nameOfFile);
byte datal] = new byte[1024];
long total = 0;
int count;

//read data

while ((count = input.read(data)) != -1) {
total += count;
// publishing the progress....
publishProgress((int) (total * 100 / fileLength));
output.write(data, 0, count);

output.flush();
output.close();
input.close();
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Nasledné je pak nutné pii volani akci nad témito DEX soubory dané soubory
zpracovat. K tomu je potieba znat rozhrani (respektive interface) pro piistup k pro-
ceduram, které jsou poskytovany timto DEX.

Aby bylo vytvéareni a pouzivani DEX souborii co nejprehlednéjsi, byla zvoleno
nasledujici rozhrani:

public interface LibraryInterface {
public ArrayList<String>
doLibraryFunction(String nameOfFunction,
ArraylList<String> params);

7, ukazkového piikladu je vidét, ze zpusob volani procedury je hodné podobny
volani procedury u RPC uvedeného v prikladu v predchozi kapitole 7.5.1.

K samotnému nacteni tiidy s pozadovanou procedurou potiebujeme jiz zminény
DexClassLoader. V piiloze B je vidét jeho pouziti.

Jak je z tohoto ukazkového zdrojového kédu vidét, podobné jako v kapitole
7.5.1 o RPC je navracen kod stavu operace. Dalsimi parametrem je stejné jako
u zminéného RPC text, ktery ma byt vypsan ve formé informacniho textového pole
na obrazovku. Poslednimi parametry jsou zpétna data pro vykresleni grafu ¢i vypsani
textu do jednoho z textovych poli/objektu generované aplikace.

Vytvoreny DEX soubor je pak zalozen naptiklad na nasledujici ukazce kodu:

public class DexLibrary implements LibraryInterface{
public ArrayList<String> doLibraryFunction
(String nameOfFunction, ArrayList<String> params) {

int first = O;
int second = 0;
int result 0;
Arraylist<String> outputArray = new ArrayList<String>();

if (nameOfFunction.equals("add"))

{

try
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first = Double.parseDouble(inputArray[1]);
second = Double.parseDouble(inputArray([2]);

} catch (Exception e) {
System.err.println(e);
outputArray.add("-1");
outputArray.add("Spatne zadana cisla!");
return outputArray;

}

}
else { ... }

outputArray.add("0");

outputArray.add("Vysledek je souctu je: " + result);
outputArray.add(result.toString());

return outputArray;

Podminka této varianty spociva v dodrzeni vstupniho a vystupniho formatu dat.
Dalsi dulezitou podminkou je to, ze dand DEX knihovna (v tomto piipadé s ndzvem
DexLibary) musi mit stejné jméno jako .jar soubor, ve kterém je distribuovéna.
V opa¢éném piipadé operace provedena nad touto knihovnou konci chybou.

Vyvojari pro navrhovani vlastnich aplikaci nasledné staci pouze vytvotit popi-
sové XML (pro popis chovani a uzivatelského rozhrani generované aplikace) a dle

toho, zda chce vyuzivat RPC ¢i DEX, vytvorit danou knihovnu ¢ server poskytujici
pozadované procedury.

Navrzené feSeni bylo realizovdno na zékladé vyzkumu z [Chull, Hull2].
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V kapitole 6.3 byla z obecného hlediska popsana bezpec¢nost aplikaci v mobilnich
zafizenich se systémem Android. Nasledujici kapitola se zabyva popisem problému
s bezpecnosti vzhledem k vytvorené polymorfni aplikaci a jejich feSenim.

8.1 Noveé vzniklé problémy bezpecnosti

Navrhem polymorfni aplikace pro tuto praci vyvstaly nové problémy s bezpec¢nosti.
Za prvé jde o jiz zminéné velké mnozstvi potiebnych prav nutnych pii pouziti DEX
varianty. Duvodem tohoto pozadavku je, aby polymorfni aplikace mohla byt co nej-
vice viestrannd, k ¢emuz potiebuje velky rozsah prav. Resenfm je, Ze vytvofend
polymorfni aplikace bude distribuovana v ruznym verzich rozlisenych poskytnutymi
pravy.

Nebezpecim je i moznost podvrhnuti (respektive zaménéni) DEX souboru. K to-
mu by mohlo dojit v momenté stahovani DEX souboru ze serveru. Soubor by na-
sledné mohl zneuzit prav poskytnutych aplikaci a tak zptisobit skody. Skody by mohly
byt zpusobeny tim, ze v této knihovné muze byt umistén skodlivy ¢i jinak nebez-
pecny kéd. Tento kod by mohl napiiklad poskodit zafizeni ¢i data na ném ulozena.
V jiném pripadé by mohl data ze zafizeni poskytovat tfetim osobam.

Idealnim tesenim problematiky bezpecnosti v polymorfni aplikaci zminéného pro-
blému by bylo zavedeni tzv. elektronického podpisu soubortu (nékdy téz oznacova-
ného jako ,digitalni podpis“). Ten by zarucoval jednoznacénost a pravost souboru
ziskavanych z ,,vnéjsich zdroju*“. Ze stejného duvodu by bylo dobré zabezpecit XML
soubor slouzici pro popis generované aplikace, ktery by byl ulozen na serveru (re-
spektive jeho tlozisti). Mohlo by totiz dojit k tomu, Ze uzivatel by pozadoval urcité
XML popisujici generovanou aplikaci, avSak ttoénik by mohl namisto odpoveédi s pu-
vodnim origindlnim XML souborem poslat zpét do polymorfni aplikace podvrhnuty
soubor. Ten by se mohl z pohledu uzivatele tvarit jako puvodni aplikace, avsak mohl
by v popisech ovladacich prvku odkazovat na nebezpecéné zdroje RPC i DEX.

Vice o digitélnich podpisech souboru viz [Ber(03].
Dalsi moznosti zabezpeceni je pouziti sSifrovani. To by zabezpecilo, ze XML

a DEX soubory nebude mozno zaménit za jejich obdoby obsahujici skodlivy kod
nebo jinou formou nebezpeény obsah. Druhou kladnou vlastnosti této varianty je
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to, ze zasifrovany soubor neni mozno jednoduchym zpusobem bez znalosti desifro-
vactho algoritmu a klice pro desifrovani a Sifrovani zneuzit ¢i precist. Ochrana proti
precteni tohoto souboru by byla vhodna pro vyuziti polymorfni aplikace naptiklad
pro bankovnictvi a dalsi podobné tucely. U téchto aplikaci totiz muze byt nutné
distribuovat kéd v sifrované podobé, aby byl ochranén jeho obsah, ve kterém se mo-
hou nachézet duvérné informace, ¢i zdrojovy kéd, ktery je nutno néjakym zpusobem
chranit.

Pro realizaci zabezpeceni polymorfni aplikace byla zvolena varianta s pouzitim
sifrovani.

8.2 Moznosti sifrovani

Sifrovani, které lze pouzit pro zabezpeceni dat se d4 obecné rozdélit na dva zékladni
druhy:

o Symetrické

o Asymetrické

8.2.1 Symetrické Sifrovani

Symetrické sifrovani je zalozeno na principu jednoho stejného klice pro Sifrovani
a desifrovani. Slabé misto symetrického Sifrovani spociva v tom, ze je tieba pro de-
kédovani ziskat klic, kterym byly data kédovéany. K tomu je treba pouzit néjaky
bezpecény zpusob prenosu kédovaciho/dekédovaciho klice. Pokud vsak existuje, je
casto jednodussi poslat data piimo za pouziti tohoto prenosu.

Symetrické sifrovani je mnohem jednodussi nez asymetrické, pro jeho zpracovani
obecné stac¢i mensi vykon nez na asymetrické Sifrovani.

Symetrické Sifrovani se d4 dobte pouzit v pripadé, ze odesilatel a piijemce dat
si predem dohodli, jaky kli¢ pro Sifrovani pouziji.

Predstaviteli symetrického sifrovani jsou DES (,Data Encryption Standard®),
Triple DES a AES (,,Advanced Encryption Standard“ neboli také Rijndael). Si-

~ e~/

a principu AES v [Dol01].
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Symetrické sifrovani lze déle délit na tyto typy:

e Blokové sifry - Blokové Sifry pracuji s pevnym poc¢tem biti. Tyto bloky jsou
pomoci klice zasifrovany a vystupem je prislusna cést sifrovaného textu. Neé-
které algoritmy provadéji nékolikandsobné sifrovani bloku dokola, aby se zvy-
sila bezpecnost. Blokové sifry jsou na Sifrovani dat v praxi vyuzivany castéji
nez proudové (ty budou popsény dale). Mezi blokové sifry patif napiiklad al-
goritmy DES, AES, IDEA, Blowfish a jiné.

vvvvv

kde neni mozné vyuzivat buffer. Typickym piikladem je telekomunikace a jiné
real-time spojeni, kde neni vhodné cekat na naplnéni bufferu, ale je tieba data
sifrovat ihned. Tyto Sifry jsou zalozeny na Sifrovani kazdého znaku otevieného
textu zvlast’. Mezi zastupce proudovych sifer patii algoritmy RC/, FISH, Helix,
SEAL, WAKE a dalsi.

8.2.2 Asymetrické Sifrovani

Asymetrické sifrovani vyuziva toho, ze kli¢ pouzity pro Sifrovani dat je jiny nez kli¢
pro desifrovani.
Prvnim typem klice je tzv. ,vetejny“ kli¢. Tento kli¢ dokaze desifrovat zpravy za-

sifrované druhym typem klice (tzv. ,soukromym¢, ,privatnim“ nebo-li také ,tajnym'
klicem).

4

Odesilatel zpravy provede zaSifrovani zpravy verejnym klicem adresdta. Ten
po prijeti této zasifrované zpravy provede desifrovani svym privatnim klicem.

Nejrozsitenéjsim typem tohoto Sifrovani je RSA. Tento typ pouzivda modularni
aritmetiku (neboli matematikou zabyvajici se zbytky po déleni celych ¢isel).

Citace pro tuto ¢ast textu byly pouzity z [Mun07], kde se lze dozveédét vice
o principech a vlastnostech Sifrovani.
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8.2.3 AES pro Sifrovani v ramci polymorfni aplikace

Tento Sifrovaci algoritmus byl pro polymorfni aplikaci navrhnut a pouzit z duvodu
své pomérné velké bezpecnosti a rychlosti. Hlavnim cilem této Sifry bylo fesit ne-

N

symetrickou blokovou §ifrou, ktera vyuziva délku klice 128, 192 nebo 256 bitu.
O vzniku a pouziti algoritmu AES se 1ze dozveédét v [Dol01].

Pro polymorfni aplikaci je sifrovani AES vhodné na zabezpeceni souboru ziska-
vanych aplikaci ze zdroju, které nemusi byt bezpecné. Tim je mysleno, ze prenos dat
z nich a na né je mozno narusit (zdménou ¢i poskozenim prendsenych dat). U Sifro-
vani AES pouzitého v polymorfni aplikaci byla experimentovanim nalezena vyhoda.
Ta spociva v tom, ze pokud pii prendseni zasifrovanych dat dojde ke zméné byt’
jediného bytu, tak je dany soubor nedesifrovatelny. K tomuto problému by mohlo
dojit, pokud by ,utocnik* chtél zménit obsah dat. Aby bylo mozné efektivné pro-
lomit toto zabezpeceni, musel by utocénik znat heslo, kterym byla data Sifrovana,
a pouzity algoritmus Sifrovani.

Vyuziti Sifrovani AES ve vytvorené polymorfni aplikaci je takové, ze vyvojar
ma moznost zasifrovat pomoci AES XML soubor pro popis generované aplikace.
Stejnym zpusobem je mozno Sifrovat i DEX knihovny pouzité pro polymorfni apli-
kaci. K provedeni této akce staci zadat v hlavni aktivité ptes tlac¢itko Menu polozku
Nastaveni hesla pro Sifrovini a zde nastavit heslo pro Sifrovani. Pro zvysSeni bez-
pecnosti je nutné, aby toto heslo mélo 16 znaku (jinak bude pouzito prednastavené
heslo ,, fakultafavzcuplz*). Nésledné pak zadat adresu souboru, ktery chce vyvojar
zasifrovat do textového pole, a pres Menu zvolit polozku Vytvorit Sifrovany soubor.

Provedenim této akce se dany soubor precte ze zadané adresy a zaSifruje do sou-
boru ve vnitini paméti. V ptipadé pritomnosti SD karty je zasifrovany soubor pred-
nostné ulozen na ni. Odtud si ho vyvojar muze stdhnout a ulozit na pozadovany
server, odkud ho budou moci vyuzivat i dalsi zarizeni prostfednictvim polymorfni
aplikace pro svou ¢innost. V této ¢asti bylo implementovano zjednoduseni v podobé
moznosti nechat si zasifrovany soubor zaslat na email (v piipadé, ze je na daném
zatizeni odpovidajici aplikace pro odesiléni elektronické posty).
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Pro gifrovani souboru je potfeba nejdfive tento soubor z dané adresy ziskat. To
je v polymorfni aplikaci feseno nésledujicim zptsobem:

DefaultHttpClient hc

= new DefaultHttpClient();
ResponseHandler <String> res

= new BasicResponseHandler();
HttpPost postMethod

= new HttpPost(sUrl[0].toString());
String response

= hc.execute(postMethod,res);
String pass

= readString(MainActivity.this, "password",

"fakultafavzcuplz");

byte[] crypted

= encrypt(response, pass);

Metoda readString v této ukézce reprezentuje zjisténi hesla, ulozeného v tzv.
,Sdilenych preferencich®. Po zjisténi tohoto hesla dojde k zasifrovani textu souboru
(v ukézce ziskdn do proménné response). Vysledek je ulozen jako byte[] s ndzvem
encrypted.

Ukéazka kédu pouzitého pro Sifrovani textu je vidét v néasledujicim kédu:

private static byte[] encrypt(String text, String pass)
throws Exception {
byte[] keyStart = pass.getBytes();
KeyGenerator kgen = KeyGenerator.getInstance("AES");
SecureRandom sr = SecureRandom.getInstance ("SHA1PRNG") ;
sr.setSeed (keyStart) ;
kgen.init (128, sr); // 192 and 256 bits may not be available
SecretKey skey = kgen.generateKey();
byte[] key = skey.getEncoded();
SecretKeySpec skeySpec = new SecretKeySpec(key, "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher.ENCRYPT_MODE, skeySpec);
byte[] encrypted = cipher.doFinal(text.getBytes());
return encrypted;
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Desifrovani je provadéno obdobné jako Sifrovani. Vstupem je pole bytel[], ob-
sahujici data sifrovaného souboru. Vysledkem je fetézec (decrypted) obsahujici pu-
vodni text. Desifrovani je vidét v nasledujici ukazce zdrojového kédu polymorfni
aplikace:

private static byte[] decrypt(bytel[] encrypted, String pass)
throws Exception {
byte[] keyStart = pass.getBytes("UTF-8");
KeyGenerator kgen = KeyGenerator.getInstance("AES");
SecureRandom sr = SecureRandom.getInstance("SHA1PRNG") ;
sr.setSeed (keyStart) ;
kgen.init (128, sr); // 192 and 256 bits may not be available
SecretKey skey = kgen.generateKey();
byte[] key = skey.getEncoded();
SecretKeySpec skeySpec = new SecretKeySpec(key, "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher .DECRYPT_MODE, skeySpec);
byte[] decrypted = cipher.doFinal(encrypted);
return decrypted;

Tento zpusob lze pouzit pouze v piipadé, ze Sifrované soubory, které byly zasi-
frovany pod systémem Android, budou deSifrovany znovu na tomto systému.

V piipadé desifrovani dat na jiném systému nez byla data Sifrovana, je moznost,
ze vznikne problém s tim, ze data nepujdou spravné desifrovat. K zminénému pro-
blému muze dojit z duvodu $patného nastaveni Sifrovactho schématu ¢ z duvodu
generovani jiného desifrovactho klice (to muze byt zpusobeno pouzitim jiné plat-
formy).

K tomu by mohlo dojit, pokud by DEX knihovna zafizovala komunikaci se ser-
verem, ktery bézi napiiklad na systému Windows.
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V popsaném piipadé lze pouzit piimo nastaveni 16 bytu (128 bit) pro nastaveni
klice. To by vypadalo naptiklad nasledovneé:

private static bytel]
encrypt (String text, String pass)
throws Exception {

byte[] keyBytes
= new byte[] {
0x00, 0x01, 0x02, 0x03, 0x04,
0x05, 0x06, 0x07, 0x08, 0x09,
0Ox0a, 0xOb, 0xOc, 0x0d, 0xOe,
0x0f};

SecretKeySpec skeySpec

= new SecretKeySpec(keyBytes, "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher.ENCRYPT_MODE, skeySpec);
byte[] encrypted = cipher.doFinal(text.getBytes());
return encrypted;

Obdobné by se tak desifrovala data i na strané serveru.

Soubory zasifrované pomoci zminéného kédu dostavaji novou piiponu koncici
pismenem ,c“. XML soubor, ktery bude takto zaSifrovan, dostane misto své pu-
vodni pripony novou priponu ,,.xmlc“. To samé plati i pro zaSifrovani DEX souboru
reprezentovaného jako ,.jar“, ktery po zasifrovani dostane ptiponu ,,.jarc®.

Polymorfni aplikace pak vzdy, kdyz pti své praci narazi na typ souboru ,,.xmlc*
nebo ,,.jarc“, vyuzije Sifrovani s heslem nastavenym v jiz zminéné polozce v Menu.
Bez spravné nastaveného hesla nebude mozno tyto soubory desifrovat.

Pro pripad, ze by utoc¢nik mél piristup k paméti daného zafizeni, jsou soubory
typu ,,.jarc“ v paméti uchovavany v sifrované podobé a v nesifrované podobé se vyu-
zivaji pouze pro interni ¢innost, jinak se v nesifrované podobé do paméti neukladaji.
Tim je utoc¢nikovi zabrdnéno podvrzeni daného souboru v piipadé jeho zaménéni
v paméti za jiny (respektive nebezpecény) soubor.

Pro sifrované komunikace se serverem lze vyuzit vlastni DEX knihovny, ve které
bude sifrovani vytvoreno vyvojafem. Zde vSak pii vytvareni polymorfni aplikace
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nastava problém s tim, ze DEX knihovna sama o sobé nema moznost komuniko-
vat s uzivatelskym rozhranim a vyuzivat jeho moznosti. Jedinou moznosti, kterou
méa DEX pro komunikaci s uzivatelskym rozhranim k dispozici, je pfes navratové
hodnoty procedur (dle ndvrhu aplikace). Tim se sice zabezpeci tipravy uzivatelského
rozhrani, které by mohl iito¢nik provést, avsak problém spociva v sit’ové praci uvnitt
samotné DEX knihovny.

Podle pravidel vyvoje aplikaci pro Android je nutné vytvaret pro sit’'ovou ko-
munikaci nové vlakno a nebo vyuzivat prostiedku pro asynchronni ¢innosti (tzv.
AsyncTask). Toto Feseni je nutné z duvodu, aby hlavni vldkno, které by mélo pro-
vadét sit’ové operace, nebylo témito operacemi zdrzovano na tkor plynulosti béhu
aplikace (respektive hlavni vldkno nesmi obsahovat sit'ové operace). Pokud je vsak
v DEX knihovné vytvorena procedura, ktera ma komunikovat sit’'ovymi prostiedky
(tedy komunikacéni ¢dst je umisténa v AsyncTask), tak operace DEX samotného
skonéi diive, nez stac¢i AsyncTask operace zajist'ujici Sifrovanou komunikaci predat
navratovou hodnotu. Jinak feceno takovato komunikace se pak tvari pro klienta jako
provedend, avSak vysledky komunikace se uzivatel jiz nedozvi.

K tomu byla v aktivité pro generované aplikace zavedena metoda oznacend jako
makeText (String text), kterd zafizuje vypisovani informac¢nich textu na obra-
zovku (v rdmci hlavniho vldkna).

95



9 Vytvorené ukazkové ,generované
aplikace*

Pro ovéreni funkcionality polymorfni aplikace byly vytvoreny ruzné ukazkové gene-
rované aplikace. Tyto generované aplikace maji za kol potvrdit spravnost myslenky
polymorfni aplikace a ukazat cestu, kterou by mohlo byt pokracovano v rozvoji
realizované myslenky této polymorfni apliace.

Pro spusténi pozadnované generované aplikace prostiednictvim polymorfni apli-
kace je potteba nasledujici:

e Polymorfni aplikace musi byt nasazena na zafizeni se systémem Android (viz
piiloha C).

e XML popis generované aplikace musi byt dan k dispozici serverem (resp. tento
soubor musi byt sit’'ové dostupny).

e V piipadé, Zze generovana aplikace vyuziva RPC, tak pozadovany RPC server
musi byt spustény a sit’ové ze zafizeni dostupny (viz piiloha D).

e V piipadé, ze generovand aplikace vyuziva DEX, tak vSechny pozadované

knihovny musi byt sit’ové ze zafizeni dostupné.

V dalsich podkapitolach jsou popsany jednotlivé vSsechny vytvorené generované
aplikace.

9.1 Graficka kalkulacka

9.1.1 Zakladni myslenka

Aplikace byla navrzena na zékladé myslenky vytvoreni generované aplikace (pro po-
lymorfni aplikaci), kterd bude umét vykreslovat dle uzivatelem zadanych parametru
grafové prubéhy.
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9.1.2 Realizace

Aplikace se sklada ze zadavaci a zobrazovaci ¢ésti. V zadavaci ¢asti muze uzivatel
nastavit Typ funkce, kterou chce vykreslit a k ni pocatek a konec vykreslovaného
intervalu. Pro ukazkovou generovanou aplikaci ,,Grafickd kalkulacka® byly jako vzo-
rové implementovany funkce sinus a cosinus.

Generovana aplikace ,,Graficka kalkulacka® byla vytvorena ve dvou variantach.

Prvni varianta byla vytvotrena za pouziti RPC. Vyuziva volani vzdalenych pro-
cedur ve formé, ve které byla tato varianta popisovana v predchozich kapitolach.

Samotné zpracovani kédu na serveru je vidét v nasledujici ukazce.

Na serveru je pfipravena metoda, kterd zabezpecuje vytvoreni dat grafu:

public Object[] grahpsSinCos (Object[] input) {
inputArray = new String[input.length];
outputArray = new String[3];
String outputText = "";
double granularity = 0.1
double zacatekIntervalu

= 0;
double konecIntervalu = 0;

Po inicializaci pii spusténi metody je tieba extrahovat vstupni parametry, které
byly této metodé predany pii jejim volani:

for (int i = 0; i < inputArray.length; i++)
{

inputArray[i] = (String) inputl[il];
}

try {
System.out.println(inputArray[1]);
System.out.println(inputArray[2]);
inputArray[1] .replace(’,’, ’.’);
inputArray[2] .replace(’,’, ’.7);
zacatekIntervalu = Double.parseDouble(inputArray[1]);
konecIntervalu = Double.parseDouble(inputArray[2]);
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} catch (Exception e) {
System.err.println(e);
outputArray = new String[2];

outputArray[0] = "-1";
outputArray[1] = "Spatne zadana cisla intervalu!";
return outputArray;

Dalsim krokem je samotny vypocet dat pro graf. V tomto piipadé jde o vytvareni
primek po tak jemném intervalu, ze se uzivateli bude vysledny prubéh jevit jako
plynula sinusoida ¢i kosinusoida.

double pocet
= ((konecIntervalu - zacatekIntervalu) / jemnost) + 1;
int pocetZaokr = (int)Math.round(pocet);
outputArray [0] "0";
outputArray[1] = "Graf vykreslen";
if (inputArray[0].trim().equals("sin")) {
System.out.println("Zvolen sinus");
for (int i = 0; i < (pocetZaokr * 2); i += 2) {
outputText
+= (i / 2) * jemnost
+ zacatekIntervalu + ";";
outputText
+= Math.sin((i / 2) * jemnost
+ zacatekIntervalu) + ";";

}
outputText.substring(0, outputText.length() - 2);
outputArray[2] = "Sinus@" + outputText;

} else if (inputArray[0].trim().equals("cos")) {
System.out.println("Zvolen cosinus");
for (int 1 = 0; i < (pocetZaokr * 2); i += 2) {
outputText += (i / 2) * jemnost + ";";
outputText += Math.cos((i / 2) * jemnost) + ";";

}
outputText.substring(0, outputText.length() - 2);
outputArray[2] = "Cosinus@" + outputText;

} else {

System.out.println("Nezvoleno nic!");
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outputArray = new String[2];

outputArray[0] = "-1";

outputArray[1] = "Nezvoleno nic!";
}
Object[] outputObject = (Object[])outputArray;
return outputObject;

}

Zdrojovy kéd je implementaci navrhu popsaného v kapitole 7.5.1 (¢asti o popisu
grafu polymorfni aplikace).

Obdobnym zpusobem funguje i varianta pro DEX, kterd obsahuje v DEX kni-
hovné prakticky totozny zdrojovy kod.

Na ukézce je vidét, ze pro polymorfni aplikaci lze vytvofit generované aplikace,
které zpracovavaji naptiklad vypoctové ilohy. Graf generované aplikace muze byt
vyuzit pii tvorbé aplikaci zobrazujicich statistické hodnoty ¢i ruznd méfeni (napfi-
klad vytizeni serveru, aplikace pro zobrazovani meteorologickych prubéhu atd.).

& PolyMORPH
Typ fce:
Pocatek:

Konec:

Zobrazeni grafu

1 |2 [a 4 |s 6 |7 [s [5 |o |
o Jw [e [& |r v Ju[s [o e |
A s [o e lofu o [k [1 |&)
2z x e lv [o v fw [ |&]
| [swlo | Sl

Ukaz vysledek

Obrazek 9.1: Ukéazka generované aktivity ,Graficka kalkulacka® spusténé v emula-
toru.

Ukézka, jak vypada generovana aplikace je vidét na obrazku 9.1.
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9.1.3 Varianty generované aplikace

Varianta RPC se da vyuzit v pripadech, kde data pro tuto aplikaci nelze ziskat jinak
nez ze vzdéleného serveru (¢i jiného mista v siti). Dalsi moznosti jsou vypocetné
naroc¢né tlohy, které by nebylo mozné zpracovavat na mobilnim zafizeni. Duvodem
by mohla byt zvySend spotieba energie, nizky vypocetni vykon ¢i hardwarové ome-
zeni zafizeni.

Varianta DEX by se mohla vyuzit v ptipadech, kdy by bylo nutné (napf. vypo-
¢etni) operace provadeét bez dostupnosti sit’ového pripojeni. Jednim z dalsich faktoru
pro pouziti DEX je také to, ze by ptrenos dat v ptipadé RPC byl casové (¢i objemoveé)
naro¢ny a nebo v ptripadé, ze by data mohla byt néjakym zpusobem zneuzita.

9.2 Dalkovy multimedialni ovladac

9.2.1 Zakladni myslenka

Tato generovana aplikace vytvorena pro polymorfni aplikaci je zalozena na myslence
ovladéani jinych zafizeni z polymorfni aplikace a tim rozsiteni jejich moznosti.

Pro ukazku vzdaleného ovlddani byla pouzita aplikace VLC media player 2.0.3
» Twoflower* (vice viz [V1e12]). Zminénd aplikace slouzi jako multimedidlni audio/vi-
deo prehravac.

9.2.2 Realizace

Generovana aplikace ,,Délkovy multimedidlni ovladac“ byla navrzena tak, aby jeji
pomoci bylo mozno vyuzivat co nejvétsi mnozstvi funkcénosti ovladaného programu
VLC media player.

7 pohledu grafického uzivatelského rozhrani se da aplikace rozdélit na dva bloky:.

Prvnim blokem jsou standardni ovlddaci prvky, které 1ze najit u jakéhokoli ovla-
dace podobnych programu (i zafizeni). Zde se nachézeji ovladaci prvky pro spustén,
pozastaveni a uplné zastaveni ovladaného piehravace. Déle lze prepinat skladby ulo-
zené v seznamu skladeb (tzv. ,playlistu“). Poslednim ovladacim prvkem této casti
je vypnuti prehravace.
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Druhym blokem uzivatelského rozhrani je ovladani pomoci konzolovych piikazu.
Jde tedy o to, ze uzivatel nemusi mit v uzivatelském rozhrani vSechny mozné ovladaci
prvky, ale pouze ty, které vyuziva nejcastéji.

V piipadé, ze by uzivatel chtél pti prehrdvani néjakého audio/video souboru ztlu-
mit zvuk, tak misto hledani ovladaciho prvku stac¢i do konzolového okna na spodni
¢asti uzivatelského rozhrani napsat piikaz ,mute” (teda v prekladu do ceského ja-
zyka ,ztlumit“). Po zaddni fidiciho pfikazu dojde k okamzitému odesldni tohoto
piikazu na server, kde je dale zpracovan.

Pokud na serveru nebézi pozadovana obsluzna procedura, je o tom uzivatel in-
formovan pomoci (docasného) textového pole na obrazovce.

Za predpokladu, ze na server prikaz dorazi a server tento piikaz rozpozna, dojde
k odeslani tohoto piikazu pomoci tzv. ,telnet“ (tedy protokolu pro vzdéleny piistup)
na port, se kterym byl program VLC media player spustén. Vice o telnetu pouzitého
v této préci viz [Apal3]

Pro spusténi programu VLC media player ptipraveného k dalkovému ovladani
pres zadany port je potfeba piehravac spustit nasledujicim piikazem:

vlc --rc-host=localhost:1112

Uvedeny ptikaz spusti VLC media player s otevienym sit’'ovym portem 1112.
Na zminény port lze nésledné ze serveru zasilat prikazy. Port je pro ukazkovou
generovanou aplikaci napevno nastaven na hodnotu 1112.

Odesilani ptikazu ze serveru na zadany port VLC media playeru pak vypada
napiiklad dle néasledujiciho ukazkového zdrojového kédu pro piikaz ,,pause:

public Object[] pause (Object[] input) {
inputArray = new Stringl[input.length];
outputArray = new String[2];
String command = "pause";
try {
tl = new TelnetClient();
tl.connect("localhost", 1112);
if (t1l.isConnected()) {
outputArray = new String[2];
} else {
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outputArray [0] "-1v
outputArray[1] = "Problém s pripojenim!";
tl.disconnect();
return outputArray;
}
} catch (Exception e) {
outputArray = new String[2];

outputArray[0] = "-1";
outputArray[1] = "Problém s pripojenim!";
return outputArray;

}

outputArray[0] = "O";

outputArray[1] = "Action: " + command;

try {

BufferedWriter bw
= new BufferedWriter(
new OutputStreamWriter(tl.getOutputStream()));
bw.write(command) ;
bw.flush();
tl.disconnect();
} catch (Exception e) {

outputArray[0] = "-1";
outputArray[1] = "Action error!";
return outputArray;

}

Object[] outputObject
= (Object[])outputArray;
return outputObject;

Vytvorena generovana aplikace ukazuje jednu z moznosti, jak lze vyuzit zpra-
covani vzdaleného kodu. Po upravée XML popisu aplikace a zméné serverové casti
by mohla byt naptiklad pouzita ve variantach vzdaleného systémového ptrikazového
fadku ¢i jinym obdobnym zpusobem.

V puvodnim navrhu této generované aplikace byla uvazovdna varianta vracet
ze serveru zpét zpravu o aktudlné prehravanych souborech. Dle neoficidlnich ndvodu
tato moznost ,teoreticky” existuje, avSak po sérii testu bylo zjisténo, ze zkousena
verze programu VLC media player nevraci zpét prostiednictvim telnet pozadované
zpravy (o aktudlnim stavu a prehravani). To vSak nema vliv na ovéreni funkcionality
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realizované polymorfni aplikace.

Pro tvorbu serverové éasti byl pouzit zdroj [Vid10].

& PolyMORPH
VLC
remote control
Play

Pause Stop

Prev Next

Shutdown player

Command line:

Input cmd line

Action

Obrazek 9.2: Ukazka generované aktivity ,,Dalkovy multimedidlni ovladac“ spusténé
v emulatoru.

Ukazka, jak vypada generovand aplikace je vidét na obrazku 9.2.

9.3 Zabezpecené hlasovaci zarizeni

9.3.1 Zakladni mysSlenka

Generovand aplikace ,,Zabezpecené hlasovaci zafizeni“ byla navrzena na prezentaci
zabezpecené komunikace s vyuzitim Sifrovaciho algoritmu AES popsaného v kapitole
8.2.3.

Aplikace by se dala vyuzit na odesilani ndzoru/dotazu studentu na uréitou té-
matiku béhem konani seminédiu a prednasek ¢i k obdobnym tcelum.

63



Vytvorené ukdzkové ,generované aplikace“ Zabezpecené hlasovaci zarizeni

Cinnost této aplikace je zalozena na myslence pouzit{ DEX varianty. DEX kni-
hovna obsahuje proceduru, ktera komunikuje se serverem jako v pripadé XML-RPC
varianty. Hlavni rozdil spociva v tom, ze zatimco ve varianté XML-RPC se data
posilaji v nesifrované podobé, tato DEX knihovna pied samotnym odeslanim dat
data zasifruje pomoci AES.

9.3.2 Realizace

Grafické uzivatelské rozhrani této generované aplikace je zalozeno na editovatelném
textovém poli a jednom ovladacim prvku. Text, ktery je zadan do zminéného edi-
tovatelného pole je po aktivovani ovlddactho prvku (respektive tlac¢itka) standardné
predan DEX knihovné. V této DEX knihovné je na zaSifrovani textu pouzito pri-
pravené AES sifrovani.

Déle je pak zkontrolovano pripojeni a zprava pomoci XML-RPC odeslana na ser-
ver. Zde dochézi k problému zminénému v kapitole 8.2.3. Ten spociva v tom, zZe je
nutné veskerou sit’'ovou komunikaci fesit mimo hlavni vldkno aplikace.

K feseni lze pouzit bud’ vlaken a nebo varianty, ktera provede asynchronni ope-
race sama (jak jiz bylo zminéno v predeslych kapitolach). Oznacuje se jako tzv.
AsyncTask, neboli prostiedek pro asynchronni zpracovani kédu. Je zalozen na roz-
deéleni kédu, ktery se mé provadét paralelné (v tomto piipadé sit’ové operace). Ten
je dale rozdélen na dveé ¢asti do tiidy, kterd rozsituje tzv. AsyncTask. Zminéna tiida
vytvaii jako genericky typ, kde prvnim typem generika jsou vstupni parametry, dal-
sim je stav pokroku ¢innosti a poslednim vystupni parametry (citace viz [Anw11]).
Hlavicka této tridy je vidét v nésledujici ukéazce:

class TryResponse extends AsyncTask<String[], Integer,
Integer>

Tato ttida v sobé obsahuje vice metod. Prvni je ¢ast kédu, ktera je urcena pro si-
t'ovou komunikaci a je ulozena v metodé doInBackground. Metoda je provedena
asynchronné s hlavnim vldknem. Druhd ¢ast programového kdédu se nachazi v me-
todé onPostExecute, kterd muze komunikovat s uzivatelskym rozhranim spravova-
nym hlavnim vlaknem.
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Zde dochazi ke zminénému problému. Volana DEX knihovna totiz po zasSifrovani
dat vytvori objekt a preda mu informace pro sit’ovy pienos. Pak preda vysledky zpét
do generované aplikace a skonéi. V dobé, kdy jiz zminény pienos je ukoncen a je
predana navratova hodnota, generovana aplikace ma jiz odpovéd’ od DEX knihovny
a zpracovava dalsi tkony.

K teSeni téchto problému je v aktivité pro generované aplikace vytvorena me-
toda makeText (String text), kterd méd za tikol zobrazit v hlavnim vlakné aktivity
vykreslit informaéni okno na obrazovce aplikace.

Ukazka, jak vypada generovana aplikace je vidét na obrazku 9.3.

@ FolyMORPH

Hlasovaci aplikace

\Vas nazor

Odeslat

qwer tzuiop
a s dif ghlj kI
& 'y x clvb nm

23 . Hotovo

Obrazek 9.3: Ukéazka generované aktivity , Zabezpecené hlasovaci zafizeni® spusténé
v emulatoru.
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10 Testovani aplikace

Aplikace byla zkouSena na jiz zminéném emulatoru vyvojového prostredi Eclipse.
Polymorfni aplikace byla testovana na redlném zatizeni HT'C One V se systémem
Android verze 4.0.3.

Pro emuldtor byla polymorfni aplikace testovana ve verzich Android 4.0 (API
14), 4.0.3 (API 15), 4.1 (API 16) a 4.2 (API 17). Na vSech téchto verzich bylo
chovani polymorfni aplikace stejné a shodné s popisy uvedenymi v této diplomové
praci.

Na testovaném zafizeni fungovala polymorfni aplikace stejné jako na emulatoru.

Tim se potvrdila jeji funkénost i na ,nejnizsi* verzi systému Android, ktera byla
pro tuto praci zvolena.
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11 Moznosti budouciho rozsireni

Vytvorenou polymorfni aplikaci lze dédle rozsitovat o funkénosti a o generované apli-
kace. Pro rozsiteni moznych druhu generovanych aplikaci je mozno do aplikace dodat
dalsi prvky grafického uzivatelského rozhrani (napiiklad obrézkové pole, posuvniky
¢i jiné ovladaci prvky).

Polymorfni aplikace je ptripravena na rozsiteni pro pridavani vice aktivit do jedné
generované aplikace. K tomu lze vyuzit adresy dalsich XML popisu generovanych

aplikaci, které Ize ukladat pod proménou URL2 pripravenou ve sdilenych preferencich.

Dalsim moznym rozsitenim aplikace by bylo pridani vice ruznych druhu Sifrovani
véetné moznosti prace s digitalné podepsanymi soubory.
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12 Zaveér

Ukolem diplomové prace bylo navrhnout a realizovat princip polymorfni aplikace
pro mobilni operaé¢ni systém Android. V ramci ndvrhu byly probrany rizné moznosti,
jak by slo tuto polymorfni aplikaci vytvorit.

Jako nejvhodnéjsi pro realizaci polymorfni aplikace byly zvoleny dva druhy fe-
Seni. Prvni je zpracovani kodu prostrednictvim DEX knihovny ziskané ze vzdaleného
ulozisté. Druhou realizovanou moznosti je vyuzivani vzdalenych procedur. Obé tyto
varianty slouzi k tomu, aby aplikace pokryla svou funkénosti co nejvice moznych
zpusobu chovani.

K tomu, aby bylo mozné definovat chovani a grafické uzivatelské rozhrani poly-
morfni aplikace, byl navrzen predpis ve formatu XML. Princip pouziti tohoto pred-
pisu je takovy, ze po predani zminéného predpisu dojde k dynamickému vytvoreni
generované aplikace. Pomoci navrzeného XML predpisu lze pro grafické uzivatelské
rozhrani urc¢it, jaké objekty a na jakych mistech se maji vyskytovat. Objekty, které
lze pouzit pro grafické uzivatelské rozhrani generované aplikace, jsou informacni po-
pisek, editovatelné textové pole, tlacitko a graf. Zminénymi objekty lze navrhnout
prakticky jakoukoli formularovou aplikaci. Vyhoda spoc¢iva v tom, ze po upravé XML
predpisu muze generovand aplikace plnit tplné jiny kol (respektive mit odlisnou
funkénost).

Cést prace byla také vénovéna zabezpeceni navrhnuté polymorfni aplikace. Nej-
diive byly probrany druhy poruseni bezpecnosti a bezpec¢nostnich rizik. Rizika bylo
potieba néjakym zpusobem eliminovat tak, aby bylo mozné i dalsi pouzivani poly-
morfni aplikace. Jednim z realizovanych feSeni bylo zabezpeceni zalozené na zaklade
sifrovani dat a XML popisu generovanych aplikaci. Druha varianta zabezpeceni spo-
¢iva v omezeni prav pro polymorfni aplikaci uvedenych v manifestu aplikace. Obé
zminénd fesSeni zabezpeceni pokryvaji nové vzniklé bezpecnostni problémy.

Pro ovéreni praktické pouzitelnosti a velkého rozsahu ruznych funkénosti byla vy-
tvorena sada generovanych aplikaci. Sada generovanych aplikaci obsahuje grafickou
kalkulacku, dalkové ovladani pro aplikaci VLC media player a zabezpecené hlasovaci
zafizeni. Vytvorené aplikace maji odlisné funkcionality a vyuzivaji jak zminénych
knihoven ziskanych ze vzdalenych 1lozist’, tak i vzdalenych procedur poskytovanych
servery. Generované aplikace jsou pro polymorfni aplikaci popsany XML soubory.
Ty jsou vidét v priloze A této prace. Pro budouci vyvojare slouzi jako ukézka a vzor
mozného principu, jak lze tyto generované aplikace vyvijet.
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A Ukéazky vytvorenych XML

A.1 Graficka kalkulacka - RPC

V priloze je vidét XML popis, ktery je vytvoren k aplikaci ,,Grafickd kalkulacka“
ve verzi RPC. Generovana aplikace byla podrobné popséna v kapitole 9.1.

Popis XML obsahuje celkem osm prvku. Prvnich Sest prvku popisu je uspo-
radéno ve dvojicich. Tyto dvojice jsou slozeny z textového popisku (neboli textview)
a editovatelného textového pole (edittext).

Sedmym prvkem XML popisu je ovlddaci prvek (button), jehoz tkolem je defi-
novat, jakym zpusobem bude provadéno zpracovani aplikace. V uvedeném piipadé
jde o zpracovani pomoci RPC na serveru.

Poslednim prvkem je objekt typu graf, ve kterém se zobrazuji vysledné prubéhy
ziskané z provedené RPC procedury na serveru.

<application>

<object>
<type>textview</type>
<id>0</id>
<nameOfObject>testobject0</name0f0bject>
<text>Typ fce:</text>
<onRow>1</onRow>

</object>

<object>
<type>edittext</type>
<id>1</id>
<nameOfObject>testobject1</name0f0bject>
<text>sin,cos</text>
<onRow>1</onRow>

</object>

<object>
<type>textview</type>
<id>2</id>
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<name0fObject>testobject2</name0f0bject>
<text>Pocatek:</text>
<onRow>2</onRow>

</object>

<object>
<type>edittext</type>
<subtype>sigdecimal</subtype>
<id>3</id>
<nameOfObject>testobject3</name0f0bject>
<text>0</text>
<onRow>2</onRow>

</object>

<object>
<type>textview</type>
<id>4</id>
<nameOfObject>testobject4</name0f0bject>
<text>Konec:</text>
<onRow>3</onRow>

</object>

<object>
<type>edittext</type>
<subtype>sigdecimal</subtype>
<id>b</id>
<nameOfObject>testobject5</name0f0bject>
<text>1</text>
<onRow>3</onRow>

</object>

<object>
<type>button</type>
<id>6</id>
<nameOfObject>testobject6</name0f0bject>
<text>Ukaz vysledek</text>
<onRow>5</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</type0fFunction>
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<name0OfFunction>Calculator.grahpsSinCos</name0fFunction>
<id0fResult>7</id0fResult>
</object>

<object>
<type>graph</type>
<id>7</id>
<nameOfObject>testobject7</name0f0bject>
<title>Zobrazeni grafu</title>
<onRow>4</onRow>
<axisX>Osa X</axisX>
<axisY>Osa Y</axisY>

</object>

</application>
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A.2 Graficka kalkulacka - DEX

V priloze je videt XML popis, ktery je vytvoren k aplikaci ,,Grafickd kalkulacka“
ve verzi DEX. Popis obsahuje celkem osm prvki.

Popis varianty je podobny jako v predchozi priloze A.1. Jedinym rozdilem je
definice ovladaciho prvku. Ten ma v XML popisu nastaven zpusob zpracovani DEX.
To definuje, ze je potieba ziskat urcenou DEX knihovnu. Ta je v nasledujicim popisu
definovana adresou DEX knihovny, typem a jménem funkce, kterd ma byt ve zminéné
DEX knihovné zpracovéana.

<application>

<object>
<type>textview</type>
<id>0</id>
<nameOfObject>testobject0</name0f0bject>
<text>Typ fce:</text>
<onRow>1</onRow>

</object>

<object>
<type>edittext</type>
<id>1</id>
<nameOfObject>testobject1</name0f0bject>
<text>sin,cos</text>
<onRow>1</onRow>
</object>

<object>
<type>textview</type>
<id>2</id>
<nameOfObject>testobject2</name0f0bject>
<text>Pocatek:</text>
<onRow>2</onRow>

</object>

<object>
<type>edittext</type>
<subtype>sigdecimal</subtype>
<id>3</id>
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<name0fObject>testobject3</name0f0bject>
<text>0</text>
<onRow>2</onRow>

</object>

<object>
<type>textview</type>
<id>4</id>
<nameOfObject>testobject4</name0f0bject>
<text>Konec:</text>
<onRow>3</onRow>

</object>

<object>
<type>edittext</type>
<subtype>sigdecimal</subtype>
<id>5</id>
<nameOfObject>testobject5</name0f0bject>
<text>1</text>
<onRow>3</onRow>

</object>

<object>
<type>button</type>
<id>6</id>
<nameOfObject>testobject6</name0f0bject>
<text>Ukaz vysledek</text>
<onRow>5</onRow>
<functionAddress>

http://home.zcu.cz/ staffa/DexLibraryGraph. jar

</functionAddress>
<typeOfFunction>dex</type0fFunction>
<nameOfFunction>Calculator.grahpsSinCos</name0fFunction>
<idOfResult>7</id0fResult>

</object>

<object>
<type>graph</type>
<id>7</id>
<nameOfObject>testobject7</name0f0bject>
<title>Zobrazeni grafu</title>
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<onRow>4</onRow>
<axisX>0Osa X</axisX>
<axisY>0Osa Y</axisY>
</object>
</application>
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A.3 Dalkovy multimedialni ovladac¢

Priloha ukazuje XML popis, ktery je vytvoren k aplikaci ,,Délkovy multimedialni
ovladac® popsané v kapitole 9.2.

Popis aplikace obsahuje dvanact prvkiu. Prvni dva prvky obsahuji informacni
popisky. Dalsich sest prvku obsahuje tlacitka pro jednotlivé akce, které byly vybrany
jako nejpouzivanéjsi.

Nésledujici prvek obsahuje popisek pouze s jednou mezerou pro optické oddélent

prvku grafického rozhrani.

Posledni tti prvky patii do sekce pro praci s prehravacem pres piikazovou fadku.
Prvnim je popisek, druhy je editovatelné textové pole a poslednim je prvek s funk-
¢nosti RPC.

<application>

<object>
<type>textview</type>
<id>0</id>
<nameOfObject>testobject0</name0f0bject>
<text>VLC</text>
<onRow>1</onRow>

</object>

<object>
<type>textview</type>
<id>1</id>
<nameOfObject>testobject1</name0f0bject>
<text>remote control</text>
<onRow>2</onRow>

</object>

<object>
<type>button</type>
<id>2</id>
<nameOfObject>testobject2</name0f0bject>
<text>Play</text>
<onRow>3</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc
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</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<name0fFunction>VLCRemoter.play</name0fFunction>
<id0fResult>-1</id0fResult>

</object>

<object>
<type>button</type>
<id>3</id>
<nameOfObject>testobject3</name0f0bject>
<text>Pause</text>
<onRow>4</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<name0fFunction>VLCRemoter.pause</name0fFunction>
<idOfResult>-1</id0fResult>

</object>

<object>
<type>button</type>
<id>4</id>
<nameOfObject>testobject4</name0f0bject>
<text>Stop</text>
<onRow>4</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<nameOfFunction>VLCRemoter.stop</nameOfFunction>
<id0fResult>-1</id0fResult>
</object>

<object>
<type>button</type>
<id>5</id>
<nameOfObject>testobject5</name0f0bject>
<text>Prev</text>
<onRow>5</onRow>
<functionAddress>
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http://192.168.10.103:8080/xml-rpc-server/xmlrpc
</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<nameOfFunction>VLCRemoter.prev</nameOfFunction>
<id0fResult>-1</id0fResult>
</object>

<object>
<type>button</type>
<id>6</id>
<nameOfObject>testobject6</name0f0bject>
<text>Next</text>
<onRow>5</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<nameQ0fFunction>VLCRemoter.next</name0fFunction>
<id0fResult>-1</id0fResult>

</object>

<object>
<type>button</type>
<id>7</id>
<nameOfObject>testobject7</name0f0bject>
<text>Shutdown player</text>
<onRow>6</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</type0fFunction>
<nameOfFunction>VLCRemoter.quit</nameOfFunction>
<id0fResult>-1</id0fResult>

</object>

<object>
<type>textview</type>
<id>8</id>
<nameOfObject>testobject8</name0f0bject>
<text> </text>
<onRow>7</onRow>
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</object>

<object>
<type>textview</type>
<id>9</id>
<nameOfObject>testobject9</name0f0bject>
<text>Command line:</text>
<onRow>8</onRow>

</object>

<object>
<type>edittext</type>
<id>10</id>
<nameOfObject>testobject10</name0f0bject>
<text>Input cmd line</text>
<onRow>9</onRow>

</object>

<object>
<type>button</type>
<id>11</id>
<name0fObject>testobject11</name0f0bject>
<text>Action</text>
<onRow>10</onRow>
<functionAddress>

http://192.168.10.103:8080/xml-rpc-server/xmlrpc

</functionAddress>
<typeOfFunction>rpc</typeO0fFunction>
<name0fFunction>VLCRemoter.remote</name0fFunction>
<id0fResult>-1</id0fResult>

</object>

</application>
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A.4 Zabezpecené hlasovaci zarizeni

V priloze je vidét ukazka XML popisu generované aplikace nazvané ,Zabezpecené
hlasovaci zafizeni“ popsané v kapitole 9.3.

Aplikace se sklada ze ti{ prvku.

e Prvnim prvkem je popisek aplikace.

e Druhym prvkem je editovatelné textové pole. To slouzi pro zadani nézoru
uzivatele.

e Posledni prvek je ovlddaci tlacitko s DEX funkénosti.

<application>

<object>
<type>textview</type>
<id>0</id>
<nameOfObject>testobject0</name0f0bject>
<text>Hlasovaci aplikace</text>
<onRow>1</onRow>

</object>

<object>
<type>edittext</type>
<id>1</id>
<nameOfObject>testobject1</name0f0bject>
<text>Vas nazor</text>
<onRow>2</onRow>

</object>

<object>
<type>button</type>
<id>2</id>
<nameOfObject>testobject2</name0f0bject>
<text>0deslat</text>
<onRow>3</onRow>
<functionAddress>
http://home.zcu.cz/ “staffa/DexLibrarySecure. jar
</functionAddress>
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<typeOfFunction>dex</type0fFunction>
<name0fFunction>Test.echo</name0fFunction>
<id0fResult>-1</id0fResult>
</object>
</application>
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B Ukazka kédu pro DexClassLoader

Tato priloha ukazuje zdrojovy koéd pro DexClassLoader popsany v textu prace.

final File optimizedDexOutputPath
= getDir("outdex", Context.MODE_PRIVATE);

DexClassLoader cl
= new DexClassLoader(dexInternalStoragePath
.getAbsolutePath(),
optimizedDexOutputPath.getAbsolutePath(),
null,
getClassLoader()) ;

Class 1libProviderClazz = null;

try {
libProviderClazz
= cl.loadClass("com.android.dpappl."
+ nameOfFileWithoutExt) ;
LibraryInterface 1lib
= (LibraryInterface) libProviderClazz.newlInstance();

Arraylist<String> parameters
= new ArrayList<String>();
ArrayList<String> outParameters
= new ArrayList<String>();

/%%
* Prochazeni vsech objektu a u tech,
* ktere jsou edittextem zjisteni
* jejich atributu popisek
*/
for (int i = 0;
i < objectsList.getName0fObject().size();
i++) {
if (objectsList
.getType() .get (i) .trim()
.toLowerCase() .equals("edittext")) {
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int id0fCurrentObject
= objectsList.getID() .get(i);
parameters.add
(edittexts[id0fCurrentObject]
.getText () .toString());

/** vyuziti knihovni funkce stazene ze site */
outParameters
= lib.doLibraryFunction(nameOfFunction, parameters);

int returnCode = 0;
try {
returnCode
= Integer.parselnt (outParameters.get(0));
} catch (Exception e) {
returnCode = -1;
return;

b
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C Zprovoznéni polymorfni aplikace

V ptiloze jsou popsany zpusoby spusténi polymorfni aplikace. Pro ptiklad lze pouzit
nasledujici dva zpusoby:

e Spusténi pres emulator programu Eclipse.

e Spusténi v realném zafizeni.

Tyto zpusoby jsou popsané déle.

C.1 Spusténi pres emulator

Pro spusténi polymorfni aplikace na emulatoru lze vyuzit pripraveného vyvojového
prostiedi [Sdk13]. Zde lze také najit navody na zprovoznéni prostiedi a jeho kon-
figuraci. Déle je v tomto zdroji mozno najit navody na stazeni baliku potiebnych
pro emulator a spravny béh aplikace.

Po nainstalovani a spusténi vyvojového prostiedi je potieba naimportovat pro-
jekt polymorfni aplikace. To provedeme zvolenim nasledujici polozky File — Import
— Existing Android Code Into Workspace. Potvrdime tlacitkem Next. V dalsim
okné vybereme Root Directory a vlozime adresu existujicitho projektu polymorfni
aplikace. Pred pokracovanim zaskrtneme polozku Copy projects into workspace.
Tlacitkem Finish dokoné¢ime import projektu.

Nésledujicim krokem je vytvoreni virtualniho zafizeni pro Android. Pro vytvoreni
virtualniho zarizeni je potieba ve slozce, kde je umistén Android, na daném pocitaci
spustit tzv. ,Android Virtual Device Manager (soubor AVD Manager.exe). V ném
lze vytvorit pomoci tlacitka New. .. nové virtualni zafizeni dle vlastnich potieb.

Po vytvoreni potiebného virtudlniho zatizeni staci zarizeni zvolit v nabidce a stisk-
nout tlac¢itko Start. Tim dojde ke spusténi emulatoru s mobilnim systémem An-
droid. Ten bude spustén s preferencemi, které byly nastaveny béhem jeho vytvareni.

Pro samotné spusténi pak v Eclipse klepneme pravym tlac¢itkem na adresar pro-
jektu polymorfni aplikace, ktery jsme na zacatku tohoto navodu importovali. Zvo-
lime polozku Run As — Android Appliaction. Tim dojde ke spusténi polymorfni
aplikace v bézicim emulatoru.

88



Zprovozneéni polymorfni aplikace Spusteni na redlném zarizeni

C.2 Spusténi na realném zarizeni

Spusténi na redlném zafizeni, na kterém je nasazen mobilni systém Android lze
dvéma zpusoby.

e Prvni moznosti je vyuziti Eclipse pro spusténi polymorfni aplikace na mobilnim
zafizeni - viz navod [Anul3].

e Druhou moznosti je nahréani souboru . apk ze slozky projektu do zafizeni a na-
instalovat polymorfni aplikaci ptimo v zafizeni.
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D Zprovoznéni serveru

Neékteré aplikace pro svou ¢innost vyuzivaji vytvorenych RPC serveru, které je po-
tfeba pred spusténim polymorfni aplikace nasadit a spustit.

Nasazeni a spusténi serveru Tomcat, které byly pii vyvoji pouzivany je popséano
v [Tom13].

Druhym zpusobem je spusténi serveru z FEclipse IDE for Java EE Developers
s nainstalovanou Java 7. Eclipse je potieba nakonfigurovat:

Nejdiive zvolime Window — Preferences — Server — Runtime Enviroments
— Add. Nasledné pak vybereme Apache — Apache Tomcat v7.0 a potvrdime tla-
¢itkem Next. V dalsim okné je tieba doplnit cestu k adresatri Tomcat install dir, kde
se Tomcat nachazi. Potvrdime tlac¢itkem Finish.

Dalsim krokem je pridani serveru v Eclipse pomoci File — New — Other —
Server a po stisknuti tlac¢itka Next vyplnit nasledujici:

e host name = localhost

e type = Tomcat v7.0 Server

e runtime = viz instalacni cesta k adresari, kde se Tomcat nachazi.

Nastaveni potvrdime tlac¢itkem Finish.

Poslednim krokem pfed spusténim je pritazeni Tomcat serveru projektu. Do Ec-
lipse pak sta¢i naimportovat projekt obsahujici serverovou ¢ast prace a klepnutim
pravym tlac¢itkem mysi na Tomcat v7.0 Server at localhost pfes nabidku Add
and Remove. .. prifadit Tomcat server projektu.

Spusténi serveru se pak provede klepnutim pravym tla¢itkem na projekt a zvo-
lenim polozky Run As — Run on Server. Po spusténi se zobrazi okno interniho
prohlizece Eclipse s adresou béziciho serveru. To by mohlo vypadat naptiklad takto:

http://localhost:8080/xml-rpc-server/

Na konec adresy pak staci pridat /xmlrpc a stranku znovu naéist (napiiklad
pomoci tlacitka refresh). Pokud bude stranka hlasit chybu ¢islo 405, tak server s RPC
je pripraven piijimat pozadavky od klienta.

90



