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Abstract

This work is the result of a project that has been announced by my super-
visor, Michal Svamberg. The objective was to create a simple and effective
filtering system for University of West Bohemia for managing logs and de-
tection system dysfunction. It is designed to be able to use an inexperienced
worker. The project is accessible from web interface. The goal of this work
was not to create event viewer, but a short list of anomalies, which the user

wishes to display. The project was successfully put into operation on 28 April
2013.

Tato prace je vysledkem projektu, ktery mi byl zaddn mym vedoucim, Micha-
lem Svambergem. Cilem bylo vytvoiit jednoduchy a éinny filtrovaci systém
pro potieby Zapadoceské univerzity pro spravu logu a odhalovani disfunkei
systému. Je navrzena aby ji mohl vyuzivat i nezkuseny pracovnik. Uziva-
telské prostiedi je ptistupné pomoci webového rozhrani. Ucelem této prace
nebylo vytvorit event viewer, nybrz naopak kratky seznam anomalii, které si
sam uzivatel pteje zobrazovat. Projekt byl tispésné nasazen do provozu dne
26.4.2013.
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1 Uvod

Téma bakalaiské prace bylo vypsano predevsim proto, ze dosud neexistuje
zadny komplexni nastroj pro spravu logu, ktery by odpovidal pozadavkum
Zéapadoceské univerzity, konkrétné pracovisti CIV. Sledovéani logu generova-
nych pocitaci nebo servery je dulezitd ¢innost, kterda nam dava moznost pre-
dikce udalosti nebo naopak moznost nalézt odpovédi, pro¢ se udalosti staly a
muze pomoci predejit problémum ovliviiujicich koncové uzivatele vyuzivajici
sluzeb servertu. Vyvijeny néstroj je tedy zaméfen nikoli na koncové uzivatele,
ale predevsim na spravce rozlehlych siti, jako je naptiklad sit’ Zapadoceské
univerzity, aby jim ulehéil supervizi. Valna vétsina serveru vyuzivanych na
ZCU funguje na raznych distribucich systému Linux. Projekt by mél vy-
razné ulehcit kontrolu udalosti a ¢teni log, protoze bude shromazd’ovat du-
lezité informace a data (logy) o celé poc¢itacové siti na jednom misté a bude
umoznovat rychlé a efektivni filtrovani a vyhledavéani s prehlednym webovym
rozhranim. Také bude umoznovat filtrovat, které piichozi logy nechceme do
systému zaznamenat trvale. Utelem nebude shromazd'ovat veskeré logy a na-
hrazovat funkci event vieweru (nicméné, k této funkci muze také velice dobie
slouzit). Bude slouzit predevsim jako néstroj, ktery zaskoleny a znaly pra-
covnik nastavi a méné zkuseny kolega nebo externista vyuzije ke kontrole a
vyhodnoceni logu (udélosti), které byly do systému ulozeny. Predpokladané
mnozstvi dennich prichozich logu do systému by se mélo pohybovat v tinosné
mife pro spravu, tj. v fadech desitek. Projekt byl pojmenovan Swatcher.



2 Technologie

2.1 Logovani

2.1.1 Co je to log

Terminem log se oznacuje v pocitacovém nazvoslovi soubor se zdznamem udé-
losti, které nastaly v monitorovaném systému. Kazda udalost je zaznamenana
jako jeden log a obsahuje informace, které jednoznacné popisujici danou uda-
lost (¢as, puvodce, text atp.). Logy jsou zéznamy z antivirovych programu,
firewallu, modulu a dalsich aplikaci v systému. V dnesni dobé mé kazda pro-
pracovanéjsi aplikace vlastni logovaci systém a prohlize¢. Specidlnim typem
logu, ktery naptiklad eviduje zmény opravnéni nebo vlastniky soubortu v ope-
racnim systému je audit, tohoto druhu logu vyuziva Microsoft Windows. Diky
tomuto typu logu jsme v piipadé incidentu ¢i jiné udalosti schopni dokéazat
konkrétnimu uzivateli jeho ¢innost, popiipadé konkrétni zmény v systému.
V minulosti byly logy vyuzivany prevazné k ladéni aplikaci ¢i problému, ale
rozvojem vypocetni techniky ziskaly na dulezitosti.

Standard pro zaznam programovych zprav se nazyva Syslog. Kazdy log
tohoto standardu kromeé vlastniho textu obsahuje i dalsi informace: priority
(anglicky termin pro prioritu), facility (anglicky termin pro kategorii logu),
processID (anglicky nézev, prakticky se jednd o program, ktery zdznam vy-
generoval, ale neni to pravidlem), datetime (anglicky slozeny termin pro cas
a datum spojenych v jeden zdznam), host (zdroj, mysleno server (stroj) ktery
tento log vygeneroval). Piijaty log vypad4 pro piiklad nésledovné: mésic | den
| ¢as | pocitac | ndzev procesu[pid] | text zpravy.

Apr 21 06:45:25 karkinos syslog-ng[14462]: Suspending write
operation because of an I/0 error; fd=’30’, time_reopen=’10’

Priorita udava vyznamnost udalosti. Takovychto urovni je 9 a jsou ozna-

e~/

e debug - ladici zprava,

e info - informacni zpréava,
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e notice - upozornéni, jedna se o normalni stav systému,

e warning - varovné upozornéni, od této urovné je bézné logy zapisovat,
e err - hlaseni o chybeé,

e crit - kriticky stav,

e alert - ocekava se urychlena reakce,

e cmerg - systém se stava nepouzitelnym.

Facility (kategorie) udavd, od jaké sluzby pochdzi. Facility obsahuje 12
preddefinovych kategorii:

e auth - autentizace, napiiklad zpravy tykajici se piihlasovéni / odhla-
Sovani uzivatelu,

e auth-priv - autentizace, vyhrazeno pro zpravy které by z bezpec¢nost-
nich duvodu mély byt oddéleny od ostatnich a které jsou urceny pouze
administratorovi systému,

e cron - zpravy od crontabu - démona, ktery zajist'uje pravidelné spous-
téni akei,

e daemon - blize neurcené zpravy systémovych aplikaci,

e kern - zpravy jadra,

e lpr - zpravy tykajici se tiskového systému (napiiklad Ipd apod.),
e mail - zpravy MTA (obecné posta - napiiklad sendmail apod.),

e mark - vyhrazeno pro tzv. ,timestamps“. Znacky, které se periodicky
zapisuji do logu,

e news - zpravy NNTP serveru (diskusni skupiny - Usenet news),
e security - znamend totéz co ,auth“ - synonymum,

e syslog - zpravy syslogu,

e user - blize neurcené zpravy uzivatelskych aplikaci,

e uucp - zpravy aplikaci UUCP (Unix to Unix Copy Protocol, dnes se jiz
témer nepouziva).
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Daéle je jesté definovano 8 dalsich kategorii urcenych k libovolnému pouziti.
Maji oznaceni local0 az local?.

2.1.2 Zdroje / generatory logu

Za zdroje (generdtory) logu povazujeme systém, ktery generuje logy. Mohou
to byt napriklad zafizeni jako switche, routery, firewally, hardwarova zafi-
zeni, servery, stanice, poptipadné softwarové aplikace. Jednotlivé zdroje, ac
stejného druhu mivaji rozdilny zptusob logovani. Vybornym piikladem jsou
operacni systémy. Logovani systému MS Windows je odlisné od systému Li-
nux. MS Windows ma pro kazdou udélost, ktera se v systému stane pridélené
specialni a unikatni ID, dle kterého si muzeme danou udalost vyhledat, na-
piiklad pifmo na webu Microsoft!, zatimco systémy typu Linux nikoliv.

V siti Zapadoceské univerzity se jedna predevsim o systémy typu Linux.
Kromé samotnych generatoru logu a logovacich serveru se vyuziva takzva-
nych preposilatelu (forwarders). Forwarders mohou byt v lokaln{ siti a data
pouze preposilaji na logovaci server (i mimo lokélni sit’).

2.1.3 Druhy logovani

Uklddani logu (logovani) lze provadét vice zpusoby. Kromé klasického logo-
vani na lokalni diskové médium jsou i jiné moznosti, jak logovat a nasledné
uchovavat logy.

Jednim z téchto zpusobu je logovani pres sit’: log je odesilan dle néjakého
protokolu (standardné TCP a UDP) po siti na externi ulozisté, kde jsou logy
uchovavany. Jedna se tedy o zpusob logovani, kdy jsou logy ukladany na jiny
stroj. Méjme tedy pocitac nebo server, ktery centralné piijima logy z ostat-
nich poc¢itacu na néjakém portu a archivuje je. Na stanici, odkud chceme
logy pteposilat, staci v konfiguraénim souboru uvést jméno nebo IP adresu
vzdaleného serveru a zadat port (totozny s portem nastavenym na serveru,
kam logy chceme odesilat). Logovacimi servery nazyvame stanice (servery),
které prijimaji logy od generatoru logu a na zékladé konfigurace je dale zpra-
covavaji. Logovaci servery mohou logy uklddat do soubort, databaze, jinych
datovych 1lozist’ nebo je preposilat na dalsi logovaci servery (predevsim z

'http://www.microsoft.com
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diuvodu bezpecnosti, popiipadé dalsi analyzy). V praxi se lze setkat s ruz-
nou topologii logovacich serveru, jednotlivé firmy maji svuj postup pro praci
s logy. Je potteba si uvédomit, ze syslog jako takovy nema zadné opatieni pro
omezeni piistupu, ¢ehoz lze vyuzit k zahlceni ¢i zaplnéni diskového prostoru
(DoS, utok zpusobujici odepteni sluzby). Proto by mél byt server, ktery vzda-
lené ptijimé logy chranén naptiklad uzitim firewallu tak, aby pfijimal spojeni
na UDP (¢i jiném protokolu, typicky jeste TCP) a portu pouze z téch stroju,
které jsme urcili nebo pouze z lokalniho ¢i urcitého segmentu sité. Pokud je
logovaci server piimo v lokalni siti, omezuje se nebezpeci zahlceni sité. Pro
zajisténi redundance, ¢i rozlozeni zatéze muze byt logovacich serveru hned
nékolik.

2.1.4 Sprava logu

Sprava logt, anglicky log management, je popis udalosti, kterymi projde log
od jeho vygenerovéni. Je to soubor pravidel pro préci s logy (ziskavani, zpra-
covani, ukladani, prohleddvani, analyza, popfipadé jejich smazani). Dusledna
sprava logu uspokojuje zvysujici se potieby zarucit bezchybny chod systému
v organizacich a umoznuje dokonaly piehled o udalostech. Lze ji rozdélit na
nékolik samostatnych ¢asti, ale v praxi se jedna o zabéhly zpusob manipulace
s logy, ktery mé kazda firma/instituce atp. své vlastni a z ¢dsti unikatni.

Pokud se jedna o dulezité logy a hrozi nebezpec¢i napadeni hackerem,
tak se proti ¢isténi stop muze vyuzit sit'ova tiskarna, kterda kazdy pithozi
log vytiskne, popfipadé logovani prez sit’. Logy mohou prichdzet od ruznych
generatoru logu a nemusi byt vzdy v jednotném formétu. Proces, ktery logy
sjednocuje (provadi normalizaci logi) je vypocetné pomérné naro¢ny, a proto
je vzdy lepsi zvolit pokud mozno jednotny systém.

Pokud nékdo zatto¢i na pocitaé (server), systémové logy tyto aktivity
zaznamenaji a aktivity dtoc¢niku se daji dohledat. Je béznou praxi, ze se
utocnici snazi zdznamy bud’ smazat nebo poupravit.

V rameci ZCU je na stanicich, které preposilaji logy do logovaciho systému
nainstalovan Syslog-ng (mluvime pouze o systémech typu Linux), ktery pre-
posild logy na centralni a zalozni logovaci server (na obou serverech jsou tedy
uchovény totozné informace). Tento systém snizuje pravdépodobnost ztraty
dat v pripadé hardwarové poruchy, itoku a zaroven zvysuje robustnost.Do
systému Swatcher budou odesilany veskeré logy, které ptijme pravé jeden z
téchto logovacich serveru.
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2.1.5 Linux

Jak jiz bylo zminéno, projekt Swatcher je zaméren predevsim na systémy
typu Linux. Operacni systém Linux pouzivd unixové jadro, které vychazi
z myslenek Unixu a respektuje piislusné standardy POSIX a Single UNIX
Specification. Jadro Linuxu je viceilohové, takze muze najedou bézet vice
oddélenych procesu (spusténych programu), které se v rychlém sledu stiidaji
na procesoru, ¢imz vznika dojem jejich sou¢asného béhu (tzv. multitasking,
stejného efektu lze dosdhnout vicejddrovym procesorem). Zaroven se jedna
o viceuzivatelsky operacni systém, na kterém muze pracovat vice uzivatelu
zaroven. Proto jsou zavedeny uzivatelské ucty, ke kterym je piistup chranén
autentiza¢nim mechanismem (kli¢, jméno + heslo). K tomu jsou téz zavedena
pristupova opravnéni, kterd umoznuji omezit pristup jednotlivych uzivatelu
(resp. jejich procest) k souborovému systému (tj. souborum a adresdium).

V roce 1983 byl zalozen projekt GNU, jehoz cilem bylo vytvorit novy ope-
racni systém unixového typu, ktery by byl slozen jen ze svobodného software.
Zakladatelem projektu je Richard Matthew Stallman. Za timto ic¢elem sepsal
licenci GNU GPL, pod kterou jsou §iteny vSechny ¢asti systému GNU. GNU
se stal postupnym vyvojem kompatibilnim s komerénimi unixy. K dispozici
byly vsechny dulezité aplikace, systémové knihovny, prekladac GCC, textovy
editor a dalsi, chybélo jen jadro, které by zajistilo samotny béh systému a
komunikaci s hardware. Proto byl v roce 1990 zahdjen vyvoj jadra Hurd,
ktery diky moderni a slozité architektufe neni stale dokoncen.

V roce 1991 Linus Torvalds zacal pracovat na vyvoji vlastniho unixového
jadra. Ve skole se totiz seznamil s unixovym opera¢nim systémem Minix.
Minix byl ovSsem az prili§ jednoduchy a navic k nému nebylo mozno ziskat
zdrojové kody. Po vydani Linusova jadra si okamzité naslo fadu ptizniveq,
ktefi s nim zacali spolupracovat, vyvijet. Linus pozdéji uvolnil zdrojové kody
pod licenci GNU GPL. GNU se zacal pouzivat spoletné s jadrem Linux.
Vznikl tak produkt se sprdvnym ndzvem GNU/Linux.

Spojenim GNU, Linuxu a dalsich projektu vznikaji takzvané distribuce,
jez jsou kompilaci jednotlivych ¢asti, a tvoti tak komplexni opera¢ni systém.
Nikdy proto doopravdy nepracujeme jen s Linuxem nebo GNU, ale s kon-
krétni distribuci.
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2.1.6 Analyzatory logu

Analyzatory logu jsou velice uzite¢nym néastrojem pro spravce systému. Vy-
skytuji se od jednotucelovych aplikaci prez specializované nastroje na ur¢ity
program (ndstroj) az ke komplexnéjsim programum, kde muzeme piichozi
data dle moznosti filtrovat, nastavovat vyjimky, informace atd. Analyza muze
probihat v realném case na pfijimanych a zpracovavanych datech - tuto ana-
Iyzu oznacujeme jako real-time (RT). Dalsi moznosti je data prijimat, ukladat
na néjaké tlozisté a nasledné z nich pak generovat napiiklad celodenni statis-
tiky. Tuto analyzu nazyvame off-line analyzou. RT analyza se hodi zejména
na odhalovani kritickych stavi, kdy musi byt prakticky ihned informovén
spréavee (tzv. alert). Diky off-line analyze muzeme sledovat vytizeni zafizeni,
jejich jednotlivych casti a sluzeb, vytvaret grafy, detekovat anomalie a po-

dobné.

2.1.7 Archivace logu

Archivace logu probiha ve vétsiné piipadu piimo na logovacim serveru (na
serveru ktery logy shromazd'uje od ostatnich stanic). Archivaci lze provadeét
bud’ uklddanim do datab&ze, kompresi nebo rotaci logu. Pokud by jsme logy
nijak nemazali respektive neomezovali, stale by se zvétSovaly a hrozilo by
riziko zaplnéni disku. Této hrozbé muze zabranit pravé rotace logu.

Rotace logii nam miuze usnadnit vyhledavani. Pokud jsou logy rotovany
kazdy den a potifebujeme dohledat informace z urcitého dne, nemusime pro-
hledéavat jeden velky soubor, ale sta¢i nam dohledat soubor jeden soubor.
Pokud chceme data uchovavat pouze urcity cas, nastavime jednoduse pocet
rotovani logti na pozadovany limit a starsi soubory jsou pfi rotaci smazany.

Postup rotace je néasledujici:

1. Soubor s ndzvem soubor.log je prejmenovan na soubor.log.1 aby mohl
byt vytvoren novy log soubor.log.

2. Pti nésledujici rotaci je soubor.log.1 prejmenovan na soubor.log.2, sou-
bor.log pfejmenovan na soubor.log.1 aby mohl byt vytvoren novy log
soubor.log.

3. Dle naseho nastaveni smaze soubory ur¢itého stafi (popfipadé indexu).
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Nejcastéji pouzivany nastroj na OS Linux pro rotaci logu je nastroj
Logrotate. Lze v ném nastavit:

e jak casto se bude provadét rotace (denné, tydné, mési¢né nebo po pre-
kroceni urcité velikosti logu),

kolik rotaci zpétné chceme zachovat,

typ komprimace a vybér algoritmu,
e prava pro piistupy,

e nastaveni akci pred a po rotaci (restart Apache atd.).

2.2 Syslog

Pro sbirdni udalosti na trovni jednotlivych pocitacu / serveru slouzi typ apli-
kace zvany syslog. Puvodni syslog vznikl v roce 1980 jako soucést projektu
Sendmail?. Syslog si vedl tak dobie, Ze se stal takovym nepsanym standar-
dem v unixovém svété. Nakonec ho standardizovala skupina IETF3. Jelikoz
ma pomeérné dlouhou tradici, vétsina programu generujicich zéznamy ho pod-
poruje. Také se kolem jeho protokolu vytvorila fada implementaci: Syslogd,
Syslog-ng?, Msyslog® nebo Rsyslog®. Syslog-ng a Rsyslog jsou k dosténi v ba-
liccich vétsiny distribuci.

Autorem Syslog-ng je Balazs Scheidler, ktery v roce 1998 portoval
Nsyslogd na Linux. Na Nsyslogd byla zalozena prvni vydani, ale pozdéji
Balazs prepsal jadro celého programu a vznikl tak Syslog-ng, jak ho zname a
pouzivame dnes. Za takto kratkou dobu se stal velmi popularni a napiiklad
Debian, Archlinux nebo SuSE ho maji jako vychozi syslogger.

Rainer Gerhards, primarni autor Rsyslog se rozhodl napsat syslog démona
ktery by se mohl srovnat se Syslog-ng. Jméno ,,Rsyslog®“ pochazi ze slov syslog
a spolehlivy(reliable).

2http://www.sendmail . com/sm/open_source/
Shttp://www.ietf.org/
“http://www.balabit.com/network-security/syslog-ng
Shttp://sourceforge.net/projects/msyslog/
Shttp://www.rsyslog.com/
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Vsechni vysSe vyjmenovani daemoni se lisi prevazné v malickostech a to
predevsim v mnozstvi podpurnych balicki a modulu, jako jsou moznosti
ukladat logy do databaze, moznosti filtrovani logu a dalsich. Muj vybér byl
ale zizeny na daemony, ktefi uméji zajistit logovani do databaze bezplatné
(viz bod 2.3), z duvodu dalsi manipulace s daty. Pro projekt Swatcher zvolil
Syslog-ng z duvodu, ze se stal standardné dodavanym balickem pro systém
Debian, ktery je v siti Zapadoceské univerzity nejvyuzivanéjsi. K ukladani
do databéze je pouzit modul syslog-ng-mod-sql, ktery je od verze Debian
Wheezy dostupny jako standardni balicek a je tedy bezplatny.

2.3 Databaze

Dalsim dulezitym krokem pro piipravu na efektivni filtrovani je vybér data-

baze a navrh databazového modelu. Databazovych systému je hned nékolik,

napifklad MySQL", PostgreSQL®, Oracle’®, Firebird!®, Microsoft SQL Ser-
11

ver .

e MySQL obsahuje 2 vrstvy. Prvni vrstva, kterd je iiplné nahote obsa-
huje sluzby, jez nejsou jedinecné pro MySQL. Ve druhé vrstve se nachazi
valnd ¢ast mozku MySQL, véetné kédu pro rozbor (parsing), analyzu,
optimalizaci a pro vSechny zabudované funkce. Na této trovni se na-
chazi veskera funkcionalita, kterd se poskytuje prostrednictvim tloz-
nych enginu. Tteti vrstva obsahuje tlozné enginy. Ty maji na starosti
ukladani a ziskavani vSech dat ulozenych v MySQL. Server komunikuje
s tloznymi enginy prostirednictvim API iloznych enginu. Toto rozhrani
skryva rozdily mezi jednotlivymi tloznymi enginy a ¢ini je na vrstvé
dotazu velmi transparentnimi. API obsahuje nékolik desitek nizkoirov-
novych funkci, které provadéji operace jako ,zahajit transakci® nebo
yziskat tadek, ktery ma tento primarni klic“.

e PostgreSQL je plnohodnotnym relacnim databazovym systémem s
otevienym zdrojovym kdédem. PostgreSQL umoznuje béh ulozenych

"http://www.mysql.com/
8http://www.postgresql.org/
http://www.oracle.com/index.html
Onttp://www.firebirdsql.org/
Unttps://www.microsoft.com/sqlserver/cs/cz/
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procedur napsanych v nékolika programovacich jazycich, v Perlu, v Py-
hon, v jazyku C. PostgreSQL je siten pod BSD licenci, ktera je nejlibe-
ralnéjsi ze vSech open source licenci. Tato licence umoznuje neomezené
bezplatné pouzivani, modifikaci a distribuci PostgreSQL a to at’ pro
komercéni nebo nekomercéni vyuziti. Plné podporuje cizi klice, operace
JOIN, triggery a ulozené procedury.

e Oracle je multiplatformni databdzovy systém s velice pokrocilymi moz-
nostmi zpracovani dat, vysokym vykonem a snadnou skalovatelnosti.
Tento systém podporuje nejen standardni rela¢ni dotazovaci jazyk SQL
podle normy SQL92'2, ale také proprietdrni firemni rozsifeni Oracle
(naptiklad pro hierarchické dotazy), imperativni programovaci jazyk
PL/SQL! rozgifujici moznosti vlastniho SQL (v tomto jazyce je mozné
tvorit ulozené procedury, uzivatelské funkce, programové baliky a trig-
gery), dale podporuje objektové databaze a databaze ulozené v hierar-
chickém modelu dat (XML databéze, jazyk XSQL). Déle téz obsahuje
sirokou paletu nastroju pro podporu.

e Firebird je relacni multiplatformni databdze. M4 plnou podporu pro-
cedur a spousti, referencni integritu, moznost externich uzivatelskych
funkci, néstroje tretich stran vcetné grafickych administrativnich na-
stroju.

e Microsoft SQL Server je relacni databazovy a analyticky systém.
Ma integrovanou podporu jazyka XML. Byl navrzen pro zvladnuti vel-
kého objemu transakei. Nabizi moznost zvolit verzi zdarma (SQL Server
Express), popiipadé jeho placenou verzi.

Databéze predstavuje nastroj pro shromazdéni a uspotradani informaci.
Pocitacova databaze je kontejnerem objektu. Jedna databaze muze obsahovat
vice nez jednu tabulku.

e Tabulka — zdkladni stavebni kdmen databaze. Skldda se z Ffadku a ze
sloupci. Radkim fikdme zdznam. Rédek nese informace o jednom ob-
jektu. Sloupcum fikdme pole) nebo také atributy. Kazdy sloupec je
urcen pro jinou vlastnost objektu.

e Primdrni kli¢ — jednoznacny (unikétni) identifikator zdznamu, podle
kterého muzeme zaznamy vybirat a také settidit. Priméarni kli¢ by meél
byt staly v case.

2http://www.contrib.andrew.cmu.edu/ shadow/sql/sql1992.txt
13nttp://infolab.stanford.edu/ ullman/fcdb/oracle/or-plsql.html
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e Sekundérni kli¢ — jedno nebo nékolik poli tabulky, podle kterych mu-
zeme vybirat nebo tfidit zdznamy v tabulce. Sekundarni kli¢ neni jed-
noznacny (ve vice zdznamech muze byt tentyz).

e (izi kli¢ — sekundarni kli¢ tabulky, ktery ukazuje do tabulky jiné, kde
je zpravidla klicem primarnim.

Nejvice vyuzivané typy databézi jsou: hierarchicka databaze, sit’ova da-
tabaze, relacni databdaze, objektova databaze, objektové relacni databéze,
dokumentové orientovand databéze. Relaéni databdze mé nésledujici para-
metry:

e zakladnim stavebnim kamenem rela¢ni databéze je tabulka,

e kazda tabulka musi mit pevnou strukturu — kazdy zdznam téze tabulky
se musi sklddat z poli (atributi) stejného vyznamu a stejného datového

typu,

e kazda tabulka musi mit jednoznacny identifikator zdznamu — primarni
klic,

e tabulka by neméla obsahovat datové duplicity (pole, kterda obsahuji
stejnd data),

e tabulky v rela¢ni databdzi propojujeme relacemi (vazbami) - tyto relace
nam propojuji souvisejici zdznamy ve dvou tabulkach.

Trigger (Cesky spoust’) v databazi definuje ¢innosti, které se maji provést
v pripadé definované udalosti nad databazovou tabulkou. Triggery maji stej-
nou syntaxi jako ulozené procedury, ale neni mozné predavat zadné vstupni
parametry, vracet sadu zdznamu.

Popis uzivatelské aplikace za i¢elem specifikovat nasledné strukturu data-
baze se nazyva ERA model. Pouzivaji se zkratky ERA model, E-R-A model,
ER model a E-R model. E = Entita (mnozina dat), R = Relace (vztah mezi
entitami), A = Atribut (jednotlivé polozky popisujici mnozinu dat). ERA
model predstavuje relace entit véetné popisnych atributu. V modelu mohou
existovat ruznd integritni omezeni (I10): kardinalita vztahu, povinnost ¢len-
stvi ve vztahu. Na obrazku 4.1 je zobrazena ukézka Era modelu, konkrétné
tohoto projektu.

11
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Pro svij projekt jsem zvolil databazovy systém MySQL predevsim kvuli
mé predchozi pozitivni zkusenosti a také proto MySQL jsou podporovany ja-
zykem PHP, o kterém se zminim nize. Zvolil jsem relacni databazi z duvodu
moznosti provazani tabulek a jejich atributu. InnoDB je jednou z mnoha
moznych ilozist” dat v MySQL, byl navrzen pro zpracovani transakei - kon-
krétné pro zpracovani mnoha kratkodobych transakci, které se minimalné
anuluji. Tento popis odpovida pozadavkum mého projektu.

2.4 Webové servery

Vybér spravného webového serveru je velice dulezity, kazdy z webovych ser-
veru, které jsou zminény nize jsou provozovatelné na systémech Linux. V této
kapitole se tedy nezminuji o IIS web server od spolecnosti Microsoft, ktery
je dostupny jako jedna ze zakladnich funkci Windows serveru.

e Lighttpd je velmi vykony jednoprocesovy (single-process) a jednovlak-
novy (single-threaded) webovy server. Veskera pokrocild funkcionalita
je rozdélena do modulu. Diky tomu lze webovy server optimalizovat
presné pro ty tucely, kterym ma slouzit. Jednéd o jeden z nejrychlejsich
webovych serveru. Lighttpd svoji rychlost nabirda diky masivnimu in-
ternimu cachovani a také diky mod_cache. Veskerd konfigurace lighttpd
muze byt vygenerovana skriptem, respektive vystup skriptu bude vlo-
zen do konfiguracniho souboru.

e Nginx je lehky webovy server/reverzni proxy vydany pod licenci BSD.

Mimo protokolu http/https zvlada i POP3 a IMAP, takze se ve sku-
tecnosti nejednd jen o webovy server. Umi zpracovat veskery staticky
obsah (statické HTML, CSS, iso, ...)
a urcity typ pozadavku smérovat jinam. Nativné webserver neumi PHP,
ani Python, Ruby. S pouzitim FastCGI nebo jiného webového serveru
(ktery uz mod_php nebo cokoli jiného), muzeme Nginx pouzit jako
proxy pro zprostfedkovani tohoto obsahu.

e Apache je webovy server s otevienym kodem. Apache podporuje velké
mnozstvi funkei, mnoho z nich je implementovano jako kompilované
moduly rozsifujici jadro. Mohou to byt funkce podpory programova-
cich jazyku jako Perl, Python, Tcl nebo PHP. Apache poskytuje mnoho
tzv. MultiProcessing modulu (MPM) coz mu dovoluje pfizpusobit se

12
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potiebam systému na kterém bézi. Apache déle obsahuje externi mo-
dul pro kompresi dat webovych stranek posilanych protokolem HTTP
(mod_gzip), open source modul pro ochranu a prevenci webovych apli-
kaci pred napadenim (mod_security). Je stejné jako Lighttpd rozdélen
do modulu.

Pro svuj projekt jsem zvolil webovy server Apache z duvodu mych pred-
chozich zkuSenosti s nim, ale také kvuli stabilité, kompatibilité s PHP
a MySQL, které jsou zakladnimi prvky webového rozhrani projektu.

2.5 Webové rozhrani

Webové rozhrani bylo jednim za zékladnich pozadavku bakalarské prace. Pro
jeho implementaci jsem zvolil HTML jazyk, JavaScript a jeho knihovny zva-
nymé JQuery a skriptovaci jazyk PHP.

2.5.1 Zabezpeceni webového rozhrani

Zabezpeceni webového rozhrani je dalsim dulezitym bodem. Prvni moznosti
jak webovy server zabezpecit je napsat vlastni systém ovérovani uzivatelu,
dalsi pak vyuzit jiz existujici zpusob (feseni). VSechny webové aplikace na
Zapadoceské univerzité jsou zabezpeceny pomoci WebAuth.

WebAuth je autentiza¢ni systém pro webové stranky a webové aplikace.
Je to vstupni brana do domény jednotného piihlasovani Single Sign On
(SSO). Single Sign-on feseni WebAuth je zaloZeno na autentizacnim sys-
tému Kerberos. Cely systém WebAuth je pak tvofen tfemi spolupracujicimi
moduly do WWW serveru Apache. Srdcem celého systému je login-server
bézné nazyvany WebKDC (KDC je prevzato z nézvoslovi systému Kerbe-
ros'*, kde KDC je zkratka pro Key Distribution Center — centrum vydeje
kerberos ticket1). Na WebKDC bézi modul mod_webkdc. Jeho tikolem je pie-
jimat pozadavky od aplika¢nich serveru, zpracovavat je a ovérovat identitu
pristupujiciho uzivatele u autentizacni autority. Na obrazku 2.1 je znazornéné
schéma prace WebAuth pri pokusu o pristup na spravovanou stranku.

4http://web.mit.edu/kerberos/
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Uzivatel Aplikace WebKDC
1

Pozadavek

Presmérovani na WebKDC
s request-tokenpro id-token

Prihlasovaci formular

Jmeno/heslo

Presmérovani obsahujici cookie
s proxy-token a id-token

#
do URL vlozit id-token

Q—-

Pozadovana data obsahujici
cookies aplikacnim tokenem

—~——

Obréazek 2.1: WebAuth

Diky této technologii odpada feSeni neopravnéného pristupu na webovy
server. Neni tak nutné resit spravu uzivatelu a hesel.

2.5.2 Skripty na strané serveru

Skriptovani na strané serveru je technologie, ve které je uzivateluv pozada-
vek vykonan webovym serverem. Slouzi k dynamickému generovani obsahu.
Prevazneé se vyuziva k pristupu k databézi ¢i jinym datovym tulozistim. K to-
muto ucelu se vyuzivaji naptiklad jazyky: PHP, Python, Ruby, ASP, Perl
ad.

PHP neboli hypertextovy preprocesor, puvodné Personal Home Page je
skriptovaci programovaci jazyk, ur¢eny piedev§sim pro programovani dyna-
mickych internetovych stranek a webovych aplikaci naptiklad ve forméatu
HTML, XHTML ¢i WML. Interpret PHP skriptu je mozné volat pomoci pti-
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kazového tadku, nebo s vyuzitim webovych sluzeb. Syntaxe jazyka je inspi-
rovana nékolika programovacimi jazyky (Perl, C a Pascal). PHP je nezavisly
na platformé, rozdily v ruznych operacnich systémech se omezuji na nékolik
systémové zavislych funkci a skripty lze vétsinou mezi operacnimi systémy
prenaset bez jakychkoli iprav. PHP podporuje mnoho knihoven pro ruzné
ucely - napriklad zpracovani textu, grafiky, praci se soubory, pristup k vétsiné
databazovych systému.

Vyhody PHP:

e PHP je specializované na webové stranky;,

e rozséhly soubor funkei v zdkladni knihovné PHP (pies pét a pul tisice),
e nativni podpora mnoha databdzovych systém,

e multiplatformost (zejména Linux a Microsoft Windows),

e podpora na hostingovych sluzbach — PHP je fakticky standardem, ktery
najdeme vsude,

e svobodné licence, kterd (v protikladu k napiiklad GPL) neobsahuje
copyleft.

Nevyhody PHP:

e nekonzistentni pojmenovéani funkei, naptiklad: strpos(), strchr(), ale
str_replace(), str_pad(),

e ve standardni distribuci chybi ladici (debugovaci) néstroj.

Pro svij projekt jsem zvolil PHP z duvodu jednoduchosti skriptovani a
podobnosti s programovacim jazykem C a Java.

2.5.3 Skripty na strané klienta

Skriptovani na strané klienta je technologie, kde se skript umistény na webo-
vych strankach vykonava ve webovem prohlizeci uzivatele. Jedna se prede-
vsim o jazyky AJAX, JavaScript a Flash.

15
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JavaScript je multiplatformni, objektové orientovany skriptovaci jazyk,
jehoz autorem je Brendan Eich z tehdejsi spole¢nosti Netscape. Pouziva jako
interpretovany programovaci jazyk pro WWW stranky, vkladany pfimo do
HTML kédu stranky. Jsou jim obvykle ovladany ruzné interaktivni prvky
GUI (tlacitka, textova policka) nebo tvoreny animace a efekty obrazku. Jeho
syntaxe patii do rodiny jazyku C/C++/Java. Slovo Java je vSak soucésti jeho
nazvu pouze z marketingovych duvodu. Program v JavaScriptu se spousti az
po stazeni WWW stréanky z Internetu (tzv. na strané klienta), na rozdil od
ostatnich jinych interpretovanych programovacich jazyku (napiiklad PHP a
ASP). Z toho plynou jista bezpeénosti omezeni, JavaScript napiiklad nemuze
pracovat se soubory, aby tim neohrozil soukromi uzivatele.

Pro svij projekt jsem si vybral JavaScript pro jeho rozsahly framework
jQuery.

2.5.4 jQuery

JQuery je JavaScriptova knihovna (framework) s vlastni, neustale se rozrus-
tajici sadou funkci, ktera usnadnuje praci s JavaScriptem. Klade duraz na
jednoduchost, ¢itelnost a rychlost. Je multiplatformni a je dostupna zdarma.
Ma mnoho funkei:

e jednoduchou manipulace s CSS,

e selektory,

e cfekty (pomoci preddefinovanych funkei),

e jednoduché tvorba animaci,

e spoustu pluginu,

e utility — naptiklad informace o prohlizeci.

2.5.5 dataTables

DataTables je plug-in jQuery. Je to velmi flexibilni néstroj, zalozeny na za-
kladech HTML tabulky, diky kterému muzeme ptidat pokrocilé interakce
ovladacich prvku a dalsi funkce. Klicové vlastnosti:
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e variabilni délka strankovéni,

e sloupce s moznosti tiidénd,

e inteligentni manipulace $itek sloupcu,

e zobrazeni dat z témér jakéhokoli zdroje dat.

Téchto vyhod bylo v projektu vyuzito prakticky pro veskeré vypisy z data-

baze, predevsim kvuli prehlednosti, moznosti rychlého filtrovani nad vysledky
a volby poc¢tu vysledku na stranku.

17



3 Instalace a konfigurace

Pro potteby projektu mi byl pridélen virtualni stroj, na kterém jsem provedl
instalaci operacniho systému Debian Wheezy. Nasledujici popis instalaci bude
tedy odpovidat této verzi Linuxu.

Pro funkénost projektu Swatcher je nutné nainstalovat a nakonfigurovat
tyto komponenty:
e Syslog-ng - logovaci daemon,

e Syslog-ng-mod-sql - modul Syslog-ng umoznujici uklddani prichozich
logu do databaze,

e MySQL - databazovy systém,

e Apache - HTTP server a nastavit zabezpeceni serveru,

e WebAuth - zabezpeceni pristupt na webové stranky,

e Firewall - slouzi k fizeni a zabezpeceni sit’ového provozu,

e PHP 5 - hypertextovy procesor.

3.1 Syslog-ng

3.1.1 Instalace

Instalaci provedeme s prihlasenym uzivatelem root piikazem:apt-get
install syslog-ng-mod-sql. Nainstaluje se ndm nejen balicek pro ukldadani
do databaze, ale zaroven i vSechny balicky potiebné pro jeho fungovani, takze
Syslog-ng.

3.1.2 Konfigurace serveru

Syslog-ng uchovava své konfigurac¢ni soubory ve slozce /etc/syslog-ng/.
Pro odpovidajici funkénost bude potieba upravit soubor:
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/etc/syslog-ng/syslog-ng.conf. Konfiguracni soubor ma segmenty:
source, destination, filter a log path. Urcime tedy odkud budeme pfi-
jimat logy vlozenim nasledujicich radku do source:

source src {
unix-dgram("/var/run/log") ;
unix-dgram("/var/run/logpriv" perm(0600));
udp (
ip(192.168.1.155)
port(514)
)3
internal();
file("/dev/klog");
+;

Tim jsou nastaveny port a IP adresa, na které bude Syslog-ng ocekavat spo-
jeni od zdroju.

Déle urcime cilové ulozisté prijimanych logu pridanim nasledujicich fadku
do destination:

destination d_mysql {
program("/usr/bin/mysql --uswatcher Syslog --ppassword"

template ("INSERT INTO Hosts (host) VALUES ( ’$HOST’ ) ON
DUPLICATE KEY UPDATE last_update = NOW();

INSERT INTO Logs (id_host, facility, priority, level, tag,
datetime, program, msg)

(SELECT id, ’$FACILITY’, ’$PRIORITY’, ’$LEVEL’, ’$TAG’,
>$YEAR-$MONTH-$DAY $HOUR:$MIN:$SEC’, ’$PROGRAM’, ’*$MSG’
FROM Hosts WHERE host = ’$HOST’);\n")
template-escape(yes)) ;

Nakonec uréime ze Syslog-ng ma logovat ze zdroje src do ulozisté
d_mysql nésledujicimi fadky do log paths:

log {

source(src) ;
destination(d_mysql);
};

Pokud nechceme déale nastavovat jaké informace chceme od partneru ptijimat,
a jaké ne, je nastaveni filters v tomto konfiguracnim souboru je pro nas nedu-
lezité. Po ulozeni konfiguracniho souboru je nutné restartovat sluzbu Syslog-
ng daemona, to provedeme piikazem: /etc/init.d/syslog-ng restart.
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3.1.3 Konfigurace klientskych stanic

Konfigurace klientskych stanic spociva v nastaveni logovani systému na vzda-
lenou IP. Uréime tedy jaké logy budeme vzdélenému serveru odesilat (posky-
tovat) vlozenim nésledujictho kédu do sources:

source s_all {

# message generated by Syslog-NG

internal();

# standard Linux log source (this is the default place
for the syslog()

# function to send logs to)

unix-stream("/dev/log");

# messages from the kernel

file("/proc/kmsg" program_override("kernel: "));

# use the above line if you want to receive remote UDP
logging messages

# (this is equivalent to the "-r" syslogd flag)

# udpQ);

+;

Daéle urcéime cilové tlozisté prijimanych logu pridanim nasledujicich radku do
destination:

destination net_remote_logServerl { tcp("192.168.200.230"); I};

Nakonec urcime, ze Syslog-ng mé logovat ze zdroje src na vzdaleny logovaci
server nasledujicim fadkem do log paths:

log { source(s_all); destination(net_remote_logServerl); };

3.2 MySQL

3.2.1 Instalace

Instalaci provedeme s prihlasenym uzivatelem root pirikazem: apt-get
install mysql-server mysql-client. Timto nainstalujeme jak MySQL
server, tak klienta potfebného pro pripojeni a dalsi knihovny.
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3.2.2 Konfigurace

Pro moznost ptipojeni do databaze musime provést konfiguraci. Konfigura¢ni
soubory MySQL serveru se nachazi ve slozce /etc/mysql/my.cnf. Nastave-
nim, které nas bude primarné zajimat bude bind-address, kterd urcuje na
jaké adrese bude poslouchat ptichozi spojeni sluzba MySQL serveru, hodnotu
si muzeme zvolit dle potieby.

3.2.3 Tabulky databaze

Databéaze projektu obsahuje tabulky (viz obr. 3.1):

e Logs
Tabulka Logs slouzi k uchovavani logu, které jsou vlozeny do systému.
Struktura tabulky vychazi z potfeb modulu syslog-ng-mod-sql.

e Hosts
Tabulka Hosts slouzi k uchovavani generatoru logu (puvodcu jednotli-
vych logu).

e Filters

Tabulka Filters slouzi k uchovani filtru, at’ uz uzivatelskych, nebo
vstupnich (viz bod 6). Zda je filtr vstupni nebo uzivatelsky se uklada
do relacni tabulky Primitive_in_filter.

e Primitive_filters

Tabulka Primitive_filters obsahuje jednotlivé filtry.

e Primitive_in_filter

Tabulka Primitive_in_filter je relacni tabulka, ktera uchovava in-
formace o relacich mezi tabulkami Filters a Primitive_filters.

Stuktura jednotlivych tabulek je vidét na obrazku 3.1.
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I Logs v ] Hosts v
id INT id INT
priority VARCHAR(10) # host VARCHAR(32)
faity VARCHAR(ID) | _yy @ last_update TIMEST AMP
level VARGHAR(1O) | J|
datetime DATETIME
program VARCHAR(15) S
msg TEXT
@id_host INT | Primitive_filters ¥
> id INT
priority TEXT
_ Filters v _| Primitive_in_filter ¥ facility TEXT
id INT idINT level TEXT
name VARCHAR(45) }4'— T T Tl —— g Yidfilter et B — — — — — + | program TEXT
> W id_primitive INT msg TEXT
> id_host TEXT
datetime DATETIME
user TEXT

Obréazek 3.1: Era model

3.2.4 Trigger

Trigger funguje na principu, ze vybere vsechny vstupni filtry z tabulky
Primitive_filters. Postupné prochazi po sloupcich veskeré zaznamy a po-
rovnava jestli se obsah ve sloupci ptichozi zpravy nenachazi v nékterém
sloupci, nebo je nulovy. Je tedy prakticky vyuzit princip logického souc¢inu.
Pokud tedy ptichozi zaznam nebyl nalezen v zaznamech vstupniho filtru, je
ulozen do databéaze.

Vysledny trigger pouzity v systému ma tvar:

delimiter //
CREATE TRIGGER inputFilter
before insert
on Logs
for each row
begin
declare msg varchar(255);
IF (SELECT COUNT(*) FROM Primitive_filters, Primitive_in_filter, Filters
WHERE Filters.name = "input"
AND Filters.id = Primitive_in_filter.id_filter
AND Primitive_in_filter.id_primitive = Primitive_filters.id
AND Primitive_filters.id_host LIKE CONCAT(’%’,(SELECT host FROM
Hosts WHERE id = new.id_host),’%’)
OR Primitive_filters.id_host IS NULL)
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AND (Primitive_filters.facility LIKE CONCAT(’%’,new.facility,’%’)
OR Primitive_filters.facility IS NULL)

AND (Primitive_filters.priority LIKE CONCAT(’%’,new.priority,’%’) OR
Primitive_filters.priority IS NULL)

AND (Primitive_filters.tag LIKE CONCAT(’%’,new.tag,’’%’) OR
Primitive_filters.tag IS NULL)

AND (Primitive_filters.program LIKE CONCAT(’%’,new.program,’%’)
OR Primitive_filters.program IS NULL)

AND (new.msg REGEXP Primitive_filters.msg
OR Primitive_filters.msg IS NULL)) > O

THEN
CALL raise_error;

END IF;
END //

3.3 Apache

3.3.1 Instalace

Instalaci provedeme s prihlasenym uzivatelem root piikazem: apt-get
install apache2. Timto nainstalujeme HTTP server
Apache.

3.3.2 Konfigurace

Konfiguraci HTTP serveru muzeme ponechat v defaultnim nastaveni, pouze
se musi zajistit konfigurace WebAuth, které zajist'uje zabezpeceni.

3.4 WebAuth

3.4.1 Instalace

Instalaci provedeme na systému linux, s prihlasenym uzivatelem root piika-
zem: apt-get install libapache2-webauth. Timto nainstalujeme moduly
WebAuth do HTTP serveru Apache (konkrétné mod_webauth,
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mod_webauthldap a mod_webkdc). Dale budeme potiebovat OpenSSL. Ten
nainstalujeme stejné jako moduly k Apache2.

3.4.2 Konfigurace

Pti konfiguraci WebAuth jsem vychdzel z navodu!, ktery vypracovalo stie-
disko CIV Zapadoceské univerzity.

Pro plnou funkénost WebAuth na strané nasi aplikace se musi provést
nastaveni jednotlivych modulu.

Definice nastaveni pro modul mod_webauth:

WebAuthLoginURL "https://webkdc.zcu.cz/login.fcgi"
#URL odkazujici na prihlaSovaci formulaf
WebAuthWebKdcURL "https://webkdc.zcu.cz/webkdc-service/"
#URL odkazujici na adresu, kam aplikacni servery pfimo posilaji
kryptované poZadavky
WebAuthWebKdcPrincipal webkdc/webkdc
#obsahuje nazev krb principalu sluZby WebKDC
WebAuthKeyring /etc/webauth/keyring
#souvisi s lokalné& uloZenym privatnim AES klicem aplikacniho
serveru, sd&luje kde dany kli¢ leZi
WebAuthKeyringAutoUpdate on
#souvisi s lokaln& uloZenym privatnim AES kliCem aplika&niho
serveru, povoluje modulu automatickou zm&nu tohoto klice
WebAuthKeyringKeyLifetime 30d
#souvisi s lokaln& uloZenym privatnim AES kliCem aplika&niho
serveru, uruje jak dlouho miZe byt jednou vygenerovany klic
pouzivan pfed dalsi vymé&nou
WebauthKeytab /etc/webauth/keytab
#sd&luje, kde na disku je moZné najit k1li€ krb principalu
aplikaZniho serveru
WebAuthServiceTokenCache /etc/webauth/service_token.cache
#slouzi k uloZeni service-tokenu, ktery se tak stavd pouZitelnym
pro vSechny nové vytvarené procesy WWW serveru Apache.

Konfigurace modulu mod_webauthldap:

WebAuthLdapHost ldap.zcu.cz
#na kterém serveru bude WebAuthLDAP hledat informace pro autorizaci

"http://support.zcu.cz/index.php/LPS:WebAuth/Konfigurace_WebAuthu
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podle skupin.

WebAuthLdapBase ou=rfc2307,o0=zcu,c=cz

#definuje konkrétni ulozisté& s informacemi o skupinach.

WebAuthLdapAuthorizationAttribute cn

#urCuje, ktery atribut koresponduje s poloZkou v LDAPu obsahujici
skupiny uZivatell

WebAuthLdapKeytab /etc/apache2/ldapkeytab webauth/karkinos.civ.zcu.cz
#obsahuje odkaz na soubor s kliZem krb principalu pouZitého pro
dotaz na LDAP server

WebAuthLdapFilter memberUid=USER

#definuje filtr do LDAPu, ktery urcuje, na kterou z poloZek je
mapovan login uZivatelud

WebAuthLdapTktCache /tmp/webauthldap.tkt

#urcuje Kerberos cache, ktera pokud obsahuje validni krb ticket,
tak je pouZit, jinak je pouZit dfive definovany keytab k ziskani
nového krb ticketu

Dalsi cast konfigurace uz se tyka primo chranéni piistupu pro definovany
adresar pomoci WebAuth SSO feseni.

<Directory />
SSLRequireSSL
Options -Indexes +FollowSymLinks
AllowOverride All
Order allow,deny
Allow from all
DirectoryIndex index.php

SSLOptions +ExportCertData +StdEnvVars +FakeBasicAuth
+0ptRenegotiate
AuthType WebAuth
#definuje, Ze pfistup pro dany adresaf¥ je pouzivana sluZba WebAuth
Require privgroup lps
#urcuje seznam povolenjch skupin uZivatelu (zde skupinu lps)
require user phvezda
#radek obsahuje explicitni seznam povolenych uZivatelu, ktefi budou
autorizovani bez ohledu na pr¥isluSnost v n&které ze skupin.
</Directory>

Také je nutné ziskat SSL certifikat pro webovy server. Na webové strance
zadosti o certifikat zvolime jméno organizace ¢esky, vyplnime doménové
jméno (v nasem piipadé karkinos.civ.zcu.cz), a kliknutim na OpenSSL
tlacitko provedeme vygenerovani konfiguraénitho souboru OpenSSL. Ten si
ulozime napifklad do souboru server-req.cfg. Zadost o certifikdt vygene-
rujeme prikazem:
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openssl req —new —-keyout server.key.org out server.csr -config
server-req.cfg

Z vygenerovaného kryptovaného souboru s klicem vygenerujeme jesté ne-
kryptovanou PEM verzi soukromého klice RSA prikazem:

openssl rsa -in server.key.org -out server.key

Vyslednou zadost vygenerujeme piikazem:

openssl req —in server.csr —text

Takto vygenerovanou zadost (soubor server.csr zasleme na e-mailovou
adresu aaa-req@service.zcu.cz. Po schvaleni a vygenerovani certifikatu
nam administratoti zaslou e-mailem zpét hotovy certifikat. E-mail by mél
byt néasledovné strukturovany:

Nazev serveru

Popis a ucel

Administrator web. serveru, e-mail
Pouzivané aliasy

Délka platnosti cert (standardn& 2 roky)

Po obdrzeni certifikatu je nutné v konfigura¢nim souboru Apache pro pti-
chozi spojeni na portu 443 vlozit néasledujici radky:

SSLEngine on

SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+L0OW:
+SSLv2:+EXP:+eNULL

SSLCertificateFile /etc/apache2/ssl/server.crt

SSLCertificateKeyFile /etc/apache2/ssl/server.key

SSLCertificateChainFile /etc/apache2/ssl/ca-chain.penm

Nakonec presmérujeme piichozi spojeni na portu 80 na SSL (port 443, tj.
na adresu https://karkinos.civ.zcu.cz.
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3.5 Firewall

V opera¢nim systému Debian, ktery jsem instaloval na server je nastaven
jako defaultni firewall iptables. Firewall byl nastaven mym vedoucim dle
norem strediska ZCU - CIV.

3.6 PHP 5

3.6.1 Instalace

Instalaci provedeme s prihldSenym uzivatelem root piikazem:apt-get
install php5 php5-cli. Timto nainstalujeme PHP 5 a jeho modul pro
spouténi skriptu z piikazové radky:.
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4 Zpracovani logu

V siti Zapadoceské univerzity se logovani provadi na 2 centralni logovaci
servery, jeden ze téchto serveru presmeérovava prichozi logy na muj projekt.
Swatcher preposild své logy na oba logovaci servery. Priblizné zjednodusend
infrastruktura tedy vypada viz obr. 4.1.

¢

! /41)\ !

Logovaci server 1 Logovaci server 2

Obrézek 4.1: Infrastruktura logovani ZCU

4.1 Logy v systému Swatcher

Ptichozi logy do systému Syslog-ng rozdéli na jednotlivé ¢ésti (datetime,
program, priority atd.) a provede vlozeni do tabulky Logs, pokud nejsou ob-
sazeny ve vstupnim filtru (viz bod 6.1). O ulozeni ¢i neulozeni piichoziho logu
rozhoduje trigger, ktery je nastaven nad tabulkou Logs, kam se ptichozi logy
ukladaji na akci before insert. Logy které projdou timto filtrovanim, jsou
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ulozeny do vySe zminéné tabulky Logs do jednotlivych sloupctu odpovidajich
jednotlivym c¢astem informaci z logu. Pti otevieni webového prohlize a na-
¢teni ivodni stranky jsou nacteny veskeré logy obsazené v systému, s limitem
zobrazeni 1000 zprav, coz je vzhledem k ucelu projektu naprosto dostacujici
(moznost nastaveni viz modul config.php).

4.1.1 Zpracovani logi kernelu

Logy generované samotnym jadernym modulem (kernelem), jsou ponékud od-
lisné od ostatnich logu. Jsou generovany pii startu systému, spusnéni/reakce
néjakého modulu jadra, poptipadé pti kritickych chybéach. Tyto logy jsou
pro spravce systému velice dulezité, feknéme prvoradé, jelikoz jadro je za-
kladnim stavebnim kamenem celého systému, tudiz jeho stabilita ovlivnuje
chovani celku. Logy generované kernelem jsou unikatni v tom, Ze na poc¢atku
zpravy obsahuji timestamp, ktery presné na milisekundy urcuje cas udalosti
od spusténi systému, coz u jinych logu nenajdeme (tato funkénost bohuzel
chybi ve starsich jadrech). Takovyto zaznam vypadd priblizné takto:

: [3999154.040920] svc: 147.228.52.200, port=59439: unknown version
(0 for prog 100003, nfsd)

s

Syslog-ng na koncové stanici sbird logy systémem ¢ekani na zménu v souboru,
kam program (modul ¢i jind soucdst) logy uklada. Kernel ale vygeneruje né-
kolik ,logu* nebo spise zaznamu za nepatrny cas, respektive s nepatrnym
¢asovym rozdilem (v rdmci mikrosekund az jedné vtetiny), ale tyto zazna-
menané jednotlivé logy jsou vazany k jedné udalosti, popripadé by mély byt
brény jako jedna udélost a tak i jako jeden vypis, to se ale nedéje (diky
systému uklddani logu do souboru a nasledného ¢teni). Vysledkem tedy je
nékolik zaznamu v databazi, které je nutno spojit dle urcitého pravidla. Roz-
hodl jsem se nastavenim naplanované ulohy v crontabu systému, na kterém
bézi Swatcher, spustit kazdou minutu php skript (viz modul timestamp. php),
ktery provadi nasledujici operace: Nejprve si vypise veskeré logy z databéze,
kde se programID rovnd programu kernel a sefadi je vzestupné dle ¢asu a id
stanice, od které byl log obdrzen. Poté po jednom zaznamu porovna s nasledu-
jicim zdznamem id stanice (id v tabulce Hosts), ¢as ve vtefinach (tj. prvnich
7 ¢islic timestampu) a nésledné odecte ¢as v nizsich fadech (zbyla Sestice
¢isel) prvni a nddledujici udalosti, pokud je tento rozdil zaporny ¢i nulovy (k
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tomuto nastaveni slouzi proménnd timestamp v modulu config.php), dojde
k meziulozeni textu prvni udélosti a pfipojeni textu z udalosti druhé. Takto
skript projde celou databazi. Logy, které byly spojeny, smaze a vytvoii jeden
novy log, kterému na zacatek textové zpravy vlozi timestamp.

4.1.2 Prace s logy v systému Swatcher

Préace s logy v systému Swatcher je rozdélena do nékolika moznych scénait.

1. Uzivatel nebo administrator hledd konkrétni zaznamy v databazi.

e Vyuzije tabulku Advanced filtering. Textové pole Text je vy-
hodnocovéano regularnimi vyrazy. Pokud tedy chceme vyuzit né-
jaky ze specidlnich znaku pti vyhledavani holého textu, musime
pred néj vlozit zpétné lomitko.

e Po stisknuti tlacitka Apply je vypsano az 5000 logu (z duvodu
efektivity a rychlosti dataTables, moznost nastaveni pomoci pro-
ménné v modulu config.php), které odpovidaji nasim kritériim.

e Zaroven se zobrazi kontextové menu (viz obr. 4.2), které vypise
pocet logu ovlivnénych nasim vybérem, nabizi volby
Save as filter a pouze administrator pak Add to input
filter (viz obr. 4.2).

Go to homepage

Obrazek 4.2: Kontextové menu

2. Administrator ve vypisu logu nalezne zaznam, ktery nechce v systému
uchovévat.

e Vyuzije rolovaciho menu Detail v tabulce vysledku a zvoli akci:
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ignore event pridej tento zaznam do vstupniho filtru pro tento
stroj (tato udalost od tohoto stroje nebude ulozena do sys-
tému).

ignore this host pridej tento stroj dovstupniho filtru (zadnd
udélost, ktera prijde od tohoto stroje nebude ulozena do sys-
tému).

ignore event for all ptidej tento zdznam do vstupniho filtru
(tato udélost od tohoto stroje nebude ulozena do systému).

Po stisknuti tlacitka Save se provede ulozeni do vstupniho filtru.

3. Administrator chce smazat ¢i upravit ulozené vstupni filtry, popiipadé
pridat novy.

Advanced filtering
IP/Name

Kliknutim na tlac¢itko Edit input filter na hlavni strance se
dostane na stranku s moznosti editovani vstupniho filtru (viz obr.

4.3).

Pokud chce vytvorit novy zaznam, stiskne tlac¢itko Add new row,
do databaze je tedy vlozen novy zaznam, ktery je neprazdny (slou-
pec Text je vyplnén upozornénim, ze se filtr nesmi ulozit prazdny).
Pokud chce upravit jiz existujici zaznam, muze provést libovolné
zmény v jednom tadku a stisknutim tlacitka Save zaznam ulozit.

Tlacitkem Delete libovolny zdznam smaze.

Stisknutim tlacitka Test, lze zkontrolovat vyplnéné tidaje, systém
vypise které sloupce jsou v poradku a které ne. Déle vycisli pocet
ovlivnénych logu.

Date: Time:(hhmm)  Program: Text: Priority Facility

od do do
[N N S N N EE S N R T

Options

[ - |l Aopyseectedfiter | Delete selected fiter Ediit default Go to homepage

Created
2013-04-02

Creator DiEne By £
€ |envezda " ["[.right-square-bracket.]]<c0237d33>["[.left-square-bracket.]] 'warning' "

v st noduien\<0x169/0x1650

20150408 14:48:58

Iorezaa g [~[.7ignt-square bracket.]]<c023735> [~ |.left-squaze brackes.]] warning’

cv2_inis moasne\eoxies, txiese

[2015-04-08 14:45:26

= g TrnoDB: MySQL database directory fram anotner dacabase\? =3

Obrazek 4.3: Editace vstupniho filtru
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5 Statistiky dat

V siti Zapadoceské univerzity se v roce 2012 nachazelo 349 generatoru logu.
Tyto zdroje vygenerovaly ve zminéném roce 2012 - 673 GB (viz obr. 5.1),
coz je pri prumérné délce odesilané zpravy (logu) 147.332B cca 4897260864
logti. Jednoduchym vypoctem dostaneme pocet piichozich logu na centralni
servery za sekundu:

4897260864,/365,/24/60/60 = 155.29 zaznamit/s

Vysledek udava pouze prumérnou hodnotu logu, které jsou ukladany do sys-
tému.

Béhem meéfteni, které probéhlo dne 25.4., probéhlo vycisténi tabulek
v MySQL a spusténi bez zadanych vstupnich filtra. Za 180 minut se do sys-
tému ulozilo 2 534 300 logu ze 341 zdroju. Po pridani nékolika zakladnich
vstupnich filtru, se pocet logu v databazi zkratil na 23 723. Dle testu lze
usoudit, ze pro muj virtualni stroj bylo pridéleno dostatetné mnozstvi vypo-
cetniho vykonu.
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Obrazek 5.1: Statistiky velikosti logti pro rok 2012
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6 Filtry

Systém filtru v systému je rozdélen do dvou kategorii: vstupni filtry a uziva-
telské filtry.

6.1 Vstupni filtry

Vstupni filtry v systému predstavuji mnozinu udalosti, které nechceme za-
znamenavat. V systému jako takovém reprezentuje tuto mnozinu pravidel
pouze jeden prvek a to je filtr Input v tabulce Filters, na néj jsou pak nava-
zany dalsi zaznamy z relacni tabulky Primitive_in_filter a z ni jednotliva
pravidla v tabulce Primitive_filters. Editovat tato pravidla muzeme na
strance, kterd se nacte po zmacknuti tlacitka Edit input filter, které je
dostupné pouze pro administratory (viz bod 8.5).

6.2 Uzivatelské filtry

Uzivatelské filtry jsou mnozinou filtri, které si navolil sam uzivatel ve webo-
vém rozhrani. Slouzi predevsim pro usnadnéni manipulace uzivatele se sys-
témem, aby nemusel stale v piipadé potieby vyplihovat stejné idaje. Veskeré
uzivatelské filtry ukladané do systému musi mit unikatni nazev a nesmi se
jmenovat input, coz je i systémem kontrolovano. Takto ulozené filtry si muze
uzivatel aplikovat zvolenim filtru v tabulce Options a stisknutim tlacitka
Apply selected filter (viz bod 8.2). Tyto filtry slouzi k prohlizeni logu,
které nebyly odfiltrovany ,Input filtrem*.

6.3 Tvar filtru

Tvar filtru uklddanych do databéaze byl béhem psani projektu nékolikrat zme-
nén z duvodu neuceleného pohledu na problematiku. Tabulka

Primitive_filters obsahuje prakticky stejné sloupce jako tabulka Logs,
navic byl ovSem pridan sloupec user, ktery indikuje jaky uzivatel filtr vytvo-
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fil a sloupec datetime, z duvodu ¢asového tidaje o vytvoreni filtru (iprave).
Z duvodu moznosti nékolikanasobného vybéru idaji u program, priority,
facility a hosts jsou jednotlivé tdaje ukladany do sloupcu ve tvaru:

’kernel’, ’syslog-ng’

Zprava je ponechana v puvodnim tvaru, jen obsahuje nulovani specialnich

znaku (viz bod 7).
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7 Regularni vyrazy

Regularni vyraz (zkracovdno na regexp, regex ¢i jen RE podle anglického
regular expression) je fetézec popisujici celou mnozinu fetézcu. Predstavil je
americky matematik Stephen Cole Kleene.

V mém projektu byly regularni vyrazy zvoleny piredevsim pro jejich obec-
nost a moznosti, kterymi se dé definovat cely obsah zpravy. Ukazkou vyuziti
je zprava, kde se objevuje uzivatelské jméno a nas zajima pouze co udélal
uzivatel root. Tento problém by bez reguldrnich vyrazu nesel vyftesit.

Abych mohl tuto funkénost implementovat, vyuzil jsem knihovny pro
MySQL - REGEXP. REGEXP se nemusi instalovat, je nativni soucasti
MySQL. Vyuziva mnozstvi specidlnich znaku, kterymi se vyraz definuje. Pro-
blém ovsem nastava, pokud chce uzivatel oznacit udédlost (tj. zdznam ve vy-
pisu logu) jako nezddouci a nechce meénit text, musi se ve zpravé provést
nulovani téchto specidlnich znaku. Pokud chceme naptiklad ulozit zpravu:
timeout: retrying. .., systém ji ulozi do databaze jako: timeout:
retrying\.\.\. . Aby se zprava opravdu ulozila v tomto formatu, musi byt
zpétné lomitko duplikovano, jelikoz v MySQL znamena zpétné lomitko také
pro nulovani znaku, ale nasledné ho neulozi, musime tedy lomitko vlozit tfi-
krat. Dalsi komplikaci je ovSsem, ze jazyk PHP také povazuje zpétné lomitko
za nulovaci znak, tudiz pokud chceme, aby tecky byly vynulovany timto zpu-
sobem, musime nahradit jedno zpétné lomitko péti zpétnymi lomitky, by se
do databéze opravdu ulozilo jedno.

Kompletni dokumentaci k REGEXP lze nalézt ptimo na webovych stran-
kach MySQL! a praci s nimi pak napiiklad na tutorialspoint?.

"http://dev.mysql.com/doc/refman/5.1/en/regexp.html
Zhttp://www.tutorialspoint.com/mysql/mysql-regexps.htm
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8 Webové rozhrani

Webové rozhrani je prizpusobeno predevsim prehlednosti, s moznosti efek-
tivntho pokroéilého filtrovani logt. Vzhled strének je rozdélen (viz obr. 8.1)
na nékolik ¢asti: Logo, Advanced filtering, Options a Results a v nékte-
rych pripadech, které budou nize specifikované se zobrazi specialni kontextové
mentu.

Syslog watcher

Advanced filtering
P/Name mm)  Program: Text Priority Facility
do

L do
= I I N N R R R T

Opions
[ .|| Applysekectedfiter || Delete selected fiter Edit default

The table contain 2510 5 3 carc] g the advanced filter at
SHS entries

IP/Name Date Time Program Priority

webs.zcu.cz 14.04.2013 14:17:14 kernel = e € ! warning

Obrézek 8.1: Webové rozhrani

8.1 Advanced filtering

Tabulka Advanced filtering slouzi k vyhledavani pres celou tabulku logt ulo-
zenych v systému. Nabizi moznost filtrovat logy podle:

1. IP/Name
e Slouzi k vyhledavani logujicich stroju, pokud se nezdaii preklad
IP adresy prez DNS na jméno, je zobrazena IP adresa.
e Moznost vicendsobného vybéru z rolovaciho zaskrtavaciho menu.

e Razeno abecedné.
2. Date

e Slouzi k vyhleddvani logu k ur¢itému datu.
e Moznost filtrovat od-do uréitého datumu.

e Pro snazsi vybér datumu je pouzita knihovna datepicker
(JavaScript), kterd vyvold kalendar s moznosti prochazet mésice,
dny a roky.
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Webové rozhrani Advanced filtering

e Pokud je vyplnéno pouze pole od, systém automaticky vypise
vSechny logy od nami zadané¢ho data az do aktualniho, pokud je
vyplnéno pouze pole do, systém vypisSe veskeré logy z databaze az
do aktualniho data.

3. Time

e Slouzi k vyhleddvéani podle ¢asu.
e Moznost filtrovat od-do urc¢itého ¢asu.

e Cas musi byt zaddn ve formgtu HH:MM, jinak bude vypséna vy-
straznd hlaska o neplatnosti zadani a pole vy¢isténo.

e Pokud je vyplnéno pouze pole od, systém automaticky vypise
veskeré logy zadaného az do aktudlniho ¢asu, pokud je vyplnéno
pouze pole do, systém vypise veskeré logy z databéaze az do aktu-
alntho casu.

4. Program

e Slouzi k vyhledavani podle programu, ktery dany log generoval,
dle RFC 5424 normy se jedna o proclD.

e Moznost vicendsobného vybéru z rolovaciho zaskrtavaciho menu.
5. Text

e Slouzi k vyhledédvéani podle textu zpravy, dle RFC 5424 normy se
jedna o MSG.

e Moznost vyhleddvani podle hesel, nebo po sobé jdoucich sekvenci
slov, které odpovidaji vyhledavanému textu. Text je pak interpre-
tovan jako reguldrni vyraz (viz bod 7).

6. Priority

e Slouzi k vyhledavani podle priority - zavaznosti udalosti, dle RFC
5424 normy se jedna o SEVERITY.

e Moznost vicendasobného vybéru.

e Razeno abecedné.
7. Facility

e Slouzi k vyhledavani podle facility - druhi udalosti, dle RFC 5424
normy se jedna o FACILITY.
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Webové rozhrani Options

e Moznost vicendsobného vybéru.

e Razeno abecedné.
8. Tlacitko Apply

e Tlacitko slouzici k odeslani formulaie a vyhodnoceni vybranych
hodnot.

8.2 Options

Tabulka Options slouzi k manipulaci bud’ jiz s ulozenymi filtry, nebo k editaci
filtru vstupniho.

1. Rolovaci menu

e Jsou-li v systému jiz ulozeny jiné filtry nez vstupni, je v rolovacim
moznost volby mezi nimi.

2. Tla¢itko Apply selected filter

e Slouzi k aplikaci filtru vybraného v rolovacim menu.

e Pokud je tlacitko stisknuto bez vybéru filtru, je nactena hlavni
stranka.

3. Tlacitko Delete selected filter

e Slouzi k vymazani filtru vybraného v rolovacim menu.

e Pokud je tlacitko stisknuto bez vybéru filtru, je nactena hlavni
stranka.

4. Tlacitko Edit input filter
e Slouzi k editaci vstupniho filtru (viz bod 6).
5. Tlacitko Go to homepage

e Tlacitko slouzi pro navrat na hlavni stranku.
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Webové rozhrani Tabulka viypisi

8.3 Tabulka vypistu

Tabulka vypisu je zobrazovana vzdy, kdyz se vypisuje néjakd mnozina logu
z databéaze. Diky pouziti dataTables si muzeme vysledky srovnat dle libovol-
ného parametru kliknutim na dany sloupec.

1. Show entries

e Slouzi k vyhledavani v mnoziné vypsanych vysledku.
2. Quick search

e Slouzi k vyhledavani v mnoziné vypsanych vysledkii.
3. Rolovaci menu Detail

e Nabizi moznost volby co s danym zaznamem chceme provést.

4. Tlacitko save

e Slouzi k provedeni akce zvolené v rolovacim menu Detail.

8.4 Edit input filter

Stranka Edit input filter slouzi k administraci ulozenych filtrii, obsahu-
jici svym obsahem mmnozinu dat, které jsou po nas jistym zpusobem nepo-
ttebné, bézné. Tabulka obsahuje sloupce:

1. Created

e Datum a cas vytvoreni zaznamu.

2. Creator

e Priihlasovaci jméno uzivatele, ktery tento zaznam pridal.

3. IP

e Seznam [P adres, pro které je zadany zdznam platny.
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Webové rozhrani Edit input filter

10.

e Mnohondsobny zdznam se d& vytvorit ve tvaru: 'zdznaml’, 'za-
znam?2’ ...

e Pii ukazani mysi je vypsana néapovéda pro vkladani.
Program

e Seznam programil, pro které je zadany seznam platny.

e Mnohondasobny zaznam se d& vytvorit ve tvaru: 'zaznaml’, 'zéa-
znam?2’ ...

e Pii ukazani mysi je vypsana néapovéda pro vkladani.

. Text

e Text zpravy, popiipadé MySQL REGEXP (viz bod 7).
Priority

e Pii ukazani mysi je vypsana napovéda pro vkladani.
e Seznam priorit, pro které je zadany filtr urcen.

e Moznost mnohondsobného zéznam se da vytvorit ve tvaru, kdy
kazd4a polozka je obklopena apostrofy. Jednotlivé polozky jsou od-
déléné carkami.

Facility

e Seznam kategorii, pro které je zadany seznam platny.

e Mnohondasobny zaznam se d& vytvorit ve tvaru: 'zaznaml’, 'zéa-
znam?2’ ...

e Pii ukazani mysi je vypsana néapovéda pro vkladani.

. Tlacitko save

e Tlacitko slouzici k ulozeni zmén provedenych v zaznamu.

e Pokud neni dodrzen spravny zapis, je vypsana chybova hlaska
MySQL odkazujici na prislusné policko, viz modul delete.php.

. Tlacitko delete

e Tlacitko slouzici k odstranéni zdznamu.
Add new row

e Tlacitko slouzici k pridani prazdného zaznamu.
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Webové rozhrani Oprdvnént a pristup

8.5 Opravnéni a pristup

Jelikoz maji projekt Swatcher vyuzivat spiSe zaskoleni pracovnici (nikoliv sam
administrator), byly vytvoreny 2 druhy oprdvnéni. Prvni, administratorské
(viz obr. 8.2), které ma vechny vyse zminéné funkce a druhé, uzivatelské
(viz obr. 8.3), kde jsou odstranény veskeré moznosti pro mazani ptichozich
logu a stejné tak je odebran ptistup do upravy vstupniho filtru. Nastaveni
opravnéni se provadi pies modul config. php, ve kterém se nachazi proménna
PrivUsers. Pridanim uzivatelského jména do této proménné se definuje ad-
ministratorsky ucet.

Advanced filtering
IP/Name Time:(hhomm)  Program: Priority Facility

[ <] Pppysekctediter | Delete selected fiter Edit default
The table contain 180793 logs, s u can search browse rest, using the advanced filter at the
Search:
Time P m Priority Facility Detail

saslauthd  c ord 3 e auth

amed 921: view infernal-in: RFC | P
9 10.10.10.in-addr arp: & <

saslauthd | e L. seW err auth

] ] 21: view internal-in: REC . o
named 5 S R A warning lacmon

Advanced filtering
P/Name Time:(bhmm)  Program: Priority Facility

[ <] Aopyseectedfiter | Delete selected fiter Go to homepage

The table contain 180638 logs, showing first 1000. You can search browse rest, using the advanced filter at the top of the page.

[Show entries
IP/Name Time Program Text Facility
security: warning: client 147.228.209.251#17226: view internal-in: RFC 1918 response

N "
orizcu.cz 07.04.2013 10:44:50 named from [nternet for 1.0.168.

waming daemon

ity: wamning: client 1 v kolejnet-in: RFC 1918 response from

-srv. 07.04.2013 0:44:50 o
kolej-srv.zeu.cz 07.042013 10:44:50 named o o O R Fasn

warning daemon

security: wam

B 44
harpia zcu.cz 07.042013 10:44-44 named (e it

waming daemon

Obréazek 8.3: Uzivatelské rozhrani
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9 Moduly

9.1 addrow.php

Modul slouzi k ptidani nového vstupniho filtru pii stisku Add new row na
strance editace vstupnich filtru.

9.2 applydef.php

Modul slouzici k aplikaci vSech vstupnich filtra. Vyuzivan pro promazani ta-
bulky logu pii ukladéni nebo editaci pravidla vstupniho filtru. Je tedy volan
pouze po pouziti tlacitka Save v oblasti tabulkového vypisu a tipravé vstup-
niho filtru. Modul tedy nejprve zjisti id Input filtru v tabulce Filters,
hleda vsechny zaznamy v Primitive_in_filter kde je dané id obsazeno a
nakonec skladd MySQL dotaz pro vymazani obsahu vychazejiciho z kazdého
nalezeného zaznamu.

9.3 config.php

Modul, ve kterém jsou ulozeny veskeré konfiguracéni idaje jako naptiklad pfi-
hlasovaci jméno do databaze, nazvy tabulek a samotné ptripojeni k databazi.
tedy byt odcizen / stazen. Je pfilozen ve vSech ostatnich modulech, kde je
potieba pristupu k databazi, popt. autentizace uzivatele. Obsahuje dulezité
proménné: $privUsers (pole uzivatelu, kteii jsou v systému administratory),
$timestamp (proménna pro urc¢eni maximalniho ¢asu spojovani kernel logn),
$printNormal (proménnd pro uréeni poc¢tu vypisu) a $printMax (proménnd
pro urceni poc¢tu vypisu pii filtrovéani).

42



Moduly mput.php

9.4 input.php

Modul je tabulka slozend z vice HTML textarea. Kazdy tadek odpovida jed-
nomu vstupnimu filtru, kazdy sloupec pak tedy urcitému sloupci v téze ta-
bulce.

9.5 delete.php

Modul je voldn modulem input.php v piipadé uzivatelova kliknuti bud’ na
tlacitko delete nebo save. Modul tedy podle stlaceného tlacitka bud’ odstrani
zédznam z tabulek Primitive_in_filter a Primitive_filters nebo po jed-
nom textovém poli zkusi select z databdze - pro ovéreni validnosti zadanych
dat, tj. jestli jsou v poradku dle MySQL jazyka, napi:

$Test = "SELECT * FROM Logs WHERE ";

$Sql2 = "Insert into Primitive_filters ( datetime, user, ";

$Msg2 = " VALUES (°".$_GET[’date’]."’, ’".$_GET[’host’]."’, ";
$array = array("id_host", "program", "msg", "priority", "facility");
$i = 0;

foreach ($array as $pole){
if (lempty ($_GET["".$1i.""1)){

if ($pole != "msg"){
$mess = str_replace("’","\’",$_GET["".$i.""1);
$fin = str_replace(’"’,’\"’,$mess);
$Sq12 .= "".$pole.",";
$Msg2 .= " . $fin."’,";
$count++;
$Sq1l = MySQL_Query("".$Test."".$pole." IN(".$_GET["".$i.""].");");
if (1$5ql) {
die("Syntax error - ".$pole.": " . mysql_error());
}
}
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Moduly deletefil.php

9.6 deletefil.php

Modul slouzi k vymazani uzivatelského filtru, ktery se zvoli v rolovacim menu
v tabulce Options. Dle id, které je v tabulce Filters unikatni provede vyma-
zani zaznamu.

9.7 form.php

Modul slouzi k vyhodnoceni tabulky Advanced filtering, z vyplnénych poli
se slozi SQL dotaz, ktery je nasledné vypsan modulem table.php, viz nize.
Zaroven slouzi na ulozeni vyplnénych hodnot do proménnych pojmenovanych
dle obsahu, tj. napt: $msg, $program a dalsi, které jsou pak vyuzity v nize
vkladanych modulech.

9.8 main.php

Obsahuje zdrojovy kéd html stranky doplnény o funkce jazyka PHP. Dle
stisknutého tlacitka provani vkladani jednotlivych modulu, které se nactou
na hlavni strance.

if( isset($_GET[’Submit’]1)){

else if( isset($_GET[’Submit3’])){
include("selected.php");

}

else if( isset($_GET["Editdef"])){
include (input.php");

}

else if( isset($_GET[’Submit33’]1)){
include("deletefil.php");

}
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Moduly print.php

9.9 print.php

Modul slouzici jako univerzalni vypis, obsahuje vybér vSech dat z tabulky
Logs a zaroven je tento vybér limitovana na 1000 vysledku z duvodu ome-
zeni velikosti zdkladniho vypisu (z duvodu efektivity a rychlosti dataTables,
moznost nastaveni pomoci proménné v modulu config.php).

9.10 save.php

Modul slouzi k ulozeni filtru v kontextovém menu. Modul je ve své podstaté
pouze vkladani do tabulky Filters, které se provede po stisknuti tlacitka
Apply pokud je vyplnény alespon jeden sloupec v tabulce Advanced filtering
a dale jméno filtru v kontextovém menu.

9.11 save2.php

Modul slouzici k ulozeni specidlnich proménnych z modulu formular.php
($program, $msg atd.) do tabulky Primitive_filters. Modul je volan vzdy
v souvislosti s modulem formular.php a slouzi k ulozeni zvolenych kriterii
jako vstupni filtr.

9.12 selected.php

Modul slouzici aplikovani uzivatelem vybraného filtru. Vybere tedy z tabulky
Filters odpovidajici id a diky zaznamu v relacni tabulce vypiSe a spoji
MySQL dotaz z zédznamu v tabulce Primitive_filters.

9.13 table.php

Modul slouzici k vypisovani veskerych dat, které jsou mu predany v proménné
$final.
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Moduly tablsubm.php

9.14 tablsubm.php

Modul slouzici k zpracovani formulare vyplnéného na strance vypisu, ode-
slaného tlacitkem Save. Modul projde vSechny pole, v poli TEXT vynuluje
vSechny fidici znaky(viz bod 7).
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Moduly timestamp.php

9.15 timestamp.php

Modul slouzici ke spojovani kernel logt z tabulky Logs, jak jiz bylo zminéno
v kapitole Kernel logy najde logy se stejnym zdrojem a pokud odpovidaji
dle UNIX timestampu je slou¢i. Modul je volan z crontabu systému kazdou
minutu.

while ($data = MySQL_Fetch_Array($Sql)){
$pos = strpos($datal0], ’[’);
$end = strpos($datal0l, ’1°);
$rest = substr($datal0], $pos+l, $end-3);
if (is_numeric($rest)){
$pos2 = strpos($rest, ’.7);
$first = substr($rest, 0, $pos2);
$second = substr($rest, $pos2+l, strlen($rest));
if ($i '= 0){
if (($tmps - $first) == 0 && ($tmpid == $datal2]) && ($tmpm -
$second) <= $set_me){
$fnl = substr($datal0], $end+1, strlen($datal0]));
if ($tmp == 0){

$tmpmsg .= ": [".$rest."]";
}
$tmpmsg .= $fnl;
$tmpmsg .= "\n";
if($tmp != 0){
MySQL_Query ("DELETE FROM Logs where id = ’".$tmpidu."’");
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10 Zaver

Primarnim cilem této bakalarské prace bylo vytvorit systém filtrovani logu,
generovanych v pocitacové siti Zapadoceské univerzity. Ukolem bylo vytvo-
it uzivatelské prostredi, ve kterém si sam uzivatel muze zvolit které druhy
zaznamu jsou bézné a které ne.

Vznikl systém, ktery bézi na opera¢nim systému Debian Wheezy a k dis-
pozici ma 1GB operacni paméti. Webové rozhrani je napsano jazykem HTML
s vyuzitim JavaScriptu a jeho knihovnou jQuery. Manipulaci s MySQL za-
jist'uji PHP scripty. Pokud je v systému ulozeno do 100 000 logu, webové
rozhrani bézi plynule, reakce jsou v zanedbatelnych ¢asech. Se zvysujicim se
poctem zaznamu se zvysSuje doba odpoveédi, coz je ale i ddno hardwarovou
konfiguraci. Systém jako takovy nevykazuje extrémni zatéze.

Béhem meéfteni, které probéhlo dne 25.4., probéhlo smazani obsahu vsech
tabulek v MySQL a spusténi Syslog-ng bez zadanych vstupnich filtra. Za 180
minut se do systému ulozilo 2 534 300 logu ze 341 zdroju. Po pridani nékolika
zakladnich vstupnich filtrii, se pocet logtu v databazi zkratil na 23 723. Tento
pocet by se mél dlouhodobé po nastaveni vétstho mnozstvi vstupnich filtra
drzet v fadu desitek.

Projekt by Sel rozsitit napiiklad o propojeni se systémem Nagios, popii-
padé by Sel upravit na jednoduchy eventviewer (muselo by se ale upravit
vypisovani vysledku, jelikoz jQuery plugin dataTables neni vhodny pro velké
objemy dat). Dalsim vhodnym rozsitenim by bylo napiiklad pridéani adminis-
trace uzivatelskych uétu (zvolit vhodnéjsi feseni nez mit jména vyjmenované
v PHP poli, napiiklad vytvorit v MySQL dalsi tabulku s ndzvem Users).

Systém byl nasledné dne 26.4. nasazen do bézného provozu, ¢imz byly
splnény cile této bakalarské prace.
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A.1 O projektu

Tato prace je vysledkem projektu, ktery mi byl zaddn mym vedoucim, Micha-
lem Svambergem. Cilem bylo vytvofit jednoduchy a Géinny filtrovaci systém
pro potieby Zapadoceské univerzity pro spravu logu a odhalovani disfunkei
systému. Je urcen pro ruzné distribuce systému Linux. Projekt by tedy mél
vyrazné ulehc¢it kontrolu udalosti a ¢teni logu, protoze bude shromazd’ovat
dulezité informace a data (logy) o celé pocitacové siti na jednom misté a bude
umoznovat rychlé a efektivni filtrovani a vyhledavani s prehlednym webovym
rozhranim. Také bude umoznovat filtrovat, které piichozi logy nechceme do
systému zaznamenat trvale. Ucelem tedy nebude shromazd’'ovat veskeré logy
a nahrazovat funkci event vieweru (nicméné, k této funkci muze také velice
dobte slouzit). Bude slouzit predevsim jako nastroj, ktery zaskoleny a znaly
pracovnik nastavi a méné zkuSeny kolega nebo externista vyuzije ke kontrole
a vyhodnoceni logu (udélost{), které byly do systému ulozeny.

B.1 Filtry

Systém filtru v systému je rozdélen do dvou kategorii: vstupni filtry a uziva-
telské filtry.

B.2 Vstupni filtry

Vstupni filtry v systému predstavuji mnozinu udalosti, které nechceme zazna-
menavat. V systému jako takovém reprezentuje tuto mnozinu pravidel pouze
jeden prvek a to je filtr Input. Editovat tato pravidla muzeme na strance,
ktera se nacte po zméacknuti tlacitka Edit input filter, které je dostupné
pouze pro administratory (viz bod 8.5). Systém je nastaven tak ze vSechna
pravidla ulozena do vstupniho filtru jsou aplikovana jako mnozina vysledk,
které nechceme do systému zaznamenévat.



B.3 Uzivatelské filtry

Uzivatelské filtry jsou mnozinou filtru, které si navolil sam uzivatel ve webo-
vém rozhrani. Slouzi predevsim pro usnadnéni manipulace uzivatele se sys-
témem, aby nemusel stale v piipadé potieby vyplnovat stejné udaje. Veskeré
uzivatelské filtry vkladané do systému musi mit unikatni nazev a nesmi se
jmenovat input, coz je i systémem kontrolovano. Takto ulozené filtry si muze
uzivatel aplikovat zvolenim filtru v tabulce Options a stisknutim tlacitka
Apply selected filter (viz bod 8.2). Tyto filtry slouzi k prohlizeni logu,
které nebyly odfiltrovany ,Input filtrem*.

C.1 Webové rozhrani

Webové rozhrani je prizpusobeno predevsim piehlednosti, s moznosti efektiv-
niho pokrocilého filtrovani logu. Vzhled stranek je rozdélen (viz obr. C.1) na
nékolik ¢asti: Logo, Advanced filtering, Options a Results a v nékterych pii-
padech, které budou nize specifikované se zobrazi specialni kontextové menu.

Syslog watcher

Obréazek C.1: Webové rozhrani

C.2 Advanced filtering

Tabulka Advanced filtering slouzi k vyhledavani ptes celou tabulku logu ulo-
zenych v systému. Nabizi moznost filtrovat logy podle:

1. IP/Name

e slouzi k vyhledavani logujicich stroju, pokud se nezdari preklad
IP adresy prez DNS na jméno, je zobrazena IP adresa,



e moznost vicenasobného vybéru,

e Tazeno abecedné.
2. Date

e slouzi k vyhledavani logu k ur¢itému datu,
e moznost filtrovat od-do urcitého datumu,

e pro snazsi vybér datumu je pouzita freeware knihovna datepicker,
ktera vyvola kalendar s moznosti prochazet meésice, dny a roky,

e pokud je vyplnéno pouze pole od, systém automaticky vypise
vSechny logy od ndmi zadaného data az do aktualniho, pokud je
vyplnéno pouze pole do, systém vypisSe veskeré logy z databaze az
do aktualniho data.

3. Time

e slouzi k vyhledavani podle ¢asu,
e moznost filtrovat od-do urcitého casu,

e cas musi byt zadan ve formatu HH:MM, jinak bude vypsana vy-
straznda hlaska o neplatnosti zadani a pole vycisténo,

e pokud je vyplnéno pouze pole od, systém automaticky vypise
veskeré logy zadaného az do aktudlniho casu, pokud je vyplnéno
pouze pole do, systém vypise veskeré logy z databéaze az do aktu-
alniho casu.

4. Program

e slouzi k vyhledavani podle programu, ktery dany log generoval,
dle RFC 5424 normy se jedné o proclD,

e moznost vicenasobného vybéru.
5. Text

e slouzi k vyhledavani podle textu zpravy, dle RFC 5424 normy se
jedna o MSG,

e moznost vyhledavani podle hesel, nebo po sobé jdoucich sekvenci
slov, které odpovidaji vyhledavanému textu. Text je pak interpre-
tovan jako regularni vyraz (viz bod 7).



6. Priority

e slouzi k vyhledavani podle priority - zdvaznosti udélosti, dle RFC
5424 normy se jedna o SEVERITY,

e moznost vicenasobného vybéru,

e Tazeno abecedné.
7. Facility

e slouzi k vyhleddavéani podle facility - druhi udalosti, dle RFC 5424
normy se jednd o FACILITY,

e moznost vicenasobného vybéru,

e Fazeno abecedné.
8. Tlacitko Apply

e tlacitko slouzici k odeslani formulare a vyhodnoceni vybranych
hodnot.

C.3 Options

Tabulka Options slouzi k manipulaci bud’ jiz s ulozenymi filtry, nebo k editaci
filtru vstupniho.

1. Rolovaci menu

e jsou-li v systému jiz ulozeny jiné filtry nez vstupni, je v rolovacim
moznost volby mezi nimi.

2. Tlacitko Apply selected filter

e slouzi k aplikaci filtru vybraného v rolovacim menu,
e pokud je tlacitko stisknuto bez vybéru filtru, je nactena hlavni
stranka.

3. Tlacitko Delete selected filter

e slouzi k vymazani filtru vybraného v rolovacim menu,

e pokud je tlacitko stisknuto bez vybéru filtru, je nactena hlavni
stranka.



4. Tlacitko Edit input filter
e slouzi k editaci vstupniho filtru (viz bod 6).
5. Tlacitko Go to homepage

e tlacitko slouzi pro navrat na hlavni stranku.

C.4 Tabulka vypist

Tabulka vypisu je zobrazovana vzdy, kdyz se vypisuje néjakd mnozina logu
z databaze. Diky pouziti pluginu JQuery DataTables si muzeme vysledky
srovnat dle libovolného parametru kliknutim na dany sloupec.

1. Show entries
e slouzi k vyhledavani v mnoziné vypsanych vysledk.
2. Quick search
e slouzi k vyhledavani v mnoziné vypsanych vysledku.
3. Rolovaci menu Detail
e nabizi moznost volby co s danym zaznamem chceme provést.

4. Tlacitko save

e slouzi k provedeni akce zvolené v rolovacim menu Detail.

C.5 Edit input filter

Tabulka Edit input filter slouzi k administraci ulozenych filtru, obsahu-
jici svym obsahem mmnozinu dat, které jsou po nas jistym zpusobem nepo-
trebné, bézné. Tabulka obsahuje sloupce:

1. Created

e datum a cas vytvoreni zaznamu.



. Creator
e prihlasovaci jméno uzivatele, ktery tento zaznam pridal.
. IP

e seznam I[P adres, pro které je zadany zaznam platny,

e mnohondasobny zaznam se da vytvorit ve tvaru: 'zaznaml’, 'zéa-
znam?2’ ...,

e pii ukdzani mysi je vypsana napovéda pro vkladani.
. Program

e seznam programil, pro které je zadany seznam platny,

e mnohondsobny zaznam se da vytvorit ve tvaru: ’zadznaml’, 'za-
znam?2’ ...,

e pii ukazani mysi je vypsana napovéda pro vkladani.

. Text

e text zpravy, popiipadé MySQL REGEXP (viz bod 7).
. Priority

e pii ukazani mysi je vypsana napovéda pro vkladani,
e seznam priorit, pro které je zadany filtr urcen,

e moznost mnohonasobného zaznam se da vytvorit ve tvaru, kdy
kazd4a polozka je obklopena apostrofy. Jednotlivé polozky jsou od-
déléné carkami.

. Facility

e seznam kategorii, pro které je zadany seznam platny,

e mnohonasobny ziznam se da vytvofit ve tvaru: ’zaznaml’, 'za-
znam?2’ ...,

e pii ukdzani mysi je vypsana napovéda pro vkladani.
. Tlac¢itko save

e tlacitko slouzici k ulozeni zmén provedenych v zaznamu,

e pokud neni dodrzen spravny zapis, je vypsana chybova hlaska
MySQL odkazujici na prislusné policko, viz modul delete.php.



9. Tlacitko delete
e tlacitko slouzici k odstranéni zdznamu.
10. Add new row

e tlacitko slouzici k pridani prazdného zaznamu.

D.1 Opravnéni a pristup

Jelikoz maji systém vyuzivat spiSe zaskoleni pracovnici (nikoliv sdm admi-
nistrator), byly vytvotreny 2 druhy opréavnéni. Prvni, administratorské (viz
obr. D.2), které mé vsechny vyse zminéné funkce a druhé, uzivatelské (viz
obr. D.3), kde jsou odstranény veskeré moznosti pro mazani piichozich logu
a stejné tak je odebran pristup do upravy vstupniho filtru. Nastaveni oprav-
néni se provadi pfes modul config.php, ve kterém se nachézi proménna
PrivUsers. Pridanim uzivatelského jména do této proménné se definuje ad-

ministratorsky ucet.

Advanced filtering
IP/Name Time:(hhomm)  Program: Priority Facility

[ | Aopysekctediter | Delete selected fiter Edit default

The table contain 180 s, showing first u can search browse rest, using the advanced filter at the top of the page.

Time Priority Facility Detail

saslauthd L c ord: e auth

amed ] 921: view infernal-in: RFC | . P
S 10.10.10.in-addrarpa g <
saslauthd . kebS: ko s ssw 1 err auth

pia zcu.c: 07.042013 - .
harpiazeu.cz 42013 named R A warning daemon

Advanced filtering
P/Name Time:(hhmm)  Program: Priority Facility

[ <] Acplysekctedfiter | Delete selected fiter

The table contain 180638 logs, showing first 1000. You can search browse rest, using the advanced filter at the top of the page.
[Show entries
IP/Name Time Program Text
security: warning: client 147.228.209.251#17226: view internal-in: RFC 1918 response

o "
ori.zcu.cz 07.04.2013 10:44:50 named from Intenet for 1.0.168.192.in-addr.arpa

kolej-srv.zeu.cz 07.042013 10:44:50 named e s 28 waming

security: w

42 44 =
harpia zcu.cz 07.042013 10:44-44 named (P Mt

waming

Obréazek D.3: Uzivatelské rozhrani
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