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1 UvVOD

Tato prace se zabyva Ccinnosti webové stranky Wikileaks,
konkrétné materialy, které pfimo souviseji se zahraniCni politikou
prosazovanou Spojenymi staty americkymi. Hleda odpovéd na otazku,
zda se Wikileaks podafilo pfiblizit k naplnéni jejiho cile, tedy zvysSeni

transparentnosti ve vedeni politiky.

Jedna se o aktualni téma, nebot stranka jako takova funguje
teprve necelych 7 let a jeji nejvétsi po€in, uvefejnéni rozsahlého souboru
diplomatické korespondence, se datuje k roku 2010. Strance Wikileaks
se podafilo, diky sveé Cinnosti, pfitahnout znacnou medialni pozornost.

Ideologie Wikileaks si ziskala mnoho pfiznivcu, ale také mnoho odpurc.

Jeji, az mozna utopicka, snaha o svét bez tajemstvi a bez jednani
za zavienymi dvefmi narazi na odpor jak ze strany vladnich organizaci,
tak i ze strany Casti spoleCnosti. Wikileaks se musela s témito utoky
vyrovnat a byla nucena celit veSkerym nasledkim, které jeji Cinnost

pfinesla.

Na druhou stranu také Spojené staty americké musely Ccelit
disledkim, které unik jejich internich informaci pfinesl. Bylo nutné
zaujmout jasny postoj a podniknout konkrétni kroky pro vyrovnani se
stimto novym fenoménem. Wikileaks nejen Spojenym statim
americkym, ale i celému svétu ukazaly, jak velké jsou nedostatky

nejenom statnich informacnich systému.

V prvni kapitole se zaméfime na definici kyberprostoru, v ramci
kterého Wikileaks pusobi. Sou¢asné se zaméfime na mozna rizika, ktera
s sebou kyberprostor pfinasi. Konkrétnéji zhodnotime mozna rizika
z pohledu USA.



Ve druhé kapitole této prace si predstavime organizaci Wikileaks,
jeji kratkou historii a cile, kterymi se prezentuje na vefejnosti. Ve
strucnosti si predstavime materialy, které doposud uvefejnila a o néco
podrobnéji se zaméfime na jeji asi nejvyraznéjSi po€in. Tim bylo
uverejnéni rozsahlého souboru diplomatickych depesi v roce 2010. Diky
témto unikim se dostaly Wikileaks do pozornosti Siroké verejnosti a
Spojené staty musely verfejné pfiznat své selhani v ramci zabezpeceni

svych informacnich tokd.

Posledni kapitola této prace se snazi zjistit, zda zvefejnéné
materialy svou povahou a obsahem mohou znamenat zasadni ohrozeni,
pFipadné& zménit zpusob prosazovani zahrani¢ni politiky Spojenych statu.
Pokusi se zhodnotit dusledky jak pro Spojené staty, tak i pro samotnou

stranku Wikileaks.



2 KYBERPROSTOR A JEHO RIZIKA
2.1 Kyberprostor

Do styku s kyberprostorem se lidé ve vyspélych zemich dostavaji
prakticky neustale. Do pfimé interakce s kyberprostorem se dostavame
napfiklad skrze naSe mobilni telefony nebo naSe pocitace. Jako
kyberprostor muzeme oznacit i informaéni systémy, které pouziva stat
pro své fungovani, ale neznaméjSim kyberprostorem je Internet.
Kyberprostor muzeme definovat jako ,infrastrukturu provazanych siti
informacnich technologii, ktera zahrnuje Internet, telekomunikacni site,
pocitacové systémy a vioZené procesory a fidici jednotky ddlezitych

odvétvi.“ (PFeloZzeno autorem)

Kterykoli kyberprostor, tedy napfiklad Internet, je prostfedi
vytvofené Clovékem. Toto prostfedi mu umoznuje rychly pfistup
k velkému mnozZstvi informaci. Sklada se za prvé z globalné propojenych
siti, hardwaru, softwaru a dat, za druhé se sklada z lidi, ktefi vstupuji do
interakce s témito sitémi. Pfi vyvoji byly hlavnimi poZzadavky prfedevsim
shadna pfistupnost, rozSifitelnost, vnitfni operativnost a moznost dalSi
inovace. BezpecCnost nepatfila mezi hlavni priority. V souCasné dobé
muzeme pozorovat zvySenou snahu o zlepSeni pravé v oblasti
zvySujici se poCet datokd vramci  kyberprostoru.  DalSimi
charakteristickymi vlastnostmi kyberprostoru, tedy i Internetu, je jeho
dynamicnost, rychlost, relativné neomezené hranice, vnitfni operativnost,
pfistupnost a rozsifitelnost. 2 Jedna se o neustale rozvijejici se

mechanismus, do kterého kazdy den vstupuje vice a vice jednotlivcl, a

US Executive Office of the President. Cyberspace Policy Review [online]. 2009, s. 1
[cit. 15.4.2013]. Dostupné z:
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf
NIELSE, S.C. Pursuing Security in Cyberspace: Strategic and Organizational
Challenges. Orbis, 2012, 56 (3), s. 337.



také prudce narGsta mnozstvi informaci, se kterymi je mozné v ramci

Internetu pracovat.

OvSem i Internet ma své hranice. K zajisténi pfistupu k Internetu
potfebujeme vybudovanou infrastrukturu pokryti, jako jsou kabely nebo
sit bezdratového pfipojeni. Povaha Internetu je sice nadnarodni, oviem
stat mdze svymi zakony fungovani Internetu na svém uzemi korigovat.
Takovym pfikladem muoze byt napfiklad cenzura vramci Internetu
v Cin&. Internetové prostfedi je dynamickym prostfedim, které neustale
narusta. Diky jiz zminéné dynamicnosti a stale vétSimu mnozstvi
uzivatelu vzrastaji moznosti jeho vyuziti a pfipadné i zneuziti. K tomu,
aby doslo k néjaké relativné vyznacné zméné, mnohdy staci pouze mala
skupina uzivateli nebo i pouze zdatny jednotlivec. Diky vzajemné
propojenosti a relativné Zadnym hranicim je mozné pracovat velmi
rychle. ,Ve srovnani s ostatnimi, na ¢ase zavisejicimi systémy, mohou
v kyberprostoru  nastat dramatické zmény v extrémné kratkém
dase.(PFelozeno autorem) Naklady, které jsou s aktivitou na Internetu
spojené, jsou relativné malé. Co se da povazovat za asi nejvétsi vyhodu
oproti fungovani vrealném svété je, Ze je zde mozné vystupovat

anonymné.*

Stejné tak jako maji moznost vyuzit vS§ech moznosti kyberprostoru
jednotlivci nebo spole€nosti, vyuzivaji jich také ve znacné mife i staty. Ty
jich vyuzivaji hlavné pro zajisténi efektivniho a rychlého pfistupu k jejich
vnitfnim databazim a dalSim informacim. Tim se znacné zvysSuje
efektivita jejich fungovani. Ztoho tedy vyplyva, Ze existuji oblasti
kyberprostoru, které, pokud jsou naru$ené, mohou zpUsobit zavazné
riziko pro narodni bezpecnost, ekonomiku nebo vefejné zdravi. Mezi

hlavni rizikové oblasti patfi napfiklad voda, elektricka energie, pfeprava,

OTTIS, R. LORENTS, P. Cyberspace: Definition and Implications. Proceedings of the
International Conference on Information Warfa, 2010, s. 370.

NIELSE, S.C. Pursuing Security in Cyberspace: Strategic and Organizational
Challenges. Orbis, 2012, 56 (3), s. 339.



komunikace, bezpecnostni slozky nebo bankovnictvi. V sou€asné dobé
je totiz témér veSkeré fizeni téchto oblasti ovladano vramci
pocitatovych systému. Pokud dojde k jejich ohrozeni nebo naruseni, daji
se ocCekavat zavazné dusledky pro celou spole¢nost. Navic velké
mnozstvi z téchto oblasti patfi soukromym vlastnikim a zalezi tedy
hlavné na nich, jakou pozornost vénuji zabezpeceni svych dat a systému

pfed moznym Gtokem.®
2.2 Mozna rizika kyberprostoru z pohledu USA

VSe ma ale také svou odvracenou stranku. Jak se Internet
postupné rozrustal a pfibyvalo mnozstvi pfipojenych uzivatell, zacaly se
objevovat snahy o zneuZiti celého systému k nelegalnim ucelim.
Kriminalita si zaCala zrealného svéta hledat cestu do svéta
kybernetického. Tento problém se stava vice a vice zavaznéjSim, jak
pribyva mnozstvi operaci, které drive probihaly pouze v ramci fyzického
svéta, ale dnes se daji provést elektronicky prostfednictvim pocitace.
Jako pfiklad uvedme placeni prfes Internet a celkové manipulace

s finan€nimi prostredky.

V pfipadé utokd v ramci kyberprostoru je nejvétSim problémem
Cas a vCasné zjisténi, ze k utoku vibec doSlo. Pokud by nékdo pfisel a
nasilim se fyzicky vloupal napfiklad do kancelare prezidenta, odkud by
odnesl citlivé informace, ihned se zalarmuji obranné sloZzky a pachatelé
budou rychle dopadeni. OvSem v pfipadé utokd v ramci kyberprostoru se
sofistikovanost a promys$lenost utoku neustale zvySuje, a tak je dokonce
mozné, ze pfi nedostate¢ném zabezpedeni informacénich systému si
vniknuti do systému nemusi nikdo vsimnout.® Napfiklad v pfipadé

zvefejnéni diplomatickych depeSi strankou Wikileaks vroce 2010

LYNN Ill, W.F. Defending a New Domain: The Pentagon’s Cyberstrategy. Foreign
Affairs, 2010, 89 (5), s. 98.

® NIELSE, S.C. Pursuing Security in Cyberspace: Strategic and Organizational
Challenges, Orbis, 2012, 56 (3), s. 342.
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Spojené staty do posledni chvile pfesné nevédély, jaké konkrétni
dokumenty se Wikileaks podafilo ziskat a které konkrétni udaje se tedy

chystaji uverejnit.

Pokud se zaméfime konkrétné na Spojené staty americké, pak by v
pfipadé ohrozeni narodni bezpeénosti Spojenych statd za pouziti utok
skrze kyberprostor mohly realné dusledky ovlivnit celou fadu dalSich
zemi. Spojené staty maji sice velice silnou vojenskou silu, ovSem cely
tento systém je zavisly ve v8ech ohledech na informaénich systémech.’
Systém narodni digitalni infrastruktury ve Spojenych statech je z vétsi
Casti zaloZzen na internetovém prostfedi. Tento systém neni zase tak
odolny ani zcela bezpedny, jak by se mohlo zdat.® Narudeni tohoto
systému by mohlo zpusobit v nejhorSim pFipadé destabilizaci obrannych

systémul Spojenych statu.

Jak poukazuje napfiklad dokument Cyberspace Policy Review,
tohoto problému si vSak odbornici jsou jiz delSi dobu dobfe védomi.
Bohuzel vzhledem k nedostatecné pozornosti ze strany vlady se tento
problém potykal s nedostateénou podporou i nedostateCnym mnozstvim
poskytnutych finanénich prostfedkd.® Spojené staty v souasné dobé
nemaji jednotlivce nebo subjekt, ktery by byl plné odpovédny za
koordinaci vladnich aktivit spojenych s bezpecCnosti kyberprostoru.
OvSem pravé existence jednoho centralniho mechanismu je vtomto
pfipadé zaklad. Tento subjekt by mél mit podporu prezidenta a
dostate€né mnozstvi zdroju, aby mohl efektivné fungovat. Pfedstavitelé
takového subjektu by pak méli byt odpovédni za pfipravu navrh(

tykajicich se narodni strategie pro zabezpecCeni informacnich a

LYNN Il W.F. Defending a New Domain: The Pentagon’s Cyberstrategy. Foreign
Affairs, 2010, 89 (5), s. 98.

US Executive Office of the President. Cyberspace Policy Review [online]. 2009, s. 1
[cit. 15.4.2013]. Dostupné z:
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf
Tamtéz, s. i.



komunikacnich infrastruktur. Tyto navrhy by pak mély byt pfedlozeny

prezidentovi k posouzeni."

Pokud se tedy divame na kyberprostor jako na nedokonaly systém,
ktery ma mezery v zabezpeceni, jaka skupina lidi je pro jeho fungovani,
v ramci moznosti zneuziti jeho dat, tou nejvétsi hrozbou? Pro bézného
uzivatele Internetu to jsou prevazné lidé tvofici malware, spyware,
celkové tedy lidé, ktefi se snazi ziskat nase citliva data a ta bud zneuzit,
nebo je prodat. V pfipadé statu a jeho organu budou hrozby ponékud
odlisné. Pro stat, jako jsou Spojené staty, tvofi hlavni oponenty dobfe
organizované a financované vojenské nebo vyzvédné slozky. Proti takto
vyvinuté a pokrocilé kybernetické sile by v pfipadé jejich utoku nemély
Spojené staty vypracovanou dostateCnou obranu svych informacnich
systému. V pfFipadé vzniku tzv. kybervalky by se tedy systémy Spojenych
statd potykaly se znacnymi problémy. Je ovSem nepravdépodobné, zZe
by nékteré staty vstoupily do takovéto valky proti Spojenym statim,
nebot rizika jsou pfilis velika a také by bylo nutné pocitat s velmi
razantnim odvetnym protiutokem, ktery by nasledné Spojené staty proti

takovému atoénikovi zahaijily."

Kdyz tedy odhlédneme od relativné nepravdépodobné moznosti
kybervalky mezi staty v ramci kyberprostoru, zustavaji nam pouze utoky
ze strany méné silnych a technicky vybavenych jednotlived nebo
hackerskych skupin. V poslednich letech se stal velmi ¢astym zplsobem
utoku na webové stranky Utok typu DDoS."? V ramci téchto utokd je
vysilano velké mnozstvi poZadavki na DNS.™ Server, ve snaze

zodpovédét veSkeré tyto pozadavky, pod jejich navalem zkolabuje, a

' US Executive Office of the President. Cyberspace Policy Review [online]. 2009, s. 7 -9.
[cit. 15.4.2013]. Dostupneé z:
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf,

" CSSI. Cybersecurity two years later [online]. 2011, s. 2 [cit. 15.4.2013]. Dostupné z:
http://csis.org/files/publication/110128_Lewis_CybersecurityTwoYearsLater_Web.pdf

"2 Distributed Denial of Service

'* Domain Name Server, napfiklad: ff.zcu.cz
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webova stranka se tak stane pro uZivatele Internetu docCasné
nedostupna. Takovy zpusob utoku pouzila napfiklad skupina aktivistu
znama jako Anonymous jako odpovéd na pfedchozi DDoS utok proti
strance Wikileaks. Utok byl veden nejen proti pdvodnim utoénikiim na
stranky Wikileaks, ale také proti spoleCnostem jako MasterCard nebo
PayPal, které v té dobé znepfistupnily své sluzby pro Wikileaks, a ty se

tak ocitly bez finanénich prostfedka.™

OvSem ani utoky DDoS ani Cinnost stranky Wikileaks nejsou
z pohledu Spojenych statu valeCnym aktem. Pro Spojené staty tu existuji
Spionaz vramci kyberprostoru mohou pachat lidé zaméstnani
vyzvédnou sluzbou jiného statu, ale také to mohou byt jednotlivci,
délajici to pro svuj vlastni profit. Ani tyto hrozby se ale nedaji oznacit

jako akty valky, pfesto oviem dokazi napachat velké $kody. *°

Nejenom Spojené staty, ale stejné tak i vSechny ostatni staty musi
vdobé modernich pocitaCovych technologii CcCelit vice a vice
sofistikovanym utokdm na jejich interni pocitacové systémy. Je to oblast
neustalého dynamického vyvoje, ktera si bude do budoucna vyZadovat
daleko vice pozornosti. Politika Spojenych statu nebyla schopna udrzet
krok s vyvojem technologii. DUvodem, pro¢ implementace novych
pohledd na kyberprostor je tak pomala, je prevladajici pfistup
k samotnému Internetu. Internet je vniman jako svobodny prostor,
poskytujici moznosti ke vzniku inovaci a spoluprace. Zasahy se strany
stati by mély byt minimalni, nebot se pfredpoklada, Ze Internet je
schopen se s problémy vyporfadat sam. Tento pristup ale spi$ nez nové

inovace podpofil vznik aktivit, které se snazi vyuzit nedostateCné

GIRALTE, L.C. et al., Detecting denial of service by modelling web-server behaviour.
Computers and Electrical Engineering, 2012, s. 2.

CSSI. Cybersecurity two years later [online]. 2011, s. 2 [cit. 15.4.2013]. Dostupné z:
http://csis.org/files/publication/110128_Lewis_CybersecurityTwoYearsLater_Web.pdf



ochrany Internetu ve sviij prospéch.'® Nejenom Spojené staty se musi
pfizpusobit nastalé situaci a zménit svlj dosavadni pfistup. Je tfeba
zvysit informovanost a vzdélanost ob&anu a spole€nosti, aby si byla
védoma rizik online aktivit. Je tfeba podporovat kliCové vzdélavaci
programy, vyzkum a vyvoj, aby bylo mozné efektivné Celit dynamicky se

vyvijejicim moznostem Internetu."

Tato kapitola se snazila ukazat, Zze i pfes veSkerou medialni
pozornost, kterou Wikileaks vzbudila, neni jejich Cinnost ve skuteCnosti
tak zavaznym bezpecnostnim problémem, jako spiSe problémem
politickym. Spojené staty jsou si védomy svych nedostatku
v zabezpecCeni svych elektronickych databazi a snazi se na tomto
problému pracovat. Je pravdépodobné, ze diky Wikileaks bude tomuto
problému vénovana jesté vétsSi pozornost nez v minulosti, ale skuteCnou

hrozbou jsou daleko propracovangjsi skupiny.

' Cybersecurity two years later, Center for Strategic and International Studies, 2011, s.
3-4.

7 US Executive Office of the President. Cyberspace Policy Review [online]. 2009, s. 13-
14. [cit. 15.4.2013]. Dostupné z:
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy Review_final.pdf,
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3 MASOVA MEDIA A WIKILEAKS
3.1 Masova média v prostredi Internetu

V sou€asné moderni spolecnosti se do kontaktu s masovymi meédii
dostavame prakticky kazdy den. Poslouchame radio pfi snidani, ¢teme
noviny na cesté autobusem do prace a po navratu z prace si sedneme
k naSim pocitatim nebo televizordim. VIiv masovych médii na
soucasnou spolecnost i politiku je tak nepopiratelny. Mezi masova meédia
fadime ,periodicky tisk (...) a rozhlasové a televizni vysilani, ale stale
casteji také verfejné dostupna sdéleni na Internetu, at jiz maji povahu
vystupu vyrobni organizace (napr. zpravodajské portaly), akumulace
uzivatelskych prispévkd (servery typu YouTube), individualnich pocéint
(napr. autorské blogy), popf. kontaktnich sebeprezentacnich nastének
(Facebook). Pres velkou tvarovou rozmanitost maji masova média
spolecné to, Ze jsou obsahové univerzalni, maji velkou popularitu a jsou

v zdsadé verejné povahy.”®

Diky médiim zprostfedkujicim nam informace o déni ve svété si
utvafime své nazory a postoje. Ztohoto divodu jsme do jisté miry
ovliviiovani tim, co a jak nam média prezentuji. Mira a zpUsob ovlivnéni
zalezi na formé, kterou nam je zprava prezentovana, nebot kazda forma,

at uZ se jedna o tisk nebo televizni zpravodajstvi, ma sva specifika.'

Soucasna masova média nebo jinak masmeédia zprostfedkovavaiji
nepfeberné mnozstvi zprav a informaci, které nejsou omezeny pouze na
zemi, vramci které dané masmédium pracuje. Zpravy o udalostech

mohou byt odvysilany chvili po tom, co se skuteCné odehraly, at uz se

¥ JIRAK, J., KOPPLOVA, B. Masové média, 2009, s. 21.

9 BIRSEN, H. Internet Journalism and Journalistic Ethics: Working Conditions and
Qualifications of Journalists in the New Media. Journal of US-China Public
Administration, 2011, 8(2), s. 230.
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staly na domaci pudé nebo tfeba v Australii. Vzhledem k souboji o co
nejaktualnéjsi zpravy musi byt proto vysledné sdéleni kratké a strucné.
Uz zde neni ¢as na dukladné vysvétleni a pfipadné zhodnoceni udalosti
a moznych dusledkd. Na d&tenafe &i divaka se tak ze vS8ech stran
neustale vali nové a nové utrzkovité zpravy, které mu ve vysledku toho

ale pfili$ nefeknou a zanechaiji ho vice zmateného neZ informovaného.?

Kjiz tradiCnim médiim, poskytujicim informace pro Sirokou
vefejnost, jako tisk, televize a rozhlas pfibyl v sou€asné dobé Internet.
Internet umoznuje rychly pfenos informaci a okamzité zobrazeni
kdekoliv, kde maji lidé necenzurovany pfistup k internetovému pfipojeni.
Neexistuje zde zadné omezeni, co se tyCe rozsahu nebo tématu. Také
zpusob uchovani dat je zde daleko jednodus$Si a neni spojen s tak
vysokymi finan€nimi naklady. V ramci jednoho serveru si mizou lidé
precist zpravy rok i pét let zpétné a nemusi pfitom opustit pohodli svého
domova. Neustale se také pracuje na digitalizaci starSich dokumentu a
jejich online zpfistupriovani Siroké verfejnosti. Internet disponuje velkou
mirou interaktivity, ktera se projevuje napfiklad moznosti pohybovani se
mezi jednotlivymi webovymi strankami za pouziti hypertextovych odkazu.
Hypertext umoziuje pfiblizit kontext nebo rozvést dalSi témata, skrze
odkazovani na jiné stranky nebo mista v textu. Takovou moznost tisténa

média nikdy mit nebudou.

Na druhou stranu je v pfipadé online masmédii potfeba pracovat
daleko rychleji neZ v pfipadé ostatnich médii. Clanek je potieba
publikovat dfive nez konkurence, nehledé na denni nebo no¢ni dobu. To
s sebou pfinasi i rizika, nebot neni dostatek ¢asu na upravy, korekce,

ovéfovani. ,Kontrola obsahu a kvality zprav se, jak se zda, vymyka

NEWTON, K. Mass Media Effects: Mobilization or Media Malaise?. British Journal of
Political Science, 1999, 29(4), s. 578.
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editorim z rukou.”’’ Internet je prostfedi, kde muze kazdy pfispivat a
zaroven zUstat anonymni, nebo se vydavat za nékoho uplIné jiného.

Zasady pouzivané v dosud znamé Zurnalistice se méni.?

OvSem i prfes odliSné podminky, které Internet poskytuje, stale tu
musi byt néjaka pravidla, kterymi by se mél zurnalista pfi své praci fidit.
Mél by byt schopen vyuzit moznosti, které Internet poskytuje pro
ZlepSeni své prace. Moznost rychlého ovéfovani informaci a vétsi
mnozstvi pouZitelnych zdroju, to v3e by mohlo vést ke zlepSeni

informovanosti Siroké verejnosti a vétSi mife transparentnosti.

Pravé vysSSi transparentnosti se snazi dosahnout internetova
stranka Wikileaks. ,Transparentnost v Zurnalistice se C¢asto spojuje

s duvéryhodnosti a demokratiénosti.” %

(Prelozeno autorem) Pojem
transparentnost je pomérné rozsahly, ovSem jako velmi obecnou definici
muzeme pouzit tu, ktera transparentnost definuje jako snahu o ukazani,
kdo udélal co a pro€. V ramci celého procesu utvareni zprav je ovSem
dalezité najit rovnovahu mezi naprostou transparentnosti, Zurnalistickou

etikou a zaroven je nutné nést odpovédnost za vysledné sdéleni.?*

Vedle transparentnosti se v souvislosti s masovymi médii takeé
Casto mluvi o tzv. funkci ,watchdog® u nas prekladané jako ,hlidaci pes
demokracie“. ,,Watchdog® proces nejcastéji obsahuje kombinaci

vefejnych a neverejnych informaci spole¢né s analyzou, ktera se snaZzi

I DEMIR, M. Importance of Ethic, Credibility and Reliability in Online Journalism.
European Journal of Social Sciences, 2011, 24(4), s. 540.

2 DEMIR, M. Importance of Ethic, Credibility and Reliability in Online Journalism.
European Journal of Social Sciences, 2011, 24(4), s. 540.

% GROENHARTA, H.P., BARDOELB, J.L.H. Conceiving the transparency of journalism:
Moving towards a new media accountability currency. Studies in Communication
Sciences, 2012, 12(1), s. 6.

2 GROENHARTA, H.P., BARDOELB, J.L.H. Conceiving the transparency of journalism:
Moving towards a new media accountability currency. Studies in Communication
Sciences, 2012, 12(1), s. 7.
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zduraznit potencionalni problémy.“ (PfeloZzeno autorem)® K lidem se tak
dostanou i informace, jejichz zvefejnéni nemusi byt nékterym subjektim

zcela pfijemné.

Oba tyto prvky skuteéné mizeme v praci Wikileaks najit. Jak na
svych strankach uvadéji, je jejich prace zaloZzena na obrané prava

svobodného projevu, prava na vlastni nazor a jeho vyjadiovani.®
3.2 Wikileaks

Wikileaks je internetova doména, ktera byla zalozena v roce 2006.
Julian Assange, zastavajici pozici mluvCiho, je pro vefejnost hlavni
osobou spojenou se jméenem Wikileaks, ale na provozu této internetove
stranky se vedle né&j podili uzka skupina nadSencl a pocitaCovych
expertll, ktefi maji na starosti bézny chod stranky a hlavni praci na
pfijatych materialech. Jména téchto lidi ale nejsou vétSinou znama.
Jednu z vyjimek tvofi Daniel Domscheit-Berg, ktery dfive pusobil jako
mluv&i Wikileaks v Evropé, zvlasté pak v Némecku.?” Spravu stranek ma
tedy na starosti omezena skupina lidi, ale sou€asné s nimi se na celém
projektu Wikileaks podili mnoho jinych nadSencd a otevienych
podporovatell projektu. Podilet se mohou napfiklad tak, ze na svych
vlastnich webovych strankach provozuji tzv. ,mirrors®, tedy uplné kopie
puvodniho obsahu stranky wikileaks.com. Tyto kopie byly zvlasté
dalezité v obdobi, kdy byly kompletné znepfistupnény oficialni stranky
Wikileaks. K tomu doSlo kratce po zvefejnéni souboru diplomatickych
depesSi Spojenych statu, a vtéto dobé byly také zmrazeny ucty

Wikileaks, na které mohli lidé pfispivat na b&zny provoz stranek.?

MILLER, G.S. The Press as a Watchdog for Accounting Fraud. Journal of Accounting
Research, 2006, 44(5), s. 1006.

About. What is Wikileaks? [online]. Wikileaks. [cit. 15.4.2013]. Dostupné z:
http://wikileaks.org/About.html

ROSENTHAL, J. Dear Julian. World Affairs, 2011,174(4), s. 86-87.

LAST, J. V. Can You Plug a WikiLeak?. The Weekly Standard, 2010, 16(15), s. 13-14.
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V souCasné dobé je jiz ovSem znovu mozné na provoz stranek
prispivat. Mezi spole¢nostmi umoznujici online platbu je i spoleCnost
PayPal, ktera v prosinci 2010 odmitla nadale s Wikileaks spolupracovat,
a tim znemoznila lidem vyuzit sluzby PayPal k posilani pfispévku na
ucty Wikileaks.

Wikileaks samotna se definuje jako neziskova organizace s cilem
pfinaset dulezité informace verejnosti. Spole¢nost ma dle ni pravo na
informace o Cinnosti jeji vlady, aby si tak mohla utvofit svdj vlastni nazor
a védéla, co jeji voleni zastupci délaji jejim jménem. Za zakladni prvek
fungovani Wikileaks je povazovana moznost poskytnuti anonymniho
zplusobu, jak informace o podezielém jednani dat k dispozici ke
zvefejnéni. Informace se k pracovnikim Wikileaks maji mozZnost dostat

skrze zaslani do tzv. drop boxu, ktery funguje zcela anonymné.

Za dalSi zakladni premisu svého fungovani je pro Wikileaks to, Ze
ziskané materialy dukladné ovéfi a podrobi analyze. Je nezbytné, aby
bylo mozné ovéfit pravost obdrzeného dokumentu a informaci v ném
obsazZenych. Po obdrZzeni materialu a jeho ovéreni se ke slovu dostavaji
pracovnici Wikileaks. Zurnalisté Wikileaks sice napi$i ¢lanek o daném
stranky k dispozici originalni neupraveny dokument, aby si kazdy mohl

udélat vlastni nazor na dany problém. *

Vzhledem k velkému rozsahu nékterych obdrzenych dokument
Wikileaks Casem pfistoupila ke spolupraci s nékolika zpravodajskymi
deniky. Diky této spolupraci mohou vyuzit jejich prestiz, medialni vliv a
hlavné jejich personalni kapacity pro zpracovani velkych datovych

souborll. Tyto deniky tedy Wikileaks pomahaji se zpracovanim dat,

ROBERTS, A. Wikileaks: The lllusion Of Transparency. International Review of
Administrative Sciences, 2012, 78(2), s. 7.

About. What is Wikileaks? [online]. Wikileaks. [cit. 15.4.2013]. Dostupné z:
http://wikileaks.org/About.html
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nebot samotna Wikileaks by toho nebyla tak efektivhé schopna. Tuto
medialni sit’ tvofi pfedevsSim Der Spiegel, Guardian, el Pais a New York
Times.*" Nejvice znatelna byla tato spoluprace pfi pfipravé na uvefejnéni
diplomatickych depeSi vroce 2010. Deniky poskytly jak technickou
asistenci, tak i odborné znalosti svych Zurnalistd pfi zpracovani a
interpretaci materialt. Také se staly jakymsi pojitkem mezi Wikileaks a

vladnimi predstaviteli.*
3.2.1 Dosud zvefejnéné materialy

Do pozornosti Siroké vefejnosti se Wikileaks dostala pomérné
nedavno. V dubnu roku 2010 bylo na strankach Wikileaks uvefejnéno
video nazvané ,Collateral murder®. Jedna se o videozaznam z vrtulniku
Apache spadajici pod vojenské jednotky Spojenych statd. Dokument byl
pofizen roku 2007 v Bagdadu. Zaznam zachycuje pohled strelce
z vrtulniku a jeho radiovy rozhovor. Béhem této akce zahynulo dvanact
lidi véetné dvou zaméstnancd zpravodajské agentury Reuters.®®* Mnoho
dalSich lidi bylo zranéno a mezi nimi bylo i nékolik déti. Na webu
Wikileaks je pUvodni verze, kterd ma pfiblizné Ctyficet minut, a také
zkracena, pfiblizné osmnactiminutova, verze. Na videu je patrny
kameraman, jehoz kamera byla vojaky identifikovana jako zbran RPG,
coz je ruéni protitankovy granat. Po rozhovoru nékolika vojaku dojdou
k nazoru, Ze je potfeba zasahnout. Za¢nou stfilet do skupinky lidi pfed
nimi, mezi nimiZ je i kameraman identifikovany pracovniky Wikileaks ve
zkracené nahravce jako Namir Noor-Edeen. Ten se po prvnim zasahu
snazi uniknout, ale je na néj znovu stfileno. V této chvili je z vrtulniku
hlaseno, Ze se na ulici nachazi pfiblizné 8 tél. Po chvili se ukaze, ze

jeden ze zaméstnancl Reuters je nazivu a snazi se zranény dostat

¥ CULL, N.J. WikiLeaks, public diplomacy 2.0 and the state of digital public diplomacy.
Place Branding & Public Diplomacy, 2011, 7(1), s. 2.

* ROBERTS, A. Wikileaks: The lllusion Of Transparency. Forthcoming in International
Review of Administrative Sciences, 2012, 78(2), s. 13.

¥ ROBERTS, A. The Wikileaks lllusion. The Wilson Quarterly, 2011, 35(3), s. 16.



34
35

36

16

z ulice. Vojaci nyni feSi, zda maji znovu stfilet. Po néjaké dobé se objevi
dodavka, ktera se snazi nalozit zranéného reportéra a dostat ho do
bezpeci. OvSem vojaci se rozhodnou zasahnout a zacnou do dodavky
stfilet. DalSi stfih ukazuje pfijezd tankd na misto zasahu. Ze zabéru je
patrné, Ze minimaln& jeden z tankd pfejel pfes mrtvé télo.* Kratce po
zvefejnéni videa vojenského zasahu v Bagdadu byly publikovany

materialy vztahujici se k valce v Iraku a v Afghanistanu.

Mezi dfive zvefejnéné informace se fadi seznam ¢lenU krajné

pravicoveé Britské narodni rady vC€etné jmen, adres a véku v roce 2008.

Takzvané Gitmo files se zabyvaji uniky o véznici Guantanamo,
ktera byla zfizena vroce 2002 na namofni zakladné na Kubé jako
specialni zajatecky tabor. Tento zajatecky tabor byl puvodné uréen pro
zajatce z Afghanistanu. Vézni neméli statut valeCného zajatce a diky
umisténi se na n& nevztahovalo ani vnitrostatni pravo USA.*® Zaznamy

zverejnéné Wikileaks se vztahuji k obdobi mezi lety 2002 az 2008.

V nedavné dobé se na strankach Wikileaks zacaly objevovat
informace oznacCené jako ,The Global Intelligence Files®. Tyto soubory
obsahuji emailovou korespondenci, ktera by méla obsahovat dikazy o
krocich, které Spojené staty vedou proti Julianovi Assangeovi a celkové
proti celé organizaci Wikileaks. Jedna se o informace uniklé ze
zpravodajské agentury Stratfor. Informace se mély k Wikileaks dostat
diky utoku hnuti Anonymous na pocitaCe agentury. Agentura Statfor jiz
dopfedu zdUraznila, Ze se k uniklym emailovym korespondencim nebude

vyjadfovat.*®

Obé videa jsou pristupna online na collateralmurder.com.
KREJCI, O. Zahraniéni politika USA, 2009, s. 307.

BBC News US & Canada. Wikileaks publishes confidential emails from Stratfor
[online]. BBC, 2013. Posledni zména 27.2.2012 20:50. [cit. 15.4.2013]. Dostupné z:
http://www.bbc.co.uk/news/world-us-canada-17176602
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Rok 2010 se stal pro Wikileaks rokem velkého uspéchu, ale i
rokem velkych ztrat. Asi nejzasadnéjSi ranou pro Wikileaks byla
skuteCnost, Ze kratce po zverejnéni diplomatickych depesSi Spojenych
statd vroce 2010 spoleCnosti jako Amazon.com nebo PayPal
znepfistupnily pro Wikileaks své sluzby. Nasledné byl spoleCnosti
EveryDNS.net smazan DNS zaznam Wikileaks, coz mélo za nasledek

nepfistupnost oficialnich webovych stranek.*

Tento pokus o umlceni Wikileaks ovSem velmi silné rozboufil vody
Internetu, nebot snaha cokoliv cenzurovat jen zvySila zajem o
cenzurované informace. Béhem nékolika dni uzivatelé zacali Sifit obsah
Wikileaks prostfednictvim klond puvodni stranky jiZ zminénych ,mirrors*.
Wikileaks byly ale stale zmrazeny jeji bankovni ucty. Wikileaks tedy
chybély finanCni prostfedky k zajisSténi byt jen zakladniho provozu

domény a bez finan¢nich prostfedku se ocitl i sam Assange.

Reakci na tyto skute€nosti byla série masivnich utokld na stranky
Mastercard i Paypal. Aktivnhé se zde projevila skupina aktivistd znama
pod nazvem Anonymous, ktera v souCasné dobé plati za synonymum
hackerskych utoku a celkové boji v ramci Internetu. OvSem tato skupina
je spiSe oznaceni rdznorodé skupiny lidi, fungujicich v internetovém
prostoru. Anonymous, nemaji zadnou pevnou strukturu ani organizaci.

Je to nazev zastreSujici ty, ktefi se chtéji anonymné projevit.

¥ BBC News US & Canada. PayPal cuts Wikileaks access for donations [online]. BBC,
2013. Posledni zména 4.12.2010 09:33. [cit. 15.4.2013]. Dostupné z:
http://www.bbc.co.uk/news/world-us-canada-11917891
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3.2.2 Diplomatické depese

Na konci listopadu roku 2010 se na strankach Wikileaks zacCaly
postupné objevovat diplomatické depeSe Spojenych statd. Tyto
infformace méla Wikileaks, dle souCasného vySetfovani, ziskat
pravdépodobné od analytika americké armady Bradley Manninga.
Bradley Manning cCeli v souCasné dobé& obvinéni z neopravnéného

nakladani s utajovanymi informacemi.*®

Podle oficialnich stranek Wikileaks jde celkem o soubor 251 287
diplomatickych depeS$i rozdélenych podle oznaceni na tajné, duvérné a
neklasifikované. DepeSi klasifikovanych jako tajné je ale z celkového
po&tu pouze necelych 16 tisic.*® Pfed samotnym zvefejnénim depesi na
oficialnich strankach Wikileaks byly diplomatické depeSe poskytnuty
spfiznénym denikim jako The New York Times, Guardian nebo Der
Spiegel. Dulezité je ovéem poznamenat, ze celkové mnozstvi uniklych
informaci priliS neznamena. | tak velky rozsah informaci je jen zlomkem
dat, které si jednotlivé sloZzky Spojenych statu posilaji denné skrze jiné

informacni kanaly.*

Zasadnim problémem celého uniklého materialu je fakt, ze je cely
soubor natolik obsahly, ze aby ho SirSi verejnost byla viibec schopna
pochopit, je zapotifebi odbornéjSiho a komplexnéjsi zpracovani. Surové
informace v tak velkém rozsahu toho pfilis nefeknou a neni mozné je
proto jednoduse Cist. Bez znalosti kontextu nebo politické situace dané

zemé nejsou tyto informace pfilis uzite€né. Navic se zde Casto vyskytuji

¥ HQ, USD-Center. Soldier faces criminal charges [online]. 2010. [cit. 24.4.2012].

39

40

Dostupné Z:
http://www.cbsnews.com/htdocs/pdf/ManningPreferralofCharges.pdf?tag=contentMain
;contentBody

Secret US Embassy Cables [online].Wikileaks [cit. 2012-04-24]. Dostupné z:
http://wikileaks.org/cablegate.html#

ROBERTS, A. The Wikileaks lllusion. The Wilson Quarterly, 2011, 35(3), s. 18.
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zkratky, které nejsou Casto vlibec vysvétleny, jelikoz se pocita s tim, ze
je adresat dobfe zna. Rozsah jednotlivych zprav se pohybuje od nékolika
odstavcl aZz ke kompletnim zapisim jednotlivych rozhovord pfi
jednanich. Kazda depese ma pfidélené své identifikacni Cislo, zarazeni,
autora klasifikace, duvody pro pfidéleni dané klasifikace, uréeni mista

odeslani a seznam instituci, na které byla dana zprava zaslana.

NejstarSi depeSi je depeSe z ambasady v Buenos Aires z roku
1966 a jedna se o zpravu o rozSifeni zén pro rybolov. Posledni

informace se vazi k datu 28. unora roku 2010.

Pro ucely této prace je z celkového souboru informaci vybran
pouze segment depeSi oznaCenych jako tajné a odeslanych pfimo
organy Spojenych statl svym zahraniénim zastupitelstvim po
teroristickém utoku 11. zafi 2001. Datum bylo vybrano vzhledem k
vyznamnému vlivu této udalosti na zahrani¢ni politiku Spojenych statl za
vlady prezidenta George Bushe. Zprava vztahujici se k této tragicke
udalosti byla odeslana hned nasledujici den, tedy 12. zafi, a varovala
pfed moznymi dalSimi utoky, nebot Ctyfi utoky z 11. zafi mély byt podle
informaci Spojenych statd pouze prvnimi z fady az tficeti moznych utoku
na zajmy USA. Dale zprava shrnuje reakce ze strany zahraniCnich
partnerd a informuje o dofasném omezovani pusobeni nékterych

ambasad v dlsledku hrozicich Gtok(.*!

Témér vétSina vSech nasledujicich depeSi se tyka otazky boje
proti terorismu. Jedna z nich byla pfimo adresovana vybranym
ambasadam a obsahovala nékolik hlavnich bodUl, na které se bude USA
snazit v ramci svého tazeni proti terorismu zaméfit. Jedna se hlavné o
zniCeni sité teroristické organizace al-Kajda, zajisténi situace v

Afghanistanu a jeho nasledna stabilizace po zlikvidovani sité Taliban. V

“1 Cablegate. Tf United States September Attack Situation Report [online databaze].
Wikileaks, 2011. Posledni zména 8.9.2011. [cit. 29.52012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=01STATE157224
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ramci stabilizace USA nastinuje svou predstavu, do jaké miry je ochotna
zasahovat €i naopak nezasahovat do ustanovovani nového systému ve
staté. Dale také stanovuje, do jaké miry jsou Spojené staty ochotny se
podilet na ekonomické rekonstrukci a humanitarni pomoci v ramci zemé.
V zavéru také prosi adresaty, aby vyjadfili svlj nazor na danou

problematiku, a vyzyva k dialogu na dané téma. *2

Mezi dalSimi tématy depeSi se objevuje i zajem o jednani
Evropské unie, které se zabyvalo teroristickymi skupinami, jako je
Hamas a Hizballah. Tyto zpravy jsou ve své zasadé informacni a vedle
informaci o jednani obsahovaly také zakladni informace o téchto

teroristickych skupinach.

Vedle zprav tykajicich se Afghanistanu vénovala USA znacnou
pozornost aktu o neSifeni nuklearnich zbrani mezi Syrii a Iranem (ISNA).
V souladu s ustanovenim tohoto aktu USA stanovuje sankce pro urCené
skupiny Ci jednotlivce, paklize dojde k vypomahani ¢€i poskytovani
materialu na vyvoj nuklearnich zbrani ze strany jedincu ¢&i skupin
pusobicich v ramci jiného statu. Podle uvedenych zprav USA v roce
2006 informovala staty o celkem sedmi pfipadech uvaleni sankci. Dalsi
rok se pak jednalo celkem o pét dalSich pfipadd. Tyto sankce se
vztahovaly pouze na danou osobu Ci skupinu a netykaly se tedy zadné z

vlad statu, v ramci které jedinec &i skupina pUsobili.

V roce 2007 se prevazna vétSina diplomatickych depeSi
oznacenych jako tajné tykala pravé proSetfovani a zkoumani aktivit,
které by mohly sméfovat k podpore iranského nebo syrského raketového

programu. Pozornost Spojené staty vedle toho také vénovaly finan¢nim

2 Cablegate. Afghanistan's Future - Next Steps [online databaze]. Wikileaks, 2011.
Posledni zména 8.9.2011. [cit. 29.52012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=01STATE192153
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transakcim Iranu, jez by mohly slouZzit jako podpora financovani v oblasti

zbrojeni.*?

vvvvvv

Spojenymi staty mohl do Iranu dostavat potfebny material pro vyrobu
zbrani, byla Cina. Spojené staty se domnivaly, Ze skrze Uuzemi Ciny
putoval material z Jizni Koreje do Iranu. Vzhledem k zavaznosti tohoto
problému tedy Spojené staty provadély intenzivni jednani s Cinou. Jak
vypovida zprava z listopadu 2007, prezident Bush tuto problematiku
projednaval s Cinskym prezidentem v ramci summitu APEC a Zadal o
proSetfeni této, pro Spojené staty zvlasté zavazné, problematiky ze
strany Ciny.*

V roce 2008 se kromé vSech pfedchozich témat depeSe vénuji
valce v Jizni Osetii, v ramci které proti sobé stala gruzinska armada a
armadni jednotky Jizni Osetie. Tyto jednotky Jizni Osetie se snazily o
odtrzeni svého uzemi od Gruzie. Zvlastni pozornost pak Spojené staty
vénovaly informacim vztahujicim se k zasahim ze strany Ruska do
tohoto konfliktu. Ruské armadni jednotky operovaly na uzemi Gruzie a
pravé jejich aktivitou a pohybem se diplomatické depeSe zabyvaji

nejvice.

V souvislosti s Ceskou republikou se objevuje pouze nékolik mélo

depesi, z nichz se vétsina tyka monitorovaciho programu BluelLantern,

43 Cablegate. Ongoing Proliferation Finance Activities By Iran And North Korea [online
databaze]. Wikileaks, 2011. Posledni zména 8.9.2011. [cit. 29.5.2012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=07STATE114443.

4 Cablegate. Post Requested To Follow Up On Ongoing Matters Of Proliferation
Concern Raised At Apec By President Bush [online databaze]. Wikileaks, 2011.
Posledni zména 8.9.2011. [cit. 29.5.2012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=07STATE152317.
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jehoz ukolem je sledovani prodeje a ovéfovani konecného uzivatele

materialu vyskytujiciho se na tzv. muniénim listu (USML).*

Kromé depeSi oznaCenych jako tajné, které se vztahuji ke
sledovani zbrojniho programu zemi jako je Pakistan, Iran nebo Syrie,
jsou dale verejnosti k dispozici i zpravy o dalSich nepfiliS zavaznych
skute€nostech. Pokud neni zprava Cisté informativni, ¢asto v ni byva
Cast oznacCena jako ,ACTION REQUEST". V této Casti zpravy je jasné
specifikovano, jakych ambasad se tento pozadavek tyka a co se po nich
poZzaduje. Z pfevazné veétSiny jde o informovani vladnich autorit
pfijimajiciho statu a nékdy také o vyjadreni jejich stanoviska k danému
problému. V jinych pfipadech chce USA informovat své zahranicni
partnery o vysledcich jednani, jako je tomu napfiklad ve zpravé
z prosince 2008.%° Tato zprava pozaduje piedani informaci z jednani
mezi USA a Ruskem v ramci dohody CFE.*

Vroce 2009 se kromé témat vztahujicich se Kk zasobovani
rizikovych zemi materialem na vyrobu zbrani, objevuje problematika
Severni Koreje. 5. dubna 2009 totiz Severni Korea vypalila raketu TD-2,
ktera preSla pfes uzemi Japonska a poté pfistala v Japonském mofi.
V této depeSi Spojené staty jasné deklaruji, Ze tento akt povaZzuji za
poruseni rozhodnuti Rady bezpecnosti OSN 1718. Spojené staty byly
jednanim Severni Koreje zneklidnény, prestoze to bylo ze strany Severni
Koreje prezentovano jako pouhé vypusténi satelitu. Divodem k tomuto
zneklidnéni je fakt, Ze vybaveni nutné k takovému vypusténi je prakticky

totozné s vybavenim potfebnym k vypusténi raketovych zbrani. USA

5 US Department of State. Blue Lantern Program. [online]. US Department of State,
2012. [cit. 29.5.2012]. Dostupné z:
http://exportcontrol.org/library/conferences/1379/STITZIEL _--
_Blue_Lantern_PPT_for_Bucharest_Conference_Mar_06.pdf

46 Cablegate. Action Request: Readout Of Fried-antonov Discussion On Cfe [online
databaze]. Wikileaks, 2011. Posledni zména 8.9.2011. [cit. 25.6.2012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=08STATE133419

" Conventional Armed Forces in Europe.
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vznasi pozadavek na Severni Koreu, aby se v budoucnu zdrzela
podobnych provokativnich akci. Od adresatu této depesSe Spojené staty
pozZaduji jasné stanovisko pfijimajiciho statu k této otazce. Jako pfriklad
slouzi pfiloZzené stanovisko prezidenta Ceské republiky z 5. dubna 2009,
ve kterém prezident vyjadfuje souhlas s tim, Ze akt Severni Koreje byl
jasnym porusenim stanoviska Rady bezpecCnosti OSN 1718. Severni
Korea je vyzyvana k opusténi své snahy o sestaveni zbrani hromadného

ni¢eni a dodrZovani svych mezinarodnich zavazkd a povinnosti.*®

V dalSi Casti této zpravy se USA obraci jen na své vybrané
zastupitelské organy ve méstech Tokio, Moskva, Soul a Peking. Pro né
stanovuje zakladni body, které se maji objevit v jejich pfipadnych

vefejnych prohlasenich, a odpovédi na mozné otazky ze strany tisku.

Zaroven se vroce 2009 vénuje USA intenzivnim jednanim
s Ruskem ohledné& podepsani nové dohody START.* Rozsahlé datové
zpravy obsahuji informace o zakladnich terminech uzitych ve smlouve,
prubéh jednani obou stran, programy planovanych setkani a také razné

navrhy verzi putujicich mezi USA a Ruskem.

Za jednu ze zasadnich informaci z roku 2009 muzeme povazovat
depesSe ukazujici snahu Spojenych statd americkych o Spionaz v ramci
Organizace spojenych narodd. Vtéto zpravé se vyzyva ke

shromazdovani informaci o strategickych osobach.*

Cela databaze uniklych materialt kon&i datem 28. unor 2010, tedy
vice jak pul rok pfed uvefejnénim materiald. Pfevazna ¢ast z nich se

tyka sledovani moznych hrozeb ze stran statl jako je Iran, Pakistan,

Cablegate. Response To North Korean Taepo-dong 2 Launch [online databaze].
Wikileaks, 2011. Posledni zména 8.9.2011. [cit. 25.6.2012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=09STATE33031

“9 Strategic Arms Reduction Treaty.
0 Cablegate. Reporting and collection needs: the United Nations [online databaze].

Wikileaks, 2011. Posledni zména 8.9.2011. [cit. 25.6.2012]. Dostupné z:
http://cablegate.wikileaks.org/cable/2009/07/09STATE80163.html
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Severni Korea nebo Syrie. Podle uvedenych informaci je patrné, jak
velkou energii vénuji Spojené staty sledovani pohybu nebezpecného
materialu a latek, které by mohly slouzit k vyvoji a vyrobé& zbrani
hromadného niceni. USA ve zpravach zadaji staty, v ramci kterych se
rizikovy obchod nebo pohyb materialu uskutecnuje, aby danou situaci
proSetfily a poté informovaly o zjisténych skute€nostech. S tim souvisi
také v depesSich Casto opakovany termin ,Blue Lantern. ,Blue Lantern je
projekt, vramci kterého Spojené staty dohlizeji na vojensky material
prodany Spojenymi staty. U prodaného vojenského materialu zkoumaji,
zda neskoncil v nepovolanych rukou a nemuze byt vyuzit proti Spojenym

statim nebo jejich zajmim v zahranici.

Mimo téchto témat se objevuje cela fada jinych, ktera ale bez
kontextu nemaji velky vyznam. Vefejnost sice bude rozumét zpravé
informujici o nastalé kolizi mezi soukromym komunika¢nim satelitem
Iridium — 33 a tzv. ,mrtvym“ ruskym vojenskym komunikacnim satelitem
Cosmos 2251°", ale Zadné velké zavéry ztéto zpravy neni mozné

vyvodit.

Neni zde ani Zzadny znatelny pfedél mezi obdobim vlady
prezidenta Bushe a jeho nastupcem Barackem Obamou. Stale se tu

velka pozornost vénuje problematice vyvoje zbrani ve statech jako Iran

vvvvvv

v,

mulzeme zaznamenat ale v tom, Zze probihaji daleko Casté&jSi jednani ze
strany ministryné zahrani¢nich véci Spojenych statd Hillary Clintonové
s jejimi zahraniCnimi protéjsky. Zpravy o probéhnutych jednanich jsou
daleko Castéjsi, nez tomu bylo za pusobeni pfedchozich dvou ministra

Colina Powella a Condoleezy Riceové. Tuto zménu mizeme pfisuzovat

*" Cablegate. U.s. And Russian Comm Satellite Collision. [online databaze]. Wikileaks,
2011. Posledni zména 8.9.2011. [cit. 25.6.2012]. Dostupné z:
http://www.cablegatesearch.net/cable.php?id=09STATE12945.
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rozdilnému pfistupu Baracka Obamy a jeho administrativy vaci svym

zahrani¢nim partnerim a vétSimu durazu na dialog.
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4 USA A WIKILEAKS

4.1 Vysledek pro USA

Neda se fici, ze veSkeré Cinnosti a veSkeré dokumenty, které
Wikileaks na svych strankach zvefejiuji, se tykaji vyhradné Spojenych
stati americkych. Pravdou ale zustava, Ze vétSina pro Wikileaks
nejzasadnéjSich uniku, diky kterym se dostaly do Sirokého povédomi
spoleCnosti, je spojovana pravé s informacemi souvisejicimi s €innosti
Spojenych statl v zahranici, at uz se jedna o zverejnéné informace o
valce v Iraku nebo soubor diplomatickych depesi. Mohou tedy vyvstat
pochybnosti o nestrannosti nebo pfipadné zaujatosti ze strany Wikileaks
vuci tak silnému hraci na poli mezinarodni politiky, jakym jsou Spojené
staty americké. Na druhou stranu ovSem je tfeba si pfipomenout, Ze i
svétova zpravodajstvi se Casto zaméfuji na udalosti spojené se
Spojenymi staty nebo jinymi vyznamnymi svétovymi hraci na poli

mezinarodni politiky.

Brzo po nastupu do funkce nového prezidenta Spojenych statl
americkych oznamil Barack Obama, Zze se bude v ramci svého politického
pusobeni v Cele statu snazit zvySit otevienost vlady vuci obanum Spojenych
statl. Impulzem k tomuto kroku byla mySlenka, Ze by americka vefejnost méla
ziskat vétSi pfistup k informacim o CcCinnosti své vlady. LepSi mira
informovanosti by pak méla vést k vétsi duvéfe obCanl ve vladu a jeji
rozhodnuti. Tento program nesl nazev Freedom and Information Act,
zkracené FOIA. Tento program mél za ukol vyuzit pro svdj cil moderni
technologie, jako jsou napfiklad online databaze vladnich vydaji. Diky tomu
bude obanum stacit pouze pfipojeni k internetové siti a nebudou tedy muset
dokumenty fyzicky ziskat.®? Tento krok souvisi se zmé&nou pfistupu k vedeni
politiky, kterou nové nastupuijici prezident Barack Obama pfinesl. Snazil se co

nejvice profilovat jako opak svého pFfedchice George W. Bushe.

2 CUILLIER, D., PIOTROWSKI, S.J. Internet information-seeking and its relation to
support for access to government records. Government Information Quarterly, 2009,
26(3), s. 442.
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,Charakteristickymi  znaky = Bushovy  zahrani¢ni  politiky  byly
nacionalismus, sebevédomi az arogance, unilateralismus a neddvéra v
mezinarodni organizace, vcetné OSN. Pristup v duchu hesla, kdo neni s
nami je proti nam, uplatriovany v ramci tzv. valky proti terorismu, pak
vedl ke zhorSeni americkych vztahii s mnohymi spojenci.”®® Barack
Obama se oproti tomu snazil o dialog a ziskani podpory svych spojencu
pro své kroky. ,Jeho styl je spiSe orientovan na ,opravovani‘ svéta nez

na jeho ,tvarovéni‘ “**

OvSem i pfes snahu prezidenta o vétsi otevienost Spojenych statd
vacéi svym ob&anum zuUstava pravdou, ze v ur€itych pripadech je
Zadouci, aby vlada drzela nékteré informace v utajeni.>® Zarover je ale
presto nutné zajistit, aby i pfes legitimni narok statu na sva viladni
tajemstvi byl stat schopen odliSit legitimni tajemstvi od téch
nelegitimnich. Mezi podporovateli oteviené vlady panuje konsenzus o
tom, Ze americka vlada si jiz dlouhou dobu nechavala az pfilis mnoho
informaci pro sebe a zbyteCné je udrzovala v tajnosti. P¥ilis velké
mnozstvi vladnich tajemstvi totiz v kone€ném dopadu statu Skodi. Pokud
vefejnost a jiné organy nemaji pfistup k dalezitym informacim, nemohou
efektivné pracovat a vznika tzv. ,over-classification”. Bohuzel v dusledku

aktivit Wikileaks a ji podobnych aktivist( se tato tendence jesté posilila.*®

Prezident Obama byl ve funkci necelé dva roky, kdyz se musel
potykat s Wikileaks, coby novym fenoménem snazici se ovlivnit vnimani

politiky Spojenych statl doma i v zahrani€i. Jak zabéry ze stfelby

% KOZAK, K. et al. Zahraniéni politika USA na zacatku 21. stolet, 1.vyd. Praha:
Asociace pro mezinarodni otazky, 2009, s. 65-66.

* NAU, H.R. Obama’s Foreign Policy. Policy Review, 160, 2010, s. 29.

% CUILLIER, D., PIOTROWSKI, S.J. Internet information-seeking and its relation to
support for access to government records. Government Information Quarterly, 2009,
26, s. 442.

% BRIAN, D. Wikileaks is a wake-up call for openness. Government Information
Quarterly, 2011, 28, s. 135.
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z armadniho vrtulniku Apache na civilisty, tak i rozsahlé soubory
dokumentu o valce v Afghanistanu a Iraku, vznikly za doby pusobeni
jeho predchidce George Bushe. Ze souboru diplomatickych depesi,
datujicich se od roku 1968, se k jeho pusobeni ve funkci vztahuji pouze
depeSe mezi zaCatkem roku 2009, kdy nastoupil do funkce, a unorem
nasledujiciho roku, kde uniklé depesSe konci. Pro Baracka Obamu tedy
jde vice nez o otazku, co jsme udélali Spatné, spiSe o otazku, jak mohlo

k takovému uniku vibec dojit?

Co ale samotné uniklé informace pro Spojené staty znamenaly a
co se diky nim zménilo? K zodpovézeni této otazky je tfeba posuzovat
jednotlivé pfipady zverejnéni zvlast. Informace o zachazeni s vézni ve
véznici Guntanamo Bay budou mit jisté jiny dopad nez fakta vyplyvajici

z diplomatické korespondence.

Takzvané ,Gitmo files se zabyvaji unylymi informacemi o véznici
Guantanamo Bay, ktera byla zfizena v roce 2002 na namorni zakladné
na Kubé. Tato véznice byla zaloZena jako specialni zajatecky tabor,
uréen plvodné pro zajatce z Afghanistanu. Kdyz byl v roce 2010 do
funkce prezidenta Spojenych statd zvolen Barack Obama, patfilo mezi
jeho hlavni cile po nastupu do funkce také uzavieni véznice
Guantanamo Bay. Tento krok se zda odUlvodnitelny vzhledem k emocim,
které toto zafizeni budilo ze strany vefejnosti, zvlasté mezi ochranci

lidskych prav.

Dale se zaméfme na zvefejnéni diplomatickych depeSi z konce
listopadu roku 2010. Dle oficialnich stranek Wikileaks jde celkem o
soubor 251 287 diplomatickych depesi rozdélenych podle oznaceni na
tajné, davérné a neklasifikované. DepeSi klasifikovanych jako tajné je z

celkového podtu pouze necelych 16 tisic.’

" Secret US Embassy Cables [online databaze].Wikileaks [cit. 2012-04-24]. Dostupné z:
http://wikileaks.org/cablegate.html#
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,Diplomacie muzZe byt definovana jako provadéni mezinarodnich
vztaht pomoci jednani a dialogu, nebo jako podpora mirovych vztahi
mezi staty.“® Videfiska Umluva o diplomatickych stycich z roku 1961
definuje prava a povinnosti jak vysilajiciho statu, tak i statu pfijimajiciho.
Staty, které pfijaly tuto uUmluvu, se zavazuji respektovat pravo
vysilajiciho statu na volny pohyb, pfistup k informacim, specifické
postaveni diplomata vuéi zakonum platici v pfijimajicim staté a také
nedotknutelnost diplomatické korespondence, ktera je zaruCena Clankem
27.

1. Pfijimajici stat povoli a bude chranit svobodné spojeni mise ke
vSem oficialnim u€elim. Pfi spojeni s vladou, jakoz i s ostatnimi
misemi a konzulaty vysilajiciho statu at jsou kdekoliv, mizZe mise
pouzit vSech vhodnych sdélovacich prostfedka, Citajic v to
diplomatické kuryry a kodované nebo Sifrované zpravy. Mise vSak
muze zfidit a pouzivat radiostanici pouze se souhlasem pfijimajiciho
statu.

2. Uredni korespondence mise je nedotknutelna. Pod ufedni
korespondenci se rozumi veSkera korespondence majici vztah k misi a
jejim funkcim.

3. Diplomaticka posta nesmi byt oteviena ani zadrzena.*®

Nehledé na obsah zverejnénych depesSi je jasneé, ze v tomto
pfipadé doslo kjasnému porusSeni této uUmluvy. Diplomaticka
korespondence svym charakterem nepatfi na vefejnost. Jedna se o
interni komunikaci, ktera nemusi mit vliv na kone¢nou podobu zahranicni

politiky. Tento ¢lanek Videnské umluvy ale nebyl porusen statem, nybrz

CORNAGQO, N. Diplomacy. Encyclopedia of Violence, Peace, & Conflict, 2. edit. 2008,
s. 574.

O ministerstvu. Videriské umluva o diplomatickych stycich. [online]. MZV CR. [cit.
13.3.2013].Dostupné Z:
http://www.mzv.cz/jnp/cz/o_ministerstvu/videnska_umluva_o_diplomatickych_stycich.
html
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jednotlivcem, ktery diplomatickou korespondenci pfedal Wikileaks

k uverejnéni.

Z povahy diplomatické korespondence je jasné, Ze je urCena
pouze uzkému okruhu lidi. Psana byla s védomim, Ze se v této podobé
informace nemaji dostat na vefejnost, ale maji formovat informacni
zaklad pro tvofeni oficialni zahranicni politiky. V tomto duchu se Spojené
staty k tomuto problému také vyjadfily. Ve svém prohlaseni z konce
listopadu 2010 ministryné zahrani¢nich véci Spojenych statd Hillary
Clintonova jasné deklaruje odmitavy postoj Spojenych statd vadéi Cinnosti
stranky Wikileaks. Z jejich pohledu se jedna o jasné poruseni prava na
komunikaci mezi vysilajicim a pfijimajicim statem a souCasné timto
aktem doSlo k ohrozeni zajmu Spojenych statu ve svété. Presto ale
z jejiho prohlaseni jasné vyplyva, ze na zakladé jiz probéhlych jednani
se zahrani¢nimi partnery Spojenych statd dosSly obé strany k tomu, Ze
budouci jednani budou probihat zcela normain& jako doposud.® Pro
Spojené staty tedy Slo spiSe o ukazku selhani jejich vnitfnich systéma
komunikace nez o otfeseni jejich systému vedeni diplomatické

komunikace.

,Dlouhodobym dusledkem zverejnéni diplomatickych depesi muze
byt vetsi uzavienost a netransparentnost diplomacie, nebot se diplomaté
i dal§i pracovnici mohou obavat obdobnych uniku, a proto se budou

omezovat ve svych reportech pro Spojené staty.“®’

(Prelozeno autorem)
Uniklé informace patfi k interni komunikaci mezi zastupitelskymi organy

Spojenych statu s vysilajicim organem. Tato komunikace z povahy véci

% CLINTON, H. R. Remarks to the Press on Release of Purportedly Confidential
Documents by Wikileaks. U.S. Department of State, [online]. U.S. Department of
State, 2010 [cit. 2012-06-25]. Dostupné z:
http://www.state.gov/secretary/rm/2010/11/152078.htm

®" THOMAR, B. WikiLeaks and the question of responsibility within a global democracy.
European View, 2011, 10(1), s. 20.
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neméla byt nikdy zvefejnéna, a tudiz i jeji obsah se nemuze povazovat

za oficialni prohlaseni.

Je problematické stanovit pfesny dopad uniklych materiald.
Pfrestoze ve vztahu ke Spojenym statim americkym nedoslo k néjakému
razantnimu zvratu, ve vztahu k jinym statiim k tomu dojit mohlo. Mezi
takové staty mnozi fadi Tunisko, kdy se po zvefejnéni informaci o
zkorumpovanosti prezidenta Zine al-Abidine Ben Aliho zvedla silna vina

nevole vudi pfedstaviteli statu, ktery posléze ze zemé uprchl.®?

Kromé jiz zminéného predchoziho informovani svych zahranicnich
protéjSki pak kratce po zvefejnéni materialll na Internetu byli $éfové
zahraniCnich misi pozadani o prozkoumani k jejich misi se vztahujicich
materiall, na které pak méli vypracovat shrnuti a hodnoceni zavaznosti.
Daldim nutnym krokem bylo povéfeni expertd z oblasti informacénich
technologii, aby podnikli kroky k zabezpeceni vladnich informacnich toku

a tim se zamezilo moZnym podobnym tnikdm v budoucnosti.®®

Vztah mezi americkou spole¢nosti a vladou se po unicich nijak

zasadné nezmeénil.®

Diplomatické depeSe neprozrazuji nic, co by se
americkou spoleCnosti dalo povazovat za Sokujici nebo nadmiru
prekvapivé. Spojené staty bedlivé sleduji déni okolo strategickych zemi
a snazi se zabranit tomu, aby americké zbrané padly do nepravych
rukou. Nic z toho se neda povazovat za néco, proti Cemu by se mohla
americka spoleCnost stavét. Spojené staty mély jistou vyhodu i v tom, Ze
je Wikileaks o pfipravovanych unicich dopfedu informovaly. Tim byl

poskytnut prostor pro pfipravu moznych postupl a krokd k minimalizaci

®2 FENSTER, M. Disclosure's Effects: WikiLeaks and Transparency. lowa Law Review.
2012, 97(3), s. 802.

% KENNEDY, P. F. Information Sharing in the Era of WikiLeaks: Balancing Security and
Collaboration. U.S. Department of State, [online]. U.S. Department of State, 2011. [cit.
26.6.2012]. Dostupné z: http://www.state.gov/m/rIs/remarks/2011/158400.htm

® FENSTER, M. Disclosure's Effects: WikiLeaks and Transparency. lowa Law Review.
2012, 97(3), s. 802.
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Skod a k nalezeni vhodného prostfedku, jak podobnym situacim v
budoucnu zabranit. Neda se tedy predpokladat, Ze by Wikileaks byla v

blizké dobé schopna provést dalSi podobnou akci.

Jiny dopad pro Spojené staty mohly mit zvefejnéné informace o
valkach v Afganistanu, Iraku nebo video ,Collateral murder®. V téchto
pfipadech mohla spole¢nost nahlédnout do skuteCného zplsobu vedeni
probihajici valky a valeCnych operaci jednotek Spojenych statu. Zde se
mohly realné informace zvefejnéné Wikileaks dostat do stfetu s tim, jak
se valeCné operace v zahraniCi snazi Spojené staty svym ob¢anim a
Siroké verejnosti prezentovat. Video ,Collateral murder® jasné ukazuje,

ze valka neni pouze o state¢nosti americkych vojaku, ale také o

V souvislosti s tim muazeme fFict, Ze jak v pfipadé uniklych
materiall vztahujicich se k valce v Afghanistanu a Iraku, tak i
diplomatickych depesSi nevySlo najevo nic, co by americka spole¢nost
nebyla ochotna akceptovat. Obecné fe€eno, vlada Spojenych stata Cinila

kroky nutné k ochrané svych zajmua a zajmua svych obyvatel.

Co se oviem Wikileaks podafilo, bylo upoutat pozornost na situaci
zabezpedleni internich informacnich systému nejen na urovni statni, ale i
na urovni dotykajici se béznych uzivatell. Také spolecnosti zacaly klast
daleko vétsi daraz na to, jak zabezpecené jsou jejich interni informacni
systémy. To vedlo ke zméné pohledu a pozadavku, které jsou kladeny

na jednotliva IT oddéleni.®
4.2 Dopad pro Wikileaks

K tradi€nim pravim v kazdé moderni demokratické spole€nosti
patfi pravo na volny pfistup k informacim. Lidé se ale prakticky mohou k

informacim o aktivité¢ svych politickych predstavitell dozvédét bud

% BLIGH, K. Journalists, Companies Wrestle With Consequences of Wikileaks. Econtent,
2011, s. 12.
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z jejich oficialnich prohlaseni, nebo na zakladé informaci, které
predkladaji meédia. Meédia ovSem také nedisponuji neomezenym
pristupem ke vSem informacim. Wikileaks se tuto situaci snazi zménit.
Skrze uvefejiovani utajovanych informaci chtéji zvySit informovanost
vefejnosti o tom, jak vlada haji jejich zajmy. Také tim chce do jisté miry
podnitit vefejnost, aby se hloubéji zajimala o déni kolem sebe a o
ginnost svych vlad. Zurnalisté museji zkoumat, provéfovat a

shromazdovat data. Tyto bariéry Wikileaks sniZily.?®

Wikileaks se dostalo velké medialni pozornosti a jejich snaha
nebyla zcela bez odezvy. Cinnost Wikileaks a jeji idea svéta o
transparentnosti inspirovala celou fadu dalSich lidi. Vznikly podobné
zameérené weby, které se snazi o zvySeni informovanosti vefejnosti a
poskytnuti prostoru pro uvefejiiovani dokumentl odhalujicich nekalé
praktiky at' uz statu nebo jinych organizaci. Mezi nasledovatele odkazu
Wikileaks mUZeme zafadit stranky jako unileaks.org nebo ruleaks.net.
V Ceské republice funguje stranka pirateleaks.cz, ktera se zaméfuje

vyhradné na zvefejfiovani informaci o ¢innosti tuzemskych Gfad(.®”’

Siroka verfejnost diky Wikileaks ziskala moznost volby. Pokud se
jim do rukou dostanou dukazy o nekalé Cinnosti vliadnich organu nebo
spoleCnosti, mohou pFfedat takovéto informace dal k pfipadnému
zverejnéni, a tim i pfispét ke zméné daného systému, ale zaroven sami
zustat v anonymité. Také se mohou rozhodnout, zda se identifikuji
s kroky podnikanymi jejich jménem. Tim ale také museji prevzit daleko

vétSi odpoveédnost za své volby.

Otazkou je, zda se kromé poskytnuti této moznosti volby podafilo
Wikileaks dosahnout néleho zasadnéjSiho. Julian Assange rad

prezentoval sebe a Wikileaks jako neziskovou organizaci zakladajici si

% THOMAR, B. WikiLeaks and the question of responsibility within a global democracy.
European View, 2011, 10(1), s. 17-23.
67 Zasady projektu PirateLeaks, http://pirateleaks.cz/www/onas,
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na zasadach Zurnalistické etiky.®® Pokud ale porovname principy a
zasady prace profesionalnich Zurnalisti, pak se neda fFici, Ze by
Wikileaks takové zasady zcela splhovala. Zvlasté v pfipadé zvefejnéni
diplomatickych depeSi nalezneme dosti rozporu. Nejmarkantn&jSim z
nich je jiz zmifované uvefejnéni jmen a osobnich udaju, které mohou
slouzit k identifikaci spojenct a informatord USA a ti jsou tim padem,
kvuli snaze Wikileaks o naprostou transparentnost, vystaveny ohrozeni

Zivota.

To, Zze o sobé nékdo fekne, Ze je zurnalista, z néj jesté nedéla
skuteCného Zurnalistu. Toto odvétvi se Fidi mnoha pravidly a
profesionalni Zurnalista je musi respektovat. Stejné tak musi mit
odpovédnost za informace, které poskytne verejnosti. Nejde jen o to
zverejnit vesSkeré ziskané materialy. Na materialech se musi pracovat,
musi se dat do souvislosti a musi byt rozliSeno, kdy dana informace
muaze byt pro vefejnost vice Skodliva nez uziteCna. Toto Wikileaks
nespliuje. Wikileaks je pfedstupném skutecné profesionalni Zurnalistiky.
Poskytuji informace k dalSimu zpracovani. OvSem v jejich pfipadé jsou

tyto informace poskytnuty celé vefejnosti, nikoli jen Zurnalistam.®®

Samotna Wikileaks si jisté od své prace predstavovala daleko
vice. Mimo pouhé zverejnéni informaci a poskytnuti vefejnosti moznost
uCinit si objektivni nazor na svou vladu, zde byla také mysSlenka na

zménu soucasné situace. OvSem tyto pfedstavy nedosly napinéni.”

Pravdou je, ze diky rychle se rozvijejicim novych technologiim je
zverejiiovani utajovanych informaci daleko jednodusSi nez dfive. Uz
neni potfeba mit fyzickou kopii dokumentu, ani ho neni potfeba nékam

pfemistovat. VSe, co je k tomu potfeba, je pocitaC a schopna osoba.

% About. What is Wikileaks? [online]. Wikileaks. [cit. 15.4.2013]. Dostupné z:
http://wikileaks.org/About.html

% BLIGH, K. Journalists, Companies Wrestle With Consequences of Wikileaks. Econtent,
2011, s. 10-12.

"© ROBERTS, A. The Wikileaks lllusion. The Wilson Quarterly, 2011, 35(3), s. 19.
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Také uz se nejedna jen o relativné malé soubory dokumentu. V pripadé
Wikileaks se jedna o rozsahlé soubory, obsahuijici tisice stranek. Faktem
ale zustava, Ze jen zlomek z téchto dokumentl byl skuteéné oznacen
Spojenymi staty jako ,tajny, zbytek tvofi pouze bézna komunikace a
vyména informaci, které nemaji pro nezasvécenou vefejnost zZadny
dramaticky vyznam. Pokud vezmeme v uvahu filosofii zakladatell
Wikileaks, kterym Slo o zvefejnovani utajovanych informaci bez jakékoli
Upravy, pak se tu setkdme s problémem. Ani samotna Wikileaks
nemohla vZdy pIné kontrolovat zpusob publikovani vliastnich dokumentu
vzhledem k faktu, Zze spolupracujici deniky jako Guardian nebo El Pais,
si vybraly pouze ty segmenty informaci, které se jim zdaly medialné
atraktivni.”" Proto se daleko vice &lankd zabyva onim pojmenovanim
premiéra Vladimira Putina coby ,alfa samce nez problematikou zbrojniho

programu Iranu a Syrie.

Dale se tu nabizi otazka, jestli snaha o spole¢nost bez tajemstvi a
zcela oteviené vlady nepfinese spiSe opacny ucinek. Pokud vite, ze
cokoliv napiSete, se muze okamzité dostat na verejnost, pak se mizete
zacCit bat oteviené mluvit. Vefejnost ma pravo védét o krocich
podnikanych jejich jménem skrze jejich vladu. Zaroven na druhou stranu
ma taky vlada pravo mit pfed svymi obCany tajemstvi. Mezi témito

dvéma proudy je potfeba najit rovnovahu.”

Je pravdépodobné, Ze vzhledem k nastalé situaci mize mit
zverejnéni diplomatickych depesi vliv na praci diplomatd Spojenych
statu. Tento vliv se muze projevovat obavou z pfipadného dalSiho uniku
a tedy mensi ochotou ke komunikaci ze strany zahrani¢nich partner.”

V tomto pfipadé pak zalezi na schopnostech a dovednostech zastupcl

" ROBERTS, A. The Wikileaks lllusion. The Wilson Quarterly, 2011, 35(3), s. 16 -17.

e FENSTER, M. Disclosure's Effects: Wikleaks and Transparency. lowa Law Review,
2012, 97(3), s. 781.

& FENSTER, M. Disclosure's Effects: Wikleaks and Transparency. lowa Law Review,
2012, 97(3), s. 793.
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Spojenych statu postavit se takovym obavam a pracovat na jejich

prekonani.

Z predchozich informaci vyplyva, Ze i pfes puvodni obavy
Spojenych statu a vysoké cile Wikileaks, z boje vySly vitézné Spojené
staty americké. Zverejnéné informace poskytly vefejnosti unikatni nahled
do skuteCného prubéhu valky, bez pfikras a vladnich uprav. Ukazaly, jak
realné pracuji zaméstnanci americkych ambasad v zahranii a co vSe
tito lidé sleduji a jaké informace Spojené staty zajimaji. Unik takovych
informaci byl pro Spojené staty do urcité miry ztrapnénim, do jisté miry
impulsem pro zlepSeni zabezpecleni jejich informacnich systému.
Tomuto utoku na vnitini zalezitosti statu se Spojené staty postavily razné
a jednoznacné. Aktivné komunikovaly se svymi zahraniCnimi partnery a
snazily se napravit zptusobené Skody. Na druhou stranu tvrdé vystoupily

proti takovému jednani a vyvodily z toho pro Wikileaks dusledky.

Wikileaks ziskala znaCny medialni prostor pro prezentaci svych
postoju. Pfispéla k informovanosti vefejnosti o krocich podnikanych jejim
jménem, zaroven ale na sebe pfitdhla pozornost Fady kritikll za postupy,
které k tomu pouzila. VétSina z nich se shodla, Ze zvefejnénim jmen a
udaju spojencli Spojenych statl je Wikileaks vystavila velkému riziku,
kterému se dalo snadno predejit vymazanim nebo zafernénim jejich
jmen v dokumentech. Wikileaks sice ukazala, jakym smérem se bude v
budoucnu vyvijet boj o informace, ale sama Wikileaks nebyla schopna v
tomto boji jednoznacné obstat. Po sérii blokaci ze strany finanénich
instituci a poskytovatell internetového prostoru byla Wikileaks nucena
stahnout se do pozadi a zastavit pfijem moznych tajnych dokumentu ke
zverfejnéni. Postupem Casu daleko vice pozornosti pfitahoval Julian
Assange diky svému charismatickému vystupovani a snahy prezentovat
Wikileaks coby obét perzekuce ze strany Spojenych statd. Wikileaks

opustila své puvodni zaméry a zaméfila se vice na vlastni preziti.
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Touha po stvorfeni svéta bez tajnych dohod, ujednani a zprav,
kterou sdileji zakladatelé Wikileaks, se zda neuskutecCnitelna. Do této
chvile se jim ni¢eho zasadniho v tomto ohledu nepodafilo dosahnout.
Sice vzbudili pozornost médii a Siroké verfejnosti, ale na druhou stranu
diky jejich €innosti nedoslo k Zadnym razantnim zménam. Navic vina
zajmu ohledné Wikileaks i jeho pfedstavitele Juliana Assange jiz opadla
a jediné zpravy, které se v tisku objevuiji, se tykaji jeho mozného predani
do Svédska. Wikileaks se diky odstfizeni od svych bankovnich kont
ocitla ve financni tisni, kterou se snazi vyfesit sbirkou na svou €innost.
Zajimavosti je, Ze prestoze jim dfive spoleCnost Paypal zamezila pfistup
ke svym sluzbam, v sou€asné chvili je jiz znovu mozné vyuzit sluzbu
PayPal jako jednu z moznosti, jak zaslat Wikileaks financni prostfedky

na podporu jejich &innosti.”

Mnozi si po uvefejnéni dokumentl poloZili otazku, zda je takovéto
chovani spravné a zda je to pro spoleCnost tak prospésné, jak se
Wikileaks snazila tvrdit. Vedle otazky ohledné legalnosti a prospésnosti
zvefejiiovani internich dokumentl si ale vefejnost byla nucena poloZit
otazku, jak vibec mohlo dojit k unikim tak velkého mnozstvi dokumentu.
Jak se podafi relativné malé skupiné lidi pusobici v kybersvété ziskat

pFistup k tak citlivym materialim?

Informaéni a komunikacni technologie pfinasi viladé a
spole¢nostem na jedné strané moznost vétSich zisku, ale na strané
druhé nas také vystavuje vétSimu riziku kyber utok(l a kyber zlogin(.”™
Wikileaks ukazala, ze zabezpeceni informaci, které spoleCnosti nechtgji

zvefejnit, neni tak nezdolatelné, jak by si néktefi mohli myslet.

™ Donate, [online] http://shop.wikileaks.org/donate
S CHOO, R.K. The cyber threat landscape: Challenges and future research directions.
Computers & Security, 2011, 30(8), s. 719.
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5 ZAVER

Pfedchozi stranky se snazily ukazat, ze Wikileaks se skutec¢né
podafilo uverejnit fadu dokumentd, které by jinak pro vefejnost zlstaly
utajené. Zmény v fizeni zahrani¢ni politiky Spojenych statd americkych
ale dosahnout nedokazala. Jejich akce tykajici se uvefejnéni
diplomatickych depeS$i se ve vysledku zda byt pfecefiovana. Duvodem
mohla byt nekomplexnost a rozsahlost zvefejnénych materiald. Bylo jich
mnoho a byly zvefejnény ve své suroveé podobé. Data nebyla dostatecné
interpretovana, prostudovana a dosazena do kontextu a pfibéhu. Byly

proto pro spole¢nost nestravitelné.

Také zahrani¢ni partnefi USA se k nastalé situaci postavili ve
vétsing pripad( tolerantné. Casto pouze vydali prohlaseni o
respektovani charakteru interni komunikace mezi ambasadami a

vysilajicim statem.

Ani samotny obsah diplomatickych depeSi nepfinesl Zadné
Sokujici zjisténi. V ramci budovani svych diplomatickych vztahu Spojené
staty nasledovaly zvoleny smér zahrani¢ni politiky urené prezidentem a
vramci toho se tedy jejich diplomaticti zastupci chovali. Vzhledem
k povaze této komunikace se tady Casto vyskytuji osobni nazory a
postoje, které nemaji s oficialnim postojem Spojenych statd nic

spolecného. Spojené staty z tohoto stietnuti s Wikileaks vysly vitézné.

Wikileaks tedy nedokazala dosahnout svého cile, ale na druhou
stranu se ji podafilo ukazat, jak silnym nastrojem muzZe v souCasné
moderni spoleCnosti Internet byt. Spojené staty se této hrozbé postavily
razné a dusledky pro Wikileaks byly velmi bolestivé. Diky odfiznuti od
svych bankovnich Uc¢tl a také diky aféfe svého hlavniho pFedstavitele
byla Wikileaks odsunuta do pozadi vefejného zajmu. PrestoZe neni
v silach Spojenych statd smazat veSkeré uniklé materialy z Internetu,

podafilo se jim nastalou situaci zvladnout.
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7 RESUME

The thesis deals with Wikileaks, specifically with its influence on
the United States of America. Wikileaks made several disclosures,
which have had a huge impact on how American society, and
also government, think about the possibilities of the Internet. Wikileaks
shows that cyberspace could be used in many different ways, and some
of them may not be pleasant for governments. The purpose of Wikileaks
was to show the truth about Iraq war and USA foreign policy in general.
The United States were forced to face this new phenomenon. They have
to deal with consequences of Wikileaks and they have to find solutions to

prevent such situations in the future.

In first chapter | acquaint the reader with the cyberspace and its
possible risks for the US security. The Chapter describe what kind of
threats are the most dangerous for governments like the US, and why
is cybercrime on the increase. Next chapter describes modern mass
media in cyberspace and, most importantly, presents Wikileaks, as an
organization, its history and greatest achievements. Last chapter
examines the results of Wikileaks disclosures for the US and also for
Wikileaks as such.



