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Abstrakt

Tato bakalatskd prace se zabyva moznostmi administrace, automatizace a vzdalené
spravy operacniho systému Windows a adresafové sluzby Active Directory. Vyuzivaji se
prevazné prostiedky, které jsou piimo soucasti Windows. Jsou zde popsany rozdily mezi
riznymi verzemi Windows. Dale je porovnana sprava systému Windows a Linux. V praci

jsou obsazeny ukazky piikazt, ddvkovych soubort a skripti.

Klicova slova

Operacni systém, Microsoft Windows, administrace, automatizace, vzdalena sprava,
davkovy soubor, skript, piikazovy fadek, WSH, PowerShell, COM, WMI, registr, Active
Directory, ADSI, Linux.



Abstract

Managing Windows in a Network

This thesis deals with the possibilities of administration, automation and remote
managing of Windows and Active Directory service. There are used mainly tools those are
part of Windows. Differences between versions of Windows are mentioned. Also
administration of Windows and Linux is compared. Thesis contains examples of commands,

batch files and scripts.
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Seznam zkratek

AD .....ooevie Active Directory

ADSI .......ccv. Active Directory Service Interfaces
COM...cooovirnn Component Object Model
LDAP.......ccco.e. Lightweight Directory Access Protocol
PC ., pocitac

RSAT ..o Remote Server Administration Tools
WMI ... Windows Management Instrumentation
WSH ... Windows Script Host

W2008 ............... Windows Server 2008

W7 i Windows 7

XP oo, Windows XP

<text>......ccceen. popisny text v ostrych zdvorkach zastupuje néjaky konkrétni nazev, napft.

zkratka <PC> nahrazuje jméno urcitého pocitace; obsahuje-li konkrétni

nazev mezery, je nutné jej uzaviit do uvozovek
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Uvod

Vétsina dnesnich operacnich systémt se ovlada primarné prostiednictvim grafického
uzivatelského rozhrani. Nejinak je tomu u opera¢niho systému Microsoft Windows. Jedna se
totiz 0 pohodlny zptsob, nevyzadujici hlubsi znalosti. Neni to vSak pfili§ vhodna a efektivni
metoda pro konfigurovani systému ¢i provadéni opakovanych ¢innosti. Obzvlast’ pfi spravé
vétsiho poctu pocitaci je vhodné pouzivat takové prostiedky, které potiebné ukony
automatizuji. V prostfedi pocitacové sité¢ je dale vyhodné aplikovat postupy, umoziujici
vzdalenou spravu pocitacl. VEtsi sité¢ na bazi Windows Casto vyuzivaji adresafovou sluzbu
Active Directory, kterou je Zadouci také ovladat automatizované. Windows nastésti poskytuje

dostatek moznosti, jak toho vSeho dosahnout.

Cilem této prace je ukazat moznosti administrace, automatizace a vzdalené spravy
operacniho systému Windows a adresafové sluzby Active Directory. Vyuziji se nastroje, které
jsou ptimo soucasti Windows, piipadné se daji zdarma doinstalovat. Zminovany jsou rozdily
a odliSnosti mezi riznymi verzemi Windows, zejména mezi nejrozsifenéjSimi systémy XP
a W7. Fakta uvadéna o W7 plati vétsinou i pro verzi Vista. Na zavér je porovnana sprava

systému Windows a Linux.

V této praci jsou obsazeny Cetné ukazky piikazi, davkovych soubort a skriptd. Pro
fungovani vétSiny z nich je nutné splnit nékolik podminek: Windows v edici Professional
nebo vyssi, uzivatel s administratorskym opravnénim na lokalnim resp. vzdaleném pocitaci,
pro Windows ve verzi Vista a vyssi vypnuté fizeni uzivatelskych ucta (User Account Control)

ptipadné spoustét piikazy se zvySenym opravnénim volbou ,,Spustit jako Spravce.
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1 Prikazovy radek Windows

Ptikazovy fadek (Command Prompt) je tradi¢ni soucasti Windows. Ve starych verzich
Windows (95, 98, Me) byl tvofen 16bitovym systémem MS-DOS a spoustél se programem
command.com. V nové¢jsich verzich se jiz jedna o béznou konzolovou aplikaci (nema grafické

rozhrani, pracuje s textovym vystupem) tvofenou souborem cmd.exe.

Nejrychlejsi cestou ke spusténi piikazového fadku je oteviit dialogové okno ,,Spustit*
klavesovou zkratkou Win+R a zadat cmd. Dalsi moznost je v Prizkumniku Windows kliknout
na zvolenou slozku pravym tlacitkem mysi pfi soucasném stisknuti klavesy Shift a poté
v kontextovém menu vybrat polozku ,,Zde oteviit ptikazové okno®, ¢imz se otevie ptikazovy
fadek a piednastavi se Vv ném zvolena slozka jako pracovni. V XP tato volba v menu neni, ale
Ize ji ptidat piikazem reg add "HKCR\Folder\shell\Zde otevrit prikazové

okno\command" /ve /d "cmd /k cd %1".

Ptikazovy tadek zobrazuje tzv. vyzvu (prompt) a ¢ekd na zadani ptikazu. Vyzva se
standardn¢ skldda znazvu aktudlni pracovni slozky a znaku ,>“. Pii béZném spusténi
ptikazového tadku je jako aktudlni slozka nastavena slozka profilu uzivatele. Vyzvu
prikazového fadku je mozné zménit piikazem prompt nasledovanym textem, ktery se ma
zobrazovat. V textu lze pouzit specialni kombinace kodi. Vhodné je K standardni vyzveé $PSG
ptidat kody $+$M piikazem prompt $+$MsP$G. Kod $+ zajisti zobrazeni znakd ,,+
Vv ptipadé pouziti ptikazu pushd (viz kapitola nize) a kod $M zobrazi u namapované sitové
jednotky skute¢nou sitovou cestu. Pro trvalé uloZeni vyzvy je nutné nastavit systémovou

proménnou PROMPT, ve W7 to Ize provést tieba ptikazem setx PROMPT $+S$MS$SPSG /M.

1.1 Prace s cestami

Pti praci se soubory a slozkami je mozné zadavat Uplné (absolutni) cesty, ale
jednodussi je pracovat V ramcei aktualni slozky a uvadét relativni cesty. Ty nepopisuji celou
cestu od kofenové slozky jednotky, ale od té aktualni. V cestach lze pouZivat zastupné znaky
(* =libovolny pocet znakd, ? =jeden znak) a specialni oznaceni slozek (.= aktualni,

.. = nadfazena, \ = kofenova).

Pro zménu aktudlni pracovni slozky se pouziva vétSinou piikaz cd (napf. cd
C:\Windows\System32). Zména aktudlni jednotky se provadi zadanim pismene jednotky
nasledované dvojteckou (napf. D:). Soucasna zména slozky i jednotky se docili piikazem cd

S ptepina¢em /d (napf. cd /d D:\Data). Dale je k dispozici dvojice piikaza pushd a popd.
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Prikaz pushd nasledovany cestou nejen zméni aktualni slozku a jednotku, ale zaroven si
zapamatuje predchozi. Po zadani popd dojde k navratu zpét do piedeslého umisténi. Ptikaz
pushd také umoznuje nastavit jako aktualni sitovou slozku, coz provadi namapovanim této

slozky jako sitové jednotky, tj. obdobné jako pfikaz net use * \\PC\sdilena slozka.

1.2 Prikazy

Seznam zakladnich ptikazl piikazové tadky lze vypsat pomoci help. Napovéda ke
konkrétnimu ptikazu se ziska zadanim tohoto ptikazu s ptepinacem /? (napf. dir /?2). TO
vétSinou plati 1 pro utility ziskané od tfetich stran, ale setkat se lze také s prepinaci -?, -h
nebo --help. V piipadé nastroje net (slouzi zejména pro praci se siti) obdrzime podrobnou

napovédu k dané operaci zadanim net help <operace> (napf. net help use).

Prikazovy tadek rozliSuje dva typy piikazu, a to interni a externi. Interni piikazy (napf.
dir, copy) jsou integrovany piimo V piikazovém tfadku (programu cmd.exe), jde je pouzivat
pouze v ném nebo v davkovych souborech. Naopak externi piikazy (napf. ipconfig, xcopy)

jsou samostatné konzolové aplikace (programy).

Pti kazdém zadéani piikazu se vyhodnoti, o jaky typ piikazu se jednd. Pokud jde o
interni ptikaz, je thned vykondn. V opa¢ném piipad¢ bude zadany text povazovan za nazev
programu. Program je nejprve hledan v aktualni slozce. Neni-li nalezen, jsou prohledany dalsi
slozky uvedené v systémové proménné PATH. Tato proménnad obsahuje zejména slozku
,»C:\Windows\System32*, ve které je ulozena vétSina externich programt piikazového radku.
Pokud nebyla zaddna pfipona programu, jsou pii prohledavani sloZzek postupné dosazovany
ptipony dle proménné PATHEXT. Ta ve vychozim nastaveni obsahuje ve W7 fetézec
,-COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;,. WSF;.WSH;.MSC*“, v XP ptipona MSC

chybi. Obsah promé&nnych Ize vypsat ptikazem echo %$<proménnd>%.

W7 obsahuje oproti XP fadu novych externich ptikazl, napi.: bcdedit, choice, clip,
cmdkey, forfiles, icacls, mklink, ocsetup, pnpunattend, pnputil, query, quser, robocopy,
rpcping, setx, takeown, timeout, waitfor, whadmin, wevtutil, where, whoami. Naopak nékteré

ptikazy byly zruseny, jako tfeba: eventtriggers, net send, net print, netsh diag, ntbackup.

1.3 Presmérovani

Vystup ptikazii standardné probihda na obrazovku (konzolu) a vstup je pfijiman
Z klavesnice, avSak je mozné to zménit pomoci pfesmérovani. Vystup se Casto presmérovava

do souboru, ale pouzit Ize i jiné vystupni zafizeni, napi. nulové zatizeni (NUL) ¢i tiskarnu.
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K pfesmérovani vystupu se pouziva symbol ,,>“ a pro pfipojeni vystupu na konec existujiciho
souboru je tieba pouzit ,,>>“. Vedle standardniho vystupu (stdout) odesilaji mnohé ptikazy
rizna chybova hlaseni na chybovy vystup (errout), ktery je standardné vypisovan také na
obrazovku. Pro presmérovani chybového vystupu se ptred symbol pfesmérovani pridava cislo
chybového popisovace ,,2“. Také standardni vstup z kldvesnice mize byt pfesmérovan a

nahrazen daty ze souboru. K piesmérovani vstupu slouzi symbol ,,<*.

Ukazky pouziti piesmérovani (piikaz dir vypisuje obsah slozky, piikaz sort sefazuje

vstupni text):

e presmérovani standardniho vystupu do souboru ,,vypis.txt“ a chybového vystupu (napf.
zpravy ,,Soubor nebyl nalezen.*) do souboru ,,chyby.txt*

dir *.bat > vypis.txt 2> chyby.txt

e pfesmérovani a piipojeni standardniho i chybového vystupu do souboru ,,vypis.txt*

dir *.cmd >> vypis.txt 2>&l

e pfesmérovani chybového vystupu do virtudlniho nulového zafizeni (do ztracena),
standardni vystup se zobrazi normalné na obrazovce

dir C:\neexistuje 2> NUL

e piesmérovani vstupu (naéteni textu) ze souboru ,,vypis.txt* vytvoreného vyse a nasledné
pfesmérovani vystupu (sefazenych fadek dle ¢asového tdaje) do souboru ,,serazeno.txt*

sort /+13 < vypis.txt > serazeno.txt

1.4 Roura a spojovani prikazu

Vystup z jednoho programu lze predat na vstup dalsiho (pokud to podporuje), staci je

|“

spojit symbolem ,,| nazyvanym roura (pipe). Takto lze fetézit za sebe libovolny pocet

ptikazii. Ukazky pouziti roury:

e vypis béZicich procesu (ptikaz tasklist) se sefadi (piikaz sort) a v ptipad¢ dlouhého vypisu
se bude strankovat (ptikaz more)

tasklist /nh | sort | more

e zobrazeni poCtu aktualné spusténych sluzeb

net start | find /c " "

e vypsani aktualnich sitovych ptipojeni typu ,,ftp* a ,,microsoft-ds*

netstat | findstr ":ftp :microsoft-ds"
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Na jeden tadek je mozné zadat vice ptikazii pomoci spojovaciho symbolu ,,&*. Také
lze nastavit zavislost nasledujiciho piikazu na navratovém kodu (errorlevel) predchoziho.
Symbol ,,&&* zajisti spusténi dalSiho ptikazu pouze v piipadé tspéchu (navratovém kodu 0)

predchazejiciho ptikazu. Pfesn¢ obracenou funkci ma symbol ,,||“.

Ukazka spojovani ptikaza (pfi dostupnosti pocitace PC1 se vypise text ,,Dostupny*,

V opa¢ném piipadé se vypise ,,Nedostupny* a dojde k ukonéeni davkového souboru):

ping -n 1 PCI >NUL && echo Dostupny || (echo Nedostupny & exit /b)

1.5 Davkové soubory

Davkové soubory (batch files) jsou soubory s piiponou BAT nebo CMD, které
obsahujici posloupnost piikazi pro piikazovy tadek. Jde v nich pouzivat i jednoduché
programové konstrukce (vétveni, cyklus), ovSem nedd se hovofit o n¢jakém pokrocilém

skriptovacim jazyce.

Davkovy soubor je mozné Spustit s parametry, stejné jako jiné programy a piikazy.
Parametry se zapisuji za nazev souboru a oddéluji se mezerami (<ddvkovy soubor>
<l.parametr> <2.parametr>...). Kjednotlivym pfedanym parametrim se poté
pfistupuje prostiednictvim specidlnich proménnych %1 az 9%9. VSechny parametry
dohromady lze ziskat pomoci %*. Existuje také proménna %0, kterd obsahuje samotny nazev
davkového souboru. Je-li parametrem nédzev souboru, je mozné vyuZzit modifikatory
parametri pomoci konstrukce %~<modifikdatory><cislo parametru>. Nejcastéji pouzivané
modifikatory jsou: d =pismeno jednotky, p =cesta, n=jméno souboru, X = piipona,
z = velikost. Napt. proménna %~dp0 obsahuje plnou cestu k umisténi samotného davkového
souboru, %~nx1 znamena jméno souboru (véetné piipony) piedaného v prvnim parametru a

%-~z2 vrati velikost souboru uvedeného v druhém parametru.

Nasledujici ukézka davkového souboru vypiSe jméno uzivatele, piihlasen¢ho na
vzdaleném pocitaci. Jméno pocitace lze piedat prostiednictvim parametru nebo jej zadat az po
spusténi davkového souboru. Jméno piihlaseného uZivatele se zjistuje z registru vzdaleného
pocitade. Slo by to samoziejmé realizovat i jednoduseji pomoci rozhrani WMI piikazem
wmic /node:$PC% ComputerSystem get UserName, ale cilem ukazky je hlavné

demonstrovat moznosti davkovych soubort.



Sprava Windows v prostredi pocitacove siteé

vypnuti vypisu prikazli na obrazovku
@echo off

pokud nebylo predano jméno pocitace prostfednictvim parametru,
zobrazi se vyzva k jeho zadani

if "$1"=="" (set /P PC=Zadejte PC: || exit /b) else (set PC=%1)

pokud je PC nedostupny, vypise se zprava na chybovy vystup a
skoc¢i se na navésti KONEC

ping -n 1 -w 1 $PC% >NUL || (echo PC nedostupny. >&2 & goto KONEC)

spusténi sluzZzby "Vzdaleny registr" na vzdaleném PC
sc \\%PC% start RemoteRegistry >NUL

nac¢teni jména prihlaseného uzZivatele ze vzdaleného registru
for /F %%A in ('reg query \\%$PC%\HKU ~| findstr /R /B
/C:"HKEY USERS\\S-1-5-[0-9][0-9]-[0-9-1*$"") do (
if exist \\%PC%\CS\Users (
pro vzdaleny W7
for /F "tokens=2*" %%B in ('reg query "\\%PC%\%%~A\Volatile
Environment" /V UserName') do set USER=%%
) else (
pro vzdaleny XP
for /F "tokens=3 delims=\" %$%B in ('reg query
"\\%PC%\%%A\Volatile Environment"') do set USER=%%
)

if defined USER (
echo Je prihlasen uzivatel "SUSERS".
) else (

echo Nikdo neni prihlasen.

:KONEC

pokud byl davkovy soubor spustén primo z prostredi Windows,
pozastavi se okno s vypisem
echo $CMDCMDLINE® | find "%~0" >NUL && pause
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2 Windows Script Host (WSH)

WSH je vSestranné skriptovaci prostiedi. Nabizi skriptovaci jazyk VBScript (Microsoft
Visual Basic Scripting Edition) a JScript (implementace jazyka JavaScript), ale podporuje i
dalsi doinstalované jazyky jako napt. Perl ¢i Python. Soubory skriptti v jazyce VBScript maji
ptiponu VBS a pro JScript je to piipona JS. Ukazky skripta v jazyce VBScript jsou pouzity

Vv celé této praci.

Skripty jsou dobrym kompromisem mezi komplexnosti plnohodnotného
programovaciho jazyka, ktery se muze zkompilovat do spustitelné podoby, a snadnym
pouzivanim davkovych souboru. Stru¢né feceno, skripty jsou na pul cesty mezi davkovymi
soubory a plnohodnotnymi programovacimi jazyky. Oproti davkovym souborim maji

podstatnou vyhodu v tom, Ze se v nich miizou pouzivat objekty. [1]

2.1 Objekty

Platforma WSH je zalozena na objektech. Hlavni objekt WScript je pfistupny piimo.
Obsahuje napt. metodu Echo pro zobrazeni textu na obrazovce nebo vlastnost Arguments pro
ziskani parametri z ptikazové fadky. Dalsi objekty se musi nejprve vytvofit (pfifadit néjaké
proménné), ve VBScriptu piikazem Set proménnd = CreateObject ("objekt") a
Vv jazyce JScript pomoci piikazu proménnd = WScript.CreateObject ("objekt")
pfipadné¢ proménnd = new ActiveXObject ("objekt"). Pfimo soucasti WSH jsou
objekty WScript.Network (pracuje se zdroji v siti), WScript.Shell (slouzi napf. pro praci
s registrem) a Scripting.FileSystemObject (ovlada souborovy systém). Prostiednictvim
rozhrani COM (viz kapitola 4) Ize vyuzit libovolné dalsi objekty ptitomné ve Windows nebo
poskytnuté né€kterymi aplikacemi.

Ukazka vyuziti objektu WScript.Network v jazyce VBScript (trvalé namapovani sitové
slozky jako jednotky ,,N:* a ptipojeni sitové tiskarny):

Set WshNetwork = CreateObject ("WScript.Network")
WshNetwork.MapNetworkDrive "N:", "\\PC\sdilena slozka", True
WshNetwork.AddWindowsPrinterConnection "\\PC\tiskarna"

2.2 Interprety skripta

Pro spousténi skriptd jsou k dispozici dva interprety. Vychozi WScript bézi
v grafickém uzivatelském prostiedi, zatimco CScript pracuje v ptikazovém tfadku. Oba maji

shodné piepinace, jejich seznam se zobrazi piikazem wscript /2 resp. cscript /2.
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Interpret CScript je nutné pouzit zejména pii rozsahlejSich vystupech, realizovanych
ptikazem WScript.Echo, protoze jinak by se jednotlivé fadky vypisu zobrazovaly postupné
prostiednictvim grafickych oken. Pti pouziti interpretu CScript se standardné vypisuje logo,
obsahujici informaci o verzi WSH a autorska prava Microsoftu, coz Casto znepiehlednuje
zadouci vystup skriptu. Tomuto jde zamezit piidanim piepinaée /Nologo (cscript
/Nologo <soubor skriptu>). Trvalé potlaeni zobrazovani loga lze nastavit piikazem

cscript /Nologo /S (plati pouze pro aktualné piihlaSeného uzivatele) nebo reg add

"HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows Script Host\Settings"
/v DisplayLogo /d 0 /f.
2.3 Sifrovani skriptt

Zajimava moznost je skripty zaSifrovat a zabranit tak jejich prohlizeni zvidavymi
uzivateli. K tomuto Géelu mize poslouzit nasledujici skript v jazyce VBScript, vyuzivajici

objekt Scripting.Encoder.

If WScript.Arguments.Count = 0 Then WScript.Quit
SourcePath = WScript.Arguments (0)

Set FSO = CreateObject ("Scripting.FileSystemObject")
SourcekExt = "." & FSO.GetExtensionName (SourcePath)
Select Case LCase (SourceExt)

Case ".vbs": DestExt = ".vbe"

Case ".js": DestExt

".jse"
Case Else
WScript.Echo "Zdrojovy soubor neni podporovaného typu."
WScript.Quit
End Select

Text = FSO.OpenTextFile (SourcePath) .ReadAll

Set objEncoder = CreateObject ("Scripting.Encoder")
EncodedText = objEncoder.EncodeScriptFile (SourceExt, Text, 0, "™)

DestPath = Replace(SourcePath, SourceExt, DestExt)

Const ForWriting = 2
FSO.OpenTextFile (DestPath, ForWriting, True) .Write EncodedText
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Ulozenim vyse uvedené¢ho do souboru ,.ScriptEncoder.vbs®“ a spusténim piikazu
ScriptEncoder.vbs <soubor skriptu> dojde K vytvoieni zaSifrovaného skriptu ve
slozce s puvodnim skriptem. Obsah skriptu je zménén na neéitelnou zmét znakd pfi
zachovani jeho funk¢nosti. ZaSifrované soubory v jazyce VBScript maji piiponu VBE a
Vv pfipadé JScriptu piiponu JSE. Je vSak dulezité upozornit, Ze lze najit i nastroje pro
desifrovani skriptt, takZe je nutné brat toto zabezpeceni s rezervou a neuvadét ve skriptech
citlivé tdaje jako tfeba pfistupova hesla. Citujme slova jednoho znejvétSich znalct
skriptovani ve Windows, Lee Holmese: ,,Uvazte, pro¢ chcete skript Sifrovat. Mate v ném
heslo? To je Spatné, zeptejte se na n¢j v pribéhu skriptu v dialogu. Nechcete interakci, ale
uplnou automatizaci? Pouzijte Windows Scheduled Tasks, kterd pobézi pod potfebnym
vys$§im uctem. Nejde to ani takhle? Pak to mate celé navrzené Spatng, a znovu si ten navrh

skriptu promyslete!*
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3 PowerShell

Jedna se o pomérn¢ novy ptikazovy interpret pro Windows, jehoz prvni verze byla
vydana v roce 2006. Pfinasi vynikajici skriptovaci jazyk s fadou propracovanych konstrukei.
PowerShell je postaven na platformé¢ Microsoft .NET Framework, jejiz rozsahlé moznosti
pln¢ vyuzivd. Umoziuje téz jednoduchy piistup krozhrani COM a WMI. Piikazy
PowerShellu ptedavaji vystupni data ve formé objektd. Stim je také spojeno pouzivani
objektové roury misto standardni textové, kterou vyuziva ptikazovy tfadek Windows ¢i
systémy Linux. Prostiedi PowerShellu je tvofeno spustitelnym souborem powershell.exe,

umisténym ve slozce ,,C:\Windows\System32\WindowsPowerShell\v1.0%.

V soucasné dobé existuje PowerShell jiz ve verzi 3.0, ktera je integrovana do
Windows 8 a Windows Server 2012. Soucasti W7 a W2008 R2 je verze 2.0. W2008 obsahuje
prvni verzi tohoto interpretu. Star$i systémy Windows (XP, 2003, Vista) standardné
PowerShell neobsahuji, ale da se stahnout a doinstalovat jako balicek Windows Management
Framework Core, ktery zaroveii zahruje sluzbu WinRM pro vzdalené piipojeni. Uspé&sna
instalace do XP je podminéna pfitomnosti baliku Service Pack 3 a platformy .NET

Framework minimalné ve verzi 2.0.

PowerShell se pouziva nejen pro spravu opera¢niho systému Windows, ale s vyuzitim
dopliikovych moduli také pro dalSi produkty spole¢nosti Microsoft (Active Directory,
Exchange, Internet Information Services, SQL Server, SharePoint, Hyper-V, System Center).
Dulezitou roli hraje pti spravé systému Windows Server Vv odlehéené verzi Core, ktera

postrada grafické konfiguracni rozhrani.

Soucasti PowerShellu je podrobna napovéda. Zakladni udaje o urcitém piikazu lze
ziskat zadanim help <prikaz>, pfidanim prepinace -Full se vypiSou vSechny dostupné
informace vcetné piikladi pouziti. Kompletni ptehled vSech dostupnych piikazt, aliast a
soubori napovédy lze vypsat prostfednictvim help *. JelikoZ jsou vystupy piikaza
PowerShellu ve formé objektli, vznika casto potfeba prozkoumat dostupné vlastnosti a
metody daného objektu. K tomuto ucelu se pouziva piikaz Get-Member, jehoz pouziti je

nasledujici: <prikaz> | Get-Member.

3.1 Prikazy

Interni piikaz PowerShellu se nazyva cmdlet. Bézi piimo v ramci samotného

PowerShellu, neni kvali nému spoustén zadny novy proces. Nazev cmdletu je slozen ze
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slovesa a podstatného jména (samoziejmé v angli¢tin¢), coz umoziluje vystizné pojmenovani
ptikazi srozumitelné pro Clovéka. Alternativné lze vyuzit tzv. alias, coz je jiny nazev pro
dany ptikaz. Napt. misto cmdletu Get-Childltem jde pouzit aliasy dir, gci nebo Is (zjisténo
piikazem Get-Alias | Where-Object {$ .Definition -eqg "Get-ChildItem"}

| Format-Table Name).

Vétsing cmdletd 1ze predat urcité piepinace a parametry, pouziti je potom nasledujici:

cmdlet -prepinad parametr,parametr... Nasledujici ukazka vypiSe bézici procesy

(13 (17}

zaCinajici fetézcem ,svc“ nebo koncici na ,SS“: Get-Process -Name svc*,*ss.
V tomto piipadé vSak neni uvedeni pfepinaée -Name povinné, nebot’ se jedna o ,,pozici

uréeny vstupni parametr®, takze ptikaz miize vypadat i takto: Get-Process sve*, *ss.

Piestoze PowerShell ve verzi 2 disponuje velkym mnozstvim vlastnich ptikazi,
v nékterych oblastech (napft. sdileni zdrojii v siti) je stale nutné vyuzivat jak objekty navrzené

pro WSH, tak tfidy rozhrani WMI. Nésleduje n€kolik ptikladi:

e vyuziti objektu rozhrani WSH pro trvalé namapovani sitové slozky jako jednotky ,,N:* a
pro pfipojeni sitové tiskarny

SWshNetwork = New-Object -COM WScript.Network

S$SWshNetwork.MapNetworkDrive ("N:", "\\PC\sdilena slozka", S$true)

SWshNetwork.AddWindowsPrinterConnection ("\\PC\ tiskarna")

e vyuZiti rozhrani WMI pro nasdileni sloZky a vypsani ptehledu sdilenych prostiedkii

([wmiclass] "Win32 Share") .Create("C:\Data", "sdilena slozka", 0)

Get-WmiObject Win32 Share

Z prostiedi PowerShellu je mozné spoustét také externi programy a skripty, stejné jako

Vv klasickém piikazovém radku.

3.2 Skripty

Skripty PowerShellu jsou textové soubory s piiponou PS1, které obsahujici patii¢né
ptikazy a povely pro tento interpret. Jejich spousténi je vSak z bezpe¢nostnich divodi ve
vychozim nastaveni zakdzano. Pro povoleni spusténi skriptu jde aplikovat piikaz
powershell -ExecutionPolicy Bypass -File <soubor skriptu>. Trvalého
povoleni lze docilit ptikazem powershell Set-ExecutionPolicy Bypass. Soubory
skript nejsou s PowerShellem asociovany pifimo, ale pro jejich spusténi je tfeba vybrat

z kontextového menu souboru volbu ,,Run with PowerShell, pfipadn¢ pouzit piikaz
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powershell -File <soubor skriptu>. SKript je samoziejmé mozné spustit také piimo

z ptikazového prostredi PowerShellu zadanim jména souboru skriptu.

Pro vytvafeni, upravy a ladéni skripti je vyhodné pouzivat prostiedi Windows
PowerShell ISE, které je soucasti PowerShellu od verze 2. Jinou dobrou volbou je editor,

ktery je obsazen v rozsifeni PowerGui od firmy Quest.

3.3 Moduly

v 7

jeho funkcionalitu. Jsou uloZeny ve slozkach, jejichz vycet je definovan v proménné prostiedi
»env:PSModulePath®. Ve W7 a W2008 R2 je jiz n¢kolik modulti obsaZeno, napi. AppLocker
pro spravu zasad fizeni aplikaci ¢i BitsTransfer pro inteligentni pfenos souborti na pozadi.
V kapitole 8.5 je popsan modul ActiveDirectory pro spravu AD. Dalsi moduly lze najit na
internetu, pfipadné mohou byt soucasti n¢kterych aplikaci. Pfed kazdym pouzivanim cmdletd
z modulu je nejprve nutné modul naimportovat. To se provadi pfikazem Import-Module
<ndzev modulu>, piipadné lze zavést vS§echny moduly hromadné spusténim PowerShellu
s ptepinacem -ImportSystemModule. Aktualné¢ naétené moduly je mozné vypsat pomoci
Get-Module. Pro zobrazeni seznamu dostupnych cmdleti z urcitého modulu se pouziva

pfikaz Get-Command -Module <ndzev modulu>.

Moduly mohou byt napsany i jako prosté skripty v jazyce PowerShell, diky cemuz Ize
jednodusSe vytvaret vlastni moduly. Sta¢i vytvofit textovy soubor, ktery bude obsahovat
vlastni funkce, jez budeme chtit prostfednictvim modulu vyuzivat. Poté se musi zalozit ve
slozce uréené pro moduly podslozka s nazvem <nazev_modulu>, do niz se nakopiruje skript
s funkcemi jakozto soubor ,,<nazev_modulu>.psml1*“. K modulu Ize také pfipojit popisné
informace (metadata) a napovédu ve stylu PowerShellu. Takovyto modul je mozné velmi

jednoduse distribuovat na dal$i pocitace prostym piekopirovanim.

3.4 Vzdalené pripojeni

Pfipojeni ke vzdalenym pocitacim zajistuje sluzba Windows Remote Management
(WinRM), na kterou v tomto PowerShell zcela spoléha. Tato sluzba a PowerShell verze 2
museji byt nainstalovany na obou strandch spojeni. Sluzba WinRM zaji§t'uje propojeni mezi
ovladajicim a ovladanym pocitatem prosttednictvim protokolu HTTP, coz dovoluje pfekonat
prekazky v podobé firewalld ¢i filtrovani sitového provozu. Pracuje v podstaté jako webovy

server a klient. [6]
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Sluzbu WinRM je nutné na vzdéaleném pocitaci pfed prvnim pouZzitim nakonfigurovat,
protoze je standardné vypnuta a vychozi nastaveni piipojeni vylucuje. To lze provést

pfikazem powershell Enable-PSRemoting -Force.

Interaktivni pfipojeni ke vzdalené konzole PowerShellu se provede zadanim piikazu
powershell -NoProfile -NoExit Enter-PSSession <PC>. Vzdalené pfipojeni je
indikovano jménem ovladaného pocitace ve vyzvé ptikazového fadku PowerShellu. Veskeré
zadané a spousténé piikazy jsou provadény na vzdaleném stroji, jde tedy o obdobu spojeni

typu Telnet.
Druhym zpisobem voldni piikazii na vzdaleném pocitaci je pouziti konstrukce
Invoke-Command <PC> {<prikaz>}. Vystupni data se pot¢ mohou zpracovat pomoci

roury a kombinovat s mistnimi zdroji.
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4 Component Object Model (COM)

Technologie COM byla vyvinuta spole¢nosti Microsoft. Jedna se o objektoveé
orientovany systém softwarovych komponent, které jsou schopné vzajemné spoluprace. Je to
univerzalni zpisob, jak spolu mohou aplikace komunikovat a sdilet informace. Objekty COM

jsou soucasti Windows a nékterych aplikaci. Lze je vyuzit ve WSH i PowerShellu.

Tab. 4.1: Prehled casto pouzivanych objektit COM

Nazev objektu Pouziti

ADODB.Connection prace s databazemi a datovymi zdroji; vyuzito v kapitole 8.2
ADODB.Recordset k vyhledavani v AD (databaze typu LDAP)

CDO.Message automatické odesilani e-maili

Msxml2. XmlHttp odesilani http pozadavki a nacitani dat z webovych stranek
Shell.Application ovladani uzivatelského rozhrani Windows
WScript.Network

WScript.Shell objekty skriptovaciho prostiedi WSH (viz kapitola 2.1)

Scripting.FileSystemObject

InternetExplorer.Application | ovladani aplikace Internet Explorer

Word.Application
Excel.Application
PowerPoint.Application
Outlook.Application

ovladani aplikaci kancelarského baliku Microsoft Office

Ukazka pouziti objektu CDO.Message Vv jazyce VBScript (odeslani e-mailové zpravy

Vv lokélni siti s SMTP serverem, autentizace prob&hne na zakladé¢ ptihlaSeni do Windows):

Set objMessage = CreateObject ("CDO.Message")
With objMessage
.From = "<e-mail odesilatele>"
.To = "<e-mail prijemce>"
.Subject = "Predmét"
.TextBody = "Text zpravy."
.AddAttachment "D:\Data\priloha.txt"
ConfigPath = "http://schemas.microsoft.com/cdo/configuration/"

With .Configuration

.Fields (ConfigPath & "smtpserver") = "<SMTP server>"
.Fields (ConfigPath & "sendusing") = 2
.Fields (ConfigPath & "smtpauthenticate") = 2 'NTLM autentizace
.Fields.Update
End With
.Send

End With
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5 Windows Management Instrumentation (WMI)

Rozhrani WMI je univerzalnim prosttedkem pro pokrocilou administraci Windows a
patii k zdkladnim mechanismim spravy tohoto opera¢niho systému. Vyuzivaji jej i pokrocilé
nastroje jako napf. System Center Configuration Manager. WMI je vybornou platformou
predevSim pro sbér systémovych informaci a hromadné dotazovéani. Vyuzit jde také pro
vykonani nejriiznéjSich akci prostfednictvim volani metod, dostupnych u fady tiid WMI.
Nabizi téZ moznosti sledovani a zpracovani udalosti, jako jsou vytvofeni/zména/smazani
souboru, spusténi ¢i ukonéeni procesu nebo sluzby apod. Umoziuje skriptovani registru (viz

kapitola 6.3). Velkou vyhodou WMI je snadny a pfirozeny piistup ke vzdalenym poc¢itac¢tim.

WMI je tvofeno tzv. jmennymi prostory (namespace), které obsahuji tfidy (classes).
Vychozi a nejéastéji vyuzivany namespace je ,,root\CIMV2“. Pro praci s WMI se pouziva
dotazovaci jazyk WQL (WMI Query Language), ktery vychazi z jazyka SQL (Structured
Query Language).

K usnadnéni tvorby skripti nebo zdrojovych koda vyuzivajicich WMI existuje fada
nastroju. Za vSechny jmenujme WMI Code Creator a Scriptomatic od Microsoftu.

-[o x|

File Codelanguage Target Computer Help

¢ Luery tor data from a ‘Wl elass | Erecute a method I Receive an event I Browse the namespaces on this computer I

Mamespace: [roathCiky2 x| | Genersted Code:
f . stiComputer =" ;I
o 4 . 43_9 g -[d_l,lnamlc e S el Set obfw'M|Service = GetObject"winmgmts A" & striComputer & "roothClIMW2")
D[a;t;';z][_ i IWIN32_5 ervice ﬂ Set colltems = objWMIS ervice Exectluery( _
- Get documentation for thiz class from the online MSDM Libran. SELECT " FROM Win32_Service™. 48]

Faor Each objlter in calltems
Results: 25 properties found. SSCHRLECHD oo o
Select the properties you want values far.

Wecrpt.Echa "Win32_Service instance"

W ZCNIPE EChD e e s "

Wwiecript.Echo "AcceptPause: " & objltem AcceptPause
wizonipt.Echo "AoceptStop: ' & objltem AcceptStop
wizcnipt.Echo '"Caption; " & obijltem. Caption

wizernipt.Echo ''CreationClassM ame: " & objltam. CreationClassM ame
wiscnpt.Echo ""Description: " & objltem. D escription
Wiecrpt.Echa "Desktoplnteract: ' & objltem. Desktoplnteract
wizcrnipt.Echo "'DizplayMame: ' & obijltem. DisplayM ame
wecript.Echa "EmorControl: "' & objltem.ErmarControl
‘wizornipt.Echo "EwitCode: " & objltem ExitCode
Wwecrpt.Echo "CheckPaint: "' & objltem. Check Paint

Search for Property W alues Resuls: 25ﬁ5 walues fgund. Properties wizcript Echa VInstalDate: " & objltem. nstallDate
i‘fwtt da[n a”ﬁ; iz té"?e el not] wiescnipt.Echo "Mame: " & objltern. M ame
Select one value to narmow the scope of the query. 11ea [Rant be usedin & quEr. WacnptEcho "PathMame: " & objltem. PathMame
= wizcrnipt.Echo "Processld: " & objltem. Processld
igg:g:gﬁousi}iise 3 Wwecrpt.Echo "ServiceSpecificExitCade: ' & objltem. ServiceSpecificE xitCode

wizonipt.Echo '"ServiceTppe: " & objltem. Service T ype
- - . Wwecrpt.Echo "Started: " & objltem.Started

CreationClazzM ame = "Win32_Service' . " i P

Description = 'Upozorfiuie vwbrané ufivatele a poditate na wistrahy sprawy. Je-i sy wscr!pt.Echo “StartM ode.. " b Dbl-l tem Starthdads

Desktoplnteract = False scr!pt.Echo Start ame: _& obijltem. Starth ame

Nisnlahame = Wistrahu' - wizcnpt.Echo '"State: "' & objltem. State

4 I : I : ¥ Wscript.Echo “Status: ' & objltem. Status
wiscript.Echao '"SpstemCreationClassMame: "' & objltem.SystemCreationClazsMame
wizcnpt.Echo '"SystemMame: ' & obijltem. SystemM ame

Open code in Motepad | Execute Code |

Caption = Wstrahy'

Wwecrpt.Echo "Tagld: " & objltern. Tagld
wizonipt.Echo "WwaitHint " & objltemw aitHint

Mexnt e
K| »

Obr. 5.1: Okno programu WMI Code Creator
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5.1 Vyuziti WMI prostiednictvim WSH

Skriptovaci prostiedi WSH pouziva pro piistup k rozhrani WMI princip vytvaieni

objektovych proménnych, které poté slouzi k dalsim operacim.

Ukazka vyuziti WMI pomoci WSH v jazyce VBScript (vypsani spusténych sluzeb,

nastaveni automatického spousténi sluzby ,,Vzdaleny registr* a jeji okamzité spusténi):

PC = "_"
Set objWMIService = GetObject ("winmgmts:\\" & PC & "\root\CIMV2")

Set colItems = objWMIService.ExecQuery ("SELECT * FROM Win32 Service")
For Each objItem in colItems

WScript.Echo objItem.Name & ";" & objItem.DisplayName
Next

Set colItems = objWMIService.ExecQuery ("SELECT * FROM Win32 Service
WHERE Name='RemoteRegistry'")

For Each objItem in collItems

WScript.Echo "ReturnValue: " & objItem.ChangeStartMode ("Automatic")
WScript.Echo "ReturnValue: " & objItem.StartService
Next

Pro vykonani na vzdaleném pocitaci sta¢i u proménné PC v ukazce zadat misto tecky

jeho jméno.

5.2 WMI v PowerShellu

PowerShell pracuje s WMI velmi piirozené. Diky objektové orientovanému
uspotadani WMI Ize vystupni data jednoduSe zpracovéavat pomoci objektové roury. Pro
zptistupnéni rozhrani WMI slouzi cmdlet Get-WmiObject, za né&jz se jako parametr pfidava
pozadovana tftida WMI. K ziskdni seznamu dostupnych vlastnosti a metod dané tiidy lze

vyuzit piikaz Get-WmiObject <WMI trida> | Get-Member.
Ukazka vyuziti WMI pomoci PowerShellu (provadi totéz co ukazka v kapitole 5.1):

Get-WmiObject Win32 Service -Filter "State='Running'" | select Name,
DisplayName

Get-WmiObject Win32 Service -Filter "Name='RemoteRegistry'" |
ForEach {$_ .ChangeStartMode ("Automatic"); $ .StartService()}

Pro vykonani na vzdalenych pocitacich je mozné piidat prepina¢ —ComputerName
<PC1><PC2>...
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5.3 Nastroj WMIC

WMIC (WMI Console) je nastroj ptikazového fadku rozhrani WMI. Na rozdil od
WSH a PowerShellu zcela izoluje uzivatele od objektové podstaty WMI. Nastroj je tvoien
spustitelnym souborem wmic.exe ve slozce ,,C:\Windows\System32\wbem*. Ovladani
probiha prostfednictvim piikazu wmic s kolekci piepinact a parametrd, jejichz spojovanim

je mozné sestavit 1 pomérn¢ komplikované tllohy. Napovédu ziskdme ptidanim piepinace /7.

Pro Casto pouzivané tiidy WMI lze vyuzivat zjednoduSené nazvy (aliasy), napi. pro
Win32_Service alias Service nebo pro Win32_NetworkAdapter alias NIC. V opa¢ném
ptipad¢ je nutné aplikovat prepina¢ path a zadat plné jméno tfidy, napf. wmic path
Win32 Service. Seznam dostupnych aliasii a odpovidajicich tfid se vypiSe piikazem

wmic alias get friendlyname, target.

Ukazka vyuziti WMI pomoci WMIC (provadi totéZ co ukazka v kapitole 5.1):

wmic service where State="Running" get Name, DisplayName
wmic service where Name="RemoteRegistry" call ChangeStartMode
"Automatic"

wmic service where Name="RemoteRegistry" call StartService

Pro vykonani na vzdalenych pocitacich l1ze pouzit pfepinac¢ /node:<PC1><PC2>...
Predat se muze také soubor se seznamem pocita¢t pomoci /node:@<soubor se seznamem>.
Vhodné je piidat piepina¢ /failfast:1, ktery odstrani prodlevy pii nedostupnosti nékterych
pocitacu.

Nastroj WMIC nabizi bohaté moznosti formatovani vystupu pomoci transformacnich
Sablon. K tomuto tcelu se pouziva piepina¢ /format:<ndzev sablony>. Takto lze ziskat vystup
vhodny napf. pro zpracovani tabulkovym procesorem ($ablona csv) nebo pro piimé zobrazeni
tabulky v internetovém prohlizeci (Sablona htable). Nasleduji ukazky formatovani vystupu
s ptesmérovanim do souboru (vystupem jsou informace o opera¢nim systému vzdalenych
pocitaci, jejichz seznam je uveden na jednotlivych fadkach souboru ,,PC.txt“ v aktualni
slozce).

wmic /node:@PC.txt /failfast:1 os get /format:csv > os.csv
wmic /node:Q@PC.txt /failfast:1 os get /format:htable > os.htm
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6 Registr

Nedilnou soucasti Windows je registr. Je to jakasi databaze slouzici k ukladani udajt a
nastaveni systému, aplikaci a uzivateli. Pii kazdé upraveé konfigurace systému, instalaci nové
aplikace ¢i hardwaru se veskera nastaveni zapisuji pravé do registru. Systém Windows
neposkytuje konfigura¢ni rozhrani pro vSechny existujici moznosti nastaveni, proto je nékdy
nezbytné provést upravy piimo v registru. Casto je také piimé Gprava registru snadngj$i a
rychlejsi, nez prochazeni konfiguracnimi okny pro provedeni uréitého nastaveni. Je vSak
dilezité upozornit, Ze neuvazeny zasah do registru mize zpusobit problémy nebo v krajnim
piipadé nefunkcnost Windows. Aby se po pfimé Upravé registru projevily zmény ovliviiujici
chovani systému, je Casto nutné restartovat pocitac, nékdy se staci pouze odhlasit a znovu

piihlasit. Hlavnim nastrojem pro piimou praci s registrem je Editor registru (regedit.exe).

Pro praci s registrem na vzdaleném pocita¢i na ném musi bézet sluzba Vzdaleny
registr (RemoteRegistry). V XP se tato sluzba spousti automaticky. Ve W7 je nutné
automatické spousténi nastavit, ptipadné pfed pifipojenim k vzdalenému registru sluzbu ru¢né
nastartovat napf. pfikazem sc \\<PC> start RemoteRegistry. Opravnéni pro
vzdaleny pfistup lze ovlivnit zménou opravnéni na klic ,,HKEY LOCAL MACHINE\

SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg* na cilovém pocitaci.

6.1 Strukturaregistru

Prvky registru pfipominaji stromovou strukturu a lze je rozdélit na klice, podkli¢e a

jednotlivé hodnoty.

Kofenové klice registru:

e HKEY_CLASSES ROOT (HKCR)

uchovava udaje o ptidruzeni (asociaci) programut k ptiponam soubort, je tvofen slouc¢enim
klich HKEY LOCAL MACHINE\SOFTWARE\Classes a HKEY_USERS\<SID>_Classes
(SID je identifikator zabezpeceni aktualng ptihlaSeného uzivatele)

e HKEY_CURRENT_USER (HKCU)

obsahuje nastaveni pro aktualné piihlaSeného uzivatele, je to =zastupce na kli¢
HKEY_USERS\<SID>

e HKEY_LOCAL_MACHINE (HKLM)

sdruzuje data o konfiguraci pocitace
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e HKEY_USERS (HKU)

obsahuje podregistry aktualné ptipojenych uzivatel

e HKEY_CURRENT_CONFIG (HKCC)

obsahuje udaje o pravé pouzivaném hardwarovém profilu, je to zastupce na kli¢
»HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles\Current* (W7

jiz hardwarové profily nepouziva)

Registr je ulozen na disku jako nékolik samostatnych souborii (podregistrir). Prislusné
soubory se naCtou do pameéti pii spusténi operacniho systému nebo pifihlaSeni uzivatele a
pritadi se do registru. Fyzické umisténi podregistru lze vy¢ist zhodnot v klici
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\hivelist (viz obrazek 6.1).
V cestach k souboriim nejsou uvedena pismena jednotek, protoze ty se vytvaieji aZ po
sestaveni registru. K podregistru ,,HARDWARE* neni pfidruzen zddny soubor, tento kli¢ se

vytvaii dynamicky pii kazdém spusténi systému.

& Editor registru
Soubor Upravy Zobrazit Ohlbené polofky NMapovéda
[+~ | Errata ;I MNazev Typ | Data |
""" ) FileSystem b {yychoazi) REG_5Z (Hodnota neni nastavena.)
----- | FileSystemUtiities ab|\REGISTRY\MACHINE\BCDO0000000 REG_SZ  \Device\HarddiskVolume2\Boot\BCD
B+ | GraphicsDrivers ab|\REGISTRY\MACHINE\HARDWARE ~ REG_SZ
""" . GroupOrderlist J ab]|\REGISTRYMACHINE\SAM REG_SZ \Device\HarddiskVolume 1\Windows\System32'\config\SAM
B HAL . a_b\l \REGISTRY \MACHINE\SECURITY REG_SZ 'Device'HarddiskVolume 1\Windows\System32\config\SECURITY
[] 1 gDB ab| \REGISTRY\WMACHINE\SOFTWARE ~ REG_SZ  \Device\HarddiskVelume1\Windows\System32\config\SOFTVIARE
- Keyboard Layout aﬂ \REGISTRY \WMACHINE\SYSTEM REG_S5Z \Device'HarddiskVolume 1\Windows\System32\config\SYSTEM
G- || Keyboard Layouts B_ﬂ \REGISTRY\USER \.DEFAULT REG_S7 \Device\HarddiskVolume 1\Windows\System32\config\DEFAULT
B b Lsa aﬂ \REGISTRY\USER\S-1-5-19 REG_SZ 'Device'HarddiskVolume 1\Windows\ServiceProfiles\LocalService \NTUSER. .DAT
-l LsaExtensionConfi a_ﬂ \REGISTRY\JSER\S-1-5-20 REG_5Z \Device'HarddiskVolume1\wWindows\ServiceProfiles \MetworkService \WTUSER .DAT
,,,,, | Lsalnformation ¥ 3_"1 ‘\Registry'User\5-1-5-21-3286003... REG_SZ \Device'HarddiskVolume1\Users\Administrator\ntuser.dat
LI | » aﬂ \Registry\User\s-1-5-21-3286003... REG_SZ \Device'HarddiskVolume1\Jsers\Administrator\AppDataiLocal Microsoft\wWindows\JsrClass. dat
|Pm':|“13€'l,l-|KEY_LOCAL_M.ACHINE\SYSTEM\,CurrenE:ontroISet‘l,ControI‘l.hivelist 4

Obr. 6.1: Seznam podregistrii a jejich umisténi v souborech

6.2 Registracni soubory

Jedna se o textové soubory s pfiponou REG, které lze vyuzit k importu nastaveni do
registru piipadné k jeho zaloze. Od Windows 2000 jsou registracni soubory standardné
v textovém formatu UNICODE, ovSem pouzivat lze 1 starSi verze v prostém textu (maji
V hlavi¢ce uvedeno ,,REGEDIT4*), urcené pro Windows 9x a NT. Registracni soubor lze
importovat do registru jeho spusténim a potvrzenim vyzvy, pfipadné bezobsluzné piikazem

regedit /s <registradéni soubor> NebO reg import <registradni soubor>.
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Ukazka registracniho souborU a zobrazeni obsahu registru po jeho importu:

Windows Registry Editor Version 5.00

’

pripadné odstranéni existujiciho klice vcetné jeho obsahu

[-HKEY CURRENT USER\Testovaci klic]

I4

vytvoreni klice

[HKEY CURRENT USER\Testovaci kli¢]

I4

@="test"

zapis hodnot a dat

"l. Reté&zcova hodnota"="\"C:\\Program Files\""

"2.

"3'

;tato specidlni hodnota se nazyva "vychozi"

Roz&iritelnd ¥etézcova hodnota"=hex(2):22,00,25,00,50,00,72,00,\

¢f£,00,67,00,72,00,61,00,6d,00,46,00,69,00, 6¢,00,65,00,73,00,25,\

00,22,00,00,00

Viceret&zcovad hodnota'"=hex(7):31,00,2e,00,20,00,59,01,el1,00,64,\

00, 6b,00,61,00,00,00,32,00,2e,00,20,00,59,01,e1,00,64,00, 6b,00,\

61,00,00,00,00,00

"4, Bindrni

"5. Hodnota DWORD
"6. Hodnota QWORD
"doCasné"="abc"

I4

odstranéni hodnoty

"docasné"=-

#

=" Editor registru

hodnota"=hex:62,69,06e,el,72,6e,ed,20,064,61,74,61
(32 bitova) "=dword:0001e240
(64 bitova) "=hex (b) :40,£f2,8e,be,1c,00,00,00

- |, Printers
- |, Software
H

H- . Vaolatile Environment
[+~ |, HEEY_LOCAL_MACHIMNE
[+ |, HKEY_USERS

[+~ |, HEEY_CURRENT_CONFIG

Sogubor Upravy Zobrazit Oblbené polofky Mapovéda
=-gM Pofitat Nazev | Typ | Data |
; HEEY_CLASSES_ROOT Ql_’Jflfy.?l:thf) REG_S7 tegt
Bl L HKEY_CURRENT_UISER ab|1, Retézcova hodnota REG_SZ "C:\Program Files”™
B AppEvents ab|2, Roziifitend fetézcov hodnota REG_EXPAND_SZ  "%ProgramFiles%"
;- Console ab| 3, VicefetBzcova hodnota REG_MULTI SZ 1. Fadka 2. fadka
. Control Panel 24| 4. Bindrni hodnota REG_BINARY 6269 6eel726e ed 206461 7461
f . Environment FoT; ; =
; Ube 4|5, Hodnota DWORD (32 bitovd)  REG_DWORD 0x0001e240 {123458)
S O enttes 4|5, Hodnota QWORD (54 bitovd)  REG_QWORD Ox1chedef240 (123456123456)
g Keyboard Layout
----- | Metwork

|P06“135'I|I-|KEY_CURRE~JT_USER1I,Test0vad ki

Obr. 6.2: Obsah registru po importu ukdazkového registracniho souboru
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6.3 Skriptovani registru

Pro praci s registrem je mozné vyuzit skriptovaci prostiedi WSH, konkrétné objekt

WScript.Shell. Ten poskytuje potiebné metody RegRead, RegWrite a RegDelete. Nize
uvedeny skript v jazyce VBScript umoznuje prostfednictvim registru vytvorit ¢i upravit

pfidruzeni (asociaci) programu k zadané pfiponé souboru.

Title = "Asociace ptripony souboru"

strPripona = InputBox ("Zadejte priponu souboru", Title)
If strPripona = "" Then WScript.Quit

' vytvoreni objektu pro praci s registrem
Set WshShell = CreateObject ("WScript.Shell")

On Error Resume Next
' nac¢teni typu souboru
strTypSouboru = WshShell.RegRead ("HKCR\." & strPripona & "\")
If Err Then
blnNovyTypSouboru = True
strTypSouboru = strPripona & "file"
Else
' nacteni ptrikazu pro otevreni souboru
strOtevritSoubor = WshShell.RegRead ("HKCR\" & strTypSouboru &
"\shell\open\command\")
End If

On Error Goto O

strOtevritSoubor = InputBox ("Nastaveni pfikazu pro otevfeni ptipony

"

& UCase (strPripona), Title, strOtevritSoubor)

If strOtevritSoubor <> "" Then
' zapséani nového typu souboru
If blnNovyTypSouboru Then WshShell.RegWrite "HKCR\." & strPripona
& "\", strTypSouboru
' zapsani prikazu pro otevreni souboru
WshShell.RegWrite "HKCR\" & strTypSouboru &

"\shell\open\command\", strOtevritSoubor, "REG EXPAND Sz"

MsgBox "Nastaveno.", vbInformation, Title
End If
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Dale lze pro praci s registrem pouzit rozhrani WMI, které¢ v porovnani s WSH
poskytuje navic metody k prohledavani klict a hodnot (EnumKey, EnumValues) a umoziuje
pracovat s registrem na vzdaleném pocitaci. Nasledujici ukazka v jazyce VBScript vypise
obsah klice s ,,polozkami po spusténi* vzdaleného pocitace.

PC = "<PC>"

Set objReg = GetObject ("winmgmts:\\" & PC &
"\root\default:StdRegProv")

Const HKEY LOCAL MACHINE = &H80000002

strKey = "Software\Microsoft\Windows\CurrentVersion\Run"
objReg.EnumValues HKEY LOCAL MACHINE, strKey, arrValues

If Not IsNull (arrValues) Then
For Each strValue In arrValues
objReg.GetStringValue HKEY LOCAL MACHINE, strKey, strValue,
strData
WScript.Echo strValue & "=" & strData
Next
End If

PowerShell zpftistupnuje registr prostfednictvim své koncepce PSDrive. S registrem je
zachazeno jako se stromovou adresafovou strukturou a jde jej ovladat stejnymi prostiedky
jako souborovy systém. Mapovany jsou dvé casti registru, klic HKEY_CURRENT_USER
jako jednotka ,,HKCU:* a kli¢ HKEY_LOCAL_MACHINE jako ,,HKLM:*“. Pro pfistup do

jinych kli¢t se pouziva piikaz Set-Location Registry::<klic>.

Druhou moznosti ovladani registru z PowerShellu je vyuziti tiidy .NET Frameworku,
kterd navic umoZiluje pfipojeni ke vzdalenému registru. Nasledujici ukazka zobrazi nazev

opera¢niho systému vzdaleného pocitace.

$PC = "<PC>"

Svetev = [Microsoft.Win32.RegistryHive]::LocalMachine

Sklic = "SOFTWARE\Microsoft\Windows NT\CurrentVersion"

Scil = [Microsoft.Win32.RegistryKey]::0penRemoteBaseKey (Svetev, S$PC)

Scil.OpenSubKey ($klic) .GetValue ("ProductName")

Ke spravé registru slouzi rovnéz fadkovy piikaz reg, ktery lze vyuzit zejména
v davkovych souborech. Kromé béznych operaci (Eteni, vytvafeni, mazani klici a hodnot)

umoziuje téZ import/export ¢asti registru ¢i nacteni/uvolnéni (load/unload) podregistra.
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7 Automatické spousténi programu
7.1 Planova¢ uloh

Soucasti Windows je ndstroj, ktery umoznuje provadéni urcitych akci na zaklade
casového planu nebo néjaké aktivacéni udalosti. Akce znamend spusténi programu a ve W7
také zobrazeni zpravy nebo odeslani e-mailu. Aktiva¢ni udalosti muze byt spusténi pocitace ¢i
ptihlaseni nebo necinnost uzivatele. Vlastni spousténi naplanovanych uloh zajistuje sluzba
Planovac uloh (Schedule). V XP se planova¢ nachazi v ovladacich panelech pod polozkou
Naplanované ulohy. Ve W7 je tento nastroj piepracovan a nyni se jedna o modul snap-in
Planovac uloh pro konzolu MMC (Microsoft Management Console). Spustit jej lze napft.
pfikazem taskschd.msc. W7 jiz standardné obsahuje fadu vlastnich systémovych
naplanovanych tuloh, napf. kazdou stfedu v 1:00 provadi tloha s nazvem ,,ScheduledDefrag
defragmentaci diskd. Je-li pocita¢ v této dobé vypnuty, defragmentace se po jeho zapnuti

spusti pti prvni dobé necinnosti.

V XP jsou naplanované ulohy ulozeny ve slozce ,,C:\Windows\Tasks* ve formé
binarnich soubord, ve W7 jsou umisténé v ,,C:\Windows\System32\Tasks* ve formatu XML
(Extensible Markup Language). Informace o ¢innosti planovace uloh se zapisuji v XP do
souboru ,,C:\Windows\SchedLgU.txt“ a ve W7 do protokolu udalosti, ktery se miize otevfit

napt. piikazem eventvwr /c:Microsoft-Windows-TaskScheduler/Operational.

Pro interaktivni spravu naplanovanych uloh na vzdaleném pocitaci Ize vyuzit v XP
piikaz explorer \\<PC>\::{D6277990-4C6A-11CF-8D87-00AA0060F5BF} a Ve
W7 compmgmt.msc /computer=<pPC>. Je dllezité upozornit, ze pfi ptipojeni z XP na W7

se zobrazuji pouze tlohy vytvoiené piikazem schtasks s prepinacem /v1 nebo pomoci at.

Ke spravé napldnovanych uloh je moZzné kromé grafického rozhrani vyuzit také
fadkové piikazy schtasks a at. Piikaz schtasks umoznuje plnohodnotnou spravu
naplanovanych tloh. Pro praci se vzdalenymi pocitaci lze pouzit prepina¢ /s <PC>. Ptikaz at
ma omezené moznosti, ale dobfe poslouzi zejména pro napldnovani jednordzovych akci.
Napft. pfikaz at \\<PC> 23:00 shutdown /s naplanuje na vzdaleném pocitaci jeho
vypnuti v 23:00 téhoz dne. V XP jsou takovéto jednorazové ulohy po prob&hnuti automaticky
odstranény, na W7 vsak zustavaji. Odstranit je lze pfipadné dodateéné tieba piikazem
cmd /C at || at /delete /yes. Ulohy vytvofené pomoci at dostivaji automaticky
nazev ,,At<poradové cislo ulohy>*. Jsou spoustény skryt¢ (neinteraktivné) v kontextu

uzivatele ,NT AUTHORITY\SYSTEM®.
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Vytvotit lze také naplanovanou ulohu, ktera bude spusténa pii zapisu urcité udalosti
do protokolu udalosti (event log). V XP se ktomuto ucelu pouziva vyhradné piikaz
eventtriggers. Ve W7 je mozné vyuzit piikaz schtasks /Create /SC ONEVENT

nebo pii ruénim vytvaieni naplanované tlohy vybrat aktiva¢ni udalost ,,Pii udalosti.

7.2 Polozky po spusténi

Pro zajisténi automatického spousténi programu pii kazdém piihlaSeni uzivatele se
vyuziva n€kolik moznosti. V prvé fadé to muze byt zdznam v registru. Napf. pro nastaveni
automatického spousténi aplikace ,,Microsoft Outlook 2010 Ize aplikovat ptikaz reg add
HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run /v  Outlook /d
"\"C:\Program Files\Microsoft Office\Officel4\OUTLOOK.EXE\"". Aby
zminéné platilo pouze pro aktualné ptihlaseného uzivatele, je nutné zaménit kofenovy kli¢

HKLM za HKCU.

Dal$i moZnosti je vytvofeni zdstupce programu ve slozce Po spusteni. Slozka
spole¢na pro vSechny uzivatele je ve W7 ,,%ProgramData%\Microsoft\Windows\Start Menu\
Programs\Startup“ a slozka platnda pouze pro aktudln¢ piihlaSeného uzivatele je
»%AppData%\Microsoft\Windows\Start Menu\Programs\Startup“. V XP jsou to slozky
,,%0AllUsersProfile%\Nabidka Start\Programy\Po spusténi a ,,.%UserProfile%\Nabidka Start\

Programy\Po spusténi®.

Polozky po spusténi lze prohliZet ¢i zakazovat pomoci nastroje Konfigurace systému

(msconfig.exe) na zalozce ,,Po spusténi®.

7.3 Skripty zasad skupin

Pro nastaveni spoustécich/ukoncovacich skripti pocitace nebo skripti pro
piihlaseni/odhlaseni uzivatele se pouziva Editor mistnich zdsad skupiny (gpedit.msc).
K pfipojeni na vzdaleny pocita¢ je mozné pouzit gpedit.msc /gpcomputer:"<PC>".
Polozky pro zadani cest ke skriptim se nachazeji v sekcich ,Konfigurace pocitace\
Nastaveni systému Windows\Skripty (spoustéci nebo ukoncovaci)“ resp. ,,Konfigurace
uzivatele\Nastaveni systému Windows\Skripty (pro pfihlaseni nebo odhlaseni)“. V pocitacové
siti se sluzbou Active Directory Ize spousténi skriptii nastavit globaln¢ pomoci doménovych
zasad skupin (Domain Group Policy) a vyuzit jdou také ptihlasovaci skripty (Logon Scripts)

pro uZivatele.
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7.4 Program Autoruns

Pro prohlizeni a upravu spoustécich polozek se mize vyuzit program Autoruns, Ktery

je dostupny na adrese http://technet.microsoft.com/sysinternals/bb963902 nebo jej Ize spustit

ptimo pomoci odkazu \\live.sysinternals.com\tools\autoruns.exe. Kromé béznych ,,polozek po

spusténi® zobrazuje téz naplanované ulohy, sluzby, ovladace a dalsi.

‘& Autoruns [PC\Administrator] - Sysinternals: www.sysinternals.com =10l x|

File Entry Options User Help

2 AL X B

|:| Codecs I [ Boot Execute I [ Image Hiacks I %] Applnit I % KnownDLLs I n Winlogon | & Winsock Providers
2 Frint Monitors | %) LSA Providers | & Network Providers | B Sidebar Gadgets

3 Evenything | é Logon | ';4 Explorer | & Intemet Explorer I j Scheduled Tasks I % Services I Drivers
Automn Entry | Description | Publisher | Image Path |;|
ﬁ’ HELMS petemi CurrentControlS ety Controls T eminal Serveriyw desrdpuwdhStartupPrograms -

5 rdpclip RCP Clip Mornitar Microsoft Corporation o windowsspstem32\dpelip.exe
ﬁ’ HELMASOFTw/ARE \Microsofthwindows HTACurrenty ersiontWinlogon'U serinit

5] Coiwindows\ayztern 32 useninit exe  Useninit Logon Application ticrozoft Corporation o \windows\spstem 32\uzerinit exe

ﬁ HELMASOFTWARE WMicrosoftWWwWindows M TYCurenfersionh\wWinlogonhmapplat
(B SystemPropertiesPerformance.exe  Zménit nastaveni vikonu poéitage  Microsoft Corporation ¢ windows\spstem32\systempropertiesperformance. exe
ﬁ HELMYSOFTWARE \Microsoft\\Windows MTYCurentyerzsionywinlogoniShell

= explorer. exe Prizkumnik %/indows Microsoft Corporation  c:window
ﬁ’ HELMAS S TERMSCumentControlS ethContralyS afeBoot\AlterateS hell
EX cmdexe Pfikazovi radek systému Windows  Microsoft Corporation o swindowshaystem32hemd exe
ﬁ‘ HELMASOF "W AR E \Microsoft\windows\Currenfersion\F un
8| HatkeysCmds hkemd Module Ittel Carparation chwindows\spstem 32vhkemd. exe
u] IgksTray igf«Tray Module Intel Corporation o windowsspatem 32Nighatray. exe
Layouthd F.Laykdgr Chicony o hwwindows'klapmar. exe
n-1 Persistence perzistence Module Intel Corporation o hwwindowshapstem32\iglpers, exe
ﬁ’ HELMYSOFT'wWARE Y Microsofthictive Setuphinstalled Components
%/ Browser Customizations |IEAK. branding Microzoft Corporation  o:swindows\epstem32vedkes32.dll
5| Intemnet Explarer |E Per-User Initialization Utility ticrozoft Corporation ¢ windows\system32hieduinit. exe
=) Microsoft Windovs Windawes Mail Microsoft Carporation  ©:sprogram filashwindows mailvwinmail exe
'EE Microzaft Windows Media Plager  Microzoft Windows Media Plaper ... Microsoft Corporation o windowshapstem32unregmp?. exe LI
e explorer exe Size: 2555 K
=) Prizkumnil Windows Time: 20.11.2010 417
Microsoft Corparation Version: 6.1.7601.17514
explorer exe
Ready. | Mo Fitter. 4

Obr. 7.1: Okno programu Autoruns

Soucasti programu je také tadkova utilita autorunsc.exe. Miize byt uzite¢nd napf.
K pravidelnému monitorovani zmén ve spoustécich polozkach pomoci nasledujiciho
davkového souboru, umisténého do slozky s utilitou, ktery vypise piipadné rozdily od jeho
posledniho spusténi.
@echo off
cd /d $~dp0
move NEW.txt OLD.txt

autorunsc.exe -AcceptEula -a -c > NEW.txt
fc /u NEW.txt OLD.txt || pause


http://technet.microsoft.com/sysinternals/bb963902
file://live.sysinternals.com/tools/autoruns.exe
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8 Skriptovani adresarové sluzby Active Directory (AD)

AD patii k pilitim spravy vétSich siti na bazi Windows. Je to centralni ulozisté
informaci o objektech (uzivatelich, pocitacich) v pocitacové siti a zajistuje také jejich
bezpecnou autentizaci. Pro ukladani a pfistup k datim pouziva standardizovany komunikaéni
protokol LDAP (Lightweight Directory Access Protocol). Data jsou uloZena ve stromové

struktuie pomoci zaznamti. Kazdy zaznam obsahuje sadu atributii v zavislosti na jeho trid¢.

Pro jednoznaénou identifikaci zdznami se pouziva rozliSovaci jméno (Distinguished
Name, DN), které popisuje uplnou cestu k dané polozce. DN se skladd ze jména objektu
(Common Name, CN), jmen jednotlivych kontejnerd (Organization Unit, OU) a domén

(Domain Component, DC), napi. ,,CN=novak,OU=uzivatele, DC=firma,DC=cz".

8.1 Remote Server Administration Tools (RSAT)

Pro W7 je na adrese http://www.microsoft.com/cs-cz/download/details.aspx?id=7887

k dispozici balik Ndstroje pro vzddilenou spravu serveru (Remote Server Administration
Tools), ktery obsahuje mimo jiné také nastroje pro spravu AD. Pro nékteré postupy, popsané
Vv kapitolach 8.3 a 8.5, je nutné tento balik nainstalovat. Poté je potieba otevtit konfigura¢ni
okno Zapnout nebo vypnout funkce systému Windows (napft. ptikazem OptionalFeatures)
a zaskrtnout funkce ,,Modul sluzby Active Directory pro prostitedi Windows PowerShell* a
,»Moduly snap-in a nastroje piikazového fadku sluzby AD DS

.'1 Funkce systému Windows =10 x|

Fapnout nebo vypnout funkce systému Windows (7]

Cheete-i funkd zapnout, zagkrinéte jeji polidko. Cheetei funkd vypnout, zruste zaskrinut
jejiho politka. Piné polidka znamend, #e je zapnuta pouze ast funkce.

=] | Mastroje pro vzdalenou spravu serveru -
[ |. Nastroje pro spravu funkd
[=] | MNastroje pro spréavu roli

O | Mastroje Hyper-v

O | Mastraje pro server DHCP

O | Mastroje serveru DNS
O | Méstroje slufby AD CS (Active Directory Certificate Services)
= | Mastroje sluzby AD DS a AD LDS

J Modul sluzby Active Directory pro prostfedi Windows PowerShell b
O | . Moduly snap-in a nastroje pikazového fadku slufby AD LDS
= | Mastroje sluzby AD DS
O |. Centrum spravy slufby Active Directory
| Moduly snap-in a nastroje prikazového fadku sluzby AD DS
O | . Méstroje serveru pro slufbu MIS -

Obr. 8.1: Zapnuti funkci pro spravu AD z baliku RSAT


http://www.microsoft.com/cs-cz/download/details.aspx?id=7887
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Vyse popsanou instalaci a zapnuti funkci lze provést také bezobsluzné pomoci
nasledujiciho davkového souboru:
instalace baliku RSAT

pushd <slozka s instalacnim souborem>
wusa Windows6.1-KB958830-x86-RefreshPkg.msu /quiet

zapnutli pottrebnych funkci

A

ocsetup
RemoteServerAdministrationTools-Roles; "
RemoteServerAdministrationTools-Roles-AD; "
RemoteServerAdministrationTools—-Roles—-AD-Powershell; "
RemoteServerAdministrationTools-Roles-AD-DS; "

RemoteServerAdministrationTools-Roles-AD-DS-Snaplns

Ve W2008 R2 je jiz balik RSAT nainstalovan, staci pouze potfebné funkce zapnout.
To jde realizovat stejnym zptisobem uvedenym vyse nebo také s vyuzitim PowerShellu:

Import-Module ServerManager
Add-WindowsFeature RSAT-AD-PowerShell, RSAT-ADDS-Tools

8.2 Vyhledavani v AD

Vyhledavani udaju v AD je jednou z nejcastéjsich tloh v tomto prostiedi. Pouziva se
k tomu vyhledavaci filtr LDAP, jehoz ukolem je vymezit, které objekty budou vraceny. Filtr
je zaloZen na atributech objektd a jejich hodnotach. Sklada se z libovolného poc¢tu podminek,
uzavienych v kulatych zavorkach: (atribut=hodnota). Jednotlivé podminky stoji vedle sebe a
vztah mezi nimi urcuje logicky operator (& = AND, | = OR, ! = NOT), ktery je umistén pied
nimi: (operator(l. podminka)(2. podminka)...). V hodnotach podminek lze pouzivat zastupny

(13

znak ,,*“. Filtry jde pouzit ve skriptech, fadkovych utilitaich (dsquery * -filter

"<filtr>")iPowerShellu (Get-ADObject -LDAPFilter "<filtr>").
Ukézky vyhledavacich filtrt:

e vyhledani pocitaci, jejichZ jména zacinaji fetézcem ,,pc* nebo ,,nb*

(&(objectCategory=computer)(|(name=pc*)(name=nb¥*)))

e vyhledani vSech nezakazanych uzivatelskych uctt; userAccountControl je specialni
bindrni atribut, sloZzeny z fady pfiznaku (flagh), pfiznak 2 znaci zakédzany ucet

(&(objectCategory=user)('userAccountControl:1.2.840.113556.1.4.803:=2))
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Standardn¢ se prohledavaji od zakladniho kotfene rekurzivné vSechny podiizené
kontejnery (subtree). Rozsah vyhledavani je pfipadné mozné omezit urenim kotfene pro

vyhledavani (search base) a zvolenim rozsahu hledani (scope).

Ukazka vyhledavani v AD prostfednictvim jazyka VBScript a komponenty ADO
(ActiveX Data Objects):

vytvoreni ADO objektl pro pristup do AD

Set adoConnection = CreateObject ("ADODB.Connection")
Set adoCommand = CreateObject ("ADODB.Command")
adoConnection.Provider = "ADsDSOObject"
adoConnection.Open

adoCommand.ActiveConnection = adoConnection

Filtr = "<filtr>"

Atributy = "distinguishedName,displayName"

' omezeni rozsahu vyhledavani na konkrétni OU bez podkontejnert

Base = "LDAP://OU=oddeleni,DC=firma,DC=cz"

Scope = "OneLevel"

' sestaveni a spusténi dotazu

Dotaz = "<" & Base & ">;" & Filtr & ";" & Atributy & ";" & Scope

adoCommand.CommandText = Dotaz

Set adoRecordset = adoCommand.Execute

' prochazeni a vypisovani nac¢tenych z&znaml

Do Until adoRecordset.EOF
WScript.Echo adoRecordset.Fields ("distinguishedName") .Value
WScript.Echo adoRecordset.Fields ("displayName") .Value
adoRecordset .MoveNext

Loop

Ukazka vyhledavani v AD pomoci PowerShellu a tfidy .NET Frameworku:

$Searcher = New-Object DirectoryServices.DirectorySearcher
$Searcher.Filter = "<filtr>"
# omezeni rozsahu vyhledavani na konkrétni OU bez podkontejnert

$Searcher.SearchRoot = "LDAP://OU=oddeleni,DC=firma,DC=cz"

$Searcher.SearchScope = "OneLevel"
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SSearcher.FindAll () | ForEach {
Write-Host $ .GetDirectoryEntry().distinguishedName
Write-Host $ .GetDirectoryEntry() .displayName

8.3 Nastroje prikazového radku pro spravu AD

Pro spravu uzivatelt a skupin v AD lze pouzit piikaz net a jeho operace user a group.
Nutné je pridat pirepina¢c /DOMAIN, jinak by se operace provadély na lokalnim pocitaci.
Nasledujici ukdzka vytvoii nového uzivatele, ptida jej do skupiny a vypiSe Cleny této skupiny.
net user novak /add /fullname:"Jan Novak" /DOMAIN

net group Skupinal novak /add /DOMAIN
net group Skupinal /DOMAIN

Pokrocilejsi schopnosti nabizi rodina nastroju ds, které je vSak nutné nejprve
nainstalovat. Pro W7 jsou dostupné v baliku RSAT pod nazvem ,,Moduly snap-in a nastroje
ptikazového tadku sluzby AD DS* (viz kapitola 8.1). Pro XP jsou obsazeny v baliku Sada
ndstrojii pro spravu systému Windows Server (Windows Server Administration Tools Pack)

na adrese http://www.microsoft.com/cs-cz/download/details.aspx?id=6315. V systému

Windows Server 2003 jsou tyto nastroje piitomny.

Nastroje ds se skladaji z téchto utilit: dsadd, dsget, dsmod, dsmove, dsquery, dsrm.
Napovéda K jednotlivym piikazim se vypiSe pridanim piepinace /?. Jednotlivé utility se
vzajemné dopliuji a vyuzivaji spojovani pomoci roury. Piikaz dsquery vyhledava pozadované
zaznamy a predava jejich rozliSovaci jména (DN) pfes rouru dalSimu ptikazu ke zpracovani.

Ukazky pouziti nastroja ds:

e nastaveni popisu (description) pocitace

dsquery computer -samid PCI | dsmod computer -desc "Mij pocitac"

e vypsani jmen pocitaci a jejich popisu ze zadané OU

dsquery computer OU=pc,DC=firma,DC=cz | dsget computer -samid -desc
e vypsani rekurzivné rozbaleného seznam skupin, do kterych uZivatel patii

dsget user CN=novak,OU=uzivatele,DC=firma,DC=cz -memberof -expand

e vypsani zobrazovanych jmen ¢lenli zadané skupiny

dsquery group -samid Skupinal | dsget group -members | dsget user

-display


http://www.microsoft.com/cs-cz/download/details.aspx?id=6315
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8.4 Active Directory Service Interfaces (ADSI)

Jedna se o sadu rozhrani COM pro spravu adresafové sluzby. Vynikd snadnou
pouzitelnosti a jednoduchou syntaxi. ADSI lze vyuzit ve WSH i PowerShellu. Pro usnadnéni

tvorby skriptt v jazyce VBScript se miize pouzit nastroj ADSI Scriptomatic od Microsoftu.

Ukazka vyuziti ADSI pomoci WSH v jazyce VBScript (vytvofeni nového uzivatele

v zadané OU a vypsani v§ech uzivatela z této OU vcetné jejich zobrazovanych jmen):

Set OU = GetObject ("LDAP://OU=uzivatele,DC=firma,DC=cz")

Set NewUser = OU.Create ("User", "CN=novak")
NewUser.Put "displayName", "Jan Novak"

NewUser.SetInfo

For Each User In OU
WScript.Echo User.cn & vbTab & User.displayName
Next

Ukazka vyuziti ADSI pomoci PowerShellu (provadi totéz co ukazka vyse):

SOU = [ADSI] "LDAP://OU=uzivatele,DC=firma,DC=cz"

SNewUser = $OU.Create ("User", "CN=novak")
SNewUser.Put ("displayName", "Jan Novak")
SNewUser.SetInfo ()

$OU.Children | select cn, displayName

Rozhrani ADSI nabizi vedle spravy AD jesté¢ dal$i moznosti. Umoziuje ovladani
lokalnich skupin, uzivatell, sluzeb a sdileni. Nasledujici ukazka v jazyce VBScript piida
uzivatele ,,novak* do skupiny Administrators na vzdaleném pocitaci PC1.

Set objGroup = GetObject ("WinNT://PCl/Administrators,group")
objGroup.Add ("WinNT://novak")

8.5 Vyuziti PowerShellu pro spravu AD

Prace se zaznamy (objekty) AD je Vv objektové orientovaném PowerShellu pomérné
pfirozena a intuitivni. Pouzit Ize jak rozhrani ADSI, tak tfidy .NET Frameworku. Vlastni
cmdlety (piikazy) vSak pro tuto oblast standardné neobsahuje, ale pro W7 a PowerShell od

verze 2 je k dispozici patficné rozsifeni v baliku RSAT pod nazvem ,,Modul sluzby Active

Directory pro prostiedi Windows PowerShell (viz kapitola 8.1). Nainstalovanim ziskame
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rozsahlou kolekci cmdlett, které pokryvaji hlavni potieby prace s AD. Pied kazdym jejich
pouzitim je nutné piidany modul nejprve naimportovat piikazem Import-Module
ActiveDirectory. Seznam dostupnych cmdlett Ize ziskat pomoci piikazu Get-Command
-Module ActiveDirectory. Modul zahrnuje také koncepci PSDrive, kdy je sluzba AD
mapovana jako virtualni jednotka ,,AD:*, s kterou je mozné pracovat podobné jako se

souborovym systémem.
Ukazky pouziti cmdleti z modulu ActiveDirectory pro PowerShell:
e nastaveni popisu pocitace
Set-ADComputer PCl -Description "Mij pocitac"
e vypsani jmen pocitaci a jejich popisu ze zadané OU s vyuzitim jednotky PSDrive

Set-Location "AD:\OU=pc,DC=firma,DC=cz"
Get-ADComputer -Filter * -Properties cn,description | select cn,

description

e vypsani zobrazovanych jmen ¢lenti zadané skupiny

Get-ADGroupMember Skupinal | Get-ADUser -Properties displayName |

select displayName
e vyhledani v§ech nezakazanych uzivatel, jejichz jména obsahuji fetézec ,,nov*
- pomoci vlastniho filtrovani PowerShellu
Get-ADUser -Filter {cn -like "*nov*" -and enabled -eg S$true}
- pomoci filtru LDAP

Get-ADUser -LDAPFilter
"(& (cn=*nov*) (!luserAccountControl:1.2.840.113556.1.4.803:=2))"

Pro spravu AD z PowerShellu 1ze doporucit také balik ActiveRoles Management Shell
for Active Directory od firmy Quest. Jedna se 0 hojné pouzivany dopln€k, obsahujici kolekci
cmdletd. Vznikl dlouho pted ptichodem vyse uvedeného modulu z dilny Microsoftu. Pracuje i

v PowerShellu verze 1.0 a v systémech star§ich nez W7.
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9 Porovnani spravy systému Windows a Linux

Opera¢ni systémy Linux (resp. systémy na bazi Unix) maji velmi propracovany
ptikazovy tadek (shell), ktery nabizi velké mnozstvi piikazli a vynikajici skriptovaci jazyk.
vybrat zvice shelli, znichZz nejpouzivanéjsi je bash (Bourne Again Shell). Svymi
schopnostmi mnohonasobn¢ pied¢i piikazovy ftadek Windows. Avsak s pifichodem

PowerShellu, ktery se v mnohém inspiroval systémy Unix, se situace vyrovnala.

Tab. 9.1: Porovnadni ndazvii ¢asto pouzivanych prikazii

kel prikazu Linux Windows
Prikazovy radek PowerShell
napovéda k ptikazu man, -?, --help help, /? Get-Help
zobrazeni zpravy echo echo Write-Output
vymazani obrazovky clear cls Clear-Host
zména aktualni slozky cd cd Set-Location
zobrazeni jména aktualni slozky | pwd cd Get-Location
vypsani obsahu slozky Is dir Get-Childltem
zobrazeni obsahu souboru cat type Get-Content
vyhledavani textovych fetézcti | grep find, findstr Select-String
kopirovani souboru cp copy Copy-Item
Vymazani souboru rm del Remove-ltem
vypsani spusténych procest ps tasklist Get-Process
konfigurace sitového rozhrani ifconfig ipconfig, netsh az ve verzi 3.0

V Linuxu se hojné vyuziva propojovani ptikazii prostiednictvim roury, zatimco
v ptikazovém fadku Windows ji 1ze pouzit jen u né€kolika ptikazt (more, sort, find, findstr).

Objektove orientovany PowerShell vyuziva v Siroké mite rouru objektovou.

Diskoveé uspotfadani v Linuxu je stejné jako ve Windows realizovano prostfednictvim
adresait (slozek) a soubord. Linux ale pouziva k oddéleni Casti cest normélni lomitko (/),
kdezto Windows bézné vyuziva zpétné lomitko (\). V Linuxu také neexistuji zadna pismena
jednotek, ale diskové oddily a mechaniky jsou piipojeny (namontovany) do urcitych

podadresait jediného disku.

Je dllezité upozornit, ze Linux na rozdil od Windows rozliSuje v cestach, ptikazech a
ptepinacich velikost pismen (case sensitive). Tudiz v jednom adresaii mize klidné existovat
vice soubort se stejnym jménem, lisicim se pouze velikosti pismen (napt. test, Test a TEST).
Piikazy je nutné psat malymi pismeny a je tfeba dodrzovat spravnou velikost piepinaci.

Napf. pfikaz 1s -a provadi trochu néco jinéhonez 1s -A.
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Konfigurace systému se v Linuxu provadi pod uzivatelem root, ktery disponuje

nejvyssim opravnénim. Je to obdoba uzivatele Administrator ve Windows.

Windows uklada vétSinu nastaveni do registru (binarni databaze), kterou lze spravovat
pouze Ktomu uréenymi prostiedky. Linux vSak uchovava nastaveni ve formé textovych
konfiguracnich soubort, které¢ jde Cist a upravovat pomoci obycejného textového editoru.
Vétsina konfiguracnich soubori je ulozena v adresafi ,,/etc” nebo ve formé skrytych soubori

v domovském adresafi uzivatele.

Planované spousténi ptikazu ¢i skriptd zajist'uje v Linuxu sluzba (démon) cron, coz je
obdoba planovace uloh ve Windows. Nastaveni se provadi upravou specidlniho
konfigura¢niho souboru ,,/var/spool/cron/crontabs/<jméno uzivatele>* pomoci piikazu
crontab -e. Jednordzové akce lze naplédnovat piikazem at, vzniklé¢ konfiguracni soubory

jsou potom uloZeny Vv adresaii ,,/var/spool/cron/atjobs*.
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Zaver
Cilem této prace bylo ukazat moznosti administrace, automatizace a vzdalené spravy

opera¢niho systému Windows a adresarové sluzby Active Directory. Dale zjistit rozdily mezi

verzemi Windows a nakonec porovnat spravu systému Windows a Linux.

Byly vyuzity prevazné prostredky, které jsou piimo soucasti Windows. Pro nékteré
ucely je vSak vhodné pouzit dalSi nastroje: program Autoruns pro prohlizeni a upravu
spoustécich polozek, neékteré funkce z baliku RSAT pro spravu AD, PowerShell pro systémy

starSi nez W7.

Prostiedkem pro administraci a automatizaci Windows je Vv prvni fadé prikazovy
radek. Umoziuje spousténi piikazli a prostfednictvim dévkovych soubori podporuje i
jednoduché programové konstrukce. Dalsi osvédéeny zpusob je skriptovaci prostiedi WSH.
To podporuje nékolik skriptovacich jazykt a umoznuje piistup k rozhrani COM a WML
Novéjsi moznost je pouzit piikazovy interpret PowerShell, ktery nabizi vynikajici skriptovaci

jazyk a umoziuje vyuzit .NET Framework, COM i WMI.

Pii spravé Windows je Casto nutné pracovat s registrem. K tomu lze vyuzit registracni

soubory a také vSechny vyse zminéné prostiedky.

Dulezitou soucasti automatizace je také automatické spousténi programi. Planované
spousténi zajist'uje planovac uloh. Spousténi programu pii piihlaSeni uzivatele obstaraji napf.
polozky po spustéeni a pti startu pocitace Skripty zdsad skupin. Pro prohlizeni a upravu

spoustécich polozek se mlize vyuZzit program Autoruns.

Bylo ukdzano, Ze v prostredi pocitacové sité¢ je mozné vétSinu popsanych nastrojl

pouzit také pro vzdalenou spravu pocitacu.

Pro skriptovani AD lze vyuzit prikazovy rdadek, WSH i PowerShell. Pokrocilejsi
funkce jsou k dispozici v baliku RSAT.

Byly zjistény a popsany etné rozdily mezi verzemi Windows. Proto je nutné zejména

pfi prechodu z XP na vyssi verze provéfit funkEnost piivodnich davkovych soubort a skriptd.

Porovnana byla také sprava systému Windows a Linux. Hlavnim prostfedkem pro
spravu Linuxu je piikazovy tadek (shell). Ten svymi schopnostmi mnohonéasobné predci
ptikazovy fadek Windows, avsak je srovnatelny s PowerShellem. Linux uchovava nastaveni
ve formé textovych konfiguracnich souborti, kdezto Windows uklad4 vétSinu nastaveni do

registru. Planované spousténi piikazi a skriptu zajist'uje v Linuxu sluzba (démon) cron.
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