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1 Uvop

1 Uvop

Pocitacova sit se stala, stejné jako v neddvné dobé pocitace samotné,
béZinou, ne-li neodmyslitelnou soucdsti naseho Zivota. Zdasadni vliv na tuto
skute¢nost ma samoziejmé internet, ktery nabizi den ode dne dalSi moZnosti
vyuziti. Pfistupujeme k vzdalenym datlim, poskytujeme osobni Udaje, vystupujeme
jako skutecnd osoba ve virtudlnim svété. At se jednad o prostou vyménu zprav,
pfistup kinternetovému bankovnictvi, nebo synchronizaci podnikovych aktivit,
vidy vystavujeme prendSena data, a tedy i sebe samotné, riziku naruseni
soukromi. Z dosud uvedeného vyplyva potieba umozZnit pfistup k témto datlim
pouze autorizovanym osobam. Zajistit bezpecnost pripojeni fyzicky je casto

neproveditelné, v pfipadé sité internet nerealné.

Cilem této prace je seznameni se s oblasti ovérovani uZivatell a entit
pocitacovych siti. Prace charakterizuje systémy autentizace v rlznych prostfedich
a operacnich systémech. Pro lepsi pochopeni problematiky je zde uveden popis a
nazorné ukdzky autentizace v prostiedi ZCU skrze protokol Kerberos. Déle je
prostor vénovan také jednotlivym metodam ovéreni identity a obecné pouzivanym

autentizacnim protokolim.
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2 AUTENTIZACE

Pocitacova sit je systém, vytvofeny propojenim pocitacll za ucelem
vzajemné komunikace a vymény informaci. Aby nedoslo k neopravnénému
pfistupu a naslednému zneuZiti ziskanych informaci, je nezbytné zajistit do
sitového systému pristup pouze povolanym subjektim. Proces, ktery tento
pozadavek zajistuje, se nazyva autentizace. Timto se stava zakladnim
bezpeénostnim prvkem, jez ovéruje, zda je uzivatel ¢i entita skutecné tim, za koho
se vydava. Cilem autentizace je zabezpeceni virtudlni identity uzivatele nebo entity
a nasledné urceni pfistupu ke konkrétnim prostifedkim systému. Dochazi zde tedy
nejen k ovéreni identity ale také rozliSeni pfistupovych prav urcitého subjektu.
UmysIiné nevolime slovo ,uZivatel“, nebot ve smyslu pocitatového systému
dochazi rovnéz k autentizaci pocitacl, server(, aplikaci a procesa. V této praci,
pokud nebude feceno jinak, bude vsak slovem ,uZivatel” minéna kterakoliv

samostatné vystupujici entita (pocitac, server, proces, apod.)

V roviné operacniho systému pfistupujeme ke vzdalenym prostiedkim
nejcastéji skrze urcité aplikace. ZvySe uvedeného vyplyva potieba zajistit
spolehlivy pfistup téchto aplikaci k jednotlivym ¢&astem subsystému. Vyspély
operacni systém by tedy mél zabezpedit komunikaci mezi aplikacemi a hardwarem
pripojeného pocitade (vstupni/vystupni zafizeni, pamét apod.). S rostouci
dlvérnosti prenadsenych dat pochopitelné roste pozadavek na bezpecnost,
pripadné utajeni. Rada aplikaci vyzaduje konkrétni typy zabezpeleni, které byly
postupem casu implementovany jako soucdst operacnich systéma. Dale neni tfeba
dodate¢né tesit zabezpeceni formou nadstavby systému a ztéZovat tak praci
uzZivatellm a aplikacim. Timto je znac¢né redukovan vyskyt omezeni a chyb,

pripadné zanedbani bezpecnosti systému vibec.
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2.1 AUTENTIZACNI CASTI

Prvnim krokem k zahdjeni autentizace je odeslani pfihlasovacich udajl
(credentials) skrze komunikacni mechanismy autentiza¢ni autorité (authentication
autority). Tou miZe byt bud’ lokalni pracovni stanice (v pfipadé interaktivniho
prihlaseni) nebo centralni autentizacni server (v pfipadé neinteraktivniho
pfihlaseni). V praxi to znamend, Ze autentizacni sluZba (authentication service)
vyzve uzivatele kzadani prihlasovacich udaju (typicky uZivatelského jména a
hesla), které nasledné preda autentizaéni autorité, a ta je porovnd s udaji
verifikacni tabulky uloZzenymi ve své databazi (credentials database). Pokud zadané
Udaje souhlasi s udaji v databdzi, povoli autentizacni autorita na zdkladé prav
pfifazenych subjektu pfistup do konkrétnich ¢asti systému. Tato faze autentizace
se oznacCuje jako login-faze. Obvykle byva uUspés$né autentizovanému uZivateli
udélen tzv. token, kterym se uZivatel ddle prokazuje pfi Zadostech o pfistup

k dalS$im zdrojliim v systému autoriza¢ni autority.

2.2 BEZPECNOST AUTENTIZACNIHO SYSTEMU

,Systém je nejvyse tak bezpecny, nakolik bezpecéné je jeho nejslabsi misto.”
Toto pravidlo samoziejmé plati i o systému autentizace. Ma-li byt autentizace,
z bezpecénostniho hlediska, klicovym ¢&lankem systému, urcuje silu systému pravé
uroven autentizaCni infrastruktury. Celd tato problematika je soucasti
bezpecnostni politiky (security policy). Zde se nabizi celd fada aspektl. Mezi ty
nejzasadnéjsi patfi pouzité autentizani metody, pouzité autentizaéni protokoly a v

neposledni fadé zpUsob uloZeni pfihlasovacich Udaja v databazi.

2.3 TYPY AUTENTIZACNICH METOD

S rozsitenim sitové komunikace do sfér se zvySenou cenou prendsenych
dat (napf. bankovnictvi) vzrostly logicky ndroky na bezpecnost poskytované
autentizace. Bezpecnost autentizace je zasadni mérou dana kvalitou ptistupovych
udajii a metodou ziskdni autentizacni informace. V pfipadé, Ze autentizacni
autorita vyuZiva vice neZ jednu z téchto metod ovéreni identity, jedna se o tzv.

vicefaktorovou autentizaci. Samozifejmé vicefaktorova autentizace poskytuje vyssi

vevys
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Existuji tfi zakladni zpUsoby, jak uZivatel mizZe dokazat svou identitu. Je to

dukaz znalosti, dikaz vlastnictvim a dikaz vlastnosti.

2.3.1 DUKAZ ZNALOSTI

,10, co uzivatel znda“ je bezpochyby nejpouzivanéjsi a nejrozSitenéjsi
autentizani metoda. Dukaz znalosti je typickym pfikladem jednofaktorové
autentizace, kdy je rozhodujici znalost uzivatelského jména a hesla, nejcastéji
zadaného z klavesnice. Uroveri zabezpedeni touto metodou uréuje z velké &asti

kvalita hesla. Idedlné je to jeho maximalni mozna délka a pouzitd mnozina znaka.

Hlavni nevyhoda je pravé potifeba zapamatovat si pfiliS slozité heslo.
Vlivem bezpecénostni politiky se navic objevuje pozadavek na jeho ¢astou zménu.
Uzivatel se tak neztidka uchyluje k zapisovani hesel na rdznd mista, ¢imz dava

prileZitost potenciondlnimu utocnikovi.

Zvlastnim typem hesla je tzv. PIN (Personal Identification Number).
Nejcastéji je tvofen pouze ¢tyfmi znaky (Cisly). Zabezpeceni je zajisténo omezenim
poctu pokust ke spravnému zadani PINu, obvykle spolu s formou néjakého tokenu

(nejcastéji Cipova karta).

,Metody zaloZené na znalosti hesla jsou zdkladem pro vsechny autentizacni
protokoly. At je totiZ autentizacni informace ziskdna jakymkoliv zplsobem,
v konecné podobé musi byt vZdy prevedena do digitdini podoby — jakési obdoby
hesla. Z hlediska dalSich protokol nemd pritom smysl rozliSovat, zda se jednd o

skutecné heslo, nebo napfiklad digitdini otisk ziskany analyzou otisku prstu.

(DOSEDEL, T., 2004, s. 67).

2.3.2 DUKAZ VLASTNICTVIM

,T0, co uzivatel ma.” Tento zpuUsob ziskdni autentizacni informace od
uZivatele je povazovan za vyssi miru zabezpeceni. Davody jsou zfejmé jiz z ndzvu.
Podminkou je vlastnictvi urcitého predmétu (token), jenz ma schopnost nést
informace prevoditelné do elektronické podoby — napf. USB klicenka, Cipova karta,
apod. V tomto sméru nabizi soucasné technologie pomérné Siroké spektrum
zatizeni, schopnych autentiza¢ni informaci nejen uchovévat, ale také generovat

(smart karta). Diky tomu muze byt takovy token aplikovan i na protokol typu

4
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vyzva-odpovéd. Na rozdil od lidské paméti ma token schopnost pamatovat si
mnohem delsi a sloZitéjsi retézec znakl, a tim spolu s nutnosti mit tento pfedmét

pro ovéreni identity u sebe poskytuje onu kyZzenou Uroven zabezpedeni.

Veskerd zabezpeceni vsak ztraci smysl v pfipadé ztraty nebo odcizeni
tokenu. Abychom takovému zneuziti tokenu zamezili, je vhodné doplnit dikaz
vlastnictvim nékterou z dalSich metod ovéreni (napf. Cipovd karta a PIN). Dalsi
nevyhodou je zvySend cena za bezpecnost, nebot vétsina token( vyZzaduje zvlastni

zafizeni pro jeho pripojeni (¢tecka karet, snimace, apod.).

2.3.3 DUKAZ VLASTNOSTI

»,10, ¢im uZivatel je.” Tato metoda ziskani autentizacni informace spociva
v sejmuti nékteré z biometrickych vlastnosti uzivatele — otisk prstu, obraz ocni
duhovky nebo obli¢eje, apod. Tyto uUdaje jsou u kazdého ¢lovéka jedinecné. Na
rozdil od hesla nebo tokenu, ktery muzZe pouzit kdokoliv, je tento zplsob
bezprostfedné svazan s konkrétnim uzivatelem. Pomineme-li ,drastické” ziskani
autentizacni informace, miZeme mit teoreticky jistotu, Ze se skute¢né autentizuje
pfislusny uzivatel, nikoli Uto¢nik skrze pocitac. Stejné jako predchozi metody ma i

tato své uskali.

Z technologického hlediska je ziskani autentiza¢ni informace touto
metodou relativné ndro¢ny a nakladny proces. Protoze se fyzické charakteristiky
kazdého clovéka mohou lisit jen nepatrné, je dulezita vysoka rozliSovaci schopnost
snimaciho zafizeni. Ani poté nemusi byt zarucena pravost sejmutého vzorku — tzv.
Zivosti (liveness-test). Aby nemohlo dojit k uspéSné autentizaci podstréenim
napriklad uméle vytvoreného otisku prstu nebo modelu tvaru obli¢eje, zahrnuiji se
do procesu ovéreni dalsi fyziologické vlastnosti uzivatele — puls, teplota Ci

elektricky odpor pokozky. S tim ale pfirozené roste cena technologie.

BEHAVIOMETRIKA

Dalsim dukazem vlastnosti uZivatele je tzv. behavioralni charakteristika.
Stejné jako jsou jedineéné nékteré biometrické vlastnosti uZivatele, je unikatni i
jeho chovani. Je moiné kontrolovat pocet uder(i, dynamiku, pfipadné rytmiku pfi

psani na klavesnici. Ddle existuje forma elektronického podpisu, kde sledujeme
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rychlost, dynamiku, drZeni stylusu (obdoba elektronické tuzky), jeho pfitlaceni

k podloZce v rliznych fazich podpisu atd.

Vyhodou behaviometriky je ziskavani udaji po celou dobu pfistupu do
systému a tim prGbéind odezva, zda skutecné v systému pracuje opravnény

uzivatel. Oproti biometrice je tato metoda fyzicky nenapodobitelna.

U obou metod muze nastat komplikace, nebot s postupem c¢asu nebo stavu
uzivatele se nékteré, at behavioralni nebo biometrické, vlastnosti méni. Je tedy
tfeba nastavit tomuto systému toleranci. S tim souvisi jistd nespolehlivost a vznik
dvou chybovych stav(l. Zaprvé je to pfipad, kdy je opravnénému uZivateli zamitnut
pristup (tzv. False Rejection Rate — FRR). Druha chyba nastane, kdyzZ je pfistup
povolen neoprdvnénému uzivateli (tzv. False Acceptance Rate — FAR). Proto se oba

zpUsoby zaroven doplnuji o dalsi metodu ovéreni, nejcastéji heslem nebo PINem.
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2.4 AUTENTIZACNI ALGORITMY SITOVYCH SLUZEB

ProtoZe autentizace uzivatele probihd skrze oteviené (nezabezpecené)
sitové prostredi, jsou prenasena data v potencialnim nebezpedi. Proto je vzhledem
k povaze autentiza¢nich udajl (hesla, PIN-kédy apod.) nezbytné zajistit bezpecnost
jejich pfenosu k autentizaCni autorité a zabranit tak moinému zneuZiti pro
neopravnény pristup do vzdaleného systému v pfipadé odposlechu. Jako feseni,
které by tuto podstatnou ¢ast ovérovani obstaralo, se nabizi Sifrovani
autentizacnich dat. A¢ poskytuje tato metoda pomérné velky prostor k utajeni
tajemstvi, napr. formou jednosmérné Sifrovaci
funkce — hashovani, neni sama o sobé idealnim rfeSenim. Pro UspéSnou autentizaci
do systému muze totiz pripadnému utocnikovi stacit i pouze odposlechnuty hash

nebo Sifrovana autentizacni data.

2.4.1 ZAKLADY KRYPTOGRAFIE
Kryptografické metody zajistuji utajeni obsahu zprdvy pomoci tajné

informace. Tou je tzv. Sifrovaci kli€. Kryptografie délime na dvé zakladni skupiny:

Symetricka kryptografie - vyuziva k zakdédovani i dekédovani zpravy stejny
kli¢. Obvykla délka klice v sou€asnych kryptografickych protokolech je mezi 128 a
256 bity. Nejznaméjsimi Siframi, dosud povazovanymi za bezpecné, jsou 3DES
(Tripple Data Encryption Standard) a AES (Advanced Encryption Standard).
Vyhodou symetrické kryptografie je rychlost (de-)kédovani, ta ke standardné az
tisickrat vétsi nez u srovnatelné bezpeénych asymetrickych metod. Nevyhodou je

pochopitelné potreba znalosti kli¢e u obou stran komunikace.

Asymetricka kryptografie - vyuziva dvojice klich - tzv. vefejny a privatni
klic. Pomoci verejného klice jedna strana komunikace zaSifruje zprdvu a druha
strana ji privatnim klicem desifruje. Jak jiz ndzev napovida, verejny kli¢ je volné
dostupny, naproti tomu privatni kli¢ je nutné drzet v tajnosti. Bezpecnost
asymetrické kryptografie spocivd v principu sloZitosti prvociselného rozkladu
nasobku dvou velkych prvocisel nebo pocitani diskrétniho logaritmu. Délky kli¢ se
pohybuji v rozmezi 1024 az 2048 bitl. Nejznaméjsi asymetrickou Sifrou je RSA (dle

iniciala autord Rivest, Shamir, Adleman). (PIPER, F., MURPHY, S., 2002, s.33).
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2.4.2 AUTENTIZACNI PROTOKOLY

Autentizacéni protokoly pracuji spolu s vyuzitim kryptografickych metod na
principu vyzva-odpovéd. Diky implementaci tohoto zplsobu komunikace je mozné
zajistit vice bezpecnostnich faktor(l procesu ovérovani, zalezi na konkrétnim typu
pouzitého protokolu. Typicky je to odpovéd na jedinecny dotaz, kdy sledujeme
spravnost tvrzeni a tedy znalost sdileného tajemstvi. Zde se patrné nejvice uplatni
metod symetrického a asymetrického Sifrovdni a hashovacich funkci. Pomoci
hash( lze rovnéz prokazat autenti¢nost a integritu pfijatych dat. Dale se nabizi
moznost vyuZiti tzv. ¢asovych razitek zprdv a tim eliminovat rizika v pfipadé utoku
opakovanim hesla. Protoze autentizacni protokol obstarava hlavni komunikacni
kanal mezi klientem a autentizacni autoritou, je vétSina Utok( mifena pravé na né;.
Spravné vytvoreny autentizacni protokol nesmi odesilat otevienou siti heslo ve
formatu prostého textu (plain-textu), ale pouze hash hesla. (DOSEDEL, T., 2004, s.
75).

Protokoll zajistujicich autentizaci existuje velké mnoistvi, lisi se pro svij
Ucel i zpasobem Sifrovani. V jednotlivych kapitolach této prace se budu zabyvat

protokoly, které jsou implementovany v systémech eDirectory, Server 2008 a Unix.

Priklady nékterych obecné vyuzivanych autentizacnich protokoli

SSLaTLS
SSL (Secure Sockets Layer) a TLS (Transport Layer Security) jsou v zdsadé

stejné protokoly (TLS je ndstupce SSL) a jsou béZznou soucasti skupiny protokolt
TCP/IP (hlavni protokol svétové sité internet), kde zajistuje Sifrovani pfenosu a
autentizaci obou stran komunikace. Ovérenim identity uZivatele a serveru dojde k
vytvoreni zabezpecené relace (session). SSL je rovnéZz vyuzivan jako rozsitujici

soucast protokolu HTTP-S.

Princip ovéreni identity pomoci protokold SSL/TLS spocivd v pouZitém
algoritmu asymetrické kryptografie (standard pro systémy zaloZzené na verejném
kli¢i x.509) a metodou vyzva odpovéd. Kazda strana komunikace tedy vlastni jeden
par Sifrovacich klich — soukromy a verejny. Samotna komunikace je Sifrovana
spole¢nym klicem relace (symetrickd kryptografie), ktery je vytvoren béhem

autentizace.



2 AUTENTIZACE

Zjednodusené schéma komunikace:
1. Prvni spojeni logicky zahajuje klient formou nezabezpeceného kanalu.
Odesle tedy serveru pozadavek na vytvoreni relace - zprdvu s udaji o verzi

SSL, typem Sifry apod.
2. Server posle uZivateli odpovéd spolu se svym certifikatem verejného klice.

3. Uzivatel dle certifikdtu verejného klice ovéri autenti¢nost serveru. Ddle
vygeneruje nahodné Cislo tzv. pre-master secret, které zasifruje timto

verejnym klicem a odesle jej zpatky serveru.

4. Server zjisti pomoci svého soukromého klice obsah zpravy. Obé strany
komunikace maji vtuto chvili pre-master secret, z kterého vygeneruji

hlavni kli¢ relace. Timto klicem bude Sifrovana ndslednd komunikace [1].

RADIUS
Obecny protokol pro vzdalené pfihlaSovani (Remote authentiaction for

dial-in user service). Klient A se pfihlaSuje na autentiza¢ni server B (RADIUS
server). Autentizaci zahajuje klient zaslanim svého pozadavku (s hashem hesla).
Server odpovidd jednou ze tfi moinych zprdv: odmitnutim ¢ pfrijetim
autentizacniho pozadavku, nebo pozadavkem na dal$i komunikaci podle zvoleného
protokolu (vétSinou vyzva-odpovéd). RADIUS tak mlZe poskytovat autentizacni

sluzby daldimu protokolu. (DOSEDEL, T., 2004, s. 75).

Mezi nejsilnéjsi vlastnosti patfi jeho vysokd bezpecnost, protoze
komunikace mezi klientem a RADIUS serverem je autentizovana pomoci sdileného
tajemstvi, které neni nikdy posilano pres sit. VSechna uzivatelska jména jsou pres
sit zasilana Sifrované. UZivatelské heslo je prfendseno metodou zaloZzenou na RSA

Message Digest algoritmu MD5 [2].
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3 KERBEROS

Kerberos je sitovy autentizani protokol umoznujici vzdjemné ovéreni
totoZnosti entit v nezabezpeceném sitovém prostredi, konkrétné v aplikacich typu
klient/server. Rovnéz dokaze zajistit integritu prenasenych dat. Systém Kerbera je
postaven na principech Needham-Schroeder Symmetric Key protokolu,
vytvofeném v roce 1978. Jak uZ predchozi véta napovidd, jeho bezpecnost je
zaloZena na symetrickém Sifrovani. Za svlj vznik vdéci vyzkumnému institutu MIT
(Massachusetts Institute of Technology), ktery Kerberos vyvinul pro univerzitni
Ucely v ramci projektu Athena. V roce 1993 se objevila pata verze protokolu,
uréena pro verejnost. Pravé verze 5 je predmétem této prace. MIT dava k dispozici
zdrojovy kéd pod licenci velmi podobné licenci BSD. Protokol je integrovan jako
soucast mnoha aplikaci (napf. Active Directory) a je vychozim bezpecnostnim
protokolem systémU Microsoft Windows 2000 (a vysSich verzi). Kerberos je
multiplatformni. Jeho implementaci nalezneme i v platformach na bazi Unix. Své
jméno ziskal tento protokol podle tfihlavého psa fecké mytologie - Kerbera, ktery

stfezi vchod do podsvéti.

Cely systém tvofi tfi hlavni casti: uzivatel, aplikace (sluzba) podporujici
Kerberos a konecné autentizacni server Kerberos. Prvni dvé jmenované casti
nesou jednoznacné oznaceni, tzv. principal a jsou registrovany na serveru Kerbera.
Podporované aplikace autentizuji uZivatele na zakladé prihlaSovacich udaja

Kerbera - tzv. credentials.

Autentizace mezi uzivatelem a sluzbou neni zaloZena na vzdjemné duavére,
ale na dlvére treti strané. Treti stranou je myslen pravé server Kerberos — tzv. Key
Distribution Center (dale jen KDC). Zde je soustfedéna infrastruktura celého
systému Kerberos, ktera se dale vétvi na dvé ¢asti. Tou prvni je Autentizacni Server
(ddle jen AS), jez obstardva ovéreni identity obou stran komunikace. Druhou ¢asti
KDC je Ticket-Granting Server (ddle jen TGS). Jak jiz ndzev napovida, hlavnim
Ucelem této sluzby je poskytovani tzv. Ticket Granting Ticket (dale jen TGT),
pomoci kterych se obé strany komunikace vzajemné prokazuji. Ovéreni tedy

nespociva v odeslani hesla nebo certifikdtu, coz je zdsadnim bezpecnostnim

10
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prvkem. Tikety ddle obsahuji ¢asové razitko tzv. Time-Stamp (dale jen TS), ty
znesnadnuji pfipadnému utocnikovi prolomeni zabezpeceni komunikace, nebot
maji omezenou dobu platnosti. Tikety se b&€hem komunikace méni podle pravé
provadéné akce. KDC i klient-principal vlastni svij vlastni kli¢. Tyto klice ma uloZen
KDC formou hashe a slouzi k Sifrovani komunikace a prokazani identity (viz. nize).
Kerberos samoziejmé podporuje mezi servery systém jediného pfihlaseni -

SingleSignOn (ddle jen SSO) [3][4].

3.1 KERBEROS A DALSI MOZNOSTI AUTENTIZACE

Vzhledem k mnoiZstvi typlu aplikaci a sluzeb bylo tfeba zajistit dalsi
mozZnosti ziskavani tiket(.

Forwardable - pro potfeby ziskdni pfistupu ze vzdaleného pocitace.
Uzivatel posle na KDC zadost obsahujici adresu pocitace a TGT tiket, ¢imz zajisti
stejny relacni kli¢ pro komunikaci s poZadovanym pocitacem.

Proxiable - opét mohou byt pfeposlany na jiny pocitac¢, avsak slouzi pouze

pro pristup ke sluzbé. Neni mozné ziskat plnohodnotny TGT tiket.

Renewable - listky nesou dvé doby platnosti. Standardni doba platnosti je
opakované prodlouZzitelna do chvile, nez vyprsi maximalni, tzv. vyménitelna doba

platnosti.

Postdated - umoznuje ziskat pristup k aplikacim, které se budou pouzivat v
urcitou dobu. Tento tiket, podobné jako predchozi, obsahuje ¢asova razitka s

dobou platnosti typu od/do.

Volitelné je moZné nainstalovat také nasledujici balicky pro podporu

kerberizovanych klientt (ftp, telnet, ssh):
J krb5-clients

. ssh-krb5

11
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3.2 POPIS A SCHEMA OVEREN{ PROTOKOLU KERBEROS

1JZivatel KDC

Pozadavek

na pristup

k souboru AS

na FS.

TGS
Uzivatel KDC
AS
A:
Klient TGS/klient
i kli¢ (sifr.
desifruje »
Zprévu A kl.lcem
ca klienta)
ziska

TGS/Klient B:

kli¢ TGS/klient
kli¢ (sifr.
klicem TGS)

Uzivatel KDC

C:
IDaTS
(Sifrovano
TGS/klient
klicem ze TG S
zpravy A)
D:
B+FS ID (Sift.
kli¢em TGS)

U7ivatel KDC
TGS ziska ze
zpravy D kli¢

pro
komunikaci
s klientem,
desifruje tak
7zoravu C.

Diagram 1, Schéma ovéteni

Kerberos

1.¢ast

>

UzZivatel posle KDC serveru skrze klienta poZzadavek na
pfistup k souboru umisténého na cilovém serveru FS
(file server). Tento poZadavek je sméfovan na AS. AS

vrati klientu dvé zpravy - A a B.

Zprava A obsahuje kli¢ pro komunikaci mezi klientem a
TGS, tato zprava je zaSifrovana soukromym klicem
klienta.

Zprava B je v podstaté TGT. Ten obsahuje ID a sitovou
adresu klienta, ddle TS a klic pro komunikaci mezi

klientem a TGS, tentokrat Sifrovany klicem TGS.

Klient deSifruje zpravu A svym soukromym klicem a tim
ziska kli¢ pro komunikaci s TGS. Pochopitelné nemuze

desifrovat zpravu B, protoze nezna kli¢ TGS.

Protoze klient ziskal kli¢ pro komunikaci s TGS
z predchoziho kroku, pouzije jej pro Sifrovani zpravy

obsahujici jeho ID a TS (Casové razitko).

Zpravu z kroku B, zaSifrovanou klicem TGS, klient
doplni o identifikator adresarové sluzby, tzv. File

service ID a odesle spolu s C-zpravou TGS.

TGS desifruje zpravu D svym klicem a zjisti tak ID
klienta, jeho sitovou adresu, TS a konecné kli¢ pro
komunikaci mezi klientem a TGS. Tento kli¢ pouZije
TGS k desifrovani zpravy C. Ziska tak dvé ¢asova razitka
(TS), ID klienta ze zpravy C a ze zpravy D. Ddle TGS
porovna obé ID, ¢imz si ovéfi identitu klienta. Zaroven
rozdil udaj na TS

zkontroluje, zda ¢asovych

12
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neprekrocil stanovenou hodnotu, tedy zda nevyprsela

platnost ¢asového razitka.

.. E- TGS posle klientu tzv. Client-to-FS ticket. FS je cilovy
Uzivatel KDC P J Y
server, se kterym si hodlame vyménovat data. Tento
tiket obsahuje ID klienta, sitovou adresu, TS a Klient-
TGS
£ Server kli¢. To vse Sifrovano soukromym kli¢em FS.
. Client-to-FS
Klient ticket+Klient/ . o v . . . .
jers;g:us server Klic F- Klient obdrzi jesté jednu zpravu, kterd rovnéZ obsahuje
pziska' (8ift. klicem ] - . v. , iy
Klient/server FS) Klient-Server kli¢. Tentokrat je ale Sifrovana klicem pro
kli¢ F:
Klient/ komunikaci mezi klientem a TGS. Tento kli¢ klient ziskal
server kli¢
(ifr. ze zpravy A, tedy muzZe zprdvu F desifrovat a Klient-
klient/ TGS
Kligem ) Server kli¢ zpfistupnit.
Uzivatel KDC
G- Klient preposle Client-to-FS ticket (zprava E) serveru
FS
o { FS.
Client-to-FS File server , v, . e, .
ticket+klient/ desifruje H- Dale vytvofi tzv. Authentificator, obsahujici ID klienta
server kli¢ zpravu G
(3ift. klicem { svym spoleéné s TS, zaSifrovany Klient-Server klicem,
FS) klicem
ziskanym ze zpravy F.
Uzivatel KDC I- FS deSifruje pomoci svého tajného klice zpravu G. Ziska
FS ID klienta, sitovou adresu, TS a konecné Klient-Server
Desifruje H, klic. Tim deSifruje Authentificator, tedy zpravu H,
zkontroluje
N 'Dj‘,TS porovna obé ID a zkontroluje platnost TS.
Autemiﬁkétor TS ((Sifr.
Gifr. k"ﬁﬂgjﬁ{;’er J- FS posle zpét zpravu potvrzujici ovéreni identity klienta
klient/server

110 N
Diagram 2, Schéma ovéreni
Kerberos 2.¢ast

L —— = n

a ochotu poskytovat uloZend data. Tato zprava také
obsahuje TS ulozeného ve zpravé H, zvétseného o
hodnotu 1 a nakonec zaSifrovaného Klient-Server

klicem.

Klient zkontroluje, zda je hodnota skutecné zvétSena o 1.

V pripadé Ze ano, muze dlvérovat FS.

Timto je ovéreni obou stran komunikace ukonceno [4].
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3.3 PRAKTICKA CAST - KERBEROS V PROSTRED] ZCU
3.3.1 UvOD DO PRAKTICKE CASTI

Nasledujici kapitola popisuje systém Kerbera pfimo tak, jak je
implementovan v prostfedi sité¢ ZCU. Dale obsahuje popis prace s klientem
protokolu Kerberos. V tomto pfipadé bylo tfeba nastavit pfipojeni k doméné
ZCU.CZ. Samotna tvorba konfigurac¢nich soubor( je mimo ramec této prace, proto

jsem vyuZil mozZnosti volného staZzeni pfislusnych souborl, a to pfimo z oficidlnich

stranek® zCU.
= MIT Kerberos for Windows 3.0.0 Setup - 0] x|
Kerberosz Configuration
Please choose a method for installing the Kerberos Configuration files: ‘ﬁ

The Kerberos Client mayw utilize configuration Files o assist in contacting KDCs, Where do wou
wank ko get these Files?

™ Use existing configuration files from a previous installation,
" Use packaged configuration files For the ATHEMA.MIT.EDU realm.

{* Download from web path:

| http: /{download . zeu. czipublic/ configllkrbs)

i~ Select a direckary

| o

rullsaft Install System w2, 0F

< Back. I Mexk = I Zancel

Obrazek 1, Vybér konfigura¢nich soubori Kerbera
3.3.2 KERBEROS INFRASTRUKTURA ZCU
KDC SERVERY
Vybudovani sité pro Ucely virtualizace univerzity vyzaduje spolehlivé a
bezpe&né fedeni. Server KDC v prosttedi sité ZCU je proto rozdélen na &tyfi servery
- tzv. Master server a tfi geograficky rlizné rozmisténé repliky. Administraci a s ni

spojené sluzby zajistuje Master server. Déle se stard o replikaci databaze na

! viz. http://download.zcu.cz/public/config/krb5/krb5.conf.
15
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3 KERBEROS

zminéné kopie Master serveru. Samotnou autentizaci a poskytovani povéreni

zajistuji tyto KDC repliky [5].

POVERENI
Po UspéSném ovéreni zaSle KDC replika wuzZivateli vytvorenym
zabezpecenym kanalem TGT listek. Pomoci TGT listku je pak moZné ziskat dalsi

povéreni na jednotlivé sluzby.
Ziskany listek ma nasledujici vlastnosti:
e Standardni doba platnosti je 8 hodin
e Standardni doba, po kterou je moZzné obnovovat platnost listku, je 14 dni

e Listek je moZzné forwardovat
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3.3.3 SPRAVA SYSTEMU KERBEROS
NETWORK IDENTITY MANAGER

Sprdvu povérovani, tedy poskytovani tiketd, praci s hesly a zajistovani AFS
tokenU v protokolu Kerberos obstardva aplikace Network Identity Manager (dale
jen NetldMgr). Grafické rozhrani uZivateli prehledné prezentuje spravu sitovych
identit a jejich povéreni. Pro pristup ke vSem propojenym sitovym uctim v ramci
jediného pfrihlaseni disponuje NetldMgr podporou metody SSO. Dalsi vyhodou

NetldMgr je automatickd obnova povéreni v ptipadé skonceni platnosti.

Klicovou vlastnosti NetldMgr je vsak podpora ze strany aplikaci, nebot
pravé ty museji umét zpracovat poskytnuté povéreni. NetldMgr je koncipovan jako
obecny nastroj, ktery je nezavisly na konkrétnim typu identity a typu povéreni.
Prislusné typy identit a povéreni jsou podporovany diky zdsuvnym modulim ve
formé DDL knihoven (plugin). Tyto moduly jsou dodavdny jako soucdst baliku
Kerberos for Windows. Pro NetldMgr jsou vyvinuté i dalsi pluginy a to plugin AFS
(jako soucast baliku OpenAFS for Windows) a KCA (samostatné od Secure

Endpoints Inc.).

Identita v Network Identity Manageru je definovdna jako jedinecna
identifikace uZivatele, kterd je vhodna pro pouZiti néjakou sitovou sluzbou.
Povéreni, které je spravovano NetldMgr je vidy mapovano na jednu identitu, v
pripadé, Ze je vice povéreni mapujicich se na jednu stejnou identitu, pak vSechny

tyto povéreni nalezi k dané identité.
,NetldMgr podporuje dva hlavni typy plugini:

Identity provider - Tento typ pluginu se stard o identitu, jeji atributy, ndzev
a konfiguraci. Plugin registruje do NetldMgr svij typ identity a registruje funkce,

které implementuji funkcionalitu a reakce na zpravy zasilané NetldMgr.

Credential provider - Tento plugin se stard o povéreni, registruje svij typ
povéreni, specifické atributy povéreni (napf. datum a cas vyddni povéreni, doba
platnosti, fyzické umisténi, aj.) a také registruje funkce, které reaguji na zpravy
zasilané z NetldMgr. Tyto funkce implementuji potfebnou funkcionalitu specifickou

pro dany typ povéreni, napf. podporu pro manipulaci s nimi (mazdni, obnovovani,
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konfiguraci nastaveni, aj.) Pluginy ddle mohou registrovat vlastni konfiguracni a

zobrazovaci panely do aplikace. Pluginy také mohou definovat vzdjemné zdvislosti

mezi sebou (napr. AFS je zavisly na Kerberos).,, [6]
A Network Identity Manager

B--Of8- & @
Obtain new credentials

Kerberos
Principal

Kerberos vS Prircipal Selection

,_‘ Wsermame  mcg27

Realm 2Qu.cz

< Back Naxt >

Obrazek 2, Volba uzivatele a domény
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Obtain new credentials ™ Sk

,_t megd M@ ICU.CZ Kerberas Principal

Kierberon 5 Crodential Optiors
Lifigtime 8 hour]

[V Renewable for 15 days

[V Can be forwarded 1o other machines
| Adicress s

[ Promiabis

5@5@& o

~ mch‘?@ZCU CcZ
-2 Walid for 15 hours 54 minutes
‘:‘E' Kerbetos vS tickets {21] AFS tokens [1]

Obrazek 4, Ziskané tlkety a token
Ziskani tokent
Pro ptistup napfiklad do domovského adresare je tfeba byt autorizovan.
Token pro pfistup Ize ziskat v Network Identity Manageru vyvolanim pfikazu New

Credentials. UZivatel se tedy nejprve autentizuje v ramci sluzby Kerbera, nacez

ziska tiket. Timto tiketem se poté prokaze systému a ziskd AFS token.

Na pocitacich v systému Orion dojde po pfihlaseni k ziskani AFS tokenu

automaticky.
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meg2797CU.CZ - viastnosti [? X il Obtain new cradentlals L2 X
4
Ideckiy | ¢ mog27@2CU.C2 Keberor Prnopal b ‘
N fcg27@200.C2
= I Abways visbie (sticky)
5=
FFS Credential Optices
Property Vahe 2] [F] Obtan 485 credeckisls
Display Name mogeT 2.2 Credentialfor
i 2z ca v
£-Mal MmegZTPICU.C2
Expires on 9. srpos 2012 S10:11
tssued oo 8. 51p0s 2012 13:14:45 R fiatomsti) x
Kerberos 5 CCache APLacg2I@RCU.C2
Varhawnt & Flane Floa - % Hathed Aomac) Y.
< >
Ced Roskn Method
Idenkity coofigurstion ... ez (Faro) (Rutomatic)
| o I Steeno ] I

[Ceo [ woe> ) [ rown [ coon )

Obtain new credentials

* meg27@2CU.CZ Kerberos Principal
Kerberos 5 password
Password for meg27@2CU.C2 [ |
<Back [ Fsh ][ concet |

Obrazek 5, Ziskani pristupu: AFS token
OPEN AFS
Open AFS klient je aplikaci, ktera v prostfedi Windows umoziuje klientské
stanici pracovat se souborovym systémem AFS. UzZivatel se po ziskani AFS tokenu
mUlzZe pohybovat v adresafovém systému tak, jako by mél data pfimo ve svém
poclitaCi. Samoziejmé s patficnymi pristupovymi pravy. AFS feSi pfistup k
jednotlivym adresarim seznamem pfistupovych prav tzv. ACL (Access Control List).

Ten obsahuje jména uzivatell a jejich pristupova prava.

"Korenem souborového stromu je adresdr /afs. Zdkladni jednotkou AFS je
burika (cell). Je to zpravidla nékolik administrativné sloucenych servert, které v
ramci AFS vystupuji jako jednotny souborovy systém. Tyto buriky mohou byt lokdlni
(na stejné siti; zde je pfipojen i vds pocitac) nebo vzddlené. Typickym pfikladem AFS
buniky je sada servert, které pouZivaji stejné Internetové doménové jméno. V

nasem pripadé budeme mluvit o AFS burice zcu.cz." [7]
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# afs -all

Soubor  Uprawy Zobrazik Oblbené  Nastroje  Napovéda

(€ © @ Predt [ sosy [

Zpet

Soubor  Upravy Zobrazit Oblbené Méstroje Népovéda

4 >
Adresa | & W\afs\all e ot - O l} p Hiedat li: Sloky v

adresa | Vafs\allizcu.c2\usersimimeg27

Prace se soubory a slozkou ﬁ : T"j z2cu.c2

(29 Wytvorit novou slozku
&) Publikovat slozky na webu

T

Prace se soubory a slotkou A/ public

(29 Wytvoiit novou slozku

Dal3i mista :ﬁi\' ' Publikovat sloZky na webu
o afs ‘
(£} pokumenty Dalsi mista A

g Tento potitat

mm

Obrazek 6, Adresaiovy systém AFS - ZCU
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4 EDIRECTORY

Adresarovd sluiba eDirectory je produktem spolecnosti Novell. Byla
vyvinuta jako nastupce NDS (Novell Directory Services) a roce 2000 se poprvé
objevila v sitovém operacnim systému Novell NetWare 5.1. | nadale je standardni
soucasti vyssich verzi operacnich systémi Novell. Protoze se jednd o
multiplatformni adresafovou sluzbu, je moina jeji implementace v dalSich
operacnich systémech (Linux/Unix a MS Windows). Koncepce sluzby eDirectory je

zaloZzena na celosvétovém standardu X.500 [8].

4.1 KONCEPCE EDIRECTORY

Sluzba eDirectory umozZiiuje v pocitatovych sitich spravu entit
(uZivatelskych uctd apod.), aplikaci a sitovych prostfedkd a zajistuje také jejich
autentizaci a autorizaci. Data jednotlivych soucasti systému jsou formovana do
objektl (napf. uzZivatelé a skupiny uZivatell, servery, tiskarny, licence, aplikace

apod.), které jsou umistény do tzv. partitiona.

Jednotlivym objektidm jsou pfifazovdna tzv. ACL, coZ je seznam
pristupovym prdv. Uzivatelidm, operaénimu systému, administracnim nastrojum
¢i kompatibilnim aplikacim je na zakladé ACL prdv umoznéno (nebo znemoznéno)

s témito objekty pracovat. Povérenym entitam se fika trustee.

,K zdkladnim rysim eDirectory patii objektovost, otevrenost,
hierarchicnost, globdlnost, distribuovatelnost a multiplatformnost. Zminénou
objektovosti se rozumi skutecnost, Ze informace o soucdstech sité jsou udrzovdny
ve formé objektl a jejich vlastnosti. MnoZina typl téchto objektl a jim prislusnych
vlastnosti (tzv. schéma eDirectory) je pritom oteviend, Ize ji tedy rozsifovat a
upravovat dle potreby. Jednotlivé definované objekty jsou umistovdny do
hierarchické struktury nazyvané strom eDirectory. Jejich pozice v této strukture pak
neni bezvyznamnd, vhodné umisténi usnadriuje uZivatelim pristup k sitovym
prostredkim, ovliviiuje ¢erpdni licenci apod. eDirectory mad také globdlni platnost,
takZe objekty, jez jsou v ni definovdny, plati v prostredi celé sité a nikoli jen na
hostitelském serveru. Databdzi eDirectory Ize téZ distribuovat. Jednak je mozZné ji

udrZovat ve formé nékolika vzdjemné synchronizovanych kopii na riznych
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4 EDIRECTORY

serverech a zvysit tak jeji zabezpeceni pred havdriemi, jednak ji Ize rozdélit na
nékolik mensich vzdjemné souvisejicich ¢dsti a sniZit tim zatiZeni sité od reZijni

komunikace (dulezité predevsim v sitich WAN).“ [9]

4.2 PRISTUPOVY SYSTEM V EDIRECTORY

Kazdy objekt ma nadefinované vlastnosti, mimo jiné i pfistupova prava
konkrétnich uzZivatelll. PrestoZe se tedy uZivatel UspéSné autentizuje do
adresafového stromu systému eDirectory, neznamenad to, Ze ma v tomto stromu
neomezeny pfistup ke viem jeho polozkdm (vyjimkou samoziejmé muze byt
uZivatel typu administrator apod.). To ale neznamend, Ze bychom méli umoznit

pristup do adresarového stromu komukoliv.

C Novell ConsoleOne
File Edit View Wizards 1000 Help
[Hel=m e[z
£ My World | § NDS
& NDs 7
| Login x
Novell

Login name: [u29 |

Password:  [*rrerr |

Tree: [wEBNET [~/

Context: [toaqin [=]

Login Cancel

71

Obrazek 7, Prihlaseni do prostiedi ConsoleOne
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Spravu pristupovych prav k objektim lIze provadét pfimo ve ,stromu”
eDirectory, a to pomoci ndstroje Novell Console One. Po vybéru pfislusného
objektu mlizeme zobrazit aktudlné pfifazena prava viz. obrdzek nize. K objekt{im
se nastavuji povérenci, tzv. trustees (definuji pravo uZivatele ke konkrétnimu
objektu) a prava. Obecné existuji dva typy prav — prava k objektlim a k souboriim

adresarim.
Prava k objektlm (NDS rights) se dale déli na:

e fEfektivni prava (Effective rights) jsou skute¢nd prava, kterymi
uZivatel disponuje. UmoZiuji nastavit prava na konkrétni operace

s objektem.

e Dédénd prdva (Inherited rights filters) nabizi moznost aplikovat jiz

vytvorena prava na dalsi objekty.

Implicitné je kazdému objektu pfifazeno pravo Browse, Cili prochazet stromem.

Dalsi prava (compare, read, write, addSelf) Ize nastavit.

Explicitni — ,,vyslovné” zadand prava maiji vyssi prioritu nez prava zdédénd. Kazdy

uZivatel mlze sdm sobé zapisovat a ukladat do login scriptu.
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o

Wflle gdit V!iew V_!{i;ards Iools”ﬂrglp

[He|® e [#elalalEe

Novell ConsoleOne

© 28 imng
© B+ Security
© €2 Logging Services

© (Z Novell+ NetWare 6 Academic User+650

The following are assigned trustees of: u29.lab3.stu.klat.fpe.zcu

G u29.l1ab3.stu.klatfpe.zcu

= Effective Rights To: u29.lab3.stu.kiat.fpe.zcu x

For Trustee: u2é.labz.stu:k’latfp'e,z]:u

Property:

Rights:

[All Attributes Rights]
[Entry Rights]
> ACL
> Account Balance
> Allow Unlimited Credit
>  App:Associations
>  App:Folders
> App:Launcher Config
> AuditFile Link
> Authority Revocation
> Back Link
Bindery Property
* CA Public Key
> CN

ﬁser. u29

[_1 Show all properties

E

Delete Trustee.
Assigned Rights...
Effective Rights...

D My World 18 u2e
@ $ nDs 18 uzo
@ P WEBNET 13 w1
S ce 18 uz2
& &% app 183wz
o 2% dns 18 uaa
& &7 krb 18 uzs
© &% login |3 uzs
& By Is 13 w7
o 2% mng 13 e
©- 2% pkg 18 uze
@ 2% srv 18 uao
& &% ws 13 uar
@ 2% zcu 13 uaz
@ 8 fpe A48 uaz
@ 8 Kklat % & ua4
@ °8 st 1 & uas
Z% :ZE; USER_TEMPLATE
e_gg:?ﬂ:abz / Properties of u29 x
© 78 wuka Memberships v ' Security Equal To Me I Login Script | NDS Rights ~ | Other ] Rights to Files and Fol, [<]»]
©- 73 ucitele | Trustees of this Object |

| =———

Cancel ‘oot | Hewp

‘_I

Obrazek 8, Sprava piistupovych prav v eDirectory

4.3 AUTENTIZACNI MECHANIZMY EDIRECTORY

Konkrétni typy autentiza¢nich mechanizmi se lisi podle implementace

eDirectory v rlGznych prostredich. Za ucelem autentizace existuje pro

eDirectory Siroka Skdla podporovanych rozsifeni. Obecné tak lze vybrat a

nastavit zpUsob ovéreni pro konkrétni situaci.

NOVELL MODULAR AUTHENTICATION SERVICE (NMAS)

NMAS (Novell Modular Authentication Service) je rovnéz produktem firmy

Novell. Jedna se o nadstavbovy modul, ktery podporuje vSsechny tfi metody ziskani

prihlasovacich Uudaju véetné jejich kombinace.

K dispozici jsou metody:

e Heslo - standardni autentizace NDS heslem zaloZzena na pricipu

vyzva-odpovéd. Existuje nékolik druhl pfenosu hesla - Plain text,

SHA-1 a MD-5.
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Token, karta - fyzické zafizeni obsahujici ¢ip, ktery je schopny

generovat heslo ¢i uchovavat formu kryptografické funkce.

Biometrika - dynamicka (behavioralni) ¢i staticka (otisk prstu apod.)

K dispozici jsou i pokrocilejsi zplUsoby autentizace - pravé kombinaci

zminénych metod:

Vyzva-odpovéd - pfi pfihlaSovani server vyzve uZivatele k zadani
identifikacnich udajl. Uzivatel zada PIN kéd nebo ID na server,
ktery pak vyda vyzvu --- ndhodné Cislo, které odesle pracovni stanici
uzivatele. Uzivatel deSifruje toto Cislo pomoci svého tokenu a
odesle zpatky na server. Ten porovna ziskany udaj s udaji ve své

databazi, kdyZz hodnoty souhlasi, autentizace je Uspésna.

Casovd synchronizace (Time-synchronous auth.) - metoda je
podobnd predchozimu zpUsobu. Specialni algoritmus vytvari na
serveru i na tokenu uZivatele identicka Cisla, ktera se béhem doby
méni. UZivatel posle na server svlj PIN spolu s aktualni hodnotou

tokenu.

X.509 certifikdt - autentizace zaloZzend na asymetrické kryptografii

pomoci vefejného certifikatu.

Zajimavym doplnkem je tzv. gradovana autentizace, kdy se v pfistupu k

razné ,citlivym“ datim vyzaduje odpovidajici Uroven zabezpeceni [10].

NMAS A KERBEROS

V sitovém prostiedi, kde je vyZadovana autentizace zvlast pro pfistup

k sluzbam eDirectory a zvlast ksluzbam, vyZadujicim ovéreni skrze protokol

Kerberos, je jediny uZivatel nucen vystupovat vramci dvou identit. Tedy jedna

identita ma pfistup k tzv. , kerberizovanym aplikacim a druhd k aplikacim sluzby

eDirectory. UZivatel se proto musi nejen dvakrat autentizovat, ale také si

pamatovat dvé hesla pro pfistup. Museji byt tedy udrzovana dvé hesla, ale také je

tfeba zajistit dva prihlasovaci procesy, coZ pochopitelné zvysuje riziko Uutoku.
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Metoda NMAS Kerberos fesSi tento problém povolenim pouzivani
pfihlaSovacich udaji Kerbera pro autentizaci do eDirectory. Opét se jedna o

zpUsob jednotného pfrihlaseni SingleSign-On. Ovéreni uZivatele probihd na
zakladé jeho listku Kerberos (ticketu). Metoda se sklada z klientské a serverové
¢asti. Klient je nainstalovan na pracovni stanici uzivatele a serverovska soucast je
nainstalovan na serveru NMAS v eDirectory. Dispozice eDirectory je rozsifena pro
ulozeni Kerberos dat (ticket(, hesel, cile stromu Kerberos apod.). Identita Kerberos

uZivatele je spojena s uZivatelskym objektem eDirectory.

Kerberizované | Pracovni stanice MIAS modul Knihowny
sitové sluzby ‘Windows pro prihlaseni Kerberos
serveru Kerbera
MNRAAS modul
pro prihlaseni

Kerberos klienta NMAS Sarver

Kerberos dient

KDC

Obrazek 9, Architektura NMAS Kerberos

SCHEMA AUTENTIZACE METODY NMAS KERBEROS:
1. UZivatel spusti klienta Novell a zadd své uZivatelské jméno

(eDirectory), vybere ,,strom“ a server NMAS.

2. VdalSim kroku uZivatel zvoli metodu Kerberos z ptihlasovaciho

dialogu NMAS.
3. Kerberos klient odesle vSsechny tyto informace na server NMAS.

4. NMAS Server vrati seznam Kerberos principals (jedinec¢né identity,
kterym Kerberos muiZe poskytnout tikety) spojenych s danym

uzivatelem.

5. Klient tento seznam zobrazi uZivateli. Ten si zvoli poZzadovanou

identitu, kterou chce autentizovat.
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6. Klient odesle vybranou Kerberos identitu NMAS serveru.

7. NMAS server vrati informace o doméné (KDC hostname/jméno uzlu

a port pro komunikaci se zvolenou Kerberos identitou).
8. Klient vyzve uZivatele k zadani svého Kerberos hesla.

9. Poté klient autentizuje uZivatele k serveru KDC a poskytne TGT

tiket.

10. Klient odesle tento tiket serveru KDC s zadosti o poskytnuti tiketu
pro pfistup k eDirectory. Rovnéz odesle eDirectory service tiket

serveru NMAS jako soucdst autentizace.

11. Autentizace je hotova. UZivatel mulzZe nyni vyuZivat vSechny
povolené aplikace eDirectory, aniz by musel zaddvat heslo pro

pristup k eDirectory [11].

4.3.1 SOUVISEJiCi MECHANISMY
AUTENTIZACE DO ADRESAROVYCH SLUZEB - LDAP/OPENLDAP

Protokol, uréeny k pfistupu a spravé adresarovych sluzeb. V plném znéni
Lightweight Directory Access Protocol je protokol, uréeny k ptistupu a spravé
adresarovych sluzeb, jako jsou databdze a stromové strukturované adresare.
Typickym ptikladem jsou hierarchicky usporadané skupiny (napt. oddéleni firmy),
jejich podskupiny (zaméstnanci), dalsi o fad nizisi uUrovné (informace o
zaméstnancich) atd. Jednotlivé Urovné reprezentuji polozky nesouci atributy s
pfedem nadefinovanou hodnotou a DN (distinguished name — rozliSovaci jméno).
Protokol LDAP funguje na bazi klient — server. Existuje také ve verzi OpenLDAP, coz

je multiplatformni open source verze.

Bezpeénostni sluzby autentizace vSak obstardva jina programova vrstva -
framework SASL (Simple Authentication and Security Layer). Jednd se o
mechanismus umozniujici volbu autentizaéni sluzby a zabezpeceni pfenosu dat
formou klient-server protokol(. SASL koriguje vyzvy a odpovédi mezi obéma
stranami a zpUsob Sifrovani komunikace. Pfedstavuje tak ptizplasobitelné rozhrani

mezi protokoly a jejich mechanizmy. Teoreticky lze v rdmci kompatibility SASL
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uplatnit libovolny autentizaéni mechanismus v jakémkoliv aplika¢nim protokolu

[12].

Profily protokola

SMTP IMAP LDA

Atd.
SASL
framework
Atd.
| |
DIGEST PLAIN GSSAPI
-MD3 '
)Iechanism}-" ‘

Obrazek 10, LDAP>SASL. Schéma systému prizptisobeni riznych mechanismi libovolnému protokolu.

Autentizaci v LDAP je mozné provést nékolika zptisoby, které se od sebe 1isi ve
vysledném pfistupu k adresafovym sluzbam.
Autentizace pomoci tzv. Bind operace

Bind operace obstardvaji vyménu autentizaCnich informaci mezi klientem a
serverem za Ucelem autorizace. Zadost Bind-request uréuje pozadovanou identitu

uzivatele. Nékteré typy operace Bind umoznuji uzivateli volbu poskytnuti identity.

1. Anonymni autentizace - Mdulzeme tak napriklad ziskat pfristup
k adresarovému stromu, aniz bychom se serveru identifikovali. Nemzeme
vSak provadét ty operace, které jsou umoZnény pouze povérenym

(autentizovanym) uzivatelGm.

2. Neautentizovana pfistup — uzivatel zadd na server pozZadavek k pristupu
k urcitému objektu - DN. Autorizacni sluzba zkontroluje opravnéni

k danému objektu, a bud’ pfistup povoli, nebo zamitne.
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Autentizace pomoci jména a hesla — klient zasle Bind-request pozadavek
v podobé jména DN spolu s hashem pfistupového hesla. Autoriza¢ni sluzba
zkontroluje, zda zadané heslo odpovida s nékterym zhesel vztahujicim se

k danému DN. Nasledné umozni, nebo zakaze pristup [13].
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5 OSLinux

OS Linux je systém odvozeny od UNIXu (komeréni OS). Zasadni mérou se
Unixové systémy uplatnily pfi vzniku internetu - vyvoji pocitacovych siti a modelu
klient-server. Byly téZ vyvijeny spolecné s protokolem TCP/IP. Linux byl od svého
vyvoje vyuzivan jako operacni systém pro servery a pracovni stanice, je vSak
vyuZitelny i jako OS pro osobni pocitace. V zdkladu instalace obsahuje fadu
serverovych aplikaci jako naptiklad www a ftp servery. Vyhodou je také podpora
propojeni s MS Windows servery a klienty. Linux existuje v nékolika rlznych
distribucich. Vzhledem k oteviené povaze Unixovych systém( je na vybér velké
mnozZstvi zplsobU autentizace. Pochopitelné zavisi také na typu sitovych sluzeb a

jejich vzajemné podpore.

5.1 PAM - SPRAVA AUTENTIZACNICH MECHANISMU

Linux-PAM (Pluggable Authentication Modules for Linux) je systém
zasuvnych autentizacnich modulli, které nahrazuji interni autentizacni
mechanizmy aplikaci. Funkéni strdnka program( je tak odlehéena od té
bezpecnostni. Aplikace se stdvaji nezavislé na konkrétnich autentizacnich

postupech. Jiz netesi, jak bude ovéfeni provedeno, ale jaky je vysledek ovérovani.

Systém PAM tvofi pfipojitelné autentizaéni moduly, ke kterym aplikace
pristupuje skrze vrstvy. Prvni vrstvu stvofi systémova knihovna. Ta je pfipojena
k programu a ma za ukol zpfistupnit autentizacni sluzby. Dalsi vrstvou je
systémova konfigurace. Jak jiz z ndzvu vyplyvd, umoznuje nastaveni PAM -
autentizaci uzivatele, kontrolu Uctu, spravu relace atd. PAM sam o sobé neni
autentizacnim systémem. Pomoci zasuvnych knihoven vsak dokaze zprostfedkovat

autentizaci uzivatele vici programim napf. vyuzitim protokolu Kerberos [14].

5.2 AUTENTIZACE POMOCI KLICU METODOU OPENSSH.

Pro ucely ovéreni identity v Unixovych systémech byl vyvinut bezpecnostni
balik openSSH (Secure shell), ktery obsahuje SSH server (sshd) a klient (ssh).
Autentizace uzivatele skrze protokol SSH (soucast openSSH) probiha vyménou
verejnych klich metodou asymetrického Sifrovani RSA. Bezpecnost spociva
v absenci zasilani pristupového hesla. K Sifrovani prenosu dat se pouZziva
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symetrické Sifrovani (napt. 3DES, ¢i AES). OpenSSH je standardni soucasti vSech

soucasnych Linuxovych distribuci.

Pti prihlasovani server poskytne svij verejny kli¢ (SSH host key). Ten si
mlzZeme ovéfit zobrazenim tzv. fingerprintu. Klient si také udrZuje databazi
verejnych kli¢h serverl pro pfipadnou kontrolu. Po ovéfeni serveru je na fadé
uZivatel. | ten je ovéfovan pomoci verejného klice. Je proto nezbytné, aby server

tento kli¢ znal [15].

To je zafizeno ndasledovné. Soucasti SSH je specialni program (ssh-keygen),
kde si uzivatel vygeneruje dvojici klich - verejny (public) a soukromy (private).
Soukromy kli¢ je ddle Sifrovan tzv. passphrase, coz je heslo chréanici zneuziti tohoto
klice. Ziskany verejny kli¢ uzivatel uloZi do svého domaciho adresare na serveru, ke
kterému se chce prihlasovat. Na serveru tedy neni uloZzeno heslo a autentizaci

uZivatele podminuje znalost jeho soukromého kli¢e, resp. passphrase [16].

ProtoZe je ve své podstaté systém Linux otevienou licenci, je moiné
implementovat nejriznéjsi prostifedky poskytujici autentizaci. Mezi jiz uvedené
bychom mohli rovnéz zaradit i systém Kerberos, tomu je prostor vénovan

v samostatné kapitole.
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6 OSMSSRrRv2008

Windows Server 2008 je operacni systém od spolecnosti Microsoft. V
pocitatovych sitich se vyuziva jako OS pro servery. Systém vychazi ze stejného
koédu jako Windows Vista. Oproti verzi Srv 2003 obsahuje naptiklad vestavénou
virtualizaci serverq, rlzna vylepseni spravy, podporu IPv6 nebo nativni podporou
bezdratovych siti. Co se tyce bezpecnosti, doslo rovnéz k nékolika zménam. Nové
mUzZe uZivatel zasahovat do bezpecnostni politiky hesel, rozsitit systém ovérovani

o dalsi bezpecnostni sluzby atd.

Windows Server 2008 R2 (druhé vydani) ddle obsahuje balik rozsifeni
(Negotiate authentication protocol package), jez umoziiuje volbu dalSich
zprostredkovatelll zabezpeceni - autentizaci a Sifrovani. Jeho Ukolem je vyjednat,
ktery autentizacni protokol ma byt pouZit na zakladé protokoli podporovanych na

klientském pocitaci a na serveru [17].

MS Srv2008 standardné nabizi dva zakladni autentizaéni systémy. Jsou to
NTLMv2 a Kerberos (verze 5). Pfestoze je tfeba zajistit komunikaci s autentizacnim
serverem KDC a nutna je i dalsi konfigurace na uUrovni domény a konkrétnich

sluZzeb, upfednostiovan je pravé protokol Kerberos.
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.

Cancel

- :
'.‘v Windows Server 2008

Enterprise

Obrazek 11, prihlasovaci obrazovka MS Server 2008

6.1 NTLMv2v Srv2008

NTLM (NT LAN Manager) je soubor autentiza¢nich a bezpecnostnich
protokol( integrovanych v sitovych systémech Windows jako SSO mechanismus.
Je vyvinut spolecnosti Microsoft. | pfes fadu let je v ramci dalSich implementaci

stdle podporovan, zejména kvuli zpétné kompatibilité.

Fungovani systému MS Server 200x je spjato se sluzbou Active Directory,
pfistup do systému je fizen fadicem domény (DC - Domain Controller). Pfihlaseni
probihd na zdkladé uzivatelského Uctu a hashe hesla pomoci protokolu NTLM. Ten
zadané udaje porovna s udaji v lokalni databdzi nebo se obraci na fadi¢ domény
(napf. Active Directory). V pripadé shody se vytvori relace a ziskané Udaje vyuzivaji
také pfi neinteraktivni autentizaci. ProtoZe bylo ve verzi NTLMv1 zjisténo mnoho
bezpecnostnich nedostatkll a je ve Window Server 2008 zakazan, budeme se

zabyvat nasledujici verzi NTLMv2. (RUSSEL, CH.,CRAWFORD, S., 2009, s.787; 1030).

NTLMv2 je zaloZzen na ovéfovacim mechanismu vyzva-odpovéd, kdy

uzivatel prokazuje svoji identitu, aniz by odesilal serveru své heslo.

Pribéh NTLMv2 autentizace:
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1. Klient zasSle na server poZadavek na autentizaci (Authentication
Request). Soucasti této zpravy je také seznam funkci podporovanych

klientem.

2. V odpovédi serveru je seznam dohodnutych funkci a dale vyzva -

nahodné vygenerované Cislo (NTLM vyzva)

3. Klient odpovi tzv. NT zprdvou — NTLM vyzva zaSifrovana NT hashem

klienta + samotnd NTLM vyzva

4. Server preposle zpravu ¢.3 fadi¢i domény (DC). DC zaSifruje NTLM
vyzvu rovnéZz NT hashem klienta, ktery ma uloZeny ve své databazi.
Poté porovnad obé hodnoty, tj. vysledek hashovani DC s hashem ze
zpravy C. 3. Vysledek odesle zpét serveru, ktery na jeho zakladé bud'
povoli, nebo odepfe pristup. Tato forma ovéreni se nazyvd NTLM pass-

through.

Verze NTLMv2 jiz pouziva jen NT hash, tedy metodu Sifrovani HMAC-MD52.
Vysledkem je navySeni doby potfebné k prolomeni hashe (oproti LM hash —
metoda DES). Bezpecnost déle zvySuje metoda soleni a pouziti ¢asovych razitek

[18].

2 pouziti kryptografické hasovaci funkce v kombinaci s tajnym Sifrovacim klidem
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6.2 KERBEROSV SRV 2008

Kerberos je od OS MS Windows 2000 implementovan jako vychozi

autentizacni protokol. To predevsim kvali jeho univerzalnosti a rychlosti ovérovani.

RovnéZz podporuje bezpecnostni prvky, jako jsou c¢asova razitka, integrita

prenasenych dat a Sifrovani pfenosu, vzdjemnd autentizace obou stran, ¢i tzv.

tranzitivni divéra v doménach vyuZivajicich stejny protokol. Oproti NTLM je

Kerberos povazovdn za bezpecnéjSi a podporuje asymetrické i symetrické

Sifrovani.

Dulezitou roli hraje Kerberos také systému adresafovych sluzeb. V OS MS

Server 2008 je adresarovou sluzbou Active Directory (AD). AD Umoziiuje pfistup a

spravu k serverim, aplikacim, zdrojim a dalsim sitovym prostfedkim. AD je

soucasti systému MS Server jiz od verze 2000. Jako protokol pro pfistup pouZiva

LDAP. Ovérovani Kerberos podporuje zabezpeceni pomoci vefejnych i soukromych

klich a pouziva stejny model podpory seznamu fizeni pfistupu ACL (access control

list) jako systém Windows Server 2008. (RUSSEL, CH.,CRAWFORD, S., 2009, s.49;

1071; 1246).

V systému Windows Server 2008 R2 navic Kerberos podporuje kryptografii

eliptickych krivek (ECC)? pro pfihlaseni pomoci smart card, ktera pouZziva certifikaty

X.509. Pfitom neni nutné dodatecné konfigurovat Kerberos.

Autentizaci pomoci systému Kerberos je vénovan prostor v samostatné

kapitole této prace.

3 Kryptografie eliptickych kiivek (ECC) je metoda Sifrovani vefejnych kli¢ zalozena na algebraickych
strukturach eliptickych kiivek nad kone¢nymi poli. Snizuje naroky na pienos i misto.(
http://cs.wikipedia.org/wiki/Kryptografie_nad_eliptick%C3%BDmi_k%C5%99ivkami)
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6.3 RADIUS v Srv 2008

Mimo vySe zminénych zpUsob( ovéreni existuje u Srv200x jesté moznost
autentizace u internetového autentizacniho serveru RADIUS. U verze Srv2008
doznala tato sluzba nékolika zmén. Server RADIUS provadi ovéfovani, autorizace a
spravu uctl pro bezdratova pfipojeni, vytacenad vzdalend spojen, spojeni VPN
(Virtual Private Network) nebo proxy server RADIUS. K ovéfovani credentials mlze
pouzit server RADIUS naptiklad doménu sluzby Active Directory. (RUSSEL,
CH.,CRAWFORD, S., 2009, 5.838).

Pristupowvi
klienti

—r

Server pro

_
¥ . B u
SErver T Bezdratowy Piepinat
telefonicke WFN pristupowy g standardu
* pripojeni bad a02.1%

B |

RADIUS

Pristupove__ |
SErvery

Radit domény Sarver NPS Server SOL pro

sluby Active RADIUS ranitarovani

Directory 0480 protokoly
RADIUS

Obrazek 12, server RADIUS pro rizné typy pristupovych klientt, dle technet.microsoft.com
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lew Connection Reguest Policy e x'

The connection request can be authenticated by the local server or it can be forwardelT I -0 1US servers in a2
remote RADIUS server group.

. Specify Connection Request Forwarding

¥ the policy condtions match the connection request, these settings are appled.

Settings:
fggldiq e Speciy whether connection requests are processed locally, are forwarded to remote
— RADIUS servers for suthentication, or are accepted without authertication
Bg Accounting & Asherticate requests on this server
@ Fou wd reQue 10 the folovang remote RADIUS server group 1o authentic atior

| et cortggred> 2| New. I

C Accept users wthout valldatng credentials

Previous “ W I Fnlth l Cancel l

Obrazek 13, volba zpisobu autentizace
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7 ZAVER

Prace se pokusila predstavit problematiku ovérovani entit v pocitacovém
svété siti. Byly popsany obecné principy ovérovani pomoci hesel, certifikata ci
tiketQ. Zvlastni pozornost byla vénovana autentizacnimu protokolu Kerberos, ktery
je v prostredi pocitacovych siti velice rozSifen. Pomoci ndzornych ukdzek byl
popsdan zplsob autentizace do prostiedi Zapadoceské univerzity skrze klienta NIM
protokolu Kerberos. V ndvaznosti na toto téma bylo uvedeno nékolik, v praxi hojné
pouzivanych, feseni, a to jak v ramci hotovych komplexnich systém(, tak i jako
dil¢ich nastroja slouZicich k poskytovani sluzeb ovérovani identity. O vyspélosti
popsanych zplsobl autentizace svéddi i jejich podpora modernich technologii
poskytovani identifikacnich Udajl. VSechny uvedené zplsoby poskytuji bezpecné
zajisténi autentizace. Zasadnim problémem, kdy by mohla byt narusena ona
bezpecnost, se zdd byt snad jen selhani lidského faktoru, tedy politika spravy
hesel. Probirané systémy se od sebe lisi predevSim typem distribuce, a tedy i
cenou za implementaci sitového rfeseni. PfrestoZe nabizi zhruba srovnatelné kvality,
at uz z hlediska bezpecnosti nebo spravy systému. Klicovou vlastnosti v

rozhodovani, ktery systém zvolit, ddle zUstava podpora aplikaci tfetich stran.

Pfi zpracovani prace jsem si rozsifil znalosti pocitadovych siti a
distribuovanych systémd, metod Sifrovani a principd fungovéani sitovych
autentizacnich protokoll a celkové si tak prohloubil a ujasnil védomosti ziskané

béhem studia.
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8 RESUME

This work introduces general problems and its solutions of authentication
in non-secure websites, especially internet. It describes methods of verifying all
computer entits with authentication protocols and its implementations in server's
operation systems. Individual part of this work is given to show how Kerberos
authentication protocol works on website of University of West Bohemia. Because
of its universal application, Kerberos is used like a main part of secure solution in
many server-type OS and website applications. Kerberos and other kinds of
verifying are defined in the rest of this work. It contains a description of OS

Windows Server 2008, eDirectory services and Linux OS authentication.
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